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Betankandet En ny kamerabevakningslag

Datainspektionen har granskat betinkandet huvudsakligen utifran
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet krinks genom behandling av personuppgifter och
genom kameradGvervakning.

Med anledning av betinkandets omfing har Datainspektionen valt att
begransa sitt yttrande till mer overgripande fragor och fragor av vasentlig
betydelse for enskildas personliga integritet.

Datainspektionen tillstyrker generellt utredningens forslag att infora en
kompletterande kamerabevakningslag. Det ir enligt Datainspektionen av vikt
att kameradvervakning som omfattas av direktivet dven i fortsdttningen ar
noga reglerad. Inspektionen anser dock att regelverkets komplexitet, i
synnerhet nar det giller kameraévervakning pa férordningens omrade,
innebar tillimpningssvérigheter, och att forslaget i vissa delar gar utéver vad
som dr mojligt att reglera i nationell ritt. Datainspektionen lamnar foljande
synpunkter i sarskilda fragor.

Bakgrund

Utredningen har haft i uppdrag att géra en analys av hur
kameradvervakningslagen behéver anpassas till EU:s nya reglering om
behandling av personuppgifter. I uppdraget har legat att strava efter att
behalla huvuddragen i den nuvarande lagen.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00



Utredningen har lagt fram ett frslag om en ny kamerabevakningslag som
med vissa undantag foreslas gilla for alla som bedriver kamerabevakning,
Den ska komplettera dataskyddsforordningen® och genomfora direktivet?.

Enligt forslaget ska kamerabevakning som utférs av myndigheter eller som
sker med stdd av den réttsliga grunden i artikel 6.1.e | dataskyddsférordningen
- kamerabevakning som sker som ett led i myndighetsutévning eller for att
utféra en uppgift av allmént intresse - omfattas av ett tillstdndskrav.
Detsamma galler kamerabevakning pd direktivets omréde och sddan
bevakning som avser nationell sikerhet. Tillstind till kamerabevakning ska
enligt lagforslaget ges om intresset av sddan bevakning viger tyngre dn den
enskildes intresse av att inte bli bevakad.

Utdver kravet pa tillstdnd, som alltsd inte omfattar och inte kan omfatta all
kamerabevakning, innehdller lagforslaget ocksd bestimmelser om krav p3
upplysning, forhandlingsskyldighet for arbetsgivare samt tystnadsplikt och
utldimnande av uppgifter. Dessa materiella regler galler for alla som bedriver
kamerabevakning. Vidare innehdller forslaget bestimmelser om
tillampningsomrdde, tillsyn, sanktionsavgifter och skadestdnd.

[ det f6ljande anvands for tydlighets skull samma numrering som i det
remitterade betdnkandet.

7 Kameraovervakningslagen och den nya EU-regleringen

Enligt Datainspektionen mdste utgadngspunkterna vid en analys av forslaget
till ny kamerabevakningslag vara féljande.

All svensk lagstiftning pd dataskyddsomrddet méste f6lja
dataskyddsforordningen ndr denna lagstiftning faller in under férordningens
tillampningsomrade. Vid normkonflikter mellan forordningens bestimmelser

! Europaparlamentets och rédets férordning (EU) 2016/679 av den 27 april 2016 om skydd
fér fysiska personer med avseende pd behandling av personuppgifter och om det fria flédet
av sddana uppgifter och om upphévande av direktiv 95/46/EG.

2 Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér
fysiska personer med avseende pd behériga myndigheters behandling av personuppgifter
for att férebygga, forhindra, utreda, avsldja eller lagféra brott eller verkstalla straffrattsliga
pafoljder, och det fria flodet av sBdana uppglifter och om upphévande av ridets rambeslut
2008/977/RIF.
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och nationell lag iger férordningen féretrade framfor nationell ratt i enlighet
med principen om EU-rittens foretride. Forordningen blir saledes det
primara regelverket avseende behandling av personuppgifter inom
férordningens omrade. Begransningar i nationell lagstiftning av de rittigheter
och skyldigheter som férordningen stiller upp far endast géras om det finns
stod for detta i forordningen.

Enligt skl 8 i férordningen far medlemsstaterna inforliva delar av
férordningen i nationell ratt i den utstrackning det dr nddvindigt for
samstammigheten och fér att géra de nationella bestimmelserna begripliga.
Datainspektionen anser att det i dessa fall maste st3 helt klart for tillimparna
att sddana bestimmelser endast ir ett atergivande av bestimmelserna i
férordningen och att det ar férordningens bestimmelser som ska tillimpas.

Det nya dataskyddsdirektivet ska i huvudsak genomforas i svensk ritt genom
en ny ramlag, den s3 kallade brottsdatalagen. Sirregler i andra forfattningar,
till exempel den foreslagna kamerabevakningslagen, ska gdlla istéllet f6r den
nya lagen. Kamerabevakningslagen kommer siledes att i delar genomfora
direktivet, Kamerabevakningslagens bestimmelser f3r inte strida mot
direktivet.

10 Lagens syfte och tillimpningsomrade

10.1 Lagens inledande bestimmelser om syfte m.m.

Datainspektionen ifrigasitter om den foreslagna syftesbestimmelsen i 2 §dr
tilldten, och foreslar att bestimmelsen utgdr.

Kamerabevakningslagens férhallande till ovriga lagar som reglerar
personuppgifter dr mycket komplext och svarbegripligt. Denna komplexitet
innebar en klar risk for att reglerna inte foljs. Enligt Datainspektionen
kommer det att krivas tydlig och konkret vagledning i forarbetena till stéd f6r
de som har att tillimpa kamerabevakningslagen. Det behaver beaktas i det

fortsatta lagstiftningsidrendet.

Kamerabevakningslagens syfte
Syftesbestimmelserna i forordningen respektive brottsdatalagen kommer att
gdlla nér forordningen eller brottsdatalagen ska tillimpas vid



kamerabevakning. Samtidigt tas en syfiesbestimmelse med annorlunda
lydelse in i 2 § kamerabevakningslagen och kommer att gilla pa det
begransade omrdde som enbart regleras av denna lag.
Kamerabevakningslagens syftesbestimmelse star enligt Datainspektionen i
ett otydligt forhallande till forordningen respektive brottsdatalagen. Som den
foreslagna bestaimmelsen ir utformad framstir den inte som en ren
upplysningsbestimmelse, och det dr tveksamt om det ir férenligt med
forordningen att utforma bestimmelsen pd detta sitt. Datainspektionen anser
darfor att bestimmelsen bér utgs.

Forhdllandet till andra bestdimmelser

Den foreslagna bestammelsen i 6 § om kamerabevakningslagens forhallande
till andra bestimmelser ar enligt Datainspektionen otydlig. Den nya EU-
regleringen och den kompletterande svenska lagstiftningen p& omradet
kommer att utgora ett mycket komplext regelsystem. Den organisation,
myndighet eller enskilde som ska tillimpa kamerabevakningslagen har att
férhalla sig till antingen dataskyddsférordningen och dataskyddslagen eller
till direktivet och brottsdatalagen, och eventuellt dven till andra
registerforfattningar.

Dataskyddsférordningen dr det primdra regelverket avseende behandling av
personuppgifter pa forordningens omrdde, inklusive behandling av
personuppgifter vid kamerabevakning. Den kompletterande dataskyddslagen
och brottsdatalagen & andra sidan ar subsidiara till annan lagstiftning om
behandling av personuppgifter, sdsom kamerabevakningslagen, och giller
darfor endast i den mén den sirskilda lagstiftningen saknar bestimmelser.
Som utredningen pdpekar kan ocks3 registerforfattningar, som har féretride
framfor dataskyddslagen och brottsdatalagen, nigon gang innehélla
bestimmelser som kan tillimpas pd kamerabevakning. Hur
kamerabevakningslagen férhéller sig till sddana registerlagstiftningar framgar
inte av lagtexten.

Reglernas komplexa inbérdes forhallande innebdr enligt Datainspektionen att
det kommer att vara svart for myndigheter, organisationer och enskilda som
ska tillampa kamerabevakningslagen att forsta vad som giller for just dem.
Att den som vill kamerabevaka dven madste uppfylla forordningens respektive
brottsdatalagens regler - oavsett om kamerabevakningen ir tillstdndspliktig
eller inte - maste vara tydligt for de som ska tillimpa kamerabevakningslagen.
Det kommer dérfor att krdvas mycket tydlig och konkret vigledning i



forarbetena for att minimera risken for overtridelser. Det behdver beaktas i
det fortsatta lagstiftningsirendet.

10.2 Lagens materiella tillampningsomrade

Datainspektionen forutser svarigheter nir det giller att bevisa att en kamera
anvands varaktigt eller regelbundet upprepat {och siledes att bevisa att den
omfattas av kamerabevakningslagen).

Datainspektionen anser att det tydligare bor framgd av lagtexten att
dndamadlet med kamerabevakningen inte dr avgdrande for dess tillimplighet.

Mot bakgrund av att kamerabevakning till stérsta delen kommer att regleras
som ovrig personuppgiftsbehandling framstdr det som motiverat att inte
langre koppla tillimpningsomréadet till uppsittningen av en kamera.
Datainspektionen vill andd uppmarksamma att det finns risker ur
bevishinseende med att koppla lagens tillimpning till sjilva anvindningen av
en kamera, Det blir till exempel mycket svart att bevisa och beivra
realtidsévervakning, som beroende p4 plats kan vara mycket
integritetskanslig trots att inget material sparas. Det kan vidare uppsta
svarigheter att avgbra vad som i det enskilda fallet dr sadan varaktig eller
regelbundet upprepad kameraanvindning som medfor att lagen ska
tillimpas. Enligt utredningen innebir placeringen och upptagningsomridet i
mdnga fall att det star klart att utrustningen anvinds. Datainspektionen vill
klargora att enbart placering och upptagningsomrade inte kan ligga till grund
for en bedomning att en kamera anvinds, i synnerhet inte nir ett anvindande
kan medfora risk for sanktionsavgifter.

Datainspektionen kan, i motsats till utredningen, se en betydelseskillnad
mellan en utrustning som kan anviandas for personbevakning och en
utrustning som anvdnds for personbevakning. Genom den féreslagna
formuleringen i 3 §, "anvénds varaktigt eller regelbundet upprepat for
personbevakning”, knyts tillimpningsomradet dtminstone sprakligt till
avsikten att anvanda kameran for att bevaka personer. Det finns enligt
Datainspektionen en risk att den som avser kamerabevaka i annat syfte, till
exempel for kontroll av vaxande grodor eller inspektion av tak, kan fa
uppfattningen att den inte omfattas av kamerabevakningslagen. Eftersom
ndgon faktisk féréndring inte ar avsedd anser Datainspektionen att detta
tydligare bor framga av lagtexten.




10.4 Undantag fran lagens tillampningsomréde

Datainspektionen anser att det finns problem med de foreslagna
undantagsbestimmelserna i 5 § p. 3-4 och att bestimmelserna dirfr bor
utgd.

Som Datainspektionen har framfort i remissyttrande dver forslaget tiil
kompletterande dataskyddslag (bifogas, bilaga 1) s ir det inte mojligt att
infora en bestimmelse i nationell ritt som ger svenska
grundlagsbestimmelser foretride framfor EU-ritt. Undantagsbestimmelsen i
kamerabevakningslagen 5 § p. 3-4 giller visserligen bara i férhallande till just
kamerabevakningslagens bestimmelser. Datainspektionen vill dock, med
hanvisning till vad inspektionen har framfért i nimnda remissyttrande,
uppmarksamma att bestimmelsen skulle kunna medféra att en viss
kamerabevakning dr undantagen specialreglerna i kamerabevakningslagen,
men inte undantagna reglerna i forordningen. Aven om Datainspektionen
liksom utredningen anser att det inte ar tillfredstillande att frigan om
forhallandet till grundlagarna &r oklar pa kamerabevakningsomradet bor
enligt inspektionen det generella undantag som féreslas i 5 § p. 3-4 under
dessa forhdllanden utga.

11 Ett tillstandskrav for myndigheter och vissa andra

11.2 Ett tillstandskrav eller ndgon annan form av krav?

Datainspektionen &r i och for sig positiv till ett bibehdllet tillstandskrav nir
EU-ritten sa tillater. Datainspektionen instimmer i att det inte bor inforas
ndgot nytt krav pa tillstdnd f6r sidan kameradvervakning som inte tidigare
har omfattats av tillstdnds- eller anmalningsplikt, i den man det ens ar
moijligt.

11.3 Ett tilistandskrav for kamerabevakning som avses i direktivet

Datainspektionen tillstyrker forslaget. Det finns enligt Datainspektionen
starka skal for att dven fortsattningsvis lita kamerabevakning som faller in
under direktivet omfattas av ett tillstdndskrav, dir man utéver att préva
lagligheten enligt brottsdatalagen vager intresset av att kamerabevaka mot
enskildas intresse av att inte bli bevakade.
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Tillstandskravet motiverades ursprungligen med bland annat att overvakning
gjorde det méjligt att samla in en stor madngd information om enskilda och
kunde medfora en sirskild risk fran integritetssynpunkt om medborgarna
mer allmant blev féremal for denna. Datainspektionen anser att detta
argument gor sig dn starkare gillande idag, nir teknikutvecklingen har gjort
det billigare och littare att kamerabevaka i stor skala, med fasta kameror men
aven med exempelvis drénare. Det finns dessutom helt andra méjligheter
idag att sammanstilla, analysera och sprida dven mycket omfattande
bildmaterial. Genom att kombinera kameradvervakning med andra data, eller
genom att anvanda verktyg for exempelvis ansiktsigenkinning, kan
manniskors forehavanden kartliggas ingsende. [ verksamheter dir
bevakningen ar direkt inriktad pd att kontrollera manniskors férehavanden
medfor detta stora integritetsrisker. Som utredningen papekar har
myndigheters regelefterlevnad mdnga gdnger brustit, och ett krav p4 tillstind
fyller darfor en viktig kontrollfunktion.

Det r enligt Datainspektionen inte ett alternativ att lta exempelvis
Polismyndighetens kamerabevakning av allminna platser regleras enbart av
den foreslagna brottsdatalagen, som saknar ett uttalat krav pden
intresseavvagning dar enskildas integritetsintresse beaktas i det enskilda
fallet. Kamerabevakning mojliggdr en ingdende kartliggning av enskildas
personliga forhdllanden och triiffar drtill urskillningslést alla som vistas pa
den évervakade platsen, Foérutsdttningarna att pd direktivets omride anvinda
kamerabevakning pa allmin plats bér mot den bakgrunden dven fortsatt vara
noga reglerad.

Det kan tilldggas att eftersom tillstandskravet kommer att omfatta ali
kamerabevakning som sker p3 direktivets omrade uppkommer inte samma
tillimpnings- och gransdragningssvirigheter som nir det galler
kamerabevakning pd forordningens omrade (se nedan p. 11.5).

11.5 Ett tillstandskrav for viss kamerabevakning som omfattas av
forordningen

Datainspektionen stiller sig i och for sig positiv till ett tillstdndskrav pa
férordningens omréde, eftersom det medfor ett starkare skydd fér den
personliga integriteten. Inspektionen kan dock inte tillstyrka forslaget till 8 §
i dess nuvarande lydelse. Vad som ir en uppgift av allmént intresse r oklart,
och det ar inte méjligt att presumera att den kamerabevakning som

myndigheter och andra vill utfora eller utfsr har en legal grund som uppfyller



kraven i dataskyddsférordningen. Dessutom kan det inte uteslutas att
myndigheter kan bedriva kamerabevakning med en annan rittslig grund in
artikel 6.1.e i férordningen. Sammantaget innebar det att det inte gar att pa ett
enkelt satt avgdra vem som omfattas av kamerabevakningslagens
tillstandskrav pa forordningens omrade. Enligt Datainspektionen uppfyller
bestimmelsen inte de krav pa tydlighet och férutsebarhet som maste stillas
pd en tillstdndsbestimmelse som omfattas av sanktionsavgifter.

Dataskyddsférordningen lamnar utrymme for ett nationellt krav p& samrad
med och férhandstillstind av tillstdndsmyndigheten. Datainspektionen
instammer med utredningen i att detta miste forstas si att det i nationell ritt
kan forskrivas ett samlat forfarande och inte maste foreskriva bade en
samradsskyldighet och ett tillstdndskrav separerade frin varandra.

Skilen for att behalla ett tillstdndskrav for denna grupp gér sig enligt
Datainspektionen nagot mindre starkt gillande dn {6r den kamerabevakning
som utfors inom ramen for direktivet och brottsdatalagen. Till skillnad fran
kamerabevakning pa brottsdatalagens omrade kan kamerabevakning enligt
forordningen ske for en mingd olika andamal, vilket innebir att
integritetsintresset kan variera stort. Ofta ar syftet med kamerabevakningen
inte att 6vervaka manniskor utan exempelvis tillsyn eller kontroll av stora
omraden med drénare. Ett tillstdndskrav som triffar dven sddan
kamerabevakning medfor administrativa kostnader som inte alltid ar
motiverade i det enskilda fallet. Pa platser dit allmanheten har tilltride gor sig
integritetsaspekterna emellertid starkt gallande dven nar syftet med
kameradvervakningen ar ett annat dn att personovervaka, och som
utredningen anfor finns dven har exempel pd brister i efterlevnaden av det
befintliga regelverket. Datainspektionen anser dirfor att det ur
integritetssynpunkt ar motiverat att behalla ett tillstdndskrav s3 langt det ir
méjligt.

Vad menas med en uppgift av allmdnt intresse?

Inte minst eftersom brott mot tillstindsplikten kan leda till en sanktionsavgift
ar det enligt Datainspektionen av stor vikt att det tydligt framgar av lagen vem
som omfattas av tillstdndsplikten. Ddrfor dr det enligt Datainspektionen
mycket problematiskt att det dr oklart vad som ryms i begreppet uppgift av
allmant intresse.
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Datainspektionen har i remissyttrande dver forslaget till kompletterande
dataskyddslag (bilaga 1) ifrdgasatt om angivande av kollektivavtal generellt
som en rattslig grund kan anses félja direkt av dataskyddsférordningen.
Samma invindning ir giltig for forslaget till 8 § i kamerabevakningslagen. Ett
inférlivande av férordningens regler i nationell rtt p4 ett sitt som inte leder
till 6kad tydlighet utan snarare riskerar att missleda den
personuppgiftsansvarige dr inte forenlig med skil 8 i férordningen.

Ett tillstandskrav for myndigheter

Utredningen finner det rimligt att anta att alla uppgifter som utfors av statliga
myndigheter i syfte att uppfylla ett uttryckligt uppdrag av riksdag eller
regering drav allmint intresse. Att lsta tillstindskravet omfatta myndigheter
generellt underlittar givetvis avgransningen av det tillstdndspliktiga omradet,
och myndigheters verksamhet ir, som dataskyddsutredningen papekar, i allt
vasentligt av allmint intresse. Det kan enligt Datainspektionen emellertid
inte uteslutas att myndigheter kan bedriva kamerabevakning med en annan
rattslig grund in artikel 6.1.e i forordningen. Datainspektionen vill
uppmarksamma att en tillstindsansékan under sidana forhallanden inte kan
provas, eftersom artikel 36.5 inte limnar utrymme for ett tillstdndsfSrfarande
utanfér den rittsliga grunden i artikel 6.1.e. Tillimpningsomradet ssom det
ar utformat i forslaget till 8 § sammanfaller siledes inte med utrymmet for att
ha ett tillstdndskrav enligt forordningen.

Avgrdnsningen av tillstdndskravet for vissa privatrittsliga subjekt
Datainspektionen anser att tillstandskravet pd dataskyddsférordningens
omrdde méste knytas till forordningens begrepp uppgift av allmint intresse
(dven for myndigheter). TillstAndskravet omfattar enligt forslaget de som
bedriver kamerabevakning med stéd av artikel 6.1.e. For att behandling av
personuppgifter ska vara laglig enligt artikel 6.1.¢ | forordningen mdste den
uppgift som den som kamerabevakar utfor dels vara av allmint intresse (eller
utgora ett led i myndighetsutévning), dels vara faststilid i enlighet med
unionsrdtten eller den nationella ritten. Vidare maste behandlingen vara
nodvandig for ett indamal som Ar nodvindigt for att utféra uppgiften.

Vid beddmningen av vad som ir en laglig behandling enligt artike! 6.1.e - och
ddrmed dven vid bedémningen av vem som omfattas av tillstdndskravet -
ricker det enligt Datainspektionen inte att hitta en tillamplig forfattning som
kan utgora rittslig grund. Det maste dven goras en bedémning av om denna
forfattning uppfyller kraven pa bland annat tydlighet, precisering och



forutsdgbarhet i skil 41 samt kraven pa proportionalitet i artikel 6.3. Det ir
inte mdjligt att presumera att den kamerabevakning som myndigheter och
andra vill utféra eller utfor har en legal grund som offentliggjorts genom
tydliga, precisa och forutsigbara regler och som darmed uppfyller kraven i
forordningen.?

Det gar alltsd inte att utldsa av 8 § vem som omfattas av tillstindsplikten.
Istallet dr det en ganska ingdende prévning som méste som madste goras innan
det star klart att en kamerabevakning pa férordningens omrade har en rittslig
grund i artikel 6.1.e och ddrmed kan omfattas av tillstandskravet.

11.6 Tillstdndskravet ska avse platser dit alimanheten har tilltrade

Datainspektionen tycker att det ar positivt att begreppet "plats dit
allmanheten har tilltride’, som dr f6remal fér en omfattande praxis, behalls.

11.8 Sarskilda undantag fran tillstandskravet

Mot bakgrund av att de foreslagna undantagen i huvudsak motsvarar
undantagen fran tillstandsplikten enligt kameradvervakningslagen, och att
reglerna i dataskyddsférordningen respektive brottsdatalagen galler dven fér
de som omfattas av ett undantag, har Datainspektionen inga invindningar
kring forslaget till 10 §.

Datainspektionen vill med anledning av den foreslagna utvidgningen av
bestimmelsen om Polismyndighetens tidsbegrinsade undantag erinra om att
avsikten inte har varit att det ska tillimpas vid kontinuerlig évervakning av
brottsutsatta platser, t.ex. gator och torg (se prop. 1997/98:64 5.329). Enligt
inspektionen fordndrar inte de féreslagna dndringarna detta.

11.9 Forutsattningarna for tillstand

Datainspektionen avstyrker g § i dess foreslagna lydelse. Det maste enligt
Datainspektionen tydligt framga direkt av ordalydelsen i
kamerabevakningslagen att tillstindsprévningen inbegriper en préovning av
den planerade behandlingens laglighet i férhallande till férordningen eller
direktivet och brottsdatalagen och att det utéver detta sker en prévning av om
overvakningsintresset viger tyngre in den enskildes intresse av att inte bli

3 Se Datainspektionens remissyttrande éver forslaget till kompletterande dataskyddslag
(bilaga 1), avsnitt 8, for en utveckling av inspektionens uppfattning i denna del.
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bevakad.

Datainspektionen efterfragar storre tydlighet och vigledning i det fortsatta
lagstiftningsarbetet nar det gller intresset for kamerabevakning,

Enligt utredaren dr det rimligt att det ricker att intresset av kamerabevakning
vager Gver det motstiende intresset i ljuset av ambitionen att méjligheterna
till kamerabevakning ska dka. En tillstindsprévning som ersitter
samrddsskyldigheten mdste emellertid enligt Datainspektionen omfatta alla
relevanta regler i dataskyddsférordningen respektive brottsdatalagen, det vill
sdga ha samma omfang som ett forhandssamrad. Tillstindsprévningen kan
sdledes inte vara begransad till en ren intresseavvigning,

Enligt utredaren kommer en bedémning av kamerabevakningens laglighet
enligt férordningen eller direktivet och brottsdatalagen naturligt att ing3 i
tillstandsbedémningen. Att tillstindsprévningen som sidan ska innebira en
provning av om kamerabevakningen dr laglig enligt forordningen eller
direktivet och brottsdatalagen framgar emellertid varken av den f6reslagna
9 § eller av ndgon annan bestimmelse i kamerabevakningslagen.
Tillsténdsprévningehs omféng anges i g §, enligt vilken tillstand till
kamerabevakning ska ges om intresset av kamerabevakning viger tyngre dn
den enskildes intresse av att inte bli bevakad. Enligt Datainspektionen ar
bestimmelsen inte forenlig med vare sig dataskyddsférordningen eller
direktivet, och den riskerar att vara missvisande fr den som prévningen avser.

Intresset av kamerabevakning

De sdrskilda intressen som ska beaktas vid tillstindsprévningen ir manga,
och dessutom anger utredningen att dven andra andamal in de som riknas
upp i 9 § p. 1-5 kan vara berdttigade och innebira att intresset av
kamerabevakning viger 6ver intresset av att inte bli kamerabevakad.
Datainspektionen anser att det inte ir tydligt vad det innebar att man ska
sdrskilt beakta dessa intressen, och noterar att utférandet av uppgifter av
allmant intresse i de allra flesta fall torde omfattas av upprakningen.

Aven i évrigt vicker avsnittet en del fragor. Enligt utredningen ska
mojligheterna till inspelning 6ka pa s4 sitt att det bor ricka att platsen ar
brottsutsatt. Med att en plats ar brottsutsatt menar utredningen inte varje
plats ddr det nagon géng har intraffat enstaka brott. Det kravs att minniskor
eller egendom pd platsen eller platsen i vrigt drabbats av brott i viss
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omfattning. Hur detta skiljer sig frdn begreppet "sarskilt brottsutsatt” som det
har tolkats i rittspraxis dr enligt Datainspektionen oklart.

Datainspektionen kan utldsa en vilja att i storre utstrickning ta i beaktande
generella hotbilder vid intresseavvigningen. I den méan det pa objektiva
grunder kan konstateras att det finns ett patagligt behov av kamerabevakning
pd en viss plats, ar Datainspektionen ense med utredningen om att detta ska
vagas in i beddmningen av bevakningsintresset. Det maste dock enligt
Datainspektionen rora sig om en utifrdn faktiska omstindigheter identifierad
och konkret hotbild mot den aktuella platsen eller de minniskor som rér sig
dar, och denna hotbild méste kunna styrkas. Det kan inte sigas finnas en
hotbild mot exempelvis alla myndighetslokaler, och det faktum att allminna
platser ddr det vistas manga manniskor generellt kan sigas vara potentiella
terrormdl kan inte vara tillrackligt for att tillita kamerabevakning p3 alla
sadana platser.

Datainspektionen efterfrdgar sammanfattningsvis storre tydlighet och

vdgledning i det fortsatta lagstiftningsarbetet nir det giller intresset for
kamerabevakning,

11.10 Tillstandsforfarandet

Datainspektionen anser att en ansékan om tillstind maste innehalla
information om den lag, forfattning eller dylikt som utgér den rittsliga
grunden. Datainspektionen bér ges ett bemyndigande att kunna meddela de
narmare féreskrifter som behdvs om vad en anstkan ska innehalla.

Datainspektionen anser att tillstindshavare bor vara skyldiga att anmila
dndrade férhdllanden till tillstindsmyndigheten.

Som Datainspektionen har pdpekat ovan ar det inte mojligt att presumera att
den kamerabevakning som myndigheter och andra vill utf6ra eller utfér har
en legal grund som offentliggjorts genom tydliga, precisa och férutsigbara
regler och som ddrmed uppfylier kraven i skil 41. Detta maste konstateras i
varje fall. Datainspektionen anser darfor att en ansékan om tillstind maste
innehilla hanvisning till den lag eller annan férfattning eller kollektivavtal
eller beslut som har meddelats med stod av lag eller annan forfattning och
som utgor den rdttsliga grunden for bevakningen. Detta méste tydligt framgs i

* Se dock avsnitt 11.5 ang. kollektivavtal.
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upprakningen i 12 § kamerabevakningslagen. Det ir svart att redan nu forutse
vilka uppgifter som tillstindsmyndigheten kommer att behéva for att kunna
fatta beslut om tillstand. Darfor bor Datainspektionen ges ett bemyndigande
att kunna meddela de nirmare foreskrifter som behovs om vad en ansékan
ska innehalla,

Om férutsattningarna for ett tillstdnd dndras, fir nya villkor beslutas eller, om
forutsattningarna for tillstind inte lingre uppfylls, far tillstandet terkallas.

Datainspektionen anser att det bor féreskrivas en skyldighet for
tillstdndshavare att anmala dndrade forhallanden till tillstindsmyndigheten.

12 Upplysning om kamerabevakning

12.1 Ett upplysningskrav

Det ar inte majligt att ha en bestimmelse om upplysningsskyldighet i
kamerabevakningslagen som begrinsar ratten till information enligt
dataskyddsférordningen och direktivet. Datainspektionen avstyrker dirfor

forslaget till 16 § kamerabevakningslagen.

Datainspektionen konstaterar att upplysningskravet, som det ir utformat i
16 §, ar mindre omfattande dn den rétt till information som den enskilde har
enligt dataskyddsforordningen. Utredaren har gjort bedémningen att det ar
mojligt att begridnsa fGrordningens bestimmelser om information, och
information som bed6mts sakna relevans eller vara praktiskt svar att limna
vid kamerabevakning omfattas inte enligt forslaget. Datainspektionen haller
inte med. Det finns enligt Datainspektionen inte utrymme for att géra
generella undantag i kamerabevakningslagen frén ritten till information pa
det satt som har gjorts.

Av artikel 23 i dataskyddsforordningen framgér vilka begrinsningar en
medlemsstat kan gora av enskildas rattigheter enligt forordningen. Artikel 23
ger inte stod for en generell inskrdnkning av rétten till information enligt
forordningen som den dr utformad i 16 §. P& direktivets omrade genomfér
bestimmelsen om upplysningsskyldighet i kamerabevakningslagen
direktivets bestimmelser om information till den registrerade. Den kan ge
starkare skydd, men far inte inskrdnka den registrerades rittigheter enligt



direktivet. Av artikel 13.3 i direktivet framgér vilka begriansningar en
medlemsstat kan gora av rdtten till information enligt direktivet.

Datainspektionen instimmer i att det rdder sirskilda forhallanden vid
kamerabevakning - sirskilt ndr den sker fran till exempel dronare - som kan
gora det svart att helt uppfylla kraven pa information i
dataskyddsforordningen och direktivet. Detta innebir dock inte att det &r
mojligt att i nationell ratt pd det sitt som foreslds begrinsa de rittigheter
enskilda har. Endast bestimmelser som kompletterar eller fortydligar
forordningen kan tas in i kamerabevakningslagen.

Datainspektionen vill aterigen papeka att vid nationell lagstiftning som inte
overensstimmer med férordningen, ska férordningens bestimmelser
tillimpas. Hur férordningens bestimmelser om ritten till information ska
tolkas i forhallande till kamerabevakning kommer att behéva avgoras i
praxis. Det kan ndamnas att férordningen uppmuntrar till antagande av
uppforandekoder, vilka kan komma att utgéra ett praktiskt stod for de som
bedriver kamerabevakning.

Enligt skal 8 i forordningen far medlemsstaterna inférliva delar av
férordningen i nationell ritt i den utstrickning det ar nédvandigt for
samstdmmigheten och for att géra de nationella bestimmelserna begripliga.
Datainspektionen anser att det i dessa fall mdste st3 helt klart f6r tillimparna
att sddana bestimmelser endast r ett dtergivande av bestimmelserna i
forordningen och att det ar férordningens bestimmelser som ska tillimpas.
Den féreslagna 16 § ger intryck av att uttdbmmande reglera
upplysningsskyldigheten vid kamerabevakning. Ett inforlivande av
forordningens regler i nationell ritt pa ett sitt som inte leder till 6kad
tydlighet utan snarare riskerar att missleda den personuppgiftsansvarige r
inte forenlig med férordningen (jfr. skil 8 i férordningen).

13 Ett forstarkt integritetsskydd vid kamerabevakning
pa arbetsplatser

Datainspektionen tillstyrker férslaget till 24 §, och efterfrigar mer vigledning
i frdgan om innebdrden av begreppet "arbetsplatsen”.




Datainspektionen, som tar emot manga klagomal rérande
kameradvervakning pd arbetsplatser, tillstyrker forslaget till 24 § och anser att
det dr bra att det tydliggdrs att det giller oavsett om allminheten har tilltride
till arbetsplatsen eller inte. Eftersom det kommer att vara den enskilde
arbetsgivaren som maste bedéma om en frhandlingsskyldighet foreligger
efterfrigar Datainspektionen mer vigledning fran lagstiftaren i frigan om
innebdrden av begreppet "arbetsplatsen” i 24 §. Enligt inspektionen bér
begreppet tolkas vitt, s att dven exempelvis ytor utanfor personalentréer
omfattas.

14 Ett forstarkt integritetsskydd i ovrigt

Datainspektionen anser att det bor tydliggoras att det inte, utéver vad som ir
tilldtet enligt forordningen respektive direktivet, ar méjligt att genom ett
férhandstillstind begransa de rittigheter som tillkommer de registrerade och
de skyldigheter som &ligger den som behandlar personuppgifter.

Bestimmelserna om skyldigheter for personuppgiftsansvariga och regler for
overforing av personuppgifter till tredjeland m.m. i férordningen och
brottsdatalagen ska enligt utredningen gilla i den man tillstindsregleringen i
kamerabevakningslagen inte tillimpas vad avser till exempel villkor i s3dana
avseenden. Datainspektionen vill erinra om att det inte dr mojligt att i ett
forhandstillstand begrinsa eller féreskriva bort de allmanna principerna for
behandling av personuppgifter, de rittigheter som tillkommer de registrerade
eller de skyldigheter som aligger den som behandlar personuppgifter.

Nar det gdller rétten att gora inviindningar, som finns i artikel 21 i
forordningen, gor utredningen bedémningen att kamerabevakarens intresse
vdger tyngre sa lange bevakningen hdller sig inom villkoren for ett meddelat
tillstdnd. Datainspektionen delar inte den bedémningen. Visserligen har
tilistindsmyndigheten vid beviljande av tillstind redan vagt
kamerabevakarens intresse av att bedriva bevakning mot enskildas intresse av
att inte bli 6vervakade. Rétten att gbra invandningar hanfor sig dock till en
enskild individs specifika situation - nigot som inte beaktas vid
tillstdndsprévningen. Datainspektionen ifrigasitter siledes att

det skulle vara méjligt att begransa ritten att géra invandningar genom att
hanvisa till att det finns ett tillstdnd f5r kamerabevakningen.
Forutsdttningarna i artikel 23 fér en sddan begransning ir inte uppfyllda.



15 Tillsyn, sanktioner och rittsmedel

15.1 Tillsynsmyndighet enligt kamerabevakningslagen

Datainspektionen tillstyrker forslaget att inspektionen ska vara den enda
tillsynsmyndigheten enligt kamerabevakningslagen av de skil som utredaren
anfor.

15.2 Tillsynsmyndighetens befogenheter, sanktioner, rattsmedel och
skadestand

Datainspektionen anser att det kan ifrdgasittas i vad man administrativa
sanktionsavgifter kommer att kunna utdémas for Gvertridelser av
kamerabevakningslagen.

Datainspektionen énskar ett fortydligande av vilken avgiftsniva som giller
enligt férordningen nér de olika reglerna i kamerabevakningslagen Svertrids
avannan dan en myndighet.

Det bor enligt Datainspektionen inféras en méjlighet for Justitiekanslern eller
ndgon annan angiven myndighet att dverklaga beslut om tillstdnd enligt
kamerabevakningslagen fér att ta tillvara allminna intressen.

Befogenheter och sanktioner vid kamerabevakning

Sanktionsavgiften fyller en vitesliknande eller till och med straffliknande
funktion vilket innebar att den maste vara forutsebar, inte minst for de som
riskerar att drabbas av sanktionen. Med hinsyn till regelsystemets
komplexitet, till oklarheterna vad giller det tillstandspliktiga omradet och
till att 28 § i sig ar otydlig och svar att forstd, anser Datainspektionen att det
kan ifrdgasittas i vilken man administrativa sanktionsavgifter
overhuvudtaget kommer att kunna utdémas for dvertridelser av
kamerabevakningslagen.

Datainspektionen dnskar ett fortydligande av vilka bestimmelser i
férordningen som ska tillimpas nir de olika reglerna i
kamerabevakningslagen dvertrids av annan dn en myndighet. Det ir enligt
Datainspektionen mycket svart att utlisa ens vilka avgiftsnivier som kan bli
aktuella.




Réttsmedel och skadestdnd

Datainspektionen fir idag 6verklaga ett beslut om kameraévervakning for att
ta tillvara allmdnna intressen. Nigon motsvarande funktion for exempelvis
Justitiekanslern foreslas inte framéver. Detta innebir enligt Datainspektionen
en forsimring av integritetsskyddet for enskilda som triffas av den
kamerabevakning som sker med tillstind, varfér en sddan méjlighet bor
inforas.

15.3 En foreskriftsratt?

Datainspektionen anser inte att det bor inféras en foreskriftsritt som avser
avgifter for ansokningar enligt kamerabevakningslagen. En sdan avgift ar
enligt inspektionen varken tilldten eller lamplig.

Forordningen och direktivet innehaller i princip ett férbud mot
avgiftsbeldggning for tillsynsmyndighetens handliggning av fragor enligt EU-
regleringen. Utredningen gdr dock bedémningen att det krav p& tillstand till
kamerabevakning som ska gilla enligt kamerabevakningslagen utgér en
specifik svensk reglering, som ir tilldten enligt forordningen och direktivet,
och att det darfér inte finns ndgot hinder mot att ta ut avgifter for ansékningar
om tillstdnd. Datainspektionen delar inte denna bedémning.
Tillstdndsforfarandet ersatter handlaggning av forhandssamrad enligt
forordningen och brottsdatalagen, och kan dirfér inte anses utgdra en
specifikt svensk reglering. Det dr dirmed enligt Datainspektionens
bedémning inte méjligt att avgiftsbelagga tillstindsansokan.

Ett avgiftsforfarande innebar dessutom en omfattande administration for
tillstindsmyndigheten, och avgiften kommer att drabba frimst andra
myndigheter. Mot den bakgrunden anser Datainspektionen att det inte bor
inforas en foreskriftsritt som avser avgifter for ansdkningar enligt lagen.
Tillstandsmyndigheten ska tilldelas de resurser som uppgiften kriver i
enlighet med férordningens artikel 52.4 och direktivets artikel 42.4.

16 Ikrafttradande- och 6vergangsbestimmelser

- Datainspektionen ifrdgasitter om det ar praktiskt méjligt att 1ata dldre
tillstdnd som omfattas av kravet pd tillstdnd enligt den nya lagen fortsitta
gdlla. Vidare kan det enligt Datainspektionen inte presumeras att de tillstand




som har beviljats enligt kameradvervakningslagen uppfyller
dataskyddsforordningen respektive direktivets och brottsdatalagens krav.

Utredningen anser inte att det finns ett behov av att ompréva tillstand till
kamerabevakning som har beslutats enligt kameraévervakningslagen och som
avser sadan kamerabevakning som dven omfattas av tillstdndskravet enligt
den nya lagen och undantag frdn den ildre lagens upplysningsplikt.

Den forsta frdgan blir da hur det rent praktiskt ska ga till att avgéra om en
kamerabevakning med befintligt tillstind omfattas av tillstaindskravet enligt
kamerabevakningslagen. Som Datainspektionen har papekat i avsnitt 1.5 s&
mdste en prévning goras av den réttsliga grunden i lagen eller forfattningen i
det enskilda drendet {6r att konstatera om bevakningen sker med std av den
rdttsliga grunden i 6.1.e i forordningen. Svrigheterna att avgriansa det
tillstandspliktiga omrddet innebar enligt Datainspektionen att det inte ar
mdjligt med en masshantering. P4 férordningens omrade maste varje
befintligt tillstind bed6mas for sig, vilket ir en enorm arbetsuppgift.

Aven om det skulle st klart att en viss kamerabevakning sker med stéd av den
rittsliga grunden i artikel 6.1.¢, och s3ledes omfattas av tillstindskravet enligt
kamerabevakningslagen, kan det enligt Datainspektionen inte tas for visst att
de tillstand som har beviljats enligt kameradvervakningslagen uppfyller
dataskyddsforordningen respektive direktivets och brottsdatalagens krav. Den
tillsténdsprévning som mdste géras enligt kamerabevakningslagen omfattar
huruvida bevakningen ar laglig enligt forordningen eller brottsdatalagen. Det
ror sig om en mer omfattande prévning dn den som lansstyrelsen gor enligt

9 § kameradvervakningslagen. Om befintliga tillstind fortsitter gilla finns
sdledes en risk att kamerabevakning som inte uppfyller kraven enligt den nya
EU-rdttsliga regleringen far fortsitta enligt tillstind.

17 Konsekvenser

17.2.1 Konsekvenser for staten

Datainspektionen bedémer att myndigheten for tillsyn och
tillstindshantering av all kamerabevakning i Sverige behover
uppskattningsvis 50 rsarbetskrafter, eller ca 65 miljoner kronor per &r, vilket
inkluderar resekostnader, kostnader f6r information m.m.




Datainspektionen anser att utredningen har gjort en felaktig uppskattning av
Datainspektionens personella behov som ensam tillsyns- och
tillstdndsmyndighet for all kamerabevakning i Sverige.

Visserligen kommer antalet tillstdndsansokningar minska, men
tillstdindsprévningen kommer enligt Datainspektionen att bli mer omfattande
dn den ar enligt kameradvervakningslagen i och med att den - utéver en
intresseavvdgning - innefattar en provning av lagligheten i férhallande till
férordningen respektive brottsdatalagen. Resursbehovet kommer dirfor inte
minska i en grad som motsvarar minskningen av antalet
tillstandsansékningar.

Det gdr inte heller att likstalla den tillsyn lansstyrelserna genomfor enligt
kameradvervakningslagen med tillsyn enligt forordningen, brottsdatalagen
och kamerabevakningslagen. Lansstyrelsernas tillsyn bestdr i att antingen
konstatera att Gvervakning sker men att tillstdnd saknas, eller att kontrollera
att villkoren i ett befintligt tillstdnd foljs. Det krdivs helt andra resurser for att
gora en provning av en kamerabevaknings laglighet enligt
dataskyddsférordningen, brottsdatalagen och kamerabevakningslagen.
Tillsynen ver landets kamerabevakning kommer séledes att bli ldngt mer
resurskriavande enligt de nya reglerna.

De nya dataskyddsreglerna forutsatter en omfattande och effektiv tillsyn
eftersom utgdngspunkten dr att bevakning far ske utan férhandstillstind eller
samrad. Nar kameradvervakningslagens krav pa tillstand faller bort for de
allra flesta, ar det enligt Datainspektionen av storsta vikt att méjligheterna att
utova tillsyn 6kar i en sddan omfattning att den nya regleringen inte leder till
integritetsforluster. Datainspektionen vill pdminna om att det i EU-
forordningens artikel 52.4 och direktivets artikel 42.4 anges att varje
medlemsstat ska sdkerstdlla att tillsynsmyndigheten férfogar éver bland annat
de personella, tekniska och finansiella resurser samt de lokaler och den
infrastruktur som behdvs for att myndigheten ska kunna utféra sina uppgifter
och utéva sina befogenheter.

Nar den tillstands- och tillsynsverksamhet som tidigare utforts av landets 21
olika ldnsstyrelser nu ska utféras av en myndighet, ir det enligt

Datainspektionen rimligt att berdkna personalbehovet till totalt omkring 50
personer. Kostnaderna f6r en effektiv handlaggning av tillstdnd och framfér



v AVIUTLUL S 20 (20)

allt for en kraftfull tillsyn av kamerabevakning kan enligt Datainspektionen
uppskattas till omkring 65 miljoner kronor per ar.

Detta yttrande har beslutats av tf generaldirektéren Eva Hakansson efter
féredragning av juristen Tove Fors. Vid den slutliga handliggningen har iven
chefsjg;i.s_tgn Hans-Olof Lindblom och tf. enhetschefen Vilhelm Andersson
deltagi )

Tove Fors
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