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Remittering av betdnkandet En ny kamerabevakningslag (SOU 2017:55)

Forsvarets radioanstalt (FRA) har — fran de utgangspunkter myndigheten har att

beakta — foljande synpunkter pa betankandet.

Sammanfattning

FRA stéller sig positiv till forslaget om en ny gemensam lag for all kameratvervakning

(se nedan 9.1).

FRA har i yttrande 6ver dataskyddsutredningens betdnkande Ny dataskyddslag (SOU
2017:39) framfort bl.a. foljande synpunkter, vilka dven ar aktuella i forhallande till ka-

merabevakningslagen.

- Det bor framga direkt av 1 kap. 2 § dataskyddslagen att incidentrapportering en-
ligt artikel 33 dataskyddsforordningen och information till registrerade om sadan

incident enligt artikel 34 dataskyddsforordningen inte ska galla, om rapporte-
ringsskyldighet foljer av 10 a § sdkerhetsskyddsforordningen (1996:633) (se ne-

dan 10.1).

- Information till registrerade om personuppagiftsincidenter enligt artikel 34 data-

skyddsforordningen ska inte krdvas om uppgifterna avseende incidenten omfat-

tas av sekretess (se nedan 10.1).
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- FRA ifragasatter forslaget att sanktionsavgifter ska fa tas ut av myndigheter (se
nedan 10.1).

FRA instammer i utredningens bedémning att undantag fran tillstandkravet och upplys-
ningskravet ska finnas kvar (se nedan 11.8 och 12.2).

FRA ifragasatter att bestammelser om sanktionsavgifter gors tillampliga pa myndigheter
(se nedan 15.2).

FRA:s synpunkter foljer betdnkandets disposition.

9.1 En ny lag

FRA staller sig positiv till forslaget att inféra en ny gemensam lag for all kameradver-
vakning.

10.1 Lagens inledande bestammelser om syfte m.m.
Forhallandet till andra bestammelser
Mot bakgrund av att dataskyddslagen foreslas bli gallande i tillampliga delar vill FRA
lyfta fram de synpunkter som FRA har ldmnat i sitt remissyttrande 6ver Ny dataskydds-
lag (SOU 2017:39) och som &r av relevans i detta sammanhang.® Synpunkterna framgar
nedan.

Sammanfattning

Foljande bor framga direkt av 1 kap. 2 § dataskyddslagen.

[-.]

b) Att incidentrapportering enligt artikel 33 dataskyddsférordningen och

information till registrerade om sadan incident enligt artikel 34 data-

skyddsforordningen inte ska galla om rapporteringsskyldighet foljer av 10
a § sakerhetsskyddsforordningen (1996:633) (se nedan 6.4.2).

1 Ju2017/04264/L6, FRA:s dnr 20 400:3498/17:2
2 Forslag till lag med kompletterande bestammelser till EU:s dataskyddsférordning.
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For verksamhet som dataskyddsforordningen ska gélla bor foljande begrans-
ning inforas i dataskyddslagen.

- Information till registrerade om personuppgiftsincidenter enligt artikel 34
dataskyddsforordningen ska inte krédvas om uppgifterna avseende incidenten
omfattas av sekretess (se nedan 13.4.1).

FRA ifragasatter forslaget att sanktionsavgifter ska fa tas ut av myndigheter
(se nedan 18.5.3).

[..]

6.4.2 Ska forordningens bestammelser géras gallande utanfor deras tillamp-
ningsomrade? (s. 91 ff.)

b) Artikel 33 och artikel 34 bor inte galla incidenter som ska rapporteras enligt
10 a § sakerhetsskyddsforordningen (1996:633), vilket bor framgd direkt av
dataskyddslagen.®

Enligt artikel 33 dataskyddsforordningen ska personuppgiftsincidenter rappor-
teras till tillsynsmyndigheten.

Det haller pa att vaxa fram ett flertal parallella system for rapportering av in-

cidenter i it-system.

- Idag ska myndigheter rapportera it-incidenter enligt 20 § férordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters at-
garder vid hojd beredskap (krisberedskapsforordningen).

- Motsvarande bestammelser om rapportering av personuppgiftsincidenter i
dataskyddsforordningen finns i forslag till brottsdatalag avseende brotts-
bekdmpande myndigheters verksamhet.*

- Vidare foreslas incidentrapporteringsplikt for leverantorer av samhéllsvik-
tiga och digitala tjanster i samband med inférandet av EU:s N1S-direktiv.’

3 Jamfor vad som anges i 3 kap. 9 § forslag till brottsdataférordning i betankandet Brottsdatalag (SOU

2017:29).

* Se betankandet Brottsdatalag (SOU 2017:29).
® Europaparlamentets och radets direktiv (EU) 2016/1148 om &tgarder fér en hég gemensamt niva pé
sékerhet i nétverks- och informationssystem i hela unionen. Se betdnkandet Informationssakerhet for

samhéllsviktiga och digitala tjanster (SOU 2017:36).
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De skyldigheter att rapportera incidenter som kommer folja av de olika forfatt-
ningarna kommer delvis att 6verlappa varandra. En och samma incident kan
komma att rapporteras enligt flera olika lagar och till olika tillsynsmyndighet-
er.® Denna ordning &r inte latt att dverblicka.

For FRA:s del ar det viktigt att rapportering enligt namnda forfattningar och
forfattningsforslag inte ska ske for det fall rapporteringsskyldighet foreligger
enligt 10 a § sakerhetsskyddsforordningen. Detta forhallande har reglerats el-
ler kommer att regleras i de forfattningar som redovisas i det foljande.

Rapporteringsskyldigheten enligt krisberedskapsforordningen omfattar inte
sadana incidenter som ska rapporteras enligt 10 a § sékerhetsskyddsférord-
ningen. Detsamma foreslas galla enligt betankandet Ny brottsdatalag (SOU
2017:29), s. 331 f., vari féljande anges.

En personuppgiftsincident uppfyller kriterierna for en it-incident. Det in-
nebar att de flesta behdriga myndigheter kommer att behéva anméla sa-
dana incidenter enligt tva olika forfaranden och till olika myndigheter.
It-incidenter som kan antas paverka sakerheten for hemliga uppgifter
som ror Sveriges sdkerhet ska dock enbart anmaélas enligt sakerhets-
skyddsforordningen. Behovet av att skydda sadan information anses vara
sa viktigt att endast den myndighet som utdvar tillsyn éver sakerhets-
skyddet ska fa ta del av den. Aven om den rapporteringen har ett annat
syfte &n rapporteringen av personuppgiftsincidenter, anser utredningen
att behovet av skydd for uppgifter som ror Sveriges sékerhet vager tyngre
an behovet av att skydda enskilda fran eventuella intrang i den person-
liga integriteten. Eftersom nationell sakerhet ligger utanfor direktivets
tillampningsomrade anser utredningen att sddana personuppgiftsinciden-
ter som ska anmélas enligt 10 a § sékerhetsskyddsforordningen inte bor
anmalas till tillsynsmyndigheten.

Aven i betankandet Informationssakerhet for samhéllsviktiga och digitala
tjanster SOU (2017:36), s. 87, anges att incidentrapportering enligt den fore-
slagna s.k. NIS-lagen inte ska tillampas pa sadana incidenter som ska rapport-
eras enligt 10 a 8 sakerhetsskyddsforordningen.

® Incidenter enligt krisberedskapsforordningen och den féreslagna lagen om vissa tillhandahéllare av
samhéllsviktiga tjanster och digitala tjanster ska rapporteras till Myndigheten for samhéllsskydd och be-
redskap. | nu aktuellt betankande och betankandet Brottsdatalag framgar att personuppgiftsincidenter
rapporteras till Datainspektionen.
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Nagot sadant undantag som anges ovan finns dock inte i forslaget till data-
skyddslag.

Incidenter som ska rapporteras enligt 10 a § sékerhetsskyddsférordningen gal-
ler Sveriges sakerhet och omfattas inte av unionsratten. | linje med vad som
galler idag och som foreslas i de ovan namnda betédnkandena bor inte artikel
33 dataskyddsforordningen galla for det fall en personuppgiftsincident ska
rapporteras enligt 10 a 8 sakerhetsskyddsforordningen.

Av samma skal bor inte heller artikel 34 dataskyddsférordningen om informat-
ion till en registrerad vid en personuppgiftsincident galla incidenter som ska
rapporteras enligt namnda bestammelse i sdkerhetsskyddsférordningen.

Mot denna bakgrund bér det av 1 kap. 2 § forslag till dataskyddslag framga att
artikel 33 och 34 inte ska galla personuppgiftsincidenter som ska rapporteras
enligt 10 a § sékerhetsskyddsférordningen.

13.4.1 Sekretess och tystnadsplikt ska ga fore informationsplikten (s. 204)

For verksamhet som dataskyddsforordningen ska galla bor information till re-
gistrerade om personuppgiftsincidenter enligt artikel 34 dataskyddsférord-
ningen inte kravas om uppgifterna avseende incidenten omfattas av sekretess.
En begransning med detta innehall bor, med stod av artikel 23 dataskyddsfor-
ordningen inforas i dataskyddslagen.

Dataskyddsforordningen kommer att galla en mangd verksamheter av varie-
rande slag. Information om en personuppgiftsincident skulle kunna réja upp-
gifter som omfattas av sekretess. Darfor bor det inféras en bestammelse som
begréansar information till den registrerade pa samma satt som foreslas galla
artiklarna 13-15 i dataskyddsforordningen enligt 5 kap. 1 § dataskyddslagen.’

7 Jfr aven den foreslagna begransningen av information till registrerade vid personuppgiftsincident i 3
kap. 11 8 brottsdatalagen, se SOU 2017, s. 337.
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18.5 Sanktionsavgifter inom offentlig sektor
18.5.3 Overvaganden och forslag (s. 287 ff.)

FRA ifragasatter om det ar lampligt att sanktionsavgifter ska kunna tas ut av
myndigheter. Motsvarande fraga har tidigare behandlats i betankandet Myn-
dighetsdatalag (SOU 2015:39). | betankandet (s. 631) anges att det foljer av
allménna rattsgrundsatser att vite inte bor anvandas som sanktionsmedel mel-
lan statliga myndigheter. Vidare patalas att myndigheters behandling av per-
sonuppgifter sker i en verksamhet som i allménhet inte férekommer utanfor det
allmanna och som omgardas av helt andra krav och regler &n vad som annars
ar fallet. | betankandet anges att det inte finns nagra barande skal for att i alla
delar ha samma sanktionsmojligheter mot bade myndigheter och enskilda.
Konklusionen i betankandet, s. 631, ar féljande.

Det finns [...] inget sadant starkt vdgande skdl som talar for att myndig-
heters behandling av personuppgifter utgor ett sadant undantagsfall att
man bor awika fran den allméanna réattsgrundsatsen att staten inte kan
rikta viten mot sig sjalv.

Sanktionsavgifter ar ett effektivt rattsmedel att komma till ratta med overtra-
delser hos enskilda, t.ex. privata bolag, som enligt forslaget till ny dataskydds-
lag inte langre riskerar adomas straff for att bryta mot dataskyddsférordning-
en. For ansvariga vid statliga myndigheter kan dock alltjamt tjanstemannaan-
svar utkrdvas. Darutéver har den registrerade mojlighet att utkrava skade-
stand av myndigheter vid 6vertradelser av dataskyddsférordningen. Regering-
en har ocksa mojlighet att stalla krav pd myndigheter genom allmanna direktiv
och forordningar for att komma tillratta med dvertradelser.

Mot bakgrund av det ovan angivna ifragasatter FRA forslaget att tillsynsmyn-
dighet ska fa ta ut sanktionsavgifter av myndigheter.

11.8 Sarskilda undantag fran tillstandskravet

FRA instammer i utredningens bedomning att undantag fran kravet pa tillstand &ven

fortsattningsvis ska finnas nar bevakningen sker for att skydda vissa byggnader, anlagg-

ningar eller omraden som har forklarats vara skyddsobjekt, om bevakningen endast om-

fattar skyddsobjektet eller ett omrade i dess omedelbara nérhet.
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12.2 Undantag fran upplysningskravet
Bevakning av skyddsobjekt

FRA instammer aven i utredningens bedémning att det undantag fran upplysningskravet
som finns i kamera6vervakningslagen, och som motsvarar undantaget fran tillstandskra-
vet, ska behallas i den nya kamerabevakningslagen.

15.2 Tillsynsmyndighetens befogenheter, sanktioner, rattsmedel och
skadestand

Befogenheter och sanktioner vid kamerabevakning

Med hanvisning till de synpunkter som FRA har l&mnat i sitt remissyttrande 6ver Ny
dataskyddslag (SOU 2017:39) ifragasatter FRA att den foreslagna bestammelsen, sa vitt
avser sanktionsavgifter, ska gélla for myndigheter (se ovan under 10.1). Det bor uttryck-
ligen framga att bestammelser om sanktionsavgifter inte ska tillampas géallande myndig-
heter. Det sista stycket i bestimmelsen bor som en f6ljd av det utga.

| detta drende har generaldirektoren Dag Hartelius beslutat. I den slutliga handlaggning-
en har ocksa deltagit dverdirektoren Charlotta Gustafsson, chefsjuristen Michaela Drab,
planeringschefen Johan Dahlstedt, kontorschefen Helene Bergquist Frederiksen samt
juristen Maria Malmberg Pyke (avd V/Ratts), tillika foredragande.

Forsvarets radioanstalt

Dag Hartelius
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