Forsakringskassan REMISSYTTRANDE
Datum Var beteckning

2019-08-26 005182-2019

Infrastrukturdepartementet

103 33 Stockholm

Fordjupad utredning rérande koppling mellan
utlandska elD-handlingar och svenska
identitetsbeteckningar (12019/01032/DF).

Sammanfattning

Forsakringskassan valkomnar atgarder som syftar till att realisera EUs mal om en fri
inre marknad och digitala l6sningar som mojliggor detta. Forsakringskassans
utgangspunkt ar att den 6nskade nyttan ska uppsta for individer som idag inte har
tillgang till offentliga digitala tjanster. Foreslaget kopplingsregister har nodvéandiga
avgransningar till personer med personnummer och personlig instéllelse krdvs men
innebar samtidigt att anvandningsomradet blir avgransat.

Forsakringskassan bedomer att foreslaget kopplingsregister inte har tillrackliga
skyddsatgarder. Nyttan star inte i proportion till identifierade risker och ytterligare
kompensatoriska atgarder ar nodvandiga for att hantera riskerna. Riskerna for
identitetsrelaterad brottslighet belyses inte i tillracklig omfattning. Givet ansvaret att
sékra en rattssaker tillampning av socialférsakringen och den mycket begransade
nyttan avstyrker Forsakringskassan det nu liggande forslaget till kopplingsregister.

De faktiska effekterna pa den fria rérligheten blir begransade

Promemorian identifierar malgruppen som identiteteter med svenskt personnummer.
Personer med samordningsnummer ar inte inkluderade. Individer med
personnummer kan idag fa ett Freja EID+ eller ett BankID utfardat. For att erhalla
BankID kravs i regel att individen ar kund hos en utfardande bank och i vissa fall
stélls krav pa folkbokforing men Freja EID+ forutsatter enbart en giltig legitimation.
Tjansten ar kostnadsfri och utfardandet kan ske pa éver 2 000 utlamningsstallen.

Den malgrupp som foreslas kunna fa sina utlandska e-legitimationer kopplade till
personnummer har med andra ord redan méjlighet att fa en svensk e-legitimation
utfardad till lagre kostnad och pa fler utlamningsstallen. Eftersom de privata svenska
e-legitimationerna kan anvéandas dven i tjanster som inte omfattas av
elDAS-forordningen ar det relevant att friga vem som ska vélja en dyrare tjanst med
lagre anvandbarhet.

Onskade nyttor bor vagas mot nya eventuella risker for identitetsrelaterad
brottslighet

Utredningen om organiserad och systematisk ekonomisk brottslighet mot vélfarden
lyfter i sitt betdnkande identitetsbaserad brottslighet som en del av organiserade
upplagg som leder till valfardsbrott.(se Kvalificerad valfardsbrottslighet — férebygga,
forhindra, upptécka och beivra [SOU 2017:37]). Denna utredning avseende
organiserade upplagg pekar pa att motverkandet av identitetsbaserad brottslighet &r
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viktigt for att forsvara de mer omfattande bedragerierna. Upplaggen andrar karaktar
beroende pa hur sarbarheten ser ut. 2017 ars ID-kortsutredning Ett sékert statligt 1D-
kort (SOU 2019:14) pekar ocksa pa att man vill begransa antalet utfardare fran tva
till en (se sid 328).

Forsakringskassan har ett uppdrag att beivra vélfardsbrott och Férsékringskassan
delar genomférda utredningars bedémning att identitetsrelaterad brottslighet ar en del
av organiserade upplagg (se bl.a. 2017 Skatteverket Rapport ang. identitetsrelaterade
brott Dnr. 208 408118-17/113). Om det finns 6ppning till brottslighet kommer den
att identifieras och utnyttjas.

Exempel pa idag forekommande identitetsrelaterade brottslighet som dven leder till
valféardsbrott ar inte séllan att socialt och ekonomiskt utsatta personer med svag
koppling till det svenska samhaéllet formas lata en huvudman utnyttja den egna
identiteten till exempel vid ansokan om olika formaner. Digitala tjanster &ar sarskilt
attraktiva for huvudmannen eftersom det i regel racker att fa e-legitimationen
utfardad och att den sedan kan anvandas av huvudmannen utan att en myndighet har
nagon mojlighet att kontrollera vem som anvénder e-legitimationen.
Forsakringskassans bedémning ar att dessa risker behdver vara klargjorda och
I6sningarna utformade for att forhindra, upptécka och beivra eventuell
identitetsrelaterad brottslighet.

For en individ vars identitet kapats kan konsekvenserna bli omfattande och
langsiktiga. | och med att en individ inte meddelas om dennes identitet kopplats till
en utlandsk identitetshandling kan det droja lang tid innan ett bedrageri upptacks och
att konsekvenserna darmed hunnit bli omfattande.

Utredningen lamnar dven forslaget att en statlig fysisk identitetshandling ska kravas
for att styrka identiteten i samband med utfardande av pass, utfardande av statligt
identitetskort och i situationer som omfattas av lagen om atgarder mot penningtvatt
och finansiering av terrorism. Det &r oklart om kopplande av utlandsk e-legitimation
till svenskt personnummer skulle omfattas av dessa regler men enligt forslagen i
SOU 2019:14 &r avsikten att handlingarna pa sikt ska vara de enda
identitetshandlingar som anvénds dven i andra situationer dar det finns behov av att
gora sékra identitetskontroller, exempelvis vid utlamnande av forsandelser vid
postutlamningsstéllen.

Forsakringskassan bedomer att forslaget inte innehaller tillrackliga atgarder for att
avbryta eller férhindra eventuell obehérig och/eller oriktig koppling. Till exempel
informeras inte personnumrets innehavare om att processen for att koppla inletts och
det saknas mojlighet att spérra sitt personnummer fran koppling.

Givet den begransade nyttan, avsaknaden av tillrackliga skyddsatgarder och
avsaknaden av en mer djupgaende analys av risken for identitetsbaserad brottslighet
avslar darfor Forsakringskassan det liggande forslaget till kopplingsregister.

Framtida tillampning av EU-férordningen om en gemensam digital ingang

Realiseringen av Europaparlamentets och radets forordning (EU) 2018/1724 om
inrattande av en gemensam digital ingang for tillhandahallande av information,
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forfaranden samt hjalp- och problemldsningstjanster och om éndring av férordning
(EU) nr 1024/2012 (SDG-foérordningen) kan innebéra att de mal som ska nas med
inrattandet av ett kopplingsregister I6ses pa ett annat och for EU gemensamt sétt.

Med SDG-forordningen kommer ett krav pa att vissa forfaranden senast den 12
december 2023 ska erbjudas digitalt till alla anvéndare inom EU (artikel 6). Inom
Forsakringskassans ansvarsomrade handlar det om ansékan om beslut om tillamplig
lagstiftning och Europeiskt sjukforsakringskort. Personer inom EU som far sociala
trygghetsformaner maste ocksa ges mojlighet att lamna uppgifter om relevanta
andrade forhallanden online. Liknande skyldigheter kommer att finnas fér andra
svenska myndigheter. Exempelvis ska tjanster erbjudas digitalt fér anvandare inom
EU vad galler anmalan av adressandring, inlamnande av inkomst- eller
bolagsskattedeklarationer, ansokan om pensioner och begaran om information
géllande uppgifter med anknytning till pension (se bilaga Il i SDG-férordningen).

SDG-férordningen innebar ocksa en skyldighet att senast den 12 december 2023 pa
ett icke-diskriminerande satt ge samtliga anvandare inom EU tillgang till vissa
digitala tjanster som svenska myndigheter inrattat for inhemska anvéndare (artikel
13). Forsakringskassan arbetar for narvarande med att analysera hur SDG-
forordningen kommer att paverka myndigheten. Hur langtgaende skyldigheten att
erbjuda befintliga onlineférfaranden till anvéandare inom EU kommer att vara ar annu
inte helt klarlagt. Som namnts anges i artikel 13 att onlinetjansterna ska
tillhandahallas pa ett icke-diskriminerande satt. Dartill kommer att skal 20 till
forordningen endast ndmner en mojlighet att anvanda nationella
identifieringsnummer for personer som &r bosatta eller pa annat satt etablerade i en
medlemsstat. Mot den bakgrunden anser Forsékringskassan att det i detta skede &r
rimligt att anta att personnummer efter december 2023 inte langre kommer att kunna
vara ett krav for att gransoverskridande anvéandare ska kunna anvéanda atminstone
vissa av de onlinetjanster som i dag erbjuds av svenska myndigheter. Det kan saledes
antas att svenska myndigheter till f6ljd av SDG-férordningen kommer att behdva
utveckla sina e-tjanster sa att de kan anvéandas dven utan angivande av
personnummer. Behovet av det foreslagna kopplingsregistret bér mot den
bakgrunden analyseras i ljuset av SDG-forordningen.

Beslut i detta drende har fattats av generaldirektor Nils Oberg i ndrvaro av
avdelningschef Stefan Olowsson, avdelningschef Mikael Westberg och
verksamhetsutvecklare Anna Fors, den sistndmnda som foredragande.
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