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Skatteverkets promemoria Fordjupad
utredning rérande koppling mellan utlindska
eID-handlingar och svenska identitets-
beteckningar

Sammanfattning

MSB instdmmer i forslaget att 1dta Skatteverket utveckla och tillhandahélla ett
kopplingsregister mellan europeiska eID-handlingar och svenska
personnummer. MSB vilkomnar dven att “en mer detaljerad analys av
informationssékerhet skall géras i samband med utveckling av det foreslagna
kopplingsregistret” (kapitel 6.5).

Vi anser dock att promemorian inte fullt ut utvecklar de informations- och it-
sidkerhetsrisker som kan uppsté med ett sddant register.

Utveckling av synpunkter

MSB kan av promemorian inte utldsa hur Skatteverket resonerat kring
informationssékerhetsbegreppet tillgénglighet, ndgot som papekades i MSB:s
synpunkter till Skatteverkets utredning frdn 2016, Det framgér heller inte om
systemet ska motsvara den tillgdnglighet som det nuvarande systemet Navet
tillhandahéller. Det bor &ven ndmnas att den ténkta tillgingligheten troligen
behdver vara hogre, eftersom kopplingar sker i realtid i kopplingsregistret. Om
kopplingsregistret ar otillgangligt, eller har 1anga svarstider, kommer det att
paverka samtliga utlindska atkomster till svenska tjanster som baserar sin
autentisering pa elektroniska legitimationer genom eIDAS.

I avsnitt 6.5.4 berors svarigheten att kopplingsregistret foreslas forvaltas av tre
myndigheter varvid informations- och it-sékerhetsriskerna ékar genom
exponeringen. MSB anser hér att Skatteverket och 6vriga myndigheter genom
specifika 6verenskommelser specificerar respektive myndighets ansvar, vilken
niva av skydd som krévs, vilka sédkerhetsétgérder som behover vidtas (tekniska,
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fysiska och administrativa) och hur dessa ska féljas upp under utveckling,
uppstart samt over tid. MSB saknar en beskrivning om en
incidenthanteringsprocess ar utredd tillsammans med de bada évriga
myndigheterna och hur den samordnas med t.ex. de incidenthanteringsregler
som Myndigheten for digital forvaltning (DIGG) beskriver i kap. 12 ”Avtal med
forlitande part betriffande funktioner for elektronisk identifiering Sweden
Connect” (DIGG dnr 2018-158).

MSB kan konstatera att Skatteverket i avsnitt 6.7.3 skriver att “europeiska
utlandsmyndigheter som ar passmyndigheter for narvarande inte ar
bemannade med den kompetens som kravs for att genomféra sikra
identitetskontroller och granska id-handlingar. Det framkommer inte vad som
foranleder denna slutsats.

MSB stiller sig frigande till om gallring inom fem ar &r en for kort tid, med
tanke pa hur en tinkt elektronisk beviskedja ska kunna bibehallas vid bdde
autentisering och elektronisk underskrift (se vidare eSam:s "Juridisk
vigledning for inforande av e-legitimering och e-underskrifter” v1.12).

I detta drende har generaldirektor Dan Eliasson beslutat. Gustav Séderlind har
varit foredragande. I den slutliga handléggningen har ocksa handlaggaren Carl
Onne, avdelningschefen Ake Holmgren och enhetschefen Lars-Géran
Emanuelson deltagit.
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2 Se http://www.esamverka.se/stod-och-vagledning/stod-och-vagledning-hos-

andra-aktorer/juridisk-vagledning-for-e-legitimering-och-e-underskrifter.html




