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Sakerhetspolisens informationshantering

Beslut vid regeringssammantride den 11 maj 2023

Sammanfattning

En sirskild utredare ska gbra en 6versyn av de bestimmelser som reglerar
Sakerhetspolisens behandling av personuppgifter som r6r nationell sikerhet.
Syftet ar att skapa dndamalsenliga regler som ar anpassade efter dagens
behov och mdijligheter. Reglerna boér som utgangspunkt ge Sikerhetspolisen
okade mojligheter att behandla personuppgifter, sirskilt vad giller att samla
in, sortera, lagra, bearbeta och analysera information med hjilp av tekniska
hjalpmedel.

Utredaren ska noga viga myndigheternas behov av att behandla
personuppgifter mot den enskildes ritt till skydd for sin personliga integritet.
I uppdraget ingar att limna nédvindiga forfattningsforslag.

Inom ramen f6r en 6versyn av regleringen ska utredaren bl.a.

e beskriva dagens rittsliga mojligheter f6r Sakerhetspolisen att behandla
personuppgifter, sirskilt vad galler att samla in, sortera, lagra, bearbeta
och analysera information med hjilp av tekniska hjalpmedel,

* undersoka i vilken utstrickning dagens regelverk forsvarar en effektiv
informationshantering i Sdkerhetspolisens verksamhet,

* limna forslag som gor att information kan hanteras av Sikerhetspolisen
pa ett mer dndamalsenligt sitt 4n 1 dag, och

e limna nodvindiga férfattningsforslag.



Uppdraget ska redovisas senast den 15 november 2024.

Varfor behovs det en utredning?

Teknik- och samhallsutvecklingen kraver nya atgarder

Till Sikerhetspolisens uppgifter hor bland annat att f6rebygga, forhindra och
uppticka brottslig verksamhet som innefattar brott mot rikets sikerhet eller
terrorbrott samt att utreda och beivra sidana brott.

Samhillet star stindigt infor stora och foranderliga sikerhetsutmaningar.
Hotbilden mot Sverige blir alltmer komplex och det stiller férindrade krav
pa Sikerhetspolisens f6rmaga. Digitaliseringen och den tekniska
utvecklingen har férindrat samhillet i grunden. Foérindringen har inneburit
att det produceras enorma mingder information. Digitalisering och
teknikutveckling har ocksa bidragit till att utveckla hotaktorernas férmaga.
Enligt Sikerhetspolisen sker varje dag f6rsok att stjila uppgifter av betydelse
tor Sveriges sikerhet och forsok att paverka svenskt beslutsfattande pa
olovliga sitt. Samtidigt bedrivs annan sikerhetshotande verksamhet riktad
mot Sverige. Ett forstérande cyberangrepp fran frimmande makt kan fa
mycket allvarliga konsekvenser for Sveriges sikerhet och hota jobb, valfird
och konkurrenskraft. Angreppen kan ocksa paverka vara grundliggande fri-
och rittigheter, vart politiska oberoende och vir territoriella suverinitet.
Vidare har digitaliseringen gjort extremistmiljéerna globala och tillgingliga
tor manga. Nya digitala plattformar ger forbittrade forutsittningar for
kommunikation och méjligheter att hitta och paverka likasinnade.

De mojligheter som teknikutvecklingen innebar behéver tas tillvara ocksa i
Sakerhetspolisens arbete. Sikerhetspolisen arbetar ofta initialt utifrin
ofullstandig information. For att kunna uppticka okinda sikerhetshot maste
Sakerhetspolisen samla in stora mangder information, som manga ganger ar
helt 6ppen, for att analysera vilka uppgifter som kan vara relevanta att agera
utifran, exempelvis for att uppticka spioneribrottslighet och forhindra
terroristattentat. Sakerhetspolisen maste ha forutsittningar och férmaga att
snabbt anpassa sig och utveckla nya metoder och l6sningar. Myndighetens
uppdrag att bedriva underrittelse- och sikerhetsarbete innebar att
huvudfokus ligger pa att férebygga, férhindra och uppticka
sikerhetshotande verksamhet. For att 16sa uppdraget behéver myndigheten
ha tillgang till relevant information och pa ett effektivt sitt kunna hantera
och bearbeta de stora informationsmangderna. Detta stéller nya krav pa
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Sakerhetspolisens arbetsmetoder och den lagstiftning som reglerar
myndighetens informationshantering.

I egenskap av totalférsvarsmyndighet ska Sdkerhetspolisen dessutom kunna
fullgora sitt uppdrag vid héjd beredskap och 1 krig. Det innebir att
forutsittningarna for Sikerhetspolisens informationshantering aven paverkar
myndighetens moijligheter att utfora sina uppgifter inom totalforsvaret. Det
torsimrade sakerhetsliget i Europa efter Rysslands invasion av Ukraina och
Sveriges Natoansokan har ytterligare tydliggjort behovet av att prioritera
térmagan inom totalférsvaret. Sikerhetspolisens informationshantering ar
darfor central dven utifrin ett totalférsvarsperspektiv.

Stora informationsmangder kan hanteras med tekniska hjalpmedel

Sikerhetspolisen framhaller att det inte lingre dr m&jligt att manuellt granska
och strukturera uppgifter med hinsyn till den enorma mingden information
som kan vara av intresse f6r myndighetens verksamhet. Med en sadan
ordning kan endast en brakdel av relevant information analyseras och
bedomas. Till skillnad mot tidigare finns det i dag effektiv programvara som
kan automatisera informationshanteringen och generera snabbare och mer
triffsikra resultat. Sidan programvara kan exempelvis gora en initial ytlig
granskning av stora datamangder och flagga upp information som sannolikt
ir relevant. En manuell granskning beh6ver da endast géras av en mindre

mingd information som har mer direkt relevans f6r Sakerhetspolisens

uppdrag.

Dagens regelverk behdver ses dver

Under 2016 enades EU om en genomgripande dataskyddsreform som skulle
vara genomford under varen 2018. Reformen omfattade dels
dataskyddsférordningen (EU) 2016/679), dels dataskyddsdirektivet

((EU) 2016/680). Dataskyddsdirektivet galler behoriga myndigheters
behandling av personuppgifter for att forebygga, férhindra, utreda, avsloja
eller lagfora brott eller verkstalla straffrattsliga patoljder.

Dataskyddsdirektivet har i svensk ritt i huvudsak genomférts genom en ny
ramlag, brottsdatalagen (2018:1177), som tradde i kraft den 1 augusti 2018.
Verksamhet som ror nationell sikerhet omfattas diremot inte av
unionsritten. Sikerhetspolisens behandling av personuppgifter som ror
nationell sikerhet omfattas alltsa inte av dataskyddsdirektivet och har mot
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den bakgrunden ocksa undantagits fran brottsdatalagens tillimpningsomrade
(1 kap. 4 § brottsdatalagen).

Jamfort med Polismyndigheten har Sikerhetspolisen en betydligt mer
begrinsad verksamhet, inriktad pa ndgra fa omraden. Tyngdpunkten ligger
pa att forebygga, forhindra och uppticka brottslig verksamhet. Den
brottsutredande verksamheten dr mer begrinsad. Sikerhetspolisen har i
uppdrag att skydda Sveriges demokratiska system, medborgarnas fri- och
rittigheter och den nationella sikerheten. Sikerhetspolisens verksamhet r6r
darmed i princip uteslutande nationell sikerhet. Den absoluta merparten av
Sakerhetspolisens personuppgiftsbehandling ligger alltsa utanfor
brottsdatalagens tillimpningsomrade. I dessa fall giller lagen (2019:1182) om
Sakerhetspolisens behandling av personuppgifter (Sikerhetspolisens datalag)
och foérordningen (2019:1235) om Sikerhetspolisens behandling av
personuppgifter. Trots de olikheter i friga om myndigheternas verksamhet
som niamns ovan har Sikerhetspolisens datalag utformats med
brottsdatalagens systematik och innehéll som utgangspunkt.

Sakerhetspolisens datalag ir visserligen ganska ny men manga av
bestimmelserna har 6verférts mer eller mindre oférandrade fran tidigare
lagstiftning. Det innebir att stora delar av det regelverk som paverkar
mojligheterna att behandla personuppgifter kommer fran en tid da inte bara
hoten mot Sveriges sikerhet utan ocksa de tekniska mojligheterna att
behandla personuppgifter var annorlunda 4n i dag. Regelverket ér alltsa inte
tullt ut anpassat till dagens férhallanden. Vidare star det klart att den tekniska
utvecklingen har inneburit att det produceras enorma mangder information
och att det samtidigt har skapats nya mojligheter fo6r Sikerhetspolisen att
med hjilp av automatiserade processer behandla stora informationsmangder.
Det finns dock enligt nuvarande regelverk tydliga begrinsningar for
Sakerhetspolisens mojligheter att analysera stora datamingder med hjilp av
tekniska hjdlpmedel. Sakerhetspolisen anser att férbattrade mojligheter att
hantera stora informationsmangder ir en forutsittning f6r att myndigheten
ska kunna l9sa sitt uppdrag pa ett effektivt och framgangsrikt satt
(Sikerhetspolisens hemstillan Sikerhetspolisens informationshantering,
Ju2022/02624). Sammantaget finns det starka skil f6r en Gversyn av den
reglering som styr Sakerhetspolisens behandling av personuppgifter.
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Narmare om dagens regelverk och de begransningar det medfor

Regleringen av Sikerhetspolisens personuppgiftshantering fanns tidigare i
den numera upphivda polisdatalagen (2010:361). Manga av bestimmelserna
togs 1 princip of6rindrade in i Sikerhetspolisens datalag och har darfor inte
tullt ut anpassats till de behov som Sikerhetspolisen har i dag. Dagens
regelverk och néagra av de begrinsningar det medf6r beskrivs nedan.

Rattslig grund och dndamalsbestammelser

Av 2 kap. 1 § Sikerhetspolisens datalag framgar att personuppgifter far
behandlas om det dr nédvindigt for att Sikerhetspolisen ska kunna utfora
vissa i paragrafen uppriknade uppgifter. Uppgifterna korresponderar i
princip med 3 § polislagen (1984:387) som anger Sikerhetspolisens
huvudsakliga uppgifter, bl.a. att férebygga, forhindra eller upptiacka brottslig
verksamhet som innefattar brott mot rikets sikerhet och terrorbrott samt f6r
att utreda eller lagf6ra sidana brott. Nodvindighetsrekvisitet innebir i detta
sammanhang att personuppgiftsbehandlingen ska behovas for att uppgiften
ska ga att fullgbra pa ett effektivt sitt (prop. 2018/19:163 s. 65 och 217). Nar
det giller kinsliga personuppgifter krivs dessutom att behandlingen ar
absolut n6dvindig 1 forhallande till dndamalet (2 kap. 9 § Sikerhetspolisens
datalag).

Sikerhetspolisen far bara behandla personuppgifter for sirskilda, uttryckligt
angivna och berittigade dndamdl (2 kap. 3 § Sikerhetspolisens datalag). Att
indamalen ska vara sirskilda innebar att de maste vara tillrickligt
specificerade for att ge ledning f6r bedomningen av vilka uppgifter som ar
adekvata och relevanta for den aktuella behandlingen och for att det ska
kunna avgoras att inte for manga uppgifter behandlas. Att iandamalen ska
vara berittigade innebir en koppling till den rittsliga grunden.
Personuppgifter far saledes inte behandlas for ett iandamal som inte ar
berittigat 1 forhallande till den tillimpliga rittsliga grunden.

I Sakerhetspolisens underrittelseverksamhet, dir personuppgifter behover
behandlas pa ett tidigt stadium 1 processen, ar det langt ifran alltid méjligt att
ange indamalen med behandlingen lika tydligt och detaljerat som i annan
brottsbekimpande verksamhet. I férarbetena till Sikerhetspolisens datalag
framférdes mot den bakgrunden att det far accepteras att beskrivningen av
indamailen inte alltid kan ha samma precision som i annan
brottsbekimpande verksamhet. Det finns vidare inget som hindrar att det
niarmare andamalet med behandlingen inledningsvis ar detsamma som det
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som anges i bestimmelsen om rittslig grund. Andamalet far sedan preciseras
mer nir det dr méjligt (prop. 2018/19:163 s. 68).

Trots att Sdkerhetspolisens datalag alltsa dr avsedd att ge generdsare ramar
tor personuppgiftsbehandlingen 4n brottsdatalagen kan regleringen fGrsvéra
en effektiv informationshantering. Bestimmelserna om rittslig grund och
indamal innebir i praktiken att Sikerhetspolisen inte i alla situationer kan
inhimta och pa annat sitt behandla uppgifter som kan vara avgorande for att
till exempel identifiera en okind terrorist, spion eller annan antagonist eller
tor att hindra ett attentat. Skilet ér att vissa uppgiftssamlingar som
Sakerhetspolisen skulle vilja inhdmta till stor del innehaller uppgifter om
enskilda som inte har eller kan antas ha en klar koppling till
Sakerhetspolisens brottsbekimpande verksamhet, men dir en delmingd av
informationen kan vara avgorande. For att kunna hitta den virdefulla
informationen skulle myndigheten beh6va inhdmta och behandla
personuppgifter fran hela uppgiftssamlingen, dven om det pa férhand stir
klart att majoriteten av uppgifterna inte uppfyller kravet pa nédvindighet om
man ser pa varje uppgift for sig. Om det till exempel kan férmodas att ett
attentat planeras eller kan komma att planeras i en viss milj6, digital eller
tysisk, kan Sikerhetspolisen behdva inhimta och bearbeta information fran
hela miljén. Det kan handla om att inhdmta informationsmingder fran
Oppna killor, till exempel sadan information som ir tillganglig for var och en
via internet. For att kunna utnyttja den information som finns tillginglig pa
ett effektivt sitt skulle Sakerhetspolisen behéva rittsliga forutsittningar f6r
att till exempel samla in och gora jamforelser av fenomen och begrepp som
térekommer 1 sociala medier med hjilp av automatiska processer.

Granskning av uppgifter och kravet pa sarskilda upplysningar

Om det behovs for att utféra nagon av de uppgifter som anges i 2 kap. 1 §
Sakerhetspolisens datalag, far personuppgifter goras gemensamt tillgingliga i
Sakerhetspolisens verksamhet (3 kap. 2 §). For gemensamt tillgingliga
uppgifter ska det genom en sirskild upplysning anges for vilket andamal
uppgifterna behandlas om det inte framgar av sammanhanget eller pa nagot
annat sitt (3 kap. 3 §). Att en sidan upplysning om dndamalet ska anges har
motiverats bade av hinsyn till verksamheten och till den personliga
integriteten. En upplysning om andamalet kan ocksa vara en foérutsittning
for att tillsynsmyndigheten ska kunna kontrollera att viss behandling ar
berittigad och gors i enlighet med lagens bestimmelser (prop. 2018/19:163
s. 88).
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Att tillf6ra upplysningar om dndamalet med behandlingen av uppgifterna ar
mycket resurskrivande nir det handlar om stora informationsmingder.
Samtidigt som sidana upplysningar behover tillféras maste Sikerhetspolisen
ocksa granska om det férekommer kinsliga personuppgifter i materialet. Det
sker 1 dag genom att handliggare granskar materialet manuellt. I manga fall
ar det inte mojligt att genomfora en sadan kontroll nir det handlar om storre
informationsmangder. Det kan exempelvis handla om hela tradar i ett forum
eller aktiviteter kopplade till en viss person. Det leder i sin tur till att den hir
typen av inhdmtning inte utfors, trots att det skulle kunna vara av stor vikt
tor Sdkerhetspolisens arbete.

Behandling i syfte att utveckla datasystem m.m.

For att pd bista sitt kunna utnyttja de tekniska méjligheter som numera
finns att behandla stora informationsméngder automatiskt maste
programvarans formaga utvecklas. For att kunna utveckla programvarans
formaga pa ett indamalsenligt sitt kravs behandling av stora datamingder av
olika uppgiftsslag. Med nuvarande regelverks krav pa att behandlingen av
personuppgifter ska vara nédvindig i férhallande till den rittsliga grunden ar
det osidkert om behandling av personuppgifter 6ver huvud taget kan ske i
syfte att utveckla datasystem och trina upp modeller f6r maskininldrning.
Enligt Sikerhetspolisen dr det viktigt att myndigheten far mojlighet att
behandla stora mingder relevanta data i syfte att utveckla tekniska l6sningar
sa att de fungerar pa bista sitt.

Langsta tid for behandling

I 4 kap. Sikerhetspolisens datalag finns bestimmelser om hur linge
personuppgifter far behandlas. Syftet med bestimmelserna ar att skydda den
personliga integriteten. Allmint giller att personuppgifter inte far behandlas
under lingre tid 4n vad som ar nédvindigt med hinsyn till andamalet med
behandlingen (4 kap. 1 §). Darutover finns sirskilda regler for olika
situationer. Personuppgifter som inte har gjorts gemensamt tillgangliga far
till exempel inte behandlas lingre dn ett ar efter det att arendet avslutades,
om de behandlas i ett drende, eller ett ar efter det att de behandlades
automatiserat forsta gangen, om de inte kan hinforas till ett drende.
Personuppgifter som gjorts gemensamt tillgédngliga far inte behandlas lingre
in tio ar efter utgangen av det kalenderar da den senaste registreringen
gjordes avseende personen.
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Pa grund av den langsiktighet som priglar framfor allt kontraspionage-
verksamheten foérlingdes tiden som den typen av uppgifter far behandlas nir
Sakerhetspolisens datalag inférdes. Personuppgifter som hinfor sig till sidan
sikerhetshotande verksamhet som avses 1 18 och 19 kap. brottsbalken och
som utévas av frimmande makt, far behandlas hogst 40 ar efter utgangen av
det kalenderar da den senaste registreringen gjordes avseende personens
anknytning till brott eller brottslig verksamhet. Sidkerhetspolisen ansag i
samband med lagstiftningsirendet att sadana personuppgifter borde fa
behandlas som lingst i 70 ar. Sidkerhetspolisen har nu framfért synpunkter
pa att bestimmelserna i kapitlet medfor att uppgifter som 1 ett senare skede
skulle kunna vara avgorande i t.ex. arbetet med kontraspionage eller
kontraterrorism inte far behandlas tillrickligt linge. Sikerhetspolisen
behover kunna behandla uppgifterna 6ver tid f6r att bearbeta informationen
och dirmed kunna uppticka monster eller samband.

Uppdraget att se 6ver Sakerhetspolisens personuppgiftsreglering i
syfte att skapa andamalsenliga regler som ar anpassade efter dagens
behov

Sikerhetspolisen har pekat pa att regelverket som styr myndighetens
personuppgiftshantering inte alltid ger forutsittningar for att samla in och
behandla uppgifter som kan vara avgérande 1 verksamheten. Det dr mycket
angelaget att Sikerhetspolisen har dndamalsenliga bestimmelser 1 detta
avseende. Den nuvarande lagstiftningen fungerar i vissa avseenden vil.
Samtidigt stoter Siakerhetspolisen 1 dag pa problem bland annat vid
tillimpningen av de 1 Sikerhetspolisens datalag fundamentala
bestimmelserna om rittslig grund och dndamal f6r behandlingen.
Utredarens 6vergripande uppdrag dr darfor att gora en 6versyn av de
bestimmelser som reglerar Sidkerhetspolisens behandling av personuppgifter
som ror nationell sikerhet. Syftet ar att skapa dndamalsenliga regler som ar
anpassade efter dagens behov och méijligheter. De forfattningar som star i
fokus ar Sikerhetspolisens datalag med tillhérande férordning. Ovan har
nagra av de begrinsningar som Sikerhetspolisen lyft fram beskrivits.
Uppdraget att géra en 6versyn av regleringen giller emellertid inte endast
dessa begrinsningar.

Betriffande flera andra myndigheter finns forslag eller pagaende
lagstiftningsarbete som tar sikte pa 6kade mojligheter att anvinda
dataanalyser och urval for att effektivisera informationshanteringen i
verksamheten (se t.ex. dir. 2021:104, En modern dataskyddsreglering for
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Skatteverket, Tullverket och Kronofogdemyndigheten och foérbittrade
forutsittningar for en effektiv kontrollverksamhet). Utifran
Sakerhetspolisens uppdrag som nationell sikerhetstjanst och med tanke pa
Sikerhetspolisens underrittelse- och sikerhetsarbete finns det goda skal f6r
att myndigheten bor ha ett mer generdst regelverk kring
personuppgiftsbehandlingen in manga andra myndigheter. I Norge pagar
ocksa lagstiftningsarbete for att ge 6kade méjligheter for sikerhetstjansten
(Politiets sikkerhetstjeneste) att behandla stora informationsmangder med
hjalp av tekniska hjilpmedel.

Mot den bakgrunden bor en utgangspunkt for 6versynen vara att
Sikerhetspolisen ska fa 6kade maojligheter att behandla personuppgifter, t.ex.
genom att samla in, sortera, lagra, bearbeta och analysera information med
hjalp av tekniska hjilpmedel. Detta dr ocksa utredningens huvudfokus.
Reglerna behéver vara teknikneutrala och flexibla samt ge Sikerhetspolisen
mojlighet att utveckla och anpassa arbetet efter samhallsutvecklingen.

Uppdraget omfattar endast Sikerhetspolisens behandling av personuppgifter
som r6r nationell sikerhet, och alltsa inte den behandling som ligger inom
brottsdatalagens tillimpningsomrade. Det ligger heller inte inom ramen for
utredarens uppdrag att se Over sekretessregleringen som kan paverka vilka
uppgifter Sikerhetspolisen har méjlighet att ta del av. Diaremot kan det finns
behov av sekretessregler for att skydda den informationshantering som
utredarens forslag kan medfora.

Utredaren ska

e go6ra en Gversyn av de bestimmelser som reglerar Sakerhetspolisens
behandling av personuppgifter som ror nationell sakerhet,

e  beskriva dagens rittsliga mojligheter for Sikerhetspolisen att behandla
personuppgifter, sarskilt vad giller att samla in, sortera, lagra, bearbeta
och analysera information med hjilp av tekniska hjilpmedel,

* undersoka i vilken utstrickning dagens regelverk forsvarar en effektiv
informationshantering i Sakerhetspolisens verksamhet,

e limna forslag som gor att information kan hanteras av Sikerhetspolisen
pa ett mer dndamalsenligt sitt 4n i dag, och

e limna nédvindiga férfattningsforslag.
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Utredaren ska noga viga Sikerhetspolisens behov av att behandla person-
uppgifter mot den enskildes ritt till skydd for sin personliga integritet.
Sarskilda integritetsskyddande atgirder bor darvid Gvervigas.

Utredaren ska ocksa vid utformningen av férslagen beakta att
tillsynsmyndigheterna ska ges forutsattningar att kunna fullgéra sin uppgift
att utéva tillsyn 6ver personuppgiftsbehandlingen pa ett effektivt sitt. Om
det bedoms nédvandigt far utredaren ta upp andra narliggande fragor i
samband med de fragestillningar som ska utredas.

Grundlaggande fri- och rattigheter ska beaktas

Enligt 2 kap. 6 § andra stycket regeringsformen dr var och en skyddad
gentemot det allmanna mot betydande intrang 1 den personliga integriteten,
om det sker utan samtycke och innebir évervakning eller kartligening av
den enskildes personliga férhéllanden. Inskrinkningar i det grundlagsfista
skyddet kan endast goras genom lag och bara under de forutsittningar som
anges 1 2 kap. 20—22 och 25 {§ regeringsformen.

Ritten till respekt for privat- och familjelivet och f6r korrespondens skyddas
ocksa av bl.a. artikel 8 1 den europeiska konventionen om skydd for de
minskliga rittigheterna och de grundliggande friheterna
(Europakonventionen) och artikel 16 1 FN:s konvention om barnets
rittigheter (barnkonventionen). Vidare framgar det av artikel 3 1
barnkonventionen att vid samtliga atgirder och beslut som ror barn ska i
forsta hand vad som bed6ms vara barnets basta beaktas.

Detta grundlaggande skydd for enskildas integritet ér inte absolut. Av savil
regeringsformen som Europakonventionen framgar att skyddet under vissa
forutsittningar far begransas. En begransning i utévande av rittigheten far
goras endast om det sker i enlighet med lag och det dr nédvandigt for att
tillgodose dandamal som ar godtagbara i ett demokratiskt samhille. En
begransning far aldrig ga utéver vad som ar nédvandigt med hinsyn till det
andamal som har foranlett den.

Att foresla grundlagsindringar ingar inte 1 utredarens uppdrag. De forslag
som utredaren lamnar maste alltsa vara forenliga med regeringsformen och
naturligtvis ocksa med Europakonventionen, barnkonventionen och
Sveriges internationella forpliktelser 1 6vrigt.
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Dataskyddskonventionen maste beaktas

Eftersom varken dataskyddsdirektivet eller dataskyddsférordningen omfattar
behandling av personuppgifter som utfors i verksamhet som ror nationell
sikerhet finns det ur EU-rittslig synvinkel inte nagot som hindrar att
regleringen som styr Sikerhetspolisens personuppgiftsbehandling i den delen
utformas pa ett annat satt an det EU-rittsliga regelverket. Europaradets
ministerkommitté antog 1981 en konvention till skydd f6r enskilda vid
automatisk databehandling av personuppgifter, den s.k.
dataskyddskonventionen. Konventionen var en av de viktigaste
inspirationskillorna vid utformningen av EU:s regelverk f6r dataskydd.
Konventionen giller dven i verksamhet som r6r nationell sikerhet och
Sverige ir folkrittsligt bundet av konventionen med dess tilliggsprotokoll.
En sirreglering av Sikerhetspolisens personuppgiftsbehandling far alltsa inte
strida mot bestimmelserna i dataskyddskonventionen (se t.ex. prop.

2018/19:163 s. 50).

Eftersom det EU-rittsliga regelverket bygger pa och vidareutvecklar
dataskyddskonventionen liknar manga bestimmelser varandra. I
dataskyddskonventionen finns det exempelvis bestimmelser om att
personuppgifter ska behandlas pa ett korrekt och lagligt sdtt och att de ska
lagras for sirskilt angivna och lagliga indamal och inte anvindas pa ett sitt
som dr oforenligt med dessa andamal samt att de ska bevaras pa ett sidant
sitt att de registrerade personerna inte kan identifieras under lingre tid dn
vad som ir nédvindigt med hinsyn till det dndamal for vilket dessa
uppgifter lagras (artikel 5). Till skillnad fran i det EU-rittsliga regelverket
finns dock mojligheter att gora undantag fran de grundlaggande
bestimmelserna. Undantag far goras endast om en sadan avvikelse medges i
nationell lagstiftning och den ar nédvandig i ett demokratiskt samhille for att
skydda statens sikerhet, den allmidnna sikerheten, statens penningintressen
eller brottsbekdmpning samt for att skydda den registrerade personen eller
andra personers fri- och rattigheter (artikel 9).

Konventionen kompletteras av ett antal av ministerkommittén antagna
rekommendationer om hur personuppgifter bor behandlas inom olika
omraden. En sidan rekommendation r6r behandling av stora datamingder
(Council of Europe, Guidelines on the Protection of Individuals with regard
to the Processing of Personal Data in a World of Big Data, 17 January 2017).
I syfte att modernisera konventionen har en 6versyn av den pagatt inom
Europaradet. Férhandlingarna resulterade i maj 2018 1 att ett
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indringsprotokoll antogs. Andringsprotokollet innebir bland annat att
mojligheterna att géra undantag fran de grundliggande principerna om
dataskydd blir mindre 4n i nuvarande utformning. Sverige tillhorde de forsta
konventionsstaterna att underteckna protokollet. Andringsprotokollet trider
dock inte i kraft forrin alla parter har ratificerat protokollet (eller om minst
38 parter har gjort det den 11 oktober 2023).

Utredarens forslag maste anpassas till bestimmelserna i
dataskyddskonventionen med dndringsprotokoll.

Konsekvensbeskrivningar

Utredaren ska utéver vad som f6ljer av kommittéférordningen (1998:1474)
noga analysera vilka konsekvenser de forslag som limnas har f6r den
personliga integriteten. Utredaren ska ocksa bedéma hur férslagen forhaller
sig till Sveriges internationella ataganden om manskliga rittigheter.

Kontakter och redovisning av uppdraget

Utredaren ska under arbetet samrada med och himta in synpunkter och
upplysningar fran Sikerhetspolisen. Vid behov ska utredaren himta in
synpunkter och upplysningar dven frin andra myndigheter och aktoérer som
kan vara berorda. Utredaren ska ocksa folja utvecklingen betriffande de
rittsliga forutsattningarna for sikerhetstjdnstens informationshantering i
Norge, och vid behov dven i andra linder. Utredaren ska ocksa halla sig
informerad om och ta hinsyn till relevant arbete som pagar inom
Regeringskansliet och kommittévasendet samt inom ramen for Sveriges
internationella dtaganden.

Uppdraget ska redovisas senast den 15 november 2024.

(Justitiedepartementet)
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