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Biometri i brottsbekampningen

Beslut vid regeringssammantride den 20 maj 2021

Sammanfattning

En sirskild utredare ska se 6ver férutsittningarna for att anvinda biometri

som verktyg 1 brottsbekdmpningen. Syftet ar att fler personer som misstanks

tor brott ska kunna identifieras med hjilp av fingeravtryck, dna, ansiktsbilder

eller liknande information om individuella kinnetecken. Uppdraget giller de

rittsliga mojligheterna att samla in, lagra och anvinda sadan information.

Utredaren ska bl.a.

limna forslag som gor att fingeravtryck, dna, ansiktsbilder eller

liknande information om personer som ér misstankta eller domda for
brott kan samlas in for registrering i Polismyndighetens register pa

ett mer enhetligt, heltickande och indamalsenligt satt an i dag,

limna forslag som gor att informationen kan lagras 1 Polismyndighetens
register pa ett mer enhetligt och dandamalsenligt satt 4n i dag,

ta stillning till om Polismyndigheten ska kunna anvinda ansiktsbilder
eller fingeravtryck fran brottsutredningar for att soka i t.ex. passregistret,
Transportstyrelsens register over korkort eller Migrationsverkets register
1 syfte att identifiera personer som misstinks f6r brott, och

limna nédvindiga forfattningsforslag.

Utredaren ska noga viga behovet av en effektiv brottsbekimpning mot

den enskildes ritt till skydd for sin personliga integritet.

Uppdraget ska redovisas senast den 20 februari 2023.



Varfor behovs det en utredning?

Brottsutvecklingen kraver nya atgarder

Den gingkriminalitet som har statt i fokus f6r samhillsdebatten under
senare ar dr ett allvarligt samhillsproblem. Vald i form av skjutningar och
sprangningar har 6kat 6ver tid och denna brottslighet har stark koppling
till kriminella nitverk. Inom ramen f6r sadana nitverk begas ocksa andra
allvarliga brott. Ran, utpressning och narkotikabrott dr nagra exempel.

Brott som har koppling till kriminella natverk ér ofta svara att utreda.
Brottsoffer och vittnen ér inte sillan ridda for att medverka i1 utredningarna.
Det innebir att de brottsbekdmpande myndigheterna allt oftare dr beroende
av teknisk bevisning for att férévarna ska kunna identifieras och lagféras.

Regeringen har genom sitt 34-punktsprogram med ytterligare atgarder mot
gingkriminaliteten genomfort eller paborjat flera atgirder for att komma till
ritta med problematiken. Det handlar bl.a. om ett forbittrat skydd av vittnen
och battre moijligheter f6r Polismyndigheten att himta in bevis pa teknisk
vig. Det star dock klart att ytterligare atgirder behover 6vervigas.

Biometri kan vara ett mycket kraftfullt verktyg

Biometri ir ett begrepp som férekommer i olika sammanhang och som
inte har en helt entydig inneb6rd. Inom brottsbekimpningen syftar man

1 regel pa automatiserade metoder for att identifiera en person, eller avgora
om en pastadd identitet ar riktig, utifran personens fysiska karaktirsdrag.
Det handlar ofta om att man gor datorstodda jamforelser av fingeravtryck,
dna-profiler, ansiktsbilder, rostprov eller andra biometriska underlag.

Biometriska uppgifter ir till skillnad fran biometri ett begrepp som
definieras 1 svensk lagstiftning. Enligt brottsdatalagen (2018:1177) ér
biometriska uppgifter sidana personuppgifter som r6r en persons fysiska,
tysiologiska eller beteendemassiga kinnetecken, forutsatt att de har tagits
fram genom en sirskild teknisk behandling och méjliggor eller bekriftar
en unik identifiering av personen. Definitionen bygger pa EU-lagstiftning.
I forarbetena till brottsdatalagen anges att bl.a. fingeravtryck och bilder
som bearbetas 1 ansiktsigenkdnningsprogram ar biometriska uppgifter.

Biometri och biometriska uppgifter kan vara mycket kraftfulla verktyg for
att identifiera och lagf6éra personer som har gjort sig skyldiga till brott.
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Den som begar ett brott limnar i manga fall spar efter sig. Det kan handla
om fingeravtryck eller dna. Girningsmannen kan ocksa ha fangats pa bild

av en 6vervakningskamera eller av nagon som har filmat eller tagit bilder
med en mobiltelefon. Nir Polismyndigheten sikrar sadana spar kan det ga
att identifiera forévaren genom registersokningar. Fingeravtryck pa ett vapen
kan exempelvis tinkas ge traff i myndighetens fingeravtrycksregister. Nar
Polismyndigheten soker i register med hjilp av fingeravtryck, dna-profiler,
ansiktsbilder eller liknande behandlar myndigheten biometriska uppgifter.

De tekniska méjligheterna att identifiera personer med hjilp av biometri har
utvecklats snabbt pa senare tid. Till exempel finns det i dag programvara for
ansiktsigenkinning som gor det mojligt att snabbt och med stor triffsikerhet
jamfora en enskild ansiktsbild med tusentals andra bilder i en databas.

Dagens regelverk behdver ses dver och vassas

Bestimmelser som har betydelse f6r méjligheterna att anvanda biometri i
brottsbekimpningen finns i rittegangsbalken och dataskyddslagstiftningen.

I rittegangsbalken finns regler som innebir att Polismyndigheten i vissa fall
far samla in biometriska underlag genom att ta bl.a. fingeravtryck, dna-prov
och fotografier av personer som misstinks for brott. Bestimmelserna gor
det moijligt att samla in uppgifter som kan anvindas som jimforelsematerial
nir man i ett senare skede har sikrat spar efter en okind girningsman.

I dataskyddslagstiftningen finns regler om hur personuppgifter far lagras och
anvindas. Det handlar om vilka register Polismyndigheten far féra, hur lang
tid olika uppgifter far sparas, for vilka andamal uppgifter far anvindas och
om sokningar. For Polismyndighetens del bestar dataskyddslagstiftningen
frimst av brottsdatalagen och lagen (2018:1693) om polisens behandling

av personuppgifter inom brottsdatalagens omrade (polisens brottsdatalag).

Bestimmelserna 1 rittegangsbalken och dataskyddslagstiftningen har
tillkommit stegvis under relativt lang tid. Brottsdatalagen och polisens
brottsdatalag ir visserligen ganska nya men manga av bestimmelserna
har 6verférts mer eller mindre oférindrade fran tidigare lagstiftning.
Det innebir att stora delar av det regelverk som paverkar méjligheterna
att anvianda biometri i brottsbekdmpningen kommer fran en tid d4 inte
bara brottsligheten utan ocksa de tekniska maojligheterna att behandla
personuppgifter var annorlunda an 1 dag. Regelverket ar inte anpassat till
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dagens férhallanden fullt ut. Med tiden har reglerna ocksa blivit komplexa
och svaroverskddliga. Redan detta talar for att en 6versyn beh6vs.

Det star vidare klart att biometri kan vara ett mycket kraftfullt verktyg i
brottsbekimpningen och att dven mindre férindringar av regelverket kan
leda till patagliga forbattringar av mojligheterna att identifiera misstinkta.
Nir vittnen eller brottsoffer inte vagar medverka behovs andra effektiva
verktyg for att utreda brott. Polismyndigheten anser sjilv att en 6versyn av
reglerna om insamling, lagring och anviandning av biometriska uppgifter

1 brottsbekdmpningen dr en hogt prioriterad atgird for att myndigheten
ska kunna klara upp fler brott (Polismyndighetens hemstallan Starkt
brottsbekdimpning med st6d av biometriska uppgifter, Ju2019/02262).

Sammantaget finns det starka skil att se 6ver dagens regelverk i syfte att
forbittra mojligheterna att klara upp brott med hjilp av biometri.

Uppdraget ar att forbattra regelverket

Inriktningen ar att starka brottsbekampningen

Utredarens 6vergripande uppdrag ir att se 6ver forutsittningarna for

att anvinda biometri som verktyg i brottsbekdimpningen. Syftet dr att fler
personer som misstinks for brott ska kunna identifieras med hjilp av
fingeravtryck, dna, ansiktsbilder eller liknande information som kan utgora
biometriska uppgifter i brottsdatalagens mening. Uppdraget omfattar
rittsliga fragor om insamling, lagring och anvindning av sadan information.

De lagar som star 1 fokus ar rattegangsbalken och polisens brottsdatalag.

Vilka konkreta fragor utredaren ska behandla framgar av deluppdragen
nedan. En gemensam niamnare ar avsikten att Polismyndigheten ska fa battre
forutsittningar att fa traff i register nar man har sikrat fingeravtryck, dna,
ansiktsbild eller annat biometriskt underlag fran en person som misstinks
tor brott. Pa sa sitt ska fler for6vare kunna identifieras och lagforas.

Grundlaggande fri- och rattigheter ska beaktas

Ett patvingat kroppsligt ingrepp 1 form av t.ex. fingeravtryckstagning
eller dna-provtagning utgor ett intrang i den enskildes grundliggande
fri- och rittigheter. Aven den efterféljande lagringen och anvindningen
av biometriska uppgifter om den enskilde ir av integritetskinsligt slag.
Detta dr noédvindigt att beakta nir dagens regelverk ses 6ver.
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Enligt 2 kap. 6 § forsta stycket regeringsformen ar var och en skyddad

mot patvingade kroppsliga ingrepp fran det allminnas sida. Var och en ir
enligt andra stycket i samma paragraf ocksa skyddad mot betydande intring
1 den personliga integriteten, om det sker utan samtycke och innebar
6vervakning eller kartligening av den enskildes personliga férhallanden.

Ett likartat skydd for enskildas integritet foljer av bl.a. artikel 8 1 den
europeiska konventionen om skydd for de minskliga rittigheterna och

de grundliggande friheterna (Europakonventionen), artiklarna 3, 7 och 8

1 EU:s stadga om de grundliggande rittigheterna (stadgan) och artikel 16

1 FN:s konvention om barnets rittigheter (barnkonventionen). Vidare
framgar av artikel 3 i barnkonventionen att vid samtliga atgirder och beslut
som r6r barn ska i forsta hand vad som bedoms vara barnets basta beaktas.

Detta grundliggande skydd for enskildas integritet ér inte absolut. Av

savil regeringsformen som Europakonventionen och stadgan framgar

att skyddet under vissa forutsittningar far begransas, om det gérs genom lag.
En sadan begrinsning far dock bara goras for att tillgodose dndamél som ar
godtagbara i ett demokratiskt samhille. En begrinsning far aldrig ga utover
vad som idr nédvindigt med hinsyn till det indamal som har féranlett den.

Att foresla grundlagsindringar ingar inte 1 utredarens uppdrag. De forslag
som utredaren limnar maste alltsa vara forenliga med regeringsformen och
naturligtvis ocksa med Europakonventionen, stadgan och barnkonventionen.
Det innebir att forslag som begrinsar grundliggande fri- och rittigheter
maste uppfylla forutsattningarna for att sidana begransningar ska fa goras.
Behovet av en effektiv brottsbekimpning maste 6ver huvud taget vigas noga
mot skyddet f6r grundliggande fri- och rittigheter. En sidan avvagning ska
goras for varje forslag for sig men ocksa for forslagen sammantaget.

Utredarens forslag maste aven halla sig inom ramarna for det EU-direktiv
som reglerar personuppgiftsbehandling inom brottsbekdmpningen och som
ligger till grund for brottsdatalagen och annan svensk lagstiftning.

Deluppdraget om insamling av uppgifter

Rattegangsbalken dr en utgangspunkt

Bestimmelser om nir bl.a. fingeravtryck, dna-prov och fotografier far tas
av personer inom ramen for férundersékningar finns i rittegangsbalken.
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Kompletterande regler finns i férordningen (1992:824) om fingeravtryck
m.m. Bestimmelserna samspelar med polisens brottsdatalag, som anger
vilka av dessa uppgifter som far foras in 1 Polismyndighetens register.

De tva regelverken hinger alltsa samman. Rittegangsbalkens bestimmelser
om forutsittningarna for att fa ta exempelvis fingeravtryck, dna-prov och
fotografier avgor till stor del vilka uppgifter Polismyndigheten kan fora in

1 sina register och anvinda som jimforelsematerial nir man i ett senare
skede gor sokningar for att utreda vem som kan ha begatt ett brott.

En oversikt 6ver dagens bestammelser

Rittegangsbalken innehaller regler om kroppsbesiktning. Detta definieras
som en undersokning av minniskokroppens yttre och inre samt att prov tas
fran kroppen och undersoks. Proverna kan avse t.ex. har, hud eller saliv.

Som huvudregel far en kroppsbesiktning bara géras for att utreda det
specifika brott som en viss forundersékning avser. I nagra fall far dock

en kroppsbesiktning eller en liknande atgird vidtas dven nir det inte krivs
for utredningen av brottet (28 kap. 12 a och 14 {§ rittegangsbalken).

Enligt 28 kap. 12 a § far kroppsbesiktning genom tagande av salivprov goras
pa den som skaligen kan misstinkas for ett brott pa vilket fingelse kan f6lja,
om syftet dr att gora en dna-analys av provet och registrera dna-profilen i det
dna-register eller det utredningsregister som Polismyndigheten f6r enligt
polisens brottsdatalag. Denna provtagning kallas ibland for registertopsning.

Paragrafen har till syfte att skapa underlag for ett mer omfattande dna-
register genom att den ger de brottsbekimpande myndigheterna maojlighet
att ta salivprov rutinmassigt, utan att det egentligen kravs for utredningen
av det specifika brott som forundersékningen avser. Férutom att atgarden
ska vidtas 1 syfte att registrera den misstinktes dna-profil stills det tva krav
tor att provtagning ska fa goras. Det ena ar att personen ar skaligen
misstinkt. Det andra dr att misstanken avser ett brott pa vilket fingelse kan
tolja. Att fangelse ingar 1 straffskalan for brottet anses inte vara tillriackligt.
Om pafoljden 1 det enskilda fallet kan antas stanna vid béter bor nagot
prov inte tas (prop. 2005/06:29 s. 23 och 39 samt JO 2010/11 s. 114).

Beslut om provtagning fattas av férundersdkningsledaren, aklagaren eller
ritten. I bradskande fall far en polisman fatta beslutet. For att soka efter den
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som ska limna salivprovet far husrannsakan goras. Personen fir ocksa tas
med till den plats dir dtgirden ska genomféras och hallas kvar en viss tid.

I 28 kap. 14 § rittegangsbalken anges att fotografi och fingeravtryck far tas
bl.a. av den som ir anhillen eller hiktad. Han eller hon fir ocksa underkastas
andra liknande atgirder. Kompletterande bestimmelser finns i férordningen
om fingeravtryck m.m. Dir anges bl.a. att det dr obligatoriskt att ta fotografi
och fingeravtryck av den som har hiktats och i vissa fall dven av den som
har anhallits. Om det beh6vs for att utreda brott pa vilket fangelse kan folja
far fingeravtryck och fotografi tas dven av andra, t.ex. av misstinkta som inte
ar frihetsberévade. Den som ar anhallen eller hiktad far ocksa videofilmas.
Aven avtryck av hand, fot eller 6ra fir tas. Samma atgirder fir vidtas mot
andra personer, om det behovs for att utreda brott pa vilket fingelse kan
folja. Beslut om dessa atgarder fattas av forundersékningsledaren, om
atgirden beh6vs for utredningen, och i andra fall av Polismyndigheten.

Utredaren ska se over bestammelserna

Polismyndigheten pekar pa att dagens regelverk inte alltid ger forutsittningar
tor att samla in relevanta uppgifter fran personer som ér misstankta eller
démda for brott pa ett enhetligt, sammanhallet och dndamalsenligt sitt.

For det forsta tar rattegangsbalken och férordningen om fingeravtryck m.m.
inte sikte pa alla fysiska, fysiologiska eller beteendemaissiga kinnetecken som
gar att anvanda for identifiering med hjalp av biometri. Dagens reglering ar
begransad till dna-prov, fingeravtryck, fotografi, videofilm och avtryck av
hand, fot eller 6ra. Vad som giller i friga om rostprov och andra biometriska
underlag anges inte. Med den snabba tekniska utveckling som sker kan det
inte uteslutas att dven andra typer av biometriska underlag bor kunna samlas
in fran personer som misstanks for brott, pa liknande villkor som exempelvis
dna-prov. En mer generell reglering av biometriska underlag ér tinkbar.

For det andra stiller regelverket upp olika krav for att olika biometriska
underlag ska fa samlas in. Fér dna-provtagning i registreringssyfte kravs som
framgitt att personen skiligen kan misstinkas for ett brott pa vilket fangelse
kan folja. For fotografering och fingeravtryckstagning ar utgangspunkten

i stillet att personen ska ha anhallits eller hiktats. Att kraven dr utformade
pa olika satt medfor att uppgifterna inte alltid kan samlas in samtidigt. Om
uppgifterna samlas in vid olika tillfillen kan personen uppge olika identiteter,
vilket kan leda till att exempelvis dna-profilen registreras under en identitet
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och fingeravtrycken under en annan. Fragan dr om kraven gar att samordna
sa att alla underlag, eller 1 vart fall fler 4n 1 dag, kan samlas in samtidigt.

For det tredje lyfter Polismyndigheten fragan om vilket krav — eventuellt
samordnat — som bor gilla for att man enligt rattegangsbalken ska fa samla
in fingeravtryck, dna-prov, ansiktsbilder eller andra biometriska underlag for
registrering i Polismyndighetens register. Enligt Polismyndigheten finns det
skil f6r en ordning som innebir att bade dna-prov och andra biometriska
underlag ska fa samlas in for registrering sa snart en person ar skaligen
misstinkt for ett brott som har fingelse i straffskalan. Det skulle da inte
kravas nagon bedomning av vilken paféljd som ir trolig i det enskilda fallet.
Fragan dr om en sadan reglering — som skulle innebdra att dna-prov och
andra biometriska underlag kan samlas in i fler fall 4n i dag — dr lamplig.

For det fjarde innebér dagens regler i rittegangsbalken och férordningen

om fingeravtryck m.m., som i flera fall dr fakultativa och anger att uppgifter
far men inte maste samlas in, att det inte 4r sikert att dna-prov, fingeravtryck
och fotografi tas under en férundersékning, dven om personen senare déms
till fangelse. Det kan hinda att dna-provtagning, fingeravtryckstagning eller
fotografering av nagot skil inte kommer till stind, vilket medf6r att inga
biometriska underlag registreras trots att det hade funnits stéd for det. De
regler som finns i rittegangsbalken tar bara sikte pa atgirder inom ramen for
en forundersokning. Det finns i dag inga bestimmelser som tilliter en ny
insamling av biometriska underlag, t.ex. i samband med verkstillighet av en
tangelsedom, 1 syfte att uppgifterna ska sparas i Polismyndighetens register.

For det femte kan det tinkas att uppgifter visserligen har samlats in under
torundersokningen men att de av nagon anledning inte haller tillracklig
teknisk kvalitet for automatiserade jamforelser. Det skulle da kunna behévas
stod for att ta upp uppgifterna pa nytt. Detta skulle kunna vara befogat dven
om personens utseende forindras eller om teknikutvecklingen innebir att
nya analysmoijligheter tillkommer. En begrinsad méjlighet att fotografera
eller videofilma niagon pa nytt framgir av férordningen om fingeravtryck
m.m. men i 6vrigt saknas det sirskilda bestimmelser om ny insamling.

Niagot som Polismyndigheten inte nimner men som paverkar mojligheterna
att samla in uppgifter for registrering dr de forfaranderegler som giller f6r
dna-provtagning, fotografering, fingeravtryckstagning och liknande atgirder.
Det handlar till att bérja med om vem som far fatta beslut om atgarderna.
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Nir det giller fotografering, fingeravtryckstagning och liknande atgarder far
Polismyndigheten i manga fall sjilv besluta om dtgirden. Dna-provtagning
ska didremot, forutom i1 bradskande fall, beslutas av férundersokningsledaren,
aklagaren eller ritten. Detta kan leda till att dna-provtagning inte kommer

till stand i den utstrickning som det faktiskt finns stod for. Fragan dr om
reglerna kan goras enhetligare, sa att Polismyndigheten i storre utstrickning
kan fatta beslut dven i friga om dna-provtagning i registreringssyfte.

En annan fraga ir vilka tvangsatgirder som far vidtas for att man ska kunna
genomfora atgirderna. For att ta ett dna-prov far en person himtas och
héllas kvar och husrannsakan géras. Nagon motsvarande reglering finns inte
nir det giller fotografering, fingeravtryckstagning och liknande atgirder
enligt 28 kap. 14 § rittegangsbalken. En sadan reglering bor 6vervigas.

Olika regler giller vidare i friga om hur och av vem olika atgirder far
verkstillas. Nir salivprovtagning verkstills av nagon annan dn en likare ska
om mojligt ett vittne ndrvara. Provet far dock verkstillas och bevittnas av
en man, dven om det tas pa en kvinna. Men om t.ex. ett hirprov tas pa en
kvinna far atgirden bara verkstillas och bevittnas av en kvinna, en likare
eller en legitimerad sjukskoterska. Fragan dr om reglerna bor dndras, sa att
olika typer av prover kan samlas in pa ett enklare och mer enhetligt sitt.

En sista forfarandefraga dr pa vilken plats olika atgérder far vidtas. I dag
giller att kroppsbesiktningar som ir av mer visentlig omfattning ska
verkstillas inomhus och i avskilt rum. Riksdagens ombudsmin (JO) har
uppmirksammat att det kan finnas situationer nar detta av praktiska skal ar
svart men dir en tillfredsstillande avskildhet 4nda kan dstadkommas (JO
2008/09 s. 156 och JO 2019/20 s. 385). Som exempel nimns méjligheten att
genomfora atgirden i ett transportmedel som dr sa rymligt att det erbjuder
ett avskilt utrymme som gar att jimstilla med ett rum och som ocksa ér
skyddat frin insyn. Frigan ar om dagens regler bor fortydligas sa att sidana
platser kan anvindas f6r kroppsbesiktningar av mer vasentlig omfattning.

Nir det giller insamling av uppgifter ska utredaren sammanfattningsvis

e beskriva dagens rittsliga mojligheter att samla in biometriska underlag
for registrering 1 de register som fors enligt 5 kap. polisens brottsdatalag,

* unders6ka i vilken utstrickning dagens regelverk forsvarar en effektiv
anvindning av biometri f6r att klara upp allvarliga brott,
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e ta stillning till om dagens regelverk kan breddas sa att det avser
insamling av biometriska underlag i allminhet, eller i vart fall fler typer
av underlag 4n 1 dag, for registrering i Polismyndighetens register,

e tastillning till om kraven f6r att olika typer av biometriska underlag ska
fa samlas in kan samordnas sa att alla typer av underlag, eller i vart fall
fler typer dn i dag, kan samlas in samtidigt och pa samma villkor,

e tastillning till vilket eller vilka krav som bér gilla f6r att biometriska
underlag ska fa samlas in for registrering i Polismyndighetens register,

* tastillning till om biometriska underlag bor fa samlas in for registrering
1 Polismyndighetens register dven i samband med verkstillighet av
straffrittsliga pafoljder eller annars nir sidana underlag saknas sedan
tidigare eller behover tas upp pa nytt av tekniska eller andra skal,

e ta stillning till om dagens regler om foérfarandet vid insamling av
biometriska underlag kan géras mer enhetliga och andamalsenliga, och

e limna forfattningsférslag som gor att fingeravtryck, dna, ansiktsbilder
eller andra biometriska underlag fran personer som dr misstinkta eller
démda for brott kan samlas in for registrering i Polismyndighetens regis-
ter pa ett mer enhetligt, heltickande och dndamalsenligt sitt 4n i dag.

Deluppdraget om lagring av uppgifter

Lagring kravs for registersékningar

En forutsittning for att Polismyndigheten ska kunna fa triff nar man har
siakrat fingeravtryck, dna, ansiktsbilder eller annat biometriskt underlag fran
en okind misstankt dr att det finns jimforelsematerial 1 ordnad form.

Bestimmelser om nagra av Polismyndighetens viktigaste och samtidigt
mest integritetskansliga register finns i 5 kap. polisens brottsdatalag. I dessa
register far vissa av de fingeravtryck, dna-profiler och ansiktsbilder som har
tagits eller samlats in med stod av rittegangsbalken sparas. Vilka uppgifter
som far sparas, och hur linge uppgifterna far sparas, har stor betydelse for
Polismyndighetens méjligheter att fa triff vid en registersékning.

En oversikt 6ver dagens bestammelser

Polismyndigheten far fora tre olika register 6ver dna-profiler: dna-registret,
utredningsregistret och sparregistret (5 kap. 1-10 §§ polisens brottsdatalag).

Dna-registret innehaller dna-profiler fran personer som har démts for brott
till en annan pafoljd an boter eller som har godkint ett strafférelaggande
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som avser villkorlig dom. Endast dna-profiler frin prover som har tagits
med stod av 28 kap. rittegangsbalken far inga i registret. Uppgifterna i
registret ska tas bort samtidigt som uppgifterna i belastningsregistret.

Utredningsregistret innehaller dna-profiler fran prover som har tagits med
stod av 28 kap. rittegangsbalken fran personer som ir skiligen misstankta
tor brott pa vilket fingelse kan folja. Uppgifterna i utredningsregistret,

som 4r ett temporart register, tas bort bl.a. om den misstinkte frikinns eller
enbart doms till boter. Om den misstinkte doms for brottet till en annan
pafoljd 4n boter, eller godkinner ett strafforeliggande som avser villkorlig
dom, fors uppgifterna Gver fran utredningsregistret till dna-registret.

Sparregistret far innehalla dna-profiler som har tagits fram under utredning
av brott och som inte kan hinforas till en identifierbar person, dvs. dna-spir.
Dessa oidentifierade profiler far jimféras dels med de andra oidentifierade
profilerna 1 sparregistret, dels med profilerna i dna- och utredningsregistren.
Pa sa satt kan misstinkta i vissa fall identifieras. Nir en profil 1 sparregistret
kan knytas till en viss person far den inte lingre behandlas i detta register.

I andra fall far den sparas i 30 eller i vissa fall 70 ar efter registreringen.

Det som far sparas i Polismyndighetens register ir inte dna-proven i sig.
Dessa ska forstoras senast sex manader efter provtagningen. Det som far
sparas ir dna-profiler, vilket definieras som resultatet av en dna-analys
presenterat i form av siffror eller bokstiver. Dna-profilerna far bara ge
information om identitet. Personliga egenskaper ska inte kunna utlésas.

Vid sidan av dessa register far Polismyndigheten ocksa féra fingeravtrycks-
och signalementsregister (5 kap. 11-17 §§ polisens brottsdatalag). Det som
tar behandlas dar 4r bl.a. fingeravtryck — med vilket avses dven avtryck av
hand — samt fotografier och videoupptagningar. Uppgifterna ska ha samlats
in med stod av 28 kap. 14 § rittegangsbalken och avse personer som ar
misstinkta eller démda for brott. Aven fingeravtryck som inte kan hinféras
till en viss person far behandlas, om de har kommit fram i en utredning om
brott. Uppgifterna ska raderas senast tre manader efter det att uppgifterna 1
belastnings- eller misstankeregistret har tagits bort. Uppgifter som inte kan
hinforas till en identifierbar person far behandlas 1 30 eller i vissa fall 70 ar.
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Utredaren ska se over bestammelserna

Deluppdraget om insamling av uppgifter omfattar frigan om fler typer

av biometriska underlag 4n i dag ska kunna samlas in fran personer som ér
misstinkta eller démda f6r brott. Motsvarande 6versyn behovs i friga om
lagring. Dagens regelverk ar i princip begrinsat till lagring av dna-profiler,
fingeravtryck, fotografier och videoupptagningar. Frigan dr om regelverket
bor breddas sa att det omfattar lagring av biometriska underlag och uppgifter
1 allmanhet, eller i vart fall fler typer av underlag och uppgifter dn i dag.

Dirutéver pekar Polismyndigheten pa vissa andra fragor som bor utredas.

En f6rsta fraga dr om polisens brottsdatalag boér dndras sd att olika typer av
uppgifter — dna-profiler, fingeravtryck, ansiktsbilder och andra biometriska
underlag och uppgifter — far lagras lika linge. I dag giller olika tidsfrister f6r
olika uppgifter. Enligt Polismyndigheten skulle det vara 6nskvirt att alla
typer av biometriska underlag och uppgifter som ar kopplade till en och
samma person kan lagras lika lang tid. Myndigheten anser att den tidsfrist
som i dag giller f6r uppgifter i myndighetens fingeravtrycks- och
signalementsregister bor kunna gilla dven for exempelvis dna-profiler.

En andra fraga dr om polisens brottsdatalag bor andras sa att dna-profiler
och andra uppgifter inte omedelbart beh6ver raderas frain Polismyndighetens
register nar en person avlider. I dag giller att uppgifter i savil dna-registret
som fingeravtrycks- och signalementsregistren ska raderas nir den
registrerade avlider. En person som férekommer 1 dessa register kan dock ha
begatt andra brott 4n det som registreringen avser innan han eller hon
avlider. Nir det brottet utreds skulle det vara virdefullt om man kunde fa
traff 1 dna-registret eller fingeravtrycks- och signalementsregistren trots att
personen har avlidit. Dirigenom skulle man kunna identifiera personen

1 efterhand och avsluta utredningen, som annars hade behovt fortsatta.

Med hjilp av identifieringen skulle man i vissa fall ocksa kunna dra slutsatser
om vilka andra personer som kan misstinkas for att ha medverkat 1 brottet.

For det tredje bor det 6vervigas om dna-profiler eller andra uppgifter om
avlidna malsagande ska kunna lagras i nagot register. Detta ir i princip inte
tillitet i dag. Utredningsregistret och dna-registret far bara innehélla profiler
fran personer som ér misstinkta eller domda f6r brott och samma sak giller
som utgangspunkt for fingeravtrycks- och signalementsregistren. Ett register
6ver dna-profiler eller andra uppgifter om avlidna maélsdgande skulle kunna
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leda till att annars svarlosta brott klaras upp. Ett exempel skulle kunna vara
att en person mordas 1 Stockholm vid en viss tidpunkt. Senare beslagtas ett
vapen 1 ett helt annat drende pa en annan ort. Pa detta finns okind dna. Om
dna-sparet hade kunnat anvindas for s6kning i ett register 6ver dna-profiler
fran avlidna maélsidgande hade vapnet kunnat knytas till mordet 1 Stockholm.
Det kan noteras att uppgifter om avlidna personer inte ir personuppgifter.

For det fjiarde lyfter Polismyndigheten fraigan om det bor inforas regler om
ett sarskilt sparregister for fotografier och filmer av oidentifierade personer
som misstinks for brott. Syftet skulle vara att gora regelbundna jaimforelser
med de bilder som liggs in i myndighetens signalementsregister, for att pa
sikt kunna identifiera den misstinkte. Det skulle ocksa ga att géra sokningar
for att se om samma oidentifierade person forekommer som misstinkt i flera
utredningar. S6kningar av detta slag innefattar behandling av biometriska
uppgifter. Polismyndigheten far behandla biometriska uppgifter nir det ar
absolut nédvindigt for andamalet men om myndigheten bygger upp ett
storre register av fotografier och filmer fran férundersékningar, i syfte att
kunna séka bland dessa, kan en sirskild reglering beh6va 6vervigas. For
oidentifierade dna-spar och fingeravtryck finns redan en sadan reglering.

Nir det giller lagring av uppgifter ska utredaren sammanfattningsvis

*  beskriva dagens rittsliga mojligheter att lagra biometriska underlag och
uppgifter 1 de register som fors enligt 5 kap. polisens brottsdatalag,

e undersoka i vilken utstrickning dagens regelverk forsvarar en effektiv
anvindning av biometri f6r att klara upp allvarliga brott,

e ta stillning till om dagens regelverk kan breddas sa att det avser lagring
1 Polismyndighetens register av biometriska underlag och uppgifter
1 allménhet, eller i vart fall fler typer av underlag och uppgifter dn i dag,

e ta stillning till om dagens bestimmelser om den lingsta tid som
uppgifter 1 Polismyndighetens register far behandlas kan samordnas sa
att olika biometriska underlag och uppgifter kan lagras lika linge,

* tastillning till i vilken utstrickning dna-profiler eller andra biometriska
underlag och uppgifter om personer som har avlidit, bade personer som
ar misstinkta eller ddmda for brott och malsdgande, bor kunna lagras
1 Polismyndighetens register och i saidana fall pa vilket satt,

* ta stillning till om fotografier och filmer av oidentifierade personer som
misstinks for brott bér kunna behandlas i ett sirskilt reglerat register pa
samma sitt som oidentifierade dna-profiler och fingeravtryck, och
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« limna forfattningsférslag som gor att biometriska underlag och
uppgifter kan lagras i Polismyndighetens register pa ett mer
enhetligt och indamalsenligt satt 4n i dag.

Deluppdraget om anvandning av uppgifter

Registersokningar har stor betydelse

Ett 6vergripande syfte med utredningen ar att Polismyndigheten ska fa
bittre forutsittningar att fa traff i register nir man har sikrat exempelvis
fingeravtryck, dna eller ansiktsbilder fran en okiand férovare. Myndighetens
mojligheter att anvianda sidana spar genom exempelvis registersékningar
ir centrala for att fler personer som begar brott ska kunna identifieras.

En oversikt 6ver dagens bestammelser

Béde Polismyndighetens register 6ver dna-profiler och Polismyndighetens
fingeravtrycks- och signalementsregister far foras, och dirmed anvindas,
1 syfte att bl.a. utreda brott (5 kap. 1 och 11 {§ polisens brottsdatalag).

Nir Polismyndigheten séker i register med hjalp av fingeravtryck,
dna-profiler, ansiktsbilder eller andra biometriska underlag behandlar
myndigheten biometriska uppgifter. Ett allmint st6d for att behandla
biometriska uppgifter nir det dr absolut nédvandigt for andamalet finns

12 kap. 4 § polisens brottsdatalag. F6r myndighetens forensiska verksamhet
finns mer specifika bestimmelser som innebir att biometriska uppgifter

far behandlas bl.a. om det dr absolut nédvandigt for att utféra forensiska

analyser, undersokningar eller jamférelser (6 kap. 4 § samma lag).

Normalt sett dr det forbjudet f6r Polismyndigheten att utféra skningar

1 syfte att fa fram ett urval av personer grundat pa biometriska uppgifter.
Forbudet dr dock forenat med ett undantag som innebir att det i forensisk
verksamhet ar tillatet att gora sOkningar i dna-registren och fingeravtrycks-
och signalementsregistren i syfte att fa fram ett urval av personer grundat
pa bl.a. biometriska uppgifter (6 kap. 5 § polisens brottsdatalag).

Vissa register som innehaller ansiktsbilder och fingeravtryck, och som kan
vara av stort intresse fOr att utreda brott, regleras inte i polisens brottsdatalag
utan 1 andra foérfattningar. Det handlar framfor allt om passregistret och
registret 6ver nationella identitetskort, Migrationsverkets register Gver
tingeravtryck och fotografier och Transportstyrelsens vigtrafikregister.
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Utredaren ska se over bestammelserna

I sina egna register 6ver dna-profiler, fingeravtryck och signalement har
Polismyndigheten som framgatt goda méjligheter att géra s6kningar med
oidentifierade dna-profiler, fingeravtryck eller fotografier som sokbegrepp.
Moijligheterna att anvinda biometri for att utreda brott begrinsas i dessa fall
inte av nagra s6kforbud utan paverkas i stillet av vilket jimforelsematerial
som finns 1 registren, dvs. hur manga och vilka typer av biometriska underlag
och uppgifter som har samlats in och lagrats i registren, vilken teknisk
kvalitet den informationen haller och hur linge den far sparas. Utredarens
uppdrag om insamling och lagring av uppgifter har redan behandlats.

I ett avseende anser Polismyndigheten dndé att méjligheterna att soka i

dessa register bor ses 6ver. Det handlar om mojligheten att gora s6kningar
med hjilp av dna-profiler frin maélsigande som har avlidit. Dna-prov far

1 vissa fall nimligen tas dven av personer som inte édr skaligen misstinkta for
brott (28 kap. 12 b § rittegangsbalken). Det innebir att salivprov kan tas frin
bl.a. malsiganden. Uppgifterna anvinds for att avgora vilka spar férévaren
har lamnat pa brottsplatsen och vilka som kommer frain malsiaganden och
dirmed ir ointressanta i utredningen. Analysresultatet far dock inte jimforas
med dna-profilerna i Polismyndighetens register 6ver dna-profiler.

Att malsigandens dna-profil inte far jimforas med de registrerade profilerna
innebir att Polismyndigheten inte far veta om malsiaganden forekommer
som misstankt eller domd for brott i ett annat drende eller som kalla till ett
oidentifierat spar i en annan brottsutredning. Om en sadan jamforelse fick
goras skulle det enligt Polismyndigheten kunna bidra med underlag dels

1 fraga om motivet till det dodliga valdet mot malsidganden, dels for att klara
upp andra brott och avsluta utredningar som annars hade behévt fortsitta.
Detta skulle vara sarskilt virdefullt vid valdsbrott i kriminella milj6er. Sadana
brott ir ofta linkade till varandra i en sorts valdspiral. Det forbud som 1 dag
giller mot jimfoérelser av detta slag motiveras samtidigt av integritetshiansyn
och en eventuell forandring behover darfér 6vervagas noggrant.

En annan fraga som Polismyndigheten lyfter ar mojligheten att jimfora
oidentifierade ansiktsbilder och fingeravtryck fran brottsutredningar med
ansiktsbilder och fingeravtryck i andra register dn de rent polisidra.

Ansiktsbilder finns i dag bl.a. 1 passregistret, som regleras i passférordningen
(1979:664), och i registret 6ver nationella identitetskort, som regleras i
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torordningen (2005:661) om nationellt identitetskort. En ny reglering av
dessa register har foreslagits i promemoriorna Passdatalag (Ds 2015:44) och
Passdatalag — en ny lag som kompletterar EU:s dataskyddsférordning

(Ds 2019:5). I betinkandet Ett sikert statligt ID-kort — med e-legitimation
(SOU 2019:14) foreslas att det nationella identitetskortet ska ersittas av ett
nytt statligt identitetskort med tillhérande register Gver bl.a. ansiktsbilder.

Bilder av kérkortshavare finns i vagtrafikregistret, som Transportstyrelsen
tor enligt vagtrafikdatalagen (2019:369) och vagtrafikdataférordningen
(2019:382). Ansiktsbilder och fingeravtryck av vissa utlinningar finns i
Migrationsverkets register 6ver fingeravtryck och fotografier. Det regleras
1 utlinningsdatalagen (2016:27) och utlinningsdataférordningen (2016:30).

De ansiktsbilder och i férekommande fall fingeravtryck som finns i dessa
register har samlats in for andra dndamal dn brottsbekimpning. Det finns
bestimmelser som reglerar bl.a. vilka sokningar som far goras i registren

och for vilka andamal registeruppgifterna far behandlas. Dessa bestimmelser
hindrar Polismyndigheten fran att utféra s6kningar med anvindning av
oidentifierade ansiktsbilder eller fingeravtryck fran brottsutredningar.

Det star klart att en fordndring som innebir att Polismyndigheten far tillgang
till ett eller flera av dessa register for s6kningar med hjilp av biometriska
uppgifter skulle vara mycket virdefull f6r méjligheten att klara upp allvarliga
brott. En sidan reglering skulle visentligt utéka det jimférelsematerial som
Polismyndigheten kan anvinda nir man har spar i form av fingeravtryck eller
ansiktsbilder fran en okidnd person som misstinks for brott. Det skulle bli
mojligt att i vissa fall identifiera och lagfora dven sadana personer som inte
torekommer i Polismyndighetens fingeravtrycks- och signalementsregister.

Det finns samtidigt starka motstdende intressen att ta hansyn till, inte minst
fran ett integritetsperspektiv. Uppgifterna i dessa register har samlats in for
andra dndamal dn brottsbekdmpning. Bade det grundliggande skyddet for
den personliga integriteten och den EU-rittsliga dataskyddslagstiftningen
behover beaktas. I fall som ror barn ska dven barnets rittigheter i enlighet
med barnkonventionen beaktas. Fragan ir ocksa om nya s6kmoijligheter
skulle forutsitta regler om att Polismyndigheten far medges direktatkomst till
berorda register och ta del av uppgifter utan hinder av eventuell sekretess.

Intresset av en effektiv brottsbekdmpning ar sa starkt att fraigan under alla
torhallanden bor analyseras narmare. Det kan inte uteslutas att det gar att
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hitta en 16sning som innebir att Polismyndigheten far gora sokningar med
biometriska uppgifter i ett eller flera av de register som har nimnts, samtidigt
som skyddet for den personliga integriteten kan uppritthallas. Det skulle
t.ex. kunna handla om att sokningar tillits om de beh6vs for att utreda vissa
allvatligare brott. Aven andra integritetsskyddande tgirder ir tinkbara.

Nir det giller anvindning av uppgifter ska utredaren sammanfattningsvis

e beskriva dagens rittsliga mojligheter att anvinda oidentifierade
biometriska underlag, framfor allt ansiktsbilder och fingeravtryck,
for s6kning 1 brottsbekdmpande syfte i egna och andras register,

* undersoka i vilken utstrickning dagens regelverk forsvarar en effektiv
anvindning av biometri f6r att klara upp allvarliga brott,

e ta stillning till om mojligheterna att géra sokningar 1 Polismyndighetens
egna register enligt 5 kap. polisens brottsdatalag dr indamalsenliga,
sarskilt nar det giller dna-profiler fran en avliden malsigande,

* ta stillning till om Polismyndigheten ska kunna anvinda ansiktsbilder
och fingeravtryck for att s6ka i passregistret, identitetskortsregistret,
Transportstyrelsens register over korkort, Migrationsverkets register
eller andra register i syfte att identifiera personer som misstinks fér
brott, och

e limna nodvindiga forfattningsforslag.

Andra myndigheter och andra fragor

Polismyndigheten ir inte den enda myndigheten som utreder brott.
Aven Aklagarmyndigheten, Sikerhetspolisen, Ekobrottsmyndigheten,
Tullverket, Kustbevakningen och Skatteverket har sadana uppgifter.

Flera av dessa myndigheter far, i likhet med Polismyndigheten, behandla
biometriska uppgifter om det ar absolut nédvandigt f6r andamalet. Detta
galler aven Rittsmedicinalverket, som regelmassigt utfor undersokningar
pa uppdrag av t.ex. Polismyndigheten. Flera av de brottsbekimpande
myndigheterna far ocksa medges direktatkomst till Polismyndighetens
register 6ver dna-profiler och till fingeravtrycks- och signalementsregistren.

Aven om det ir Polismyndighetens forutsittningar for att anvinda biometri
som star i fokus for uppdraget star det alltsa klart att Gversynen dven beror
andra myndigheter. Detta maste beaktas. De andra myndigheterna kan ha
specifika behov utifran sina respektive uppdrag eller behov som motsvarar
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Polismyndighetens. Oavsett vilket ar det av stor vikt att alla myndigheter
som medverkar 1 brottsbekdmpningen har goda och likartade férutsittningar
att fullgora sina uppdrag. Utredaren ska mot den bakgrunden

e beskriva hur de férslag som limnas paverkar andra myndigheter som
har till uppgift att utreda brott eller att medverka i1 sidana utredningar,
¢ tastillning till om de forslag som limnas kriver foljdindringar
med hinsyn till dessa myndigheters behov, och
e limna nodvindiga forfattningsforslag.

Den 6versyn som ska goras dr omfattande och avser regelverk som ar
komplexa och ber6r flera olika aktorer. Utredaren far ta upp och limna
torslag dven 1 andra fragor dn de som niamns 1 dessa direktiv, om frigorna
har samband med uppdraget och uppdraget dndd kan redovisas 1 tid.

Konsekvensbeskrivningar

Utover de konsekvensbeskrivningar som krivs enligt kommittéférordningen
(1998:1474) ska utredaren redovisa forslagens effekter f6r den personliga
integriteten. I det ingar att redovisa vilka konsekvenser olika alternativ kan
antas fa i fraiga om antalet registrerade 1 Polismyndighetens register enligt
polisens brottsdatalag. Utredaren ska ocksa bedéma hur férslagen férhaller
sig till Sveriges internationella ataganden om manskliga rittigheter.

Kontakter och redovisning av uppdraget

Utredaren ska gora en internationell jimforelse av hur vissa utvalda
europeiska linder reglerar de mer centrala fraigor om insamling, lagring och
anvindning av biometriska underlag och uppgifter som uppdraget omfattar.

I den utstrackning det beh6vs ska utredaren himta in synpunkter och
upplysningar frin ber6rda myndigheter och organisationer. Utredaren ska
ocksa halla sig informerad om och ta hansyn till relevant arbete som pagar
inom Regeringskansliet, kommittévisendet och EU.

Uppdraget ska redovisas senast den 20 februari 2023.

(Justitiedepartementet)
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