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Remissvar — Delbetdnkande av it-driftsutredningen (SOU 2021:1)

Aklagarmyndigheten har ombetts att limna synpunkter pa delbetinkandet
Sdker och kostnadseffektiv it-drift — rdttsliga forutsdtiningar for
utkontraktering.

Sammanfattning

Aklagarmyndigheten avstyrker betéinkandets forslag i sin nuvarande
utformning. Det giller bade forslaget till sekretessbrytande bestimmelse i
offentlighets- och sekretesslagen och forslaget om inskrdnkt meddelarfrihet.
Aklagarmyndigheten kan inte heller dela flera av de bedémningar som
utredningen har gjort. Aklagarmyndigheten delar déremot utredningens
beddmning av att det i vissa fall finns ett behov av en sekretessbrytande
bestimmelse for att kunna utkontraktera it-drift. En sdidan maste dock
formuleras med storre tydlighet och krav pa hur en intresseavvégning ska
goras.

Aklagarmyndigheten anser att ett genomforande av forslagen i nuvarande
utformning skulle innebéra en stor risk for att myndigheter, kommuner och
regioner skulle kunna komma att fatta beslut som strider mot EU-rédtten och
kraven pa personuppgiftshantering och att uppgifter som ar belagda med
sekretess felaktigt 1dmnas ut. Utan att tydliga och obligatoriska sakerhetskrav
etablerats och myndigheternas kunskaper om och arbete med
informationsskyddsklassning getts ett storre fokus skulle ett genomforande rent
av innebdra en risk for Sveriges digitala suveranitet.

Aklagarmyndigheten anser att forslaget om en sekretessbrytande bestimmelse
och en korresponderande inskrankning i meddelarfriheten for samma uppgifter
skulle kunna vara ldmpligt forst efter det att andra nddvéndiga atgérder ar
vidtagna for att myndigheter och andra i offentlig sektor pa ett sékert sétt ska
kunna utkontraktera sin it-drift. Aklagarmyndigheten anser att bestimmelsen i
sé fall maste fa en bredare tillampning och avse samtliga fall dér en leverant6r
behdver fa tillgéng till uppgifter som omfattas av sekretess.
Aklagarmyndigheten har i sitt remissvar valt att fordjupa sig frimst avseende
tva aspekter, sikerhetsskyddet och informationssidkerheten.
Aklagarmyndigheten har ocksa valt att kommentera utredningens tolkning av
r6jandebegreppet som sadant och i forhéllande till utkontraktering av it-drift.
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Sikerhetsskydd och informationssikerhet (kap 6)
Sédkerhetsskyddsregleringen, avsnitt 6.2

I betdnkandet redovisas att utkontraktering leder till att information samlas hos
ett fatal aktorer vilket innebér en koncentration av samhéllsviktig information.
Sambhillet har i utokande omfattning fatt ett digitalt beroende med en hotbild
som kommer frén sévél enskilda aktorer som agerar utifran ekonomisk vinning
till statsunderstédda aktérer med helt andra syften. En tjdnsteleverantér med
stor samlad informationsméngd blir den sjélvklara maltavlan. Foér den enskilda
myndigheten, regionen eller kommunen ar det dock mycket svart att vardera
det sdkerhetspolitiska perspektivet eller ens kdnna till ndr det foreligger en
utokad risk med aggregerad information frdn manga samhaéllsorgan. Det &r
kritiskt for Sverige att se detta 1 ett storre perspektiv én enbart for att
mojliggora extern drift for myndigheter och andra inom offentlig sektor. Det
storre perspektivet som vi menar behdver beaktas dr Sveriges forméga till
digital suverdnitet. Hinsyn behdver tas till den omvérldssituation och hotbild
som Sverige har. Strukturella dtgérder inom detta omrade maste hanteras 1 ratt
ordning och 1 en kontrollerad takt.

Aklagarmyndigheten menar vidare att det #r oldmpligt att, som utredningen
menar, aldgga tjénsteleverantdren att géra denna beddmning nir denne anlitats
av flera verksamhetsutovare. En sadan ordning skulle kunna leda till betydande
sdkerhetsrisker.

Informationssikerhet, avsnitt 6.3

Intresset for att utkontraktera 6kar ofta nir en organisations resurser ar
anstringda samtidigt som leverantrer lamnar erbjudanden till mycket
attraktiva och laga priser. Vid offentliga upphandlingar ska den upphandlande
enheten anta det ekonomiskt mest fordelaktiga anbudet. Erfarenhetsmassigt
visar undersdkningar av offentliga upphandlingar att priset oftast védger tyngst.
Aven vid upphandling av driftstjinster finns det en risk att priset blir den
overskuggande faktorn for en tjdnsteleverantors framgéng i upphandlingen och
att ambitionsnivén for sdkerhetsfragorna minskar eller urholkas. Med en alltfor
svag hantering och reglering kring sékerhetsfragorna kopplat till
utkontraktering av offentlig verksamhets informationshantering sa kan det, i ett
hotscenario for Sverige, 1 forldangningen dven 6ppna upp for nya aktdrer med
illasinnade motiv och alternativa finansieringsmetoder.

Utredningens forslag innebér att den som ska utkontraktera sin it-drift ska gora
en intresseavvagning mellan behovet av att utkontraktera och
sekretessintresset. For att kunna gora en sadan avvigning behovs en hog
kompetens kring dessa regler. Darutdver behover den som ska utkontraktera
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sin it-drift ha mycket hog kompetens kring att géra rétt analys av den
information man hanterar, kring informationsklassificering och for att stélla
korrekta och relevanta sdkerhetskrav pa tjdnsteleverantéren
(bestillarkompetens). Aklagarmyndigheten menar att utredningens forslag till
intresseavvigningen inte kan begrénsas till enbart sekretessfragan. Det ar
uppenbart att hdnsyn dven maste tas till exempelvis lagstifining i andra léander
som under vissa omstindigheter kan tvinga en leverantor att 6verlamna
uppgifter till landet i frdga oavsett vad som foljer av kontraktet.
Sammanfattningsvis menar Aklagarmyndigheten dérfor att en
sekretessbrytande bestimmelse maste utformas med avsevirt tydligare krav pa
hur en sddan avvégning ska goras och vilka hdnsyn som maste tas.

Utredningen konstaterar i kap 4 i sin kartldggning av statliga myndigheters it-
drift att ett av de storsta hindren for saker it-drift &r bristande
informationsklassificering och avsaknad av kompetens inom it och sékerhet
samt bestdllarkompetens. Redan digitaliseringsrittsutredningen konstaterade
2018 i sitt betdnkande (SOU 2018:82) att utkontraktering stéller hoga krav pa
bestillarkompetens och sékerhetsmedvetande hos en myndighet for att inte
leda till of6rutsedda risker.

Innan den typen av genomgripande fordndringar som utredningens forslag
innebdr kan dvervigas dr det darfor enligt Aklagarmyndighetens uppfattning
nddvindigt att nedanstaende forutsattningar forst maste sékerstéllas.

Arbetet med informationssékerhetsklassning hos myndigheterna behdver
prioriteras, satsas pa och ges tid att etableras for att det ska kunna vara mojligt
att lagga hela det ansvar som det innebér att 6ppna upp for utkontraktering av
sekretessbelagd information enligt utredningens forslag hos myndigheten eller
organisationen. Formagan behdver métas, utvdrderas och bedémas och den
behdver vara etablerad och stark innan det &r realistiskt att genomfora
utredningens forslag.

Vidare maste det enligt Aklagarmyndighetens uppfattning éven etableras
tydliga och obligatoriska sékerhetskrav for hela den offentliga sektorn. Ett
obligatoriskt ramverk som ska anvéndas vid upphandlingar och kravstillning.
Sammantaget krdvs en mer omfattande reglering pa det hiar omréadet dn vad
som finns idag for att uppna enhetliga sdkerhetsnivaer vilket dr synnerligen
angeldget for hela den offentliga sektorn och ddrmed dven for Sverige. Nar det
finns tydliga krav medfor det att marknaden anpassar sina erbjudanden till
16sningar som tillfredsstéller sdkerhetskraven.

Sammanfattningsvis menar Aklagarmyndigheten att de i utredningen
konstaterade kompetensbrister som finns inom offentlig sektor ndr det kommer



Sida 4 (5)

Datum Dnr

till informationsskyddsklassning och it-sdkerhet gor att utredningens forslag,
om de skulle genomforas, innebér en allt for hog risk for den enskilde, vars
uppgifter det ofta avser, for myndigheterna sjdlva samt for Sveriges sékerhet.

Offentlighet, sekretess och tystnadsplikt (kap 8)
8.9 Riéjandebegreppet

Aklagarmyndigheten delar inte utredningens tolkning av rdjandebegreppet.
Myndigheten menar att den tolkning av rjandebegreppet som utredningen gor
varken &r i linje med refererat rittsfall eller JO-beslut. Det gér inte att gora
sadana léngtgéende tolkningar som utredningen gor av begreppet utifran dessa.
De straffrittsliga regleringarna som finns har ett annat syfte én att reglera nir
en uppgift dr rojd enligt offentlighet- och sekretesslagen. Det dr ocksa i
forhallande till tidigare tolkningar en helt ny och mycket extensiv tolkning som
skulle fa mycket langtgaende konsekvenser om den var riktig.

En sddan tolkning av rjandebegreppet som utredningen gor gar heller inte att
begrénsa till att endast avse uppgifter som lamnats ut vid utkontraktering for
teknisk lagring. Tolkningen skulle rimligtvis fa en mycket vidare tillimpning.
Exempelvis skulle en sédan tolkning fé langtgdende konsekvenser bade for
pagaende utkontrakteringar och péd de uppgiftsutbyten som redan sker. Den
skulle 1 princip omdjliggora digital kommunikation mellan utredande, domande
och verkstidllande myndigheter i rdttskedjan eftersom en mycket stor del av
denna kommunikation utgérs av sekretessbelagda uppgifter som inte far rojas. [
dagslédget dr den typen av digital kommunikation en forutséttning for
brottsutredning, lagforing och verkstdllighet.

En sekretessbrytande bestimmelse (kap 10)
10.1 Utkontraktering och réjande

Utredningens beddmning innebér att varje utlimnande &r ett réjande och att det
vid utkontraktering av it-drift saledes dr utan betydelse om uppgifterna
krypterats eller skyddats pa annat sitt. Aklagarmyndigheten kan inte dela
denna beddmning. Som ovan angetts skulle denna tolkning riskera att
omdjliggdra manga informationsutbyten som idag sker mellan myndigheter.

Aklagarmyndigheten menar att det sjdlvklart maste tillmétas betydelse hur
sannolikt det dr att uppgifterna faktiskt blir rojda i bemérkelsen att mottagaren
kan ta del av dem. Kryptering dr en it-sdkerhetsatgérd som just syftar till att
obehdriga inte ska kunna ta del av uppgifterna. Det finns manga sékra
krypteringslosningar, bade for kommunikation av uppgifter och for lagring av
uppgifter. Nyttjas en sdker krypteringslosning sé ger det ett mycket gott skydd
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mot ett obehoOrigt réjande. P4 samma sétt finns dven Forsvarsmaktens
signalskyddssystem déir kryptografiska metoder med hég assurans anvinds for
att forhindra r6jande av sdkerhetsskyddsklassificerade uppgifter. Att anldgga
utredningens syn att alla sdkerhetssystem har svagheter och att man dérfor ska
betrakta dven uppgifter som dr skyddade med kryptering som réjda ser inte
Aklagarmyndigheten #r en rimlig beddmning. Aklagarmyndigheten menar att
man istillet behdver géra en beddmning av om mottagaren har haft mojlighet
att ta del av uppgifterna.

Konsekvenser

Utredningens forslag ger, om de genomfors, ldngtgdende majligheter for
svenska myndigheter att utkontraktera stora delar av sin it-drift. Utredningen
papekar att sddant forfarande behover foregas av noggrann intresseavvagning,
men i sak Oppnar utredningens forslag upp for en omfattande utkontraktering
som inte regleras mer &n vad den enskilda myndigheten da formar. I det nuldge
som giller, med kompetensbrister kring sddant som ar kritiskt for att agera med
tillracklig bestdllarkompetens, skulle det kunna leda till betydande
sdkerhetsrisker som i slutdndan riskerar att utsitta inte bara enskilda eller
myndigheter for risker utan hela Sverige.

Detta yttrande har beslutats av riksdklagaren Petra Lundh efter foredragning av
it-direktéren Anders Thoursie och stf it-utvecklingschefen Jennifer Hasselroth.

I den slutliga handléggningen av drendet har ocksé verksjuristen Roger
Waldenstrom och sékerhetschefen Mikael Svensson dcltagit.
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