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Yttrande over remiss av SOU 2021:1 Saker och
kostnadseffektiv it-drift — rattsliga forutsattningar for

utkontraktering

Amazon Web Services (AWS) tackar for mojligheten att yttra sig 6ver delbeténkandet.
Vi ser mycket positivt pa att utredningen bringar klarhet i de rattsliga premisserna for
utkontraktering av it-drift. Detta ar en forutsattning for att offentlig sektor ska kunna
dra nytta av molntjanster och dess fordelar: lagre kostnader, hogre flexibilitet och
starkare sakerhet. Vi vialkomnar darfér utredningens forslag till ny sekretessbrytande
bestammelse, som syftar just till att skapa sadan klarhet, och tillstyrker
bestammelsens féreslagna utformning i och for sig. Vi vill i 6vrigt [amna féljande
synpunkter.

Den foreslagna sekretessbrytande bestimmelsens omfattning

Vi tillstyrker som sagt den sekretessbrytandebestammelsens utformning i
utredningens forfattningsforslag. Vi anser dock att begreppet "teknisk bearbetning
och lagring” bor fortydligas. FOr att den sekretessbrytande bestammelsen ska tjana
sitt syfte?!, och fullt ut tillgodose offentlig sektors stora behov av att kunna utnyttja
hela utbudet av tillgdngliga molntjanster, maste den vara tillrackligt brett utformad
for att omfatta samtliga av de olika sdtt som molntjanster levereras p3, inklusive s.k.
forvaltningstjanster och supporttjanster. Detta bor tydliggoras. Likasa bor det
fortydligas att bestdmmelsen omfattar teknisk bearbetning och lagring som vidtas av
underleverantorer.

CLOUD Act och offentlighets- och sekretesslagen (OSL)

Vi delar utredningens bedémning att en myndighets réjande av uppgift for en
tjdnsteleverantor som omfattas av CLOUD Act inte innebar att myndigheten av den
anledningen bryter mot OSL.

Rojandebegreppet
Utredningen goér beddmningen att ett utlamnande av uppgifter ar en form av
réjande, samt att det inte kravs att mottagaren av uppgiften ska ha tagit del av den
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for att den ska betraktas som rojd. Vi delar inte den bedomningen utan anser, i likhet
med flera rattskunniga pa omradet, att rattspraxis ger stod for att ett réjande inte
uppkommer bara for att en uppgift utlamnats till (t.ex. lagras hos) en it-leverantér,
utan att fragan om uppgiften ar rojd beror pa sannolikheten for att t.ex.
leverantorens personal ska ta del av uppgiften och de operativa, avtalsenliga och
tekniska atgarder, sasom kryptering, som kan mildra sannolikheten genom att gora
uppgiften otillginglig eller oanvdndbar.? Med det sagt uppfattar vi att
delbetdankandet i dess helhet, med det férfattningsforslag som det mynnar ut i,
bringar det eftersokta fortydligandet av det rattsliga laget och gor det maijligt for
offentlig sektor att utnyttja molntjansters transformativa kraft.

Kryptering

Vi delar inte utredningens slutsatser i fraga om betydelsen av kryptering i
sammanhanget, sdsom att kryptering "medfér alltsG endast att det blir mer
osannolikt att tjéinsteleverantéren tar del av uppgifterna i jimférelse med vad som
skulle ha varit fallet om dtgdrderna inte hade vidtagits” 3 Det ar viktigt att forstd bade
den tekniska aspekten av kryptering som gor att data inte kan tas del av i lasbar form,
samt hur man som myndighet implementerar atgarder for att fa ut det mesta av
krypteringslosningen. Om detta gors pa ett riktigt satt sa ar inte kryptering endast ett
sitt att férsvara for obehdrlig tillgang till data, utan det ger ett fullgott skydd.* Da
detta ar en sakfraga, och inte féremal for juridisk tolkning, hade vi 6nskat se den
tekniska verkligheten battre aterspeglad i delbetankandet.

Vi 6nskar dven att utredningen hade gatt in mer i detalj kring vilka 6vervaganden
myndigheter bor géra nar de anvander kryptering som verktyg. Vi uppfattar att
vagledning behovs for att stodja myndigheter i detta arbete, sarskilt eftersom
forekomsten av kryptering och andra tekniska skyddsatgarder kommer att tillméatas
betydelse i den intresseavvagning som myndigheter ska gora infor beslut kring
uppgifters utldamnande. Sadan vagledning bor omfatta ett antal viktiga fragor, sasom:

i) Vem har tillgéng till krypteringsnyckeln? Myndigheter kan vélja att
separera tillgangen till nycklarna ifran tillgangen till data. Detta gors
genom att hantera nycklar i ett nyckelhanteringssystem vilket ytterligare
forsvarar maojligheten att fa tillgang till det som kréavs for att kunna bryta
krypteringen pa data. Sadana system kan vara fran en annan leverantér.

2 Synchs memorandum om CLOUD Act, s. 17

Cirios rapport "Molntjanster, offentlighet och sekretess i offentlig sektor", s. 12

Opinion av advokat Erik Brandt Ofverholm i Dagens Sambhdille, 6 september 2019
350U 2021:1, s. 1282
4 F8r mer detalj om hur kryptering tillimpas i praktiken, se:
https://aws.amazon.com/blogs/security/importance-of-encryption-and-how-aws-can-help/
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ii) Ndir bér kryptering géras? Kryptering kan och bor ske bade vid transport
och ivila. De tjanster som lagrar information bor tillhandahalla
krypteringsmojligheter som del av tjansten.

iii) Vilken krypteringstyp bér anvindas? Vilken niva av kryptering man valjer
bygger naturligtvis pa vilken skyddsniva det man vill skydda har, men
med moderna tjanster som hanterar kryptering utan nagra signifikanta
prestandaforluster finns det ingen anledning att inte anvanda de
starkaste kommersiellt tillgdngliga krypteringstyperna sasom AES-256.

Tredjelandséverféringar & EU-domstolens avgorande i mal C-311/18 (Schrems I1)

Vi konstaterar att inneborden av Schrems Il och dess betydelse for
tredjelandsoverforingar av personuppgifter (och daribland fragan om vilka ytterligare
skyddsatgarder som darvid kan anvandas) alltjamt ar foremal for tolkning och
utredning av bade Europeiska kommissionen och Europeiska dataskyddsstyrelsen.
Det finns darfor, enligt var mening, skal att avsta fran att i utredningen dra definitiva
slutsatser i dessa fragor.’

Hinder for saker it-drift

Utredningens kartlaggning visar att de storsta hindren for saker it-drift utgors av
bristande informationsklassificering tillsammans med avsaknad av relevant
kompetens inom verksamheten.® Informationsklassificering kravs for att kunna
avgodra om uppgifterna ar sekretessbelagda eller ej, och darmed om den foreslagna
sekretessbrytandebestammelsen ar tillamplig. Vi 6nskar darmed att utredningen
hade foreslagit nagon l6sning for hur myndigheter ska komma 6ver dessa hinder for
saker it-drift — t.ex. om vagledning som ger underlag och underlattar for
myndigheterna i dessa bedémingarna.

5 Jfr slutsatsen att ”[...] det inte finns ytterligare skyddsatgarder som skulle tilldta éverforing
av personuppgifter till tredjeland som kan vidtas som ldker de brister som EUdomstolen i
Facebook Ireland och Schrems bedémer finns i amerikansk lagstiftning..” pa sida 225, SOU
2021:1
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