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Arbetsformedlingen avger harmed sitt yttrande over It-
driftsutredningens delbetdnkande Siker och kostnadseffektiv it-drift —
rattsliga forutsattningar for utkontraktering, SOU 2021:1.

Sammanfattning

Arbetsformedlingen har tagit del av betankandet och har foljande
synpunkter.

Arbetsformedlingen delar inte utredningens tolkning av
rojandebegreppet. Utredningen menar att det ar logiskt och foljdriktigt
att varje atgird som leder till att ndgon obehorig tillgangliggors uppgifter
i en pappershandling inte leder till att uppgifterna i pappershandlingen
rojs. For uppgifter i it-miljo gor utredningen motsatt bedomning. De
uppgifter som digitala data bar skulle diremot enligt utredningen vara
rojda sé snart data har lamnats ut till en leverantor av it-drift. I it-
driftsmiljo leder alltsa varje atgird som innebir ett utlimnande av
digitala data till en driftsleverantor, enligt utredningen, till att
uppgifterna rojs for driftsleverantoren, oberoende av om uppgifterna har
krypterats sa att denne inte kan ta del av uppgifterna.
Arbetsformedlingen delar inte utredningens bedémning att helt olika
rojandebegrepp skulle gilla for pappersmiljon och it-miljon.

Arbetsformedlingen tillstyrker forslaget till 10 kap. 2 a § offentlighets-
och sekretesslagen (2009:400) (OSL) men efterfragar en tydligare
vagledning betraffande hur intresseavvagningen enligt andra stycket ska
goras.
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113 99 Stockholm Elektrogatan 4, Solna 0771-600 000 registrator@arbetsformedlingen.se
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Arbetsformedlingen har inget att erinra mot tolkningen av 8 kap. 3 §
OSL. Myndigheten saknar dock en belysning av om det ar forenligt enligt
2 kap. 17 § tryckfrihetsforordningen (1949:105) (TF) och 6 kap. 3 § OSL
att en privat tjansteleverantor lamnar ut uppgifter till en utlandsk
myndighet.

Arbetsformedlingen har inget att erinra betraffande forslaget om en
inskrankt meddelarfrihet for den krets av personer som traffas av lagen
(2020:914) om tystnadsplikt vid utkontraktering av tekniskbearbetning
eller lagring av uppgifter.

Inledning

Arbetsformedlingen har tagit del av betdankandet SOU 2021:1 och
tillstyrker i huvudsak utredningens forslag men vill anfora foljande.

Arbetsférmedlingens synpunkter

Synpunkternas ordning foljer betdnkandets struktur.

Kapitel 2

It-driftsutredningen klargor inledningsvis att det aktuella
delbetdnkandet inte kommer att berora fragor kring samordnad statlig it-
drift. Dessa fragor kommer istillet att belysas i slutbetdnkandet. I
delbetdnkandet gors emellertid en del beskrivningar kring
forutsattningarna for att uppna en séker och kostnadseffektiv it-drift
genom samordnad statlig it-drift. Arbetsformedlingen vill darfor limna
nedanstaende kommentarer.

Utredningen reflekterar i avsnitt 2.2 kring utmaningarna att uppna en
balans mellan sdker och kostnadseffektiv it-drift. Arbetsformedlingen
delar utredningens uppfattning att det finns stora utmaningar med att
uppna detta vid samordnad statlig it-drift. Detta baseras bland annat pa
att myndigheters sdkerhetsbehov paverkas av en rad olika faktorer. Det
kan till exempel vara:

- Skyddsvirdet for en information som hanteras i organisationens it-
system.

- Tillgdnglighetskraven for de it-system och e-tjainster som
organisationen tillhandahaéller och ansvarar for.

- Krav till f6ljd av att organisationen omfattas av
sdkerhetsskyddslagen.

- Krav till f6ljd av att organisationen omfattas av NIS-direktivet.

- Mognadsgrad med avseende pd hur informationssidkerhetsarbetet
bedrivs.

Det torde darfor vara svart att tillampa en generell niva pa sikerhet dar
“one-size-fits-all”. Som beskrivs i utredningen (avsnitt 2.2.2) si ar alltfor
hoga siakerhetsnivaer i forhéllande till de verkliga skyddsbehoven,
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kostnadsdrivande med avseende pa séval personal och teknik som
arbetssitt. Detta gor att det finns en uppenbar risk att syftet att uppna
kostnadseffektivitet motverkas.

Utredningen beskriver i avsnitt 2.2.2 balansen mellan sikerhet och
kostnad med begreppet dndamalsenlig, dar definitionen ar ”att den
uppfyller de krav pa funktion och sdkerhet som stills i olika delar av
verksambheten till lagsta mojliga kostnad”. Man siger vidare att:

”Pa samhallsniva kan en gemensam it-driftslosning vara
kostnadseffektiv och andamalsenlig om den anpassas till
gemensamma behov och krav pa sikerhet.”

Arbetsformedlingen menar att den stora utmaningen kring siker och
kostnadseffektiv samordnad statlig it-drift ligger i just detta, namligen
risken for att vad som betraktas som dndamalsenligt for olika
myndigheter kraftigt skiljer sig at och gor det svart att uppna en generell
andamadlsenlighet i den mening som delbetdnkandet beskriver.

Arbetsformedlingen anser ocksé att det finns utmaningar kring
samordnad statlig it-drift med avseende pa teknisk flexibilitet. Den
tekniska utvecklingen i omvarlden gar snabbare dn nagonsin tidigare och
det finns uppenbara risker att etableringen av en eller ett fatal
centraliserade statliga it-driftsleverantorer resulterar i stora trogrorliga
monoliter som genom kravet pa 1angsiktiga strategier och teknikval
saknar formaga att tillrackligt snabbt anpassa sig till olika typer av
snabba omvarldsfaktorer. Arbetsformedlingen anser att det foreligger
stora utmaningar att hitta en teknisk ”"one-size-fits-all” och att risken
istillet ar att man skapar driftsorganisationer med tekniska plattformar
som inte passar ndgon myndighet optimalt och som darigenom himmar
de enskilda myndigheternas tekniska kreativitet och mojlighet att nyttja
snabbrorliga och innovativa tekniska l16sningar.

Vidare finns risk att sddan samordnad statlig it-drift, om den ar
tvingande, i praktiken begransar enskilda myndigheters mojligheter att,
om s anses lampligt och ar juridiskt mojligt, nyttja utkontraktering av it-
drift till kommersiella aktorer.

Kapitel 7

Arbetsformedlingen vill inledningsvis framhalla att det ytterst 4r EU-
domstolen som avgor hur dataskyddsforordningen ska tolkas. Svenska
domstolar och myndigheter méste géra en EU-konform tolkning av
dataskyddsforordningen. I skrivandets stund finns det fa viagledande
avgoranden fran EU-domstolen, varfor en viss forsiktighet maste vidtas
vid tolkning av dataskyddsforordningen. Arbetsférmedlingen 6verlater
till de nationella dataskyddsmyndigheterna att ldimna rad, riktlinjer och
rekommendationer avseende tolkningen och tillampningen av reglerna i
dataskyddsforordningen.
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Arbetsformedlingen vill oaktat vad som sags i foregédende stycke lamna
foljande synpunkter pa utredningens tolkning av dataskyddsférordning.

Avsnitt 7.3.3

Den personuppgiftsansvarige har en omsorgsplikt vid val av
personuppgiftsbitrade. Arbetsformedlingen anser att det i praktiken kan
vara mycket svart att avgora vilka skyldigheter ett personuppgiftsbitrade
har att lamna ut uppgifter till tredjelands myndigheter.
Arbetsformedlingen efterfragar ett gemensamt arbete pa unionsniva for
att analysera vilka mojligheter tredjelands myndigheter har att begira ut
information fran ett personuppgiftsbitrade i de mest relevanta
tredjelanderna.

Avsnitt 7.4.5

Utredningen framhaller att standardavtalsklausuler ar en lamplig
skyddsatgird som kan laggas till grund for 6verforing av personuppgifter
till tredjeland, om det i mottagarens land finns ett grundldggande
rattighetsskydd och en majlighet att gora detta skydd géllande infor
domstol eller annan oberoende instans. Arbetsformedlingen anser att det
inte sillan dr mycket svart att avgora om tredjeland siakerstaller en niva
for skyddet av grundlaggande fri- och rattigheter som ar vasentligen
likvardig med den skyddsniva som garanteras inom unionen. Ett
gemensamt arbete pa unionsniva bor uppréttas for att analysera och
bedoma skyddsnivéan i de mest relevanta tredjelanderna.

Avsnitt 7.4.8

Utredningen uttrycker att det ar svart att se en situation dar ytterligare
skyddsatgirder kan vidtas som ldker de brister som EU-domstolen
bedomt finns i amerikansk lagstiftning. Arbetsformedlingen uppfattar
dock att utredningen gor en mer restriktiv bedomning av mojligheterna
att 6verfora personuppgifter till USA dn vad som foljer av Europeiska
dataskyddsstyrelsens (EDPB:s) riktlinjer (01/2020). Enligt EDPB:s
riktlinjer méste man i varje enskilt fall identifiera vilka kompletterande
atgarder som kan vara effektiva for 6verforingar till ett visst tredjeland.
EDPB utesluter inte att kompletterande sikerhetsitgarder under vissa
forutsattningar kan majliggora overforing av personuppgifter till USA.
Arbetsformedlingen menar att utredningens mer restriktiva hallning
leder till farre mojligheter att 6verfora personuppgifter USA.
Arbetsformedlingen &r kritisk till mer begriansade mojlighet att 6verfora
personuppgifter till tredje land 4n vad som f6ljer av EDPB:s riktlinjer.

Kapitel 8
Avsnitt 8.9.1

Utredningen menar att en uppgift som lamnas till en it-driftsleverantor
for teknisk bearbetning eller teknisk lagring ar rojd, da ett utlimnande ar
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en form av rojande. En uppgift kan inte vara utlimnad utan att samtidigt
vara rojd. Detta géller oavsett om omstandigheterna nar
tjansteleverantoren fick tillgang till uppgifterna var sidana att man — till
exempel pa grund av kryptering eller annan teknisk sakerhetsatgiard —
maste ha riknat med att tjansteleverantoren eller ndgon annan
utomstdende inte skulle komma att ta del av uppgifterna.

Det finns inget stod i rattskallorna for att r6jandebegreppet ska tolkas pa
ett annat sitt vid teknisk bearbetning eller teknisk lagring an i andra
sammanhang. Arbetsformedlingen delar darfor inte utredningens
bedomning att helt olika r6jandebegrepp skulle gilla for pappersmiljo
och it-milj6. Om ett nytt r6jandebegrepp ska inforas, avgransat till
teknisk bearbetning eller teknisk lagring, kravs en tydlig legaldefinition.
Arbetsformedlingen efterfrdgar ocksa en tydligare konsekvensanalys
betraffande utredningens tolkning av rGjandebegreppet.

Att anvinda begreppet réja synonymt med att limna ut som utredningen
gor strider mot vanligt sprakbruk. I Svenska akademins ordlista innebar
begreppet att “avslgja, forrada; visa, lagga i dagen”. I Svensk ordbok
betyder begreppet "gora (hemlighet) kidnd ofta genom oférsiktigt
beteende”. Mot bakgrund av vad som framgar av ordbockerna framstar
det som tveksamt om en uppgift kan sdgas vara avslgjad — som alltsa ar
en synonym till r6jd — med mindre 4n att en utomstaende tagit del av
uppgiften.

Utredningen menar att det ar logiskt och foljdriktigt att varje atgiard som
leder till att ndgon obehorig far tillgang till uppgifter i en
pappershandling inte leder till att uppgifterna i pappershandlingen rojs
(s. 274). For uppgifter i it-miljé gor utredningen motsatt bedéomning. De
uppgifter som digitala data bar skulle enligt utredningen vara réjda sé
snart digitala data har lamnats ut till en leverantor av it-drift. I it-
driftsmiljo leder alltsa varje atgard som innebar ett utlimnande av
digitala data till en driftleverantor till att uppgifterna rgjs for
driftleverantoren, oberoende av om de har krypterats sa att denne inte
kan ta del av uppgifterna (s. 282). Arbetsformedlingen delar inte
utredningens bedomning att helt olika rojandebegrepp skulle gilla for
pappersmiljo och it-miljo.

Rojandebegreppet har inte definierats i OSL och det ar i 6vrigt tunt med
rattskillor som behandlar begreppet. Det finns dock tva rattsfall som
beror fragan om réjande som far anses vara en aterspegling av gillande
ratt (NJA 1991 s. 103 och AD 2019 nr 15). Av rattsfallen kan man utlidsa
att det avgorande for rjandefragan ar om uppgiften har blivit tillgénglig
for nagon obehorig under sidana omstiandigheter att man maéste rikna
med att den obehorige kommer att ta del av den. Det ar alltsd n6dvandigt
att gora en sannolikhetsbedomning for att avgora om en uppgift ar rojd.
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I sammanhanget vill Arbetsformedlingen framhaélla att utredningens
tolkning av réjandebegreppet endast avser utkontraktering till privata
tjansteleverantorer (s. 47). Den sekretessbrytande regeln ska dock vara
tillamplig 4ven nar en myndighet lamnar ut uppgifter till annan
myndighet (s. 337). For dessa senare fall verkar utredningen inte ha
analyserat vad som ar ett r6jande. Arbetsformedlingen uppfattar dnda att
utredningens tolkning av r6jandebegreppet dven tar sikte pa
utkontraktering till annan myndighet vilket vore 6nskvért att klargora.

Se kommentar till avsnitt 12 betriffande lagstiftning genom motiv.

Kapitel 9
Avsnitt 9.8.3

Arbetsformedlingen har inget att erinra mot tolkningen av 8 kap. 3 §
OSL. Myndigheten saknar dock en belysning av om det ar forenligt enligt
2 kap. 17 § TF och 6 kap. 3 § OSL att en privat tjansteleverantor lamnar
ut uppgifter till en utlindsk myndighet.

Kapitel 10
Avsnitt 10.3.1

Arbetsformedlingen vialkomnar utredningens forslag om en ny
sekretessbrytande bestimmelse. Den sekretessbrytande bestimmelsen
kommer att mojliggora utkontraktering till myndigheter och privata
leverantorer och att dessa far ta del av sekretessreglerade uppgifter utan
att det strider mot OSL. Utredningens forslag i kombination med lag
(2020:914) om tystnadsplikt vid utkontraktering som tradde i kraft vid
arsskiftet medfor att det finns goda mgjligheter till utkontraktering for de
tjanster som ryms inom teknisk bearbetning eller teknisk lagring.

Den sekretessbrytande regeln foreslas omfatta endast utlimnande for
teknisk bearbetning eller teknisk lagring. En fraga som ndrmare maste
undersokas dr om teknisk bearbetning eller teknisk lagring omfattar alla
de situationer dar myndigheter kan behdva lamna ut uppgifter till en
tjansteleverantor i samband med utkontraktering av it-drift. En
narliggande fraga som ocksa maste klargoras dr om den
sekretessbrytande regeln kan tillampas gentemot leverantérer av niat som
endast behandlar uppgifter for befordran av meddelande. De uppgifter
som en myndighet hanterar i en driftsleverantors it-miljo maste vara
tillganglig for myndigheten via nét. Arbetsférmedlingen tolkar
utredningen pa foljande sitt. I angiven situation rojs uppgifter, med
utredningens tolkning av rojandebegreppet, inte bara for
driftsleverantéren utan aven for dem som tillhandahaller de kablar och
ovanpaliggande tjanster som anvinds for kommunikation. Den
foreslagna sekretessbrytande regeln gar endast att tillimpa gentemot den
som utfor teknisk bearbetning eller teknisk lagring av de uppgifter som
lamnas ut for den utlimnande myndighetens rakning. Enligt



ARBETSFORMEDLINGEN Sida 7 (9)

SWEDISH PUBLIC EMPLOYMENT SERVICE

Datum Diarienummer
2021-05-04 Af-2021/0008 2776

forfattningskommentaren ska inneborden av begreppet teknisk
bearbetning eller teknisk lagring vara densamma som i TF. Uppdrag som
innehéller annat dn enbart att tillhandahélla kablar och ovanliggande
tjanster for kommunikation faller utanfor den foreslagna
sekretessbrytande regelns tillimpningsomrade. Eftersom leverantorer av
nit och ovanliggande tjanster inte ska lagra eller bearbeta uppgifter
tekniskt, utan att de lamnats in till eller upprittats hos formedlaren
endast for befordran av meddelande, blir det inte fraga om sddan
hantering som den sekretessbrytande regeln foreslas omfatta.

Liknande fragor uppkommer for en myndighet som av siakerhetsskal har
tva likadana uppsattningar av servrar i olika skyddsrum mellan vilka
uppgifterna kopieras. Uppgifter kan inte 6verféras ens med stark
kryptering mellan olika verksamhetsstillen utan att uppgifterna, enligt
utredningens syn pa rojandebegreppet, rojs for dem som tillhandahaller
de kablar och ovanliggande tjanster som anvinds for kommunikation.

Avsnitt 10.3.4

Den forslagna bestimmelsen innebar att en intresseavviagning ska goras
innan en uppgift lamnas ut. Den foreslagna formuleringen paminner om
den s.k. generalklausulen i 10 kap. 27 § OSL. Generalklausulen har i flera
sammanhang lyfts fram som svartolkad, vilket gor att bestimmelsen hos
vissa myndigheter tillimpas for restriktivt och hos andra myndigheter for
extensivt (SOU 2003:99 s. 153 f.). Arbetsformedlingen anser att en
tydligare vagledning behovs for hur den foreslagna intresseavviagningen
ska goras. Av betydelse i sammanhanget &r att ett krav pa
intresseavvagning ytterst innebdar att ansvar for brott mot tystnadsplikten
kan komma i fraga i de fall utkontraktering skett trots att
sekretessintresset vigde tyngre.

Det forhallandet att det — med anledning av kravet pa dubbel straffbarhet
i 2 kap. brottsbalken (1962:700) — inte alltid kommer att vara mojligt att
lagfora vissa utlandska leverantorer for brott mot tystnadsplikten,
medfor att den sekretessbrytande bestimmelsen sannolikt inte kommer
kunna tillampas gentemot samtliga leverantorer. Arbetsformedlingen
efterfragar en mer omfattande utredning pa omrédet. Forslaget ar
emellertid ett steg i ratt riktning och en forutsattning for att myndigheter
ska kunna dra nytta av den kompetens och innovationskraft som finns i
den svenska it-branschen.

Kapitel 12

Utredningen inleder sin konsekvensutredning med avgransningen att
utredningen varken analyserar konsekvenser av sina slutsatser om
rojande eller av 6verforing till tredjeland. Tva av de kdrnfragor som den
som Overvager att anlita en molntjanst stills infor lamnas darmed
obesvarade av utredningen. Utredningen har ocksa forklarat att
tolkningen av r6jandebegreppet i den rittsliga analysen endast avser
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utkontraktering av it-drift till privata tjansteleverantorer och att
utredningen darmed inte tagit stillning till hur r6jandebegreppet i OSL
ska tolkas i andra situationer. En sddan avgransning kunde ha varit
forstaelig om utredningen foreslagit en legaldefinition av réjande.
Forfattningsforslaget ar emellertid begrénsat till en sekretessbrytande
regel som endast kombinerats med motivuttalanden kring
rojandebegreppets innebord i gillande ratt. Utredningens tolkning av
gillande ratt hanfor sig dessutom i allt vasentligt till semantiska analyser
samt rattsfall och motivuttalanden som avser pappersmiljo. De
tolkningar som gjorts i lagmotiv och praxis for it-miljo (se bl.a. prop.
2007/08:160 s. 71 och 164 och HFD 2015 ref. 61) tas inte upp i
betankandet, trots att dessa uttalanden foranleder en annan bedomning
an den utredningen havdar. Utredningens forslag och tillhorande
uttalanden far i denna del anses innebéra lagstiftning genom motiv.

Kapitel 13

Arbetsformedlingen har i kommentarerna till kapitel 2 gjort vissa
medskick till det fortsatta arbetet. Harutover anser Arbetsformedlingen
att utredningen i det fortsatta arbetet bor ta stillning till om allménna
handlingars autenticitet kan komma att paverkas genom utkontrakterad
it-drift. Hartill bor en mer djupgdende analys goras betriffande
arkivansvar mellan kundmyndighet och tillhandahallande myndighet.

Kapitel 14

Arbetsformedlingen finner det angeldget att den foreslagna
sekretessbrytande bestimmelsen trader i kraft sa snart som mojligt.

Om utredningens tolkning av rojandebegreppet ska gilla, kan uppgifter i
princip inte lamnas ut till en it-driftsleverantor utan stod av en
sekretessbrytande regel, vilket saknas i dagsldget. Avsaknaden av rattsligt
stod innebir dven att viss utkontraktering som sker idag kan behéva
avbrytas, vilket skulle kunna f stora konsekvenser for den offentliga
sektorn.

Kapitel 15: Forfattningskommentar
10 kap. 2 a OSL

Enligt andra stycket far en uppgift inte lamnas ut om det intresse som
sekretessen ska skydda har foretrade framfor intresset av att uppgiften
lamnas ut. Arbetsformedlingen anser att det i forfattningskommentaren
tydligare bor anges hur intresseavvagningen enligt den foreslagna regeln
ska ga till och vilka intressen som harvid ska vigas mot varandra. Se
kommentarerna till avsnitt 10.3.4.
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Beslut i arendet har fattats av generaldirektoren Maria Mindhammar.
Arendet har foredragits av it-juristen Rikard Karlsson och
verksamhetssamordnaren Lisa Karlsson. I den slutliga handlaggningen
av drendet har dven IT-direktoren Krister Dackland deltagit.
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