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Yttrande Gver It-driftsutredningens
delbetankande Saker och kostnadseffektiv it-drift
— rattsliga forutsattningar for utkontraktering,
SOU 2021:1

Sammanfattning

E-halsomyndigheten tillstyrker utredningens forslag till ny sekretessbrytande
bestdammelse och inskrankt meddelandefrihet.

E-halsomyndigheten tycker att forfattningsforslagen i sig ar bra, men har
synpunkter pa vissa av de bedomningar utredningen gjort. Myndigheten
lamnar darfor nedan nagra kommentarer avseende utredningens tolkning av
réjandebegreppet och forslaget till sekretessbrytande bestammelse.

E-halsomyndigheten delar inte utredningens uppfattning om hur
réjandebegreppet ska tolkas och menar, med héansyn bland annat till den
praxis som finns pa omradet, att den osékerhet som rader med avseende pa
tolkningen i svensk ratt kvarstar (se nedan). Enligt E-halsomyndighetens
uppfattning bor réjandebegreppet inte tolkas sa strikt som utredningen
foreslar. Dock ar E-halsomyndigheten av uppfattningen att det anda finns ett
tydligt behov av en sekretessbrytande bestdmmelse, oavsett hur
réjandebegreppet tolkas.

Enligt E-halsomyndighetens uppfattning bor det ocksa tydliggéras vad som
avses med "teknisk bearbetning eller teknisk lagring”. Begreppet boér enligt
var mening innefatta det som normalt anses omfattas av it-drift. Regeringen
bor ocksa dvervaga om ytterligare sekretessbrytande bestammelser behovs
for sadant som inte anses vara teknisk bearbetning eller teknisk lagring men
som anda kan behova utkontrakteras, i vart fall om réjandebegreppet ska
tolkas pa det satt som utredningen forordar.

Avsnitt 8.9 R6jandebegreppet

Enligt utredningen far uppgifter som en myndighet utkontrakterar inom ramen
for it-drift anses vara utlamnade och darmed réjda. Detta galler oavsett om
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omstandigheterna néar uppgifterna tillgéngliggjordes for tjansteleveranttren
var sadana att man, t.ex. pa grund av kryptering eller annan teknisk
sakerhetsatgard, inte maste ha raknat med att tjansteleverantoren eller
nagon annan utomstaende skulle komma att ta del av uppgifterna.
Uppgifterna blir med denna tolkning alltsa réjda enligt offentlighets- och
sekretesslagen (2009:400) eftersom utlamnade &r en form av réjande.

Utredningens tolkning av réjandebegreppet bor, enligt E-hédlsomyndighetens
uppfattning, nyanseras. Som redovisas i utredningen har réjandebegreppet
tolkats pa flera olika satt av olika aktorer och ingen av tolkningarna har an sa
lange tydligt fastslagits i praxis. Aven om utredningen presenterar sin
tolkning sé& bedomer vi att rattslaget aven fortsattningsvis ar oklart.

Det finns skal som talar for den tolkning som utredningen har gjort, men
ocksa betydande skal som talar emot den. De framsta skalen som talar emot
tolkningen ar enligt E-halsomyndighetens uppfattning foljande.

- For det forsta menar E-hdlsomyndigheten att om lagstiftaren avsett
att avvika fran den allmansprakliga betydelsen av ordet réja (enligt
Svenska Akademiens Ordlista "avsldja, forrada; visa, lagga i dagen”
och enligt Svensk Ordbok "géra (hemlighet) kand ofta genom
oférsiktigt beteende”) borde det klargjorts tydligt i forarbetena. Annu
battre hade varit om lagstiftaren hade anvant ett annat begrepp om
den menade nagot annat &n vad ordet réja normalt sett betyder.

- For det andra tyder den begransade rattspraxis som finns, dar
rojandebegreppet har beddmts i ndgon form, pa en annan tolkning &n
den utredningen gjort. Detsamma géller vissa forarbetsuttalanden.

- For det tredje medfdr den tolkning som utredningen har gjort
konsekvenser som &r svara att 6verblicka for de myndigheter som
idag utkontrakterar it-drift med stdd av en annan tolkning och som
potentiellt kan vara mycket allvarliga. Tolkningen kan ocksa fa
konsekvenser for utkontraktering som ligger utanfér omradet for
teknisk bearbetning och teknisk lagring, &ven efter det att den nu
foreslagna sekretessbrytande bestammelsen tratt i kraft. Enligt
E-halsomyndighetens uppfattning behéver det utredas vad tolkningen
av réjandegreppet betyder i forhallande till exempelvis
kommunikationstjanster, t.ex. om ett réjande sker nar uppgifter
lamnas till utomstaende for befordran (inom eller utanfor
myndigheten), antingen digitalt genom en internetleverantér eller
analogt genom en postoperatér eller budfirma.

De forarbeten som utredningen hanvisar till (sid. 244) exemplifierar nar en
uppgift ska anses vara rojd. Det anges att en uppgift réjs om en allmén
handling foretes, genom att nagon far ta del av en handling som inte ar
allman, genom att befattningshavare meddelar uppgifter i ett brev, genom att
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information lamnas muntligen eller genom att nagon forevisar ett hemligt
foremal for annan. Det anges vidare att inneborden av detta &r att
befattningshavaren inte far lata nagon ta del av hemlig uppgift, oavsett pa
vilket sétt det gors. Gemensamt for de exempel som anges tycks vara att
informationsinnehallet blir kant for ndgon utomstaende pa ett eller annat satt.

Hogsta domstolen har i NJA 1991 s. 103 utvecklat detta. Det kravs, enligt
domstolen, att det finns ndgon person, for vilken uppgiften gors tillganglig,
men inte alltid att denne faktiskt har fatt kannedom om innehallet. Varje
mojlighet for ndgon obehorig att ta del av en uppgift kan dock, enligt Hogsta
domstolens beddémning, inte medfora att uppgiften har rojts. Det kravs
(atminstone for straffansvar) att uppgiften har blivit tillganglig for nagon
obehorig under sddana omstandigheter att man maste réakna med att denne
kommer att ta del av uppgiften.

E-halsomyndigheten tolkar forarbetsuttalandena och praxis sa att en uppgift
anses vara rojd (avslojad) dels om den utomstaende rent faktiskt tar del av
den, dels om den utomstaende, med viss sannolikhet, kan komma att ta del
av den. Utomstaendes majlighet att ta del av uppgiften och sannolikheten for
att de gor det blir avgorande. | fallet med journalisten som fatt uppgifter
skickade till sig, som utredningen anvander som exempel, skulle uppgifterna
vara rojda eftersom det finns en stor sannolikhet for att journalisten skulle
komma att ta del av uppgifterna (&ven om det &nnu inte gjorts och kanske
aldrig gors). Om nagon mdjlighet att ta del av uppgifterna inte finns
overhuvudtaget skulle uppgifterna inte vara rojda, vilket t.ex. ar fallet med
uppgifter som maskas sa att de blir olasbara. Problemet blir att bedoma
sannolikheten for att utomstaende kan komma att ta del av uppgifterna om
det infors andra tekniska eller rattsliga hinder for det, sdsom kryptering eller
forbudsklausuler i avtal, och vid vilken niva av sannolikhet som gransen ska
dras. Hogsta domstolen har i NJA 1991 s. 103 ansett att det kravs en ganska
hoég grad av sannolikhet ("‘maste rakna med”), i vart fall for straffansvar.
eSam har, mot bakgrund av bl.a. namnda rattsfall, argumenterat for att
uppgifterna i vart fall inte ska anses réjda om sannolikheten for att
utomstaende tar del av uppgifterna ar mycket lag, genom bl.a. tekniska och
rattsliga hinder?.

Avsnitt 10.2 En sekretessbrytande bestammelse behovs

Med den tolkning av réjandebegreppet som E-halsomyndigheten foresprakar
ovan skulle myndigheterna saledes behdva gora en bedémning av
mojligheten for utomstaende att ta del av uppgiften och sannolikheten for att
de gor det. Aven om E-halsomyndigheten menar att denna tolkning ligger
mer i linje med den allmansprakliga betydelsen och den rattspraxis som

1 Qutsourcing 2.0 En vagledning om sekretess och dataskydd, december 2019
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finns, skulle den emellertid inte helt undanréja de oklarheter som rader eller
de svara bedémningar som behover goras vid utkontraktering av it-drift.

E-halsomyndigheten menar darfor att behovet av en sekretessbrytande
bestammelse av det slag som utredningen foreslar ar stort, oavsett hur
réjandebegreppet ska tolkas. Bara oklarheten i sig, bristen pa tydlig och
relevant vagledande réattspraxis och de svarigheter som ar férknippade med
en beddmning av vad ett réjande innebér gor att det finns ett behov av en
klar och tydlig bestammelse som bryter eventuell sekretess.

Avsnitt 10.3 Den sekretessbrytande bestdmmelsens
utformning

Utredningens forslag till sekretessbrytande bestdmmelse begrénsas till
"endast teknisk bearbetning eller teknisk lagring”. Detta begrepp ar etablerat
och anvands i flera andra bestammelser. Det finns darfor uppenbara fordelar
med att anvdnda samma begransning har, men det férutsatter att det ar
tydligt vad begreppet innebér och att det omfattar sadana tjanster, som
normalt anses omfattas av it-drift. Detta galler sarskilt eftersom angréansande
tjanster, som ligger utanfér begreppets inneboérd, kan medféra att
bestammelsen inte blir tillamplig alls.

| forarbetena till lagen (2020:914) om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter ges exempel pa vad som
numera ska anses omfattas av begreppet teknisk bearbetning eller teknisk
lagring enligt den lagen (se prop. 2019/20:201 s. 22 f.). Det bor tydliggtras
att denna beskrivning géller &ven vid tillampningen av den sekretessbrytande
bestammelse som utredningen foreslar. Darutver bor det klargoras
uttryckligen att évervakning och loggning samt eventuellt inventering av
produkter och licenser omfattas av begreppet, sa att det inte rader nagon
tvekan om det.

E-halsomyndigheten ar vidare av uppfattningen att det behdver évervagas
om en sekretessbrytande bestammelse kravs aven i forhallande till sddant
som inte omfattas av begreppet "teknisk bearbetning eller teknisk lagring”,
sarskilt mot bakgrund av den strikta tolkning av réjandebegreppet som
utredningen framfér. Det kan galla exempelvis olika former av
kommunikationstjanster som tillhandahalls av internetleverantorer,
postoperatdrer och budfirmor etc.

10.3.4 En intresseavvagning

Enligt E-halsomyndigheten ar det angelaget att det gors nagon slags
prévning av att ett utthmnande till en driftsleverantor inte ar olampligt. En
sadan provning kan sannolikt delvis géras med stod av det krav pa
intresseavvagning som foreslas, men det kan finnas andra aspekter som
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behover beaktas. Det finns ocksa en viss risk att kravet pa en
intresseavvagning kommer att bli svart att tillampa och att olika tolkningar
kommer att goras av olika myndigheter. Det behtvs ndrmare vagledning om
intresseavvagningens betydelse for utkontraktering av uppgifter med stark
eller absolut sekretess. Detta bor enligt var mening tas i beaktande vid
beddmningen av hur bestdmmelsen ska villkoras.

| detta arende har generaldirektoér Janna Valik beslutat. Enhetschefen Tina
Hard har varit foredragande. | den slutliga handlaggningen har ocksa
rattschef Maria Jacobsson, juristen Jenny Wentrup, tf enhetschef Maria
Idberg och forvaltningsledare Dan Wimmergren deltagit.

Janna Valik

generaldirektor

Tina Hard

enhetschef Juridik
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