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Svar pa remiss av lt-driftsutredningens delbetankande
Saker och kostnadseffektiv it-drift — rattsliga
forutsattningar for utkontraktering, SOU 2021:1

Infrastrukturdepartementet har remitterat It-driftsutredningens delbetinkande Sdker och
kostnadseffektiv it-drift — réttsliga forutsattningar for utkontraktering, SOU 2021:1, till Férsvarets
materielverk (FMV). Synpunkter ska limnas senast den 7 maj 2021.

Remissvar

Sammanfattning

FMV besvarar remissen med nedan synpunkter, som utvecklas vidare i remissvaret:

- FMV anser att det finns utrymme f0r att betrakta kommunikation och lagring via
kryptografiska funktioner som icke réjda.

- Den foreslagna sekretessbrytande bestimmelsen i 10 kap. OSL foreslas vara villkorslos.

- Den foreslagna inskrainkningen av meddelarfriheten bifalls.

- Kompletterande analys behévs av om befintliga bestimmelser i erforderlig omfattning
stodjer behovet av fungerande utkontrakterad it-drift i hogre beredskapsnivaer och vid
andra samhillsstorningar, frimst avseende personalforsorjning och pliktférhallanden kring
denna.

10.1 Utkontraktering och réjande

FMV framhaller att utredningens bedémning, att uppgifter anses vara rojda nir dessa gors
tillgdngliga till tjdnsteleverantor, oavsett om de genom att ha krypterats férhindrar att
tjansteleverantoren eller ndgon annan utomstiende kan ta del av uppgifterna, dr problematisk bade
utifran sikerhetsskyddsfoéreskrifter och utifran att resonemanget, f6r den som inte ar mycket val
bevandrad i de juridiskt-tekniska begreppen, litt kan leda till missférstand. FMV menar att
utredaren borde ha kopplat bedomningen dven till gillande sikerhetsskyddsforeskrifter.

Enligt 2 kap 10§ sakerhetsskyddsférordningen (2018:658) ska t.ex. en verksamhetsutévare
skyndsamt anmiila till Sakerhetspolisen om en sikerhetsskyddsklassificerad uppgift kan ha rojts
och enligt 3 kap 4 § andra stycket samma férordning ska en verksamhetsutévare som ansvarar for
ett informationssystem enligt forsta stycket beakta risken f6r r6jande signaler och vidta limpliga
skyddsatgirder for systemet.
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Sakerhetsskyddsforordningen réjandebegrepp uppfattas dirmed inte som ett neutralt begrepp,
som omfattar bade tillitet och otillatet réjande.

Med utredarens resonemang frangas dessutom en av de grundliggande och internationellt
vedertagna principerna med kryptering, dir adekvat genomférd kryptering allmént anses innebara
att de krypterade uppgifterna inte ar lisbara f6r obehorig, dvs. sidana krypterade uppgifter ska inte
ses som rojda. Utredarens synsatt innebar 1 sin tur problem med krav som stalls i
sikerhetsskyddslagstiftningen gillande skydd av sikerhetsskyddsklassificerade uppgifter med
kryptografiska funktioner som godkints av Forsvarsmakten. Att skicka med en av Forsvarsmakten
godkint krypteringsfunktion sikerhetsskyddsklassificerade uppgifter i ett kommunikationsnit, dar
driften dr utkontrakterad, innebir med utredarens resonemang att uppgifterna ar réjda.

FMYV anser dirfor att det finns utrymme f6r att betrakta kommunikation och lagring via
kryptografiska funktioner som inte réjda.

Utredaren anser att det inte finns nu kidnda sikerhetsitgirder som gor det helt, bade i teori och
praktik, oméjligt £6r tjansteleverantoren att ta del av uppgifterna. FMV uppfattning ar att det finns
krypteringstekniker som i teori och praktik kan betraktas som helt sikra, dvs. teoretiskt och
praktiskt oméjliga att forcera.

FMV anser att utredaren inte fullt bottnat i fragan kring eventuella konsekvenser av att
myndigheter kommunicerar via system och tjanster upphandlade via multinationella it- och
mobilleverantorer som dven ansvarar for driften av dessa system. Uppgifter som kommuniceras
via sadana limnas, enligt utredningen, ut till en tjdnsteleverantér, och kan didrav komma att
exponeras for andra staters rittsordningar. FMV ser fram emot att detta omrade belyses ytterligare
1 kommande betinkande.

10.2-10.3 Sekretessbrytande bestammelse

Mot bakgrund av utredarens stallningstagande avseende r6jande av uppgifter ar forslaget om en
sekretessbrytande bestimmelse bra. FMV anser dock att bestimmelsen ska vara villkorslos. Syftet
med den féreslagna sekretessbrytande bestimmelsen ér att underlitta f6r myndigheter att
utkontraktera sin it-drift och ett krav pa intresseavvigning, som utredningen foéreslar, riskerar att
motverka detta syfte.

Intresseavvigningen riskerar dessutom att bli subjektiv och ligger ett stort ansvar pa det offentliga
organet som ska géra bedomningen. Ett alternativ kan vara att i regleringen undanta vissa sirskilt
skyddsvirda uppgifter som inte ska omfattas av den sekretessbrytande regeln. FMV anser dock att
en helt villkorslos bestimmelse ar att féredra. Som utredningen har konstaterat sa finns det flera
andra regelverk som bidrar till att skydda de uppgifter som omfattas och som maste beaktas innan
it-driften kan utkontrakteras. FMV anser ddrfor att en tillricklig sdkerhet f6r den utkontrakterade
it-driften kan uppnds dven utan en bestimmelse om intresseavvigning.

11 En inskrankt meddelarfrihet

Den foreslagna inskrinkningen av meddelarfriheten bedéms som nddvindig och bifalles.

Beredskapsperspektiv behovs

Offentliga och privata aktGrer maste ges rittsliga forutsittningar att verka aven vid hojd beredskap,
starka samhaillsstorningar och ytterst dven vid krig eller krigsliknande tillstind. Delbetinkandet
saknar beredskapsperspektivet, till exempel belysning av méjligheten till personalférsérjning f6r
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privata aktorer och moijligheten till pliktstod (civilplikt) for att kunna personalforsorja
verksamheten i hogre beredskapsnivier och vid andra storningar 1 samhallet. En analys beh6vs om
befintliga bestimmelser ar tillrickliga eller vilka kompletterande bestimmelser som dr nédvindiga.

Samordnad statlig it-drift

FMYV ser fram emot att frigan om 6kad gemensam anvindning av anliggningar, it-infrastruktur
och informationssystem belyses i slutbetinkandet. En sidan mojlig klustring av verksamhet inom
det offentliga skulle kunna prévas for verksamheter som har likartat behov av IT-stod.
Bevakningsansvariga myndigheter borde kunna klustras, med visst gemensamt I'T-st6d som f6ljd
med ritt robusthet. Pd sa sitt mojliggdrs gemensamma I'T-upphandlingar och gemensam
infrastruktur for likartad verksambhet, dér det troligtvis dven finns ett stort samarbetsbehov. En
okad gemensam anvindning av anliggningar, it-infrastruktur och informationssystem anses
nodvandig inom det offentliga for att kunna erhalla en saker och kostnadseffektiv it-drift. Oavsett
om verksamheten utkontrakteras eller bedrivs 1 gemensam offentlig regi, bedéms det finnas
ckonomiska besparingar och kvalitetsvinster att gora.

Arendet

I den slutliga handliggningen har jurist Johan Strandman vid Juridik- och sikerhetsstaben,
sikerhetsskyddskoordinator Kjell Jonsson vid I'T-staben och verksamhetssamordnare Hillevi
Elvhage vid Ledningsstaben deltagit. Hillevi Elvhage har varit féredragande.

Thomas Engevall
Chef Ledningsstaben

Sandlista

Infrastrukturdepartementet: i.remissvar(@regeringskansliet.se med kopia till
i.esd.remisser(@regeringskansliet.se och ingela.alverfors@regeringskansliet.se

Forsvarsdepartementet: forsvarsdepartementet.registrator(@regeringskansliet.se med kopia till
anneli.soderberg(@regeringskansliet.se

Kopia till
FMV

Ledningsstaben

Vanessa Bonsib, Ledningsstaben
IT-staben

Juridik- och sidkerhetsstaben

Arkiv (original)
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