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It-driftsutredningens delbetdnkande Saker och kostnadseffektiv it-drift —
rattsliga forutsittningar for utkontraktering, SOU 2021:1

Forsvarets radioanstalt (FRA) har — frdn de utgdngspunkter myndigheten har att beakta
— foljande synpunkter pé It-driftsutredningens (utredningen) delbetéinkande Séker och
kostnadseffektiv it-drift — rdttsliga forutsittningar for utkontraktering (SOU 2021:1)
(betdnkandet).

FRA:s synpunkter avser
- det forfattningsforslag som limnas avseende ny sekretessbrytande bestimmelse,’
- utredningens tolkning av rojandebegreppet enligt offentlighets- och sekretessla-
gen (2009:400) (OSL), samt
- utredningens tolkning av begreppet sékerhetsskyddsklassificerad uppgift enligt
sdkerhetsskyddslagen (2018:585).

Betidnkandet bestéar till stora delar av utredningens syn pé réttslédget och tolkningen av
vissa begrepp. Eftersom utredningens synsitt och tolkningar kan fa stora konsekvenser
har FRA bedomt att utredningens stdndpunkter behdver bemotas dven i vissa delar som

! Utredningen foreslar dven inskrdnkningar i ritten att offentliggora uppgifter med tilldggsforslag i 44
kap. 5 § OSL. FRA har inga synpunkter i den delen.
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inte avser konkreta forslag. Ddrav FRA:s synpunkter pa utredningens tolkning av rojan-
debegreppet och begreppet sdkerhetsskyddsklassiticerad uppgift.

I FRA:s synpunkter avseende forfattningsforslaget

10.3 Den sekretessbrytande bestimmelsens utformning (s. 294 ff.)

I betdnkandet lamnas forslag till en ny sekretessbrytande bestimmelse i OSL avseende
tjdnsteleverantor som pa myndighets uppdrag utfor teknisk bearbetning eller teknisk
lagring. FRA har inte nigra synpunkter avseende utformningen av den foreslagna be-
stimmelsens forsta stycke.

Didremot avstyrker FRA forslaget om intresseavviagning som utredningen foreslér i be-
stimmelsens andra stycke. Enligt FRA:s mening 4r det inte ldmpligt med en s&dan in-
tresseavvédgning som utredningen foreslar. I stillet bor bestimmelsen villkoras pé sa sitt
att det méste foreligga lagstadgad tystnadsplikt for uppgifterna hos mottagaren® samt att
denne har formaga att skydda uppgifterna mot obehorigt rojande.

IT FRA:s synpunkter avseende utredningens tolkning av réjandebe-
greppet

8.9 Riojandebegreppet (s. 237)

Utredningen g6r bedémningen att det fOljer av lagtexten i OSL att ett utlimnande &r en
form av r6jande, att uttrycket roja dr ett neutralt begrepp i den meningen att det kan vara
sévil tillatet som otilldtet och att det inte krdvs att mottagaren av uppgiften ska ha tagit
del av den for att den ska betraktas som rojd. Utredningens tolkning av rojandebegrep-
pet dr inte forenlig med begreppets ordalydelse. | réttsfallet NJA 1991 s. 103 tolkar
Hogsta domstolen rojandebegreppet utifrdn ordets sprakliga innebord. Utredningen ute-
lamnar dock réttsfallet i detta avsnitt och fokuserar istéllet pa att tolka forarbetsuttalan-
den. Utredningens 6vriga argument i avsnittet &r inte dvertygande. Utredningens stind-
punkt kan ddrmed ifrégasittas.

% Sekretess for uppgifter som limnas till myndigheter med stéd av utredningens forslag till sekretessbry-
tande bestimmelse kommer att foras i 6ver i den man en primir sekretessbestimmelse som inte har en
begrinsad riackvidd (exempelvis 15 kap. 2 § OSL) eller om 11 kap. 4 a § OSL ér tillamplig. For de privata
tjansteleverantorerna giller tystnadsplikt enligt lagen (2020:914) om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter. For sdkerhetsskyddsklassificerade uppgifter giller dven
tystnadsplikt enligt 5 kap. 2 § sdkerhetsskyddslagen (2018:585) for bdde myndigheter och privata som
bedriver sikerhetsskyddskénslig verksamhet.
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Utredningen lamnar inte ndgot forslag till andringar i OSL for att fortydliga att rdjande-
begreppet ska tolkas pé det sitt utredningen péstar rorande utkontraktering av it-drift.
Dédrmed blir utredningens behandling av rojandebegreppet och dess slutsats om inne-
borden av begreppet inte begridnsat till enbart utkontraktering av it-drift. For det fall
utredningens tolkning av begreppet blir rddande far det dirmed konsekvens for all verk-
samhet som tillimpar OSL:s bestimmelser.

Konsekvenserna av utredningens syn pé rdjandebegreppet har inte utretts. FRA upp-
marksammar vissa av de konsekvenser som utredningens tolkning riskerar att fora med
sig i avsnitt 10.1.4. Dessa konsekvenser behdver behandlas i det fortsatta lagstiftnings-
arbetet.

10.1.3 En utkontraktering innebiir att uppgifterna liimnas och dirmed rdjs (s. 280
f.)

Utredningen anser att prejudikatet i NJA 1991 s. 103 inte kan strdckas till digital in-
formation. Utan végledning av ny praxis kan denna stdndpunkt enligt FRA:s mening
ifragasittas.

10.1.4 Avtalsreglerad tystnadsplikt, kryptering och pseudonymisering (s. 281 ff.)

FRA kan inte tolka avsnittet pd annat sitt dn att utredningens stdndpunkt &r att krypte-
rade uppgifter som en mottagare fér i sin besittning ar rdjda, dven ndr mottagaren saknar
forméga att dekryptera uppgifterna, eftersom utredningen menar att utlimnade uppgifter
alltid 4r r6jda dven om nagon inte tar del av dem (se avsnitt 8.9). Aven om utredningen i
avsnittet fokuserar pé& utkontrakterad it-drift utgér dess analys och slutsatser fran hur
rojandebegreppet ska tolkas generellt. Utan avgrénsning i lag av begreppet till utkon-
trakteringssituationer blir utredningens uttalanden allméngiltiga.

Idag finns det kommersiella kryptografiska funktioner som dr mycket starka. Vidare
finns signalskydd — kryptografiska funktioner som godkints av Férsvarsmakten enligt 3
kap. 5 § sdkerhetsskyddsforordningen — som anvénds nir sikerhetsskyddsklassificerade
uppgifter ska kommuniceras till ett informationssystem utanfor verksamhetsutovarens
kontroll.

Att tala om att uppgifter som skyddas med sddana kryptografiska funktioner i praktisk
och teoretisk bemirkelse &r att anse som rojda dr inte rimligt.
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FRA ifragasitter inte att tjdnsteleverantorer som skoter andras it-drift oftast har krypte-
ringsnycklar for att kunna bearbeta den information som de ska ta hand om.? Det finns
dock tjanster som kan utforas utan att tjdnsteleverantdren far del av nagra krypterings-
nycklar, ett sddant exempel dr lagringstjdnster. Darutover riskerar sjdlva formedlandet
av information som &r krypterad medfora att informationen anses som réjd med utred-
ningens synsitt. Nedan ges, ej utttmmande, exempel pé sddana situationer.

Vid utkontraktering av it-drift till tjdnsteleverantoren maste den information som ska
hanteras férmedlas fran myndigheten till tjdnsteleverantdren. Oavsett om informationen
formedlas via internet eller i annan it-infrastruktur kommer dgaren av infrastrukturen
som skoter formedlingen att fa den krypterade informationen tillgingliggjord for sig.
Enligt utredningens sitt att se pa saken dr uppgifterna ddrmed réjda for dem som for-
medlar informationen trots att de inte tagit del av den.* Aven myndighetsintern krypte-
rad kommunikation mellan olika platser i landet blir pa samma stt att anse som r6jd om
den formedlas via internet eller annans it-infrastruktur. Detsamma giller krypterad
kommunikation via radio.’

Utredningen har inte analyserat dessa aspekter i sin bedomning vilket dr en brist. Dess
beddmningar i denna del bor ddrfor inte ldggas till grund for det fortsatta lagstiftnings-
arbetet.

12 Konsekvensutredning (s. 309 ff.)

Utredningen har inte analyserat konsekvenserna av sina slutsatser om réjandebegreppet.
Visserligen lamnar inte utredningen nagra lagforslag i den delen vilket gor att det inte
foreligger ett formellt krav pa konsekvensutredning av vad utredningens slutsats om
rojandebegreppet kan fd. Som FRA angett ovan &dr utredningens slutsats inte invédnd-
ningsfri och riskerar att f& konsekvenser vid fosrmedlande av information. FRA:s exemp-
lifiering @r dock inte uttdmmande. Utredningens slutsatser kan exempelvis ocksa fa
konsekvenser vid tillimpningen av brottsbalkens bestimmelser. Genom sin behandling
av rojandebegreppet ger utredningen begreppet en innebdrd som inte kan utldsas ur dess
ordalydelse eller for tillfillet gdllande praxis. Darfor dr det en brist att utredningen inte

3 Det kan dock inte uteslutas att det i framtiden kan komma att finnas teknisk mojlighet att utfora bearbet-
ning av information i ndgon man utan att dekryptera uppgifterna.

* For det fall informationen utgor sdkerhetsskyddsklassificerade uppgifter intrdder en skyldighet enligt 2
kap. 10 § sidkerhetsskyddsférordningen att skyndsamt anméla till Sdkerhetspolisen om en sikerhets-
skyddsklassificerad uppgift kan ha rojts. Med utredningens tolkning kommer sédan skyldighet att fore-
ligga i markant storre omfattning #n i dag.

* Informationen tillgdngliggors for alla med radiomottagare, vilket kan vara allt fran radioamatorer till
frimmande makts signalspaningsorganisationer.
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analyserat effekterna av sina slutsatser och behovet av att i lag fortydliga vad som bor
gdlla.

III FRA:s synpunkter avseende utredningens tolkning av begreppet
sikerhetsskyddsklassificerad uppgift

10.3.8 Siikerhetsskyddsklassificerade uppgifter (s. 303 f)

Det framgar bade av sikerhetsskyddslagens ordalydelse® samt dess forarbeten, vilka
dven utredningen lyfter fram, att en sdkerhetsskyddsklassificerad uppgift dr sekretessbe-
lagd enligt t.ex. 15 kap. 2 § OSL. Trots detta gor utredningen en annan tolkning av be-
greppet. FRA instimmer inte i utredningens tolkning av vad som utgor en sidkerhets-
skyddsklassificerad uppgift.

IV Allmint om FRA

FRA idr en civil myndighet under Forsvarsdepartementet med ca 850 anstédllda. FRA é&r
en del av svensk underrittelsetjinst med uppgift att bedriva signalspaning enligt lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet och till lagen anslu-
tande forordning.

FRA bedriver signalspaning i syfte att kartldgga bl.a. yttre militdra hot, hot mot svensk
personal under internationella insatser, internationell terrorism, frimmande underrittel-
severksamhet mot svenska intressen och 6vriga internationella foreteelser som har bety-
delse for svensk utrikes-, sdkerhets- och forsvarspolitik. All signalspaning &r riktad mot
utldndska forhéllanden och sker pa uppdrag av regeringen, Regeringskansliet, For-
svarsmakten, Sdkerhetspolisen och Nationella operativa avdelningen inom Polismyn-
digheten.

FRA l16ser signalspaningsuppdragen genom inhdmtning av signaler i elektronisk form
vid ett antal anldggningar pa olika platser i Sverige samt fran flygplan och fartyg. Upp-
dragsgivarna (regeringen m.fl.) dr fortlopande i behov av underrittelserapportering och
signalspaningsverksamheten bidrar kontinuerligt till att skydda Sverige och svenska
intressen.

® Enligt 1 kap. 2 § andra stycket sikerhetsskyddslagen anges att med sikerhetsskyddsklassificerade upp-
gifter avses uppgifter som ror sidkerhetskinslig verksamhet och som darfor omfattas av sekretess enligt
OSL eller som skulle ha omfattats av sekretess enligt den lagen, om den hade varit tillamplig.
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FRA bedriver dven utvecklingsverksamhet. Om det &r nodvindigt for forsvars-
underrittelseverksamheten far signaler i elektronisk form inhdmtas vid signalspaning
for att folja fordndringar i signalmiljon i omvirlden, den tekniska utvecklingen och sig-
nalskyddet samt fortlopande utveckla den teknik och metodik som behovs for att FRA
ska kunna bedriva signalspaning.

Utdver ovanstdende bedriver FRA teknisk informationssékerhetsverksamhet. FRA ska
ha hog teknisk kompetens inom informationssidkerhetsomridet. FRA far efter begiran
stodja sddana statliga myndigheter och statligt dgda bolag som hanterar information som
bedoms vara kinslig fran sérbarhetssynpunkt eller i ett sédkerhets- eller forsvarspolitiskt
hidnseende. FRA ska sérskilt kunna stddja insatser vid nationella kriser med it-inslag,
medverka till identifiering av inblandade aktorer vid it-relaterade hot mot samhaéllsvik-
tiga system, genomfora it-sdkerhetsanalyser, och ge annat tekniskt stod.

Uppgifter rorande FRA:s verksamhet omfattas till stora delar av sekretess bl.a. enligt 15
kap. 2 § OSL.” Sadana uppgifter kan vara av synnerlig betydelse for rikets sikerhet
(kvalificerat hemliga). En begdran om utlimnande av allmén handling hos FRA och
som #r av synnerlig betydelse for rikets sikerhet provas av forsvarsministern.® For upp-
gifter i allmén handling rérande underrittelseverksamhet giller sekretess i 95 ar.

I detta drende har beslutat generaldirektéren Bjorn Lyrvall. 1 den slutliga handldaggning-
en har ocksd dverdirektdren Charlotta Gustafsson, chefsjuristen Michaela Drab, bitré-
dande chefsjuristen Jessica Sjostrand, avdelningschefen Gunnar Hellenius (avd T) samt
juristen Kari Olafsson (avd V) deltagit, tillika fsredragande.

7 Av 15 kap 2 § OSL framgér att sekretess giller fr uppgift som ror verksamhet for att forsvara landet
eller planldaggning eller annan forberedelse av sddan verksamhet eller som i dvrigt ror totalforsvaret, om
det kan antas att det skadar landets forsvar eller pa annat sitt vallar fara for rikets sdkerhet om uppgiften
rojs.

81 § offentlighets- och sekretessforordningen (2009:641).
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