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Introduktion

Den svenska regeringen har satt upp malet att skapa ett ramverk for att stodja trygg och saker
anvandning av molnteknik i den offentliga sektorn. Google Cloud ar tacksamma for att kunna bidra till
denna vardefulla insats. Vi hoppas att utredningen klargor att publika molntjanster kan vara ett sakert
och lagenligt alternativ for statliga myndigheter. Det nya ramverket bor stddja ett ekosystem dar lokala
I6sningar (sa kallade "on-prem-l6sningar”), lokala aktorer och globala leverantorer kan samexistera och
samarbeta. Det skulle mojliggora for offentliga organisationer att bygga de IT-I6sningar som passar deras
behov och samtidigt sdkerstaller lampliga nivaer av kontroll och tillsyn. Vi har strukturerat vara
kommentarer utifrdn utredningens eget huvudtema — sdker och kostnadseffektiv IT-drift.

Molntjanster okar sakerheten

Det sakerhetsskydd som erbjuds av publika molntjanstleverantorer kan vara mer robust, skalbart och
kostnadseffektivt an det som ar tillgangligt vid drift i egen datormiljé. Det har bekraftas av oberoende
forskning, inklusive "Cloud Computing Risk Assessment" som genomfors av Europeiska unionens
Cybersdkerhetsbyra (ENISA).

e Det ar viktigt att framhalla att organisationer inom samhallets mest reglerade branscher - sasom
finansiella tjanster - redan anvander molntjanster och fortsatter att flytta fler processer till
molnet.

® Google Cloud har en global infrastruktur som ar utformad for att tillhandahalla sdkerhet genom
hela livscykeln for informationsbehandling. Sakerheten for infrastrukturen ar utformad i
progressiva lager med utgangspunkt i den fysiska sdkerheten for datacenter, och fortsatter till
sakerheten for hardvaran och programvaran som ligger till grund for infrastrukturen, och
slutligen, de tekniska begransningar och processer som finns pa plats for att stodja operativ
sakerhet.

e Kommitténs fokus ligger pa att skydda kénslig information. Utredningen ar dock mycket
fokuserad pa juridiska fragor kring sekretess och dagnar mindre uppmarksamhet at
informationssakerhet. Vi foreslar att sakerhetshansyn tas med i diskussionen om det framtida
politiska scenariot. Ett beslut att lagra kdnslig information i en myndighets egen infrastruktur gor
inte uppgifterna sakrare om den infrastrukturen ar lattare att bryta sig in i eller manipulera med.
De olika riskerna behover vagas mot varandra tills en balans kan uppnas.

® En avde fragor som vi anser fortjanar mer uppmarksambhet vid riskbedémningen ar den roll som
kryptering spelar for att skydda kunddata. Kryptering av informationen under transport och i vila
sakerstaller att data endast kan nas av behoriga roller och tjanster med granskad atkomst till
krypteringsnycklarna. Om data av misstag hamnar i en angripares hander, kan de inte komma at
datan utan att ocksa ha tillgang till krypteringsnycklarna. Aven om en angripare far tag i
lagringsenheter som innehaller kunddata kan de inte forsta eller dekryptera den. Kryptering ar
en viktig komponent i hur molntjanstleverantorer sakerstaller integriteten for kunddata. Det gor
att vara system kan behandla data, till exempel for sakerhetskopiering, och vara ingenjorer kan
supportera infrastrukturen, utan att ges tillgang till datans innehall. Google anvander flera lager
av kryptering for att skydda kunddata i vila. Vi krypterar all kundinformation som lagras i vila,
utan att nagon aktivitet kravs av kunden, med hjalp av en eller flera krypteringsmekanismer. Data
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for lagring delas upp i bitar och varje bit krypteras med en unik datakrypteringsnyckel. Dessa
krypteringsnycklar lagras tillsammans med datan, krypteras med (”inslagna” av)
nyckelkrypteringsnycklar som exklusivt lagras och anvands i Googles centrala
nyckelhanteringstjanst. Googles nyckelhanteringstjanst ar redundant och globalt distribuerad.

e Ytterligare verktyg kan bidra till sdkerheten for kanslig information, sdsom funktionalitet som
begransar vad leverantorer kan gora nar de administrerar tjanster. Google Cloud har exempelvis
utvecklat verktyg som gor det mojligt for kunder att se och kontrollera nar och hur man nar
atkomst till kunddata — sdsom konfidentiell databehandling, extern nyckelhanterare och
atkomsttransparens och godkdnnande.

e Molntjanstleverantorer maste verka pa den globala marknaden och uppfylla manga globala
cybersakerhetskrav. Denna exponering hojer ribban for bade forvantningar och verktyg och ger
tillgang till denna forbattrade globaliserade standard for varje molntjanstkund.

e Det ar viktigt att betona att kunder och tjansteleverantorer behéver verka pa basis av ett delat
ansvar. Kunderna bar ansvaret for sitt innehall, applikationer byggda ovanpa infrastrukturen,
vissa konfigurationer for kryptering och sakerhetsfunktioner dar det ar tillampligt samt for
atkomstkontroller. Molntjanstleverantorer forblir ansvariga for infrastrukturen, den overgripande
miljon med manga olika kunder och tjanster som erbjuds till deras kunder.

Innovation kraver flexibilitet

Google anser att multi- och hybridmolnstrategier ar vagen framat for att maojliggéra innovation. De
publika molntjansterna erbjuder manga fordelar nar det géller kostnad och produktivitet, men dessa
fordelar bor inte betraktas som ett val mellan “allt eller inget”. For de flesta organisationer ar flytten till
molnet en gradvis process. De kan ha investerat i dldre IT-system, tillsammans med kunskaperna for att
hantera dem. | den offentliga sektorn kan vissa processer behdva behandlas i egen miljé pa obestamd
tid. Detta gor hybrid-IT till den basta langsiktiga strategin. Organisationer borde kunna anvdnda flera
moln, byta leverantorer éver tiden och bevara viss sjalvstandighet fran sina leverantoérer. Vi anser att
utredningen bor ta storre hdnsyn till multi- och hybrid-molndimensionen nar de arbetar for att forma
framtiden for IT for offentlig sektor i Sverige. Andra europeiska lander har ett liknande tillvdgagangssatt.
Till exempel inkluderar den italienska regeringens vision for den offentliga sektorn ett “nationellt moln”
for en delméangd av kansliga data och funktioner. Resten av myndigheterna i den offentliga sektorn
uppmuntras att anvanda publika molntjanster.

Korrekt datakategorisering ar en nédvandig komponent i detta synsatt. Varje organisation borde veta
vilken typ av data den behandlar - det ar helt enkelt god praxis. Det hdar kommer att bli &nnu viktigare i
samband med tillampningen av den nya lagen, som forlitar sig pa graden av kédnslighet hos de aktuella
uppgifterna. Offentliga myndigheter maste ha system pa plats for att identifiera vilken information de
behandlar och om nagot av det ar kénsligt. Det har gor det mojligt for myndigheterna att bygga sin
IT-infrastruktur pa ett satt som mojliggor att de kan dra nytta av molntjanster samtidigt som de foljer
lagen fullt ut. Regeringen borde stodja detta arbete med tydliga riktlinjer.

Molntjansternas fordelar ar fler an kostnadsminskning

Traditionellt har organisationer tittat pa publika molntjanster for att spara pengar. Férdelarna med att
anvanda molntjanstteknik ar dock fler an de ekonomiska aspekterna. Dessa inkluderar:
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® Cybersakerhet - konkurrenskraftiga molntjanstmarknader kraver att molntjanstleverantorer
erbjuder alltmer forbattrade sdakerhetsfunktioner och tekniska framsteg for att bast lagra,
underhalla och skydda data.

e Skalbarhet - molntjanstteknik sdkerstaller kapacitet nar aktivitetstoppar intraffar, vilket varit
fallet under pagaende pandemi. Vid sadana tillfallen ar tillgdngligheten och funktionaliteten hos
offentliga tjanster annu viktigare.

e Tillgang till teknik som Al - tack vare molnets formaga att leverera datorkraft till relativt lag
kostnad blir artificiell intelligens mer lattanvant och utbrett. For att bli verkligen tillgangliga
behover molnbaserade maskininlarningsverktyg vara tillrackligt enkla for att icke-experter ska
kunna anvdnda dem - och molntjanstleverantdrer arbetar hart pa losningar. Verktyg som Google
Cloud AutoML och maskininldrnings-APl:er erbjuder organisationerna en utgangspunkt fér en
mycket storre forstaelse av deras data.

e Hallbarhet och energieffektivitet - molntjansterna mojliggér en mer effektiv resursanvandning.
Vara datacenter ar dubbelt sa energieffektiva som ett typiskt foretagsdatacenter, ocksa tack vare
maskininldrning. Redan idag ar verksamheten koldioxidneutral, och vi har nu satt det ambitiosa
malet att ha en koldioxidfri verksamhet senast ar 2030.

Det ar viktigt att varje policy som adresserar digitalisering av den offentliga sektorn tar hansyn till dessa
fordelar. Ett for snavt fokus pa risker - snarare an mojligheter - kan bromsa upptagningen av teknik.

Forslagen till andring av offentlighets- och sekretesslagen

Vi stoder fullt ut malet att klargéra den aktuella situationen och ge rattslig klarhet om tillampningen av
offentlighets- och sekretesslagen i en miljo for molntjanstupphandling. Vi tror dock att den nuvarande
formuleringen kanske inte uppnar det 6nskade resultatet. "Teknisk bearbetning” och “teknisk lagring” ar
inte klart definierade och ar inte termer som marknaden skulle kdanna igen. Vi foreslar anvandning av
mer allmant anvanda termer som leverantorer och kunder anvander i sina kontrakt. En alternativ version
av meningen skulle kunna lyda: Sekretess hindrar inte att en uppgift lamnas ut till en IT-leverantér i
samband med tillhandahdllandet av en tjdnst pd uppdrag av den utldmnande myndigheten.

Man kan ocksa hanvisa till leverantorer som behandlar uppgifterna "enligt kundinstruktioner", i enlighet
med den allmanna dataskyddsforordningen (GDPR) och leverantérernas roll som personuppgiftsbitrade
for kunddata.

Vi tror att ytterligare klarhet kan uppnas nar det géller foljande stycke - "En uppgift ska inte ldmnas ut om
det intresse som sekretessen ska skydda har féretrdde framfér intresset av att uppgiften Iéimnas ut." Vi
anser sarskilt att lagstiftaren bor:

e battre definiera vad som utgor évervagande skal som ger foretrade. Det har kan goéras i lagen
eller i form av riktlinjer. Utan ytterligare klarhet férvantar vi oss en situation dar myndigheter
ater ar osdkra pa tillampningen av lagen. Utan végledning fran regeringen kommer tolkningen
aterigen att dverlatas pa varje myndighet. Det har kommer de facto att aterskapa den aktuella
situationen med t ex eSam-uttalandet.

e introducera en ny dimension utdver vilken typ av information som avsl6jas - ndmligen vilka typer
av verktyg och funktionalitet som finns tillgdngliga fér att skydda informationen. Aven de mest
kansliga uppgifterna kan skyddas med verktyg som end-to-end-kryptering, atkomstkontroll och
transparens och avancerade cybersakerhetskonfigurationer. Dessa verktyg utgor en effektiv
atgard for att minska risken for att kanslig information kan nas och manipuleras. Offentliga
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myndigheter bor tillatas utkontraktera dven nar behandlingen involverar kansliga uppgifter, sa
lange de kan forlita sig pa leveranttrer som erbjuder hoga skyddsnivaer. Dessa skyddsnivaer
skulle kunna bedémas genom 6verensstimmelse med t ex internationella sdkerhetsstandarder
eller andra certifieringar.

Dessa forslag harror fran en 6nskan om att ge offentliga myndigheter val och tydlighet att rora sig framat
i sin digitala omvandling. En alltfor strikt metod for t ex dataklassificering skulle hindra hela statliga
funktioner fran att anvanda de mest avancerade digitala verktygen.

Genom att 6vervaga verktyg och parametrar snarare dn datatyper som ska skyddas kan lagstiftaren
forbattra datasakerheten pa flera sétt.

Forst och framst, skulle detta forbattra ovan namnda verktyg och funktionalitet. Att krdva vissa typer av
funktionalitet for vissa typer av skyddsvard information skulle stimulera branschen att bygga verktyg som
ar utformade for att forbattra cybersakerheten. Att tillata alla typer av data sa lange de ar skyddade
skulle uppmuntra till ett kreativt tillvidgagangssatt for dataskydd och darmed framja ett langsiktigt
tillvagagangssatt for sakerhetsverktyg.

For det andra skulle detta hoja ribban for industristandarden avseende sakerhet for alla typer av data,
snarare an att framja vissa typer over andra. Skydd som dr gemensamma foér banksektorn kan till
exempel ocksa skydda sjukvardsdata.

Slutligen, att tillata alla typer av data skulle sdkerstélla att alla datatyper skyddas. Att utesluta vissa
kategorier av data kan skada inte bara cybersdkerhetsprinciper utan ocksa individer. Om till exempel all
hélso- och sjukvardsdata skulle vara utesluten kan det gora sjukvardsdata sarbar for attacker. Det har
skulle kunna paverka individers personuppgifter utéver att exponera cybersakerhetsproblemen mer
allmént och darigenom foérvarra det ursprungliga problem som den nya lagen avser |6sa.
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