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Internetstiftelsens remissvar pa It-
driftsutredningens delbetankande Saker och
kostnadseffektiv it-drift — rattsliga forutsattningar
for utkontraktering (SOU 2021:1)

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, affarsdriven och allméannyttig organisation. Vi
verkar for ett internet som bidrar positivt till manniskan och samhallet.

Vi ar en stiftelse och var urkund slar fast att vi ska sakerstalla en stark och saker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
framja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar foér
internets svenska toppdoman .se och skéter aven drift och administration av
toppdomanen .nu. Intakterna fran affarsverksamheten finansierar en rad satsningar i
syfte att mojliggora att manniskor kan nyttja internet pa basta satt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet. Vi
tillhandahaller evenemang och utbildningsinsatser som gor det enklare att forsta och
anvanda internets tjanster och som bidrar till 5kad kompetens och fler méten som
frdmjar internetinnovation. Vi stéttar ven olika fristdende uppdrags- och
forskningsprojekt som pa olika satt gynnar internets utveckling och ger férutsattningar
for internetentreprendrer och utvecklare att ta steget fran idéstadie till fardig produkt
eller tjanst. Med vara identitetsfederationer férenklar vi inloggning och hojer sékerheten
i identitets- och kontohantering for bade anvandare och leverantérer av olika tjanster
inom skola, halso- och sjukvard.

Internetstiftelsen har blivit tillfrdgade att Iamna remissvar pa delbetdnkande fran
utredningen om S&ker och kostnadseffektiv IT-drift (SOU 2021:1). Internetstiftelsens
CISO har deltagit i den referensgrupp som regeringen utsett for att bitrdda utredningen.

Internetstiftelsens remissvar ar framst avgransat till de delar av utredningens
bedémningar som rér fragan om kryptering samt krav pa skyddsétgéarder.

Overgripande synpunkter

| ett digitaliserat samhalle ar de informationstillgangar som hanteras ofta verksamhets-
kritiska. Med hjalp av sakra kryptografiska funktioner gar det emellertid att skydda
sadana informationstillgangar. Se Internetstiftelsens kommentarer pa avsnitt 10 nedan.

Aven om det i leverantdrsavtalet finns med klausuler om att hantering av information
ska ske sdkert har myndigheterna fortfarande ansvar for att félja upp hur sakert sékert
ar, det vill saga att kunna goéra uppfdljningar av att kraven ar uppfylida.
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Internetstiftelsen anser att utredningen lagt ner oproportionerligt mycket kraft pa att
diskutera OSL och réjandebegreppet, medan den viktiga fragan om hantering av
information under annan lagstiftning inte har behandlats mer &n dvergripande.

10 En sekretessbrytande bestammelse

Avsnitt 10.1.4 avtalsreglerad tystnadsplikt, kryptering och
pseudonymisering

| avsnitt 10.1.4 framhaller utredningen att det inte finns nagra “nu kdnda
sdkerhetsatgérder som gér det helt, bade i teori och praktik, oméjligt for
tidnsteleverantéren att ta del av uppgifterna”.

Det pastaendet ar enligt Internetstiftelsen direkt felaktigt. Det finns idag sadana
tekniker, som exempelvis one-time-padkrypton eller kvantkrypton. Nackdelen med
dessa tekniker ar att de ar opraktiska och komplexa, men de existerar i allra hogsta
grad.

Verksamhetskritiska informationstillgangar utgor oftast inte bara ett stort varde fér den
egna verksamheten, den kan ocksa vara vardefull fér andra. Ett tydligt tecken pa att sa
ar fallet ar enligt Internetstiftelsen den kraftiga 6kningen av statsunderstddda attacker
det senaste aret.

Verksamhetskritiska informationstillgangar kan handla om staters relationer till
varandra, uppgifter om enskilda medborgare, foéretagshemligheter, risk- och
sarbarhetsanalyser om en specifik verksamhet, uppgifter som ror enskildas
hélsotillstand, personuppgifter med mera.

Mojligheterna att skydda information fran att nagon utan tillatelse ska kunna fa tillgang
till viktig information 6kar och pa marknaden finns ett stort utbud av produkter och
tjanster inom detta omrade.

Krav pa att anvanda signalskyddssystem framgar i Sakerhetsskyddsférordning
(2018:658), 3 kap. Informationssakerhet

5§ Innan sékerhetsskyddsklassificerade uppgifter behandlas i ett informationssystem
utanfér verksamhetsutbvarens kontroll ska denne férsékra sig om att sdkerhetsskyddet
fér uppgifterna i systemet ér tillréckligt.

Om sékerhetsskyddsklassificerade uppgifter ska kommuniceras till ett
informationssystem utanfér verksamhetsutévarens kontroll ska uppgifterna skyddas
med hjélp av kryptografiska funktioner som har godkénts av Férsvarsmakten.

Nationellt godkanda kryptosystem ger sakra kryptografiska funktioner. | dag finns det
flera olika varianter av nationellt godkanda kryptosystem som skyddar en verksamhets
informationstillgangar.

Genom att svenska myndigheter staller krav och granskar sakerheten i produkterna
eller tjansterna kan det hallas for sannolikt att de utfor de funktioner de ar avsedda for
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att gora och att det inte finns nagra dolda fel eller funktioner i produkterna. |
kombination med en saker hantering och en tydlig dokumentation bidrar sadana system
till att hdja sakerheten i en verksamhets informations- och kommunikationssystem.

Avsnitt 10.1.15 om CLOUD Act och liknande regleringar

| avsnitt 10.1.15 anger utredningen att CLOUD Act och liknande regleringar inte har
nagon betydelse for fragan om uppgifterna anses ha rdjts. Internetstiftelsen anser att
utredningen inte i tillracklig omfattning har resonerat kring det faktum att om svenska
myndigheter lamnar ut information till en leverantér som lyder under en annan
rattsordning &n den svenska sa har myndigheten forlorat den juridiska kontrollen éver
informationen. En svensk myndighet som har sekretessbelagd information ska enligt
OSL ha full kontroll éver nar sddan information Iamnas vidare till nAgon annan.

Narmare om en sekretessbrytande bestammelse

Internetstiftelsen noterar att utredningen har kommit till annan bedémning an tidigare
utredning som behandlat fragan om utformning av sekretessbrytande bestammelse. |
SOU 2018:25 (Juridik som stdd for forvaltningens digitalisering) punkt 10.6.5 resoneras
kring skyddet for sekretessintressen genom en intresseavvagning, dar hansyn ska tas
till integritetsintressen rérande enskilda och skydd for det allménna. Utredningen lamnar
som forslag att en uppgift inte ska ldmnas ut om dvervagande skal talar for att det
intresse som sekretessen ska skydda har féretrade framfér intresset av att uppgiften
ldamnas ut, eller om det av andra skal ar olampligt.

En sekretessbrytande bestdmmelse enligt utredningens forslag som tar sikte pa
utkontraktering av it-drift om myndighetens behov att Iamna ut uppgifter vilket da skulle
vaga tyngre an de intressen som sekretessen avser att skydda, riskerar enligt
Internetstiftelsen att undergrava samhallets totala skyddsniva. Detta eftersom
utredningens slutsats ar att sekretess inte hindrar en myndighet fran att [Amna ut
uppagifter till en tjdnsteleverantér som har i uppdrag att endast tekniskt bearbeta eller
tekniskt lagra uppgifterna fér myndighetens rékning. Det maste fortfarande enligt
Internetstiftelsen stallas krav pa skyddsatgarder som ar relevanta i sammanhanget.

Till detta kommer aven forslaget till ett omarbetat NIS-direktiv, NIS2. | Artikel 18 av
direktivet stalls krav pa riskhanteringsatgarder for cybersakerhet, och dar
medlemsstaterna ska sakerstélla att vasentliga och viktiga entiteter vidtar lampliga och
proportionella tekniska och organisatoriska atgarder for att hantera risker som hotar
sakerheten i natverks- och informationssystem som de anvander for att tillhandahalla
sina tjanster. Med beaktande av den senaste tekniska utvecklingen ska dessa atgarder
sakerstalla en sakerhetsniva i natverks- och informationssystem som ar lamplig i
forhallande till den féreliggande risken.

De atgarder som avses i det omarbetade NIS-direktivet ska atminstone inbegripa:

a. strategier for riskanalys och informationssystemens sakerhet,
b. incidenthantering (férebyggande, upptackt och atgarder till féljd av incidenter),
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c. driftskontinuitet och krishantering,

d. sakerhetileveranskedjan, inbegripet sakerhetsaspekter som ror forbindelserna
mellan varje entitet och dess leverantorer eller tjansteleverantorer, sasom
leverantdrer av datalagrings- och databehandlingstjanster eller hanterade
sakerhetstjanster,

e. sakerhet vid forvarv, utveckling och underhall av natverks- och
informationssystem, inbegripet hantering av och information om sarbarheter,

f. strategier och férfaranden (testning och revision) fér att bedéma effektiviteten i
riskhanteringsatgarderna for cybersakerhet,

g. anvandning av kryptografi och kryptering.

Faktum ar att kraven pa myndigheternas arbete med informationssakerhet kommer att
skarpas allt eftersom EU-direktiven antas och omsatts i svensk lag.

Sammanfattning

Enligt direktiven ar syftet med utredningen att skapa battre férutsattningar for den
offentliga férvaltningen att fa tillgang till sdker och kostnadseffektiv it-drift genom
antingen samordnad statlig it-drift eller tydligare rattsliga foérutsattningar for att kunna
anlita privata leverantorer av it-drift.

Internetstiftelsen anser att utredningen har felaktiga utgangspunkter nar det galler
vilket skydd som kan astadkommas med hjalp av krypteringsatgarder. Korrekt anvand
krypteringsteknik innebar att uppgifter inte kan sagas ha gjorts tillgangliga for
tjansteleverantoren.

Internetstiftelsen anser att utredningen i oproportionerligt hdg grad lagt kraft pa OSL
och den osdkerhet som funnits kring réjandebegreppet, inte att I6sa utmaningar med till
exempel tredjelands rattsordning utifran gallande EU-lagstiftning och darmed inte heller
tillrackligt belyst fragan om hur kontrollen éver informationen ska hanteras om den
hamnar hos en leverantér under annan rattsordning an den svenska.

Internetstiftelsen anser slutligen att férslaget om sekretessbrytande bestdmmelse
undergraver skyddsnivan hos svenska myndigheter om detta inte kombineras med
konkreta och relevanta krav pa skyddsatgarder.

Revideringen av NIS 2 och inférandet av Cyber Security Act kommer att stalla annu
starkare krav pa verksamheter inom EU att leva upp till hdga krav pa
informationssakerhet.

Stockholm den

Carl Piva,

Vd, Internetstiftelsen
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