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drift

Sammanfattning

Kammarkollegiet anser att utredningens definition av it-drift 4r
begrinsande och att ett vidare begrepp déarfor bor 6vervigas i det
fortsatta arbetet.

Kammarkollegiet menar att rojandebegreppet, sdsom det tolkats av
utredningen, kan medfora alltfor 1angtgdende konsekvenser och bor
darfor ytterligare analysera begreppet.

Kammarkollegiet 6nskar ett klargorande av vad uppdrag fér "teknisk
bearbetning” eller "teknisk lagring” innebér, liksom 1 vilken form
uppgifter inom ramen for sddana utkontrakteringsuppdrag mottas.
Enligt kollegiet bor ocksa rattsliga och tekniska atgérder kunna
forhindra réjande 1 samband med savil uppdrag for teknisk bearbetning
eller teknisk lagring som andra utkontrakteringsuppdrag.

Kammarkollegiet instimmer med utredningen gillande behovet av en
sekretessbrytande bestammelse och att den bor inféras 1 10 kap. OSL,
men anser att den bor ha en annan utformning 4n den som utredningen
foreslagit.

Kammarkollegiet anser att utredningen borde ha beaktat fler perspektiv
infor sina stéllningstaganden med anledning av en tjdnsteleverantors
potentiella skyldighet att lamna ut uppgifter till tredje lands
myndigheter.
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Kammarkollegiet vill for det fortsatta arbetet framfora vikten av
redundans, valfrihet och en bred tjinstkatalog inom ramen for en
samordnad it-drift.

Kammarkollegiets synpunkter och kommentarer

Nedan redovisas Kammarkollegiets kommentarer med hanvisning till
respektive avsnitt 1 delbetdnkandet.

Angaende utredningens definition av it-drift (avsnitt 2.2.3)

Kammarkollegiet uppfattar det som att utredningens definition av it-
drift innefattar typiska infrastrukturtjanster/aktiviteter (IaaS).

I kartlaggningen av myndigheternas behov framgar att manga
standardiserade och administrativa tjinster (SaaS) och andra system
riaknas in 1 tjanster for it-drift. Det framkom 4ven vid Workshopen den 8
oktober 2020 (avsnitt 4.1), da 16 myndigheter deltog.

Utredningen har valt att beskriva it-drift som en aktivitet snarare &n en
tjdnst. Det bor framhallas att det inte a4r naturligt for alla verksamheter
att beskriva it-drift som en tjanst, eftersom aktiviteten och
transaktionen inte alltid 4r formaliserad. Kammarkollegiet anser dock
att relationen bor formaliseras for att sdkerstélla kvalitet och prioritet
for det som levereras. Det gor det dessutom mojligt att utvardera olika
alternativ, t.ex. statlig samordnad it-drift kontra privat utkontraktering.

Kammarkollegiet anser att utredningens definition av it-drift 4r
begrinsad och att den vidare definition av begreppet som Kollegiet
anvinder bittre moter myndigheternas behov. Kollegiet foreslar darfor
att definitionen av it-drift 1 utredningens fortsatta arbete dven bor
innefatta SaasS.

Angaende utredningens bedémning av ré6jandebegreppet (avsnitt
8.9)

Utredningen gor bedéomningen att uppgifter som ldmnats ut ska anses
vara rojda utan beaktande av om nagon faktiskt har mottagit
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uppgifterna. Enligt Kammarkollegiet finns det anledning att analysera
den hér fragan ytterligare da utredningens synséitt riskerar, mot
bakgrund av ex. rattspraxis, att leda till langtgdende konsekvenser i
fragor géallande straffansvar samt dven leda till viss inkonsekvens 1
lagstiftningen.

Kammarkollegiet konstaterar att utredningen inte gér nagon skillnad
mellan att lamna ut uppgifter eller pa annat satt tillgdngliggora
uppgifter. I en situation da uppgifter tillgangliggors publikt, exempelvis
genom att en myndighet publicerar dem pa sin webbplats, rader nog
ingen oenighet kring att de uppgifterna dérmed &r réjda. Aven om
myndigheten skulle ta bort uppgifterna fran webbplatsen omedelbart
efter publicering kan det inte uteslutas att nagon faktiskt hunnit ta del
av dem. Vid en utkontraktering finns det ddremot en bestdmd mottagare
av uppgifterna, varfor det dd skulle kunna vara rimligt att istéllet tala
om ett (riktat) utlimnande. I en sadan situation skulle det leda till
alltfor langtgaende konsekvenser att uppgifterna, utan att en bedémning
av sannolikheten for att de faktiskt mottagits av nagon har gjorts, skulle
anses vara réjda. Harvid méste sérskilt hdnsyn fiastas vid att
myndighetsanstéllda, och numera dven vissa privat anstéllda (sedan den
s.k. tystnadspliktslagen (2020:914) tradde 1 kraft), kan bli
straffansvariga vid ett olovlig réjande av uppgifter. Kammarkollegiet
anser saledes att det bor finnas situationer da en uppgift ar utlamnad
men av olika skil bedoms inte vara r6jd, exempelvis da en uppgift i
overforingsskede pa vag till mottagaren bytt riktning (atertagits eller
kommit pa avvigar) eller Andrat innehall (férvanskats).

I sin bedémning i detta hinseende frangar utredningen ocksa den
slutledning som Hogsta domstolen 1 NJA 1991 s. 103 kommit till,
néamligen att information 1 handlingar endast ska anses r6jda om
omstidndigheterna dr sddana att man méaste rdkna med att obehoriga far
atkomst till informationen. Det forefaller framst ligga praktiska skl
bakom att utredningen slutligen landar 1 att domstolens resonemang
inte lampar sig vid utkontraktering, med det att utredningen
konstaterar att det ar for komplicerat for myndigheter att dgna sig at
sannolikhetsbedomningar. Kammarkollegiet efterfragar en ndrmare
analys om vad det far fér konsekvenser att ha en diskrepans mellan
inneboérden av réjandebegreppet i brottsbalken, sdsom den tolkats av
domstolen, och den som utredningen anser ska gélla betriaffande
tryckfrihetsférordningen, (TF), och offentlighets- och sekretesslagen
(2009:400), (OSL).
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Angaende utredningens konstaterande om uppgifter som ar
foremal for teknisk bearbetning eller teknisk lagring (avsnitt 9.8)

I linje med sin tolkning av réjandebegreppet anger utredningen att det
saknas stod for att uppgifter som ar féremal for teknisk bearbetning eller
teknisk lagring inte ska anses vara réjda. Vad géller definitionen av
begreppen "teknisk bearbetning” och “teknisk lagring” néjer sig
utredningen med att hénvisa till deras inneboérd i annan lagstiftning,
vilket enligt Kammarkollegiet skapar otydlighet. Det ar ocksa oklart i
vilken form uppgifter i ett uppdrag for teknisk bearbetning eller teknisk
lagring mottas enligt utredningen. Hogsta forvaltningsdomstolen har
gallande dessa begrepp 1 TF uttalat att det ska gélla situationer da
mottagaren endast behandlar uppgifterna i ett icke lasbart skick (se
HFD 2018 ref. 48). Kammarkollegiet anser, sdsom ovan framhallits, att
det bor finnas situationer da uppgifter till £61jd av ett utlamnande inte
ska anses var rojda. I en utkontrakteringssituation torde, enligt
Kammarkollegiets mening, rattsliga och tekniska atgéarder kunna vidtas
for att forhindra att ett réjande sker. Det skulle med samma resonemang
ddrmed inte vara uteslutet att uppgifter som mottas i ett icke lasbart
skick inte heller ska anses vara rojda.

Angaende utredningens forslag till sekretessbrytande
bestammelse (avsnitt 10.2)

Kammarkollegiet instimmer med utredningen géllande behovet av en
sekretessbrytande bestimmelse och att den bor inforas 1 10 kap. OSL.
Enligt Kammarkollegiets mening finns det emellertid risk for att den
foreslagna bestammelsen far ett alltfor snavt tillimpningsomrade, da
den endast ska dga tillampning i uppdrag som omfattar utkontraktering
for teknisk bearbetning eller teknisk lagring. Detta sarskilt om det avser
uppdrag i vilka uppgifter endast far mottas och behandlas i ett icke
lasbart skick.

Kammarkollegiet anser ocksa att utredningen mer ingdende borde ha
beaktat moéjligheten till undantag fran den sekretessbrytande
bestammelsens tillimpningsomrade. Det framstar som osannolikt att en
myndighet skulle vilja bryta sekretess enligt 21 kap. 7 § OSL, med tanke
pa att foljden da blir att ett utlimnande sker till en mottagare som har
bedémts komma att behandla uppgifterna 1 strid med
dataskyddsférordningen. Om utredningen har tdnkt att sekretess enligt
21 kap. 7 § OSL sannolikt inte kommer att brytas efter en
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intresseavviagning enligt andra stycket 1 den foreslagna bestimmelsen
finns det, enligt kollegiet, skil att istédllet 6vervédga att undanta 21 kap. 7
§ OSL helt fran dess tillampningsomrade.

Angaende utredningens stidllningstaganden med anledning av en
tjansteleverantors skyldigheter gentemot myndigheter i tredje
land (avsnitten 7.4.3 och 9.8.3)

Kammarkollegiet anser att utredningen borde ha beaktat fler perspektiv
infor sitt stallningstagande om att enbart risken for att en
tjdnsteleverantor kan bli skyldig att efterkomma ett krav om att
o6verlamna uppgifter till en myndighet i tredje land, inte innebir en
tredjelandsoverforing. Ett sddant perspektiv 4r hur man ska se pa den
ansvarsprincip som géaller for personuppgiftsansvariga enligt
dataskyddsférordningen, som innefattar en skyldighet att tillse att och
hur férordningen foljs.

Pa samma séatt borde fler perspektiv ha beaktats 1 fraga om
tjansteleverantorens potentiella skyldigheter gentemot tredje lands
myndigheter kopplat till utrikessekretessen. Enligt Kammarkollegiet
kan myndighetens skyldighet och mojlighet att sekretessprova uppgifter
fore ett utlamnande, med utredningens synsétt, eventuellt komma att
paverkas.

Angaende utredningens fortsatta arbete (avsnitt 13.2)

Som medskick till det fortsatta arbetet vill Kammarkollegiet framhalla
vikten av att, om samordnad it-drift ska ske, det byggs upp en hallbar it-
driftsorganisation som vilar pa redundans och valfrihet.

Med redundans menas att det ska finnas moéjlighet att ansluta sig pa
flera satt (internet, fasta forbindelser, 4G) och med redundanta
kopplingar till olika fysiska platser.

Med valfrihet menas att det ska finnas en mingd tjanster och
erbjudanden av olika sort och olika karaktér dar den anslutande
myndigheten sjalv far vélja vad som ska anvindas.
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For att realisera detta anser Kammarkollegiet att en myndighet bor ges
ansvar att erbjuda en samordnad statlig IT-drift. I uppdraget bor inga
att tillgodose krav fran alla, savéil stora som sma, myndigheter. Denna
ansvariga myndighet bor ha redundanta datacenter och ska kunna
erbjuda en bred tjanstekatalog, foretriadelsevis 1 samarbete med
marknaden.

Detta remissvar har beslutats av avdelningschefen for Utveckling och
digitalisering Anna Biinger. Kjell Franzén, Utveckling och digitalisering,
har varit foredragande. I den slutliga handldggningen har Henrik
Stadler, Lars Thomas, Magnus Matts, samtliga fran avdelningen
Utveckling och digitalisering, deltagit. Fran Statens inkdpscentral (SIC)
har avdelningschefen Anna Clara Térnvall Wittgren samt medarbetarna
Mats Rihed, Mikael Larsson och Tina Norelius deltagit.

Anna Biinger

Kjell Franzén



