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Yttrande IT-driftsutredningen delbetankande Saker och
kostnadseffektiv IT-drift - rattsliga forutsattningar for
utkontraktering (SOU 2021:1)

Er beteckning: 12021/00342

Lansstyrelsen i Vistra Gotalands 14n yttrar sig 6ver IT-driftsutredningens
delbetiinkande Sdker och kostnadseffektiv IT-drift — réttsliga forutséttningar
for utkontraktering (SOU 2021:1). Remissyttrandet har tagits fram i
samverkan med Liansstyrelsen 1 Stockholms 1dn som ansvarar for
lansstyrelsernas stodfunktion for informationssiakerhet och dataskydd.

Sammanfattning

Lénsstyrelsen tillstyrker utredningens forslag om att infora en
sekretessbrytande bestimmelse, men har synpunkter pa utformningen.
Lénsstyrelsen anser att en villkorslds bestimmelse kan inforas vid
utlimnande mellan myndigheter {for teknisk bearbetning och lagring.

Lénsstyrelsen tillstyrker utredningens forslag om begransning av
meddelarfriheten.

Lansstyrelsen tillstyrker att den sekretessbrytande bestimmelsen trader i
kraft sé snart som mgjligt, men anser att en enhetlig reglering med
sekretessbrytande bestimmelser bor inforas samordnat om det inte innebér
onddig fordrojning.

Lénsstyrelsen ldmnar ocksa synpunkter pa flera av utredningens
beddomningar. Bland annat anser Lénsstyrelsen att en sekretessbrytande
bestimmelse bor inforas for samordnat IT-drift som faller utanfor begreppet
teknisk bearbetning och lagring.

Linsstyrelsens utgangspunkt

Lénsstyrelserna har sedan snart 15 ar tillbaka en gemensam IT-verksamhet.
Uppdraget att samordna IT-driften gav regeringen genom
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Finansdepartementet till ldnsstyrelserna i regleringsbrevet for budgetir 2007
(Fi2007/8545). Lansstyrelsernas IT-avdelning &r organiserad under
Lénsstyrelsen 1 Véstra Gotaland (nedan Lénsstyrelsen). Remissvaret ér
darfor formulerat ur perspektivet att Lénsstyrelsen tillhandahaller
samordnad IT-drift. Det finns en 6verenskommelse om gemensam IT-
organisation mellan Lénsstyrelsen i Véstra Gotalands 1dan och ovriga
lansstyrelser.

Under avgrinsningar, avsnitt 2.3.2 anges att den tolkning av
rojandebegreppet som utredningen gor endast avser utkontraktering av IT-
drift till privata tjénsteleverantorer. En bredare ansats anges ligga utanfor
uppdraget. Samtidigt anges under avsnitt 10.3.2 att det forekommer att d&ven
myndigheter far i uppdrag att helt eller delvis hantera IT-drift at en annan
myndighet. Den foreslagna sekretessbrytande bestimmelsen tar dérfor sikte
pa savél utkontraktering av IT-drift till privata tjinsteleverantdrer som
utkontraktering av IT-drift myndigheter emellan.

Linsstyrelsen ser inte att det blir ndgon skillnad mellan utkontraktering av
IT-drift och samordnad IT-drift ur den utlimnande myndighetens
perspektiv. I remissvaret framfors darfor synpunkter pad bedomningar som
kan ha betydelse for sddan samordnad IT-drift som utredningen ska titta
nirmare pa infor slutbetdnkandet. Synpunkterna framfors redan nu eftersom
Lénsstyrelsen anser att ndgra bedomningar och forslag i delbetdnkandet
dven kan fé betydelse for ldnsstyrelsernas mojlighet att samordna sin IT-
drift.

Kapitel 7 Dataskydd

7.4.3 Vad avses med en tredjelandsoverforing av personuppgifter?

Linsstyrelsen delar 1 huvudsak utredningens beddmning om vad som avses
med Gverforing av personuppgifter till tredje land. Lansstyrelsen ser att det
blir en tredjelandsdverforing nir uppgifterna behandlas pa utrustning som
finns i tredjeland, oavsett under hur lang tid uppgifterna behandlas.

Angdende kryptering och pseudonymisering

Déaremot kan bedomningen, enligt Lénsstyrelsens uppfattning, nyanseras
betriffande kryptering och pseudonymisering eftersom vissa krypterings-
och psudonymiseringsformer ger ett sa starkt skydd att mottagaren inte kan
ta del av uppgifterna. Om den avsédndande myndigheten exempelvis behaller
krypteringsnycklarna sa att mottagaren inte kan lésa uppgifterna, kan det
ifragasittas om det verkligen finns en sddan koppling till en fysisk person
att det dr personuppgifter som overfors. Mot bakgrund av den stora variation
av krypterings- och pseudonymiseringsldsningar som finns &r utredningens
beddmning att det alltid blir en tredjelandsdverforing, enligt Lénsstyrelsens
mening, for forenklad. Samtidigt behover myndigheterna ta hojd for att
skyddet ska kunna g att bibehalla 6ver tid. Forsiktighetsprincipen kan
didrmed innebdra att dven krypterings- och pseudonymiseringsformer som
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anses véldigt sikra idag kan behdva undvikas for att myndigheten inte ska
riskera att behandlingen Gvergar till att bli en tredjelandsoverforing langre
fram.

Angdende behandling inom EU ddr leverantéren ér bunden av lagstiftning i tredje land

Utredningen gor bedomningen att det inte ar fraga om en
tredjelandsoverforing nér personuppgifter behandlas uteslutande inom EU,
daven om den som behandlar personuppgifterna dr bunden av tredjelands
lagstiftning som innebér att denne kan aldggas att lamna ut uppgifter direkt
till ett tredje lands myndigheter. Lansstyrelsen delar utredningens
uppfattning att tredjelandsoverforingen sker forst i samband med att
uppgifterna overfors till myndigheter eller annan mottagare i tredjeland.
Med tanke pa att det finns krav pa utlimnande av information i de aktuella
regelverken kan myndigheten dock inte motsétta sig en
tredjelandsoverforing nér tjénsteleverantoren vl har tagit del av
uppgifterna. I ménga fall kan det dessutom vara sa att tjansteleverantoren
inte far underrétta myndigheten om att uppgiften ldmnas ut. Mot den
bakgrunden gor Léansstyrelsen bedomningen att myndigheten, i egenskap av
personuppgiftsansvarig, behover tillimpa forsiktighetsprincipen i
forhallande till alla leverantérer som kan éldggas att [dmna ut uppgifter till
myndigheter i ett tredje land.

7.4.5 Overforing som omfattas av limpliga skyddsatgirder

Lansstyrelsens delar utredningens uppfattning att standardavtalsklausuler &r
en lamplig skyddsatgérd som kan ldggas till grund for 6verforing av
personuppgifter till tredje land. Lansstyrelsen har inte funnit att nigon annan
skyddsatgérd varit mojlig att 14gga till grund for myndighetens
tredjelandsoverforingar.

7.4.8 Rattslaget avseende dverforingar av personuppgifter till USA

Lénsstyrelsen har ocksé svért att se ytterligare skyddsatgérder som
kompenserar for de brister i amerikansk lagstiftning som EU-domstolen
identifierar i Schrems II. Lénsstyrelserna forsoker bland annat darfor
hantera sa stor del av IT-driften som mojligt i egen regi eller hos
leverantorer som inte omfattas av amerikansk lagstiftning. Trots detta
behover Lansstyrelsen forhalla sig till det amerikanska regelverket i de
situationer da reella alternativ till amerikanska molntjénstleverantorer
saknas. Lansstyrelsen hanterar da i huvudsak riskerna genom att minimera
méngden personuppgifter som behandlas i tjdnsten.

Kapitel 9 Tidigare utredningar

9.8.2 Teknisk bearbetning eller teknisk lagring

Nar Lénsstyrelsen har tagit emot uppgifter fran de andra lansstyrelserna for
teknisk bearbetning och lagring har myndigheten inte bedomt att
uppgifterna har rojts.
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Om utredningen landar i den bedomning av rdjandebegreppet som foreslas i
delbetdankandet ar det viktigt att det infors sekretessbrytande bestimmelser
som tdcker in alla de situationer dar myndigheterna har fétt i uppdrag att
samordna sin IT-drift. Se vidare om behovet av heltdckande
sekretessreglering for samordnad IT-drift under avsnitt 13.5.6

Kapitel 10 En sekretessbrytande bestammelse

10.1 Utkontraktering och réjande

Lénsstyrelsen gor samma beddmning av rdjandebegreppet i forhallande till
kryptering som den gor av tredjelandsoverforing i forhallande till kryptering,
se avsnitt 7.4.3. Mot bakgrund av den stora variation av krypteringslosningar
som finns dr utredningens beddmning att ett rojande alltid sker d&ven om
uppgifterna krypteras, enligt Lansstyrelsens mening, for forenklad.

10.2 En sekretessbrytande bestimmelse behoévs

Lénsstyrelsen tillstyrker forslaget om att infora en sekretessbrytande
bestimmelse som tar sikte pa utkontraktering av IT-drift. Aven om inte
Lansstyrelsen delar alla utredningens bedomningar avseende rojande ar det
bra med en sekretessbrytande bestimmelse som kan tillimpas i de fall dér
det annars skulle riskera att bli ett obehorigt rojande. Det dr exempelvis bra
med en sekretessbrytande bestimmelse som mojliggor dven utkontraktering
och samordning av IT-drift som omfattar uppgifter som triffas av absolut
sekretess.

10.3 Den sekretessbrytande bestimmelsen utformning

Angdende placeringen av bestémmelsen

Lénsstyrelsen tillstyrker att den sekretessbrytande bestimmelsen, eller flera
bestammelser, placeras 1 10 kap. offentlighets- och sekretesslagen (OSL).

Angdende avsaknaden av ett Iimplighetsrekvisit

Lansstyrelserna édr en beredskapsmyndighet med ett stort ansvar for
information badde om den egna verksamheten och andras verksamheter samt
om enskildas privata angeldgenheter. Myndigheten stravar darfor efter att i
forsta hand halla IT-driften i egen ldnsstyrelseintern miljo, for att kunna
bibehélla kontrollen 6ver uppgifterna. Ofta innebér avvigningar avseende
bland annat informationssékerhet, dataskydd och sdkerhetsskydd att en
utkontraktering varken anses mojlig eller lamplig.

Mot bakgrund av det stora ansvar som offentliga aktorer har anser
Lénsstyrelsen att utkontraktering inte ska ske for lattvindigt. Trots det delar
Lansstyrelsen utredningens uppfattning att den sekretessbrytande
bestimmelsen inte ska villkoras med ett lamplighetsrekvisit. Sdsom
utredningen papekar maste myndigheten gora ldmplighetsavvagningar
oavsett vilka sekretessbrytande regler som infors. Det dr inte alltid lampligt
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med utkontraktering ens till andra myndigheter, men de avvéigningarna
ligger, enligt Lansstyrelsens mening, utanfor sekretessbedomningen.

Angdende inférandet av en intresseavvdgning

Lansstyrelsen tillstyrker att en intresseavvagning infors géllande privata
tjdnsteleverantorer. Fragan om réjande av sekretesskyddade uppgifter till
privata tjénsteleverantorer aktualiseras sillan i Lansstyrelsens verksamhet
pa grund av de lamplighetsavvédgningar som redogjorts for ovan. I de fall da
utkontraktering av IT-drift till privata tjdnsteleverantoérer bedoms vara
lamplig vore det dock bra med en bestaimmelse som tydliggor vilka
sekretessoverviaganden som behover goras i forhallande till den privata
tjdnsteleverantoren. Daremot anser inte Lansstyrelsen att en
intresseavvagning bor inforas vid utkontraktering av IT-drift till andra
myndigheter pa de grunder som anges nedan.

Angdende en villkorslés bestémmelse vid utkontraktering till annan myndighet

Lansstyrelsen anser att en atskillnad bor goras mellan utkontraktering av IT-
drift till privata tjénsteleverantorer och utkontraktering av IT-drift till
myndigheter, vad géller utformningen av den sekretessbrytande
bestimmelsen.

Om uppgifterna endast 1dmnas som ett led i teknisk bearbetning eller lagring
enligt tryckfrihetsforordningen (TF) genereras inte ndgra allménna
handlingar hos den mottagande myndigheten. Vid en eventuell begéran om
utldmnande dr det dédrfor endast hos den utkontrakterande myndigheten som
det forekommer allmédnna handlingar och det &r denna myndighet som ska
gora sekretessprovningen. Uppgifterna har ddrmed samma skydd enligt OSL
som om utkontraktering inte hade skett. Om sekretesskyddet dr oforandrat
blir det, enligt Lénsstyrelsens mening, en teoretisk konstruktion att géra en
beddmning av det intresse som sekretessen ska skydda. Lansstyrelserna kan
dérfor inte se ndgon situation dir det intresse som sekretessen ska skydda
bor ges foretrdde framfor intresset av utkontraktering, nér det ror sig om
teknisk bearbetning och lagring hos en myndighet.

Eftersom uppgifterna skyddas hos den mottagande myndigheten genom
redan existerande bestimmelser i TF och OSL, och det darfor inte blir
nagon reell intresseavvigning, bor en villkorslos sekretessbrytande
bestimmelse kunna inforas som tar sikte pd utkontraktering, och
samordning, av IT-drift mellan myndigheter nér det endast ror sig om
teknisk bearbetning och lagring. En villkorslds sekretessbrytande
bestimmelse skulle tydliggdra forhallandet mellan myndigheterna och
motverka risken for att myndigheterna gor olika intresseavvigningar.

Sa som angivits ovan, under rubriken Lédnsstyrelsens utgangspunkt, anser
inte Lansstyrelsen att det blir ndgon skillnad mellan utkontraktering av IT-
drift och samordnad IT-drift ur den utlimnande myndighetens perspektiv.
Den villkorsldsa sekretessbrytande bestimmelse som Léansstyrelsen foreslar
skulle darfor aven kunna tillampas vid samordnad IT-drift om det ror sig om
teknisk bearbetning och lagring.
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Vid samordnad IT-drift mellan myndigheter finns det ytterligare
omstindigheter som talar for en villkorslos bestimmelse. En
intresseavvagning kan gé att tillimpa nér det ror sig om enstaka
informationsméngder vid en utkontraktering, men blir svartillimpad nér det
handlar om kundmyndighetens samlade information i olika IT-tjanster. Med
en intresseavvégning finns dven risken att den sekretessbrytande
bestimmelsen inte anses tillimpbar samtidigt som myndigheterna fatt i
uppdrag av regeringen att samordna sin IT-drift.

Kapitel 11 En inskrankt meddelarfrihet

Lénsstyrelsen tillstyrker utredningens forslag om en inskrénkt
meddelarfrihet for den krets av personer som triffas av lagen (2020:914) om
tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgifter. Det ér alltid en fordel om regelverken dr enhetliga 1 sé stor
utstrackning som mojligt. Forslaget framstar mot den bakgrunden som
vilavvigt.

Kapitel 13 Vart fortsatta arbete

13.5.5 Dataskydd

I avsnittet om utredningens fortsatta arbete anges att det finns behov av att
analysera och klarldgga hur personuppgiftsansvaret forhaller sig vid
samordnad IT-drift. Lansstyrelsen delar utredningens uppfattning att
klargdrandet av vem som &r personuppgiftsansvarig ér en viktig del i
uppritthéllandet av dataskyddsregelverket. Lansstyrelsen saknar dock en
analys av de avvégningar som den personuppgiftsansvariga behover gora
innan en utkontraktering eller en samordning av [T-drift kan aktualiseras.

Lansstyrelsen saknar en integritetsanalys av de konsekvenser for den
personliga integriteten som kan bli aktuella med anledning av en
utkontraktering eller en samordning av IT-drift. Personuppgiftsansvariga
kan 1 manga fall behdva gora en konsekvensbeddmning enligt
dataskyddsforordningen innan uppgifter om enskilda ldmnas ut till en
leverantor av IT-tjénster. En sddan kartldggning av risker och konsekvenser
for den personliga integriteten kan ldggas till grund {fo6r en
proportionalitetsbedomning dér behovet av skyddsétgéirder védgs in. En
motsvarande integritetsanalys kan behdva goras av lagstiftaren innan nya
regler som underlattar for utkontraktering och samordning av IT-drift infors.
Analysen behover sikerstiélla att integritetsintranget inte blir storre dn
nodviandigt 1 forhallande till syftet med utkontrakteringen eller
samordningen av IT-driften.

13.5.6 Sekretess

Lansstyrelsen vilkomnar utredningens dvervdganden att infora en bredare
sekretessbrytande bestimmelse for utlimnanden till andra myndigheter. Det



Lansstyrelsen Yttrande Beteck Sida
Vastra Gotaland 2021-04-27 101-4775-2021 7(7)

ar Lansstyrelsens uppfattning att samordnad IT-drift manga ganger
innehaller moment som kan beddmas gé utdver vad som innefattas av
teknisk bearbetning och teknisk lagring. Det rader, enligt Lénsstyrelsen
uppfattning, ibland en osédkerhet kring vad som inryms i begreppet och vilka
konsekvenser det skulle fa for uppgifterna hos den avsdndande respektive
mottagande myndigheten om behandlingen inte beddms omfattas av
undantaget. Detta kan himma samordning av IT-drift mellan myndigheter
pa omraden dir en samordning i 6vrigt bedoms vara mojlig och lamplig.

En sekretessbrytande bestimmelse med en intresseavvigning skulle kunna
inforas for sddana moment som bedoms falla utanfér begreppet teknisk
bearbetning och lagring. I en sddan intresseavvégning skulle myndigheten
kunna viga in skyddsbehovet for uppgifterna, det skydd som uppgifterna
skulle fa hos den mottagande myndigheten och ett eventuellt beslut om
samordning av IT-drift fran regeringens sida. Samordning av IT-drift mellan
myndigheter med liknande sekretesskydd skulle ddrmed bli léttare att
motivera.

Kapitel 14 Ikrafttradande

14.1 Ikrafttradande

Lénsstyrelsen delar utredningens uppfattning att det dr angeldget att en
sekretessbrytande bestimmelse infors sa snart som mojligt.

Lénsstyrelserna ser girna att ett heltdckande regelverk infors samordnat.
Utover den villkorslosa bestimmelse som Lansstyrelsen forordar mellan
myndigheter (avsnitt 10.3) anser Lénsstyrelsen att det finns ett behov av en
sekretessbrytande bestimmelse for samordnad IT-drift som gar utdver
tillimpningsomradet for teknisk bearbetning och lagring (avsnitt 13.5.6).
Om ytterligare utredning krdvs innan sddana kompletterande
sekretessbrytande bestimmelser kan inforas dr det béttre att inféra den nu
foreslagna bestimmelsen forst. Det skulle 1 vart fall ge ett battre
sekretesskydd for uppgifterna i vintan pé den fortsatta utredningen.

De som medverkat i beslutet

Beslutet har fattats av Landshdvdingen Anders Danielsson med lénsjuristen
och dataskyddssamordnaren Catrine Nylén som foredragande.
Lansoverdirektoren Lisbeth Schultze, IT-chefen Magnus Peterson och
rattschefen Claire Melin har ocksé medverkat.

Denna handling har godkiénts digitalt och saknar ddrfér namnunderskrift.
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