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Remissvar Saker och kostnadseffektiv it-drift

LFVs huvuduppgift ér att tillhandahalla en séker, effektiv och miljdanpassad
flygtrafiktjanst for civil och militér luftfart.

LFV har tagit del av remissen och har f6ljande synpunkter p4 densamma.

Inledningsvis kan ndmnas att utredningens definition av “it-drift” &r vildigt bred, bredare
an den LFV tillimpat internt. Om LFV utgér fran utredningens definition kan det
konstateras att en stor del av LFVs it-drift i nuldget ar utkontrakterad, dock i huvudsak till
LFVs heldgda dotterbolag. Mot bakgrund av detta ser LFV att slutbetdnkandet som
kommer i host kommer att vara av stor vikt for LFVs verksamhet. Med undantag fran
avsnitten om rojandebegreppet och OSL-relaterade fragestédllningar bestar detta
delbetdnkande till stor del av en redogorelse for befintliga strukturer sdvil nationellt som
internationellt samt tidigare genomforda utredningsinsatser pd omradet. LFVs remissvar
kommer dérfor inte att nirmre kommentera delbetdnkandet som sddant, utdver ndgot om
avsnittet som ror rojandebegreppet och OSL, utan det kommer istéllet att vara
framatsyftande och ta sikte pa slutbetinkandet och LFVs onskemal pa det forslag till
statlig IT-drift och mojligheter till utkontraktering som kommer att presenteras déri.

LFVs verksamhet

LFVs kédrnverksamhet ar flygtrafiktjanst, det vill sdga flygtrafikledningstjénst,
flygvidertjénst, flygbriefingtjdnst samt kommunikations-, navigations- och
overvakningstjinster. Flygtrafiktjansten samt de tekniska system som anvénds av i den
operativa verksamheten regleras av savil internationella som nationella regelverk med
fokus pa flygsédkerhet och kraven ar hogt stillda. Att LFVs tekniska system driftas pé ett
med regelverken i dverensstimmande sétt dr en forutsittning for erhéllande och
bibehallande av certifikat for flygtrafiktjansten.

Flygtrafiktjansten i Sverige r civil/militdr-integrerad vilket innebér att LFV
tillhandahéller flygtrafiktjanster till savél civila luftrumsbrukare som till Forsvarsmakten.
LFV ar dven en bevakningsansvarig myndighet inom den civila delen av totalforsvaret.
Med detta foljer att LFVs verksamhet i stora delar omfattas av krav som stills i
sdkerhetsskyddslagen och tillhérande regelverk samt dven krav som stills pa den civila
delen av totalforsvaret rorande informationssidkerhet och incidentrapportering.

LFVs it-miljo
LFV har stora delar av it-driften utkontrakterad. I huvudsak har LFV idag fyra olika
leveransomréaden for it-drift:

1. Datacenter i egen regi dar drift skots av heldgt dotterbolag — 2 huvudsakliga
datacenter och de flesta av LFVs system som stddjer kdrnverksamheten &r
lokaliserade hér, ca 800 servrar,

2. Applikations- och serverdrift hos extern managed service provider (MSP) — ca
150 servrar varav hélften tillhor systemstod for kdrnverksamheten medan 6vriga
ar stodsystem,

3. Arbetsplatstjanster hos extern MSP — ca 35 servrar for att hantera tjénster enbart
for LFV (mail, UC etc.), samt
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4. Applikationer som tjanst (SaaS/ASP) — Framst applikationer relaterade till
stodfunktioner som HR och ekonomi.

Forutom leveransomrédena ovan nyttjar LFV ett antal externa leverantorer for
kommunikation 1 form av WAN, LAN, telefoni och mobildata.

Onskad struktur for statlig it-drift samt méjlighet till utkontraktering fran LFVs
perspektiv

Drift av de tekniska system som utgdr en del av LFVs operativa verksamhet inom
flygtrafiktjanst anser LFV inte vara ldimpliga att som helhet hantera inom ramen for en
centraliserad statlig it-drift mot bakgrund av de specifika krav som finns pa dessa. Vidare
pagar det p4 EU-niva diskussioner kring effektivisering av IT-drift inom
flygledningstjdnstomradet (ATM). Det finns &ven etablerade samarbeten kring
standardiserade infrastrukturtjénster dér LFV &r delaktiga. Flygtrafiktjanst och fragor
nérbeslédktade med detta &r till sin natur inte bundna av nationsgrénser och denna tjénst
omfattas av flertalet EU-regelverk men dven internationella riktlinjer som foljs globalt.
Effektivisering avseende drift av tekniska system kopplade till ATM-omréadet anser LFV
bor 1 huvudsak hanteras pd EU-niva, dock finns det fradgor kopplade till den civil-militira
integrationen av flygtrafiktjdnsten som gor att vissa frigor méste hanteras nationellt.

Utover att vara en del av ett internationellt sammanhang &r LFV som nimnts ovan en av
flera bevakningsansvariga myndigheter i Sverige. Att samla bevakningsansvariga
myndigheters sammanstillda behov av it-drift tillsammans med 6vriga myndigheter
bedomer LFV inte vara lampligt. Utmaningarna med att tillmotesgéa behov avseende
konfidentialitet, tillgdnglighet och riktighet, i forhallande till de risker som samlad it-drift
innebér dr sannolikt for komplexa for att tillgodose.

Omréaden som LFV skulle se ett virde av att kunna kopa som tjanst fran en central statlig
aktor &r:
1. Delar av dagens arbetsplatstjanst
1.1. hardvara som laptops och livscykelhantering av denna
1.2. En administrativ ’grundplatta” (Windows10) inkl kontorsapplikationer med
forvaltning. Aven mjukvaruhantering (paketering, bestillningsportal etc)
1.3. Licenstjanst (inventering, avtalsuppfoljning, inkdp av licenser)
1.4. Forsta linjens support, "Helpdesk™ associerat med erbjudna tjanster
1.5. skrivare och utskriftstjdnst
1.6. UC och telefoni
1.7. E-post
1.8. Samarbetstjénst motsvarande sharepoint eller dylikt.

2. Applikations- och serverdrift av stodsystem
3. HR applikationer

4. Ekonomiapplikationer

5. RAKEL

En reflektion som LFV gor hirvid &r att, for att dessa tjanster ska bli framgéngsrika, det
bor erbjudas olika former av integrationer med myndighetens andra system, t.ex.
mdjlighet att himta/limna data, export av loggar till ett eget SIEM mm. Aven méjligheter
i form av office-plugins med mera bér omhéndertas. Vidare bedomer LFV att en samlad
statlig it-drift forutsitter att driftmiljon &r anpassad till kravstéllningar i relevanta
regelverk for beredskapsmyndigheter sasom standarder inom ISO27000 samt MSB-
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foreskrifter inom informationssékerhet. Utover detta har vissa myndigheter behov av
sakerhetsatgarder och krav utdver de ovan redovisade och darfor bor egen it-drift eller
annan aktdrs it-drift fortsatt vara en valmojlighet for dessa myndigheter.

Réjandebegreppet samt foreslagna forindringar i offentlighet- och sekretesslag
(2009:400) (OSL) m.m.

LFV stiller sig positiv till de dndringsforslag i OSL och den begrénsning av
meddelarfriheten som foreslas. LFV anser att dessa kommer att underlétta bedomningar
rorande sekretess vid utkontrakteringar och dven skapa ett hogre skydd for uppgifter som
omfattas av sekretess genom att meddelarfriheten begransas i de fall informationen
omfattas av lag (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter.

Vad giller utredningens analys och tolkning av vilken information som ska anses vara
r6jd enligt OSL sa instimmer inte LFV fullt ut i denna. Tolkningen gar utdver vad som
framgér forarbetena till OSL och den géar dven utover befintlig praxis frén savil Hogsta
domstolen som Arbetsdomstolen. Om utredningens utvidgning av begreppet rojd enligt
OSL skulle tas for en sanning skulle detta medféra en betydande osdkerhet kring
befintliga utkontrakteringar savil nu som fram till dess att en eventuell &ndring av OSL
trader i kraft, vilket skulle vara hogst olyckligt. LFV delar den uppfattning som HD ger
uttryck for i domskalen i NJA 1991 s. 103 att ”varje mdjlighet att ta del av en uppgift”
inte kan medfora att uppgiften ska anses rojd, alldeles oavsett om det &r fraga om ett
tillatet rojande eller ett otillatet r6jande. LFV delar inte utredningens bedémning att
uppgifter ska anses vara rojda oavsett om omstindigheterna nir uppgifterna
tillgdngliggjordes for tjdnsteleverantdren var sadana att man — t.ex. pga. kryptering eller
annan teknisk sdkerhetsatgird — inte maste ha riknat med att tjdnsteleverantdren eller
nagon annan utomstaende skulle komma att ta del av uppgifterna, eller om ett
tjdnstekopsavtal eller sekretessavtal har ingatts med leverantéren som reglerar
leverantdrens rétt att ta del av uppgifterna i fraga. Till skillnad frén vid en forfrdgan om
att ta del av allménna handlingar, dir myndigheten har att rdkna med att fragestéllaren
kommer att ta del av de efterfragade uppgifterna oavsett om sa sker eller inte, menar LFV
att omsténdigheterna inte 4r desamma vid en utkontraktering dér rétt att ta del av
uppgifterna regleras i avtal.

Med detta sagt vilkomnar d&ndd LFV en utokad mojlighet att utkontraktera it-drift som
innefattar olika former av hantering av sekretessbelagda uppgifter men som faller utanfor
dagens mojligheter till utkontraktering med stéd av OSL.

Ovrigt

LFV vill avslutningsvis lyfta att en gemensam statlig it-drift bor erbjudas myndigheterna,
men att ansluta sig till densamma bor inte vara obligatoriskt av flera anledningar.
Myndigheternas digitala infrastruktur och behov ser olika ut och det kommer &ven att
innebédra en utmaning att koppla ihop de system som myndigheterna idag anvinder sig av
med en gemensam standardiserad 10sning. Man bor dven ta i beaktande att det kan
behovas en langre tid for myndigheter att gora det interna arbete som kommer att krévas
for att ansluta sig till en it-drift i statlig regi.

Utover denna utredning om gemensam it-drift finns ett pagaende initiativ kring att skapa
en skyddad IT-infrastruktur som omfattar Sdkra anldggningar, Siker byggnad, It-
utrymme och Kommunikationsinfrastruktur mellan Transportstyrelsen,
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Fortifikationsverket, Lantmiteriet, Skatteverket, Trafikverket och Forsakringskassan.
Mojligtvis kan dessa tva samtidigt pagdende arbeten komplettera varandra. Hur forhaller
sig detta initiativ till det pAgdende arbetet med slutbetidnkandet?

Beslut i detta drende har fattats av generaldirektor Ann Persson Grivas efter foredragning
av senior koncernjurist Sofia Bergenbrant. I handldggningen av &rendet har &ven it-
arkitekt Patrik Nilsson, it-sdkerhetschef Henning Malmfors, bitrddande chef operativa
system Pér Oberger, sékerhetschef Johan von Below, signalskyddschef Mattias Hultgren,
systemansvarig Nicklas Frossling, systemstrateg Pierre Ankartun, chef utveckling
arkitektur Per Lecktorp, inkdpschef Lars Nessvi, arkivarie Sara Salkvist, systemansvarig
Anders Dahlgren och chefsjurist Petra Sernulf deltagit.

Norrkdping den 3 maj 2021

Ann Persson Grivas



