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Svar pa remiss av it-driftsutredningens
delbetankande Saker och kostnadseffektiv it-drift —
rattsliga forutsattningar for utkontraktering, SOU
2021:1

Mariestads kommun har fatt mojlighet att limna synpunkter pa ovan nimnd
utredning (fortsatt kallad ”utredningen”). Kommunen limnar i detta remissvar ett
antal synpunkter for beaktande.

Om de rattsliga forutsattningarna att utkontraktera it-drift

Behovet av utkontraktering

Det finns ett starkt behov av att i olika situationer kunna utkontraktera it-drift.
Det kan r6ra sig om allt fran infrastrukturtjanster (IaaS) till applikationstjanster
(Saas). Kommunen instimmer i utredningens inriktning att det maste tydliggoras i
lag att dven sekretessbelagda uppgifter ska kunna hanteras i sidana tjanster som
drivs av externa leverantorer.

Stort behov av tydliga férutsittningar

Det viktigaste med en eventuell kommande lagreglering ar att den, i kombination
med forarbeten, ger mycket tydliga forutsittningar f6r vilken typ av drift och
information som ér respektive inte ar mojlig att utkontraktera.

Den intresseavvigning som utredningen foreslar riskerar att skapa otydlighet. Att
en intresseavvigning ska goras ter sig timligen sjilvklart — oavsett om det stadgas i
lag eller inte. Att fatta riskbaserade beslut ar grunden bade vad giller
informationssikerhet och dataskydd.

Men det maste bli avsevirt mycket tydligare hur en intresseavvigning ska goras.
Vad ska och far liggas i viagskalarna for de olika intressena? Det vore naturligt att 1
en intresseavvigning ocksa ta in riskperspektivet. Det vill sdga hur stor risken édr



att sekretessintresset paverkas negativt. Om utkontrakteringen bedéms kunna
goras pa ett sikert sitt sett bade till tekniska och administrativa skyddsatgarder
bér det rimligen vigas in i intresseavvigningen.

Snabbare hantering vid kommande behov av férindrad lagstiftning

Vidare maste det aven efter ikrafttridandet av en ny lagreglering finnas en stor
lyh6rdhet och f6rmaga till snabbt agerande nir det uppstir behov av ny
vigledning. Digitaliseringen accelererar och det kommer uppsta manga nya
situationer som vi idag inte kan forutse. Det ar inte rimligt att hela det offentliga
Sverige ska leva i osdkerhet i manga ar pa sa satt som varit fallet i fraigan

om utkontraktering av drift som innebir réjande av sekretessbelagda

uppgifter. Staten maste mycket snabbare ge vagledning och tydliga rattsliga
forutsittningar.

Begrinsning till teknisk bearbetning eller teknisk lagring

Utredningens forslag ar tydligt 1 avseendet att det inte inkluderar en leverantors
analys och mer kvalificerad bearbetning dn rent teknisk. Det torde dock finnas
relativt manga situationer dir en leverantor gor bada delar. Ett exempel ir manga
cybersikerhetstjanster diar en kundens data hanteras i en SaaS-tjanst men dar
leverantéren ocksa ger stod i analys av informationen. Det ir troligt att
grinsdragningsproblem uppstar kring vad som faller inom teknisk lagring och
bearbetning och vad som inte gor det nir en tjanst kops av leverantér. Hur sadana
situationer ska hanteras far girna tydliggoras i det fortsatta lagstiftningsarbetet.

Hantering av tredjelandsoverforingar av personuppgifter

Det ir en stor utmaning att hantera Schrems II-domen och Europeiska
dataskyddsstyrelsens vigledning. Vi forutsitter att regeringen inom EU-
samarbetet ir starkt drivande for att hitta 16sningar.

Aven kommuners behov och férutsattningar kring it-drift bor
analyseras och beaktas

De utmaningar statliga myndigheter framfort till utredningen vad giller it-
drift géller i hog grad ocksa for landets kommuner. Liksom f6r de statliga
myndigheterna finns det stora férdelar med 6kad samverkan dven mellan
kommuner. Det kan gilla saidant som drift och kompetensforsorjning. Eventuella
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kommande forslag fran utredningen som avser forstirkt samverkan bor 1 sa hog
grad som mojligt ocksa tinka in kommuner.

Ett exempel pa nir det offentliga misslyckats ar att det inte har varit mojligt att ta
fram en i landet gemensam l9sning for e-legitimationer att anvinda i tjansten.
Statliga myndigheter har en 16sning medan det inte finns for kommuner. Nir det
skapas flera parallella 16sningar pa gemensamma problem blir det sannolikt bade
dyrare och svarare att samarbeta.
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Kommunstyrelsen
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Remissyttrande - SOU 2021:1 Saker och kostnadseffektiv it-drift
- rattsliga forutsattningar for utkontraktering

Kommunstyrelsens beslut

1. Mariestads kommun limnar remissvar till regeringskansliet enligt remissvar
upprattat av kommunens informationssakerhetssamordnare.

2. Remissen ska vara regeringskansliet tillhanda senast den 7 maj 2021.
Bakgrund

Regeringen har utsett utredare for att bland annat analysera de rittsliga
férutsittningarna for statliga myndigheter, kommuner och landsting att med
bibehillen sikerhet utkontraktera it-drift till privata leverantorer och vid behov limna
forfattningsforslag.

Bakgrunden till utredningen ér att utvecklingen inom digitalisering och I'T-16sningar
gar mot att anvinda externa leverantorer for it-drift av olika slag. Det kan exempelvis
innebira att kopa sa kallade ”molntjanster” i form av en enskild applikation sisom ett
ekonomisystem. Det innebir generellt sett att leverantoren ansvarar fOr att pa egen
hand eller via underleverantérer drifta systemet. Kommunen har liten eller ingen del i
driften. Det finns ocksa plattforms- och infrastrukturlésningar som innebir att
kommunen sjilv kan drifta system och tjanster pa en extern leverantors infrastruktur.

Oavsett 16sning innebdr det att leverantoren tar del av den information kommunen
viljer att behandla i tjdnsten/infrastrukturen. Nir det giller sekretessbelagd
information men ockséa personuppgifter har det under de senaste dren ratt en
betydande osikerhet om vilken typ av utkontraktering som ir laglig. Det vill siga
vilken typ av information som en leverant6r kan fa behandla. Det finns ocksd en
osikerhet kring anvindningen av utlindska leverantorer da dessa foretag kan vara
bundna av sitt hemlands egna rittsordningar att limna ut information som tillhér
kunden. Det mest kinda exemplet dr den amerikanska lagstiftningen Cloud Act. Den
innebar att amerikansk domstol kan kriva att amerikanska foretag limnar 6ver sina
kunders information oavsett var informationen hanteras (t.ex. pa leverantorens
servrar i Sverige).

Den betydande osikerhet som rader om laglighet och limplighet att lata leverantorer
ta del av framforallt sekretessbelagd information har begrinsat offentliga sektorns
mojligheter att nyttja de férdelar moderna it-l6sningar erbjuder.

Utredningens forslag samt Mariestad kommuns remissynpunkter i korthet

Utredningen har inriktningen att det ska vara mojligt £6r offentlig verksamhet att
utkontraktera it-drift, dven sidan som omfattar sekretessbelagd information. Bland
annat foreslas en andring 1 offentlighets- och sekretesslagen 10 kap 2 §.

Justerandes signatur Utdragsbestyrkande
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Utkontraktering av teknisk bearbetning eller lagring av uppgifter

Sekretess hindrar inte att en uppgift limnas ut till ett foretag eller en annan enskild
eller till en annan myndighet som har 1 uppdrag att utféra endast teknisk bearbetning
eller teknisk lagring av de uppgifter som limnas ut f6r den utlimnande myndighetens
rikning.

En uppgift ska inte limnas ut om det intresse som sekretessen ska skydda har
foretrade framfor intresset av att uppgiften limnas ut.

Som synes ger dndringen ett uttalat lagstod fOr att under vissa forutsittningar lata en
leverant6r behandla sekretessbelagda uppgifter. Bland annat ska en intresseavvigning
forst goras for att bedéma limpligheten 1 behandlingen.

Det foreslagna remissyttrandet fran Mariestads kommun innehaller inga konkreta
indringsforslag pa det som foreslds. Diremot skickar det tydliga synpunkter pa hur
det fortsatta lagstiftningsarbetet bor inriktas. Sammanfattningsvis i riktningen att:

e Bejaka behovet av att vilja utkontraktering av it-drift aven for viss
sekretessbelagd information.

e Betona vikten av att slutlig lagstiftning och forarbeten ger sa tydliga
férutsittningar som moijligt.

e Be staten vara mer snabbfotad i framtiden. Digitaliseringen kommer bara
accelerera. Det finns behov av att snabbare kunna ge tydliga forutsittningar i
takt med att nya fragestillningar uppstar.

Arbetsutskottets forslag
Forslaget 6verensstaimmer med kommunstyrelsens beslut.
Behandling pa sammantradet

Ordférande Johan Abrahamsson (M) tar upp arbetsutskottets forslag till beslut och
finner att kommunstyrelsen beslutar i enlighet med forslaget.

Underlag fér beslut

Protokollsutdrag ksau § 112/21

Kommundirektérens tjansteskrivelse, daterad 2021-03-18
Informationssiakerhetssamordnarens tjansteskrivelse, daterad 2021-03-18
Informationssiakerhetssamordnarens remissyttrande

SOU 2021:1 Siker och kostnadseffektiv it-drift — rittsliga forutsattningar for
utkontraktering. Nas via link:
https://www.regeringen.se/48efac/contentassets/10a3aff9f8b847b48b35036d409074
39e/saker-och-kostnadseffektiv-it-drift--rattslica-forutsattninear-for-utkontraktering-
sou 2021 1
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