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SAMMANFATTNING

Microsoft AB inkommer i detta dokument med synpunkter rorande IT-
driftsutredningens delbetdnkande “Saker och kostnadseffektiv IT-drift — rattsliga
forutsattningar for utkontraktering” (SOU 2021:1) ("Utredningen”).

Microsoft ser positivt pa den genomférda utredningen. | féljande ger vi bade nagra
allmanna tankar om Utredningen samt forslag pa fortydliganden.

Att lagra data i molntjanster ar inte bara tidsbesparande utan dven betydligt mer sikert,
miljovanligt och kostnadseffektivt an motsvarande lokala l6sningar. Microsofts
ambition ar att fran ett leverantorsperspektiv beskriva vilka fortydliganden som 6nskas
av nedan begrepp och &dven vilka sdkerhetsatgarder som &r relevanta vid
utkontraktering av IT-drift.

De fyra teman vi 6nskar lyfta ar (i) tredjelandséverféringar, (ii) réjandebegreppet, (iii)
tolkningen av ”"teknisk bearbetning och teknisk lagring”, och (iv) kryptering som
skyddsatgard. Yttrandet foljer betdnkandets struktur.

7.4 TREDJELANDSOVERFORING ENLIGT DATASKYDDSFORORDNINGEN

Nar EU-domstolen i Schrems ll-domen underkande 6verforingsmekanismen Privacy
Schield medforde det en réattslig osdkerhet kring vilka mekanismer som kan anvandas
vid overforing av data mellan EU och USA.

Flera molntjanstleverantorer arbetar idag aktivt med att kontraktuellt finna en vag
framat pa omradet i samrad med kunderna. Microsoft har bland annat lanserat
"Defending Your Data”, ett initiativ som ger ett 6kat integritetsskydd fér kunder i EU.
Initiativet innebar att Microsoft atar sig att (i) bestrida varje enskild begdran om
utldmnande av kunddata oavsett vilken stat som begar ut informationen under
forutsattning att det finns laglig grund att bestrida sadan begéran och (ii) utge ersattning
till den registrerade vid eventuellt utlamnande av data i strid med EU:s
dataskyddlagstiftning (GDPR).



Vidare anser Microsoft att Utredningens pastdenden om tredjelandsoverféringar i
forhallande till amerikansk évervakningslagstiftning framstar som alltfor kategorisk da
det under vissa forutsdttningar gar att hitta kompletterande skyddsatgarder till
standardavtalsklausulerna som majliggor tredjelandsoverforingar.

8.9 ROJANDEBEGREPPET

Utredningen framhaller att begreppet “réjande” ska tolkas pa sa satt att ett rojande
alltid ska anses ske vid utkontraktering. Microsoft uppfattar Utredningens standpunkt
som att uppgifter som lagras hos leverantéren maste anses “utldmnade” och darmed
rojda eftersom utlamnande, enligt t.ex. 3 kap. 1 § OSL i definitionen av ”sekretess”
anfors som ett exempel pa réjande.

For en fortsatt hallbar digitaliseringsutveckling och for att mojliggora utkontraktering av
IT-tjanster  krdvs att tolkningen av rdjandebegreppet utgar fran en
sannolikhetsbedomning. Denna beddmning bor beakta: (i) de klassificeringar av data
som beskrivs nedan, (ii) hur data anvands i tjansten ifraga, och (iii) vilka
sdkerhetsatgarder som vidtagits (t.ex. kryptering och administrativa sdkerhetsatgarder)
hos relevant leverantor. En sadan bedomning bér goras utifran omsténdigheterna i det
enskilda fallet.

9.8.2 TEKNISK BEARBETNING OCH TEKNISK LAGRING

Microsoft anser att begreppet "teknisk lagring och teknisk bearbetning” bor fortydligas
alternativt att den foreslagna bestammelsen utvidgas till att dven innefatta nodvandiga
dataklassificeringar for drift av en IT-tjanst.

Fran ett leverantorsperspektiv anvands flera olika klassificeringar av data inom IT-drift.
For att kunna navigera i dagens digitaliserade samhalle, kravs fortydligande av vilka
klassificeringar av data som omfattas av begreppet.

Klassificering av datatyper vanligt forekommenade inom IT-drift och som bor 6vervagas
som del i begreppets omfang ar féljande: (i) kunddata, data inkl. text, ljud, video,
bildfiler och programvara, som kunden tillhandahaller vid anvdndandet av en IT-tjanst,
(i) diagnostisk data, avser data som "samlats in" fran programvara en kund installerar
lokalt for anvdandning i samband med molntjdnster (anvdnds for att hjalpa till att
sdkerstalla att programvaran &r sdker och fungerar pa korrekt satt), (iii)
tjdnstegenererad data, som omfattar all data som "genereras" eller "harleds" via en
molntjanst (anvands for att sakerstalla att prestanda, sdkerhet), och (iv) data fran
professionella tjanster inkl. supportdata som tillhandahalls till leverantéren under
teknisk support for en onlinetjanst.

10.1.4 AVTALSREGLERAD TYSTNADSPLIKT, KRYPTERING OCH PSEUDONYMISERING

Utredningen for ett generellt resonemang kopplat till kryptering som skulle kunna
tolkas pa sa satt att kryptering inte ar en tillrdcklig teknisk skyddsatgard.

| avsnitt 10.1.4 framhaller Utredningen att det inte finns nagra “nu kénda
sdkerhetsatgdrder som gor det helt, bade i teori och praktik, omdjligt fér
tiéinsteleverantéren att ta del av uppgifterna”.

Vidare hanvisar Utredningen till sitt resonemang ovan och framhaller tolkningen att "en
utkontraktering innebdr att uppgifterna som omfattas av utkontrakteringen Iimnas ut
och dédrmed réjs i den mening som avses i OSL oavsett om de krypterats eller
pseudonymiserats.”



Microsofts uppfattning ar att kryptering kan anses som en tillracklig sdkerhetsatgard.
Det finns idag tekniker som mojliggér komplex kryptering for verksamhetskritisk
information. Kryptering anses idag utgdra en industristandard for att skydda
information mot réjande och hindra atkomst for en obehorig att ta del av uppgifter.
Kryptering kan ske av datan i sig, da den ar i vilande form, eller vid éverféringen av
data. Kryptering av vilande data skyddar bland annat vid intrang och stéld, medan
kryptering vid éverféring av data skyddar mot avlyssning eller manipulationer.
Kryptering utgor dven en s.k. teknisk sdkerhetsatgard och kan anpassas efter situation
beroende pa syfte, nodvandigt skydd och kontext.

Microsoft menar darfor att information som krypterats ej ska anses vara rojd trots att
informationen fysiskt befinner sig utanfor organisationens datanatverk. Vidare anser
Microsoft att Utredningen i sitt slutbetdnkande bor fortydliga att kryptering kan vara
en effektiv skyddsatgard for att gora information oldsbar och saledes att kontrollen for
densamma forblir hos myndigheten.



