Myndigheten for Remissvar
samhiallsskydd

Datum Arendenr

och beredskap 2021-04-27 MSB 2021-01593
Ert datum Er referens
2021-02-02 12021/00342

IT-enheten (VS-IT) Regeringskansliet

Mikael Glavenius Infrastrukturdepartementet

010-240 5470 103 33 Stockholm

Mikael.Glavenius@msb.se

Betdnkande SOU 2021:1 Saker och kostnadseffektiv it-drift -
rattsliga forutsattningar for utkontraktering

Sammanfattning

MSB ser positivt pa den foreslagna sekretessbrytande bestimmelsen, men ser samtidigt en
risk £6r, om bestimmelsen inférs och réjandebegreppet sprids, att den istillet kommer
medfdra en stérre osikerhet vad som giller rittsligt sett vid andra typer av
utkontrakteringar. MSB delar inte utredningens slutsats om att dven krypterade uppgifter
som limnas ut ocksa ir att betrakta som r6jda enligt OSL. MSB anser vidare att det
ytterligare behover exemplifieras vilka tjanster och funktioner som omfattas av
formuleringen “teknisk bearbetning och teknisk lagring”. Vidare kréivs ytterligare
vigledning 1 hur man gbr intresseavvigningen i den féreslagna sekretessbrytande
bestimmelsen f6r att denna ska tillimpas mer enhetlig och stringent.

Vad giller utredningens forslag rérande inskrinkning av meddelarfrihet har MSB inga
synpunkter.

Behov av fordjupad analys
Rojandebegreppet

I utredningens direktiv framhalls den rittsliga osidkerhet som rader betriffande
rojandefragan. For att kunna ta stillning till om det finns behov av forfattningsindringar
behéver utredningen forst ta stillning till fragan huruvida en utkontraktering automatiskt
innebir ett réjande av uppgifter.

Utredningen anser att uppgifter som gors tillgingliga £6r en tjdnsteleverantér vid
utkontraktering alltid far anses r6jda enligt Offentlighets- och sekretesslagen (2009:400)
(OSL) oavsett om man maste rikna med att nagon tar del av uppgifterna eller ej.
Utredningen bygger sitt resonemang pa foérhallandet mellan réjande och utlimnande. Det
saknar betydelse f6r bedémningen om uppgifterna vid utlimnandet dr krypterade eller
pseudonymiserade, de dr dnda att betrakta som r6jda enligt OSL. Mot denna bakgrund gor
utredningen dirfér bedémningen att det behdvs en ny sekretessbrytande bestimmelse 1
OSL som ger ett uttryckligt lagstdd £6r att limna ut uppgifter inom ramen f6r en
utkontraktering av it-drift.

MSB ser positivt pa den foreslagna sekretessbrytande bestimmelsen, men ser samtidigt en
risk £6r, om bestimmelsen inférs och utredningens tolkning av réjandebegreppet sprids
och bétjar anvindas 1 andra sammanhang, att den istillet kommer att medfor en storre
osikerhet rittsligt sett kring vad som giller vid andra typer av utkontrakteringar och
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informationsutbyten generellt. Den foreslagna bestimmelsen har dven en avgrinsning da
den endast omfattar teknisk bearbetning och teknisk lagring, trots att méanga
utkontrakteringar av it-drift inbegriper dven kundstdd och support. Enligt utredningen
maste det dé finnas nagon annan sekretessbrytande bestimmelse som gor det mojligt att
utkontraktera.

MSB delar inte utredningens bedomning att krypterade uppgifter som limnas ut ocksa dr
att betrakta som r6jda. Vid bedémningen av om uppgifter ér att betrakta som réjda eller ¢j
maste rimligen hinsyn tas till sannolikheten for att nagon faktiskt ocksa har kunnat ta del
av de aktuella uppgifterna. Det skydd en informationsmingd kan fa med hjilp av en
kryptografisk funktion bygger pa fyra delar: (1) val av algoritm och protokoll, (2)
implementation av algoritm och protokoll, (3) livscykelhantering av nyckel eller nycklar
och (4) fysiskt och logiskt skydd av utrustningen som utgor den kryptografiska funktionen.
Styrkan, eller bristerna, i dessa olika delar avgor tillsammans den niva av sikerhet som en
kryptografisk funktion kan erbjuda. Denna niva av sikerhet bor vigas in nir en
informationstillgang ska bedémas vara tillrickligt skyddad for att inte kunna sigas vara
r6jd eller pa annat sitt obehorigt paverkad vid lagring eller utbyte. Samma sak bor gilla vid
utkontrakteringar dir uppgifterna skyddas med hjilp av kryptografiska funktioner som har
godkints av Férsvarsmakten. Utredningens synsatt kommer dven fa den olyckliga
konsekvensen att uppgifter som anses réjda enligt OSL samtidigt inte anses r6jda enligt
Sakerhetsskyddslagstiftningen for det fall uppgifterna skyddas med hjilp av kryptografiska
funktioner som har godkints av Férsvarsmakten. Att réjandebegreppet pa detta sitt skulle
fa olika inneb6rd 1 OSL jaimfort med Sdkerhetsskyddslagstiftningen kan varken anses vara
indamalsenligt eller limpligt.

Teknisk bearbetning och teknisk lagring

Den sekretessbrytande bestimmelsen dr avgrinsad till att gilla endast vid teknisk
bearbetning eller teknisk lagring av uppgifter. Innebérden av formuleringen teknisk
bearbetning eller teknisk lagring” ska enligt utredningen vara densamma som i 2 kap. 9 §
tredje stycket Tryckfrihetsférordningen (TF), men ndgon niarmare beskrivning av vad som
avses med formuleringen ges inte i betinkandet. Utredningen skriver dven att uttrycket
inte dr alldeles entydigt. For att kunna tillimpa den foreslagna sekretessbrytande
bestimmelsen pa ett enhetligt och korrekt sitt och pa det sitt som dr lagstiftarens
intention sa anser MSB att det ytterligare behover exemplifieras vilka tjanster och
funktioner som bestimmelsen ar avsedd for.

Intresseavvigning

Utredningen foreslar att uppgifterna inte ska fa limnas ut om det intresse som sekretessen
ska skydda har foretride framfor intresset av att uppgifterna limnas ut. Den
kompletterande regleringen om intresseavvigning ar bra anser MSB eftersom, den innebir
att myndigheterna inf6r beslut om utkontraktering av it-drift uttryckligen behéver ta
stillning till sekretessintresset. Att géra en sadan intresseavvigning kriver dock god
kompetens och kunskap om vilka uppgifter som finns i de informationsméngder som ska
limnas ut vid en tankt utkontraktering. Det finns dirfor en stor risk for att tillimpningen
kommer variera stort mellan myndigheterna, liksom f6r att den kommer att ske godtyckligt
och svepande 6ver stora mangder uppgifter. Den kartligening som utredningen har gjort
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visar dven pa att hilften av myndigheterna inte arbetar med informationsklassificering,
nagra myndigheter uppgav aven att de saknar kinnedom om huruvida de hanterar
sekretessbelagda uppgifter 6ver huvud taget. Kartliggningen visar vidare att
myndigheterna upplever att bristande informationsklassificering samt bristande kompetens
ar de storsta hindren mot en siker it-drift. Det kommer sdledes att finnas stora svarigheter
for manga myndigheter att kunna gbra den kvalificerade intresseavvigning som den
foreslagna sekretessbrytande regleringen kriver. For att intresseavvigningen ska bli mer
enhetlig och stringent anser MSB att den kommande centrala vigledningen fran
lagstiftarens sida behover vara mycket konkret formulerad och ha en tydlig koppling till
berérda verksamheter. Detta kan uppnas genom att till exempel formulera belysande
tillimpningsfall.

Den féreslagna sekretessbrytande bestimmelsen gor det tydligt att det finns ett stod enligt
OSL f6r att limna ut sekretessbelagda uppgifter vid utkontraktering av it-drift. OSL ér
emellertid, sisom utredningen sjlv mycket riktigt papekar, inte det enda regelverk som
myndigheterna behéver beakta infér ett beslut om att utkontraktera viss it-drift. Aven
dataskydds-, arkiv- och informationssikerhetsreglering behover beaktas. I det avseendet
bor det sarskilt framhallas att det kan finnas andra skil 4n sekretess for att i vissa
sammanhang behandla information med nagon grad av konfidentialitet samt att krav pa
riktighet och tillginglighet alltid é4r av relevans i sammanhanget. Samtliga dessa aspekter
behover analyseras fore utkontraktering och resultaten bor ligea till grund for de krav som
stills i de kontrakt/avtal som upprittas med den part till vilket informationen
utkontrakteras till. Kontinuerlig uppfoljning av att kraven uppfylls behéver ocksa ske
under utkontrakteringstiden.

Informationssékerhet

Utredningen har gjort en god omvirldsanalys och ett grundligt kartliggningsarbete inom
informationssikerhetsomradet. MSB:s bild av aktuell, nationell
informationssikerhetsstatus stimmer i stort 6verens med utredningens slutsatser.

Forhallandet mellan informationssikerhet i allmidnhet och informationssikerhet specifikt i
olika sammanhang bor framga tydligare. Det finns idag ett antal regleringar som stiller
krav pa myndigheters informationssikerhetsarbete och det finns stor risk for
begreppsforvirring. Till exempel utgar pa sidkerhetsskyddsomradet behovet av
sikerhetsatgirder ifran konsekvenser av antagonistiska hot, dir informationssikerhet
allmint antar ett riskbaserat allriskperspektiv. Begreppet “informationssikerhet” har darfér
1 sikerhetsskyddssammanhang ett snivare anvindningsomrade dn det allmant har, vilket
riskerar att leda till forvirring ndr forhallandet inte tydliggjorts och begreppet anvinds
fristiende Utredningens kartliggning visar som tidigare nimnts i synnerhet att
informationssikerhetsregleringen inte fullt ut efterlevs av myndigheterna. Den féreslagna
bestimmelsen l6ser kanske den rittsosikerhet som rader kring réjandefragan, men det kan
inte nog betonas vikten av att myndigheterna identifierar vad det ar f6r typ av uppgifter
leverantoren far tillgang till vid utkontrakteringen och utifran sin informationsklassificering
sikerstiller sikerheten for dessa uppgifter, ur savil konfidentialitets-, riktighets- och
tillgdnglighetsaspekterna. Detta behover sirskilt Iyftas fram och understrykas fran
lagstiftarens sida.
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I detta drende har generaldirektér Camilla Asp beslutat. Mikael Glavenius har varit
féredragande.

Camilla Asp Mikael Glavenius
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