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Enheten for samhallets digitalisering Var referens: 21-004

Netnod fick den 2 februari 2021 fran Infrastrukturdepartementet majlighet att komma med
synpunkter pa It-driftsutredningens delbetdnkande Saker och kostnadseffektiv it-drift —
rattsliga forutsattningar for utkontraktering, SOU 2021:1.

Sammanfattning av Netnods synpunkter:

1. Netnod haller inte med utredaren om dess definition av termen réjd. Information kan
inte anses vara rojd vid utlamning till annan part. Information anses vara rojd nar
information inte kan anses vara tillrackligt skyddad. Fortfarande oavsett om det ar
kant eller inte om nagon verkligen tagit del av informationen.

2. Netnod haller inte med utredarens bedémning att det ska goras en liknande
bedémning av overforing av information oberoende av om sadana metoder som
kryptering anvands eller inte. Tvartom, Netnod anser att kryptering ar en god metod
for att skydda information. Dessutom bor kryptering anvandas oavsett om
hanteringen av informationen goérs av underleverantor eller inte. Rutiner och
processer kan och maste anpassas till vilket skyddsvarde informationen har, och
detta oberoende av vem som hanterar den. Organisationen sjalv eller
underleverantorer.

3. Netnod anser att ett overgripande problem med It-driftsutredningens delbetdnkande
ar att utredningen utgar fran befintlig lagstiftning som helt styrande nar de egentliga
behoven &r ny lagstiftning som bygger pa dagens tekniska miljoer. Ett exempel &r de
foreslagna forandringarna i Offentlighets- och sekretesslagen som vi anser resonerar
sig runt problematiken istéallet for att satta tydliga krav och regler.

4. Netnod noterar att utredaren inte anser det vara utkontraktering i det fall tjanster som
faller under lagen (2003:389) om elektronisk kommunikation anvands. Detta
samtidigt som tjanster som idag rekommenderas for myndigheter inte faller under
denna lag (som RAKEL och SGSI). Netnod anser utredaren borde tagit hojd for de
foreslagna férandringar i lagen som finns i SOU 20217:25 Struktur fér 6kad
motstandskraft.

Fordjupning av Netnods synpunkter:

Det sétt pa vilket kommunikation sker idag ar att flera olika spelare ar inblandade i varje
flode av information. Varje spelare tillhandahaller en del av den totala funktionalitet som
kravs for kommunikation. Detta papekade Statskontoret redan i rapporten 1997:18, Svenska
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delen av Internet.” Dessa slutsatser har aterkommit i ett flertal rapporter och utredningar dar
Netnod specifikt vill peka pa den av Kungl. Ingenjérsvetenskapsakademien (IVA) publicerade
slutrapporten i projektet Digitalisering for 6kad konkurrenskraft dar arkitekturen
konstaterades ha Gvergatt fran att vara som stupror till att vara som en lasagne.? De problem
som darmed uppstar har dven dessa dokumenterats relativt val, till exempel av
Totalforsvarets forskningsinstitut (Fol) i rapporten Vilse i lasagnen? - En upptécktsfard i den
svenska digitaliseringens mangbottnade problemstruktur.?

Darfor anser Netnod att utredningen utvarderar situationen pa ett bade alltfér forenklat och
for komplicerat satt. Genom att anvanda lasagnemodellen som beskrivningsmodell blir det
tydligt att en funktion uppnas genom att en tjanst, process eller verksamhet skapas genom i
sin tur anvandning av andra tjanster, processer eller verksamheter.

Alla tjanster bestar av en kedja med fler an en underleverantor

En webbaserad tjanst som hanterar information har behov av produktion av tjansten
(webbsidan) i sig men denna kan i sin tur kréva saval transport, lagring och berakning vilka i
sin tur var och en anvander sig av programvara, operativsystem, datorer och slutligen
fastigheter. Detta implementeras genom att det kan finnas flera olika tillhandahallare av de
olika delarna som tillsammans skapar den webbaserade tjansten. Varje sadan
tillhandahallare (intern eller extern, privat eller offentlig) levererar en tjanst, process eller
verksamhet som ska uppfylla de krav respektive kdpare stéller. Bland dessa krav finns de
sakerhetsrelaterade. | den kedja av leverantérer som skapas kommer darfor kravstallning pa
en leverantor leda till att krav i sin tur stalls pa tjanster, processer eller verksamheter fran
andra (under-) leverantorer.

Netnod anser darfor att utredaren gor en grov forenkling nar det som undersoks ar
situationen att det finns en kopare (den offentliga aktoren) som ska kopa en tjanst av en och
endast en tillhandahallare. Sanningen ar snarare att det alltid finns underleverantérer, interna
eller externa. Det ska dessutom noteras att det aven vid egen drift finns externa
tillhandahallare som det finns beroenden till, till exempel tillhandahallare av programvara,
operativsystem, datorer och fastigheter.

Ett enklare satt att se pa det ar att en leverantor i sin tur kan anvanda sig av
underleverantorer, och att leverantorer kan vara saval interna som externa, privata och
offentliga. Kravstéllningen ar densamma, I6sningarna kan variera (juridiskt och tekniskt). Ett
sadant holistiskt och modernare synsétt ser Netnod till exempel i Sdkerhetsskyddslag
(2018:585).

Fragor som stalls i utredningen om man kan lita pa olika I6sningsalternativ bor darfor istallet
vara en diskussion om vilka krav som stalls pa vilka nivaer i vardekedjan, och pa vilka satt
dessa krav kan implementeras och uppfyllas. Enbart med en sadan uppdelning av en tjanst
kan en effektiv risk- och sarbarhetsanalys goras dar olika typer av handelser identifieras, en

! https://www.snus.se/internetutredningen/
2 https://www.iva.se/globalassets/projekt/201902-iva-digitalisering-slutrapport-l.pdf
3 https://foi.se/rapportsammanfattning?reportNo=FOI-R--4814--SE
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analys av sannolikhet och konsekvens fér handelsen gors. Efter detta gors en utvardering av
de atgarder som finns for att sédnka sannolikhet eller konsekvens (eller bada) for att
utgdende fran det géra en bedomning om det finns en risk att handelsen kan leda till en
incident. Det vill sdga om information kan anses hanteras pa ett adekvat satt eller inte.

En springande fraga ar hur vi som samhalle forvantar oss att nya I6sningar for sakrare
informationshantering och digitalisering ska tas fram om vi i utredningsform fastslar att inga
tekniska losningar ar tillrackligt sdkra och att det som kravs &r en absolut sakerhet saval
praktiskt som teoretiskt? Samtidigt sa verkar skyddsvarde inte spela ndgon egentlig roll
eftersom man foreslar att ingen sekretess ska géalla om dverlamnandet bara avser teknisk
bearbetning.

Man maste gora en risk- och sarbarhetsanalys

| praktiken bygger all sakerhet pa en risk- och sarbarhetsanalys dér olika skyddsmekanismer
skapas for att hoja formagan gallande att mota olika typer av hot. Som exempel finns de av
Militara underréttelse- och sakerhetstjansten (Must) godkanda krypteringsmetoder och
rutiner for att kunna hantera enligt Sakerhetsskyddslagens skyddsvard information upp till
dess hogsta skyddsniva. It-driftutredningens resonemang gor att de ifrdgasatter denna
modell och indirekt MUST kompetens pa omradet och att den hantering av risker géllande
skyddsvard information som hittills anvants i samhallet forkastas.

Som exempel pa detta ar nar utredaren skriver att man skall kunna bryta sekretess i vissa
fall for att kunna gora "outsourcing av IT" men samtidigt refererar till teknisk lagring eller
teknisk bearbetning, vilket ar ett vidare begrepp som innefattar exempelvis de (egna) WAN,
som idag kdps som tjanst. Till exempel sker detta genom l6sningen SGSI som
implementerats genom en lang kedja av kund/leverantorsférhallanden som anses vara
acceptabla vid overforing av information mellan tva geografiskt separerade delar av en
organisation via en tjanst som tillhandahalls av en tredje part. Denna tjanst, SGSI faller
dessutom inte under lag (2003:389) om elektronisk kommunikation, vilket enligt utredaren
kravs for att det inte ska raknas som en utkontraktering. Utredaren drar dessutom slutsatsen
att tjanster, processer eller verksamheter som faller under denna lag ej kan utforas av
myndigheten sjalv vilket Netnod anser vara felaktigt. Snarare ar det som sa att alla de
tjanster, processer eller verksamheter som uppfyller de rekvisit som finns i lagen faller under
densamma

Nyttjiande av sadana elektroniska kommunikationstjanster som regleras i lagen
(2003:389) om elektronisk kommunikation innebdar enligt var definition inte heller
utkontraktering, eftersom det inte &r fraga om en tjdnst, process eller verksamhet som
annars skulle ha utférts av myndigheten sjélv.

Detta skulle ge att fragan om utkontraktering sker eller inte beror pa vilken kompetens
organisationen har, vilket ar hogst forvirrande. Kravstéllning maste stéllas pa
informationshantering oavsett om den ar intern eller extern, av offentlig eller privat aktor.
Dessa krav uppfylls genom en blandning av avtalsmassiga, juridiska och tekniska l6sningar.

Netnod Sida 3 (6)



Netnod 21-004

En slutsats som skulle kunna dras &r att lag (2003:389) behdver utokas att téacka alla typer
av kommunikation i samhaéllet och inte bara de tjanster som tillhandahalls av
tillstandspliktiga leverantorer, dvs leverantorer av allmanna kommunikationstjanster, vilket i
praktiken SOU 2021:25 Struktur fér 6kad motstandskraft kan sdgas gora genom att foresla
ett utokat ansvar for PTS. Detta om lagen (och dess forordning etc) kan anses paverka
mojligheten att fa adekvat skydd for information i ett férhallande mellan kund och
leverantor.

Nar kan en uppgift anses vara rojd?
Utredaren skriver vidare:

Vi bedémer att en myndighet som utkontrakterar it-drift har Iamnat ut de uppgifter som
omfattas av utkontrakteringen till tidnsteleverantoren. Detta géller oavsett om
omstéandigheterna nér uppgifterna tillgdngliggjordes tjdnsteleverantéren var sddana att
man - t.ex. pga. kryptering eller annan teknisk sédkerhetsatgérd — inte maste ha rdknat
med att tjdnsteleverantéren eller nagon annan utomstaende skulle komma att ta del av
uppgifterna.

Detta innebar i forlangningen att de tidigare namnda teknikerna VPN, SD-WAN, MPLS inte ar
mojliga tekniker att anvdnda da teknisk bearbetning sker hos tredje part, och detta oavsett
om krypto anvands eller inte.

Istéllet bor man anse en uppgift vara rojd forst da nagon kan ta del av den. Det ar exakt
darfor kryptering anvands som skydd, och en bedémning ska goras vid varje tillfalle baserat
pa bedomt skyddsvarde vilken kryptering som &r adekvat. Annars blir slutsatsen att all
krypterad trafik utanfor myndigheten &r rojd, vilket inte kan vara utredarens asikt da det
strider mot annan reglering.

Dessutom kan information bli rojd &ven om informationen hanteras av organisationen sjalv.
Det finns ett flertal fall da det vid daligt handhavande av information av organisationer som
sjalv hanterat information uppstatt informationslackage eller intrang. Likasa maste
information kunna hanteras av en underleverantor utan att den &r réjd, och detta om
information anses ha tillrackligt juridiskt och tekniskt skydd, vilket till exempel ar beskrivet i
Sakerhetsskyddslagen och -férordningen. Exempel pa skyddsmekanismer ar som tidigare
namnts sakerhetsskyddsavtal och av MUST godkant krypto.

Krypto maste alltid anvandas

Krypto ar darfor ett skydd som rekommenderas att anvandas inom en organisation for att
inte en antagonist vid ett lyckat intrdng kan komma &t informationen. Det géller att for gott
forsvar kunna bryta den kedja av handelser som till exempel beskrivs av Lockheed Martin i
deras av dem kallade Cyber Kill Chain.* Det &r idag alldeles for manga organisationer som

4

https://www.lockheedmartin.com/content/dam/lockheed-martin/rms/documents/cyber/Gaining_the_Ad
vantage_Cyber_Kill_Chain.pdf
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valjer att inte utkontraktera (till specialister) just for att de ar oroliga 6ver den avtalsmassiga
situationen. Resultatet blir, om och om igen, att den egna interna driften har for lag formaga
vilket visar sig vid intrdng eller andra typer av incidenter.

Det utredaren skriver implicerar att kryptografi saknar funktion, vilket Netnod inte haller med
om. Om det skulle vara sa har vi ett ganska stort problem i Sverige.

Skyddsvarde
P4 sidan 73 skriver utredaren vidare:

| var enkét stéllde vi ocksa fragan om myndigheterna utgar fran nagon standard eller
modell som stod for ett systematiskt informationssékerhetsarbete. 77 procent av
myndigheterna har svarat att de utgar fran en standard som stod for ett systematiskt
informationssékerhetsarbete. Bland dessa utgar alla myndigheter utom en fran 1ISO
27001. Det &r en av de standarder som rekommenderas i de nya f6reskrifterna fran
MSB. Knappt 20 procent av myndigheterna anger att de inte utgar fran nagon standard
och sex myndigheter (4 procent) har svarat att de inte vet om de gér det.

Det star ocksa att:

Reglerna om informationssékerhet skiljer sig delvis at mellan statliga myndigheter a
ena sidan och kommuner och regioner a den andra. For statliga myndigheter géller
férordningen om krisberedskap och bevakningsansvariga myndigheters atgérder vid
héjd beredskap och de foreskrifter som MSB meddelat med stod av férordningen.

Vi kan inte ha en situation dar information har olika skyddsvéarde beroende pa vilken typ av
organisation som handlagger den. Om kommuner och regioner inte har resurser att
uppratthalla korrekt sékerhet, i jamforelse med andra myndigheter, sa bor de hindras att
hantera denna information. Detta istallet for att lagstiftningen anpassas. Som tidigare
papekats maste man for att kunna gora en adekvat genomlysning forst stélla tydliga krav
och dérefter se hur detta kan implementeras och det bade tekniskt och juridiskt.

Ny lagstiftning, NIS-2

Netnod har som tidigare namnts asikten att utredaren har utgatt alldeles for mycket fran
dagens juridiska situation och dessutom OSL. Man har inte tittat tillrackligt pa annan
existerande eller kommande lagstiftning eller hur skydd och kund/leverantorsforhallanden
implementeras i praktiken. Ett exempel pa kommande lagstiftning ar det foreslagna sa
kallade NIS2-direktivet som i Artikel 18 (2) skriver:

2.  De atgarder som avses i punkt 1 ska atminstone inbegripa

(a) strategier for riskanalys och informationssystemens sékerhet,

(b) incidenthantering (férebyggande, upptackt och atgérder till féljd av incidenter),
(c) driftskontinuitet och krishantering,
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(d) sdkerhet i leveranskedjan, inbegripet sdkerhetsaspekter som rér férbindelserna
mellan varje entitet och dess leverantérer eller tjansteleverantorer, sasom
leverantérer av datalagrings- och databehandlingstjanster eller hanterade
sdkerhetstjanster,

(e) sdkerhet vid forvarv, utveckling och underhall av nétverks- och informationssystem,
inbegripet hantering av och information om sarbarheter,

(f) strategier och férfaranden (testning och revision) for att bedéma effektiviteten i
riskhanteringsatgéarderna for cyberséakerhet,

(g) anvandning av kryptografi och kryptering.

Vi ser dven har att hantering av skyddsvard information maste borja med en identifiering av
vilket skyddsvarde informationen har, och sedan utgaende fran detta skapa en kravstallning
pa alla ingadende processer och verktyg som behover vara koordinerade for att ett skydd ska
existera. Att se enbart pa en av alla delar ger inte ett fortroligt svar.

Aven information som hanteras inom en organisation maste skyddas

Vi ser ocksa flera fall dar information frigjorts (eller lasts fast av ransomware) for att man
misslyckats med att skydda information pa ett adekvat satt. Kompetens har helt enkelt
saknats, och denna brist pa kompetens pekar utredaren pa. En av de stérsta sannolikheten
for att man tappar information pa ett eller annat satt med olika stora konsekvenser &r just
genom eget handhavandefel. De senaste arens erfarenheter av molntjanster ar att de ar
sakrare, inklusive att de har en mycket hogre tillganglighet an egen drift, och i de fall nagot
driftsatts av en organisation sjalv ska detta ses tekniskt som en molntjanst med
motsvarande kravstallning.

Netnod anser detta ar huvudanledningen till att public/hybrid cloud uppskattas och anvands
i sa stor omfattning, dvs att man far sa god funktionalitet och skydd till ett acceptabelt pris
nar man &r i en situation att man far ett kund/leverantorsforhallande dar korrekta krav kan
stallas. Och, aterigen, detta oberoende av om underleverantoren &ar inom den egna
organisationen eller ar en underleverantor.

R s

Patrik Faltstrom

Teknik- och Sakerhetsskyddschef
Tel: +46-706059051

Email: paf@netnod.se
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