REMISSVAR 1(7)

’ P I. Datum
- O |Sen 2021-04-30

Diarienr (dberopas) Saknr Er referens

Polismyndigheten A065.323/2021 000 12021/00342

Infrastrukturdepartementet
i.remissvar@regeringskansliet.se
i.esd.remisser@regeringskansliet.se
ingela.alverfors@regeringskansliet.se

It-driftsutredningens delbetdnkande Sdker och
kostnadseffektiv it-drift - rattsliga forutsattningar for
utkontraktering, SOU 2021:1

Sammanfattning

Polismyndigheten avstyrker att utredningens forslag genomfors da det inte
synes underlétta eller tydliggora for myndigheter, kommuner eller regioner
nér, om och hur de kan utkontraktera it-drift avseende teknisk bearbetning och
teknisk lagring av uppgifter. Vidare efterlyser Polismyndigheten en analys om
och hur direktiv 2002/58/EG om behandling av personuppgifter och integri-
tetsskydd inom sektorn for elektronisk kommunikation kan paverka utredning-
ens tolkningar och forslag.

Polismyndigheten delar inte de beddmningar utredningen gjort avseende be-
greppen rojande och tredjelandsoverforing. Detta mot bakgrund av att inne-
borderna av begreppen dr ifragasatta och oklara samt att de tolkningar som slas
fast i utredningen synes ga utdver befintlig praxis fran EU-domstolen. Polis-
myndigheten anser harutdver att det behover tydliggoras hur innebdrderna av
begreppen forhéller sig till varandra. Polismyndigheten saknar en analys av
vilka konsekvenser som bedomningarna generellt kan fé i svensk ritt och i
torhéllande till att svensk rétt maste vara forenlig med EU-rétten.

Om utredningens forslag dnda genomfors anser Polismyndigheten att det krdvs
att en tydlig vdgledning for hur intresseavviagningen mellan utkontraktering
och sekretess tas fram, vilken méste 6verensstimma med géllande EU-ritt.
Vidare att det gérs en sammantagen, genomgripande och entydig analys av
inneborden av begreppen rdjd och tredjelandsoverforing som ocksa innefattar
en utforlig konsekvensanalys.

Polismyndighetens synpunkter

Synpunkterna nedan foljer den struktur och numrering som framgar av utred-
ningen.
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6. Sakerhetsskydd och informationssakerhet

6.2.12 Sérskilt om aggregerad och ackumulerad information

Polismyndigheten goér bedomningen att det &r oldmpligt att det vid utkontrak-
tering av teknisk bearbetning och teknisk lagring &r tjénsteleverantdren som
ska ta stéllning till det samlade skyddsvérdet av alla uppgifter som flera verk-
samhetsutévare ldmnar ut till leverantdren for Sveriges sdkerhet. Det &r i prin-
cip omojligt for en stor internationell tjénsteleverantér att géra en samlad be-
démning om leverantoren anlitas av manga verksamhetsutdvare vilket skapar

sikerhetsrisker.
7. Dataskydd

7.2 Dataskyddsregleringen

Polismyndigheten saknar en samlad, 6vergripande och entydig analys i betdn-
kandet gdllande innebérden av begreppen rojande och overforing till tredje-
land satt i relation med varandra (se vidare avsnitt 9.8 nedan). Detta ocksa
med beaktande av de regulatoriska skillnaderna mellan hanteringen av offent-
liga och sekretessbelagda personuppgifter samt offentliga och sekretessbe-
lagda uppgifter som inte utgor personuppgifter. Personuppgifter regleras ge-
nom dataskyddsregelverket vilket till storsta del styrs av EU-rétten medan of-
fentlighet och sekretess generellt styrs av svensk reglering utan inblandning av
EU-rétten.

7.4 Tredjelandséverféring enligt dataskyddsférordningen

Polismyndighetens bedomning &r att den tolkning som slés fast i utredningen
géllande tredjelandsoverforingar dr sjalvmotsdgande och det finns risk att den
kan komma att strida mot EU-rétten. Den tolkning som gors av utredningen &r
i dagsldget inte fastslagen av EU-domstolen.

7.4.3 Vad avses med en tredjelandsdverforing av personuppgifter?

Polismyndigheten ser inte att den tolkning som utredningen gér av vad som
utgor tredjelandsoverforing gar att utldsa i befintlig réttspraxis fran EU-
domstolen.

Utredningen slér a ena sidan fast att det utgor en dverféring av personuppgifter
till tredjeland nér en tjansteleverantdr behandlar personuppgifter genom an-
véndning av utrustning som finns i tredjeland, oavsett hur lang eller kort tid
som utrustningen anvénds och om uppgifterna &r krypterade eller pseudonymi-
serade. A andra sidan slar utredningen fast att tredjelandsoverforing inte sker
nér uppgifter 6verfors till ett féretag som lyder under extraterritoriell lagstift-
ning utanfér EU/EES men som é&r etablerat i EU (se dven avsnitt 9.8.3 nedan).
En 6verforing anses enligt utredningen ske forst i samband med att uppgifterna
overfors till myndigheter eller annan mottagare i ett tredjeland.

En 6verforing av personuppgifter till tredjeland ar enligt Integritetsskydds-
myndigheten (IMY) ”... nér personuppgifter blir tillgdangliga for nagon i ett
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land utanfér EU/EES-omradet [kursivering inférd].”" Den europeiska data-
skyddsombudsmannen (EDPS) har gett uttryck for motsvarande uppfattning.’
Det kan dven ndmnas Sékerhetspolisens foreskrifter om sékerhetsskydd,
PMFS 2019:2, dar det framgér att det 4r tillgang, och inte 6verforing, av upp-
gifter som regleras.3

Den sekretessbrytande regeln som foreslas av utredningen synes enligt Polis-
myndigheten innebéra att, efter en intresseavvigning samt beaktande av per-
sonuppgiftsansvariges omsorgsplikt, utredningen ser det som oproblematiskt
att limna ut personuppgifter till tjinsteleverantorer som lyder under exempel-
vis US CLOUD Act. Polismyndigheten menar att denna tolkning inte &r tast-
slagen av EU-domstolen och riskerar att strida mot EU-rétten, som har fore-
trdde framfor svensk rétt. Uppgifter som utgér personuppgifter kommer hérut-
Over att hanteras annorlunda i forhéllande till icke-personuppgifter dé de se-
nare i princip inte omfattas av det EU-réttsliga regelverket utan enbart av den
svenska regleringen avseende offentlighet och sekretess.

7.4.8 Rattsldget avseende 6verforingar av personuppgifter till USA*

Polismyndigheten stéller sig tveksam till att utredningen utifrén uttalanden i
Schrems II-domen’ synes gora bedomning att en dverforing till USA aldrig
kan vara tillaten. Det vill séga, att det inte &r tillatet att 6verfora uppgifter ens i
enskilda fall vid tilldampningen av ndgon undantagssituation i artikel 49 i data-
skyddsforordningen, och att denna bedomning omfattar dven situationer dar
det inte dr frdga om utkontraktering. Utredningen synes ha svart att se att det
finns nagra ytterligare skyddsétgérder som kan vidtas som léker de brister som
EU-domstolen bedomer finns i amerikansk lagstiftning. Det rader olika upp-
fattningar i frgan om domens innebérd och utredningens bedomning tycks
inte sta helt i 6verensstimmelse med exempelvis IMY:s syn, som i sin tur
hinvisar till Europeiska dataskyddsstyrelsen (EDPB).°

Vidare stéller sig Polismyndigheten tveksam till att likna dataskyddsf6rord-
ningen och brottsdatalagens bestimmelser om 6verforing till tredjeland alltfor
mycket, samt till att dra generella slutsatser som utredningen tycks gora.’

! https://www.imy.se/lagar--regler/dataskyddsforordningen/tredjelandsoverforing/, "Overfo-
ring av personuppgifter till tredje land &r ndr personuppgifter blir tillgangliga for ndgon i ett
land utanfor EU/EES-omréadet.”

? Se European Data Protection Supervisor (EDPS), The transfer of personal data to third
countries and international organisations by EU institutions and bodies, position paper, 14
juni 2014, s. 6 f. Se dven Europeiska dataskyddsstyrelsen, Rekommendationer 01/2020 om
atgdrder som komplement till overforingsverktyg for att sdkerstdlla overensstimmelsen med
EU-nivan for skydd av personuppgifter, 10 november 2020, not 22, dér det framhalls att ...
fjarratkomst av en enhet i ett tredjeland till uppgifter som finns inom EES ocksé betraktas som
en dverforing.”

* Se exempelvis PMFS 2018:2, 7 kap 3§.

* Synpunkterna avseende detta avsnitt har koppling dven till avsnitten 7.4.5, 7.4.6, 7.5 och 7.6.
SMal C-311/1 8, Data Protection Commissioner mot Facebook Ireland Limited och Maximil-
lian Schrems, (Schrems [1), ECLI:EU:C:2020:559.

® se t.ex. Integritetsskyddsmyndighetens hemsida, Fragor och svar om Schrems II-domen.

7 Jfr avsnitt 7.5 och 7.6, sammanfattande avsnitt, i utredningen.
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8. Offentlighet, sekretess och tystnadsplikt

8.9 Rdjandebegreppet

Polismyndigheten menar att den tolkning som utredningen gor av réjandebe-
greppet, dér alla uppgifter som ldmnas ut ska anses sadsom r6jd, riskerar att
skapa otydligheter och inkonsekvenser i svensk ritt. Polismyndigheten anser
dérfor att en mer genomgripande analys av den réttsliga inneborden av be-
greppen rdja, lamna ut och éverforing och hur dessa relaterar till varandra i
ljuset av det underliggande syftet med sekretess och dataskydd behovs.

Uppgifter ska enligt utredningen anses sasom rdjda i OSL:s mening sa snart de
lamnas ut vid utkontraktering for teknisk bearbetning och teknisk lagring oav-
sett om uppgifterna blir tillgéingliga for (tagits del av) mottagaren eller inte.
Grunden i svensk rétt dr att uppgifter dr offentliga om de inte &r sekretessbe-
lagda. Sekretess och tystnadsplikt innebér i princip ett pa visst sétt avgréansat
forbud for myndigheter och de som deltar i myndigheters verksamhet att
lamna ut och rdja sekretessbelagda uppgifter, vare sig det sker genom att all-
min handling ldmnas ut eller det sker muntligen eller pé annat sétt (se prop.
1979/80:2 Del A s. 69. Jfr prop. 2008/09:150 s. 299 och 364). Sekretess och
tystnadsplikt innebér att uppgifter som ska hallas hemliga inte far rojas (se
prop. 1979/80:2 Del A s. 69). Utredningen menar dock att det i situationer som
avser utkontraktering av teknisk bearbetning och teknisk lagring inte krévs att
mottagaren fagit del av uppgifter for att de ska betraktas som rojda. Centralt dr
ddrmed inte om en tredje part genom kryptering eller pseudonymisering &r
forhindrad att ta del av sekretessbelagda uppgifter utan att de ldmnas ut (se
synpunker i avsnitt 10.1.4. nedan). Det rader stor oenighet géllande inneborden
av vad utldmnande och rdjande av sekretessbelagda uppgifter innebér vilket
framhaélls i avsnitt 9 i utredningen (se sérskilt avsnitt 9.5). R6jandebegreppet
tycks hdrutéver inte ges samma innebord i situationer som omfattar digital och
analog milj6 (se avsnitt 10.3.1 nedan).

9. Tidigare utredningar

9.8.3 US CLOUD Act och liknande regleringaroch 8 kap. 3 § OSL

Polismyndigheten stiller sig fragande till att utredningen synes géra bedém-
ningen att svenska myndigheter friskrivs fran ansvar gillande risken for att
uppgifter ska ldmnas ut av en tjdnsteleverantor till en utldindsk myndighet.
Detta eftersom det inte kan bli friga om ett otillatet r6jande i férhéllande till
tredjeland nédr endast en risk for rojande foreligger, det vill séga om tredjelands
myndigheter kraver ut uppgifterna av en anlitad tjénsteleverant6r. Utredningen
fokuserar pa sjdlva 6verforingen till tredjeland, samtidigt som det konstaterats
att en uppgift &r rojd dven om nigon inte tar del av den.® Internationella fore-
tag som lyder under extraterritoriell lagstiftning har otvivelaktigt atkomst till
uppgifterna, och i forldngningen saledes dven landets myndigheter.

¥ Se sid 240 ff i utredningen.
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10. En sekretessbrytande bestammelse

10.1.4 Avtalsreglerad tystnadsplikt, kryptering och pseudonymisering

Polismyndigheten anser att det skulle fa o6verskadliga effekter och nést intill
omdjliggdra myndigheters elektroniska kommunikation om all trafik dar kryp-
tering anvinds som sdkerhetsatgérd for konfidentialitet, bade inom f6rvalt-
ningen och mellan forvaltningen och kommersiella aktorer, skulle betraktas
som r6jd. Utredningens syn stimmer inte 6verens med tidigare gjorda bedém-
ningar pa omradet, exempelvis i 3 kap 5 § andra stycket sdkerhetsskyddsfor-
ordningeng.

Utredningen tycks gora beddmningen att uppgifter &r rojda sé fort de ldmnats
ut, det vill séga sa fort de ldmnat en myndigheten som en generell regel, utan
hénsyn tagen till vilken typ av information det 4r frdga om och utan hénsyn
tagen till krypteringens kvalitet. Stéllningstagandet leder till orimliga konse-
kvenser som exempelvis att av férsvarsmakten godkénda kryptosystemen som
sdkerhetsskyddsforordningen kraver vid dverforing av sdkerhetsskyddsklassi-
ficerade uppgifter inte langre kan anvéndas utan att uppgifter ska betraktas
som rdjda. Det maste finnas ett matt av rimlighet for att uppgifter i forvig ska
behdva betraktas som réjda.

Fragor som ror elektronisk kommunikation och integritetsskydd tycks inte
beréras i utredningen varfoér Polismyndigheten efterlyser en analys av hur ex-
empelvis e-dataskyddsdirektivet, 2002/58/EU, forhaller sig till utredningens
stdllningstaganden och forslag.

10.3.1 Tilldmpningsomradet

Mot bakgrund av att reglerna for arkivhandlingar idag till stor del &r teknikne-
utrala anser Polismyndigheten att det inte finns skal att ha olika regler for ut-
kontraktering av it-drift med elektroniska handlingar och utkontraktering av
forvaring av fysiska handlingar. Detta borde beaktas i utredningen.

10.3.4 En intresseavvégning

I det fall forslaget infors vill Polismyndigheten framhaélla vikten av att myn-
digheterna far st6d och végledning géllande den foreslagna intresseavvégning-
en, vilket foreslas i avsnitt 12.4 av utredningen. Intresseavvidgningen kommer
stdlla hoga krav pa verksamhetsutvarens forméga att utfora en korrekt och
enhetlig riskbedomning.

Genom OSL har lagstiftaren végt huvudregelns offentlighet mot intresset av
att beldgga en viss specifik uppgift med sekretess och ocksa avgora hur starkt
detta sekretesskydd ska vara. D& lagstiftaren redan gjort en intresseavvigning

% Dir anges att om sikerhetsskyddsklassificerade uppgifter ska kommuniceras till ett informat-
ionssystem utanfor verksamhetsutovarens kontroll ska uppgifter skyddas med hjélp av krypto-
grafiska funktioner som har godkénts av Forsvarsmakten. Regleringen innebér en avvigning
av informationens skyddsvirde — sakerhetsskyddsklassificerade uppgifter — mot graden av
skydd — forsvarsmaktsgodkant krypto. Syftet med denna reglering méste ocksa rimligtvis vara
att en bedomning gjorts att kryptosystem som godkénts av Forsvarsmakten haller en sddan
kvalitet att uppgifterna som formedlas med anvédndning av kryptot inte automatiskt rjs.
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géllande vilka uppgifter som dr vérda att skydda med sekretess dr det svart att
overblicka konsekvenserna av ett sa omfattande och generellt sekretessundan-
tag som det som utredningen foreslar och hur det ska tolkas. Risken &r att detta
kommer att styras av olika myndighetsforeskrifter vilket kan leda till bade
osékerhet och bristande enhetligheten i den offentliga verksamheten.

13.5.8 Allmanna handlingar och arkivering

Polismyndigheten noterar att det i utredningen saknas vésentliga kartldggning-
ar av de rittsliga forutsdttningarna for myndigheters utkontraktering av it-drift
utifran forfattningarna som giller hanteringen av allménna handlingar. Regel-
verket géillande allménna handlingar hade beh6évt genomlysas med samma
noggrannhet som exempelvis reglerna for statliga myndigheters informations-
sikerhet. " Idag dr merparten av de allménna handlingarna som finns hos en
myndighet elektroniska och vid en utkontrakterad it-drift kommer stora ming-
der allménna handlingar att inga i det som driftas.

Polismyndigheten ser att det kan bli mycket svart att sékerstélla olika krav
géllande allminna handlingar vid utkontraktering av teknisk bearbetning och
teknisk lagring som inte berorts av utredningen. A v relevans &r hdr exempelvis
Riksarkivets foreskrifter (RA—F'S 1991:1) och allmdnna rad om arkiv hos stat-
liga myndigheter (dndrade 2019:2) som géller i tillimpliga delar for handling-
ar som myndigheter framstéller eller férvarar f6r annan myndighets rékning
for teknisk bearbetning eller teknisk lagring. I foreskrifterna stélls bland annat
olika krav pa myndigheter som 6verlater framstéllning, teknisk bearbetning
eller teknisk lagring av handlingar till en annan myndighet eller till en enskild
— dvs. vid utkontraktering.!! Vid en utkontraktering behdver den myndighet
som dger uppgifterna stilla ett antal krav pa kvalitet pa hardvaran, hantering,
forvaring och skydd etc.'?

Ett annat exempel dr Riksarkivets foreskrifter (RA-FS 2009:1) och allmdnna
rad om elektroniska handlingar (upptagningar for automatiserad behandling)
som stéller tydliga krav pa situationer nér man upphandlar program eller tjans-
ter f6r utveckling eller drift av ett system liksom nir man 6verlater teknisk
framstdllning, bearbetning eller bevarande av elektroniska handlingar till en
annan myndighet eller enskild. Vid utkontraktering av it-drift i utredningens
mening kan det exempelvis bli svart att uppfylla relevanta krav i en upphand-
ling sasom tillgéng till program och dokumentation fér tillimpningen av fore-
skrifterna eller skyldigheten f6r leverantoren att folja de bestimmelser som dr
tillampliga och ta emot arkivmyndighet for inspektion."> Myndigheten far inte
Overlata provningen av utlimnande av allménna handlingar &t annan. Vidare
kan det bli svart for myndigheterna att uppfylla krav om rutiner och atgarder
inom informationssékerhetsomradet for att sékerstélla bevarande av elektro-
niska handlingar samt att genomf6ra riskanalyser innan driftséttning eller in-

' Jfr avsnitt 6.3.2

"' Se dven, PM Arkivbildning i delade system som Riksarkivet tagit fram under 2020 som stod
for myndigheterna

2 Se Riksarkivets foreskrifter (RA-FS 2019:2).

13 Riksarkivets foreskrifter (RA-FS 2009:1) och allménnarad om elektroniska handlingar
(upptagningar for automatiserad behandling), 1 kap. 9 och 10 §§.
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nan uppdrag ges till annan myndighet eller enskild for att bedoma behovet av
sikerhetsrutiner.h’

[ Riksarkivets foreskrifter (RA-FS 2013:4) och allmdnna rad om arkiviokaler
krav pa att om en myndighet ldmnar arkiv (vilket &ven omfattar elektroniska
handlingar) for forvaring hos en kommunal myndighet eller hos en enskild ska
myndigheten genom skriftlig overenskommelse sékerstélla att den som f6rva-
rar arkivet tillimpar Riksarkivets foreskrifter.'

For att underlétta for myndigheterna har Riksarkivet tillsammans med MSB
tagit fram en Vdgledning for fysisk informationsscdkerhet i it-utrymmen. 1 vag-
ledningen stélls krav pé att Riksarkivet ska fa yttra sig om it-utrymmen dér
allménna handlingar ska forvaras. Riksarkivet har dven rétt att inspektera for-
varingen oavsett arkivets fysiska placering. Nagon diskussion om kravstéll-
ning pa tjénsteleverantorer vid utkontraktering av teknisk bearbetning och tek-
nisk lagring finns inte i utredningen.

Konsekvenser fér Polismyndigheten

Polismyndigheten ser inte att ett genomf6rande av forslagen kommer att ppna
upp for omfattande utkontraktering av teknisk bearbetning och teknisk lagring
dé intresset av sekretess och dataskydd till storsta del troligen kommer véga
tyngre dn utkontraktering. Detta mot bakgrund av att en avvéagning till stor del
redan &r gjord av lagstiftaren genom OSL samt begriansas av EU-rétten. Polis-
myndigheten ser dock att risken for 6kad réttsosékerhet kan 6ka arbetsbérdan
for myndigheten vid olika bedomningar géllande sekretess och dataskydd.

Detta yttrande har beslutats av rikspolischef Anders Thornberg efter foredrag-
ning av juristen Maria Wiberg.
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" Riksarkivets foreskrifter (RA-FS 2009:1) och allminna rad om elektroniska handlingar

(upptagningar for automatiserad behandling), 6 kap. 1 och 3 §§.
" Riksarkivets foreskrifter (RA-FS 2013:4) och allménna rad om arkivlokaler, 1 kap. 2 §.
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