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Regionstyrelsen

Yttrande over Infrastrukturdepartementets
delbetinkande Siaker och kostnadseffektiv it-drift —
rittsliga forutsattningar for utkontraktering, SOU
2021:1

Foredragande regionrad: Irene Svenonius

Arendebeskrivning

Region Stockholm har beretts mojlighet att lamna yttrande over it-
driftsutredningens delbetankande Saker och kostnadseffektiv it-drift —
rattsliga forutsattningar for utkontraktering, SOU 2021:1.

Forslag till beslut
Regionradsberedningen foreslar att regionstyrelsen beslutar foljande.

1. Regiondirektorens tjansteutldtande utgor Region Stockholms
yttrande till Infrastrukturdepartementet 6ver delbetinkande Siker
och kostnadseffektiv it-drift - rattsliga forutsattningar for
utkontraktering.

2. Paragrafen justeras omedelbart.

Regionradsberedningens motivering
Regionradsberedningen instimmer i regiondirektorens tjansteutlatande, i
ovrigt anfors foljande.

En robust, saker och kostnadseffektiv it-drift har potential att sinka
kostnader samtidigt som effektiviteten i den offentlig sektors resurs-
utnyttjande kan 6ka. I en mer utsatt omvarld ar vikten av IT-sdkerhet for
savil kinda som okdnda hot ndgot som maste beaktas i hogre grad. Det ar
av stor vikt att lagstiftningen ar valavvigd med héansyn till bade drifts- och
totalekonomi séval som sikerhet och redundans.

Regionradsberedningen stéller sig bakom regiondirektérens bedomningar
och forslag till yttrande 6ver utredningen. Det innebar att beredningen
tillstyrker utredningens forslag till forfattningsandringar och de
klargoranden de innebar gillande utkontraktering av it-drift. Dock



JJ& Region Stockholm 2 (2)

SKRIVELSE
2021-04-21 RS 2021-0123

instimmer inte regionradsberedningen i utredningens konsekvens-
bedomning i den del som avser kostnadseffekterna av forslaget for regioner
och kommuner, och menar att konsekvenserna av kravet pa intresse-
avvagning enligt den sekretessbrytande bestimmelsen inte ar tillrackligt
utredda for regioner och kommuner. Detsamma galler for nagra av de
tolkningar som utredningen baserar forfattningsandringen pa. Detta finns
fortydligat i regiondirektorens tjinsteutlatande. Aven Sveriges Kommuner
och Regioner (SKR) har i deras remissyttrande synpunkter pa dessa
skrivningar.

Att en utredning och genomlysning gors i syfte att fortydliga den rddande
osakerheten i offentlighets- och sekretesslagen avseende utkontraktering av
it-drift till privata tjansteleverantorer vilkomnas. Regionradsberedningen
vill framhaélla att lagstiftningen bor vara tydlig och forutsagbar och darfor
behover de patalade otydligheterna hanteras av regering och riksdag i det
vidare lagstiftningsarbetet.

Beslutsunderlag
Regiondirektorens tjansteutlatande

Sammanfattning av it-driftutredningens delbetdnkande Siker och
kostnadseffektiv it-drift — rattsliga forutsattningar for utkontraktering, SOU
2021:1

Irene Svenonius
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Regionstyrelsen

Yttrande over Infrastrukturdepartementets
delbetinkande Siker och kostnadseffektiv it-drift —
rattsliga forutsidttningar for utkontraktering,

SOU 2021:1

Arendebeskrivning

Region Stockholm har beretts mojlighet att lamna yttrande 6ver
it-driftsutredningens delbetankande Saker och kostnadseffektiv it-drift —
rattsliga forutsattningar for utkontraktering, SOU 2021:1.

Beslutsunderlag

Regiondirektorens tjansteutlatande

Sammanfattning av it-driftutredningens delbetankande Saker och
kostnadseffektiv it-drift — rattsliga forutsattningar for utkontraktering,
SOU 2021:1

Forslag till beslut
Regionradsberedningen foreslar att regionstyrelsen beslutar féljande.

1. Regiondirektorens tjansteutlatande utgor Region Stockholms
yttrande till Infrastrukturdepartementet 6ver delbetankande
Saker och kostnadseffektiv it-drift - rattsliga forutsattningar for
utkontraktering.

2. Paragrafen justeras omedelbart.

Regionledningskontorets forslag och motivering
Sammanfattning

Region Stockholm har beretts mojlighet att lamna yttrande over it-
driftsutredningens delbetdnkande Saker och kostnadseffektiv it-drift —
rattsliga forutsattningar for utkontraktering” (SOU 2021:1).

Region Stockholm tillstyrker utredningens forslag till forfattningsandringar
och de klargoranden de innebar gillande utkontraktering av it-drift. Dock
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delar inte Region Stockholm utredningens konsekvensbedomning i den del
som avser kostnadseffekterna av forslaget for regioner och kommuner, och
menar att konsekvenserna av kravet pa intresseavviagning enligt den
sekretessbrytande bestimmelsen inte ar tillrackligt utredda for regioner och
kommuner. Region Stockholm delar heller inte nagra av de tolkningar som
utredningen baserar forfattningsdndringen pa.

Bakgrund

Utredningen har fokus pa statliga myndigheters behov av siker och
kostnadseffektiv it-drift liksom forutsattningar for och forslag pa
samordnad statlig it-drift. I detta ingar att utvirdera Forsakringskassans
regeringsuppdrag att erbjuda samordnad och sikert it-drift for statliga
myndigheter. Utredningens fokus ar dven att analysera sikerhetsmassiga
och rittsliga forutsattningar for sadan samordnad statlig it-drift, liksom for
statliga myndigheter, kommuner och regioner att utkontraktera it-drift till
privata leverantorer (dir. 2019:64).

I delbetdnkandet redovisas bl.a. en kartlaggning av statliga myndigheters
it-drift. I delbetdnkandet behandlas dven den radande osékerhet for om och
hur offentlig férvaltning kan utkontraktera it-drift till privata
tjansteleverantorer. En rattslig analys av forutsattningarna redovisas, och
tva forfattningsforslag lamnas.

Det ena forfattningsforslaget avser en sekretessbrytande bestimmelse i
10 kap. 2 a § OSL om utkontraktering av it-drift som tar sikte pa de fall da
uppgifter lamnas ut till foretag, tjansteleverantor eller annan myndighet
som har i uppdrag att utfora endast teknisk bearbetning eller teknisk
lagring av de uppgifter som ldmnas ur f6r den utlimnande myndighetens
rakning. Bestimmelsen omfattar saledes inte it-drift i allménhet utan
avgransas till uppdrag som enbart innefattar "teknisk bearbetning och
teknisk lagring”. Bestimmelsen foreslas forses med villkoret att en
myndighet som avser att utkontraktera it-drift innan ett beslut fattas ska
gora en s.k. intresseavvigning, d.v.s. en avviagning mellan intresset av
utkontraktering och det intresse som sekretessen avser att skydda.
Utredningen bedomer vidare det inte finns anledning att undanta nagon
sekretessbestimmelse fran den sekretessbrytande bestimmelsens
tillampningsomrade, s& som t.ex. den s.k. forsvarssekretessen i

15 kap. 2 § OSL eller uppgifter som ar siakerhetsskyddsklassificerade.

Det andra forfattningsforslaget innebar att meddelarfriheten enligt
tryckfrihetsforordningen och yttrandefrihetsgrundlagen ska inskrankas for
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den krets av personer som tréffas av lagen (2020:914) om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter.

Nedan foljer Region Stockholms 6verviaganden och synpunkter pa
remissen.

Region Stockholms yttrande over Infrastrukturdepartementets
delbetdnkande SOU 2021:1, Sdker och kostnadseffektiv it-drift — rdttsliga
forutsdttningar for utkontraktering

Inledning

Region Stockholm ansvarar for hilso- och sjukvérd, kollektivtrafik och
regional utveckling i Stockholms lan. For att mota den vixande
befolkningens behov liksom utmaningar som plotsliga omvarldshandelser
medfor, sd som pagaende pandemi, arbetar Region Stockholm f6r en
sammanhallen digital miljo och en formaga att ta till vara pa de majligheter
som den snabba tekniska utvecklingen medger. Behovet ar ocksa stort att
styra it och digitalisering mot kostnadseffektiva och sidkra 16sningar. Det ar
positivt att utredningen tydliggor vikten av digitalisering och av saker och
kostnadseffektiv it-drift for den offentliga forvaltningen, och att hinder och
behov lyfts i detta avseende.

Synpunkter

Sammanfattning samt kapitel 12.2 Nulége och problembild

Region Stockholm vilkomnar utredningen och den genomlysning som gors
i syfte att fortydliga den rddande osdkerhet i offentlighets- och
sekretesslagen avseende utkontraktering av it-drift till privata
tjansteleverantorer. Region Stockholm delar dock inte utredningens
problembild om att skilen till den rddande osidkerheten inom offentlig
forvaltning framst giller begreppet réjande och tolkningen nar en uppgift
ska anses rojd samt lampligheten att utkontraktera it-drift ur ett
sakerhetsperspektiv. Region Stockholm onskar lyfta att ett minst lika viktigt
och centralt skil ar att de centrala begreppen i offentlighets- och
sekretesslagen - fraimst uppgift, allmin handling, teknisk lagring och
teknisk bearbetning - inte har négra fastlagda definitioner, vilket utifran
dagens tekniska niva utgor grund for osdkerhet i tolkningen. Har kan
noteras att praxis vid tillampning av 2 kap. 13 § tryckfrihetsforordningen
(1949:105) inte nodvandigtvis behover bli viagledande for tolkningen av
begreppets tillampning hos en privat leverantor. Hansyn till den tekniska
utveckling som har skett och sker tas heller inte upp i de forarbeten/
rattspraxis som utredningen hinvisar till. Avsaknaden av definitioner av
andra begrepp som féorekommer i utredningen, t.ex. begreppet “utrustning”,
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liksom avsaknaden av andra nodviandiga begrepp som skulle kunna
underlitta tolkning, t.ex. teknisk 6verforing (s.k. ’data in transit”), bidrar
dessutom ytterligare till osakerhet i tolkningen.*

Den foreslagna sekretessbrytande bestaimmelsen omfattar dessutom inte
it-drift i allménhet utan avgransas till uppdrag som enbart innefattar
teknisk bearbetning och teknisk lagring.

Sammantaget innebar det ovanstiaende att fortsatt osdkerhet kommer rada
gillande de rattsliga forutsiattningarna for utkontraktering.
Regionledningskontoret noterar att utredningen visserligen lyfter behovet
av ett fortydligande avseende begreppet it-drift, men onskar att
utredningen lyfter vikten och behovet av en genomlysning av centrala
begrepp overlag, som battre aterspeglar dagens tekniska niva och som
bidrar till att motverka osiakerhet i tolkning och tillampning av regleringar
inom omradet.

Avsnitt 7.4 Tredjelandséverforing enligt dataskyddsférordningen
Region Stockholm onskar uppmarksamma ett skrivfel i avsnitt 7.4.5, sid 217

(slutet)2 ang. skyddsatgérder i artikel 46 GDPR.3

Avsnitt 12.4 Paverkan pa kostnader eller intdkter for staten, kommuner,
regioner, foretag eller andra enskilda

Region Stockholm uppfattar att utredningen har fokus pa statliga
myndigheters behov av utkontraktering, och att konsekvenser av forslaget
avseende intresseavviagning enligt den sekretessbrytande bestimmelsen
inte forefaller ha analyserats tillrackligt ingdende av utredningen fran en
regional/kommunal kontext ur perspektivet den fria kommunala
namndorganisationen. Darmed delar inte Region Stockholm utredningens
konsekvensbedomning att kostnadseffekterna av forslaget for regioner och
kommuner blir begransade, och menar istéllet att konsekvenserna inte ar
tillrackligt utredda i denna del.

Ovriga reflektioner angdende nagra av de tolkningar som
utredningen baserar forfattningsandringen pa

1 Se t.ex. HFD 2018 ref. 45, dér driftsmyndigheten” forutsitts inte kunna ha tillgang till
annan an teknisk och sékerhetsrelaterad information.

22 Bl.a. skriver utredningen féljande ” EDPB har gett ut riktlinjer nar det géller sidana
skyddsétgarder som avses i artikel 46.2 led a och artikel 46.3 led a. Dessa skyddsatgarder tar
sikte pé overforingar mellan myndigheter eller motsvarande.” Hanvisningen till artikel 46.3
led a kan inte vara korrekt utan bor ratteligen vara artikel 46.3 led b.

3 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet
av sddana uppgifter.
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Kapitel 7 - Dataskydd

I delbetiankandet avsnitt 7.4.5 anges att bindande foretagsbestimmelser
inte kan anviandas av en myndighet som vill 6verfora personuppgifter till en
privat tjansteleverantor i tredjeland. Region Stockholm menar att
utredningen bortser fran majligheten i dataskyddsforordningen att nyttja
bindande foretagsbestammelser i de fall leverantorer som svenska
myndigheter anlitar regelmassigt for 6ver personuppgifter till koncernbolag
i tredje land. Region Stockholm ser giarna ett fortydligande i detta avseende.

Avseende gillande amerikansk lagstiftning gors i avsnitt 7.4.84
bedomningen ” Vi har mot denna bakgrund svart att se att det i en
situation som gdller tredjelandsoverforing vid utkontraktering av it-drift
finns nagra ytterligare skyddsdatgdrder som kan vidtas som liker de
brister som EU-domstolen i Facebook Ireland och Schrems bedomer finns i
amerikansk lagstiftning.” Region Stockholm menar att denna tolkning ar
alltfor kategorisk och menar att utrymme bor finnas for att gora en
bedomning i det enskilda fallet, samt att bedomningar 6ver tid maste
utvarderas, uppdateras och/eller omviarderas i relation till eventuella
forandringar i lagstiftning.

Kapitel 8 — Offentlighet, sekretess och tystnadsplikt
Betraffande avsnitt 8.9 gillande kryptering och pseudonymisering stéller

sig Region Stockholm fragande till delbetdnkandets bedomning att ”Det
foljer av lagtexten i offentlighets- och sekretesslagen (2009:400) att ett
utldimnande dr en form av rojande, att uttrycket roja dar ett neutralt
begrepp i den meningen att det kan vara sdvdl tillatet som otilldatet och att
det inte krdvs att mottagaren av uppgiften ska ha tagit del av den for att
den ska betraktas som rojd.” Utredningen gar darefter ett steg till och
konstaterar att, eftersom varken kryptering, pseudonymisering eller andra
vidtagna sdkerhetsatgarder gor det omojligt i teori och praktik” for
leverantoren att tillgodogora sig informationsinnehallet, sa kan inga sddana
sikerhetsatgiarder forhindra att uppgifterna ska anses rojda i lagens
mening.

Region Stockholms uppfattning ar att det fysiska overlamnandet av data till
en driftsleverantor inte i sig behover konstituera ett réjande. For detta bor
atminstone kravas att denne har reella mojligheter att kunna tillgodogora
sig det sekretessreglerade informationsinnehallet, dvs. f4 kinnedom om de
sekretesskyddade uppgifterna. Enligt Region Stockholms mening méste
rattslaget fram till dess att klargorande sker genom lagstiftning eller
domstolsavgoranden anses vara fortsatt oklart. Utredningens tolkning av

4 Sid 226 stycke 1 respektive stycke 5.
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rojandebegreppet kan enligt Region Stockholms mening inte anses ha
storre tyngd dn andra bedomningar som tidigare gjorts i fragan.

Kapitel 10 — En sekretessbrytande bestimmelse

Betraffande betydelsen av en straffsanktionerad tystnadsplikt anges i
avsnitt 10.3.55 "Hdnsyn till mojligheten att lagfora ett brott mot
tystnadsplikt utifran kravet pa dubbel straffbarhet kan emellertid bara
tas i forhallande till linder utanfor EU, eftersom sadana hdnsyn annars
skulle kunna sta i strid med EU-rdttens likabehandlingsprincip.” I
delbetiankandet saknas nirmare resonemang till stod for slutsatsen, som
enligt Region Stockholm kraver fordjupad analys.

Ekonomiska konsekvenser

Forslaget avseende intresseavvagning enligt den sekretessbrytande
bestammelsen forefaller inte ha analyserats tillrackligt ingdende av
utredningen fran en regional/kommunal kontext ur perspektivet den fria
kommunala nimndorganisationen. Tidsatgang och administrativa
kostnader men ocksa andra effekter av forslaget for Region Stockholms del
ar svarbedomda i nuldget da vagledning och praxis saknas.

Carina Lundberg Uudelepp

Regiondirektor
Susanne Bayard
It-direktor

Beslutsexpediering:

Akt

Regionledningskontoret Strategisk IT
Infrastrukturdepartementet

Godkand av Carina Lundberg Uudelepp, 2021-04-07

5 Sid 299f
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Sammanfattning

Inledning

En siker och kostnadseffektiv it-drift dr en forutsittning f6r den
offentliga férvaltningens digitalisering. Statliga myndigheter, kom-
muner och regioner ansvarar for att verksamhetens it-driftslosningar
stddjer en effektiv verksamhetsutveckling och uppfyller krav pd
sikerhet (sikerhetsskydd, sekretess och dataskydd) och kostnads-
effektivitet. It-drift kan bedrivas 1 egen regi, genom utkontraktering
till tjinsteleverantor eller genom samordnad it-drift. Vilken it-drifts-
16sning som dr den mest limpade beror pa verksamhetens uppdrag
och vilka uppgifter som hanteras i verksamheten.

Utkontraktering av it-drift och anvindning av molntjinster ir ett
vanligt sitt for statliga myndigheter, kommuner och regioner att
hantera sin it-drift. Det rdder dock en viss osikerhet bland dessa
aktorer nir det giller de rittsliga férutsittningarna f6r utkontrak-
tering av it-drift till privata tjinsteleverantdrer. Osikerheten giller
frimst tolkningen av nir en uppgift ska anses rojd enligt sekretess-
lagstiftningen och om det utifrdn ett sikerhetsperspektiv ir limpligt
att utkontraktera it-drift. Detta medfor att en del aktorer avvaktar
med beslut om it-drift, vilket kan {4 negativa konsekvenser f6r verk-
samhetens utveckling, sikerhet och kostnad.

Vart uppdrag och innehdllet i delbetinkandet

Syftet med utredningen ir enligt vara direktiv att ”skapa bittre forut-
sittningar f6r den offentliga forvaltningen att f3 tillgdng till siker
och kostnadseffektiv it-drift genom antingen samordnad statlig it-
drift eller genom tydligare rittsliga férutsittningar for att kunna an-
lita privata leverantérer av it-drift”.
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I detta delbetinkande fokuserar vi pd forutsittningarna for stat-
liga myndigheter, kommuner och regioner att utkontraktera it-drift.
Vi redovisar en rittslig analys av férutsittningarna for utkontraktering
av it-drift till privata tjinsteleverantorer och limnar tv4 forfattnings-
forslag: ett forslag till sekretessbrytande bestimmelse 1 OSL om ut-
kontraktering av it-drift och ett férslag om inskrinkt meddelarfri-
het. I delbetinkandet redovisar vi ocksd en kartliggning av statliga
myndigheters it-drift och en omvirldsanalys med erfarenheter frin
andra linder.

I vért slutbetinkande som ska redovisas senast den 15 oktober 2021
kommer vi att fokusera pd samordnad statlig it-drift. Vi kommer att
analysera svenska erfarenheter av samordnad statlig it-drift och de
sikerhetsmissiga och rittsliga férutsittningarna fo6r samordnad it-
drift. Vi redovisar ocks8 véra forslag om samordnad, siker och kost-
nadseffektiv statlig it-drift.

Vir kartliggning av statliga myndigheters it-drift

Vir kartliggning bygger pd en enkit till 200 statliga myndigheter,
fallstudier av fem myndigheter och en workshop med féretridare for
16 myndigheter. Vi har analyserat myndigheternas informations-
hantering och sikerhet, hur deras it-drift och kostnader f6r it-drift
ser ut idag, deras framtida behov av it-drift och vilka eventuella
hinder for siker och kostnadseffektiv it-drift som finns.

Bide sm4 och stora myndigheter bedriver samhillsviktig verksam-
het och hanterar uppgifter som stiller hoga krav pé sikra it-drifslos-
ningar. Kartliggningen visar att nistan 90 procent av de 158 myndig-
heter som besvarat enkiten hanterar ngon form av skyddsvird infor-
mation i sin verksamhet. Vanligast dr att myndigheterna hanterar olika
typer av sekretessreglerade uppgifter och kinsliga personuppgifter.
Hilften av myndigheterna arbetar systematiskt med informationssiker-
het 1 hela eller delar av verksamheten, medan hilften endast har p3-
borjat eller ska pdbérja sitt informationssikerhetsarbete.

De storsta hindren f6r siker it-drift dr bristande informations-
klassificering och avsaknad av kompetens inom it och sikerhet men
ocksd bestillarkompetens. Kompetensbrist ses som en riskfaktor for
siker it-drift bide bland sm och stora myndigheter. De storsta
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hindren f6r kostnadseffektiv it-drift ir hoga krav pd sikerhet, olika
typer av inldsningseffekter men dven kompetensbrist.

Vir enkit visar att myndigheternas it-drift bdde skiljer sig &t och
har stora likheter. M8nga myndigheter har utkontrakterat it-drift pd
ndgot sitt, t.ex. genom att anvinda molntjinster frdn tjinsteleveran-
torer. Bland myndigheterna uppger 33, 32 och 95 procent att de an-
vinder nigon form av IaaS-, PaaS- respektive SaaS-tjinster. Kart-
liggningen visar dven att myndigheterna har behov av it-drift 1 egen
regi och att det i dag finns minst 220 datacenter i den svenska stats-
férvaltningen. Dessa datacenter ir dock av varierande karaktir, frin
storre serverhallar till mindre utrymmen 1 myndigheternas lokaler.
Stérre myndigheter har i regel hégre kostnader for it-drift. Dock
finns ett sirskilt tydligt samband mellan de som har héga it-drifts-
kostnader och de som bedriver samhillsviktig verksamhet eller som
omfattas av férordningen om intern styrning och kontroll. Manga
myndigheter har samordnat sin it-drift med andra myndigheter. Denna
samordning har i flera fall skett p4 initiativ av myndigheterna sjilva
och omfattar allt frin enklare applikationsdrift till att en myndighet
tillhandah&ller all it-verksamhet 4t en annan myndighet som ett hel-
hetsdtagande.

Nir det giller framtida behov ser mdnga myndigheter att de fort-
satt har behov av att kunna utkontraktera it-drift och anvinda moln-
yanster samt att bedriva viss it-drift 1 egen regi. Mdnga myndigheter
pekar pd behovet av att de rittsliga forutsittningarna for utkontrak-
tering tydliggdrs. Manga myndigheter (57 procent) ir dven intresserade
av en samordnad statlig it-drift. Uppfattningarna varierar ndgot om
vilka tjinster som bor ingd 1 ett samordnat tagande, men minga
framhaller att fokus bor ligga pd standardiserade tjinster.

Erfarenheter fran andra linder

I Danmark, Finland och Nederlinderna har inriktningen f6r den
digitala férvaltningen inneburit att it-driftsrelaterade resurser och
processer koncentrerats och konsoliderats till ett fital organisationer
och servicecenter. Denna inriktning skiljer sig nigot mot utveck-
lingen 1 Storbritannien, och sedermera Norge, dir marknadsplatser
fér molntjinster etablerats 1 syfte att gora det littare f6r offentliga
verksamheter att upphandla it-jinster. Bakomliggande motiv till
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samtliga linders strategier har dock varit effektivisering och kost-
nadsbesparingar. I Storbritannien anférdes dven mojligheten att
frimja brittiska smi- och medelstora it-tjinsteleverantdrer som argu-
ment. Flera av linderna framhéller att genomférda reformer lett till
effektivisering, men framfor allt forbittrade méjligheter till digital
utveckling. Dock ir det svirt att veta exakt hur effektiva satsning-
arna har varit d& linderna inte genomfért jimfoérbara utvirderingar
bide fore och efter reformerna.

Samtliga linder i omvirldsanalysen lyfter en liknande problematik
med osikerhet avseende de rittsliga férutsittningarna for utkontrak-
tering av it-verksamhet. Ett 6kat fokus p8 informations- och cyber-
sikerhet har lett till att linderna upprittat nationella cybersikerhets-
myndigheter och kompetenscentra. Det dr mojligt att bida ansatser
med servicecenter och marknadsplatser f6r molntjinster lett till en
koncentration av kompetens avseende bl.a. it-sikerhet och att upp-
handling gett forutsittningar f6r kravstillning som bidragit till battre
informationssikerhet.

Overforing av personuppgifter till tredjeland
enligt dataskyddsférordningen

Det ir bara tillitet att 6verfora personuppgifter till en mottagare i
ett land utanfér EU eller EES om det kan ske pd nigon av de grunder
som anges 1 kapitel V i dataskyddsforordningen. Vi bedémer att det
utgdr en dverforing av personuppgifter till tredjeland nir en person-
uppgiftsansvarig eller ett personuppgiftsbitride behandlar person-
uppgifter genom anvindning av utrustning som finns 1 tredjeland.
Det saknar betydelse hur ling eller kort tid som utrustningen an-
vinds, och om uppgifterna ir krypterade eller pseudonymiserade —
det dr ind4 friga om personuppgifter och en 6verféring av sidana
uppgifter.

Standardavtalsklausuler dr en limplig skyddsdtgird som kan liggas
till grund f6r dverforing av personuppgifter till tredjeland om det 1
mottagarens land finns ett grundliggande rittighetsskydd och en
mojlighet att gora detta skydd gillande infér domstol eller annan
oberoende instans. EU-domstolen har ogiltigférklarat ett beslut som
kommissionen fattat om att det finns en adekvat skyddsniva for per-
sonuppgifter i USA, mot bakgrund att det grundliggande rittsskyddet
1 USA inte ger en sddan nivd av skydd som krivs enligt dataskydds-
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férordningen. Vir beddmning ir att domstolens konstateranden av-
seende rittsliget 1 USA vad giller inskrinkningar av grundliggande
rittigheter och tillgingen till rittsmedel och oberoende prévning
iger giltighet dven i1 forhillande till 6vriga grunder for 6verforing av
personuppgifter till USA enligt dataskyddsférordningen, eftersom
kravet pd skyddsniva dr densamma oavsett vilken grund som tillimpas.

Utkontraktering och rojande

Vibeddmer att en myndighet som utkontrakterar it-drift har limnat
ut de uppgifter som omfattas av utkontrakteringen till tjinsteleve-
rantoren. Detta giller oavsett om omstindigheterna nir uppgifterna
tillgingliggjordes tjinsteleverantdren var sidana att man — t.ex. pga.
kryptering eller annan teknisk sikerhetsitgird — inte méste ha riknat
med att tjinsteleverantéren eller nigon annan utomstiende skulle
komma att ta del av uppgifterna. Uppgifterna ir réjda enligt offent-
lighets- och sekretesslagen (2009:400) eftersom ett utlimnande ir
en form av réjande.

Forslag till en sekretessbrytande bestimmelse

Vi foresldr att det 1 10 kap. 2 a § OSL inférs en sekretessbrytande
bestimmelse som tar sikte pd fall d§ uppgifter limnas ut till f6retag
eller en annan enskild (tjinsteleverantor) eller till en annan myndig-
het som har 1 uppdrag att utféra endast teknisk bearbetning eller
teknisk lagring av de uppgifter som limnas ut f6r den utlimnande
myndighetens rikning.

Ett utlimnande ska — enligt den féreslagna bestimmelsen — inte
ske om 6vervigande skil talar fér att det intresse som sekretessen
ska skydda har foretride framfor intresset av utkontraktering.

En inskrinkt meddelarfrihet

Vi foreslar att meddelarfriheten enligt tryckfrihetsférordningen och
yttrandefrihetsgrundlagen ska inskrinkas fér den krets av personer
som triffas av tystnadspliktslagen.
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