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Remissvar SOU 2021:1 Saker och kostnadseffektiv it-drift —
rattsliga forutsattningar for utkontraktering

Sammanfattning

Region Vasterbotten (regionen) delar i allt vasentligt utredningens
problembeskrivning och staller sig éverlag positiv till férslagen i betdnkandet.
Liksom utredningen ser regionen ett behov av ett tydligt rattsligt stdd for
utlamnande av sekretessreglerade uppgifter for att underlatta utkontraktering
av it-drift i syfte att férbattra varden och utveckla verksamheten.

En sekretessbrytande bestammelse ar ett viktigt steg pa vagen for att
underlatta halso- och sjukvardens mojligheter till digitalisering och
verksamhetsutveckling. Regionen ser emellertid att forslagen aven for med
sig viss komplexitet vilket riskerar att medféra nya hinder fér denna
utveckling.

Generella synpunkter

Regionen ser positivt pa att utredningen foreslar en sekretessbrytande
bestammelse vid utkontraktering av IT-drift. Digitaliseringen erbjuder stora
mojligheter for framtidens halso- och sjukvard varfér anvandandet av
molntjanster och maéjligheten att utkontraktera delar av it-driften ar mycket
centrala fragor for halso- och sjukvarden. Modern teknik kan underlatta for
den enskilde att vara delaktig i sin egen vard och omsorg, stddja kontakten
mellan den enskilde och verksamheterna samt tillhandahalla effektivare
stodsystem for medarbetarna i verksamheterna. Den digitala utvecklingen
kan bidra till ett mer demokratiskt och jamlikt samhalle genom att 6ka
tillgangligheten till offentliga tjanster.

Att den digitala omstallningen ar viktig, for att inte sdga samhallskritisk, har
blivit tydligt genom Covid-19-pandemin, da méjligheterna att anvanda ny
digital teknik genom utkontraktering har varit helt avgérande fér manga
verksamheter. Exempelvis har molntjanster som erbjuder digitala
patientmdéten mojliggjort bade hemarbete och minskat tryck pa halso- och
sjukvarden.

Utkontraktering av it-drift kan dessutom hdja informationssakerheten i
verksamheten eftersom det ofta ar mer kostnadseffektivt fér en specialiserad
tjansteleverantor att uppratthalla bade kompetens och den tekniska nivan
kring it som kravs for att anpassa systemen till dagens snabba it-utveckling.
Detta galler inte bara ny teknik med allt fler uppkopplade enheter,
molntjanster eller nya medborgartjanster, utan ocksa utvecklingen av ett okat
cybersakerhetshot mot halso- och sjukvarden.
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Utgangspunkten i arbetet med regelverket bér darmed vara att balansera
skyddet for den personliga integriteten med kvalitet, sdkerhet och effektivitet.
Det ar darfor nddvandigt att lagar och andra féreskrifter som ar styrande for
verksamheterna och ska sakra den enskildes integritet aven anpassas Hill
den tekniska utvecklingen.

Réjandebegreppet

De beslut som tas idag om utkontraktering av it-drift utgar som regel ifran
den definition av réjandebegreppet som eSam publicerat. Enligt denna ska
uppgifterna inte ska anses rojda i OSL:s mening om den avtalsrattsliga
regleringen parterna emellan har utformats pa ett hallbart satt och det ar
osannolikt att tjdnsteleverantdren tar del av eller vidarebefordrar de uppgifter
som tekniskt tillgangliggjorts for tjansteleverantéren. Om en utkontraktering
av it-drift avseende lagring av sekretessreglerade uppgifter, i enlighet med
vad utredningen menar, alltid skulle innebara att uppgifterna anses réjda sa
innebar detta att beslutsfattare kan ha gjort sig skyldiga till brott mot
tystnadsplikt eller vardsloshet med hemlig uppgift. Detta medfér langtgaende
konsekvenser for beslutsfattarna och verksamheterna. Sa lange som den av
utredningen foreslagna sekretessbrytande bestdmmelsen inte har tratt i kraft
sa bor, med utgangspunkt i utredningens tolkning av réjandebegreppet,
manga framtida beslut om utkontraktering av it-drift som innefattar
sekretessreglerade uppgifter leda till atal for ansvariga beslutsfattare. Alla
utkontrakteringar av férevarande typ, till bAde svenska och utlandska
tiansteleverantorer, borde darmed omedelbart upphodra. Detta skulle komma
att medfora storningar i de flesta verksamheter och inte osannolikt aven
medfdra risk for patientpaverkan. Regionen vill darfor understryka vikten av
att regeringen tydliggdr begreppets innebdrd och genomfér de férandringar
som behdvs for att forhindra att dessa konsekvenser uppstar.

En sekretessbrytande bestammelse

Regionen ser att det ar angelaget att en sekretessbrytande bestdmmelse
inférs. Den av utredningen féreslagna bestammelsen ar emellertid inte
tillrackligt tydlig. Regionen anser inte att utredningen pa ett tydligt satt visar
hur de faktorer som utredningen tar upp (bland annat styrkan i sekretessen
och tekniska sékerhetsatgarder) ska viktas mot sekretessintresset inom
halso- och sjukvarden. Det behdvs mer stdd for att kunna genomféra en
sadan avvagning. Vilka sakerhetsatgarder kravs, enligt den foreslagna
bestammelsen, for att utkontraktera lagring av uppgifter som omfattas av
sekretess enligt 25 kap. 1 § OSL? Eftersom ansvar for brott mot tystnadsplikt
kan komma i fraga i de fall utkontraktering skett trots att sekretessintresset
vagde tyngre kravs det stor tydlighet i att man gor ratt. Otydliga
forutsattningar riskerar i stallet att hindra utvecklingen och skapa skillnader i
utbudet av tjanster mellan regionerna. Detta blir olyckligt &ven ur
patientperspektiv.

For att utkontraktera it-drift som innefattar behandling av personuppgifter
kravs redan idag en hog niva av sakerhet i tjansten. Enligt
dataskyddsforordningen ska tjansteleverantoren ge tillrdckliga garantier om
att genomfdra lampliga tekniska och organisatoriska atgarder sa att
behandlingen uppfyller kraven i férordningen och sakerstaller att den
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registrerades rattigheter skyddas. Bland annat ska alla tekniska,
organisatoriska och juridiska sakerhetsatgarder som kravs enligt artikel 32
vidtas. Kraven tilldampas aven for kansliga personuppgifter, exempelvis
uppgifter om halsa.

Vidare ska halso- och sjukvarden, enligt den nationella lagstiftning som
inférts med anledning av NIS-direktivet, vidta andamalsenliga och
proportionella tekniska och organisatoriska atgarder for att hantera risker och
incidenter som hotar sakerheten i natverk och informationssystem som
anvands for att tillhandahalla samhallsviktiga tjanster (exempelvis
journalsystem). Atgéarderna ska sakerstélla en niva pa sakerheten som ar
ldmplig i forhallande till risken.

Avgorande for att gora ratt avvagningar ar saledes ett systematiskt
riskbaserat informationssakerhetsarbete. Om detta arbete har genomférts pa
ett andamalsenligt satt ges uppgifterna samma, eller ofta battre, skydd hos
tjansteleverantoren som hos myndigheten. Regionen anser att om dessa
krav ar tillgodosedda ska intresset av att uppgifterna Iamnas anses ha
foretrade framfor det intresse som sekretessen ska skydda. Detta boér tydligt
framga i bestammelsen.

Det ar inte rimligt att en felaktig intresseavvagning utifran en otydlig regel
skulle kunna leda till att en tjansteman begar sekretessbrott och att enda
sattet att veta om ett visst utfall av en intresseavvagning ar att avvakta praxis
pa den sekretessbrytande bestammelsen. Otydligheterna i
intresseavvagningen riskerar dessutom att vasentligt sakta ner
digitaliseringen i offentliga verksamheter, som darmed kan ga miste om
efterstravansvarda tjanster, och fér samhallet nédvandiga, effektivitets- och
sakerhetsvinster.
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