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Remissvar avseende It-driftsutredningens delbetidnkande Sdker och kostnadseffektiv it-drift —
rattsliga forutsattningar fér utkontraktering, SOU 2021:1

Sakerhets- och forsvarsforetagen (SOFF) ar en branschorganisation for foretag inom sdkerhets- och
forsvarsomradet med verksamhet i Sverige. Foreningen uppskattar mojligheten att yttra sig over
delbetankandet av IT-driftsutredningen. SOFF har granskat forslagen i delbetankandet huvudsakligen
utifran féreningens uppgift att svara for att uppratthalla och utveckla en teknisk bas och ett
kunnande som kan stodja utvecklingen av totalférsvaret och bidra till att uppratthalla nationell
integritet och sjalvstandighet i forhallande till andra stater.

SOFF valkomnar att betdankandet tar sikte pa och kommer med forslag for att mojliggora att it-drift
med sekretessbelagda uppgifter ska kunna utforas dven av enskilda tjdnsteleverantorer (och inte
bara myndigheter). SOFF anser dock att utredaren i sin analys gor flera alltfor forenklade antaganden
som ger upphov till fler oklarheter an fortydliganden. SOFF valkomnar vidare forfattningsforslagen i
betdankandet gdllande inférandet av en ny sekretessavbrytande bestammelse i offentlighets och
sekretesslagen (2009:400), men ser vissa problem med dess utformning i betdankandet. Den aktuella
bestammelsen tar sikte pa fall da uppgifter lamnas ut till féretag eller en annan enskild
(tjansteleverantor) eller till en annan myndighet som har i uppdrag att utféra endast teknisk
bearbetning eller teknisk lagring av de uppgifter som lamnas ut for den utlimnande myndighetens
rakning.

SOFF anser att den aktuella lagandringen ar nédvandig for att statliga myndigheter ska kunna
utkontraktera it-drift, men att bedomningsgrunderna for ndr det far ske behdver andras. SOFF anser
vidare att den foreslagna sekretessbrytande bestimmelsen ar for snav i sin utformning. Under
forutsattning att den rattsliga analysen i betankandet ar korrekt behover alla utkontrakteringar som
avser sekretessbelagda uppgifter omfattas — inte bara de som ror it-drift. Ett exempel pa detta ar
sakerhetsskyddad upphandling enligt sdakerhetsskyddslagstiftningen.
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Kommentarer till kapitel 7 Dataskydd

I betdankandet konstateras att dataskyddsforordningens regler om tredjelandséverforing forsvarar,
och i vissa fall forhindrar, vissa former av utkontraktering, inte minst efter EU-domstolens avgérande
i malet Facebook Irland och Schrems. SOFF instammer med utredningens bedomning om att
dataskyddsforordningens regler om tredjelandsoverforingar vid utkontraktering av it-drift till privata
leverantorer inte lamnar nagot utrymme for nationell lagstiftning i dessa situationer. Med det sagt
menar SOFF att det ar angeldget att rattslaget klargors pa EU-niva eftersom den osdkerhet som idag
rader far allvarliga konsekvenser for den offentliga sektorns digitalisering och i forlangningen for
naringslivet som till stor del ska leverera dessa tjanster.

Utredningen ger sin syn pa nagra viktiga fragor om dataskyddsforordningens regler. SOFF konstaterar
att det har ror sig om tolkningar fran utredningens sida, som i sig inte paverkar rattslaget. Enligt
utredningens bedomning ar det till exempel inte en fraga om en tredjelandsoverforing nar
personuppgifter behandlas uteslutande inom EU, daven om den personuppgiftsansvarige eller
personuppgiftsbitrddet som behandlar personuppgifterna ar bunden av tredjelands lagstiftning som
innebar att denne kan alaggas att lamna ut uppgifter direkt till ett tredjelands myndigheter. |
delbetankandet anges vidare att tredjelandsoverforingen, enligt utredningens bedémning, sker forst i
samband med att uppgifterna 6verfors till myndigheter eller annan mottagare i tredjeland.

Vidare bedomer utredningen att standardavtalsklausuler dr en lamplig skyddsatgard som kan laggas
till grund for dverforing av personuppgifter endast nar rattssystemet i det berdrda tredjelandet
erbjuder en viss niva av skydd for de registrerade som berdrs av tredjelandsdverféringen. Utredaren
konstaterar darefter att EDPB:s rekommendationerl utgar ifran att det kan finnas situationer da det
ar tillrackligt att den personuppgiftsansvarige eller personuppgiftsbitradet vidtar ytterligare
skyddsatgarder som komplement till standardavtalsklausulerna, oavsett vilken niva av grundlaggande
rattighetsskydd och tillgang till rattslig provning som finns i mottagarlandet. Utredaren delar dock
inte EDPB:s uppfattning nar det galler exempelvis amerikansk lagstiftning och anger att det ar svart
att se att det i en situation som galler tredjelandsodverforing vid utkontraktering av it-drift finns nagra
ytterligare skyddsatgarder som kan vidtas som tacker de brister som finns i amerikansk lagstiftning.

SOFF anser att utredarens bedémning om att det vid utkontraktering inte finns nagra ytterligare
skyddsatgarder som kan laka de brister som finns i amerikansk lagstiftning ar felaktig. SOFF menar att
det vid utkontraktering finns flera mojligheter att genom bl. a. olika sakerhetsatgarder (exempelvis
kryptering) uppfylla kraven i dataskyddsforordningen i enlighet med EDPB:s uppfattning.

! EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the
EU level of protection of personal data
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Kommentarer till kapitel 8 Offentlighet, sekretess och tystnadsplikt

Nar det géller risken for att en tjdnsteleverantor skulle kunna vara bunden av utlandsk lagstiftning
som skulle kunna tvinga leverantéren att lamna ut sekretessbelagda uppgifter sa bedomer utredaren
att det inte ar ett hinder for myndigheten att lamna ut uppgifterna till tjansteleverantoren. Detta
eftersom det inte ar myndigheten sjalv som lamnar ut uppgifterna. Utredarens slutsats kan
visserligen vara helt korrekt, men det ar otillfredsstallande att detta faktum lamnas utan storre
konsekvensanalys. SOFF anser att en risk for utlimnande med anledning av annat lands lagstiftning
bér ingar i den riskbaserade lamplighetsavvdgningen som namnts ovan.

SOFF vill ocksa framfora en fundering om en tankt sekretessbrytande bestammelse inte i sa fall bor
vara vidare till sin utformning. Inom ramen for siakerhetsskyddslagen kan
sakerhetsskyddsklassificerade uppgifter overlamnas till leverantorer under vissa forutsattningar.
Dessa uppgifter omfattas av sekretess nar de hanteras av en myndighet och darfor borde en
sekretessbrytande bestammelse (om den anses nédvandig) utformas sa att den omfattar alla
tankbara fall av utkontraktering som gors med stéd av bestammelserna om sakerhetsskyddad
upphandling i den lagen. Fragan far 6kad betydelse genom de forandringar som foreslas i
sdakerhetsskyddslagen genom lagradsremissen Ett starkare skydd for Sveriges sakerhet (av den 18
mars 2021). Trots att institutet sdkerhetsskyddad upphandling har funnits under lang tid har behovet
av en sekretessbrytande bestammelse for dessa fall tidigare inte ansetts nddvandig. Det betyder inte
att utredarens analys om rattslaget ar felaktig, men konsekvensen bor i sa fall vara att den
sekretessbrytande bestammelsen bor goras tillamplig pa samtliga utkontrakteringar som omfattar
sdakerhetsskyddsklassificerade uppgifter och inte bara sddana som forekommer i utkontrakteringar av
it-drift.

Kommentarer till kapitel 10 En sekretessbrytande bestimmelse

Utredaren argumenterar for att den som utkontrakterar it-drift har svart att avgora sakerheten i den
tjanst de avser tillimpa samt att det dessutom inte finns nagra kdnda sakerhetsmetoder som med
sdkerhet kan anses forhindra tjansteleverantoren fran att ta del av uppgifterna vid en
utkontraktering. Av de skalen, resonerar utredaren, innebar all form av utlamnande av uppgifter
ocksa ett rojande av sekretessen. For att da 6verhuvudtaget medge utkontraktering behovs en
sekretessbrytande bestammelse nar en myndighet uppdrar at annan att utfora teknisk bearbetning
eller teknisk lagring av sekretessbelagda uppgifter.

Argumentationen att avsaknaden av ”perfekt” sikerhet med automatik ska foranleda att uppgifterna
skall betraktas som rojda haltar betankligt. | sin generella form innebar logiken att alla uppgifter ar
juridisk rojda eftersom varken larmsystem, kassaskap, sakerhetsklassad personal, vardeférsandelser,
identitetshandlingar eller andra sdkerhetsatgarder kan anses vara hundra procent sdkra. Utredaren
ar forvisso tydlig med att slutsatsen endast ska tolkas i kontexten av utkontraktering av it-drift och da
med syftet att gora teknisk bearbetning och teknisk lagring av uppgifterna majlig. Den avgransningen
hjalper dock inte, eftersom i princip alla tekniska system kan innefattas i begreppen lagring och
bearbetning. | sin teoretiska form dr det latt att inse att alla sakerhetssystem kan ha brister och att
dessa, forr eller senare, kan komma att innehalla sarbarheter som leder till ett réjande. Samtidigt
saknar en sadan filosofisk modell varde i praktisk tillampning. Ett forslag framat ar att certifiera
leverantérer av utkontrakterade tjanster da dessa uppnar stéllda sakerhets SLA:er — detta bor
kontinuerligt kontrolleras av vederborlig myndighet. Ett bra exempel pa motsatt forhallningssatt ar
att Forsvarsmakten godkanner signalskyddssystem for behandling av sakerhetsskyddsklassificerade
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uppgifter pa upp till nivan kvalificerat hemlig. Med utredarens synsatt skulle alla dessa uppgifter vara
rojda i samma dgonblick som de behandlades i systemen, vilket naturligtvis inte ar korrekt. SOFF
efterlyser darfér en mer nyanserad beskrivning dar uppgifter som omfattas av sekretess kan hanteras

av utomstaende om uppgifterna har ett rimligt skydd som forhindrar den utomstaende (t.ex. en
leverantor) att ta del uppgifterna.

SOFF ser tva huvudproblem med utredarens argumentation for en sekretessbrytande bestammelse.
For det forsta finns det tillampningar dar olika typer av sakerhetsatgarder (exempelvis kryptering) vid
utkontraktering inte bor betraktas som ett rojande. Nyttjande av godkanda kryptografiska funktioner
vid hantering av sakerhetsskyddsklassificerade uppgifter som har namnts ovan ar bara ett exempel.

For det andra menar SOFF ocksa, i motsats till utredaren, att om det behéver goras en
intresseavvagning, sa bor den vara riskbaserad. En myndighet som 6vervager utkontraktering ska
enligt utredarens forslag vaga sekretessintresset mot intresset att lamna ut uppgiften (och darmed
réja den). Det har har alltsa ingen betydelse vilka sdkerhetsatgarder (tekniska eller administrativa)
som myndigheten vidtagit eller till vem och var utkontrakteringen gors, t.ex. om det finns risk for
ytterligare r6jande till tredje part. Om det maste finnas en sekretessbrytande bestammelse sa bor
intresseavvagningen bytas ut mot en lamplighetsavvagning dar risken (beaktat vidtagna atgarder) for
att uppgifterna kommer obehdriga till del ska vagas mot andra fordelar med utkontrakteringen.

SOFF vill samtidigt betona vikten av att det finns ett tydligt tillvdgagangssatt som tar tillvara intressen
och 6vervagande skal som talar for nar sekretessen har foretrade, dar dven en aggregerad niva av
informationsutlamnande utvarderas i syfte att uppratthalla nationell integritet. Féreningen
valkomnar ett fortydligande och forslag som utredningen skriver, att den sekretessbrytande
bestimmelsen med intresseavvagning bor kompletteras med central vagledning och stdd till statliga
myndigheter, kommuner och regioner. Dar utredningen avser att aterkomma med forslag om detta
tillsammans med andra forslag i sitt slutbetankande. Bedomningen av automatiskt réjande vid
utldmnande medfor att krypterade uppgifter ej anses skyddade fran rojande. SOFF ser ett behov av
att adressera hur denna andring slar pa redan genomforda utkontrakteringar.
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Slutligen ser foreningen ett behov av ett fortydligande kring begreppen teknisk bearbetning och
teknisk lagring som ar grunden for den sekretessbrytande bestimmelsen. Vilka exempel av it-drift
eller it-support som inkluderas i dessa begrepp och vilka delar som ej inkluderas behover tydliggoras.
Att beakta ar att it-driftstjanster standigt utvecklas och det finns en risk att snava begrepp eller alltfor
sndva tolkningar inte kommer stddja utvecklingen pa omradet.

Detta yttrande har beretts av medlemsgruppen for Cyberforsvarsfragor samt medlemsgruppen for
Sakerhetsskyddsfragor.

/ Robert Limmergard
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