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It-driftsutredningens delbetankande Sadker och
kostnadseffektiv it-drift — rattsliga forutsattningar for

utkontraktering, SOU 2021:1
12021/00342

1 Sammanfattning

Skatteverket tillstyrker delvis forfattningsforslagen 1 betankandet.

Skatteverket avstyrker den intresseavvagning som foresléds 1 betainkandet och foreslar att den
sekretessbrytande bestimmelsen utformas pa ett annat satt.

Skatteverket anser att r6jandebegreppet ska vara generellt tillimpligt och avse avslojande av
innehallet 1 information utanfor sekretesskretsen.

Skatteverket menar att det finns en risk for att myndigheternas behov av utkontraktering av
1t-drift inte tillgodoses genom den av utredningen valda avgriansningen till teknisk
bearbetning eller teknisk lagring, i den foreslagna sekretessbrytande regeln.

Enligt Skatteverket har utredningen underskattat betydelsen av tredjelands lagstiftning och
behovet av att beakta existensen av sidan lagstiftning vid tillimpningen av en
sekretessbrytande regel for utkontraktering av it-drift.

Skatteverket vill belysa risken med uppgiftskoncentrationer vid utkontraktering som inte pa
ett tillfredsstillande sitt omfattas av forfattningsreglering.
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2 Skatteverkets synpunkter

Skatteverket har ett omfattande och varierat behov av 16sningar inom it-omradet. For att
tillgodose dessa behov har myndigheten primart en omfattande egen it-verksamhet. Samtliga
av myndighetens behov inom it-omridet kan dock inte med ett rimligt ekonomiskt utfall och
tillfredsstillande kompetensnivi tillgodoses inom ramen for den egna verksamheten.
Myndigheten har darfor utkontrakterat delar av it-driften och vissa tjanster. Skatteverkets
bedémning ir att myndighetens behov av utkontraktering inom it-omradet kommer att oka.
Det ar en utveckling som drivs av saval teknisk innovation som krav pa rationell drift och
ekonomiskt fordelaktiga 16sningar inom it-omrédet.

Nir Skatteverket Overviger utkontraktering foregas dtgarden av en analys huruvida den ar
rattsenlig och lamplig. Det ir bitvis ett omfattande arbete som liggs ned pa att sakerstalla att
planerade utkontrakteringar ar rittsenliga. Med den lagstiftning som for narvarande galler
har Skatteverket 1 vissa fall haft svart att hitta rattsligt sakerstillda 16sningar f6r 6nskade
utkontrakteringar.

Skatteverket ar positivt installt till att utkontraktera it-drift nar det ar rattsligt mojligt och
myndigheten bedomer det som lampligt. Skatteverket valkomnar darfor ytterligare initiativ
inom lagstiftningsomradet for att mojliggora en siker, rittsenlig och lamplig utkontraktering.

21 Réjandebegreppet

Uttrycket r6ja definieras inte 1 lagtexten. Enligt 3 kap. 1 § offentlighets- och sekretesslagen
(2009:400) (OSL) innebar sekretess ett forbud att r6ja en uppgift, vare sig det sker
muntligen, genom utlimnande av en allmén handling eller pa nagot annat satt. Skatteverket
uppfattar att systematiskt sett utgor sekretess ett undantag frin grundlaggande friheter som
yttrandefrihet och ritten att ta del av allmanna handlingar. Det sekretessen ska forhindra ar
att innehallet 1 en informationsmangd avsl6jas for enskilda eller andra. Det ar darfor tydligt
att begreppet roja 1 OSL ska uppfattas som synonymt med ordet avsloja. Det ar forst nar
innehillet 1 tex. en upptagning gors tillgangligt, dvs. avslojas, for nagon utanfor
sekretesskretsen, till exempel en extern part, som det kan bli aktuellt att tala om ett r6jande.
Ett sadant betraktelsesitt innebar ocksa att kryptering ar ett verkningsfullt satt att mojliggora
ett utlimnande frin en myndighet men forhindra ett r6jande. Skatteverket bedomer
darutover att rojandebegreppet ar generellt tillimpligt och att det inte kan avgransas sasom
gillande endast 1 forhallande till vissa aktorer.

. 2.2 Intresseavvagningen i forfattningsforslaget

Utredningen foreslar 1 betinkandet att det ska inforas en sekretessbrytande bestimmelse 1 10
kap. 2a § OSL. Den intresseavvigning som finns 1 den foreslagna bestimmelsen mellan 4
ena sidan sekretessintresset och 4 andra sidan, primart, myndigheternas intresse av att ha en
rationell och kostnadseffektiv it-drift ar problematisk. Utredningen vill med
intresseavvagningen sakerstalla att myndigheter inte far en ovillkorad mojlighet att
utkontraktera it-drift utan att den maéste foregés av 1 varje fall en 6vergtipande provning med
beaktande av sekretessintresset. Det ar dock tva vasensskilda intressen som utredningen
stiller mot varandra i1 den fOreslagna intresseavvigningen. A ena sidan ett rattsligt formulerat
skyddsintresse och a andra sidan myndighetens ekonomiska och driftsmassiga skal for
utkontraktering. En sddan intresseavvagning narmast garanterar en svartillampad
bestammelse dar skyddet for saval enskilda uppgifter som uppgiftssamlingar riskerar att
urholkas.
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Utredningens bedomning att den sekretessbrytande regeln inte bor vara ovillkorlig 4r enligt
Skatteverkets mening rimlig. Fragan ar dock vad som ska villkora mojligheten till
utkontraktering. Eftersom tillimpningen av den sekretessbrytande bestimmelsen forutsitter
att det finns skyddsvarda uppgifter som ar sekretessbelagda, bor en utkontraktering istallet
villkoras av att den utkontrakterande myndigheten tagit stallning till hur skyddsbehovet hos
uppgifterna kan tillgodoses aven efter att de lamnats ut till tjansteleverantoren. Vid en siadan
bedomning behover inte skyddsintresset stallas mot ekonomiska intressen samtidigt som
myndigheten tvingas sikerstilla ett skydd for informationen aven efter att den limnats ut till
tjansteleverantoren. Harigenom menar Skatteverket att med en sidan utformning av den
sekretessbrytande bestimmelsen kan skyddsbehovet for savil enskildas personuppgifter som
uppgifter gallande t.ex. det svenska totalforsvaret beaktas pa ett andamalsenligt satt.

23 Teknisk bearbetning eller teknisk lagring

Den foreslagna sekretessbrytande bestimmelsen har begrinsats till utkontraktering som
avser teknisk bearbetning och teknisk lagring. Det innebar att forslaget, sisom utredningen
har avgrinsat det, inte tillgodoser myndigheternas behov av en sekretessbrytande regel som
medger utkontraktering av it-drift. Darmed finns det en risk att uttrycket kommer tolkas
utifrin myndighetens behov vilket kan medfora en varierad och ofdrutsigbar
rattstillimpning. Genom att vilja en avgransning som, savitt Skatteverket fOrstatt, dessutom
inte innefattar vanligt forekommande delar av en utkontraktering, tex. support och analys,
kommer den tinkta nyttan av bestimmelsen att begransas. Skatteverket menar att det hade
varit mer andamalsenligt att valja ett vidare uttryck som i hogre utstrackning svarar mot
myndigheternas behov.

Om uttrycket teknisk bearbetning eller lagring ska anvandas for att avgransa den
sekretessbrytande regeln, sa anser Skatteverket att uttrycket behover tydliggoras med
utgingspunkt 1 behovet av utkontraktering av modern it-drift. Det finns 1 annat fall en
uppenbar risk att tillimpningen av den sekretessbrytande regeln kommer att variera frin

myndighet till myndighet.

Utredningen menar att uttrycket teknisk bearbetning eller teknisk lagring ar val inarbetat och
péapekar att uttrycket forekommer 1 OSL, tryckfrihetsforordningen (1949:105) och
tystnadspliktslagen. Det finns ingen legaldefinition av uttrycket och Skatteverket menar att
aven om uttrycket forekommer 1 annan lagstiftning ar sjalva meningsinnehallet inte tydligt.
Det galler sarskilt 1 en utkontrakteringssituation.

Nigon beskrivning 6ver vilka it-tjanster som utredningen anser omfattas av uttrycket limnas
inte. Diremot ger utredningen tre exempel pa situationer di teknisk bearbetning eller teknisk
lagring inte ar for handen; journalféring inom vard- och omsorgssektorn, bedomning av
rontgenbilder och patientradgivning.

Utredningen menar att journalfOring inte 4r teknisk bearbetning. Exemplet som utredningen
ger ar olyckligt. Journalforing innebar att uppgifter sammanstills och bedomningar
nedtecknas, ofta 1 en elektronisk journalhandling. Skatteverket menar att en sidan
omarbetning och sammanstallning av uppgifter frin ett medium till ett annat ar
typsituationen av teknisk bearbetning. Bearbeta betyder i dagligt spriakbruk att nagot
omformas, tex. frin digitalt medium till tryckt skrift.
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Den f6reslagna bestimmelsen tillimpas pa uppgifter som lamnas endast for teknisk
bearbetning och teknisk lagring. Skatteverket menar att den foreslagna bestimmelsen kan
tillimpas vid utkontraktering dar leverantorens personal har tillgang till uppgifterna 1 lasbart
skick utan administrativa eller tekniska begransningar. Bestimmelsens tillimpningsomride
inbegriper siledes situationer dar leverantorens personal utfor vissa manuella dtgirder som
inte utesluter tillgang till lasbara uppgifter, exempelvis utskrift och manuell kuvertering.

24 Bristen pa overvaganden kring tredjelands lagstiftning

I och med utredningens syn pa r6jandebegreppet har betydelsen av tredjelands lagstiftning,
tex. Foreign Intelligence Surveillance Act section 702 (FISA 702) och Clarifying Lawful
Overseas Use of Data Act (CLOUD Act), f6r mojligheten att utkontraktera it-drift forbisetts
sa gott som helt. Utredningen papekar att tredjelands lagstiftning kan tillmatas betydelse nar
utkontrakteringen provas mot dataskyddslagstiftningen. Fran ett OSL-perspektiv forefaller
dock utredningen anse att tredjelands lagstiftning inte ar relevant.

Skatteverket anser att det ar en brist 1 utredningen att tredjelands lagstiftning och dess
paverkan pa forutsittningarna fOor utkontraktering av it-drift inte berorts mer ingaende.
Fragan om tillamplig tredjelands lagstiftning ar inte endast en fraga for
dataskyddslagstiftningen utan ocksa en friga att ta stallning till inom ramen fér OSL.

Skatteverkets utgangspunkt ar att uppgifter som lamnas till leverantorer som ar verksamma i
EU/EES, och som omfattas av ett tredjelands jutisdiktion, 4r utsatta for risken att
ovetlamnas till myndigheter utanfér EU/EES som bedtiver 6vervakning och
underrattelseinhamtning. Utredningen har tolkat 8 kap. 3 § OSL, om sekretess gentemot
utlindska myndigheter, som att den bara galler vid direkta utlimnanden. Enligt utredningen
skulle bestaimmelsen darfor inte utgora nagot hinder mot att lamna uppgifter till exempelvis
en molntjanstleverantor som kan beh6va laimna uppgifterna vidare till utlindska
myndigheter efter begiran frin dessa. Mot detta talar att uppgifter som ir tillgingliga for en
myndighet 1 en molntjanst, som tillhandahalls av ett bitriade till myndigheten, ska anses
forvarade hos myndigheten aven fortsittningsvis och tas fram av myndigheten om
utomstiende begir ut dem. Skatteverket delar darfor inte synen att myndigheternas ansvar
inskranker sig till det utlimnande som sker till molntjanstleverantoren. Myndigheterna maste
ocksa ta hinsyn till och ansvara f6r vad som sker med uppgifterna i ett senare skede.

Aven om utredningens tolkning av 8 kap. 3 § OSL skulle vara juridiskt korrekt kan det inte
anses acceptabelt att en myndighet ska kunna limna ut uppgifter inom ramen for en
utkontraktering och dirigenom, utan att beh6va ta nagot ansvar f6r det, medverka till att
sekretesskyddade uppgifter limnas vidare till utlindska myndigheter. Enligt Skatteverkets
mening borde forekomsten av tredjelands lagstiftning som gor att ett sadant utlimnande
riskerar att ske darfor vara en viktig aspekt vid tillimpningen av den foreslagna
sekretessbrytande regeln.

Jamfort med CLOUD Act dr FISA 702 extra problematisk bla. for att den har ett mer
omfattande syfte, genomférs med stéd av mer omfattande principer samt att andra landers
myndigheter uttryckligen inkluderas som mélgrupp inom ramen for lagens
tillimpningsomréide. Skatteverket anser att en god forstaelse for FISA 702 och annan
likvirdig tredjelands lagstiftning ar av avgorande betydelse for att en myndighet ska kunna
bed6ma lagligheten och limpligheten 1 6verforingen av sekretessreglerade uppgifter
och/eller personuppgifter till en leverantor bunden av sidan lagstiftning.
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2,5 Problematiska uppgiftskoncentrationer

Det allminnas utkontraktering av it-drift bor ske med malet att skapa sikra och robusta
l16sningar som tillgodoser myndigheternas behov av it-l6sningar. Genom att infora en
sekretessbrytande regel mojliggor lagstiftaren for myndigheterna att utifrdan OSL
sjalvstindigt prova utkontraktering av it-drift utifran sina egna forutsattningar. Det ar bra
och Skatteverket instimmer hir 1 utredningens slutsatser. Trots detta kan vatken
Skatteverket eller ndgon annan myndighet bortse frin potentiella problem som redan finns,
och som riskerar att accentueras genom en successivt mer omfattande utkontraktering. Ett
problem som Skatteverket anser behover adresseras ar forekomsten av
uppgiftskoncentrationer hos privata tjansteleverantorer. Tjansteleverantorer som inte sillan
omfattas av frimmande lands rittsordning som stiller krav pa uppgiftsutlimnande.

Kravstillningsarbetet for myndigheterna infér upphandling av it-drift 4r viktigt och lampliga
avvagningar behover goras utifran verksamhetens krav och forutsittningar. Ska en privat
tjansteleverantor anlitas for att utfora it-tjanster maste de krav som stalls pa
informationssakerhet, sikerhetsskydd, sekretess och dataskydd alltid uppratthallas.
Skatteverket tar detta kravstallningsarbete pé stort allvar och myndigheten utgar ifrdn att
andra myndigheter, kommuner m.fl. gér samma bedémning. Skatteverkets arbete med
kravstillning kan dock endast utga frain myndighetens egna forutsattningar. Nigon reell
mojlighet att ta hansyn till riskerna med aggregering eller ackumulering av uppgifter frin
andra myndigheter finns inte.

En myndighet 4r 1 samband med en utkontraktering skyldig att beakta mangden uppgifter
och konsekvenserna av att dessa sammanstalls. Det innebar att forandringen 1 skyddsbehov
hos enstaka uppgifter eller enstaka uppgiftssamlingar som uppkommer genom att de tillfors
andra uppgifter eller andra uppgiftssamlingar maste beaktas av myndigheten. Myndigheten ar
dock endast skyldig att beakta de egna uppgiftssamlingarna och vad t.ex. en koncentration av
dessa fér for betydelse 1 informationssakerhetshanseende. Myndigheten ar saledes inte
skyldig att bedoma hur skyddsvirdet hos myndighetens uppgifter paverkas av att andra
myndigheters uppgifter hanteras av samma tjansteleverantor. Har faller istillet ett
forfattningsreglerat ansvar pa tjansteleverantoren.

Beslut om utkontraktering som grundar sig pa bristande informationssakerhetsarbete kan
innebira sakerhetsrisker. Det problem som Skatteverket vill belysa kan uppkomma trots att
nigra sidana brister inte finns. Aven med en klandetfri upphandlingsprocess dir varje
tankbart skyddsbehov bejakats kan uppgiftskoncentrationer uppkomma som innebar
sakerhetsrisker. Enligt Skatteverkets uppfattning ar detta otillfredsstillande och lagstiftaren
behover hantera frigan om hur myndigheterna sjilva ska kunna beakta risken for att
nationella sarbarheter uppkommer genom uppgiftskoncentrationer. Skatteverket efterlyser
ett forfattningsreglerat verktyg for myndigheter si att dessa sjalvstindigt kan ta stillning till
lagligheten och lampligheten av uppgiftskoncentrationer med information fréin flera
myndigheter.

3 Konsekvenser for Skatteverket

Med den foreslagna sekretessbrytande regeln kommer Skatteverket, sivil som andra

myndigheter, att fa tillgang till ytterligare ett verktyg som mojliggor utkontraktering av it-
drift.
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Detta remissvar har beslutats av generaldirektoren Katrin Westling Palm och féredragits av
rittsliga specialisten Johan Wejkner. Vid den slutliga handliggningen har ocksa foljande
personer deltagit: 6verdirektoren Fredrik Rosengren samt avdelningscheferna Michael
Erliksson och Peder Sj6lander, rittsliga experten Gunnar Svensson och strategen Daniel
Melin.
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