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Remissvar SOU2021:1

Saker och kostnadseffektiv it-drift

— rattsliga forutsattningar for utkontraktering

Kommunstyrelseforvaltningens yttrande

Allmanna synpunkter
Séderhamns Kommun ser ett stort behov av ett helhetsperspektiv pa informations-
hantering for Kommunen, oavsett om informationen finns i analog eller digital form,
och oavsett Nar den skapades. Det behdvs en enhetlig syn inom dom kommunala
forvaltningarna pa tillampningen av offentlighets- och sekretesslagen, dataskydds-
forordningen och férutsattningarna for éverforing av personuppgifter till tredje land.
Aven om utredningen gjort ett antal klargéranden som t.ex. avseende 8 kap 3 §
offentlighets- och sekretesslagen (2009:400), OSL, anser Séderhamns kommun att det
fortfarande finns betydande oklarheter som hade behoévt klargéras och dar
utredningens resonemang tyvarr skapat ytterligare fragor. Dessa fragor ror bland
annat utredningens slutsatser att:

— utldmnande alltid innebar att uppgifter rojs,

— kryptering aldrig ar en skyddsatgard som innebar att uppgifter inte rojs, eller

— krypterade personuppgifter inte far éverforas till tredje land om inte ratts-
ordningen i det aktuella landet erbjuder ett skydd som ar vasentligen likvardigt
med det skydd som garanteras genom artiklarna 7 och 8 i Europeiska unionens
stadga om de grundlaggande rattigheterna.

— Denintresseavvagning som utredningen inkluderar i den féreslagna andringen
av lagtexten i OSL lagger ett stort ansvar pa de offentliga aktérerna att vaga
olika intressen mot varandra. Detta dr en komplex 6vning da olika storheter
stalls mot varandra. Den offentliga aktérens intressen av att anvanda
tjansterna mot uppgifternas art och omfattning, intresset som sekretessen ska
skydda, eventuell tystnadsplikt hos mottagaren och majligheterna att lagféra
brott mot sadan tystnadsplikt m.m.

— BedOmningarna staller héga krav pa kompetens och erfarenhet hos den
offentliga aktorens medarbetare, vilket kan vara svart for till exempel sma
kommuner. Om de offentliga aktorerna inte far mer ledning i hur de bor
resonera vid intresseavvagningen finns det risk for att avvagningen inte blir
den slutliga kontrollstation som garanterar att utkontraktrering far ske, eller
inte far ske.
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Sammanfattning
— Soderhamns Kommun delar utredningens syn pa att en sekretessbrytande
bestammelse behévs men att ordalydelsen av den foreslagna bestimmelsen i
OSL bor forenklas och fortydligas. SKR kommer att [dmna ett férslag pa en
sadan formulering. Detta forslag stods av Séderhamns Kommun

— Soéderhamns Kommun delar inte it-driftsutredningens slutsats att det av
lagtexten gar att utldsa att utlamning alltid innebér att en sekretessgréns
passeras.

— Soderhamns Kommun haller inte med utredningen om att det gar att satta
likhetstecken mellan utlamnande och réjande pa sadant satt som utredningen
gor géllande.

— Soderhamns Kommun menar att kryptering ar en sadan atgard som innebar
att uppgifter kan lamnas ut till och hanteras av en obehdorig utan att uppgiften
ska anses vara rojd.

— Soderhamns Kommun utgar fran att det foreslagna begreppet teknisk
bearbetning och teknisklagring i den sekretessbrytande bestammelsen dven
inkluderar alla tjanster som kan inga i tillhandahallande av it-drift.

— Soéderhamns Kommun anser att det behover fortydligas att den sekretess-
brytande bestammelsen dven kan tillampas i foérhallande till underleverantorer
till det féretag som en myndighet anlitar.

— Slutligen kommenterar S6derhamns Kommun utredningens analys av
dataskyddslagstiftningen i remissvaret.

Kommentarer

So6derhamns kommun anser att det behéver fortydligas att den sekretessbrytande
bestammelsen dven kan tillimpas i forhallande till underleverantérer till det féretag
som en myndighet anlitar.

| betdnkandet saknas resonemang kring mojligheten for foretag att anvanda under-
leverantoérer vid utférandet av uppdrag att endast tekniskt bearbeta eller tekniskt
lagra uppgifter. Det ar inte ovanligt att foretag, andra enskilda eller myndigheter
anlitar underleverantorer for att helt eller delvis utféra uppdrag som bestar i att
endast tekniskt bearbeta eller tekniskt lagra uppgifter, (jfr Prop. 2019/20:201 s. 10 f.).

Soderhamns kommun delar inte it-driftsutredningens slutsats att det av lagtexten
gar att utldsa att utlamning alltid innebar att en sekretessgrans passeras.

Av definitionen av sekretess framgar att sekretess ar ett forbud att réja en uppgift,
vare sig det sker muntligen, genom utlamnande av en allman handling eller pa nagot
annat satt.

Det innebar att réjande kan ske genom utlamnande. Det innebar dock inte att
utlamnande alltid innebar ett réjande.

SKR menar att om ett utldmnande sker mot bakgrund av en sekretessbrytande
bestammelse, en bestdmmelse om 6verforing av sekretess eller om uppgiften
omfattas av en primar sekretessbestimmelse hos mottagaren sa ar den
sekretessbelagda uppgiften inte rojd.
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Soderhamns kommun haller inte med utredningen om att det gar att satta
likhetstecken mellan utlaimnande och réjande pa sadant sitt som utredningen gér
gallande.

Att roja en uppgift maste rimligen avse att [imna en uppgift till nagot eller nagon som
ar obehorig att ta del av uppgiften. Da blir det ocksa rimligt att det fortydligas att
sekretess ar ett forbud att roja. Darmed ar inte rdja ett neutralt uttryck som kan
jamstallas med att lamna ut.

Detta synsatt vinner ocksa stod av 2 kap. 3 § sdkerhetsskyddsférordningen (2018:658)
och 4 kap 1 § patientdatalagen (2008:355). Uppgifter ar enligt dessa regelverk inte
rojda bara for att obehdriga har potentiell tillgang till dem. Det kravs att det
tillkommer ytterligare omstandigheter som visar om uppgifterna rojts.

Soderhamns kommuns slutkommentar av utredningens analys av
dataskyddslagstiftningen.

Séderhamns Kommun hade i denna del 6nskat ett utférligare och mer klargérande
resonemang. EU-domstolen i Facebook Ireland och Schrems resonerar inte kring
tekniska skyddsatgéarder.

De lampliga skyddsatgarder som raknas upp i artikel 46.2 och 46.3 dataskydds-
forordningen ar enbart administrativa och organisatoriska. Det dr emellertid inte en
uttdmmande upprakning av mojliga skyddsatgarder som kan tillampas i dessa
situationer. Skal 109 i dataskyddsférordningen éppnar upp for att anvanda ytterligare
skyddsatgdrder som kan vara tekniska.

Utredningen har i avsnittet om ”Overféring som omfattas av lampliga skyddsatgéarder”
bortsett ifran anvandarfall 2: Transfer of pseudonymised Data, i utredningens
genomgang av de rekommendationer som EDPB ldamnat den 10 november 2020 (s.
220 f).

Soderhamns kommun menar att kryptering ar en sadan atgard som innebar att
uppgifter kan lamnas ut till och hanteras av en obehorig utan att uppgiften ska anses
vara rojd.

Séderhamns Kommun har uppfattningen att kryptering ar en sadan atgard som
innebar att uppgifter kan [dmnas ut till och hanteras av en obehorig utan att uppgiften
rojs dvs. utan att foreskriven sekretess asidosatts. Detta synsatt delas ocksa av
rattsordningen exempelvis genom 18 kap. 9 § offentlighets- och sekretesslagen
(2009:400) och Férsvarsmaktens foreskrifter om signalskyddstjansten (FFS2021:1), jfr
bilaga 1.

S6derhamns Kommun vill framhalla betydelsen av att inte tillampa olika principer
beroende pa om uppgifter finns i analog eller digital form, och oavsett om uppgifter
skapades igar, skapas idag eller kommer att skapas i morgon. Det ar naturligt att olika
skyddsatgarder maste tillampas beroende pa uppgifternas form, men det ar olyckligt
att i sin helhet underkanna skyddsatgarder fér uppgifter i en viss form och samtidigt
acceptera skyddsatgarder fér en annan form.

Arendet har handlagts av IT-samordnare Mickael Andersson.
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