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Remissyttrande over delbetinkandet Siker och kostnadseffek-
tiv it-drift — rattsliga forutsiattningar for utkontraktering (SOU
2021:1)

Statens haverikommission (SHK) har getts tillfalle att yttra sig 6ver Infrastruktur-
departementets remiss av It-utredningens delbetankande Séker och kostnadseffek-
tiv it-drift — rattsliga forutsattningar for utkontraktering (SOU 2021:1).

SHK konstaterar inledningsvis att delbetankandet ror aktuella och angelagna fra-
gor och att det innehaller en vardefull kartlaggning av myndigheters it-drift och en
redogorelse for erfarenheter fran andra lander. SHK instammer i utredningens be-
domning att en séker och kostnadseffektiv it-drift &r en forutsattning fér den of-
fentliga forvaltningens digitalisering. Inte minst for mindre och medelstora myn-
digheter torde det i manga fall vara en forutsattning for en saker och kostnadsef-
fektiv it-drift att det finns goda forutsattningar — saval praktiskt som rattsligt — att
utkontraktera it-drift till privata leveranttrer och till andra myndigheter inom ra-
men for en samordnad statlig it-drift. Som en bakgrund till SHK:s remissyttrande
ska namnas att myndigheten sedan i hostas har ett samverkansavtal med Forsak-
ringskassan som i praktiken innebér en utkontraktering av it-driften dit. Samver-
kansavtalet grundas ytterst pa regeringens uppdrag till Forsakringskassan om att
erbjuda samordnad och saker it-drift till Sveriges myndigheter. De fragor som tas
upp i delbetédnkandet ar darmed hogaktuella for SHK.

Regler som paverkar forutsattningarna for utkontraktering finns idag utspridda i
manga olika forfattningar. En myndighet som har behov av eller ser férdelar med
att utkontraktera sin it-drift har att analysera de rattsliga forutsattningarna utifran
en mangd olika lagar och regler, vilka var for sig manga ganger ar svara att tolka
och tillampa, sarskilt i en digital kontext. SHK delar darfér bedomningen att det
finns ett stort behov av tydliga réttsliga forutsattningar for utkontraktering av it-
drift.

SHK kan emellertid inte stélla sig bakom utredningens analys i alla delar och an-
for darfor foljande.

Forslaget om en ny sekretessbrytande bestimmelse

| delbetdnkandet redovisar utredningen en tolkning av uttrycket roja i offentlig-
hets- och sekretesslagens (2009:400), OSL, mening. Enligt utredningen féljer det
av definitionen av sekretess att en uppgift som har lamnats ut har réjts och att det
inte krdvs att mottagaren har tagit del av uppgiften for att den ska betraktas som
rojd. Utifran den tolkning som utredningen gor dras slutsatsen att det ar fraga om
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ett réjande av en uppgift vid varje utkontraktering av it-drift oavsett vilka atgarder
som har vidtagits i det enskilda fallet for att sékerstélla att obehériga inte kommer
att kunna ta del av informationen som tekniskt bearbetas och lagras.

Fragan om det finns rattsliga forutsattningar for att under vissa omstandigheter
lamna ut sekretessbelagda uppgifter utan att ett rojande av uppgifterna faktiskt
sker ar omtvistad och har behandlats i flera tidigare statliga utredningar, myndig-
hetsrapporter och andra sammanhang (se t.ex. SOU 2015:66, SOU 2018:25 och
rattsliga uttalanden fran bl.a. eSam).

Utredningen beddmer att en myndighet som utkontrakterar it-drift har lamnat ut
de uppgifter som omfattas av utkontrakteringen till tjansteleverantéren. Detta gél-
ler enligt utredningen oavsett om omsténdigheterna nar uppgifterna tillganglig-
gjordes tjansteleverantoren var sadana att man — t.ex. pa grund av kryptering eller
annan teknisk sékerhetsatgard — inte maste ha raknat med att tjansteleverantéren
eller nagon annan utomstaende skulle komma att ta del av uppgifterna. SHK anser
att den genomgang och analys som utredningen gor inte ger tillrackligt stod for en
sadan slutsats. SHK menar att det kan ifragasattas om uttrycket roja rent sprakligt
kan ges den betydelse som utredningen féresprakar och om en sadan langtgaende
tolkning verkligen har varit syftet vid utformningen av sekretessregleringen. Av

2 kap. 3 § tryckfrihetsférordningen framgar t.ex. att med en handling avses, utéver
en framstéllning i skrift eller bild ’en upptagning som endast med tekniska hjalp-
medel kan ldsas eller avlyssnas eller uppfattas pa annat sétt”. Avgorande for be-
greppet “handling” i detta avseende &r alltsa att innehallet i en upptagning kan
“uppfattas”. Detta talar enligt SHK:s bedomning for att en forutsattning for att en
uppgift bor anses vara rojd i OSL:s mening dr att uppgiften kan “uppfattas” av i
det hér fallet en tjansteleverantdr. Utredningens tolkning av uttrycket ligger inte
heller i linje med tidigare praxis pa omradet (se bl.a. NJA 1991 s. 103 och AD
2019 nr 15).

Den i utredningen h&vdade tolkningen av det i OSL grundldggande uttrycket réja
torde vidare fa stora konsekvenser inte bara inom ramen for utkontraktering av it-
drift utan &ven inom andra omraden. I delbetankandet redovisas inte vad den fore-
sprakade tolkningen far for innebord for den utkontraktering av it-drift som redan
pagar, bl.a. pa grundval av regeringens uppdrag till Forsakringskassan. Utred-
ningen for inte heller nagot resonemang kring hur den foresprakade tolkningen
forhaller sig till bestammelsen om brott mot tystnadsplikt i 20 kap. 3 § brottsbal-
ken. Enligt SHK:s bedémning saknas en analys och redovisning av konsekven-
serna av utredningens beddmning i dessa delar.

Aven utan den tolkning av uttrycket réja som utredningen utgar ifran s& kan det
enligt SHK:s bedomning emellertid uppsta situationer da en utkontraktering av it-
drift innebér ett réjande i den mening som ges uttryck for i nuvarande praxis. Sa
kan t.ex. vara fallet om de avtalsvillkor och andra atgarder som vidtas for att
hindra leveranttrens personal fran att ta del av myndighetens information inte
tacker all nédvandig hantering av de uppgifter som ar tankt att tekniskt bearbetas
och lagras. Det kan inte alltid uteslutas att det kan finnas behov fér personalen hos
it-leverantdren att ta del av myndighetens uppgifter for att felska, korrigera fel-
aktigheter eller ge annan support. | en sadan situation behovs ett tydligt rattsligt
stod for utlamnande av uppgifter fran den bestallande myndigheten till it-
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leverantoren. SHK delar utredningens bedémning att de bestammelser som finns
idag for sadant utlamnande inte i alla situationer utgor ett tillrackligt tydligt stod.
Ett satt att skapa ett tydligare réttsligt stod ar att infra en ny sekretessbrytande
bestdammelse. SHK delar utredningens bedémning att en ny sekretessbrytande be-
stammelse inte bor villkoras med nagot lamplighetsrekvisit och att det inte finns
skal att undanta vissa uppgifter fran en sddan bestammelses tillampningsomrade.

Enligt SHK:s bedémning kan det ifragasattas om en ny sekretessbrytande bestam-
melse bor innefatta en intresseavvagning. Givetvis bor en myndighet infor en ut-
kontraktering alltid géra en bedémning av om det ar lampligt i det enskilda fallet.
En sadan bedomning kraver noggranna och regelbundna analyser av vilken typ av
uppgifter som kan komma att omfattas av utkontrakteringen och myndighetens in-
formationshantering samt sakerhets- och integritetsfragor behover noga beaktas.
Dessa intressen skyddas emellertid av flera olika regelverk, framst sékerhets-
skyddslagstiftningen och dataskyddsregelverket. Aven om det ar frdga om en mer
évergripande prévning sa skapar en intresseavvagning anda svarigheter for den
myndighet som ska gora den. Och om en intresseavvéagning ska goras sa ligger det
ocksa i sakens natur att prévningen i vissa fall kan komma att utmynna i att de in-
tressen som sekretessen ska skydda vager tyngre an intresset av utkontraktering.
Med dagens teknikutveckling och ékande behov av séker it-drift skulle ett sadant
utfall sannolikt forsatta manga myndigheter i en mycket svar situation. Mot denna
bakgrund stéller sig SHK tveksam till om en intresseavvagning dven utifran sekre-
tessintressen verkligen ar tillrackligt motiverad.

Forslaget om en inskrénkt meddelarfrihet

SHK har inget att erinra mot utredningens forslag i den del som avser inskrank-
ning av meddelarfriheten.

Beslut i detta drende har fattats av generaldirektdren John Ahlberk efter féredrag-
ning av utredningsordforanden Jenny Ferm. | drendets slutliga handlaggning har
aven stallforetradande generaldirektéren Jonas Béackstrand och utredningsordfo-
randen Kristina Borjevik Kovaniemi deltagit.

John Ahlberk

Jenny Ferm



