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Regeringen
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Yttrande over SOU 2021:1 — Saker och
kostnadseffektiv IT-drift — rattsliga

forutsattningar for utkontraktering, Dnr
12021/00342

Statens Skolverk (Skolverket) yttrar sig hdrmed 6ver It-driftsutredningens
delbetéinkande. Synpunkterna som ldmnas har avgransats med héansyn till
Skolverkets kompetens och uppdrag.

Sammanfattning
Skolverket tillstyrker forslaget till forsta stycket i 10 kap. 2 a § OSL.

Skolverket avstyrker forslaget till andra stycke i 10 kap. 2 a § OSL om
intresseavvagning.

Skolverkets synpunkter

Avsnitt 8.9.1

I ménga fall kan ett r6jande av uppgifter i samband med utkontraktering anses
som behdrigt. Myndigheten kan bland annat vid upphandling, genom uppréttande
av avtal, reglera uppgifter som omfattas av sekretess i forhallande till
tjénsteleverantoren. Utredningens tolkning av rdjandebegreppet har ett visst
logiskt stod i de kéllor som anges i utredningen. Déremot ar det i IT-miljo inte
tillrackligt att digitala data har ldmnats ut. I offentlighets- och sekretesslagen
(2009:400), OSL:s, definition av sekretess foreskrivs att ett r6jande kan ske
genom utlimnande av allmén handling. Med beaktande av de skillnader som finns
vid hantering av handlingar och uppgifter i en IT-miljo kan dock utredningens
resonemang inte utan invandningar laggas till grund for nér ett rojande bor anses
ha skett i ett sddant ssmmanhang. Begreppet handling definieras i 1 kap. 1 §
tredje stycket OSL med hinvisning till 2 kap. tryckfrihetsférordningen
(1949:105), TF. Genom hénvisningen till 2 kap. blir 2 kap. 3 § TF tillamplig vid
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beddmningen av vad som kan betraktas som ett rojande av uppgifter som ldmnas i
en [T-milj6. Dér framgér att med handling menas i IT-miljé en “upptagning” som
kan ldsas, avlyssnas eller pd annat sitt uppfattas endast med tekniskt hjalpmedel.
Detta far ocksa betydelse for bedomningen av om en uppgift ska ses som rojd. |
lagmotiven gors tydligt att det ar uppgifterna i betydelsen informationsinnehdllet
som utgdr upptagningen, se t.ex. om sé kallade potentiella handlingar i SOU
2019:12 s. 60 ff. och prop. 2007/08:38. Digitala data kan i en ren lagringstjénst
under vissa forhallanden hanteras krypterade pa ett sddant sétt att leverantdren pa
grund av lagringstjénstens funktion och vidtagna krypteringsatgérder varken
behover eller kan ta del av uppgifterna. Forutsdttningarna for att hindra en
mottagare av digitala data att ta del av informationsinnehéllet i upptagningen kan
i manga situationer skilja sig fran ett fysiskt utlimnande av en handling.
Skolverket anser inte att olika réjandebegrepp bor anses gélla for pappersmiljo
och IT-milj6 och efterfragar en enhetligare definition av nér en uppgift ska anses
r6jd, oavsett i vilken miljé den hanteras.

Avsnitt 9.8.3

En myndighet har ett ansvar att hantera sina allminna handlingar, arbetsmaterial
eller upptagningar pa ett korrekt sitt. Myndigheten kan inte undkomma detta
ansvar genom att utkontraktera driften av de IT-system dér myndigheten hanterar
dessa informationstillgangar. Myndigheten maste sjilvstandigt prova om en
uppgift far lamnas ut och har inte rétt att utan stod i lag eller forordning dverléta
sekretessprovning till ndgon annan. Eftersom handldggningen av fragor om
utlimnande av allmédnna handlingar innefattar myndighetsutovning far sidana
forvaltningsuppgifter inte heller enligt 12 kap. 4 § andra stycket RF overlamnas
till enskild utan stod i lag. Detta forbud mot att 1dmna 6ver sekretessprovningen,
innefattar hela handldggningen av drendet. Darmed kan en utkontrakterande
myndighet inte delegera t.ex. till en driftleverantor att for myndighetens rékning
bereda drenden om sekretessprovning nér utlimnande begérs.

Nir driftleverantdren lyder under en frimmande makts réttsordning (t.ex. FISA
eller US CLOUD Act i USA) leder det till att driftleverantdren, i stillet for
ansvarig myndighet, ges majlighet att prova om handlingar som ér tillgéngliga for
driftleverantdren ska ldmnas ut till myndighet i det frimmande landet. Det
innebdr att den svenska myndigheten berdvas mojligheten att uppfylla sin
skyldighet att genomfora sekretessprovningen. Situationen blir sérskilt tydlig nér
en begéran om utldmnande, riktat till tjansteleverantdren fran den utléindska
myndigheten, dr forenad med en tystnadsplikt gentemot den svenska
myndigheten. I dessa fall har den svenska myndigheten ofta inte ens kéinnedom
om att en begéran skett.

Utredningens utgéngspunkt, att sekretessprovningen enligt 8 kap. 3 § OSL inte
ska anses omfatta risken for utlimnande enligt sédan frimmande makts
rattsordning, dr svar att forena med det ansvar som myndigheter har att hantera
sina allmdnna handlingar, arbetsmaterial eller upptagningar pé ett korrekt sétt. En
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sddan tolkning innebér i praktiken att varje myndighet genom utkontraktering
skulle kunna undandra sig ansvaret for komplexa sekretessprovningar och kringga
det skydd som lagstiftaren avsett att ge uppgifterna.

Om en tjinsteleverantdr omfattas av tredjelandslagstiftning som tillater tillgang
till uppgifter for utlindska myndigheter bor den svenska myndigheten utga fran
att tjansteleverantoren kan komma att ldmna ut uppgifter till en utlandsk
myndighet. Om den svenska myndigheten inte har mojlighet till foregédende
sekretessbedomning bor det darfor inte finnas nédgot utrymme for myndigheten att
basera beslutet att utkontraktera pa hur sannolikt det dr att en sddan begéiran frén
utlindsk myndighet kan komma att ske.

De bedomningar som krivs nir det dr frdga om ett eventuellt utlimnande till en
utlindsk myndighet, maste dessutom ske i varje enskilt fall. Dérfor kan en
sekretessprovning pd forhand av den utkontrakterande myndigheten inte heller
16sa rojandefrdgan ndr en utlindsk myndighet har laglig rétt enligt sin rittsordning
att begira utlimnande hos driftleverantoren i stéllet for den svenska myndigheten
utan att internationell rittshjélp anlitats eller annan laglig grund foreligger enligt
svensk rétt.

Fragan om pa vilket stadium en utkontrakterande myndighet méste beakta att en
begiran kan goras av en utlindsk myndighet direkt hos driftleverantéren har, med
avseende pd EU:s dataskyddsforordning, tagits upp av EDPB - EDPS i Joint
Opinion 2/2021 (s. 19 p. 87). Deras bedomning innebér, med hianvisning till
avgorandet i Schrems II, att det inte finns utrymme f6r ndgon beddmning for om
en begiran kommer ske fran utlindsk myndighet. Deras tolkning &r i stéllet att
endast forekomsten av en sadan lagstiftning i det aktuella landet méste anses
innebéra att sidant utlimnande kan komma att ske.

Skolverket anser att motsvarande tolkning bor goras nir den svenska
myndigheten tolkar OSL i denna del som avseende personuppgifter. Det enda
som framstar som en réttsligt godtagbar 16sning for en svensk myndighet blir
darfor att inte lagra sekretessreglerade uppgifter i en tjanst som berdrs av denna
reglering. Det strider som framgéatt mot savél grundlag som OSL att en svensk
myndighet pa detta sétt skulle sldppa kontrollen 6ver upptagningar som
myndigheten har ansvar for.

Avsnitt 10.3
Den sprakliga utformningen av 10 kap. 2 a § forsta stycket OSL

Om utredningen, trots de reservationer som anges i detta remissvar, avser att ge
den sekretessbrytande regeln det foreslagna innehallet anser Skolverket att

lydelsen av 10 kap. 2 a § forsta stycket OSL, rent sprakligt, bor omformuleras pa
foljande sitt for att undvika felsyftning.
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Sekretess hindrar inte att en uppgift ldmnas ut till ett foretag eller en annan
enskild eller till en annan myndighet som for den utldmnande myndighetens
rdkning har i uppdrag att utfora endast teknisk bearbetning eller teknisk lagring

av de uppgifter som ldmnas ut.

Avsnitt 10.3.1

Den avgréansning som utredningen har gjort for uppdraget enligt avsnitt 2.3.2
innebér vidare att forslaget endast avser utkontraktering av IT-drift till privata
tjdnsteleverantorer. Skolverket efterfragar ett bredare anslag, som inte endast
bemoter IT-driften. De uppgifter som en myndighet behandlar i en
driftleverantors IT-miljo forutsétter till exempel ocksa att de ar tillgéngliga for
myndigheten via ndt. Med utredningens tolkning av réjandebegreppet méaste
uppgifter ocksa anses rojda for dem som tillhandahaller de kablar och
ovanliggande tjanster som anvédnds for kommunikation med driftleverantérens IT-
miljo. Eftersom leverantorer av nét och ovanliggande tjanster inte ska lagra eller
bearbeta uppgifter tekniskt, utan endast tekniskt befordra meddelande, sa blir det
inte frdga om sédan hantering som den sekretessbrytande regeln foreslas omfatta.
Skolverket anser att forslaget [dmnar ett antal fragetecken for myndigheternas
forutséttningar att dverlata nddvindig behandling av sekretessreglerade uppgifter
till tjansteleverantorer i de fall det inte ar fraga om teknisk bearbetning eller
lagring. Som exempel kan ndmnas mojligheterna att tekniskt befordra
meddelanden utan att uppgiften ska anses rdjd.

Avsnitt 10.3.6

Lydelsen av andra stycket i den foreslagna bestimmelsen 10 kap. 2 a § OSL
innebdr enligt Skolverkets mening att en mycket svéar avvagning ska goras mellan
intresset av utkontraktering och intresset att uppratthalla sekretessen. Det finns en
uppenbar risk att regeln blir svart att tillimpa och att resultatet blir réattsosikert.
Det kan befaras att myndigheters behov av utkontraktering i manga fall skulle f4
en mer langtgéende tyngd vid avvégningen och att rittssékerheten,
integritetsskyddet eller andra intressen som sekretessen ska skydda kommer i
skymundan. Med hénsyn till detta anser Skolverket att det finns behov av att pa
ett tydligare sitt bedoma lampligheten med utgadngspunkt fran ett mer objektivt
rekvisit. Det skulle kunna utformas med ledning av de omsténdigheter som
framkommer i eSams réittsliga uttalande 2018-10 23 (VER 2018:57) om r6jande
och molntjénster.

“Om sekretessreglerade uppgifter gors tekniskt tillgdngliga for en
tjansteleverantor som till f6ljd av dgarforhéllanden eller annars dr bunden av
regler i ett annat land, enligt vilka tjansteleverantéren kan bli skyldig att
Overldmna information utan att internationell réttshjélp anlitats eller annan laglig
grund foreligger enligt svensk ritt, far uppgifterna anses vara rojda. Anledningen
ar att det inte ldngre ar osannolikt att uppgifterna kan komma att lamnas till
utomstéende. Detsamma fér anses gélla om redan dgarforhallanden eller
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geografisk placering av en tjansteleverantors tekniska hjalpmedel ger anledning
att befara att méanskliga réttigheter (till exempel skyddet for privatlivet) eller det
allménnas intressen (t.ex. rikets sdkerhet) inte skulle sékerstédllas om svenska
myndigheters data hade tillgéingliggjorts.”

Visserligen delar Skolverket utredningens bedémning att utkontraktering av it-
drift i manga fall kan komma att betraktas som otilldten med hansyn till
exempelvis EU:s dataskyddsforordning. Detta &ven om sekretess enligt
utredningens foreslagna bestimmelse inte skulle hindra utkontraktering. Daremot
talar ocksa de av utredningen kartlagda bristerna i myndigheternas
informationshantering for att det finns ett behov av en tydligare och bredare
lamplighetsbedomning vid utkontraktering av IT-drift.

P& Skolverkets vignar

Peter Fredriksson
Generaldirektor

Erik Svensson
Verksjurist

Remissyttrandet dr beslutat av generaldirektoren Peter Fredriksson vid gd-
foredragning den 28 april 2021. P4 grund av rddande omstindigheter ar yttrandet
inte signerat. | drendets slutliga handldggning har chefsjuristen Eva Westberg,
avdelningschefen Joakim Feldt, enhetschefen Cecilia Asker och verksjuristen Erik
Svensson (foredragande) deltagit.
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