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Yttrande over betdnkandet Saker och kostnadseffektiv IT-drift —
rattsliga forutsattningar for utkontraktering (SOU 2021:1)

Stockholms universitet har av Regeringskansliet (Infrastrukturdepartementet) anmodats att
inkomma med synpunkter pa IT-driftsutredningen delbetdnkande Séaker och kostnadseffektiv
IT-drift — rattsliga forutsattningar for utkontraktering (SOU 2021:1). Universitetet har
foljande att anfora.

Sammanfattning

Stockholms universitet har inga synpunkter pa forslaget (kapitel 11, s. 305) om att inskranka
meddelarfriheten for de som arbetar i sddan verksamhet som omfattas av lagen (2020:914) om
tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter.

Universitetet tillstyrker, med nedan angivna kommentarer, utredningens forslag (avsnitt 10.3,
s. 294) att infora en sekretessbrytande bestammelse for teknisk bearbetning och teknisk
lagring.

Bestdmmelsen som sadan

Fordelarna med bestammelsen

Stockholms universitet har i likhet med alla myndigheter som omfattas av offentlighets- och
sekretesslagen svarigheter att tillhandahalla en &ndamalsenlig och kostnadseffektiv digital
infrastruktur. En del av dessa svarigheter kan relateras till offentlighets- och sekretesslagen.

De nu foreslagna bestdammelserna skulle i de flesta fall avhjalpa de hinder mot anvandandet av
leverantorer for teknisk bearbetning och teknisk lagring som Stockholms universitet har i sin
verksamhet vad avser offentlighets- och sekretesslagen.

Riskerna med en sa langtgaende sekretessbrytande bestammelse

Stockholms universitet &r i sin verksamhet beroende av att ménniskor fritt véljer att lamna
ifran sig uppgifter. En viktig del av den forskning som bedrivs vid universitetet sker med stod
av data som allménheten har l&mnat till verksamhet som bedrivs inom offentlighets- och
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sekretesslagen. Det borde kunna antas att sekretesskyddet for uppgifterna har paverkat
enskildas vilja att lamna uppgifter.

Stockholms universitet saknar en konsekvensbeddmning kring om den nu foreslagna
bestammelsen riskerar att inverka pa allmanhetens vilja att fritt lamna korrekta uppgifter
exempelvis till verksamhetsut6vare inom halso- och sjukvarden eller myndigheter med ansvar
for den offentliga statistiken. Om allmanhetens vilja att Iamna uppgifter paverkas ser
Stockholms universitet stora risker for mojligheten att framover bedriva den typ av forskning
som bidrar med underlag om den svenska befolkningen.

Behov av fortydliganden med anledning av bestammelsen

Om bestdammelsen infors ser Stockholms universitet ett behov av ytterligare fortydligande
kring hur den avvagning som kravs bor goras. Det far antas att de flesta aktorer som omfattas
av offentlighets- och sekretesslagen kommer 6verga till, eller motivera redan idag befintliga,
kontorsstddssystem som exempelvis Microsoft 365 och Google Workspaces. Med anledning
av att dessa system innebar mojlighet for uppgifter som omfattas av en sekretessbestdimmelse
att forvaras i en myndigheters infrastruktur utan att uppgiften bedémts av en tjansteman,
exempelvis genom inkommande e-post eller att en utomstaende redigerar i ett
arbetsdokument, far det antas finnas behov av att ta héjd for att olika typer av uppgifter kan
forvaras i dessa system. Végledning kring hur aktdrer ska géra beddmningen av vilka
uppgifter som ska prdvas &r en absolut nddvandighet for att den sekretessbrytande
bestdimmelsen ska komma till sin rétt.

Behov av fortydliganden i dvrigt
Kryptering

Utredningens slutsats (avsnitt 10.1.4, s. 283) ar att uppgifter ska betraktas som rojda oavsett
om de krypterats eller pseudonymiserats. Det far antas finnas goda skal for denna tolkning,
exempelvis galler for sekretessbelagda uppgifter en tidsgrans for hur lange sekretessen bestar.
Ska kryptering anvandas for att skydda uppgiften fran réjande galler att krypteringens
skyddande egenskaper ska besta senast fram till denna periods slut men i varje fall till den
tidpunkt dar det kan konstateras att skadeprdvningen faller ut till fordel for uppgiftens
offentlighet.

Med tanke pa den tekniska utvecklingen finns det betydande svarigheter for aktorer att narma
sig hur en sadan prévning bor genomforas eller vad slutsatsen kan téankas vara.

Genom att betrakta en krypterad uppgift som réjd uppkommer ett ytterligare problem. Séker
Overforing Over Oppna nat forutsatter att uppgifterna krypteras och att endast avséandare och
mottagare har mojligheten att ta fram uppgifterna i klartext. Mellan dessa tva aktorer finns ett
for bada parterna oként antal aktérer som deltar i 6verféringen av uppgifterna i natet. Om den
krypterade uppgiften ska betraktas som réjd bor rimligen slutsatsen vara att den foreslagna
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bestammelsen maste tillampas dven mot dessa aktorer. Stockholms universitet ser betydande
svarigheter med att identifiera aktérerna och genomfdra en prévning i dessa sammanhang.

Med anledning av den oklarhet som den réttsliga analysen har skapat vore det 6nskvart om det
kan fortydligas hur och om kryptering kan anvandas for att forhindra ett réjande av en
utldmnad uppgift, eller att det skyndsamt tillsétts en utredning for att hantera detta.

Osakerhet med anledning av EU-domstolens avgérande C-311/18 (Schrems II)

Stockholms universitet ser, &ven om utredningens forslag genomfors fullt ut, betydande
svarigheter med en évergang till en molnbaserad infrastruktur. Schrems Il-avgorandet har
skapat betydande rattsliga oklarheter kring anvandande av amerikanska molntjanster. Aven i
andra fall &n USA och dar det inte finns beslut om adekvat skyddsniva i mottagarlandet
innebdr avgodrandet ett omfattande analysarbete for att sakerstélla skyddet for personuppgifter.

En betydande del av de molntjanstleverantdrer som finns pad marknaden och som anvands av
myndigheter har beréringspunkter till USA, antingen genom att leverantdren ar beldgen i
USA, att data eller delar av data lagras i USA eller att foretagsgruppen styrs fran USA. Aven
europeiska leverantorer anvander ofta dessa tjanster som underleverantérer. Det kommer
framgent vara svart att férhalla sig till den omsorgsskyldighet som galler vid anlitande av
personuppgiftsbitraden som foljer av artikel 28 i EU:s dataskyddsférordning.

Stockholms universitet har darfor idag svart att se att de i utredningen foreslagna andringarna
kommer vara tillrackliga for att undanroja osakerheten kring och skynda pa det offentligas
digitalisering.

Detta beslut &r fattat av rektor, professor Astrid Soderbergh Widding, i nérvaro av
tillférordnad universitetsdirektér Asa Borin. Studeranderepresentanter har informerats och
haft tillfalle att yttra sig. Ovrig narvarande har varit UIf Nyman, Ledningssekretariatet
(protokollforare). Foredragande i drendet har varit utbildningsledare Rikard Skarfors.
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