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Sveriges advokatsamfund har genom remiss den 2 februari 2021 beretts tillfille att avge
yttrande over delbetdnkandet Saker och kostnadseffektiv it-drift — rattsliga

forsattningar for utkontraktering (SOU 2021:1).

Sammanfattning

Advokatsamfundet tillstyrker utredningens forslag till forsta stycke i 10 kap. 2 a §
offentlighets- och sekretesslagen (2009:440), OSL, dock med reservation mot det valda
rekvisitet "teknisk bearbetning eller teknisk lagring”. Advokatsamfundet avstyrker den

foreslagna bestimmelsens andra stycke.

Advokatsamfundet ar positivt instillt till utredningens forslag att infora en
sekretessbrytande bestimmelse i OSL som tar sikte pa att frimja utkontraktering som
ett led i myndigheters digitalisering. Advokatsamfundet gor emellertid andra
bedomningar dn utredningen i vissa centrala fragor, inbegripet rojandebegreppets
innebord och hur forutsattningarna for svenska myndigheters utkontraktering

paverkas av frimmande makts lagstiftning.

Advokatsamfundet menar att det ar angelaget att regeringen 6vervager och utreder an
kraftfullare lagstiftningsatgarder for att underlatta och mojliggora myndigheters
utkontraktering av it-drift och anvindning av molntjanster. Rittslaget ar for

narvarande, med eller utan utredningens forslag, svaroverskadligt och fragmenterat
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§

vilket forsvarar att angelagna fragor om digitalisering, informationssakerhet och
uppratthallande av Sveriges digitala suveranitet drivs framat. Advokatsamfundet
efterlyser diarfor en bredare utredning med forslag till 6vergripande strategiska
lagstiftningsatgirder for att offentlig sektor ska kunna digitaliseras snabbare, mera
enhetligt och effektivt — naturligtvis utan att gora avkall pa viktiga rittsstatliga
principer sasom suverinitetsprincipen, offentlighetsprincipen, legalitetsprincipen och

skyddet for den enskildes rattssakerhet och integritet.

Advokatsamfundet har ingen erinran mot utredningens férslag om en inskrankt
meddelarfrihet for personer som triffas av lagen (2020:914) om tystnadsplikt vid

utkontraktering av teknisk bearbetning eller lagring av uppgifter.

Synpunkter

Ndgra allmdnna synpunkter och reflektioner angdende utredningen

Samhallets digitalisering forandrar tillvaron for alla myndigheter, foretag,
organisationer och medborgare. Utredningen reser allvarliga fragetecken kring hur den
offentliga digitaliseringen har hanterats — och alltjamt hanteras — inom svensk offentlig

forvaltning.

Utredningen visar bl.a. att endast hélften av Sveriges myndigheter har utfort
grundlaggande arbete kring informationssakerhet (informationsklassning).! Vidare
péastés, med hanvisning till en tidigare undersokning utford av Myndigheten for
Samhaillsskydd och Beredskap (MSB), att 80 % av Sveriges kommuner idag har
utkontrakterat sin it-drift.2 Bdda dessa siffror ar anméarkningsviarda med beaktande av
att, om utredningens tolkning av rGjandebegreppet ar riktig (jfr nedan), har all sdidan
utkontraktering skett i strid med géillande ritt, i vart fall nar sekretessen ar absolut eller

dar den provning som annars kravs inte ar mojlig att gora pa hela materialet.

Advokatsamfundet befarar att de brister som utredningen pavisar vad giller
myndigheters informationssikerhetsarbete kan innebéra risker for savil nationella
sdkerhetsintressen som for medborgarnas rattssiakerhet. Advokatsamfundet efterlyser
darfor mer omfattande insatser fran regeringen for att sikerstilla att myndigheters,

regioners och kommuners digitalisering sker i enlighet med svensk lag och unionsritt,

1 Utredningen, s. 71 och 113.
2 Utredningen, s. 54.
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med anviandning av Andamalsenlig och kostnadseffektiv teknologi och utan betydande

negativ inverkan pa skyddet for den enskildes rattssiakerhet, privatliv och integritet.

Advokatsamfundet menar ocksa att utredningens omvarldsanalys visar att saval vara
nordiska grannldnder som Nederlanderna och Storbritannien har kommit langre nar
det giller styrning, samordning och upprattande av enhetliga ramverk for offentlig

digitalisering.

Advokatsamfundet ser i denna del fram emot utredningens slutbetinkande, med
forhoppning om att utredningens forslag kommer att innefatta bade strategi och metod
for att mojliggora snabb forbattring och 6kade samordningsvinster for den offentliga

forvaltningens digitalisering.

Om utredningens begreppsanvindning (avsnitt 2.2.3 m.fl)

En rimlig utgangspunkt for ny lagstiftning ar att den i majligaste man utformas pa ett
teknikneutralt satt utan onodiga kopplingar eller utgdngspunkter i befintlig teknologi,
produkt-/tjanstepaketeringar, trender eller branschspecifika begrepp. Denna
utgangspunkt ar sarskilt motiverad i fragor om it och digitalisering, eftersom
teknikutvecklingen sker i snabb takt vilket inte sillan leder till osdkerhet om hur
befintliga forfattningar ska tillimpas pa ny teknik. Advokatsamfundet menar mot den
bakgrunden att dldre begrepp i lagstiftningen kritiskt bor utviarderas innan de fors
vidare till ny lagstiftning, for att sdkerstilla att sdidana begrepp inte har forlorat sin
relevans i en modern kontext. En modernisering av lagstiftningen maste naturligtvis
vagas mot den osdkerhet som kan skapas av nya och oprovade begrepp.
Advokatsamfundet menar dock att det finns ett omfattande och generellt behov av att
se over och, om det bedoms lampligt, modernisera tillamplig lagstiftning kring offentlig

digitalisering, men inte begransat till bestimmelserna i OSL.

Begreppet ”it-drift” ar omvittnat otydligt och utredningen dgnar stort utrymme &t att
forsoka definiera och avgransa detta begrepp.3 Liknande — och kanske dnnu storre —
otydlighet finns i begreppet "teknisk bearbetning eller lagring” som utredningen valjer

som rekvisit for sitt forslag till sekretessbrytande bestimmelse (se vidare nedan).

Utredningen hade haft mycket att vinna pa att — i stillet for de relativt invecklade och

svarbegripliga redogorelser som nu gors avseende t.ex. “teknisk bearbetning”, ”it-drift”,

3Se bl.a. avsnitt 2.2.3 och 2.2.4 i utredningen.
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“molntjanster”, samlokalisering”, “arbetsplatstjanster”, applikationsdrift”, "TIaaS”,
“PaaS” och "SaaS” — identifiera en minsta gemensam och rattsligt relevant namnare for
de tjanster som berors av utredningen. Advokatsamfundet menar att vad som — fran
tekniskt perspektiv — utmarker alla de typer av it-tjanster som ar relevanta for
utredningen ar att en myndighet uppdrar at ett foretag eller annan att hantera och
ansvara for (dtminstone) de lagre “lagren” i en systemarkitektur eller IT-miljo, dvs. den
infrastruktur och de servrar som myndigheten anviander for sin informationshantering
och for myndighetens natkommunikation for anvanda tjanster. Samma leverantor kan
aven ha ansvar for hogre "lager” — vilket innebar att tjansten typiskt sett kallas nagot

annat — men detta saknar rattslig betydelse i sammanhanget.

Advokatsamfundet inser att utredningen i viss man varit bunden av hur dess uppdrag
har formulerats men det hade, exempelvis, varit battre att anvianda begreppet
“infrastrukturtjanster” pa samma sitt som t.ex. IT-och telekomforetagen inom Almega
gjort sedan 2014 i sina s.k. Allmdnna bestammelser. Ytterligare ett annat sitt att
beskriva de it-tjanster som utredningen omfattar hade kunnat vara "uppdrag som
innebar att en myndighets information i digital form befinner sig i ndgon annans
besittning, star under annans férfogande och/eller kontroll”.# Aven andra

formuleringar eller minsta gemensamma namnare hade naturligtvis varit mojliga.

Utredningens tolkning av GDPR (avsnitt 7)

Advokatsamfundet menar att utredningen pa ett olyckligt satt gjort egna omfattande
analyser och tolkningar av EU:s allmdnna dataskyddsforordning ("GDPR”).5 Merparten
av bestimmelserna i GDPR ar forbehallna unionsréttslig kompetens och uttolkning,

inbegripet de delar som utredningen analyserar (kapitel V GDPR).

Utredningen konstaterar mycket riktigt att det inte ar mojligt att "vidta ndgra
forfattningsatgdrder pa nationell niva i fraga om tredjelandsoverforingar vid
utkontraktering av it-drift till privata leverantorer eftersom

dataskyddsforordningens regler inte lamnar ndgot utrymme for nationell

4 Uttryckssittet “besittning, forfogande eller kontroll” dr en direktéverséttning av "possession, custody or control”
som bl.a. anvinds i US CLOUD Act och som p4 ett adekvat sitt beskriver den rittsliga dimensionen och
utmaningen med molntjanster och andra komplexa it-tjanster (inklusive "it-drift”). Ett motsvarande kriterium i
svensk ritt hade skapat hogre forutsebarhet och réttssikerhet én alla de begrepp som utredningen forsoker tolka

och tillimpa, sdsom "r6ja”, “ta del av”, "lamna ut”, "tillgénglig for”, “tekniskt bearbeta”, “tekniskt lagra” osv.
5 Avsnitt 7 i utredningen.
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lagstiftning i dessa situationer”®. Markligt nog har detta uttalande inte hindrat
utredningen fran att dra egna langtgaende slutsatser som i vissa fall ar svarforenliga
med savil EU-domstolens dom av den 16 juli 2020 dom i mal C-311/1 (*Schrems II”)
som Europeiska Dataskyddsstyrelsens (’TEDPB”) rekommendation om s.k.

kompletterande skyddsatgarder.”

Exempelvis forefaller utredningen, till skillnad fran EDPB, mena att det alltid ar
omgjligt att 14ka brister i tredje lands lagstiftning genom s.k. standardavtalsklausuler
och kompletterande skyddsatgarder — oavsett vilka skyddsatgiarder som tillaimpas.8
Denna slutsats ar framforallt onodig i ssmmanhanget, men dven hogst tveksam utifran

EU-domstolens domskal i Schrems I1.

Aven i andra avseenden gor utredningen bedémningar och sammanfattningar i
dataskyddsfréagor, vilket enligt Advokatsamfundets uppfattning alltsd helt borde ha
undvikits. Advokatsamfundet inser vikten av rattslig vagledning kring dataskyddsfragor
i ljuset av Schrems II och EDPB:s rekommendation, men anser att sddan vigledning
bor lamnas av Integritetsskyddsmyndigheten ("IMY”) inom ramen for IMY:s

formaliserade och lagreglerade samverkan med EDPB.

Utredningens tolkning av réjandebegreppet (avsnitt 8.9)

Den for utredningen centrala rattsfragan avser tolkningen av det s.k. r6jandebegreppet
i OSL. Advokatsamfundet finner skil att ifrdgasitta flera av de bedomningar som

utredningen gjort i denna del.

Av 1 kap. 1 § andra stycket och 3 kap. 1 § OSL framgar att sekretess betyder ”[e]tt
forbud att roja uppgift, vare sig detta sker muntligen, genom utlimnande av allmdn
handling eller pd ndgot annat sdtt”. Utredningen menar att denna lydelse innebar att
varje utlimnande av sekretessreglerad uppgift per definition utgor ett rjande. En
uppgift som ldmnats ut av myndigheten maste alltsa, enligt utredningen, darmed vara
’r0jd”.9 Utlamnande och rdjande dger rum sa fort en uppgift passerat ndgot som

utredningen kallar “sekretessgrinsen” (se vidare nedan om detta begrepp).

6 Utredningen, s. 211.

7 EDPB: “Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the
EU level of protection of personal data”.

8 Utredningen, s. 221.

9 Utredningen s. 238.
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Advokatsamfundet konstaterar att utredningens tolkning forefaller sta i strid med saval
rattspraxis'© och tidigare forarbetsuttalanden kring rgjande i it-miljo. Utredningens
analys av gillande ratt hanfor sig i stillet till riattsfall och motivuttalanden som tar sikte
pa pappersmiljo, samt till semantiska analyser. De tolkningar som gjorts i lagmotiv och
praxis av vad som anses bli tillgdngligt for utomstéende i it-milj6 och darmed ett
rojande tas inte upp i betdnkandet, trots att dessa uttalanden féranleder en annan

bedomning.

Utredningen forklarar — 4 ena sidan — att det ar "logiskt och foljdriktigt” att varje
atgird som leder till att ndgon obehorig tillgingliggors uppgifter i en pappershandling
inte leder till att uppgifterna i pappershandlingen rojs.*2 Utredningen gor — & andra
sidan — rakt motsatt bedomning for uppgifter i it-miljo. De uppgifter som digitala data
bar skulle, enligt utredningen, vara rojda sa snart digitala data har lamnats ut till en
leverantor av it-drift oavsett om omstandigheterna nar uppgifterna tillgangliggjordes
for tjansteleverantoren var sidana att man — t.ex. med hjilp av kryptering eller annan
teknisk sdkerhetsatgird — inte maste ha raknat med att tjainsteleverantoren eller nagon
annan utomstaende skulle komma att ta del av uppgifterna. I it-miljo innebar allts3,
enligt utredningen, varje atgard som innebir ett utlimnande av digitala data till en
driftleverantor att uppgifterna rojs for driftleverantoren, helt oberoende av om
leverantoren haft faktisk mojlighet att ta del av uppgifterna.:s Utredningens slutsatser
stammer inte heller 6verens med regleringen pa siakerhetsskyddets omrade, dar
funktioner for kryptering ar sarskilt reglerat for att sakerstilla att uppgifter inte rojs

dven nar de befinner sig utanfor verksamhetsut6varens omedelbara kontroll.4

Advokatsamfundet konstaterar att OSL:s definition av sekretess foreskriver att ett
rojande kan ske genom “utlimnande av allman handling”. Samtidigt foreskrivs i 1 kap.
1 § tredje stycket OSL att vad som ar en “handling” framgar av 2 kap. TF. Av 2 kap. 3 §
TF framgar att med handling avses, utover en framstillning i skrift eller bild “en
upptagning som endast med tekniska hjdlpmedel kan ldsas eller avlyssnas eller
uppfattas pa annat sdtt”. Avgorande for handlingsbegreppet i it-miljo ar saledes att

innehallet i en upptagning kan "uppfattas”. Enligt Advokatsamfundets bedomning ar

10 NJA 1991 s. 103 och AD:s dom nr 15/19, mal nr AD 152/17, meddelad den 6 mars 2019.
11 Se bl.a. prop. 2007/08:160 s. 71 och 164.

12 Utredningen, s. 274.

13 Utredningen, s. 282.

14 Jfr t.ex. PMFS 2019:2 3 kap. 21 § andra stycket.
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det lagtexten i OSL med dess hanvisning till 2 kap. 3 § TF som torde vara avgorande for
bedomningen av om uppgifter rojs.’s Med andra ord, en uppgift bor anses vara rojd i
OSL:s mening om uppgiften kan "uppfattas” av myndighetens drift- eller
tjansteleverantor. Ett sidant resonemang ar ocksa i linje med EDPB:s rekommendation
om kompletterande skyddsatgirder, dar det avgorande kriteriet 4r om information

(personuppgifter, i det fallet) ar tillgangliga ”i klartext”.1

Mot ovanstaende bakgrund menar Advokatsamfundet att det finns starka skil att
ifragasitta utredningens rittsliga analys och tolkning av rojandebegreppet i it-miljo.
Advokatsamfundet menar dessutom att det principiellt ar oldmpligt att tillimpa olika
rojandebegrepp for pappersmiljo respektive it-miljo. En sddan uppdelning ar

svarforenlig med lagstiftarens allménna stravan att utforma teknikneutral lagstiftning.

Advokatsamfundet menar vidare att utredningens tolkning av réjandebegreppet
innebar att information inte bara "rgjs” for driftleverantoren, utan dven for andra
leverantorer som i samband med utkontraktering tillhandahaller tjanster till
myndigheten, t.ex. leverantorer for natverks- eller kommunikationstjanster. Eftersom
den foreslagna sekretessbrytande bestaimmelsen inte omfattar sidana leverantorer
(kommunikationstjanster utgor knappast “teknisk bearbetning” eller "lagring” 17, se
nedan), torde detta innebéra att myndigheten i praktiken skulle r6ja uppgifter i strid
med OSL f6r kommunikations-/nitverksleverantoren varje gang myndigheten via
allmént kommunikationsnat 6verfor uppgifter till it-system eller databaser som lagras
hos driftleverantoren.:8 Detta ar en allvarlig brist i utredningen som kan medféra
langtgdende rattsliga och praktiska konsekvenser, vilka utredningen inte alls har

analyserat.

OSL och extraterritoriell lagstiftning (avsnitt 10.1.5 m.fl)

Det foreligger idag en normkonflikt mellan, & ena sidan, unionsritt i form av GDPR och

EU-stadgan respektive, & andra sidan, andra landers lagstiftning med extraterritoriell

15 ] lagmotiven tydliggors att det dr uppgifterna i betydelsen informationsinnehdllet som &r "upptagningen”, se
t.ex. om sé kallade potentiella handlingar i SOU 2019:12 s. 60 ff. och prop. 2007/08:38.

16 EDPB: “Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with
the EU level of protection of personal data”, s. 22, 26-27.

17 Kommunikations-/natverkstjanster dr narmast att betrakta som en tjanst "endast for befordran” (jfr 2 kap. 14 §
forsta stycket, forsta punkten TF).

18 Sadana situationer skulle i sa fall kunna uppsté saval vid verforingar mellan myndigheter som inom
myndigheten vid 6verforing mellan olika verksamhetsstéllen, samt vid distansarbete.
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effekt, bl.a. amerikansk lagstiftning sdsom Foreign Intelligence Surveillance Act sektion
702 ("FISA 702”), Clarifying Lawful Overseas Use of Data Act ("US CLOUD Act”) och
andra landers underrittelsetjanstlagstiftning (t.ex. den kinesiska lagen NIL). Denna
normkonflikt ar svarloslig och i skrivande stund ar det sannolikt att konflikten kommer

att bestd under 6verskadlig tid.

Av sarskilt intresse i sammanhanget ar FISA 702, vilken dr en amerikansk lagstiftning
som den amerikanska underrittelsemyndigheten NSA tillampar for att begira och fa
tillgang till information som hanteras av amerikanska leverantorer av t.ex.
telekommunikation och molntjénster. Av lagtexten till FISA 702 framgéar att NSA, bade
med och utan domstolsbeslut, kan inhdmta underrittelseinformation om andra lander
via en amerikansk leverantor utan att rgja for kunden att inhamtning pagar. Inhdmtad
information kan darefter lagras pa obestamd tid. Berorda leverantorer ar skyldiga att
hjalpa NSA att inhdmta underrattelseinformation om t.ex. Sverige. Inhamtad

information kan sedan delas med andra, sdsom FBI eller CIA.19

Utredningen innehaller vissa uttalanden och bedomningar kring forhallandet mellan
OSL och US CLOUD Act, men inte i relation till FISA 702 (denna lagstiftning
analyseras, markligt nog, endast utifrdn GDPR). Detta ar en generell brist i
utredningen. FISA 702 och annan liknande lagstiftning innebér att en svensk
myndighet inte, oaktat om utredningens forslag till sekretessbrytande regel infors i
OSL, kan veta eller bedoma om sekretessreglerade uppgifter kommer att réjas for

amerikanska myndigheter eller inte.

En naturlig utgdngspunkt ar att utkontraktering aldrig kan franta eller befria en
myndighet fran ansvaret for sina allmanna handlingar, arbetsmaterial eller liknande.
Detta kan sdgas folja redan av grundlag i form av legalitetsprincipen (1 kap. 1 § tredje
stycket RF). Nar en frimmande makts rattsordning som driftleverantoren lyder under
foreskriver eller i praktiken leder till att driftleverantoren, i stillet for den myndighet
som utkontrakterat sin it-drift, bedomer om sekretessreglerad information som ar
tillgdnglig for driftleverantoren de facto ska lamnas ut till myndighet i det frimmande

landet (och driftleverantoren inte genom avtal eller pa annat sitt kan undandra sig att

19 Detta framgér bl.a. av Schrems II-domen (punkt 61) och av féljande uttalande i CIA:s publikation FISA
Dissemination Report fran 2017 (s. 5): “CIA is, however, authorized to receive, review, and appropriately
disseminate a subset of data acquired pursuant to Section 702 or Titles I/I1I that have been initially collected by
FBI or NSA”.
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folja dessa utlandska rattsregler) leder en utkontraktering till att den svenska
myndigheten i praktiken forlorar kontrollen 6ver sekretessreglerad information och

huruvida denna information rgjs for utlaindska myndigheter.

Det har i olika sammanhang argumenterats for att myndigheten pa sa vis har berovats
mojligheten att uppfylla sin skyldighet enligt lag och forfattning att gora sin
sekretessprovning.2° En myndighet kan inte utan stod i lag eller forordning 6verlata
sekretessprovning till ndgon annan2! utan maste sjilv préva om en uppgift far lamnas
ut.22 Eftersom handliaggningen av fragor om utlimnande av allménna handlingar
innefattar myndighetsutovning far sddana forvaltningsuppgifter inte heller enligt
grundlag (12 kap. 4 § andra stycket RF) 6verlamnas till enskild utan stod i lag. Mot ett
sadant resonemang kan dock mojligen anforas att det i formell mening inte ar fraga om
att myndigheten medvetet 6verlater ansvaret for sin sekretessprovning, detta ingar

sannolikt inte i det utkontrakterade uppdraget.

Det intressanta i ssmmanhanget ar dock, enligt Advokatsamfundets mening, att
myndigheten pa grund av utkontraktering och extraterritoriell lagstiftning de facto
forlorar kontroll och bestimmanderitt 6ver sekretessreglerad information och att
sadan information kan 6verforas till utlaindsk myndighet utan foregaende provning av
myndigheten — till och med utan att myndigheten 6verhuvudtaget far reda pa sadant
rojande. Detta ar naturligtvis allvarligt och borde ha analyserats betydligt mer ingdende

av utredningen.

Av 8 kap. 3 § OSL foljer att en svensk myndighet inte far laimna en uppgift till en
utlaindsk myndighet utan att den svenska myndigheten (1) gjort en provning av att
uppgiften i motsvarande fall skulle fa lamnas ut till en svensk myndighet, och dessutom
(2) vid sin prévning funnit att det star klart att det ar forenligt med svenska intressen
att uppgiften lamnas till den utlandska myndigheten. De bedomningar som kravs enligt

8 kap. 3 § OSL maste ske i varje enskilt fall och kan inte ske pa féorhand.23

20 Se bl.a. Furberg och Westberg: "Mdaste myndigheterna folja lagen — om utkontraktering och legalitet i digital
milj6” i JT 2020/21 nr 2, s. 406-418.

21 Se 2 kap. 17 § andra stycket TF, JO 2016/17 s. 351 och JO 2019/20 s 279.

22 Om inte beslutsrétten &r delegerad tillkommer sédan behorighet normalt en statlig myndighets chef, se 5 §
myndighetsforordningen (2007:515) och for kommunala férvaltningar vederbérande nimnd, se 6 kap. 37 och 38
8§ samt 7 kap. 5 § kommunallagen (2017:725).

23 Det dr en annan sak om sekretessprovningen och utlamnandet sker till den utlandska myndigheten i enlighet
med sérskild foreskrift i lag eller férordning (8 kap. 3 § 1 OSL). Som exempel pa sddana fall ndmns i forarbetena
de socialforsiakringskonventioner som Sverige har ingatt med frimmande ldnder. Dessa konventioner innehéaller
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Utredningen menar att en utkontrakterande myndighet inte ska anses handla i strid
med 8 kap. 3 § OSL nar myndigheten anlitar en tjansteleverantor som lyder under
utlindsk ratt med extraterritoriell lagstiftning. Utredningen menar att inte heller
leverantorens senare faktiska utlimnande utgor ett otillatet r6jande i strid med 8 kap.
3 § OSL, eftersom OSL inte ar tillamplig pa leverantoren. Advokatsamfundet menar att
utredningen gor dessa bedomningar alltfor lattvindigt och att i synnerhet FISA 702 har

avgorande betydelse for frigan om rojande enligt OSL.

Har bor ocksa noteras att EDPB — till skillnad frén utredningen — gjort bedomningen
att "T[t]he mere fact that the data are comprised within the scope of a third country
legislation that allows access to data by public authorities without specific essential
guarantees (as recalled in the EDPB Recommendations 02/2020 on the European
Essential Guarantees for surveillance measures ) would amount, per se, to
considering that such access will possibly take place, without the need to rely on any
practical experience in this regard or absence of requests for disclosure from public

authorities received by the data importer.”24

Det ovan angivna citatet ger stod for att en myndighet i en sddan situation bor utgd
fran att utlaimnande kommer att 4ga rum, om tjansteleverantoren star under
jurisdiktion av extraterritoriell lagstiftning. Ett antal myndigheter har ocksa inom
ramen for eSamverkansprogrammet gemensamt uttalat att om det foljer av den
svenska myndighetens rattsliga bedomning, att ett utlimnande till en utlandsk
myndighet far ske enligt det avtal som skulle reglera parternas mellanhavande, eller om
tjansteleverantoren pa grund av regler i en frimmande rattsordning kan bli tvungen att
lamna ut uppgifter, blir en sannolikhetsbedomning inte sarskilt relevant eftersom
uppgifterna far anses bli r6jda i OSL:s mening. Vad som diaremot ar mer relevant for
myndigheten ar att inom ramen for en riskbedomning bedoma konsekvenserna av att
uppgifterna réjs, om en sddan bedémning i praktiken dr majlig (se vidare nedan om

behovet av regler).

Med hanvisning till foregdende avsnitt om rojandebegreppet bor nimnas att ett

rojandebegrepp som utgar fran vad myndigheten har att rakna med” avseende risken

dtaganden att lamna uppgifter i olika hdnseenden. Eftersom konventionernas bestimmelser genom férordning
har inforlivats med svensk ritt innefattas dessa bestimmelser av det nimnda undantaget. Sveriges suveranitet
uppratthalls dirmed.

24 EDPB — EDPS Joint Opinion 2/2021, s. 19 p. 87.
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for att ndgon tar del av uppgifterna, i detta avseende passar battre for provningen
avseende om leverantor som lyder under frimmande makts rattsordning kan bli
skyldig att lamna ut uppgifterna enligt utlaindsk ratt, 4n den innebord av

rojandebegreppet som utredningen foreslar (jfr foregdende avsnitt).

Advokatsamfundet menar att en myndighet infor en utkontraktering, for det forsta, bor
bedoma om det finns anledning att rdkna med att nagon obehorigen tar del av de
sekretessreglerade uppgifterna. Om svaret ar jakande bor myndigheten, i andra hand,
utreda om det finns nagot undantag i OSL som ar tillampligt — t.ex. en
sekretessbrytande bestimmelse sésom den som utredningen foreslar. Om det inte
heller finns nagon sekretessbrytande bestimmelse att tillampa far myndigheten, i sista
hand, utfora en sekretessprovning vilken i vissa fall kan goras 6versiktligt vid massuttag

(s.k. schabloniserad sekretessprovning).

Vid sekretessprovning infor utlimnande av uppgifter till en amerikansk
tjansteleverantor, har myndigheten, pa grund av bl.a. FISA 702, att utgad frdn att
tjansteleverantoren kan komma att 1amna ut uppgifter till amerikansk myndighet utan
foregdende sekretessprovning eller bedomning av den utkontrakterande myndigheten.
Risken for utlamnande till utlaindsk myndighet och konsekvenserna av sadant
utlimnande maéste darfor noggrant analyseras av myndigheten for att sdkerstilla att
myndigheten kan eliminera eller atminstone starkt begransa denna risk. Det bor
understrykas att det inte framst dr sannolikheten for ett utlimnande som bor bedémas,
utan i stdllet hur myndigheten kan hindra utlindsk myndighet frén att ta del av
uppgifterna (dvs. "uppfatta” uppgiften, jfr Advokatsamfundets bedomning av
rojandebegreppet ovan). Vad som kravs for att denna risk ska kunna elimineras eller

begrinsas pa ett effektivt sitt beror pa omstindigheterna i det enskilda fallet.

Om risken for att utlandsk myndighet "uppfattar” uppgifter, efter att denne med stod
av extraterritoriell lagstiftning mottagit uppgifter fran driftleverantoren, inte kan
elimineras eller i vart fall minimeras till en acceptabel niva, s torde tjansten inte
kunna anvandas av myndigheten utan 6vertradelse mot OSL och i forlangningen

svensk grundlag.

Av ovanstaende skail ifragasiatter Advokatsamfundet utredningens rattsliga slutsatser
kring extraterritoriell lagstiftning sdsom FISA 702 och dessa slutsatsers lamplighet for

Sveriges sakerhet och digitala suveranitet. Advokatsamfundet efterlyser fordjupad
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analys av hur extraterritoriell lagstiftning ska paverka myndigheters utkontraktering
och mojligheterna att uppratthalla svensk jurisdiktion 6ver sekretessreglerad

information.

Utformningen till ny sekretessbrytande bestdmmelse dr oklar (avsnitt 10.3)

Vad giller utredningens forslag till ny sekretessbrytande bestimmelse for
utkontraktering, delar Advokatsamfundet utredningens bedomning att det ar lampligt
att infora en sddan bestammelse i OSL. Advokatsamfundet har dock invindningar nar
det galler utredningens forslag till utformning av bestaimmelsen. Dessa invandningar
ror dels begreppet “teknisk bearbetning eller lagring”, dels forslaget att infora en

intresseavvagning i bestimmelsens andra stycke.

Advokatsamfundet menar att begreppet teknisk bearbetning/lagring i detta
sammanhang ar forenat med flera fragetecken, vilka inte ratas ut av utredningen.
Ytterligare gransdragningsproblem skapas av att utredningen vill klargora att enbart

teknisk bearbetning eller lagring som sker for myndighetens rdkning ska omfattas.

Advokatsamfundet vill sarskilt lyfta fram f6ljande omstandigheter och fragor som

exempel pa de gransdragningsproblem som uppkommer med utredningens forslag:

e Naitverks- och kommunikationstjanster forefaller inte utgora vare sig “lagring”

eller “bearbetning”, vilket leder till en marklig réttslig situation (jfr ovan).

e Omfattas momentan behandling (i klartext) i arbetsminnet utan bestandig

lagring (dvs. utan nedskrivning till disk eller lagringsminne) hos leverantéren?

e Omfattas it-tjanster pa de ovre lagren av en systemarkitektur
(applikationsrelaterade tjanster), sdsom applikationsdrift eller

systemleveransataganden?

e Omfattas it-tjanster som innebar komplexa berdkningar, analyser eller annan
avancerad behandling av myndighetens information i leverantorens mjukvara

(SaaS)? Ar detta “enbart teknisk bearbetning”?
e Hur ska s.k. potentiella handlingar bedomas vid denna hantering?

e Omfattar rekvisitet “enbart teknisk bearbetning/lagring” sddana tjanster dar

leverantéren samlar information om hur myndigheten anviander tjansten, sedan
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jamfor detta med andra kunder och darefter redovisar statistik eller analyser till

myndigheten?25

Utredningen konstaterar att begreppen “teknisk bearbetning eller lagring” harror fran
2 kap. 9 § TF och ar ”inarbetat”. Utredningen tillstar att "uttrycket inte kan sdgas vara
alldeles entydigt” men menar att det anda ar "mer tydligt dn uttrycket it-drift”.26 Att
nagot ar mer tydligt 4n ndgot annat innebar knappast att det forsta alternativet darmed
ocksa skulle vara det mest lampliga alternativet. Som framgatt inledningsvis i detta
yttrande, menar Advokatsamfundet ocksa att det finns betydligt battre begrepp och
rekvisit att anvinda i detta sammanhang. Det ar olyckligt att utredningen inte nirmare
analyserat och 6vervagt om det varit lampligt att anvinda modernare och mer

traffsakra rekvisit, som har en tydlig innebord i hér aktuella miljoer.

Nir det sedan giller utredningens forslag om intresseavvigning i den foreslagna
bestammelsens andra stycke, menar Advokatsamfundet att detta riskerar att leda till
godtyckliga bedomningar och (fortsatt) osakerhet kring om och under vilka
forutsiattningar en myndighet kan utkontraktera sin it-drift. Den omstandigheten att
det aktuella intresset i detta fall handlar om myndighetens eget intresse av en
kostnadseffektiv IT-anvindning genom egeninitierat utlimnande — och inte om
allmanhetens ritt till insyn till foljd av en utomstéendes begiran — bidrar ytterligare till
att bestaimmelsen blir svartillampad och nagot apart utifran OSL:s systematik och
skyddsintresse. Av bl.a. rattssdkerhetsskal forordar Advokatsamfundet darfor ett mer
objektivt rekvisit.2” Under alla omstiandigheter krévs ytterligare viagledning kring hur
en eventuell intresseavviagning i denna situation ska ga till. Det kan ocksé konstateras

att utredningens forslag stiller mycket hoga krav pa kompetens,

25 Exempel pa sddana tjanster ar SaaS dir det ofta finns tillaggstjanster dar kunden kan jamf6ra sin anvindning
av molntjansten med andra kunder eller branschen i stort. Det kan ocksé vara fréga om s.k. prediktivt underhall
eller andra "datadrivna” tjanster, vilka kdnnetecknas av att leverantéren samlar (och, med olika grader av
noggrannhet, avidentifierar) data frdn ménga kunder for att skapa nya insikter/erbjudanden.

26 Utredningen, s. 295.

27 Ett sddant mer objektivt kriterium kan exempelvis utformas med ledning i eSams rattsliga uttalande 2018-10
23 (VER 2018:57) om réjande och molntjanster: “Om sekretessreglerade uppgifter gors tekniskt tillgdngliga for
en tjdnsteleverantor som till foljd av dgarforhdllanden eller annars dr bunden av regler i ett annat land, enligt
vilka tjdnsteleverantéren kan bli skyldig att 6verldmna information utan att internationell rdttshjdlp anlitats
eller annan laglig grund foreligger enligt svensk rdtt, far uppgifterna anses vara réjda. Anledningen dr att det
inte lingre dr osannolikt att uppgifterna kan komma att limnas till utomstdende. Detsamma fér anses gdlla
om redan dgarforhallanden eller geografisk placering av en tjdnsteleverantors tekniska hjdlpmedel ger
anledning att befara att mdnskliga rdttigheter (till exempel skyddet for privatlivet) eller det allmdnnas
intressen (t.ex. rikets sdkerhet) inte skulle sdkerstdllas om svenska myndigheters data hade tillgdngliggjorts.”.
Aven utredningens bedémningskriterier for intresseavvigning (s. 338) ir relevanta i ett sidant sammanhang och
skulle kunna ing3 i ett lagstadgat kriterium.
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informationsinhdmtning och omvarldsbevakning hos enskilda myndigheter for att
genomfora en dylik intresseavvagning. Detta kan, i sin tur, foranleda bade sankt

digitaliseringstakt och 6kade kostnader for myndigheten.

Advokatsamfundet vill ocksa understryka att mycket talar for att den "avvagning” och
overgripande bedomning som myndigheten bor gora infor en utkontraktering inte bor
begrinsas till enbart sekretesshansyn och OSL, utan att den relevanta bedémningen
snarare borde omfatta den generella ldmpligheten i en viss utkontraktering.

Advokatsamfundet aterkommer till detta i det avslutande avsnittet.

Det saknas utredning av alternativa atgdrder

Utredningen framhaéller att det behovs ny reglering som medger utkontraktering i
offentlig sektor, och att detta behov kan tillgodoses med en sekretessbrytande
bestaimmelse i OSL.28 Advokatsamfundet ar, som ovan namnts, positivt installd till en
sddan bestimmelse men utesluter inte att det kan finnas andra alternativ for att na
detta behov. Advokatsamfundet stiller sig fragande till om och i s& fall hur utredningen
overvagt dven andra metoder som komplement eller som alternativ till den

sekretessbrytande bestimmelse som utredningen foreslagit.

OSL ir langt ifrdn den enda reglering som paverkar myndigheters utkontraktering av
it-drift. Myndigheter omfattas bl.a. av sikerhetsskyddslagen, GDPR, arkivlagen och i
vissa fall olika registerforfattningar. En jamforelse kan dven goras med reglerad
verksambhet i privat sektor, sdisom bank och forsiakring, dir det finns uttryckliga
specifika regelverk kring just utkontraktering. Flera av dessa regelverk tar — fran olika
perspektiv — sikte pd hur den utkontrakterande kunden ska kunna bibehélla kontroll
och bestaimmanderétt 6ver den information eller verksamhet som &r foremal for
utkontraktering och som darmed befinner sig utanfor den utkontrakterande kundens
besittning, forfogande eller direkta kontroll. Fragestillningen hanteras i dessa
regelverk pa snarlikt sitt, nimligen genom att aldgga den utkontrakterande
organisationen att inga ett sarskilt avtal med visst obligatoriskt innehall som anses
nodvindigt for att uppratthalla sddan fortsatt kontroll dven efter utkontrakteringen.

Sadana avtal har olika bendmningar, sisom sakerhetsskyddsavtal,

28 Utredningen, s. 293.
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personuppgiftsbitradesavtal respektive uppdragsavtal, men fyller principiellt samma

syfte.

Gemensamt for dessa avtalstyper ar att de ska mgjliggora for kunden att uppdra till
nagon annan att hantera kundens information eller verksamhet, utan att
sakerhetsskyddet, skyddet for personuppgifter eller kundens kontroll 6ver den
utkontrakterade verksamheten forsamras. Annorlunda uttryckt, syftet med dessa avtal
ar att flytta gransen for nar uppgifter ska anses ha lamnat kundens kontrollsfar
samtidigt som kunden ska kunna fullgora sina skyldigheter och béra sitt ansvar enligt

forfattning for hanteringen av uppgifter i tjansten.

I OSL finns varken idag eller med utredningens forslag ndgon motsvarande mekanism
for att utvidga kundens kontrollsfiar, annat adn s.k. utlimnandeférbehall enligt 10 kap.
14 § OSL (vilket inte har nagon storre relevans fran digitaliseringsperspektiv).
Utredningen hinvisar till en “sekretessgrans” som maste passeras for att en uppgift ska
anses utlimnad och exemplifierar med en myndighetsanstilld som lamnar en uppgift
till sin kollega utan att uppgiften dirmed anses utlamnad. Detta ar en rimlig slutsats.
Det kan dock ifragasattas om det nodvandigtvis ska ha avgorande betydelse om
uppgiften lamnas till en myndighetsanstilld kollega och inte till en person anstalld av
myndighetens driftleverantor som omfattas av tystnadsplikt enligt lagen (2020:914)

om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter.

Advokatsamfundet utesluter inte att det finns avgorande skal till varfor det fran
sekretesshinsyn och OSL inte skulle vara lampligt att anvinda avtalsinstrumentet for
att kunna flytta myndighetens kontrollsfiar. Eftersom en sidan metod anvinds i varje
annan reglering for utkontraktering (inklusive for sakerhetsskydd) menar
Advokatsamfundet att utredningen atminstone borde ha utrett och analyserat
mojligheterna till en sddan mekanism. Det torde enligt Advokatsamfundets uppfattning
finnas visst sddant utrymme under vissa angivna och lagstadgade forutsattningar,
sdsom att det finns en juridiskt bindande och betryggande sanktionerad avtalssekretess
som har utformats pa ett hallbart sitt, att tjdnsteleverantoren inte ar juridiskt eller
praktiskt forhindrad att uppratthalla sekretessen och omstindigheterna dven i 6vrigt
medfor att myndigheten inte har att utgé fran att tjansteleverantoren eller dennes
personal, som inte far ta del av eller vidarebefordra uppgifterna, i praktiken 4ndéa

kommer att befatta sig med dem pa ett otillatet sitt.
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Ny lagstiftning om digitalisering och utkontraktering bér utredas

Det kan avslutningsvis konstateras att tillaimpliga regler om utkontraktering,
digitalisering, sekretess, dataskydd och informationssidkerhet idag finns utspridda i
manga olika forfattningar. En myndighet som 6nskar utkontraktera sin it-drift méaste
analysera detta utifran en mangd olika lagar och regler, savil unionsrattsliga som
nationella. I manga fall ar det inte heller givet hur lagstiftningen ska forstas och tolkas i
en digital kontext. Detta ar i sig ett hinder mot effektiv digitalisering av offentlig

verksamhet.

Utkontraktering ar i stor utstrackning nodvandigt for att dra nytta av digitaliseringens
positiva effekter. Samtidigt ar det avgorande att Sveriges digitala suveranitet
uppratthalls, och att nationella digitaliseringsstrategier faststalls utan otillborlig
paverkan fran frimmande makt eller utlindska tjansteleverantorer. Detta forutsatter i
praktiken djup teknisk och juridisk kunskap i offentlig sektor, strategiska

regeringsbeslut och — inte minst — A&ndamalsenlig lagstiftning.

Advokatsamfundet menar att strukturella forandringar i svensk lagstiftning kan vara
nodvindiga for att stirka en effektiv och sédker digitalisering i offentlig sektor.
Exempelvis kan det vara lampligt att samla 6vergripande regler och principer for siker
utkontraktering i offentlig sektor i en ny fristaende lagstiftning, vilken mera precist och
dndamalsenligt kan reglera de rattsliga forutsiattningar som ar specifika och relevanta
just for utkontraktering — oavsett om utkontrakteringen avser “it-drift”, “teknisk
bearbetning”, "befordran av ett meddelande” eller ndgon annan del av myndighetens
verksambhet eller behov av tjanster. Mycket talar dven for att en sddan framtida
lagstiftning bor inkludera ett generellt lamplighetsrekvisit for utkontraktering av it-

drift och andra viktiga it-funktioner.29

Regeringen bor saledes enligt Advokatsamfundets uppfattning ytterligare 6verviaga och
utreda mojligheten till forbattrad och mer andamalsenlig lagstiftning kring

utkontraktering och digitalisering av svensk forvaltning.

29 Jfr s. 300-301 i utredningen, Digitaliseringsrattsutredningen (SOU 2018:25) och Forsidkringskassan "Vitbok,
Molntjanster i samhallsbarande verksamhet — risker, lamplighet och vigen framét”. Notera dock att det f6ljer av
Advokatsamfundets resonemang ovan att en sddan framtida lag endast undantagsvis kan innehélla bestimmelser
forbehéllet unionsrittslig kompetens, sisom GDPR.
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