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Saker och kostnadseffektiv it-drift SOU 2021:1

Sveriges Kommuner och Regioner (SKR) har beretts mdjlighet att [dmna yttrande pé
delbetinkandet av IT-réttsutredningen SOU 2021:1. SKR ldmnar, utifran de aspekter
som foljer av vart uppdrag, foljande synpunkter pa det remitterade underlaget.

Det dr endast en del av betdnkandet som ligger till grund for forslag till lagdndringar. I
remissvaret fokuserar SKR huvudsakligen pa dessa fragor men vissa fragor som ror
bedomningar 1 forhéllande till dataskyddsregelverket vill SKR dndd kommentera,
vilket gors i bilaga till detta remissyttrande.

Sammanfattning (SKR:s sammanfattande synpunkter)

SKR delar utredningens syn pd att en sekretessbrytande bestimmelse behdvs men att
ordalydelsen av den foreslagna bestimmelsen i OSL bor forenklas och fortydligas.
SKR ldmnar ett forslag pd en sddan formulering.

Den foreslagna bestimmelsen bor inte innefatta myndigheter da detta krockar med
den befintliga formuleringen i 11:4a OSL.

SKR delar inte it-driftsutredningens slutsats att det av lagtexten gar att utldsa att
utlimning alltid innebér att en sekretessgrins passeras.

SKR héller inte med utredningen om att det gar att sétta likhetstecken mellan
utlimnande och rdjande pé sddant sétt som utredningen goér géillande.

SKR menar att kryptering dr en sddan atgird som innebér att uppgifter kan ldmnas ut
till och hanteras av en obehorig utan att uppgiften ska anses vara rojd.

SKR utgér fran att det foreslagna begreppet teknisk bearbetning och tekniskt lagring i
den sekretessbrytande bestimmelsen dven inkluderar alla tjdnster som kan inga i
tillhandahallande av it-drift.

SKR anser att det behover fortydligas att den sekretessbrytande bestimmelsen dven
kan tillimpas i forhallande till underleverantorer till det foretag som en myndighet
anlitar.

Slutligen kommenterar SKR utredningens analys av dataskyddslagstiftningen i en
bilaga till remissvaret.
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Allmanna synpunkter

SKR ser ett stort behov av ett helhetsperspektiv pa informationshantering for sévél
kommuner, regioner och stat, oavsett om informationen finns i analog eller digital
form, och oavsett om den skapades igér, skapas idag eller kommer att skapas i
morgon. Det behdvs en enhetlig syn inom den statliga, regionala och kommunala
forvaltningen pa tillimpningen av offentlighets- och sekretesslagen,
dataskyddsforordningen och forutsittningarna for 6verforing av personuppgifter till
tredje land.

SKR ser dvervdgande positivt pa utredningens forslag om inférande av en
sekretessbrytande bestimmelse vid utkontraktering av it-drift. Tillsmannans med
bestammelsen om tystnadsplikt for foretag eller annan enskild som triadde 1 kraft den 1
januari 2021 och forslaget om inskrdnkningen av meddelarfriheten for dessa aktorer
blir reglerna om utkontraktering av it-drift tydligare.

Av utredningens direktiv (Bilaga 1 s. 357 (bakgrund) och 368 (uppdraget att utreda
rattsliga forutsittningar for utkontraktering till privata aktorer) framgér att det bland
myndigheterna rader osdkerhet angdende de rattsliga forutsittningarna for
utkontraktering. Bland annat om nér en uppgift ska anses rjd enligt
sekretesslagstiftningen, men ocksa nir det géller personuppgifter som kan komma att
foras over till tredje land. Utredningen fick darfor 1 uppdrag att analysera och klargora
de rittsliga forutsittningarna for offentliga myndigheters mojligheter att anlita privata
leverantdrer. Aven om utredningen gjort ett antal klargéranden som t.ex. avseende 8
kap 3 § offentlighets- och sekretesslagen (2009:400) anser SKR att det fortfarande
finns betydande oklarheter som hade behovt klargéras och dir utredningens
resonemang tyvarr skapat ytterligare fragor. Dessa fragor ror bland annat utredningens
slutsatser att

e utlimnande alltid innebér att uppgifter rdjs,

e kryptering aldrig dr en skyddsatgédrd som innebér att uppgifter inte rojs, eller

e krypterade personuppgifter inte far overforas till tredje land om inte
rittsordningen 1 det aktuella landet erbjuder ett skydd som &r vésentligen
likvardigt med det skydd som garanteras genom artiklarna 7 och 8 1
Europeiska unionens stadga om de grundlidggande réttigheterna (stadgan).

Det ér av stor vikt for SKR:s medlemmar att de regler som medlemmarna &r skyldiga
att tilldmpa ar latta att forstd och enkla att omsétta 1 praktiken samt ar sd generellt
tillimpbara som mdjligt. Den intresseavvigning som utredningen foreslar lagger ett
stort ansvar pd de offentliga aktdrerna att vdga olika intressen mot varandra. Detta dr
en komplex 6vning da olika storheter stélls mot varandra. Den offentliga aktdrens
intressen av att anvinda tjdnsterna mot uppgifternas art och omfattning, intresset som
sekretessen ska skydda, eventuell tystnadsplikt hos mottagaren och moéjligheterna att
lagfora brott mot sddan tystnadsplikt m.m.
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Bedomningarna stiller hoga krav pa kompetens och erfarenhet hos den offentliga
aktorens medarbetare, vilket kan vara svért for till exempel smé kommuner. Om de
offentliga aktdrerna inte far mer ledning 1 hur de bor resonera vid intresseavvagningen
finns det risk for att avvégningen inte blir den slutliga kontrollstation som garanterar

att utkontraktrering fér ske, eller inte far ske.

Synpunkter per avsnitt och forbundets stallningstagande i kronologisk

ordning

Nar det géller de olika avsnitten i betdnkandet har SKR foljande synpunkter.

1.1 Forslag till lag om andring i offentlighets- och sekretesslagen

(2009:400)
Utredningens forslag

2a§

Sekretess hindrar inte att en uppgift
lamnas ut till ett foretag eller en annan
enskild eller till en annan myndighet
som har i uppdrag att utfora endast
teknisk bearbetning eller teknisk
lagring av de uppgifter som lamnas ut
for den utlimnande myndighetens
rakning.

En uppgift ska inte ldmnas ut om det
intresse som sekretessen ska skydda
har foretrdde framfor intresset av att
uppgiften ldmnas ut.

SKR:s forslag
2a§

Sekretess hindrar inte att en uppgift
lamnas ut till ett foretag eller en annan
enskild (tjdnsteleverantér) for att
enbart teknisk bearbeta eller teknisk
lagra uppgiften som ldmnas ut f6r den
utlimnande myndighetens rékning.

En uppgift ska inte ldmnas ut om det
intresse som sekretessen ska skydda
har foretrdde framfor intresset av att
uppgiften ldmnas ut.

Skiilen till SKR:s forslag: SKR ifragasitter om det verkligen behovs en
sekretessbrytande bestimmelse 1 forhallande till myndigheter eftersom det redan finns
en bestimmelse om Overforing av sekretess 1 11 kap. 4 a § OSL.

I betéinkandet saknas resonemang kring mojligheten for foretag att anvinda
underleverantorer vid utférandet av uppdrag att endast tekniskt bearbeta eller tekniskt
lagra uppgifter. Det dr inte ovanligt att foretag, andra enskilda eller myndigheter
anlitar underleverantorer for att helt eller delvis utféra uppdrag som bestér i att endast
tekniskt bearbeta eller tekniskt lagra uppgifter, (jfr Prop. 2019/20:201 s. 10 f.).
Myndigheten maste alltsa i1 sin provning av om utkontraktering kan ske dven beakta
att en eller flera underleverantorer kan komma att ges tillgang till myndighetens
uppgifter. I 3 § lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter fortydligades detta uttryckligen i lagtexten.

3(11)
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Eftersom det saknas resonemang kring mojligheten att anlita underleverantérer i
betidnkandet uppstar en oklarhet Gver om det &r tillatet med stod av bestimmelsen. Det
ar SKR:s uppfattning att mojligheten att anlita underleverantdrer inte bor eller ska
inskrdnkas eftersom det kan medfora ytterligare svarigheter och fordyringar for
medlemmarna vid upphandling av dessa typer av tjénster.

SKR foreslar att bestimmelsen fortydligas pa s sitt att det inte rdder ndgon tvekan
om att det fortfarande ska vara mojligt for leverantorer att anlita underleverantorer vid
fullgérandet av dessa typer av uppdrag. Det kan goras genom ett fortydligande 1
lagtexten som SKR foreslar, genom ett nytt stycke liknande 3 § lagen (2020:914) om
tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter eller
ett fortydligande 1 kommentaren. Se vidare SKR:s synpunkter i anslutning till avsnitt
10.3 och 15 nedan.

8.9 Rojandebegreppet
8.9.1 Lagtexten

SKR delar inte it-driftsutredningens slutsats att utlimning alltid innebér att en
sekretessgrans passeras. Av definitionen av sekretess framgar att sekretess ér ett
forbud att r6ja en uppgift, vare sig det sker muntligen, genom utlimnande av en
allmin handling eller pa ndgot annat satt.

Det innebir att rgjande kan ske genom utlimnande. Det innebér dock inte att
utldmnande alltid innebaér ett r6jande.

SKR menar att om ett utlimnande sker mot bakgrund av en sekretessbrytande
bestimmelse, en bestimmelse om dverforing av sekretess eller om uppgiften omfattas
av en primér sekretessbestimmelse hos mottagaren sd ar den sekretessbelagda
uppgiften inte rdjd.

En uppgift ar inte heller r6jd om uppgiften utlimnas efter en skadeprovning som
konstaterar att ingen skada som sekretessen &r avsedd att skydda uppstar — da
foreligger ndmligen ingen sekretess.

Att r§ja en uppgift méste rimligen avse att [dmna en uppgift till ndgot eller ndgon som
ar obehorig att ta del av uppgiften. Da blir det ocksa rimligt att det fortydligas att
sekretess dr ett forbud att rdja. Ddrmed é&r inte rdja ett neutralt uttryck som kan
jamstéllas med att lamna ut. Detta synsitt vinner ocksa stod av 2 kap. 3 §
sdkerhetsskyddsforordningen (2018:658) och 4 kap 1 § patientdatalagen (2008:355).
Uppgifter ar enligt dessa regelverk inte rdjda bara for att obehdriga har potentiell
tillgang till dem. Det krivs att det tillkommer ytterligare omstidndigheter som visar om
uppgifterna rojts. Det stimmer ocksd med synsittet att rojande kan ske d&ven inom en
myndighet, t.ex. mellan olika ndmnder inom en region eller kommun — nigot som it-
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driftsutredningen varit tvungen att bortse fran for att bedomningen ska kunna
tillimpas.

Av 18 kap 9§ offentlighets- och sekretesslagen framgar bland annat sekretess for
uppgift om chiffer, kod eller liknande metod, om det kan antas att syfte att underlitta
befordran eller anvéndning i allméin verksamhet av uppgifter utan att féreskriven
sekretess dsidositts. Bestimmelsen tar sikte pa situationer nir sekretessbelagda
uppgifter hanteras av obehoriga utan att foreskriven sekretess asidositts.
Bestimmelsen forutsitter alltsa att det méste finnas metoder och situationer dér
uppgifter ldimnats eller hanteras av obehdriga utan att de sekretessbelagda uppgifterna
ar rojda.

It-driftsutredningen anvinder uttryck som att uppgifter kan “betraktas som r6jd”, ’ska
ses som rojd” “betraktas som utlimnad” Detta uttryckssatt finner inget stod i
offentlighets- och sekretesslagen (2009:400) (OSL). Fran lagens synvinkel ér en
uppgift antingen utlimnad eller inte utlimnad, r6jd eller inte r§jd. Rekvisitet
“betraktas” eller ”ses” tar sikte pé ett hanterandeforfarande. Det vill sdga d&ven om en
uppgift i objektiv mening inte ar rdjd kan omstdndigheterna vara sddana att en
verksamhetsutdvare dér uppgifterna forekommer &ndé maste vidta atgérder {or att
minska risken for skada om det skulle vara sé att uppgifterna dndé finns tillgdngliga
for obehoriga.

Det dr siledes — som i fallet med transportstyrelsen — sa att &ven om en domstol
kommer fram till slutsatsen att uppgifterna inte dr rojda i straffrittsligt hinseende sd
kan en myndighet behdva betrakta uppgifterna som rojda oavsett om uppgifterna rojts
eller inte eftersom konsekvenserna av om uppgifterna kommit obehoriga till del utan
att man kan se tydliga tecken pa det &r sé allvarliga att myndigheten inte kan ta risken
att eventuell skada uppstér. OSL innehaller inga hanteranderegler om hur en
myndighet ska agera om en sekretessbelagd uppgift misstianks ha rojts. Detta dr ndgot
som varje myndighet sjdlva har att bestimma om inte lagstiftaren stéllt sirskilda krav
som till exempel 1 2 kap. 10 § sdkerhetsskyddsforordningen (2018:658), 18 § lagen
(2018:1174) om informationssikerhet for samhaéllsviktiga och digitala tjénster eller
Myndigheten for samhéllsskydd och beredskaps foreskrifter om rapportering av it-
incidenter for statliga myndigheter (MSBFS 2020:8).

8.10 Vara samlade bedémningar

Av definitionen av sekretess framgér att r6jande kan goras genom utldmnade av
allmén handling. Det &r inte samma sak som att ett utlimnande &r en form av rdjande.

SKR menar saledes att det inte gér att sétta likhetstecken mellan utlimnande och
rojande pa sadant sétt som utredningen gor géllande. Det kan forekomma utlimnande
som inte innebér att en uppgift rojs for obehorig.
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Ett synsétt som medfor att varje utlimnande innebar ett réjande skulle dessutom leda
till att alla tjanstepersoner som ldmnar sekretessbelagda uppgifter till andra
myndigheter dar uppgifterna ocksé ar sekretessbelagda och dér uppgifterna behdvs for
verksamheten i objektiv mening skulle gora sig skyldig till brott mot tystnadsplikten
enligt 20 kap 3 § brottsbalken. Tjinstepersonen réjer en uppgift som personen ér
pliktig att hemlighalla enligt lag.

9.8.2 Teknisk bearbetning eller teknisk lagring

SKR vill framhélla att bestimmelsen om Overforing av sekretess for enbart teknisk
bearbetning och teknisk lagring (11 kap. 4 a § offentlighets- och sekretesslagen
(2009:400) ar att det ska vara tydligt att sekretess dven géller hos den mottagande
myndigheten. Det vill séga sa att uppgiften inte ska bli r6jd genom den tekniska
bearbetningen och lagringen samt att tystnadsplikt ska rdda och meddelarfriheten kan
inskrénkas dven hos den behandlande myndigheten.

Det dr sdledes inte — som utredningen gor géllande — en forutséttning for att en
bestimmelse om overforing av sekretess ska tillimpas att den dverldmnande
myndigheten rdjt uppgiften genom dverlamningen. Utan tvirt om s att bestimmelsen
om Overforing av sekretess finns for att uppgifterna inte ska bli rgjda.

9.9 Nar ar en uppgift rojd i den mening som avses i straffbestammelsen
om vardsloshet med hemlig uppgift enligt NJA 1991 s. 103

SKR anser 1 likhet med arbetsdomstolen i AD 2019 nr 15 att principen i NJA 1991 s.
103 om nir sekretessbelagda uppgifter ar rojda dven kan tillimpas pa digitala
uppgifter och att prejudikatet inte dr begrénsat till uppgifter dokumenterade 1
pappershandlingar. Nagot sarskilt skl till varfor prejudikatet kan tillampas pa fysiska
pappershandlingar framfors inte av utredningen och SKR menar att principerna maste
kunna tillimpas oavsett om informationen finns i digital eller analog form.

10 En sekretessbrytande bestammelse

10.1 Utkontraktering och roéjande och 10.13 En utkontraktering innebar
att uppgifterna lamnas ut och darmed rojs

Som framgér av ovanstiende kommentarer delar inte SKR beddmningen att utlimning
ar en form av rgjande eftersom det kan forekomma att uppgifter lamnas ut utan att de
for den skull dr r6jda 1 offentlighets- och sekretesslagens mening i vart fall om
mottagaren dr en myndighet dar uppgiften fortsatt omfattas av sekretess. Sa borde
dven vara fallet om mottagaren av uppgifterna dr behorig och uppgifterna ar rittsligt
skyddade dven hos mottagaren. Det kan ocksa vara sé att uppgifterna dr skyddade av
kryptering vilket torde innebéra att de kan vara utlimnade utan att vara rdjda.
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10.1. 4 Avtalsreglerad tystnadsplikt, kryptering och pseudonymisering

SKR har uppfattningen att kryptering &r en sadan atgard som innebér att uppgifter kan
lamnas ut till och hanteras av en obehdrig utan att uppgiften rojs dvs. utan att
foreskriven sekretess asidosétts. Detta synsétt delas ocksé av réttsordningen
exempelvis genom 18 kap. 9 § offentlighets- och sekretesslagen (2009:400) och
Forsvarsmaktens foreskrifter om signalskyddstjédnsten (FFS2021:1), jfr bilaga 1.

Om utredningens synsétt skulle rdda s skulle det innebéra att dven fysiska handlingar
skulle vara utlimnade och dirmed ocksa rojda om en myndighet hyr lokaler av en
annan myndighet eller av en privat hyresvird eftersom det alltid kommer att finnas en
teoretisk och praktisk mojlighet for hyresvirden att ta del av uppgifterna da det sker 1
dennes lokaler. Det kan dven ténkas att uppgifter som finns i ett kassaskap eller en
portfolj teoretiskt kan l&sas upp av en obehorig dven om uppgifterna befinner sig 1
utrymmen som &gs av eller kontrolleras av myndigheten.

SKR vill framhalla betydelsen av att inte tillampa olika principer beroende pa om
uppgifter finns i analog eller digital form, och oavsett om uppgifter skapades igér,
skapas idag eller kommer att skapas i morgon. Det &r naturligt att olika skyddsatgérder
maste tillimpas beroende pd uppgifternas form, men det ar olyckligt att i sin helhet
underkdnna skyddsatgérder for uppgifter i en viss form och samtidigt acceptera
skyddsatgarder for en annan form.

Det ar istdllet rimligt att kunna tillampa NJA 1991 s. 103 édven i en digital miljé och da
vid bedomningen av om en uppgift ir rojd eller inte titta p4 om det finns nagra
omstindigheter som tyder pa att uppgifterna rojts av en obehdrig. Det kan goras
genom exempelvis andra kompletterande skyddséatgéarder som loggning med mera.

I avsnittet synes utredningen blanda ihop skillnaden mellan personuppgiftshantering
och sekretess enligt offentlighets- och sekretesslagen (2009:400). De JO-drenden som
utredningen hénvisar till handlar om utlimnande av personuppgifter till tredje land
och bedomningen utgar fran att uppgifter rojs oavsett om de krypteras eller
pseudonymiseras. Pseudonymisering som kan liknas vid en sorts kryptering ér inte
nagot som brukar diskuteras i sekretessammanhang utan forekommer endast i
dataskyddsforordningen.

10.2 En sekretessbrytande bestammelse behovs

SKR delar utredningens slutsats om att en sekretessbrytande bestimmelse behdvs 1
forhéllande till foretag och enskilda (tjdnsteleverantorer) I forhéllande till myndigheter
blir det otydligt med en sekretessbrytande bestimmelse, dd en sddan bestimmelse
riskerar att undergréva den sekretess som redan rader enligt 11 kap, 4a§ OSL. SKR
forslér darfor att myndigheter tas bort frdn bestimmelsens tillimpningsomréde.

Grunden for behovet dr emellertid inte att SKR anser att det idag saknas mdjlighet att
anlita externa leverantorer for it-drift utan for att det innebér en lattare hantering for
SKR:s medlemmar. Det skapar mindre osdkerhet om avtalen om konfidentialitet och
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tystnadsplikt ar tillrackliga och minskar behovet av att gora skadeprévningar i den
man det ar tillampligt.

10.3 Den sekretessbrytande bestammelsens utformning

SKR utgér fran att begreppet teknisk bearbetning och tekniskt lagring dven inkluderar
alla tjénster som kan inga i tillhandahallande av it-drift.

SKR anser att det behover fortydligas att den sekretessbrytande bestimmelsen dven
kan tillampas i forhallande till underleverantorer till det foretag som en myndighet
anlitar.

Utredningen har inte funnit ndgra skl att begrdnsa den sekretessbrytande
bestimmelsen i1 forhallande till myndigheter men samtidigt inte resonerat om hur det
paverkar bestimmelsen om dverforing av sekretess enligt 11 kap. 4 a § offentlighets-
och sekretesslagen (2009:400). SKR menar att bestimmelsen om overforing av
sekretss 1 forhallande till myndigheter gér behovet av en sekretessbrytande
bestammelsen i1 forhéllande till myndigheter overflodigt och riskerar enbart att skapa
storre fOrvirring.

Den intresseavvigning som utredningen foreslar ldgger ett stort ansvar pa de
offentliga aktdrerna att vdga olika intressen mot varandra. Detta dr en komplex 6vning
da olika storheter stélls mot varandra. Den offentliga aktorens intressen av att anvinda
tjdnsterna mot uppgifternas art och omfattning, intresset som sekretessen ska skydda,
eventuell tystnadsplikt hos mottagaren och mojligheterna att lagfora brott mot sddan
tystnadsplikt m.m.).

Bedomningarna stéller hoga krav pa kompetens och erfarenhet hos den offentliga
aktorens medarbetare, vilket kan vara svart for till exempel sma kommuner. Om de
offentliga aktorerna inte far mer ledning i hur de bor resonera vid intresseavvagningen
finns det risk for att avvégningen inte blir den slutliga kontrollstation som garanterar
att utkontraktrering fér ske, eller inte far ske.

Sveriges Kommuner och Regioner

Anders Knape
Ordf6rande

Scdrskilt yttrande limnades av Socialdemokraterna, se Bilaga 1.
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Bilaga till SKR svar pa Saker och kostnadseffektiv it-drift SOU
2021:1

7 Dataskydd

7.3.3 Personuppgiftsansvarets innebord vid anlitande av ett
personuppgiftsbitrade

SKR haller inte med utredningen om att det i artikel 28 och skal 81 i
Dataskyddsforordningen gér att utldsa en definitiv omsorgsplikt diar den
personuppgiftsansvarige ar skyldig till att behdva utreda under vilka forutsittningar ett
personuppgiftsbitrdde har mojlighet att efterleva sina skyldigheter enligt forordningen.
Det som framgar dataskyddsforordningen ar att endast person-uppgiftsbitriden som
ger tillrackliga garantier ska anvindas. Men inte hur personuppgiftsansvarig ska
kontrollera detta.

Det som framgér som ett krav 1 skél 81 dr enbart att personuppgiftsbitrddet behdver
lamna tillrdckliga garantier om att personuppgiftsbitriadet kan genomfora ldmpliga
organisatoriska och tekniska skyddsatgirder. Med det sagt ar det fortfarande mojligt
att, som utredningen sjalv konstaterar, att ta tredje lands lagstiftning 1 beaktande i de
fall dér den personuppgiftsansvarige finner skil att tvivla pa personuppgiftsbitradets
garantier. Att det foreligger ett visst ansvar for den personuppgiftsansvarige att vid
behov kontrollera personuppgiftsbitrddet framgar dven av principen om
ansvarsskyldighet i artikel 5.2 Dataskyddsforordningen. Daremot enligt SKR:s
mening medfor sjilva anlitandet av ett personuppgiftsbitrade som verkar under tredje
lands lagstiftning inte 1 sig en skyldighet for den personuppgiftsansvarige att behdva
genomfora en analys av det tredje landets lag. Detta ansvar bor istéllet ligga pa
personuppgiftsbitrddet, som dr den som har ett uttalat ansvar enligt forordningstexten
pd att kunna ldmna tillracklig garantier om tekniska och organisatoriska
skyddsatgarder. Och for att ett personuppgiftsbitrade ens ska ha en mojlighet att kunna
ldmna dessa garantier, sa bor det vara bitriddets ansvar att tillse att det tredje lands
lagstiftning som bitrddet dr bundet av tillater att dessa garantier ar de facto mojliga att
ldmna till den personuppgiftsansvarige i den omfattning som Dataskyddsfoérordningen
kraver. Om bitradet felaktigt har lamnat sddana garantier exempelvis genom att bortse
fran det tredje landets lagstiftning nér de ldmnar sina garantier, bor ansvaret for denna
felaktighet ligga pé personuppgiftsbitradet och inte pa den personuppgiftsansvarige.

7.3.3 Reglering av inbordes ansvar och funktioner

SKR delar inte utredningens syn pd att en personuppgiftsansvarig kan ses som
delansvarig enligt artikel 28.3 1 férordningen enbart {or att den
personuppgiftsansvarige har haft skél att misstdnka att personuppgiftsbitradet inte
foljer den ansvariges instruktioner. Det &r forst 1 det fallet att en
personuppgiftsansvarig har haft vetskap om att personuppgiftsbitride inte foljer den
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ansvariges instruktioner och dérefter inte vidtagit atgédrder som det kan bli frdga om ett
ansvar dven for den personuppgiftsansvarige i SKR:s mening.

7.4.5 Overféring som omfattas av lampliga skyddsatgarder

Utredningen har i detta avsnitt bortsett ifran anvidndarfall 2: Transfer of
pseudonymised Data, i utredningens genomgéng av de rekommendationer som EDPB
lamnat den 10 november 2020 (s. 220 f).

7.4.8 Rattslaget avseende overforing av personuppgifter till USA

SKR hade i denna del 6nskat ett utforligare och klargdrande resonemang. EU-
domstolen 1 Facebook Ireland och Schrems resonerar inte kring tekniska dtgéirder.

De ldmpliga skyddsatgarder som ridknas upp i artikel 46.2 och 46.3
dataskyddsforordningen dr enbart administrativa och organisatoriska. Det &r
emellertid inte en uttémmande upprakning av mojliga skyddsatgérder som kan
tillampas 1 dessa situationer. Skél 109 i1 dataskyddsforordningen dppnar upp for att
anvanda ytterligare skyddsdtgdrder som kan vara tekniska.

EU-domstolen 1 Facebook Ireland och Schrems gjorde sin bedomning enbart i
forhéllande till administrativa och organisatoriska atgiarder som ytterligare
skyddsatgédrder. EU-domstolen kom till slutsatsen att administrativa och
organisatoriska atgérder inte kan anses tillrickliga mot bakgrund av amerikansk
underrittelselagstiftning. Tekniska atgérder sdsom exempelvis kryptering har inte
beaktats av domstolen dé detta inte varit foremal for avgorandet. EU-domstolen
papekar emellertid (stycke 133) att beroende pa den situation som rader i ett visst
tredje land kan det vara nodvéndigt att vidta ytterligare atgarder for att sékerstilla att
skyddsnivén iakttas.!

Europeiska dataskyddstyrelsen papekar i sitt utkast till reckommendation att
avtalsrattsliga och organisatoriska atgérder i regel inte racker for att hindra de
offentliga myndigheterna ett tredjeland fran att komma at personuppgifter. Europeiska
dataskyddsstyrelsen framhaller att det kommer att finnas situationer dér endast
tekniska atgirder kan hindra eller begrinsa de offentliga myndigheternas atkomst till
personuppgifter i tredjelandet, i synnerhet for 6vervakningsdndamal. I sddana
situationer kan avtalsrittsliga eller organisatoriska atgirder komplettera de tekniska
atgdrderna och forstarka uppgifternas dvergripande skyddsnivé, t.ex. genom att skapa
hinder om de offentliga myndigheterna férsoker komma at uppgifter pa ett sitt som
inte dr forenligt med EU:s normer (stycke 48).

! Dom C-311/18, Data Protection Commissioner mot Facebook Ireland Ltd, Maximillian Schrems.
2 Rekommendationer 01/2020 om &tgéirder som komplement till Sverforingsverktyg for att sikerstilla
overensstimmelsen med EU-nivén for skydd av personuppgifter, antagna den 10 november 2020.
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Europeiska dataskyddsstyrelsen lyfter bland annat kryptering, pseudonymisering och
transportkryptering som effektiva kompletterande atgérder som i kombination med
overforingsverktygen enligt artikel 46 kan uppna en skyddsniva som &r visentligen
likvéardig med den niva som garanteras inom EES och att det da 4r mdjligt att gé
vidare med 6verforingen (stycke 52 och bilaga 2) vid anvéndning av it-
driftsleverantdrer som personuppgiftsbitriden.?

Anledningen till att dessa skyddsatgirder far anses vara effektiva dr bland annat att
uppgifterna skyddas av stark kryptering och krypteringen hanteras pa korrekt sitt.
Resultatet innebér saledes enskildas personuppgifter dr skyddade mot att avslojas for
myndigheter 1 ett tredje land som USA. Utredningens kategoriska underkdnnande av
tekniska atgérder 1 forhallande till 6verforing till USA motsdgs i vissa delar av
Europeiska dataskyddsstyrelsen och darfor har skapar utredningen ytterligare
oklarheter som SKRs medlemmar inte ar betjdnta av.
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SARSKILT YTTRANDE Bilaga 1

Styrelsen for SKR
2021-04-23 Dnr 21/00160

Sdrskilt yttrande fran Socialdemokraterna

Saker och kostnadseffektiv it-drift — rattsliga forutsattningar for
utkontraktering (SOU 2021:1)

Dnr 21/00160

Digitalisering dr vér tids storsta forandringsfaktor. Med den kommer nya
arbetsmetoder och processer som kan ge substantiella forbéttringar 1 kvaliteten for
vélfarden, okat inflytande for invanarna och effektiviseringsvinster.

En av forutsdttningarna for lyckad digitalisering &r molntjdnster som &r sékra.
Sékerhet kan ses fran olika perspektiv. Stora multinationella aktorer pa en globaliserad
marknad kan erbjuda ménga tekniska fordelar som skulle kunna stirka
vélfardsleveransen. Samtidigt finns det fallgropar dér kénsligt data frén vara invanare
anvands pa otillborligt sitt. Det kan exempelvis innefatta leverantérer som anvénder
langtgdende och aggressiv kartldggning och datainsamling s.k. ”data mining” av véra
anvandare for att skapa underlag for paverkanskampanjer, reklam eller annonsering.
Frammande makters langtgaende lagstiftning kan ocksa utgora ett hot mot véra
anvindare. I debatten ndmns ofta amerikanska ’cloud act” som innebér en skyldighet
for amerikanska leverantdrer att utlimna data om andra ldnders invanare till
amerikanska myndigheter nér de sd begir utan réttslig provning i1 landet dér tjdnsten
levereras. Det innefattar &ven mojligheten att leverantéren beldggs med forbud att ens
upplysa anvindaren om att sddant intrang har skett.

Niér sektorn levererar valfardstjidnster innebér det ofta att invdnarna maste anvinda
den 16sning som vi viljer for att ens kunna tillgodogoéra sig vélfardstjansten full ut. En
elev pa en skola har inga eller ytterst sma mojligheter att avsta det IT-system som
skolan anvénder, eller en patient har inga mdjligheter att paverka vilken leverantor av
journalsystem som sjukhuset anvdnder. Darfor vilar det ett sdrdeles tungt ansvar for
offentligheten att std upp for individens réttigheter nar det kommer till IT-drift. Det
nuvarande forslaget till yttrande framfor inte detta pé ett adekvat sétt.

Vi skulle vilja att SKRs yttrande framhaller att en forutsattning for sdker IT-drift 4r att
svenska personuppgifter 6verlimnas pé sé sétt att uppgifterna inte hamnar utanfor
svensk eller europeisk jurisdiktion utan provning enligt svensk eller europeisk ritt.
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