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Trafikverkets remissvar — Saker och kostnadseffektiv IT-
drift — rattsliga forutsattningar for utkontraktering (SOU
2021:1)

Yttrande

Trafikverket avstyrker forslaget till ny paragrafi 10 kap. 2 a § andra stycket OSL om intresseavvagning.
Stillningstagande om att avstyrka forslaget om intresseavvigning motiveras kortfattat av:

e De brister som utredningen sjilv noterat i myndigheters arbete med informationssiakerhet och méngd
av skyddsvird information som hanteras. Denna brist riskerar att paverka intresseavvigning.
(Se 4.7 Analys och slutsatser samt 10.3.4 En intresseavviagning nedan).

Foredragande, samrad och sakgranskning

Beslut i detta drende har fattats av generaldirektor Lena Erixon.
Foredragande har varit Krister Lindvall senior radgivare Informations- och kommunikationsteknik.

I den slutliga handlaggningen har Mathias Persson Verksamhetsomradeschef Informations- och
kommunikationsteknik, Martin Carlsson Verksjurist civilratt Juridik och Planprévning, Per Tuvall
Dataskyddsombud Juridik och Planprévning, Monica Svingen senior radgivare Informations- och
kommunikationsteknik, Per Killgard Forvaltningsledare Informations- och kommunikationsteknik, Bertil
Bergkuist IKTssa Sdkerhetsstrateg Informations- och kommunikationsteknik, Edvard Karlsson
Informationssidkerhetsspecialist Informations- och kommunikationsteknik, Robert Lorenz Enhetschef
Informations- och kommunikationsteknik, Erik Enocksson Arkitekt Enterprise Informations- och
kommunikationsteknik, Jonas Petersson Arkitekt Enterprise Ekonomi och styrning, samt Per Olsson Strateg
Ekonomi och styrning deltagit.

Lena Erixon

Generaldirektor
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Synpunkter pa delbetdnkandet

Sammanfattning

Utredningen anger i inledningen (s.21) att myndigheter har tvi hudsakliga utmaningar:

“Oscikerheten gdller framst tolkningen av ndr en uppgift ska anses rojd enligt sekretesslagstiftningen och
om det utifrdn ett sdkerhetsperspektiv dr lampligt att utkontraktera it-drift.”

Trafikverket anser att detta delbetdinkande enbart tar sikte pa den forsta faktorn, osdkerheten gdller framst
tolkningen av ndr en uppgift ska anses rojd enligt sekretesslagstiftningen. Utredningen kommer inte fram
till, eller utreder, lampligheten om det utifrdn ett sdkerhetsperspektiv dr lampligt att utkontraktera it-drift.

Darefter anger utredningen (s. 322) att det redogjorts for de regler som statliga myndigheter, kommuner och
regioner har att beakta vid utkontraktering av it-drift vilket medfor att man inte beh6ver ta hansyn till detta i
utredningen, trots att uppdraget &r att utreda utkontraktering av it-drift till privata aktorer med bibehdllen
sdkerhet.

“Det finns med andra ord ett omfattande regelverk som myndigheter mdste forhdlla sig till vid
utkontraktering av it-drift och som enligt var mening inte limnar utrymme for utkontraktering av it-drift
till en privat tjdnsteleverantor som dr oldmplig eller osciker. Detta medfor att en del aktérer avvaktar med
beslut om it-drift, vilket kan fa negativa konsekvenser for verksamhetens utveckling, sdkerhet och kostnad.”

Trafikverket 6nskar att frigan om det utifran ett sdkerhetsperspektiv dr lampligt att utkontraktera it-drift
varderas innan fragan om intresseavviagning utreds slutligen. En korrekt intresseavviagning kan mycket vl
omfatta ytterligare forslag pa dndring av lagstiftning forutom de som utredningen ndmner.

4 Kartlaggning av statliga myndigheters it-drift

4.6.3 Fallstudiemyndigheterna
Konsekvenser av utkontraktering med avseende pa den totala svenska offentliga forvaltningens digitala
suveranitet och kompetens behandlas inte i utredningen.

“Betrdffande mojligheterna till en samordnad statlig it-drift uttrycker sig fallstudiemyndigheterna
forsiktigt positivt. De framhdller att det finns flera villkor som maste uppfyllas for att det ska vara
intressant. En myndighet understryker betydelsen av att den har radighet dver verksamhetsndra it-system
och att det inte dr ldmpligt att sddana system hanteras av en annan myndighet.”

Trafikverket anser att lagst samma krav pa digital suverénitet bor stillas vid utkontrakterad it-drift som med
samordnad statlig it-drift.

4.7 Analys och slutsatser

Utredningen nar slutsats att "Balansen mellan sdkerhet och kostnadseffektivitet dr inte alltid enkel att hitta.
Ett systematiskt informationssckerhetsarbete och informationsklassificering dr grunden for att kunna géra
rdtt avvdagningar.”

Samtidigt konstaterar utredningen att:

“Var kartldggning visar att de allra flesta myndigheter (90 procent) som besvarat var enkdt hanterar
ndgon form av skyddsvdrd information i sin verksamhet.”
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Och

“Var enkdtundersékning visar att ungefir hdalften av myndigheterna bedomer att de arbetar med
informationssdkerhet och har genomfort informationsklassning i hela eller delar av verksamheten. Hilften
av myndigheterna har pabérjat ett informationssdkerhetsarbete pd myndigheten men har inte klassat sin
information. Ett fatal myndigheter har inte gjort ndgot alls pd omrdadet.”

Enligt utredningen har drygt hilften av alla myndigheter ett fungerande informationssidkerhetsarbete, detta
samtidigt som 90 % uppger att skyddsvird information hanteras. Trafikverket ifrdgasatter vilka mojligheter
det finns att mot denna bakgrund genomfora en relevant avvagning mellan kostnadseffektivitet och sikerhet.
I en avvagning dar kostnad ofta ar kdnd, och med en verksamhet som identifierat brister i
informationssikerhetsklassificering, kan det enkelt antas att kostnadseffektiviteten virderas fore sikerhet.
Risk finns da att kortsiktiga kdnda ekonomiska fordelar varderas hogre, information ges ett for 1agt skydd och
att kostsamma &tgarder for att aterta brister i informationssakerhet uppkommer i ett senare skede

“Kompetensfragan lyfts fram som en orsak till brister 1 informationsklassificeringen, men dr ett mer
generellt problem. Myndigheterna saknar kompetens inom béde it och sdkerhet och bestdllarkompetens
lyfts fram som ett sdrskilt problem.”

Trafikverket ifrdgasitter hur myndigheter som saknar kompetens inom it och sidkerhet kunna gora de
korrekta avvagningar som forslag till en sekretessbrytande bestimmelse i 10 kap. 2 a § OSL kommer att
medfora.

5 Omvarldsanalys

Utredaren har genomfort en omvarldsanalys genom att ndrmare studera Norge, Danmark, Finland,
Nederldanderna och Storbritannien eftersom dessa lander antingen

— har forvaltningsmodeller som paminner om den svenska, vilket bor underlitta jamforelse och majligheten
att generalisera lardomar,

— ar EU-lander med liknande regulatoriska krav, eller

— haft en annan inriktning avseende offentlig-privat samverkan for att tillgodose forvaltningens behov (i fallet
med Storbritannien) som inte ticks in av det 6vriga urvalet.

Trafikverket noterar att Finland ar det enda land i jamforelsen som inte skyddas av NATO Artikel 5 avseende
cyberangrepp. Vid en intresseavvigning i de vriga landerna avseende val av it-drift har sannolikt detta
forhallande beaktats och varit en del i respektive lands bedomning och “intresseavvigning”. Exempelvis sa
framgar detta forhallande i Norge och Nasjonal strategi for digital sikkerhet! (Utredarens referens 2016d).

Kapitel 7 — Dataskydd

7.3.2 Myndigheters personuppgiftsansvar

Trafikverket 6nskar i utredningen en analys om i vilka situationer leverantor till en myndighet kan agera
under eget personuppgiftsansvar. Utredningen omnamner specifikt att myndigheter som utfér uppgifter av
allmant intresse behover vara personuppgiftsansvariga for den behandlingen. Det finns dven hanvisning till
artikel 29-gruppens vigledning WP169.

! Nasjonal strategi for digital sikkerhet - regjeringen.no sida 2
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Trafikverkets bedomning dr att detta riskerar att medfora behov att teckna personuppgiftsbitradesavtal med
exempelvis alla leverantorer, och att ett PUB-avtal behover tecknas for en stor del av alla tjanster som kops in
av myndigheten. Att teckna PUB-avtal inskranker néaringsidkares handlingsfrihet och innebéar en
administrativ belastning, detta utan enligt Trafikverkets bedomning att nagon reell forbattring av dataskyddet
sker.

7.4.5 Overféring som omfattas av lémpliga skyddséatgérder

Trafikverket anser att det ar osidkert om kryptering ska anses vara en tillracklig skyddsatgird vid 6verforing av
stora mangder personuppgifter vid utkontrakterad it-drift. Personuppgifter &r ofta relevanta under mycket
lang tid och all kryptering méste forutsattas att 6ver tid kunna dekrypteras och ldsas av obehorig. Risk finns
darfor att krypterad information bli lasbara medan den fortfarande ar relevanta.

Ovrigt
Betdnkandet beskriver Schrems II-domen och att det inte finns nagra skyddsatgédrder som kan ldka bristerna
som beskrivs av Schrems II. Utredningen beror dock inte de omfattande konsekvenserna av detta.

Trafikverket anser att en stor del av all informationsbehandling inom myndigheter innefattar
personuppgifter, exempelvis i form av innehéllet i den information som behandlas, anvindarkonton, epost
och licenshantering. Trafikverket 6nskar att denna fraga utreds.

10.2.1 Det finns ett behov av utkontraktering

Utredningen konstaterar att manga statliga myndigheter redan har utkontrakterat delar av sin it-drift.

Trafikverket efterfrigar dven en analys om det hos driftleverantorer i nuliget finns kapacitet att pa bred front
mota de krav som myndigheter stiller vid utkontrakterad it-drift. Detta da det i sammanhanget omfattar mer
an bara en teknisk kapacitet.

Trafikverket anser att det finns en risk avseende digital suveranitet om svenska myndigheter ssmmantaget
inte har kompetensen att hantera sin egen centrala it-drift da det dr en central del i att offentlig sektor ska
fungera. Med 0kad digitalisering ar det litt att se en framtid dar myndigheternas huvudsakliga verksamhet
bedrivs med hjilp av it. P4 ldng sikt kan utkontraktering av centrala funktioner i offentlig sektor medfora att
myndighetens egen kompetens att utveckla, forvalta, och kravstilla informationssystem forsamras. Detta
riskerar dven att medfora ett obalanserat beroende till leverantorer i privat sektor. Det ar dven en fortroende-
och sikerhetsfraga nir stora delar av, eller hela myndigheters information, finns i de it-system som berérs av
utkontraktering.

Vid utkontrakterad it-drift, dar en och samma it-driftleverantor exempelvis hanterar ménga olika
myndigheters information behover aspekter avseende aggregerad- och ackumulerad information bedomas. It-
driftleverantor kan dven omfattas av forandrade forutsiattningar, exempelvis kopplat till utmaningar med
Amerikansk cyberlagstiftning och FISA 702 & Executive Order 12333 & tillagg till 136942, eller bara av
ekonomiska eller andra skil vilja bort den Svenska eller Europeiska marknaden. Utredningen ger inga svar pa
hur denna typ av fragestillningar ska hanteras.

Trafikverket anser att det 4ven behover sittas upp begransningar for att sdkerstilla redundans, vid sidan av
den teknisk redundans som en it-driftleverantor tillhandahéller, baserat pa olika it-driftleverantérer och
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tekniska l6sningar. Se exempelvis MSB Rapport Reflektioner kring samhaéllets skydd och beredskap vid
allvarliga it-incidenter - En studie av konsekvenserna i samhéllet efter driftstorningen hos Tieto i november
2011.3

Trafikverket gor &ven bedémningen att det inte kan uteslutas att information som redan nu ar utkontrakterad
av olika myndigheter pé en aggregerad- och ackumulerad niva omfattar sdkerhetskénslig verksamhet och d4
dven borde hanteras under sikerhetsskyddslagen (2018:585).

10.3.4 En intresseavvagning

Enligt utredningen behéver myndigheter bland annat vdga kostnader mot sekretessintressen vid bedomning
avseende utkontrakterad it-drift.

Redan idag ar det komplicerat att gora en skadepréovning exempelvis nar uppgifter ska lamnas ut eller vid
tillsyn. Ett inforande av utredningens forslag medfor att myndigheter dven behdver ta stéllning till intressets
styrka, uppgifternas art och omfattning, tystnadsplikt hos mottagaren, tekniska skyddsétgarder, kostnader
och krav fran annan lagstiftning. Bedomningarna kommer att bli olika for olika myndigheter vilket 6ppnar for
att man tittar pa hur andra har bedomt och risk finns for asymmetri.

“De storsta hindren for sdker it-drift dr bristande informationsklassificering och avsaknad av kompetens
inom it och sdkerhet men ocksa bestdllarkompetens.”

Utredningens forslag kan bidra till att kompetens inom myndigheten forsamras avseende it-sakerhet,
bedémningar och bestillningar. Det kan dven ske en forskjutning av denna nédviandiga interna kompetens till
leverantor av it-drift. For att myndigheten ska kunna bibehalla denna nédviandiga kompetens behover en egen
intern kompetens finnas tillgdnglig, en kompetens som egentligen till viss del dven skulle kunna hantera
intern it-drift.

Trafikverket kan av olika skal endast utkontraktera delar av sin it-drift om det ar 6nskvért, kostnadseffektivt,
lampligt, sdkert och lagligt. Trafikverkets bedomning ar att ett inforande av sekretessbrytande bestimmelse
inte ndmnvart kommer att paverka Trafikverkets majlighet till utkontrakterad it-drift.

Kapitel 12 - Konsekvensutredning

Trafikverket delar ej uppfattningen avseende bedémning om konsekvenser att:

e Var bedomning dr att inforandet av en sekretessbrytande bestammelse i praktiken innebdr en
begrdansad fordndring for statliga myndigheter, kommuner och regioner ndr det gdller vilka
overvdganden som behéver goras infor en utkontraktering av it-drift.” (12.3)

Trafikverket gor bedomningen att detta forutom tidigare synpunkter avseende sekretess dven medfor
nya mer komplicerade 6verviganden vid upphandling. Detta samtidigt som det i betydligt storre
omfattning krivs en kontroll avseende exempelvis tillgédnglighetsaspekten.

e "Den sekretessbrytande bestimmelsen som vi foreslar innebdr att det infors ett uttryckligt stod for
att géra en mer overgripande bedomning, i form av en intresseavvdgning, dn vad som dr fallet vid
en skadeprovning.” (12.4)
Trafikverket uppfattar att det finns ytterligare aspekter som behover virderas, ej endast de aspekter
som utredningen angett.

3 https://rib.msb.se/filer/pdf/26170.pdf
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Kapitel 13 Vart fortsatta arbete

6 (6)

Utredningen namner i Kapitel 5.7 initiativet Gaia-X. Trafikverket 6nskar att utredningen i fortsatt arbete dven
lyfter in arbete initierade inom GAIA-X och de legala diskussioner som fors inom EU kopplat till detta
omréde. Vidare pagar inom myndighetsvéarlden andra initiativ som bor beaktas.
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