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Remiss av lt-driftsutredningens delbetankande
Kostnadseffektiv och saker it-drift (SOU 2021:1)

Sammanfattning

Transportstyrelsen tillstyrker i huvudsak forslaget om att en
sekretessbrytande bestammelse inférs genom en ny paragraf i 10 kap.
offentlighets- och sekretesslagen (2009:400, OSL), men har ett antal
synpunkter kopplade till bestimmelsens utformning och utredningens motiv
till en sddan bestammelse.

Transportstyrelsen tillstyrker vidare utredningens forslag att
meddelarfriheten enligt tryckfrihetsférordningen (TF) och
yttrandefrihetsgrundlagen (YGL) inskranks for den krets av personer som
traffas av lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter (tystnadspliktslagen).

Transportstyrelsens synpunkter

Utredningens analys kring utldmnande och réjande

Utredningen har kommit fram till att uppgifter som omfattas av en
utkontraktering ska anses rojda nar uppgifterna lamnas ut till den privata
tjansteleverantoren, och att rojande ar ett neutralt begrepp satillvida att
rojande kan vara saval tillatet som otillatet. Utredningen menar vidare att
det inte krévs att mottagaren ska ha tagit del av uppgifterna for att de ska
betraktas som réjda, och att administrativa (t.ex. avtalsrattsliga forpliktelser,
instruktioner m.m.) eller tekniska skyddsatgérder (sasom kryptering,
pseudonymisering m.m.) saknar betydelse i sammanhanget (jfr s. 281-283).
Mot denna bakgrund har utredningen foreslagit att det ska inforas en
sekretessbrytande bestammelse. Bestdmmelsen kommer vara tillamplig vid
utkontraktering till saval privata it-driftsleverantorer som i fall da en
myndighet tillhandahaller it-driften.
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Transportstyrelsen ser positivt pa att en sekretessbrytande bestammelse
infors. Tillsammans med den tystnadsplikt som nu géaller for it-
driftsleverantérer genom tystnadspliktslagen (och for myndigheter;
bestammelserna i 11 kap. 4 a 8 samt 40 kap. 1 8 OSL) blir rattslaget klarare
i forhallande till utkontraktering av uppgifter som t.ex. omfattas av absolut
sekretess, i vart fall savitt avser sddana tjanster som ingar i begreppet
teknisk bearbetning och lagring. Vidare starks skyddet, for de uppgifter som
utkontrakteras, genom utredningens férslag om att meddelarfriheten for den
krets av personer som tréaffas av tystnadspliktslagen ska inskrankas.

Vi delar dock inte utredningens beddmning att uppgifter som lamnas till en
it-driftsleverantor ska anses rojda redan genom utldmnandet av uppgifterna
och att begreppet roja ar ett neutralt begrepp. Uttrycket “rojer uppgifter”
innebar enligt vanligt sprakbruk att en uppgift avslojas. Denna innebord ter
sig rimlig i den kontext som begreppet forekommer i, 1 kap. 1 § OSL, dar
det anges vad sekretess innebér, samt med héansyn till lagens uppbyggnad av
sekretess for olika skyddsintressen.

Av Hogsta domstolens uttalande i rattsfallet NJA 1991 s. 103 framgar att
inte varje majlighet att ta del av en uppgift som har beretts ndgon obehdrig
ska medfdra att uppgiften ska anses ha réjts, avgérande &r om uppgiften har
blivit tillganglig for nagon obehdrig under sddana omstandigheter att man
maste rakna med att den obehdrige kommer att ta del av uppgiften.
Utredningen menar att Hogsta domstolens uttalanden kan tillampas pa
informationsinnehallet i pappershandlingar men inte i forhallande till
handlingar i it-miljoer (jfr s. 281-283). Ett sadant resonemang faller dock pa
sin egen orimlighet eftersom det bl.a. skulle innebara att det i en digital
miljo, trots en rad olika skyddsatgarder som i praktiken begransar
tillgangligheten och mojligheten att ta del av handlingen skulle sakna
betydelse i juridisk mening, medan det for pappershandlingar skulle forhalla
sig pa ett annat satt t.ex. for att handlingen forvaras i ett Iast utrymme. Detta
framstar som fraimmande, med hansyn till annan lagstiftning som innehaller
reglering om informationssékerhet t.ex. sakerhetsskyddslagen (2018:585),
NIS-direktivet och EU:s allmanna dataskyddsférordning.

| 1 kap. 1 § tredje stycket OSL hanvisas, ifraga om vad som avses med en
handling, till 2 kap. TF. Av 2 kap. 3 § TF framgar att med handling avses
bl.a. upptagning som kan lasas, avlyssnas eller pa annat satt uppfattas endast
med tekniskt hjdlpmedel. Varje konstellation av sakligt och logiskt
sammanhangande uppgifter ses som en upptagning for sig (prop.
1975/76:160 s. 90). Ifraga om upptagningar &r det saledes
informationsinnehallet som betraktas som en handling (prop. 1990/91:60 s.
22). Det ar kriterierna i dessa bestammelser som bor beaktas nér fragan om
uppgifterna ar rojda ska besvaras. Hansyn bor ocksa tas till it-tjanstens
utformning, reglering och de sakerhetsatgarder som vidtagits i och med
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utkontrakteringen. Réjande-begreppet bor inte ges olika innebdrd beroende
av om det sker i en digital milj6 eller i form av pappershandlingar.

Utredningen har pa ett flertal stallen i delbetankandet sarskilt lyft fram
slutsatserna i Transportstyrelsens rapport Kartlagga hanteringen av vissa
uppgifter, TSG 2017-2515 (s. 261, 279). Det bor framhallas att
omsténdigheterna vid den utkontrakteringen var valdigt speciella. Av
rapporten framgar att man for denna slutsats om rojande, beaktade att det i
ett godként strafféreldggande mot den tidigare generaldirektoren hade
konstaterats att uppgifterna hade rojts. Vidare hade driftspersonal hos
leverantoren erhallit vidstrackta behdrigheter och inte genomgatt lamplig
sakerhetsprévning. Dartill var it-miljon uppbyggd pa ett sadant satt att
driftspersonalen fick tillgang till myndighetens s.k. bulkdata. Ur ett
sakerhetsperspektiv var det alltsa rimligt att inta stallningen att betrakta
uppgifterna som i formell mening rojda dven om det inte fanns nagra
indikationer pa att uppgifterna hade hamnat i oratta hander (jfr rapporten s.
10-11).

It-driftsutredningens stallningstagande i rojande-fragan &r ny och
banbrytande i férhallande till de tidigare uttalanden och stallningstaganden
som gjorts pa omradet. Om denna tolkning ges effekt genom antagande av
lagstiftaren, far det langtgaende konsekvenser bade for de myndigheter som
har utkontrakterat sin it-drift och de som star infor en utkontraktering.
Endast delar av dessa konsekvenser avhjalps av den sekretessbrytande
bestdimmelsen, eftersom utredningens uttalanden leder till ytterligare
juridiska fragor. Rojs exempelvis uppgifter nar myndigheten har anstéllda
som arbetar digitalt pa distans? Kan myndigheter mejla uppgifter i krypterad
form utan att for den sakens skull réja uppgifterna? Kan
sakerhetsskyddsklassificerade uppgifter verhuvudtaget skickas pa nagot
annat séatt an med kurir? Innefattas befintliga utkontrakterade it-driftstjanster
i den sekretessbrytande bestammelsens tillampningsomrade? Den féreslagna
sekretessbrytande bestammelsen géller enbart i férhallande till en it-
driftsleverantor i fall av enbart teknisk bearbetning och lagring (se nedan).

Teknisk bearbetning och lagring

Utredningen har foreslagit att den sekretessbrytande bestdimmelsen ska vara
tillamplig i fall av enbart teknisk bearbetning och lagring. Tjanster som
visserligen innefattar moment av teknisk bearbetning eller teknisk lagring,
men som inte enbart avser sadan bearbetning eller lagring omfattas inte av
bestdimmelsen. Enligt forfattningskommentaren ska innebérden av teknisk
bearbetning eller teknisk lagring vara densamma som i 2 kap. 9 § tredje
stycket TF jamford med 2 kap. 13 8 forsta stycket TF. Vi ser att det utan
nérmare tydlig vagledning kring vad som innefattas i begreppet teknisk
bearbetning och lagring finns risk for att svara gransdragningar maste goras,
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i forhallande till saval flera som en och samma leverantor, beroende av
tjanstens natur. Med uttrycket teknisk bearbetning och lagring riskerar
viktiga bestandsdelar i it-forsorjningskedjan att exkluderas fran
bestammelsens tillampningsomrade. Géaller exempelvis bestammelsen i
forhallande till it-support?

Det ar vidare oklart om den sekretessbrytande bestdimmelsen kan tillampas i
forhallande till olika underleverantérer. Utredningen tycks framst ha tagit
sikte pa situationer med ett leverantorsteg, sa ar emellertid sallan fallet. It-
branschen bygger pa ett komplext ekosystem av olika specialiserade
leverantorer. Det &r inte ovanligt att det finns en tjansteleverantdr som har
en eller flera underleveranttrer av plattform som i sin tur har
underleverantorer av infrastruktur och ytterst leverantérer av utrymmen.

Intresseavvagningen

Utredningen har foreslagit att det ska inf0ras en intresseavvagning i den
sekretessbrytande bestdmmelsens andra stycke som innebar att uppgifter
inte far lamnas ut om det intresse som sekretessen ska skydda har foretrade
framfor intresset av att uppgiften lamnas ut. Viss vagledning kring hur
denna intresseavvagning ska goras ges i forfattningskommentaren (s. 338).

Vi beddmer att motiven bakom den intresseavvagning som ska goras i
samband med en tillampning av den foreslagna bestdimmelsen &r goda, men
ser samtidigt problem med denna intresseavvégning. Detta staller htga krav
pa myndigheter och deras kompetens, eftersom komplicerade évervaganden
kopplat till olika intressen maste goras. Manga ganger torde en
utkontraktering inte kunna goras med stod av intresseavvagningen for att
intresseavvagningen resulterar i att sekretessintresset premieras, t.ex. for att
skyddet for den personliga integriteten vager tyngre an myndighetens
intressse av att utkontraktera it-driften. Utan narmare vagledning pa omradet
kan dessa intresseavvagningar leda till mycket varierande resultat for olika
myndigheter.

Tredjelandsoéverféringar

Slutligen kan konstateras att fragan om sekretess inte &r den fraga som
Transportstyrelsen ser som den mest utmanande i it-driftforsorjningsprojekt
som innefattar utkontraktering till privata tjansteleverantorer. Istallet ar det
framfor allt férbudet mot 6verforingar av personuppgifter till tredjeland i
EU:s allménna dataskyddsforordning som leder till att utkontraktering av it-
driftstjanster forsvaras. Avgorandet i den s.k. Schrems I1-domen och
Europeiska dataskyddsstyrelsens rekommendationer har gjort att manga
myndigheter maste fokusera pa hur de ska efterleva och forhalla sig till
dataskyddsforordningens bestammelser och de uttalanden som gjorts pa
omradet, samtidigt som det saknas lampliga alternativ exempelvis till
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programvaror som myndigheter i Sverige ar beroende av for att kunna
fullgdra sin dagliga verksamhet. | det har ssmmanhanget noterar
Transportstyrelsen att utredningens standpunkt synes vara an mer strikt
savitt avser mojligheten att med stod av standardavtalsklausuler och
vidtagande av ytterligare skyddsatgarder dverfora uppgifter till tredjeland, i
jamforelse med den som Europeiska dataskyddsstyrelsen intagit (s. 229).

Beslut i detta arende har fattats av generaldirektoren Jonas Bjelfvenstam. |
den slutliga handl&dggningen av drendet deltog chefsjuristen Kristina
Nilsson, enhetschefen Eva-Lotta Sandstrdm och juristen Elin Wretman, den
senare foredragande.

Jonas Bjelfvenstam
Generaldirektor



