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Saker och kostnadseffektiv it-drift
(SOU 2021:1)

Upphandlingsmyndigheten far hirmed yttra sig 6ver rubricerat delbetinkande
(’delbetdnkandet”) fran It-driftsutredningen ("utredningen”).

Upphandlingsmyndighetens uppdrag ar att verka for rattssikra, effektiva och hallbara
upphandlingar till nytta for medborgarna och néringslivets utveckling. Myndigheten
ska ocksa ge vigledning i statsstodsfragor till kommuner och regioner.
Upphandlingsmyndigheten yttrar sig fraimst utifrin dessa uppdrag, men yttrar sig
ocksa i egenskap av myndighet i behov av sdker och kostnadseffektiv it-drift.

Remissvaret inleds med Upphandlingsmyndighetens allmdnna synpunkter samt en
sammanfattning av myndighetens remissvar. Darefter kommenteras de forslag som
lamnats i den ordning och under de rubriker som anges i delbetdnkandet.

Allminna synpunkter

Upphandlingsmyndigheten vilkomnar utredningens ambition att skapa béattre
forutsattningar for den offentliga forvaltningen att fa tillgang till siker och
kostnadseffektiv it-drift. Enligt Upphandlingsmyndighetens erfarenheter finns ett
stort behov av att tydliggora och sdkerstilla de rattsliga forutsattningarna for
utkontraktering av it-drift till privata tjansteleverantorer.

Med tydliga rittsliga forutsattningar ges upphandlande organisationer battre och lika
forutsattningar att stilla krav som ar bade tydligt formulerade och proportionerliga.
Tydligare och mer likartade krav skapar dven incitament for marknaden att pa sikt
utveckla och erbjuda varor och tjanster som uppfyller de aktuella kraven. P4 si vis
forbattras konkurrensen pad marknaden och fler leverantorer kan 1amna bade fler och
mer konkurrenskraftiga anbud. Det gynnar i slutdndan upphandlingsregelverkets
bakomliggande syften om en sa effektiv anvindning av skattemedlen som mgjligt.
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Tydligare forutsattningar skulle saledes ge upphandlande organisationer battre
mojlighet att genomfora dndamalsenliga offentliga upphandlingar till nytta for savil
medborgarna som niringslivets utveckling.

Sammanfattning

Upphandlingsmyndigheten anser att utredningen redogjort for rattslaget betraffande
overforingar av personuppgifter till tredjeland pé ett i huvudsak klart och tydligt satt.
Utredningens bedomning av vad som utgor en tredjelandsoverforing medfor dock ett
antal fragor som behover klargoras.

Upphandlingsmyndigheten konstaterar att det oklara rattslage som f6ljer av EU-
domstolens dom i det sa kallade Schrems II-maélet! samt utredningens uttalanden, vad
betraffar mojligheten att fora 6ver personuppgifter till USA, far betydande effekter for
upphandlande organisationers framtida upphandlingar av it-drift. Detta genom att
upphandlande organisationer kan behova stilla hardare obligatoriska krav i
upphandlingar.

Upphandlingsmyndigheten ser det som sannolikt att den ovan nimnda typen av
hérdare krav kommer att leda till att konkurrensen pa omradet forsamras kraftigt eller
helt uteblir, i vart fall kortsiktigt. Det kan fa langtgdende och allvarliga konsekvenser
for upphandlande organisationers mojlighet att bedriva sina verksamheter pa ett
effektivt sitt, vilket ytterst riskerar att drabba skattebetalarna.

Upphandlingsmyndigheten ser det som problematiskt att enskilda upphandlande
organisationer i dagsléget sjalvstandigt behover gora juridiskt mycket komplicerade
bedémningar kring mojligheterna att fora 6ver personuppgifter till tredjeland.

Upphandlingsmyndigheten tillstyrker utredningens forslag om att det bor inforas en
sekretessbrytande bestimmelse vid utkontraktering av it-drift. Bestimmelsen riskerar
dock att medfora vissa tillimpningsproblem.

Upphandlingsmyndigheten vialkomnar att utredningen redan nu uppméarksammat att
frdgan om samordnad statlig it-drift inbegriper vissa upphandlingsrattsliga fragor. De
fragorna kan fa avgorande betydelse for hur en eventuell framtida statlig it-drift ska
samordnas.

4. Kartlaggning av statliga myndigheters it-drift

4.4.2 Anvdndningen av molntjdnster fran privata tjdansteleverantorer dr utbredd i
statsforvaltningen

Upphandlingsmyndigheten hade i denna del 6nskat en redogorelse av i vilken
utstrackning statsforvaltningen i dagslaget anviander sig av it-drift som innebar

! EU-domstolens dom i mal C-311/18 — Data Protection Commissioner mot Facebook Ireland och Maximillian Schrems,
meddelad den 16 juli 2020.
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personuppgiftsoverforing till just USA. Detta mot bakgrund av att utredningen i
avsnitt 7.4.8 bedomer att det i princip inte finns nagot legalt utrymme for att 6verfora
personuppgifter till USA.

Upphandlingsmyndigheten har i 6vrigt vissa synpunkter kring utredningens slutsatser
i denna del, och utvecklar dem nedan i avsnitt 7.4.8.

6. Sikerhetsskydd och informationssikerhet

6.2.4 Sdikerhetsskyddsavtal

Upphandlingsmyndigheten vill i detta ssmmanhang uppméarksamma att dven
Upphandlingsmyndigheten tillhandahéller stod i fragor om sékerhetsskyddad
upphandling.2

7. Dataskydd

7.4 Tredjelandsoverforingar

Dataskyddsforordningen galler i princip inom all slags verksamhet och oavsett vem
som utfor personuppgiftsbehandlingen. Den giller séledes i princip alla upphandlande
organisationer. Det innebar att sdvil sma kommuner som stora statliga myndigheter
ar skyldig att ta stillning till den ofta komplicerade frigan om i vilka fall en
tredjelandsoverforing kan anses tillaten.

Enligt Upphandlingsmyndigheten 4r det problematiskt att varje enskild upphandlande
organisation som av nagot skl har ett behov av att 6verféra personuppgifter till
tredjeland, eller till ett personuppgiftsbitrade som exempelvis ar bunden av den
amerikanska si kallade CLOUD Act,3 sjalvstandigt maste bedéma lagligheten av det i
varje enskilt fall. Det ar i regel mycket tids- och resurskravande och stéller hoga krav
pa kunskap inom omréadet. Det ar ocksé olyckligt att olika upphandlande
organisationer kan komma till olika slutsatser vad giller réttsldget och darmed stilla
olika krav pa leverantorerna.

Enligt Upphandlingsmyndigheten dr denna ordning knappast forsvarlig ur ett
samhillsekonomiskt perspektiv. Upphandlingsmyndigheten anser darfor att det bor
vidtas atgarder for att i mojligaste mén forenkla denna hantering for myndigheter.

Vissa bedomningar av mer generell karaktir skulle med fordel kunna goras centralt av
exempelvis en utpekad myndighet, till exempel Intergritetsskyddsmyndigheten
(’IMY”). Det skulle spara tid och resurser for enskilda myndigheter, inte minst for
myndigheter med mer begrinsade resurser. Det vore sarskilt vardefullt med fler och
mer konkreta rekommendationer fran en sddan central myndighet. I detta
sammanhang noterar Upphandlingsmyndigheten att exempelvis den franska

2 Siikerhetsskyddad upphandling, senast uppdaterad 2020-12-08, Upphandlingsmyndigheten.
3 The Clarifying Lawful Overseas Use of Data Act (“CLOUD Act”) (H.R. 4943)
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dataskyddsmyndigheten Commission nationale de l'informatique et des libertés
("CNIL”) publicerat ett flertal konkreta viagledningar, mallar och metoder.4

Naturligtvis skulle sddana bedomningar och rekommendationer inte forandra det
faktum att det alltid &r upp till varje enskild myndighet att i varje enskilt fall géra en
bedomning och ansvara for de risker som bedémningen medfor.

7.4.8 Raittsldget avseende dverforingar av personuppgifter till USA
Upphandlingsmyndigheten konstaterar att en tolkning likt den utredningen gjort, vad
betraffar mojligheten att 6verfora personuppgifter till USA, kan fa betydande effekter
vid upphandlande organisationers framtida upphandlingar av it-drift.

Enligt Upphandlingsmyndighetens uppfattning domineras marknaden for it-drift for
narvarande av varor och tjanster som pé ett eller annat sitt kan anses medfora
overforing av personuppgifter till USA. Inte minst synes den it-drift som de
marknadsdominerande leverantorerna erbjuder innebéra nagon form av
personuppgiftsoverforing till USA. Som papekats ovan i avsnitt 4.4.2. behandlas dock
tyvarr inte omfattningen av den anvindningen av utredningen.

Utredningens tolkning kan leda till hdrdare obligatoriska krav
Upphandlingsmyndigheten bedémer att det oklara rittslage som foljer av Schrems I1-
domen samt utredningens uttalanden betriffande det legala utrymmet att 6verfora
personuppgifter till USA far 1dngtgaende konsekvenser vid upphandlingar av varor och
tjanster som inkluderar sddan personuppgiftsbehandling. Detta genom att
upphandlande organisationer sannolikt kommer att se det som nodvandigt att stilla
obligatoriska krav pé att personuppgifter i princip inte far 6verforas till USA inom
ramen for ett kontrakt.

Konkurrensen riskerar att forsdmras eller utebli

Det nyss nimnda forhéllandet innebar att konkurrensen pa marknaden for it-drift
riskerar att forsamras avsevirt eller helt utebli. Hardare krav av det aktuella slaget
skulle med storsta sannolikhet leda till att betydligt farre leverantorer har majlighet att
erbjuda varor eller tjanster som uppfyller dem. De leverantorer som inte uppfyller
kraven kommer antingen att helt avsta frén att limna anbud eller limna anbud men
diskvalificeras av den upphandlande organisationen.

Vad giller de troligen fa och mindre leverantorer som faktiskt uppfyller de nya hardare
kraven ar det osannolikt att de klarar av att méta de 6vriga behov som statliga
myndigheter i regel har. Det bor i det ssmmanhanget héllas i minnet att majoriteten
av alla statliga myndigheter under en lang tid vant sig vid, och anpassat sitt arbetsséatt
efter, varor och tjanster som typiskt sett tillhandahélls av stora internationella
leverantorer och som kan anses medfora personuppgiftséverforingar till USA.

4 Se exempelvis CNILs vigledning avseende hur konsekvensbedémningar kan genomféras pa ett &ndamalsenligt satt,
Guidelines on Privacy Impact Assessment (PIA), CNIL.
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Det oklara rattslage som foljer av Schrems II-domen samt utredningens uttalanden
betraffande det legala utrymmet att 6verfora personuppgifter till USA riskerar allts&
att innebira att upphandlande organisationer inte kommer kunna moéta sina
verksamhetsbehov av it-drift och samtidigt efterleva de legala krav som finns. Enligt
Upphandlingsmyndigheten bor den risken inte underskattas. Om upphandlande
organisationer hamnar i ett 14ge utan nagra reella alternativ till indamaélsenlig och
laglig it-drift kan det naturligtvis fa allvarliga konsekvenser for dess mojligheter att
genomfora sina uppdrag effektivt. Det riskerar i slutindan att drabba skattebetalarna.

Omedelbara anpassningar av marknaden kan inte forutsdttas

Det ir enligt Upphandlingsmyndigheten forvisso mojligt att framtida frekvent och
likalydande hért stéllda krav pa att personuppgifter inte far 6verforas till exempelvis
USA pa sikt skulle kunna leda till en anpassning av marknaden. Det dr dock knappast
sannolikt att det kommer att ske inom nigon snar framtid.

Enligt Upphandlingsmyndighetens erfarenhet har upphandlande organisationer inte
heller sarskilt goda chanser att ensamma genom krav i upphandlingar f6rmé
marknadsdominerande leverantorer att i enskilda fall anpassa sina varor, tjanster och
kontraktsvillkor efter den enskilda organisationens behov. Incitamenten for att gora
det ar helt enkelt for sma.

Utredningens tolknings betydelse for befintliga kontrakt

Upphandlingsmyndigheten noterar ocksé att det ar oklart vilka konsekvenser den
ovan beskrivna situationen kring det legala utrymmer f6r personuppgiftsoéverforingar
till USA innebar for befintliga avtal som inrymmer sédan behandling. Detta da det kan
finnas fragetecken kring huruvida en eventuellt n6dvéandig dndring av det aktuella
avtalet skulle forhalla sig till de upphandlingsréttsliga reglerna om dndringar av
kontrakt och ramavtal.s

Utredningens slutsatser fordndrar inte rdttsldget

Raittslaget ar, trots utredningens bedomning, fortsatt oklart kring huruvida det finns
nagot legalt utrymme for 6verféring av personuppgifter till USA och vad det utrymmet
i sddana fall skulle besté av. Utredningens bedomning i frigan fordandrar inte nagot i
det avseendet, utan utgor enbart en majlig tolkning av rattslaget. Detta medan
Europeiska dataskyddsstyrelsen (EDPB) gor en annan tolkning, se mer om detta
nedan.

Varje upphandlande myndighet maste alltjaimt sjalvstandigt gora en bedomning av
fragan. Mot den bakgrunden maste de ocksa avgora vilka krav som bor stéllas i sina
respektive upphandlingar av it-drift.

Som konstaterats ovan ar det problematiskt i sig. Detta eftersom en sddan bedomning
i regel ar mycket tids-och resurskrivande samt stiller hoga kunskapskrav. Bara att
kartlagga vilka personuppgiftsbehandlingar som sker och var kan vara utmanande.

5Se 17 kap. 9-14 §§ LOU om andringar av kontrakt och ramavtal.
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Upphandlingsmyndighetens erfarenhet dr dessutom att leverantorer har ett intresse av
att bedoma vissa aspekter av sin personuppgiftsbehandling som mindre riskfylld dn
vad den kanske de facto ar.

Behovet av stod synes vara stort...

Mot den ovan beskrivna bakgrunden ser Upphandlingsmyndigheten ett stort behov av
ytterligare stod och rekommendationer pd omradet. Sddant stod bor inkludera saval
bedomningen av huruvida det finns legalt utrymme att 6verfoéra personuppgifter till
tredjeland, liksom vilka krav som bor stéillas om det utrymmet inte bedéms finnas
samt vad omsorgsplikten innebar i praktiken. Det skulle forbattra forutsattningarna
for upphandlande organisationer att fatta vilgrundade och dndamaélsenliga beslut.

...sdrskilt vad gdller nya frdgor om vad som utgor en tredjelandséverforing
Upphandlingsmyndigheten anser att utredningen i huvudsak gjort en tydlig
beskrivning av rattsliaget vad géller 6verforing av personuppgifter till USA. Dock har
utredningens bedémning av vad som utgor en tredjelandséverforing tyvarr medfort
viss forvirring och lett till att flera delvis nya fragor kring rattslaget uppstéatt.

Upphandlingsmyndigheten saknar narmare bestimt en redogorelse av skilen till
utredningens bedomning att det blir tal om en personuppgiftsoverforing till tredjeland
forst nir en personuppgiftsansvarig eller ett personuppgiftsbitriade behandlar
personuppgifter genom anvindning av utrustning som finns i tredjeland.

I detta sammanhang noterar Upphandlingsmyndigheten att en sddan definition skiljer
sig fran de som till exempel Europeiska dataskyddsstyrelsen (EDPB) och IMY
uppstillt. Enligt de definitionerna ska &ven access till personuppgifter fran en
leverantor som ar skyldig att félja ett tredjelands sdkerhetslagstifining, som
exempelvis CLOUD Act, kunna betraktas som en tredjelandséverforing.

Enligt Upphandlingsmyndigheten medfor utredningens bedomning flera fragor om
hur risken for att personuppgifter lamnas ut till foljd av exempelvis ett tredjelands
sikerhetslagstiftning ska hanteras. Enligt utredningen kan forekomsten av nimnda
skyldigheter ha betydelse utifrin omsorgsplikten vid val av personuppgiftsbitriade.
Tyvarr utvecklar dock inte utredningen det resonemanget. Savitt
Upphandlingsmyndigheten uppfattar det skulle en strikt tolkning av det uttalandet
kunna innebéra att enbart risken f6r utlimnande, mot bakgrund av omsorgsplikten,
medfor att kontrakt som innefattar sddana tredjelandsoverforingar inte far anviandas.

En mindre strikt tolkning av utredningens uttalande ger & andra sidan utrymme for en
bedomning i varje enskilt fall. Man skulle exempelvis kunna tinka sig att
omfattningen av personuppgifterna samt dess karaktar skulle kunna fa betydelse vid
en sddan bedomning. Enligt ett sdidant resonemang skulle exempelvis 6verforing av ett
fatal for- och efternamn till ett tredjeland som omfattas av viss lagstiftning kunna
anses tilliten i vissa fall. Enligt Upphandlingsmyndigheten kan en sddan tolkning av
flera skél ses som mer dandamaélsenlig och skulle innebéra stora praktiska fordelar. Hur
det forhaller sig med den saken bor oavsett klargoras.
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Samordnad statlig it-drift ar forenat med flera fordelar

Upphandlingsmyndigheten ser ytterst att samordnad statlig it-drift skulle vara forenat
med flera fordelar. En samordnad statlig it-drift skulle kunna minska
transaktionskostnaderna, forbattra informationssidkerheten med mera. Det skulle d&ven
innebéra att varje enskild myndighet inte ensam behéver bedéma de ovan beskrivna
overvagandena, vilket naturligtvis skulle spara tid, kraft och pengar.

Darutover skulle givetvis leverantorers incitament for att anpassa sina varor och
tjanster efter de ovan diskuterade kraven 6ka om ett kontrakt som omfattar it-drift for
i princip hela staten star pa spel jamfort med ett kontrakt med en enskild mindre
upphandlande organisation.

De 6verviganden som beskrivits ovan i detta avsnitt kommer emellertid oundvikligen
att behova goras oavsett vem eller vilka som i framtiden eventuellt kommer att
upphandla it-drift till staten. Det finns dock patagliga effektivitetsvinster med att alla
enskilda upphandlande organisationer inte skulle beh6va gora de bedomningarna
sjalvstandigt.

10. En sekretessbrytande bestimmelse

Upphandlingsmyndigheten tillstyrker forslaget att det bor inféras en
sekretessbrytande bestimmelse vid utkontraktering av it-drift.

Enligt Upphandlingsmyndigheten finns det dock en risk for vissa svarigheter vid
tillimpningen av bestimmelsen. Inte minst anser Upphandlingsmyndigheten att det
behover tydliggoras vad som utgor teknisk bearbetning eller teknisk lagring och stod.
Fréga skulle exempelvis kunna uppsté kring huruvida teknisk support avses att
inkluderas.

Upphandlingsmyndigheten ser dven en risk att det kan vara svart for upphandlande
organisationer att avgora nar en uppgift inte ska lamnas ut for att det intresse som
sekretessen ska skydda har foretrade framfor intresset av att uppgiften lamnas ut. En
sddan intresseavvagning kan med andra ord bli svar att genomféra i praktiken.

12. Konsekvensutredning

12.5.4 Pdverkan péG konkurrensforhdllandena for foretagen

Det oklara rittslage som foljer av Schrems II-domen samt utredningens uttalanden
betraffande det legala utrymmet att 6verfora personuppgifter till USA leder till att
upphandlande organisationer behover stilla hdrdare krav pa de privata
tjansteleverantérerna. Upphandlingsmyndigheten ser det som i princip oundvikligt att
den typen av hardare krav kommer att medfora att antalet tinkbara
tjansteleverantorer minskar i antal visentligt eller i vérsta fall helt uteblir.
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I basta fall kommer alltsa hardare krav kopplat till personuppgiftsoverforingar till
tredjeland pa i vart fall kort sikt att innebira forsamrad konkurrens och hogre priser,
det vill sdga en mindre effektiv anvindning av de offentliga medlen. Och i varsta fall
riskerar sddana hardare krav att leda till att upphandlande organisationer, i vart fall i
en Overgangsperiod, inte kan méta sina behov genom upphandling 6verhuvudtaget.
Detta har beskrivits ndrmare ovan i avsnitt 7.4.8.

13. Vart fortsatta arbete

13.5.2 Avtal mellan myndigheter

Upphandlingsmyndigheten instimmer i bedémningen att en viktig fraga i det fortsatta
utredningsarbetet dr hur myndigheters inbordes forhallanden kan och bor regleras vid
samordnad it-drift.

Utover de specifika fradgor som utredningen lyft ser Upphandlingsmyndigheten dven
ett behov av att utreda vissa ansvarsfragor samt kompetens- och befogenhetsfragor.
Vilka fragor som aktualiseras ar delvis beroende pa vilken 16sning som kommer att
anvindas.

13.5.3 Upphandling

Upphandlingsmyndigheten vidlkomnar att utredningen redan nu uppmarksammat att
frdgan om samordnad statlig it-drift inbegriper vissa upphandlingsrattsliga fragor.
Enligt Upphandlingsmyndigheten kan de fragorna fa avgérande betydelse for hur en
eventuell framtida samordnad statlig it-drift ska ordnas.

Utredningen har bland annat uppmérksammat att en central fraga ar om det ar
forenat med upphandlingsplikt nar en myndighet erhéller it-drift frin en eller flera
andra myndigheter. Fragan om kop inom staten ar emellertid bara en av de ménga
upphandlingsrittsliga fradgor som utredningen bor ta stillning till.

Som Upphandlingsmyndigheten ser det finns det flera sétt att genomféra en
upphandling av statlig samordnad it-drift. K6p inom staten skulle kunna vara ett sétt.
En myndighet ("Myndighet A”) skulle enligt det upplagget kunna fé i uppdrag att
upphandla gemensam statlig it-drift varpd andra myndigheter ("Myndigheterna BCD”)
skulle kunna erhalla driften frain Myndighet A utan att omfattas av nagon
upphandlingsplikt. Upphandlingsmyndigheten har bedomt att det
upphandlingsrittsliga regelverket inte aktualiseras vid kop mellan statliga
myndigheter.¢ Konkurrensverket har ocksé gjort den bedomningen. 7 Réttslaget kring
ett sddant uppliagg har emellertid inte stillts pa sin spets i praxis.

Samordnad upphandling skulle kunna vara ett annat sitt. Flera upphandlande
organisationer skulle i sidana fall tillsammans kunna upphandla samordnad statlig it-

¢ Se Upphandlingsmyndighetens remissvar betraffande SOU 2018:43 Statliga servicekontor — mer service pd fler platser,
UHM-2018-0222

7 Se Konkurrensverkets stéllningstagande 2018:1 Omfattas en statlig myndighets anskaffningar frén en annan statlig
myndighet av upphandlingsskyldighet?
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drift genom samordnad upphandling. Det kan ske genom anlitande av en
inkopscentral eller genom tillfillig gemensam upphandling. Det kan ocksa finnas
ytterligare sitt att genomfora upphandling av samordnad statlig it-drift. Samtliga
alternativ ar naturligtvis forenade med olika f6r- och nackdelar och utredningen bor
noga overviaga och bedoma inneborden av dem.

Darutover har den som s& smaningom eventuellt &laggs att upphandla gemensam
statlig it-drift en rad komplicerade och komplexa fragor att bedoma, inte minst vilka
krav som ir proportionerliga att stélla i upphandlingen. En sddan fraga dr exempelvis
den om hantering av eventuella personuppgiftséverforingar till tredjeland. Det dr mot
denna bakgrund centralt att tillrdcklig tid och god kompetens avsitts for det arbetet.
Detta giller under inkopsprocessens alla delar, men sarskilt under forberedelsefasen
dé bland annat kravstillningen behover goras.

13.7 Konsekvensutredning

Upphandlingsmyndigheten beklagar att det i dagsldget inte finns nagon statistik 6ver
hur stora transaktionskostnaderna ar vid upphandling av it-drift for upphandlande
organisationer.8 Sddana uppgifter hade kunnat bidra till battre beslutsunderlag vad
géller hur olika former av upphandlingar bor genomforas framover.

Generaldirektor Inger Ek har beslutat i detta drende. Juristen Linnea Eriksson har
varit foredragande. I den slutliga handlidggningen har ocksa juristen Sofia Martensson
deltagit.

Inger/%;k

L G

Linnea Eriksson

8 Med transaktionskostnader avses kostnaderna for att genomféra en upphandling. Frdgan om transaktionskostnader
i offentlig upphandling har bland annat diskuterats i proposition 2013/14:133 Direktupphandling, se s. 40.
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