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YTTRANDE

Datum Dnr
2021-04-27 UFV 2021/295

Infrastrukturdepartementet

Remiss: It-driftsutredningens delbetinkande

Sdker och kostnadseffektiv it-drift — rittsliga forutsittningar
for utkontraktering

(SOU 2021:1)

Uppsala universitet har anmodats att lamna synpunkter pa It-
driftsutredningens delbetinkande Sdker och kostnadseffektiv it-
drift — rdttsliga forutsdtiningar for utkontraktering (SOU
2021:1).

I betdnkandet utreds de réttsliga forutsdttningarna for den
offentliga forvaltningen att utkontraktera it-drift. I betdnkandet
lamnas tva forfattningsforslag: ett forslag till en ny
sekretessbrytande bestimmelse 1 OSL vid utkontraktering av it-
drift och ett férslag om inskriankt meddelarfrihet. Den foreslagna
sekretessbrytande bestimmelsen tar sikte pa fall da uppgifter
lamnas till foretag eller en annan enskild eller till en annan
myndighet som har 1 uppdrag att utfora teknisk bearbetning eller
teknisk lagring av de uppgifter som lamnas ut for den
utldmnande myndighetens rdkning. Enligt bestimmelsen skall
ett utlimnande inte ske om overviagande skél talar for att det
intresse som sekretessen skall skydda har foretrade framfor
intresset av utkontrakteringen. Enligt forfattningsforslaget skall
meddelarfriheten inskrdnkas for den krets av personer som
traffas av lag (2020:914) om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter
(tystnadspliktslagen).

Sammanfattning

Uppsala universitet stéller sig bakom forfattningsférslagen och
tillstyrker 1 stort de bedomningar som It-driftsutredningen gjort.
Universitetet dr positiv till inférandet av en sekretessbrytande
bestimmelse och en begriansning av meddelarfriheten for den
krets av personer som traffas av tystnadspliktslagen.
Universitetet har dock vissa synpunkter pa delbetidnkandet, vilka
delges nedan.
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Kommentarer och dndringsforslag
4. Kartldggning av statliga myndigheters it-drift
4.6.3 Fallstudiemyndigheterna

For Uppsala universitet beskrivs att “Universitetet hdller pa att
slutfora en storre organisatorisk forédndring av sin
forvaltningsgemensamma it-verksamhet” (s. 111). Det &r en
missuppfattning. Organisationsfordandringen ror all it-
verksamhet vid larositet.

7. Dataskydd
7.4.5 Overforing som omfattas av limpliga skyddsatgirder

I delbetéinkandet (s. 211) uttalas att det ingér 1 utredningens
uppdrag att analysera de réttsliga forutséttningarna for
utkontraktering av it-drift till privata tjansteleverantorer med
fokus pa fragor som r6r verforing av personuppgifter till
tredjeland. It-driftsutredningen har gjort bedomningen att
standardavtalsklausuler dr en ldmplig skyddsatgird som kan
laggas till grund for 6verforing till tredjeland om det 1
mottagarlandet finns ett grundldggande réttighetsskydd och en
mojlighet att gora detta skydd gillande infor domstol eller annan
oberoende instans. Uppsala universitet onskar att det i
utredningen tydligare framgétt hur denna bedomning skall
goras.

7.4.8 Rittsldget avseende dverforingar av personuppgifter till
USA

[t-driftsutredningen har gjort beddmningen att det i1 en situation
som giller tredjelandsoverforing vid utkontraktering av it-drift
inte torde finnas nagra ytterligare skyddsatgidrder som kan vidtas
for att 1dka de brister som EU-domstolen bedomt finnas 1
amerikansk lagstiftning i mél C-311/18 (Schrems II). Uppsala
universitet betonar att denna tolkning forsvarar utkontraktering
av it-drift, sdrskilt mot bakgrund av utbudet av it-tjénster pa
marknaden.

10. En sekretessbrytande bestimmelse
10.3.1 Tilldimpningsomradet

I delbetdnkandet uttalas att iz-drift ar ett begrepp som fordndras 1
och med utvecklingen av nya it-tjinster pd marknaden och att
det, med hénsyn till begreppets vaghet, inte dr lampligt att
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avgransa bestaimmelsens tillamplighet till iz-drift. It-
driftsutredningen gor darfor beddmningen att bestimmelsen
istillet bor avgransas till teknisk bearbetning eller teknisk
lagring. Formuleringen teknisk bearbetning eller teknisk lagring
forekommer visserligen sedan tidigare i svensk lag men
uttrycket ér, vilket framgér av delbetédnkandet, inte otvetydigt.
Uppsala universitet onskar darfor fa storre klarhet 1 vilka typer
av it-tjanster som kan anses falla inom ramen for bestimmelsens
tillimpningsomréde.

10.3.5 Nérmare om intresseavvigningen

Enligt den foreslagna sekretessbrytande bestimmelsen skall en
avvagning goras mellan behovet av it-driftstjénsten & ena sidan
och intresset av sekretessen a andra sidan. Uppsala universitet dr
positiv till inférande av den sekretessbrytande bestimmelsen
men betonar att det finns en risk att tillimpningen av densamma
kan komma att variera mellan olika organisationer, men ocksa
mellan olika sektioner inom samma organisation. Uppsala
universitet understryker dirfor vikten av en tydlig vigledning.
De faktorer som enligt It-driftsutredningen kan tillmétas sérskild
betydelse vid intresseavvédgningen ér enligt Uppsala universitet
inte tillrackligt preciserade. I delbetdnkandet (s. 299-300) nimns
som exempel pa faktorer som bor védgas in 1 bedomningen:

- Vilka intressen som foranlett sekretessen,
- Med vilken styrka som sekretessen ar reglerad,
- Uppgifternas art och omfattning,

- Vilken sekretess eller tystnadsplikt som tréffar
mottagaren av uppgifterna och vilken styrka den
sekretessen eller tystnadsplikten har, samt

- Forekomsten av tekniska sidkerhetsitgérder som gor det
svérare for obehoriga att ta del av uppgifterna.

I den végledning som skall framga i slutbetdnkandet efterfragar
Uppsala universitet en storre tydlighet. Hur skall den
tillimpande myndigheten exempelvis bedoma tekniska
sakerhetsatgirder, sdsom pseudonymisering och kryptering? Hur
skall den tillimpande myndigheten bedoma en situation dér en
leverantor triffas av CLOUD Act eller liknande lagstiftning?
Mot bakgrund av att en felaktig tillimpning kan medfora ansvar
for brott mot tystnadsplikt dr det av sarskilt vikt att den
vigledningen som ges mdjliggor ett val avvégt beslut om
utkontraktering av it-drift.



