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Propositionens huvudsakliga innehall

Det ar viktigt att varna och informera allménheten vid olyckor och andra
allvarliga héndelser for att skydda ménniskor, egendom eller miljo.
Sedan lange har varnings- och informationssystemet omfattat meddelan-
den i radio och tv samt utomhusvarning. Numera skickas meddelanden
dven till fasta telefoner och till mobilabonnenter med registrerad adress i
ett drabbat omréde. For att ytterligare forbéttra forutsittningarna for att
na ut till personer som kan vara drabbade av en olycka eller en allvarlig
héndelse foreslar regeringen nu de lagéndringar som kravs for att viktiga
meddelanden till allmédnheten ska kunna skickas till mobiltelefoner som
anvénts i ett drabbat omréade.

Forslaget innebir att mobiloperatdrer blir skyldiga att avgiftsfritt med-
verka till att formedla meddelandena och for det &ndamalet far rétt att
behandla bl.a. uppgifter om mobiltelefoners position. Det infors dven
bestimmelser om nir uppgifterna ska utplanas.

Lagéndringarna foreslas trdda i kraft den 1 juli 2017.
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1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen antar regeringens forslag till lag om
andring i lagen (2003:389) om elektronisk kommunikation.



2 Forslag till lag om dndring 1 lagen
(2003:389) om elektronisk
kommunikation

Harigenom foreskrivs att det i lagen (2003:389) om elektronisk
kommunikation ska inforas tva nya paragrafer, 5 kap. 7d § och 6 kap.
10 b §, och nérmast fore 6 kap. 10 b § en ny rubrik av foljande lydelse.

Nuvarande lydelse Féreslagen lydelse

5 kap.
7dg

Den som tillhandahaller en all-
mdnt tillginglig telefonitjdnst till
mobil ndtanslutningspunkt ska vid
en olycka eller en annan allvarlig
héindelse i samhdllet avgifisfritt
medverka till att formedla med-
delanden som dr av vikt for all-
mdnheten och som ska skydda
mdnniskor, egendom eller miljé.
Meddelandena ska formedlas till
terminalutrustning som anvdnts
inom ett angivet geografiskt om-
rade som berdrs av olyckan eller
héindelsen.

Regeringen eller den myndighet
som regeringen bestimmer fdr
meddela foreskrifter om undantag
fran skyldigheten.

6 kap.

Meddelanden som iir av vikt for
allmdnheten

10b§

Den som enligt 5 kap. 7d§ dr
skyldig att medverka till att for-
medla meddelanden som dr av vikt
for allmdinheten far for detta
dndamdl behandla trafikuppgifier,
lokaliseringsuppgifter som inte dr
trafikuppgifter och uppgifter om
abonnemang. Uppgifterna far be-
handlas endast i den utstrdckning
och under den tid som dr néd-
vdndig for dndamdlet. De ska ddr-
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Prop. 2016/17:113 efter genast utpldnas.

Bestimmelserna i 5-7, 9 och
10 §§ gdller inte for behandling
enligt forsta stycket.

Regeringen eller den myndighet
som regeringen bestimmer fdr
meddela foreskrifter om under hur
lang tid uppgifterna far behandlas
innan de enligt forsta stycket ska
utpldnas.

Denna lag triader i kraft den 1 juli 2017.



3 Arendet och dess beredning

Regeringen beslutade den 28 november 2013 kommittédirektiv om stra-
tegi och mél for hantering och dverforing av information i elektroniska
kommunikationsnét och it-system. Den 8§ maj 2014 fattade regeringen
beslut om tillaggsdirektiv till utredningen (dir. 2014:66). Uppdraget en-
ligt tillaggsdirektiven var att undersoka de réttsliga forutséttningarna for
SOS Alarm Sverige AB (SOS Alarm) att inrétta och driva ett system for
viktiga meddelanden till allménheten via mobil och fast telefoni vid
allvarliga olyckor och kriser och att vid behov av ny eller dndrad lagstift-
ning ldmna forfattningsforslag. I uppdraget ingick sérskilt att uppmérk-
samma behovet av skydd for den personliga integriteten. Bakgrunden till
tillaggsdirektiven var att SOS Alarm hade fatt i uppdrag av regeringen att
inrdtta ett nytt tekniskt system for viktiga meddelanden till allménheten
via fast och mobil telefoni och svara for driften och underhéllet av syste-
met (F62013/468/SSK).

Uppdraget enligt tilliggsdirektiven redovisades i betinkandet Viktigt
meddelande till allmédnheten via mobil telefoni (SOU 2014:92). En sam-
manfattning av betdnkandet och dess lagforslag finns i bilagorna 2 och 3.
Betidnkandet har remissbehandlats. En forteckning Gver remissinstans-
erna finns i bilaga 4. Remissvaren finns tillgdngliga i Justitiedepartemen-
tet (Ju2015/00143/L4).

Riksdagen beslutade den 16 mars 2016 att stélla sig bakom forsvars-
utskottets forslag att regeringen bor se over foreskriftsstodet for informa-
tionsinsatser till allménheten infor och under kris (bet. 2015/16:F6U7,
mom. 10, rskr. 2015/16:173) och tillkdnnagav detta for regeringen. I
denna proposition behandlas tillkédnnagivandets hantering.

Lagrddet

Regeringen beslutade den 8 december 2016 att inhdmta Lagridets
yttrande Over ett lagforslag som &r likalydande med propositionens
lagforslag. Lagradet lamnar forslaget utan erinran. Lagrddets yttrande
finns i bilaga 5.

4 Varnings- och informationssystem for
viktiga meddelanden till allminheten

4.1 Radio och tv

Vid olyckor och andra allvarliga héndelser finns ett varnings- och in-
formationssystem som anvénds for att varna och informera om svéra
storningar i viktiga samhéllsfunktioner och vid krishantering i samband
med extraordindra hdndelser. Det kan anvéndas vid t.ex. kérnkrafts-
olyckor, terroristattentat, stora briander och gasutslapp. Systemet dr en del
av sambhillets krisberedskap och innefattade ursprungligen information
till allménheten i radio och tv samt i vissa fall signaler utomhus. Med-
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delanden som &r av vikt for allmédnheten, s.k. viktiga meddelanden till
allmidnheten (VMA) har under de senaste aren sénts i genomsnitt 20
génger per ar. Av dessa har varje ar ungefar en handelse varit sa allvarlig
att dven utomhusvarning anvants.

Mojligheten att n& ut med VMA &r en grundldggande forutséttning for
att kunna skydda medborgare och egendom savil vid allvarliga olyckor i
fredstid som under hojd beredskap. Programforetag som sénder radio och
tv har under lang tid omfattats av krav pé att sinda VMA. Det foljer av
4 kap. 9 § 15 radio- och tv-lagen (2010:696) att ett tillstand att sinda tv
eller sokbar text-tv far forenas med villkor om skyldighet att kostnadsfritt
sinda meddelanden som é&r av vikt for allménheten, om en myndighet
begér det. Det finns mojlighet att stdlla sddana villkor dven for radio, se
11 kap. 3 § 15 samma lag. Vidare ska enligt 14 kap. 5 § radio- och tv-
lagen varningsmeddelanden som &r av vikt for allmdnheten och som ska
skydda ménniskor, egendom eller miljo, om en myndighet begir det,
sdndas kostnadsfritt i kommersiell radio.

Enligt sdndningstillstdinden for Sveriges Radio AB och Sveriges Tele-
vision AB avseende marknitssiandningar ska bolagen kostnadsfritt sinda
varnings- och informationsmeddelanden. P4 motsvarande sétt géller
enligt ett beslut om sdndningstillstdnd 1 marknétet frain Myndigheten for
radio och tv att flera svenska programféretag kostnadsfritt ska sénda
varningsmeddelanden som é&r av vikt for allmédnheten och som ska
skydda manniskor, egendom och milj6, om en myndighet begér det.

En oOverenskommelse for sdndning avn VMA har ingétts mellan
Sveriges Radio AB, Sveriges Television AB, Sveriges Utbildningsradio
AB, Myndigheten for samhillsskydd och beredskap (MSB) och SOS
Alarm. Overenskommelsen benimns Overenskommelse angéende var-
nings- och informationssystemet Viktigt Meddelande till Allmdnheten
(VMA). Av dverenskommelsen framgar bl.a. att det finns tva nivéer av
meddelanden: varning och information. Varningsmeddelanden sénds da
det bedoms att det finns risk for omedelbar och allméin fara for liv och
hilsa, betydande skada pa egendom eller milj6 eller vid risk for spridning
av en allvarlig smittsam sjukdom. Varningsmeddelanden avser att gora
allminheten uppmarksam pa den omedelbara risken eller det omedelbara
hotet och ge direkt vigledning om de atgérder som omedelbart behdver
vidtas for att skydda liv, hilsa, egendom eller milj6. Informationsmed-
delanden sdnds ut for att forebygga eller begrénsa vésentliga och omfat-
tande skador pa liv, hélsa, egendom eller i miljén och vid smittspridning.
Varningsmeddelanden ska sédndas omedelbart och informationsmed-
delanden skyndsamt. Meddelanden om att faran &r dver sdnds nér det inte
langre finns en 6verhdngande fara. Av dverenskommelsen framgar vidare
vilka som har behdrighet att begéra varnings- och informations-
meddelanden, exempelvis rdddningschefen eller rdddningsledaren vid
olyckshindelse eller 6verhdngande fara for olyckshidndelse (bl.a. giftig
brandrok, kemikalieutsldpp och explosionsrisk), Stralsikerhetsmyndig-
heten vid rddgivning om utslépp av radioaktiva &mnen och smittskydds-
lakare vid &verhdngande fara for spridning av allvarlig smittsam sjuk-
dom.

Aven med vissa kommersiella tv-bolag har Sverenskommelser om att
sinda VMA ingatts. Vissa lokalradiostationer som har en mottagare for
VMA bryter automatiskt for sdndning av varnings- och informations-



meddelanden trots att det inte finns ndgon aktuell dverenskommelse om
detta.

4.2 Utomhusvarning

Varning utomhus kan i princip ske pa alla orter med mer &n 1 000 invé-
nare och runt kirnkraftverk. Utomhusvarningssystemet bestir av totalt
omkring 4 500 ljudsdndare, sé kallade tyfoner eller "Hesa Fredrik”, som
ar installerade i de flesta storre téitorter i Sverige och inom sérskilda om-
rdden runt kdrnkraftverk. De kan anvindas for beredskapslarm (9 och
10 §§ forordningen [2015:1053] om totalfoérsvar och hojd beredskap) och
for VMA. Signalen i utomhuslarmet f6ljs alltid av information i radio
och tv.

4.3 Telefoni
4.3.1 SOS Alarms uppdrag

Samhéllets alarmeringstjanst regleras i allt vésentligt genom avtal pd
olika nivder. Mellan staten och SOS Alarm finns ett alarmeringsavtal
som giller tills vidare. Det uttryckliga huvudsyftet med avtalet ar att
sdkerstélla en effektiv alarmeringstjénst och skapa mojligheter att till-
kalla eller komma i forbindelse med polis, statlig och kommunal radd-
ningstjdnst samt ambulans. Genom alarmeringsavtalet sdkerstélls bl.a.
SOS-tjénsten som innefattar nédnumret 112.

SOS Alarm utfér inom ramen for alarmeringsavtalet dven uppgifter
som géller samhéllets krisberedskap, bl.a. genom sin verkstillande roll i
VMA-systemet. SOS Alarm tar emot begdran om VMA och vidare-
befordrar meddelandena till programforetag som sénder radio och tv.
SOS Alarm fick 2013 i uppdrag av regeringen att inritta ett nytt tekniskt
system for VMA via mobil och fast telefoni vid allvarliga olyckor och
kriser (se bilaga 1). Syftet med uppdraget ar att ta fram ett komplement
till det befintliga systemet for att forbattra forutséttningarna att snabbt na
ut till personer som kan vara drabbade av en olycka eller en allvarlig
handelse genom att skicka VMA till telefoner. SOS Alarm ska svara for
driften och underhallet av systemet. Systemet bestar av VMA dels genom
rostmeddelanden till fasta telefoner, dels genom sms till mobiltelefoner.
Nér det géller mobiltelefoner ska sms skickas till abonnenter med regi-
strerad adress inom ett drabbat omrade, men ocksé till mobiltelefoner
som anvénts inom ett sddant omréde.

MSB ansvarar for avtalsskrivning med olika aktorer om formedling av
VMA och utdvar tillsyn och kontroll 6ver dtagandena enligt alarmerings-
avtalet. I MSB:s regleringsbrev for budgetiret 2013 angavs som ett
villkor for anslaget om krisberedskap att myndigheten skulle betala ut
hogst 25 miljoner kr till SOS Alarm for att paborja inrdttandet av ett
system for meddelanden till fasta telefoner och mobiltelefoner. Aven
fortséttningsvis har i regleringsbrevet anslaget for krisberedskap arligen
belastats med hogst 25 miljoner kr for ersittning till SOS Alarm for in-
rattande av det aktuella systemet.
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4.3.2 Redan driftsatta delar av systemet

SOS Alarm driftsatte den 1 september 2014 systemet for VMA till tele-
foner i den del som avser rostmeddelanden till fasta telefoner. Nar denna
del av systemet anvénds skickas ett rostmeddelande till de fasta telefoner
som registrerats till en adress inom det geografiska omrade som med-
delandet ror.

SOS Alarm har ocksa driftsatt systemet for VMA till mobiltelefoner i
den del som avser att meddelanden skickas till abonnenter med registre-
rad adress i ett drabbat omrade.

Nér det giller VMA till fasta telefoner och mobiltelefoner med regi-
strerad adress i ett drabbat omrade dr det SOS Alarm som ansvarar for
utskicket av meddelanden. Vid utskicket anvénds uppgifter om adresser
och telefonnummer, som ursprungligen kommer frén operatdrerna och
som bevaras i en databas som SOS Alarm forfogar over.

4.3.3 Ett nytt system for meddelanden till
mobiltelefoner baserat pa position

Ett system for att skicka VMA till mobiltelefoner baserat pa position kan
utgd frén olika tekniker. Systemet som SOS Alarm har tagit fram bygger
pa sms-teknik. Ett alternativ till den I6sningen &r en teknik bendmnd
Cell Broadcast. 1 utredningens uppdrag har det inte ingatt att bedéma
eller ta stdllning till olika tekniska 16sningar. Nar utredningen fick sitt
uppdrag hade SOS Alarm redan pébdrjat arbetet med att ta fram det
aktuella systemet.

Nar det gdller sms-tekniken utgar mojligheteten att skicka VMA bas-
erat pd position frdn mobiltelefoners anvindning i s.k. celler. Cell-
systemet dr en geografisk uppdelning i ett stort antal delvis dverlappande
tackningsomrédden (celler). Mobilanvindaren kommunicerar via en
basstation i cellen. De uppgifter som behdver behandlas for att skicka ut
meddelandena dr mobiltelefonnummer, geografisk cellanknytning och tid
for cellanknytningen. Detta dr uppgifter som redan i dag behandlas av
mobiloperatdrerna.

I Sverige finns fyra mobiloperatdrer som ocksé &r nétigare och som
enligt SOS Alarm kommer att behva medverka for att systemet ska fun-
gera, ndmligen Telia Sonera Sverige Aktiebolag (TeliaSonera), Telenor
Sverige AB (Telenor), Tele2 AB (Tele2) och Hi3G Access AB med
varumdarket ”3” (3”).

Enligt SOS Alarm fungerar det aktuella tekniska systemet pa s stt att
uppgifterna om mobiltelefonnummer, cellanknytning och tid for cell-
anknytningen hos de fyra mobiloperatdrerna uppdateras i sirskilda serv-
rar. Dessa ska vara placerade hos de fyra mobiloperatdrerna. De upp-
gifter som speglas till servrarna kommer att visa inom vilken cell en
mobiltelefon senast anvéndes, t.ex. genom att nagon skickat ett sms eller
anvént en applikation med platstjanst aktiverat, men nagon positionering
av mobiltelefonen inom den aktuella cellen gors inte. Uppgifterna upp-
dateras kontinuerligt i servern och information dldre &n &tta timmar be-
traktas som huvudregel som inaktuell och raderas.



Vid behov av att skicka VMA vid en allvarlig kris eller olycka &r av-
sikten att SOS Alarm, pad uppdrag av den som é&r behorig att begdra
VMA, ska ange dels en avgrinsad geografisk yta, dels en meddelande-
text till respektive mobiloperatdr via det nya tekniska systemet. Med
hjdlp av positionsuppgifterna i den sirskilda servern ska mobiloperatdren
formedla det aktuella meddelandet till de mobiltelefoner som i nartid
anvénts inom det angivna geografiska omradet. Det dr den som har be-
gért att meddelandet ska skickas ut som bestimmer och ansvarar for
innehéllet — det &r inte mobiloperatdrernas ansvar att granska meddelan-
dets innehéll. Statistik skickas fran servern till SOS Alarm. Av statistiken
framgar hur ménga mobiltelefoner som fatt sms skickade till sig.

Enligt SOS Alarm kommer &dven de anvdndare som ar kunder till
mobiloperatdrer utan egna nit och anvidndare med utléndska SIM-kort att
nas av meddelandena. Meddelandena ska skickas pa svenska till svenska
telefonnummer och pa engelska till utlindska telefonnummer.

5 Viktiga meddelanden till allménheten via
telefon
5.1 Meddelanden till abonnenter med registrerad

adress 1 ett drabbat omrade

Regeringens bedéomning: Det behdvs inte ndgon sérskild reglering
for utskick av viktiga meddelanden till allménheten till fasta telefoner
eller mobilabonnenter med registrerad adress inom ett drabbat omrade.

Utredningens bedémning overensstimmer med regeringens beddm-
ning.

Remissinstanserna: De flesta av remissinstanserna yttrar sig inte i
denna fraga. Post- och telestyrelsen (PTS) noterar att utredningen i denna
del inte har berort de begransningar som kan folja av 9 § personuppgifts-
lagen (1998:204), forkortad PUL, t.ex. att uppgifter behandlas for andra
andamal 4n de for vilka uppgifterna samlades in. SOS Alarm anser att en
skyldighet att medverka till formedling av VMA i enlighet med vad som
foreslas for mobiltelefoner, 4ven bor inforas for VMA till fasta telefoner.

Skilen for regeringens bedomning: SOS Alarm har driftsatt de delar
av systemet som avser forinspelade rostmeddelanden till fasta telefoner
och sms till mobiltelefoner, bédda knutna till ett abonnemang med regi-
strerad adress i ett drabbat omrade. Som framgér av avsnitt 4.3.2 fun-
gerar systemet pa sa sétt att SOS Alarm ansvarar for utskicken av VMA
via forinspelade rostmeddelanden och sms. For att utskicken ska kunna
goras behover SOS Alarm uppgifter om adress och telefonnummer.
Dessa uppgifter, som ursprungligen kommer fran mobiloperatérerna,
hiamtas ur en databas som SOS Alarm forfogar 6ver. Abonnenter som har
en registrerad adress inom ett omrade som berdrs av ett VMA far ett for-
inspelat rostmeddelande eller ett sms oavsett om de befinner sig dar eller
inte. I dessa fall behandlas saledes inga positionsuppgifter, utan enbart
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gifter enligt PUL. Behandlingen av uppgifterna regleras i denna del av
systemet av PUL.

I de nu aktuella delarna av systemet &r operatorerna alltsa inte involve-
rade i utskicket av VMA. En skyldighet for operatdrer att medverka till
att VMA formedlas till fasta telefoner eller till mobilabonnenter med
registrerad adress inom ett drabbat omrade, som SOS Alarm forordar,
aktualiseras ddrmed inte pd samma sétt som nir det finns behov av att
anvinda positionsuppgifter for att skicka VMA (se ndrmare avsnitt
5.2.5).

Som PTS noterar finns det grundldggande krav for all behandling av
personuppgifter i 9 § PUL, bl.a. far uppgifter bara samlas in for sérskilda,
uttryckligt angivna och berittigade dndamél och de far inte behandlas for
nagot dndamal som dr oforenligt med det dndamal de samlades in for.
For att en behandling ska vara tillaten enligt PUL maéste vidare ndgon av
de réttsliga grunder som réknas upp i 10 § vara for handen. Behandling i
samband med utskick av VMA torde i de flesta fall kunna ske med stod
av 10 § c som tillater behandling som &r nddvindig for att skydda vitala
intressen for den registrerade alternativt med stdd av 10 § d som tillater
behandling for att en arbetsuppgift av allmént intresse ska kunna utforas.
I 6vriga fall far en intresseavvigning enligt 10 § f goras, varvid intresset
av att skicka ut ett VMA vid allvarliga olyckor och kriser torde viga
tyngre dn den registrerades intresse av skydd for den personliga inte-
griteten. Uppgifterna torde inte heller behandlas for ndgot d&ndamal som
kan anses oforenligt med det for vilket uppgifterna samlades in.
Regeringen delar mot den bakgrunden utredningens bedémning att det
finns réttsliga forutsittningar enligt PUL for behandlingen av personupp-
gifter i den del av systemet som redan é&r driftsatt.

Den 27 april 2016 antogs Europaparlamentets och radets forordning
(EU) 2016/679 om skydd for fysiska personer med avseende pa behand-
ling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphdvande av direktiv 95/46/EG (allmédn dataskyddsforordning).
Forordningen, som é&r direkt tillimplig i medlemsstaterna, utgér en ny
generell reglering for behandling av personuppgifter inom EU och kom-
mer att ersitta dataskyddsdirektivet fran ar 1995. Det innebdr bl.a. att
PUL maste upphévas. Férordningen ska bdrja tillimpas den 25 maj 2018.
Regeringen behover dérfor dven overvdga hur behandlingen av uppgift-
erna for det aktuella andamalet forhéller sig till reglerna i forordningen.

I artikel 6 i forordningen regleras de réttsliga grunderna for personupp-
giftsbehandling. Enligt artikel 6.1 d &r personuppgiftsbehandlingen laglig
om den &dr nodvéndig for att skydda intressen som &r av grundlidggande
betydelse for den registrerade eller for en annan fysisk person. Av skil
46 i forordningen framgar bl.a. att vissa typer av behandling kan tjdna
bade viktiga allménintressen och intressen som ar av grundlidggande be-
tydelse for den registrerade, t.ex. ndr behandlingen &r nddvéindig av
humanitéra skil, bland annat for att 6vervaka epidemier och deras sprid-
ning eller i humanitéra nddsituationer, sirskilt vid naturkatastrofer eller
katastrofer orsakade av médnniskan. Det framgar vidare av artikel 6.1 ¢ att
personuppgiftsbehandlingen ir laglig om den &r nddvindig for att utfora
en uppgift av allmint intresse eller som ett led i den personuppgifts-
ansvariges myndighetsutdvning. I likhet med 10 § f PUL finns det ocksa



i artikel 6.1 f en grund som utgér fran en intresseavvagning dér intresset
av behandlingen stills mot den registrerades intresse av skydd for den
personliga integriteten.

De rittsliga grunder i PUL som blir aktuella for den personuppgifts-
behandling som sker vid utskick av VMA till abonnenter med registrerad
adress i ett drabbat omrade har alltsd motsvarigheter dven i1 dataskydds-
forordningen. Enligt artikel 6.3 i forordningen maéste dock grunden for
behandling av personuppgifter som bygger pad den rittsliga grunden i
artikel 6.1 e faststdllas i enlighet med unionsritten eller den nationella
ritten. Detta innebér att det inte kommer att vara mdjligt att endast stodja
sig pa den generella regleringen i férordningen vid saddan behandling. En
sérskild utredare (dir. 2016:15) analyserar for narvarande bl.a. vad data-
skyddsforordningens krav i denna del innebar i fraga om nationell for-
fattningsreglering och om det bor inforas generella bestimmelser till stod
for atminstone den offentliga sektorns behandling av personuppgifter.
Betriffande de andra tva rittsliga grunderna ar det dock tillriackligt att det
finns stod for personuppgiftsbehandlingen i den generella regleringen i
forordningen. Mot den bakgrunden anser regeringen att det finns réttsligt
stod for den aktuella behandlingen &ven i den nya forordningen.
Regeringen anser dérfor inte att det vare sig i forhallande till PUL eller
dataskyddsforordningen ar nddvéndigt med en sirskild reglering for
VMA till fasta telefoner eller till mobilabonnenter med registrerad adress
inom ett drabbat omrade.

5.2 Meddelanden till mobiltelefoner baserat pa
position

5.21 Vilka uppgifter ska fa behandlas?

Regeringens forslag: Positionsuppgifter och uppgifter om abonne-
mang ska fa behandlas vid medverkan till formedling av viktiga
meddelanden till allménheten till mobiltelefoner baserat pa position.

Utredningens forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Det finns ett starkt stod for att VMA ska kunna
skickas till mobiltelefoner baserat pa position. Datainspektionen, som har
granskat forslaget utifran sin uppgift att verka for att ménniskor skyddas
mot att deras personliga integritet krinks genom behandling av person-
uppgifter, har inga synpunkter pé forslaget. Sveriges advokatsamfund har
inget att invinda mot grundtanken att skicka VMA via sms, men anser att
utredningen inte tillrickligt redovisat vilka konsekvenserna kan bli for
enskildas integritet och att den kartliggning av enskildas personliga for-
hallanden som systemet innebér borde framgé av lag. MSB och Trafik-
verket ifragasitter det foreslagna systemet och forordar att man i stillet
anvédnder Cell Broadcast, ett system som enligt deras uppfattning inte
innebér ndgot intrang i den personliga integriteten och inte heller kréver
lagéndringar.

Skilen for regeringens forslag: Infor inrdttandet av ett nytt system for
VMA till mobiltelefoner baserat pd position har, som ndmnts i avsnitt
4.3.3, utdver den nu aktuella sms-tekniken dven en teknik bendmnd Cell
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Broadcast diskuterats. Detta system foresprakas av MSB och Trafikver-
ket. Enligt deras uppfattning innebér Cell Broadcast-systemet en enklare
teknisk 16sning som undviker intrdng i den personliga integriteten och
inte kriver lagéndringar.

SOS Alarms system baserat pd sms-teknik &r delvis redan satt i drift.
Cell Broadcast-systemet dr dnnu under utveckling och regeringens be-
domning &r att det systemet och dess konsekvenser skulle behdva utredas
ytterligare innan det skulle kunna tillimpas for det aktuella dndamélet.
Systemet som &r baserat pa sms-teknik hindrar inte heller att Cell Broad-
cast kan anvindas i framtiden. Utgangspunkten for de fortsatta
bedémningarna dr déarfor det system som tagits fram av SOS Alarm.

For att VMA till mobiltelefoner baserat pa position ska kunna skickas
ut via systemet som SOS Alarm har tagit fram behdver utdver uppgifter
om abonnemang dven uppgifter om position behandlas. En sadan be-
handling av positionsuppgifter utan att samtycke forst inhdmtats medges
inte enligt gillande reglering i lagen (2003:389) om elektronisk kommu-
nikation, forkortad LEK. Att bygga systemet pa inhdmtade samtycken
skulle riskera att meddelandena inte nar allménheten i tillrickligt hog
grad. Regeringen delar utredningens bedémning att en sddan ordning inte
ar lamplig. For att mojliggora utskick av VMA till mobiltelefoner baserat
pa position utan samtycke maste alltsd mobiloperatdrerna ges ritt att
behandla de uppgifter som behdvs for detta dndaméal. Om sédan
behandling tilldts maste det Gvervédgas vilka atgdrder som kan behova
vidtas till skydd for den personliga integriteten. Integritetsaspekten &r
ocksa nagot som Sveriges advokatsamfund sérskilt pekar pa i sitt remiss-
yttrande. Regeringen &aterkommer till integritetsskyddande atgirder i
avsnitten 5.2.2 och 5.2.3.

LEK é&r en sektorsspecifik lagstiftning som innehaller specialreglering
for olika former av behandlingar som gors inom ramen for tillhanda-
héllandet av en elektronisk kommunikationstjanst. Genom LEK genom-
fors en rad direktiv pd omrédet, bl.a. Europaparlamentets och radets
direktiv 2002/58/EG om behandling av personuppgifter och integritets-
skydd inom sektorn for elektronisk kommunikation (direktivet om inte-
gritet och elektronisk kommunikation). I frdga om behandling av person-
uppgifter giller PUL om inte annat foljer av LEK. I 6 kap. LEK finns
bestimmelser om uppgifter om abonnemang och om position och de
generella forutsittningarna for utlimnande av s&dana uppgifter. Upp-
gifter om abonnemang &r bland annat uppgifter om mobiltelefonnummer.
I 6 kap. LEK finns for sddana uppgifter i nuldget endast regler om tyst-
nadsplikt och regler som avser behandling i abonnentupplysningssyfte.

Nir det géller uppgifter om position aktualiseras reglerna i LEK bade i
fraga om trafikuppgifter och lokaliseringsuppgifter som inte ar trafikupp-
gifter. Trafikuppgifter dr uppgifter som behandlas for att kunna dverfora
information i ett elektroniskt kommunikationsnit eller for att fakturera
saddan overforing. Hér avses alltsé inte sjdlva innehdllet som 6verfors,
utan uppgifter som beskriver dverforingen, t.ex. uppgift om vilka telefon-
nummer eller adresser (t.ex. ip-adresser) som har kommunicerat med
varandra och nér det skett. Lokaliseringsuppgifter dr information som
genereras vid anviandning och som kan knytas till var anvidndaren be-
finner sig.



I artiklarna 6 och 9 i direktivet om integritet och elektronisk kommu-
nikation finns de villkor som géller for behandling av trafikuppgifter och
lokaliseringsuppgifter som inte dr trafikuppgifter som har genomforts
genom bestdmmelserna i LEK. Nér det géller trafikuppgifter foreskrivs i
6 kap. 5-8 §§ LEK vissa begridnsningar i hur linge uppgifterna far
behandlas och vad de far anvéndas till. Huvudregeln i 5 § innebér att
trafikuppgifter som avser anvéndare och abonnenter som ar fysiska per-
soner ska utplanas eller avidentifieras nir de inte langre behovs for att
overfora ett elektroniskt meddelande. Betraffande lokaliseringsuppgifter
som inte dr trafikuppgifter krévs enligt 9 § att de avidentifieras eller att
abonnenten gett sitt samtycke for att de ska fa behandlas.

Den behandling av trafikuppgifter och lokaliseringsuppgifter som inte
ar trafikuppgifter som behovs for att formedla VMA till mobiltelefoner
baserat pd position kriver sédledes lagindringar. Enligt artikel 15.1 i
direktivet om integritet och elektronisk kommunikation finns en mojlig-
het for medlemsstaterna att lagstifta om undantag fran villkor for behand-
ling av trafikuppgifter och lokaliseringsuppgifter som inte ar trafik-
uppgifter nir en sddan begrinsning i ett demokratiskt samhille &r
nddvindig, 1amplig och proportionell bl.a. for att skydda allmén sidkerhet
och for forebyggande, undersdkning, avsldjande av och atal for brott.
Undantagsbestimmelsen har nyligen provats av EU-domstolen i en dom
av den 21 december 2016 i de forenade mélen C-203/15 och C-698/15
(Tele2 Sverige AB mot Post- och telestyrelsen och Secretary of State for
the Home Department mot Tom Watson m.fl.). EU-domstolen slér bl.a.
fast att artikel 15.1 i direktivet om integritet och elektronisk kommu-
nikation ska tolkas p& sa sdtt att den utgdr hinder for en nationell
lagstiftning som i brottsbekdmpande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter avseende samtliga abonnenter och registrerade anvdndare och
samtliga elektroniska kommunikationsmedel.

Till skillnad frén lagring for brottsbekdmpande dndamaél skulle ett
undantag som tilldter uppgiftsbehandling for att medverka till att
formedla VMA genomforas for att skydda allmén sékerhet. Det ar viktigt
att varna och informera allménheten vid olyckor och andra allvarliga
héndelser for att hindra och begréinsa skador pa liv, hélsa, egendom eller
milj6. Mot bakgrund av utformningen av de lagéndringar som nu foreslas
och de overvidganden som gors i féljande avsnitt om rétten att behandla
de aktuella uppgifterna, hur den rétten begrinsas och omfattningen av
mobiloperatorernas skyldigheter bedomer regeringen att regleringen
uppfyller de krav artikel 15.1 stéller upp for att lagstifta om undantag.
Vid en avvigning mellan nyttan av systemet och skyddet for den
personliga integriteten framstar enligt regeringens beddmning de
foreslagna lagindringarna for att mojliggora att VMA kan skickas till
mobiltelefoner baserat pd position som nodvindiga, ldmpliga och
proportionerliga for att skydda allmén sdkerhet. Det finns dérfor inte
ndgot hinder mot att i LEK foreskriva om rétt att behandla positions-
uppgifter i syfte att formedla VMA. Trafikuppgifter, lokaliserings-
uppgifter som inte dr trafikuppgifter och uppgifter om abonnemang ska
darfor f4 behandlas vid medverkan till formedling av VMA till
mobiltelefoner baserat pa position. Den nu foreslagna regleringen

Prop. 2016/17:113

15



Prop. 2016/17:113

16

innebér att viss behandling av uppgifter om abonnemang hos mobil-
operatorerna kommer att specialregleras i LEK.

5.2.2 Vem ska ha ritt att behandla uppgifterna?

Regeringens forslag: Endast mobiloperatdrer som ska medverka till
att formedla viktiga meddelanden till allmédnheten ska tillatas att
behandla positionsuppgifter och uppgifter om abonnemang.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Telenor och TeliaSonera ifragasitter om inte
SOS Alarm, som svarar for drift och underhéll av systemet, far anses be-
handla de personuppgifter som finns i servrarna hos mobiloperatdrerna.
Telenor anfor vidare att det inte &r helt klart vem som ar personupp-
giftsansvarig och anser i likhet med”3” att det faktum att det 4r SOS
Alarm som ansvarar for systemet kan paverka mojligheterna att leva upp
till de krav som stills p& mobiloperatdrerna.

Skilen for regeringens forslag: Uppgifter om var en mobiltelefon har
anvénts vid en viss tidpunkt ar information som kan vara integritets-
kénslig. Det ar dérfor viktigt att en begrdnsning gors av antalet aktdrer
som far behandla de uppgifter som behovs for utskick av VMA till
mobiltelefoner baserat pa position.

Inom ramen for det tekniska system som har tagits fram av SOS Alarm
kommer uppgifter som redan i dag finns hos mobiloperatérerna att upp-
dateras i en sérskild server hos respektive mobiloperator for att behandlas
for ett nytt dndamal, ndmligen for att mdjliggéra att VMA skickas ut.
Den aktuella tekniken bygger pa principen att mobiloperatdrerna be-
handlar uppgifterna under en begrinsad tid i syfte att kunna medverka till
att formedla meddelandena. Tekniken forutsitter alltsd inte att uppgift-
erna ldmnas ut. Sdledes bor endast mobiloperatorer, dvs. de som
tillhandahéller en allmént tillgénglig telefonitjdnst till mobil nitanslut-
ningspunkt, fd behandla dessa i syfte att medverka till formedling av
VMA till mobiltelefoner baserat pa position. Nagon sérskild ratt eller
skyldighet att lamna ut uppgifterna for dndamalet behdver alltséd inte
inforas.

Som Telenor och TeliaSonera papekar ar det SOS Alarm som kommer
att svara for drift och underhall av servrarna hos mobiloperatérerna.
Mobiloperatorerna befarar att det till f6ljd av det dr oundvikligt att SOS
Alarm dven behandlar personuppgifterna och att det ddrmed inte &r tyd-
ligt att det 4r mobiloperatdren som &r personuppgiftsansvarig.

Personuppgiftsansvarig dr normalt den juridiska person eller den myn-
dighet som behandlar personuppgifter i sin verksamhet och som be-
staimmer vilka uppgifter som ska behandlas och vad de ska anvéndas till.
Mobiloperatorerna kommer enligt de lagdndringar som nu foreslas att
medverka till formedling av VMA. Andamalet for behandlingen bestéims
visserligen av lagstiftningen och mobiloperatorernas roll &r att verkstilla
utskick av VMA som formedlas av SOS Alarm, men det &r samtidigt
endast mobiloperatorerna som enligt forslaget ska ha ritt att behandla
uppgifterna. Som ndmnts ovan dr det dessutom fraga om uppgifter som
redan i dag finns hos mobiloperatorerna. Detta talar, enligt regeringens



uppfattning, for att personuppgiftsansvaret kommer att ligga hos mobil-
operatdrerna for de behandlingar de utfor. Om nagon utomstdende aktor
behover behandla personuppgifterna for mobiloperatorernas rakning far
det 16sas pad sedvanligt sétt inom géillande regelverk, t.ex. genom att
mobiloperatoren anlitar personuppgiftsbitrade.

Med hinsyn bade till att systemet for VMA till mobiltelefoner baserat
pa position ska fungera tillfredsstéllande och till att den enskildes inte-
gritetsskydd ska uppritthallas maste det stéllas hoga krav pa sikerhet for
det aktuella systemet. Hog sdkerhet dr ocksa viktigt for medborgarnas
fortroende for systemet. I 6 kap. LEK finns bestimmelser om integritets-
skydd m.m. som giller i samband med tillhandahallandet av en
elektronisk kommunikationstjanst. Systemet for VMA till mobiltelefoner
baserat pa position maste anses bli en del av den elektroniska kommu-
nikationstjénst som respektive mobiloperatdr tillhandahaller. Det betyder
att de olika sdkerhetsbestimmelserna ocksé blir tillimpliga i friga om
behandlingen av uppgifter for systemet.

Enligt 3 § ska den som tillhandahéller en allmént tillginglig elek-
tronisk kommunikationstjdnst vidta ldmpliga tekniska och organisa-
toriska atgérder for att sdkerstilla att uppgifter som behandlas i samband
med tillhandahallandet av tjénsten skyddas. Vidare ska den som till-
handahaller ett allmdnt kommunikationsnét vidta de atgérder som &r nod-
vandiga for att uppratthalla detta skydd i nétet. Det stadgas att atgdrderna
ska vara dgnade att sdkerstélla en sikerhetsnivd som, med beaktande av
tillgénglig teknik och kostnaderna for att genomfora atgérderna, &r
anpassad till risken for integritetsincidenter. PTS har foreskriftsrétt nar
det giller skyddsatgéirder enligt den ndmnda paragrafen. PTS tillsyn &ver
efterlevnaden av LEK kommer att gélla ocksa for de nya bestaimmel-
serna.

Aven reglerna i 4, 4 a och 4 b §§ om information till abonnenten om
risker for bristande skydd, rapportering och dokumentation av integritets-
incidenter samt reglerna om tystnadsplikt i 20§ blir tillimpliga.
Regeringen delar mot denna bakgrund utredningens beddmning att de
sakerhetsbestimmelser som redan finns i LEK, och som blir tillimpliga
ocksa nir det géller mobiloperatdrernas hantering av uppgifter inom
denna del av systemet for VMA, ér tillrdckliga.

Telenor och ”3” anser att den valda tekniska 16sningen kan begrinsa
mobiloperatorernas mojligheter att leva upp till de krav som stélls pa
dem i fraga om sdkerheten vid personuppgiftsbehandlingen, eftersom det
ar SOS Alarm som ansvarar for drift och underhdll av systemet.
Mobiloperatdrerna och SOS Alarm forvintas sjdlvklart samarbeta for att
mobiloperatorerena ska kunna leva upp till de krav som stélls. Om en
mobiloperatdr skulle uppmérksamma att systemet ar utformat pa ett
sadant sétt att mobiloperatoren inte kan leva upp till de krav som stélls,
ar det naturligt att mobiloperatoren kontaktar SOS Alarm for att komma
till ratta med bristen. Regeringen utgar frén att SOS Alarm kommer att
gora det mojligt for mobiloperatdrerna att fullgora sina skyldigheter pa
ett fullgott sétt.

Naér det slutligen géiller fragan om réttelse och skadestand géller enligt
6 kap. 2 § LEK bestimmelserna i PUL om detta dven vid behandling av
personuppgifter enligt LEK.
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Regeringens forslag: Behandling av positionsuppgifter och uppgifter
om abonnemang ska tillatas for dndamalet att medverka till formed-
ling av viktiga meddelanden till allminheten till mobiltelefoner
baserat pa position. Uppgifterna far endast behandlas i den utstrack-
ning och under den tid som ar nddvindig for dndamalet och ska
dérefter genast utplanas.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Enligt utredningens forslag ska inte uppgifter om abonnemang utplénas
efter behandlingen. Vidare foreslar utredningen att utplaning bara ska ske
om inte annat foljer av LEK.

Remissinstanserna: PTS, Sveriges advokatsamfund, Ldinsstyrelsen i
Kalmar lin, Tele2 och Telenor pekar pa vikten av att det i lag tydligt
klargors att uppgifter endast far behandlas i den utstrackning och under
den tid som &dr nodvéndig i syfte att formedla VMA. Flera av dessa
remissinstanser noterar i sammanhanget att utredningens forslag till en
ny bestimmelse Oppnar for behandling av uppgifter for andra dndamal
eftersom den foreslar att trafikuppgifter och lokaliseringsuppgifter som
inte &r trafikuppgifter ska utplanas om inte annat foljer av LEK. Telenor
framhaller vidare att det ar rimligt att alla uppgifter som inte ldngre be-
hovs ska utplanas och att det inte gors undantag for abonnemangs-
uppgifter. Sveriges Kommuner och Landsting (SKL) anser att alla be-
fintliga uppgifter bor bevaras efter anvindning for utvirdering av sy-
stemets funktion. SOS Alarm anser att det maste goras klart att mobil-
operatorerna dven far behandla uppgifterna i forberedande syfte for att
systemet ska fungera dndamalsenligt. PTS anmirker ocksa att utform-
ningen av bilaga 7 till alarmeringsavtalet kan ge utrymme for SOS Alarm
att utveckla kompletterande tjénster mot erséttning, som bygger pa
mobiloperatorernas skyldighet att medverka till formedling av VMA.
Enligt PTS é&r det darfor sérskilt angeldget att tydliggdra ndr det fore-
slagna systemet for formedling av VMA far anvindas.

Skilen for regeringens forslag: Syftet med den behandling av posi-
tionsuppgifter och uppgifter om abonnemang som mobiloperatdrerna ska
fa gora 4ar att uppgifterna ska kunna anvéndas for att vid en olycka eller
annan allvarlig héndelse i samhéllet skicka VMA till mobiltelefoner
baserat pa position som en del av VMA-systemet. Enligt regeringens
uppfattning ar det lampligt att i lag tydliggéra dndamélet med behand-
lingen. Det bor ocksd framgé att behandlingen far ske endast i den
utstrackning och under den tid som dr nddvéndig for Aandamalet.

Det skulle kunna finnas intresse av att skicka meddelanden till allmén-
heten via systemet dven nér det inte dr frigan om varning eller informa-
tion som innefattas i VMA-systemet, t.ex. for att nd ut med annan sam-
hallsinformation. Det kan ocksa, som PTS anmérker, finnas kommersi-
ella eller andra intressen av att anvénda uppgifter som far behandlas for
syftet att formedla VMA. Nagot ytterligare anvéndningsomrade for
uppgifterna dn vid formedling av VMA vid olyckor och andra allvarliga
héndelser dr inte asyftat. Det innebér att behandling av uppgifterna ska
vara tilldten endast for att mojliggora att VMA, som ett komplement till
sdndning i radio och tv, ska kunna skickas till mobiltelefoner baserat pa



position. Den tillaitna behandlingen omfattar dven de forberedande
atgirder som behovs for att systemet ska fungera dndamalsenligt.

Vidare bor av integritetsskdl behandlingen av positionsuppgifter och
uppgifter om abonnemang begrénsas i tid till vad som ar nddvéndigt for
att uppna dndamalet med behandlingen. Syftet med systemet ar att nd sa
manga berdrda personer som mojligt som kan ha behov av meddelan-
dena. En avvégning maste goras mellan behovet av att behandla upp-
gifterna for att kunna formedla VMA och skyddet for enskildas integritet.
Utgangspunkten dr att uppgifterna ska behandlas under en kort tid och att
det handlar om ett begrinsat antal timmar. Det framtagna systemet forut-
sétter kontinuerlig uppdatering och uppgifter som ar édldre &n tta timmar
ska enligt SOS Alarm som huvudregel raderas automatiskt. Uppgifter
kan dock i vissa enskilda fall behova bevaras under en nagot langre tid,
t.ex. for att mojliggora ett utskick av ett meddelande om att den over-
hingande faran inte langre foreligger. Det kan ténkas att tekniken forénd-
ras eller att en annan bedémning gors av hur ldnge uppgifterna behover
vara tillgdngliga for behandling for att det aktuella systemet ska fungera
och vara effektivt. Regeringen delar utredningens bedémning att ndgon
exakt tidsgréns for behandlingen inte bor inforas i lag. I stillet bor det
stadgas att uppgifter far behandlas endast under den tid som &r nédvéndig
for dndamalet med behandlingen och att mobiloperatdrerna dérefter
genast ska utplédna uppgifterna. Med att utplana avses att uppgifterna ska
forstoras sa att de inte kan aterskapas.

Utredningen har i fraga om utpléning av uppgifterna foreslagit att lag-
texten ska formuleras sd att trafikuppgifter och lokaliseringsuppgifter
som inte dr trafikuppgifter ska utpldnas om inte annat foljer av LEK.
Regeringen beddmer, i likhet med PTS, Sveriges advokatsamfund, Lins-
styrelsen i Kalmar lin, Tele2 och Telenor, att tilligget om att uppgifter
som behandlas for &ndamalet att medverka till att formedla VMA till
mobiltelefoner baserat pa position ska utpldnas om inte annat foljer av
LEK framstar som oforenligt med grundtanken att behandling av upp-
gifterna endast ska tillatas for detta &ndamél. En sddan formulering skulle
kunna ge utrymme for att uppgifter som far behandlas endast for édnda-
malet att formedla VMA skulle kunna bevaras under ldngre tid 4n den
avsedda skyldigheten motiverar och dven behandlas for annat &ndamal &n
att formedla VMA. Mot denna bakgrund anser regeringen att det inte
finns anledning att foresld ndgot undantag fran kravet pa utpléning.

Vidare innebér den formulering som utredningen foreslar att abonne-
mangsuppgifter undantas fran de uppgifter som ska utplanas nér de inte
langre behovs for dandamalet. Telenor anser att det dr rimligt att alla upp-
gifter som inte lingre behdvs ska utplénas. Inte heller regeringen kan se
nidgon anledning till att abonnemangsuppgifterna skulle undantas fran
regeln om utplaning av uppgifter som inte langre behdvs for dndamalet
att medverka till formedling av VMA till mobiltelefoner baserat pa po-
sition. Utplaningsplikten bor darfor omfatta trafikuppgifter, lokali-
seringsuppgifter som inte dr trafikuppgifter och abonnemangsuppgifter.

Det skulle visserligen, som SKL framfor, kunna vara virdefullt att be-
vara samtliga positionsuppgifter och uppgifter om abonnemang i syfte att
utvirdera systemets funktionalitet. Med anledning av de integritets-
hiansyn som aktualiseras vid anvdndning av systemet anser regeringen
emellertid inte att utvdrderingsintresset motiverar att uppgifterna fér
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sparas ldngre dn nodvindigt for det aktuella dndamalet. Dessutom kan
viss utvdrdering av systemet goras med hjilp av den statistik som ater-
rapporteras frd&n mobiloperatorerna till SOS Alarm (se nidrmare avsnitt
4.3.3).

5.24 Undantag fran tilliimpning av bestimmelser i
lagen om elektronisk kommunikation

Regeringens forslag: Vissa bestimmelser om behandling av
positionsuppgifter i lagen om elektronisk kommunikation ska inte
gélla for behandling som syftar till att medverka till formedling av

viktiga meddelanden till allminheten.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Ingen remissinstans yttrar sig i denna del.

Skilen for regeringens forslag: Regler for behandling av positions-
uppgifter finns i 6 kap. 5-7, 9 och 10 §§ LEK. Huvudregeln for behand-
ling av trafikuppgifter finns i 5 § och huvudregeln for lokaliseringsupp-
gifter som inte &r trafikuppgifter finnsi 9 §.

Regeringen foreslar nu att trafikuppgifter och lokaliseringsuppgifter
som inte dr trafikuppgifter ska f& anvindas for formedling av VMA till
mobiltelefoner baserat pa position. Det maste darfor inforas undantag
fran de regler som inte tillater en sadan behandling.

Enligt 5 § ska lagrade eller pa annat sitt behandlade trafikuppgifter
utplanas eller avidentifieras ndr uppgifterna inte lingre behovs for att
overfora ett elektroniskt meddelande. I 6 § finns en begransning av hur
lange trafikuppgifter far behandlas. Trafikuppgifter som krévs for abon-
nentfakturering och betalning av avgifter for samtrafik far behandlas till
dess att fordran &r betald eller preskription intrdtt och det inte lédngre
lagligen gar att gora invindningar mot faktureringen eller avgiften.
Enligt 7 § far behandling enligt 5 och 6 §§ endast utféras av den som fatt
i uppdrag av den som bedriver verksamhet som ar anmélningspliktig att
skota fakturering, trafikstyrning, kundforfragningar, marknadsforing av
elektroniska kommunikationstjénster eller tillhandahallande av andra
tjénster dédr uppgifterna behdvs. Vidare géller att behandlingen ska be-
griansas till vad som dr nddvindigt for verksamheten. Fran dessa be-
stimmelser behdver det alltsa inforas undantag.

Dessutom maste det inforas undantag fran 9 och 10 §§. 19 § stadgas att
lokaliseringsuppgifter som inte ar trafikuppgifter far behandlas endast
sedan de avidentifierats eller samtycke ldmnats. I 10 § finns en begréns-
ning av vem som i enlighet med 9 § far behandla lokaliseringsuppgifter
som inte &r trafikuppgifter. Den enda som far behandla uppgifter dr den
som handlar pa uppdrag antingen av den som tillhandahaller ett allmént
kommunikationsnét eller en allmént tillgénglig elektronisk kommunika-
tionstjanst eller av den som tillhandahéller den tjanst dir uppgifterna
behdvs.

Sammanfattningsvis delar regeringen séledes utredningens bedomning
att det bor foreskrivas att 6 kap. 5-7, 9 och 10 §§ LEK inte géller for be-
handling av positionsuppgifter i syfte att medverka till férmedling av
VMA.



5.2.5 Mobiloperatorernas skyldighet att medverka

Regeringens forslag: Mobiloperatorer ska vid en olycka eller en
annan allvarlig héndelse i samhillet vara skyldiga att avgiftsfritt
medverka till att formedla viktiga meddelanden till allménheten till
terminalutrustning som anvénts inom ett angivet geografiskt omrade
som berdrs av olyckan eller hindelsen.

Utredningens forslag 6verensstimmer delvis med regeringens. I ut-
redningens forslag anges att det dr pd begidran av regeringen eller efter
formedling av den som regeringen bestdmt som mobiloperatorerna ska
medverka till formedling av VMA.

Remissinstanserna: PTS ser en brist i att begreppet VMA inte &r defi-
nierat eftersom detta kan leda till att begreppet ges ett utvidgat innehall,
som medfor att mobiloperatdrerna édr skyldiga att formedla andra med-
delanden &n vad som dr avsett. Vidare har PTS anmaérkt att det inte fram-
gér vad som avses med uttrycket “efter formedling av den som rege-
ringen bestdmt” i utredningens forslag till lagéindring. Aven ”3” fram-
héller vikten av att skyldighetens omfattning och vad som é&r att betrakta
som ett VMA regleras for att underlédtta mobiloperatdrernas medverkan.
Telenor invander mot begreppet terminalutrustning och foresprakar att
det ska specificeras att det dr sms till mobiltelefoner som avses. SOS
Alarm anser att det bor framga av lagen att den som ar skyldig att med-
verka till formedling av VMA ska vara skyldig att gora detta avgiftsfritt.

Skilen for regeringens forslag: Syftet med varnings- och informa-
tionssystemet dr att nd ut till s& manga personer som mojligt som kan ha
behov av information om en olycka eller en annan allvarlig hindelse i
sambhéllet. Det bor darfor inforas en skyldighet for mobiloperatdrerna att
medverka till att formedla VMA till mobiltelefoner baserat pa position.

De nidtdgande mobiloperatdrerna, som kommer att ha sirskilda servrar
med uppgifter for att formedla VMA till mobiltelefoner baserat pa po-
sition, ska sjdlvfallet omfattas av skyldigheten. Aven andra mobilopera-
torer bor omfattas av skyldigheten for det fall tekniken skulle &ndras.
Regeringen delar darfor utredningens uppfattning att skyldigheten ska
omfatta alla som tillhandahéller en allmént tillgénglig telefonitjénst till
mobil nétanslutningspunkt. Regeringen delar déremot inte utredningens
forslag att skyldigheten ska foras in i ett nytt stycke i 5 kap. 7 § LEK.
Detta lagrum reglerar skyldigheter for den som tillhandahaller ett allmént
kommunikationsnét eller en allméint tillgdnglig telefonitjanst. Eftersom
det dr en mindre krets som ska vara skyldig att formedla VMA ar det
enligt regeringens bedomning lampligare att infora skyldigheten i ett nytt
lagrum.

Utgéngspunkten méste vara att mobiloperatorernas skyldighet att med-
verka till formedling korresponderar med rétten att behandla uppgifter.
Som redogdrs for i avsnitt 5.2.3 méste en avvdgning goras mellan be-
hovet av att behandla uppgifterna for att kunna férmedla VMA och
skyddet for enskildas integritet. Mobiloperatdrerna kommer endast att
ges ritt att behandla uppgifterna under den tid som ar nddvindig for
dndamalet. Enligt SOS Alarms beskrivning av systemet kan uppgifter
som huvudregel vara aktuella f6r behandling i &tta timmar. Att mot den
bakgrunden, i likhet med utredningens forslag, begrdnsa teleopera-
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torernas skyldighet till att avse terminalutrustning som anvdnds inom ett
angivet geografiskt omrade é&r enligt regeringens bedomning miss-
visande. Skyldigheten bor i stéllet omfatta formedling av VMA till ter-
minalutrustning som anvdnts inom ett angivet geografiskt omrade.

Enligt utredningens beddmning bor skyldigheten for mobiloperatorerna
att medverka till formedling av VMA gilla pd begéran av regeringen
eller efter formedling av den som regeringen har bestimt. Fragan om
vem som har rétt att begéra att det ska skickas ut ett VMA liksom SOS
Alarms roll vid utskicken framgar av 6verenskommelser mellan berérda
aktorer. Regeringen anser det darfor tillrdckligt att i lag endast reglera
sjédlva skyldigheten for mobiloperatérerna att medverka till formedling.

Nir det géller fragan om till vilken utrustning som meddelandena ska
skickas anfor Telenor att det finns ett stort och vdxande antal terminal-
utrustningar anslutna till de mobila kommunikationsnéten som inte utgor
mobiltelefoner, exempelvis modem for mobilt bredband. Enligt Telenor
vore det ineffektivt om skyldigheten skulle omfatta denna typ av utrust-
ning och onskvért att det specificeras att skyldigheten endast géller sms
till mobiltelefoner, dvs. terminalutrustning som kan hantera ldsbara sms.
Regeringen delar Telenors uppfattning att meddelanden endast ska ga ut
till enheter som kan hantera sms. Begreppet terminalutrustning &r
emellertid etablerat i LEK. Det dr dessutom viktigt att i lagstiftningen
anvinda ett teknikneutralt begrepp som haller éver tid. Mot denna bak-
grund anser regeringen att begreppet terminalutrustning ska anvéandas i
den aktuella bestimmelsen.

SOS Alarm anfor att den som é&r skyldig att medverka till formedling av
VMA till mobiltelefoner baserat pa position bor vara skyldig att gora
detta avgiftsfritt. Som tidigare konstaterats regleras forutsittningarna for
programbolagens skyldigheter att sinda meddelanden bl.a. i sdndnings-
tillstanden. Sveriges Radio och Sveriges Television ska kostnadsfritt
sinda meddelanden som é&r av vikt for allménheten om en myndighet
begir det. Tillstand for sindning av kommersiell tv &r forenade med vill-
kor att kostnadsfritt sinda varningsmeddelanden som &r av vikt for
allminheten och som ska skydda méanniskor, egendom eller miljo om en
myndighet begéir det. For kommersiell radio dr skyldigheten att sinda
varningsmeddelanden kostnadsfritt lagreglerad. Aven nir det giller att
formedla VMA till mobiltelefoner baserat pa position aktualiseras krav
pa en sé snabb och effektiv formedling som mojligt. Enligt regeringens
uppfattning &dr det darfor viktigt att &ven mobiloperatérernas medverkan i
detta avseende ska ske avgiftsfritt, vilket bor framga av regleringen. I
detta sammanhang bor det dock nimnas att SOS Alarm utdver att inritta
det nya systemet, dven svarar for driften och underhallet av systemet nér
det ar inréttat. Se ndrmare om kostnader i samband med inréttande, drift
och underhdll m.m. i avsnitt 8.

Nir det giller VMA via radio och tv framgar i Overenskommelse an-
géende varnings- och informationssystemet Viktigt Meddelande till All-
ménheten att den géller for sdndning av VMA for att varna eller infor-
mera allménheten vid olyckor eller vid 6verhdngande fara for olyckor,
andra allvarliga hiandelser eller for spridning av allvarlig smittsam sjuk-
dom, allt for att hindra och begridnsa skador pa liv, hilsa, egendom eller
miljo. VMA till mobiltelefoner baserat pa position omfattas inte av
overenskommelsen. I stillet kommer de lagdndringar som nu foreslas



tillsammans med sérskilda avtal mellan SOS Alarm och mobilopera-
torerna att reglera mobiloperatdrernas skyldigheter. Det kan Gvervigas
om det finns ett behov av att i lag definiera vilken sorts meddelanden
som mobiloperatorernas skyldigheter omfattar. Som P7S anfor kan en
definition hindra att begreppet VMA far en utvidgad innebdrd. Vidare
bygger mobiloperatdrernas ritt att behandla personuppgifter pa begreppet
VMA. En definition av VMA skulle alltsd kunna bidra till att man und-
viker osdkerhet om nér uppgifter far behandlas, men framfor allt skulle
man tydliggdra omfattningen av mobiloperatorernas skyldighet.

Avsikten dr att det nya tekniska systemet for VMA ska vara ett kom-
plement till det befintliga systemet. Ndgon annan omfattning av mobil-
operatorernas skyldighet d4n den som géller for radio och tv ar inte av-
sedd. Regeringen gor darfor bedomningen att det inte dr nddvéandigt med
en uttrycklig definition i LEK. Det finns dock skal att infora en avgrins-
ning av skyldighetens omfattning. Avgransningen bor utformas med led-
ning av vad som géller for skyldigheten att sinda varningsmeddelanden i
kommersiell radio enligt 14 kap. 5 § radio- och tv-lagen, dvs. att med-
verka till att formedla meddelanden som ar av vikt for allmédnheten och
som ska skydda ménniskor, egendom eller miljo.

Aven personuppgiftsbehandlingen som gors for att medverka till att
formedla VMA till mobiltelefoner baserat pa position kommer sannolikt i
viss utstrackning att beréras av bestimmelserna i den nya dataskydds-
forordningen (se avsnitt 5.1). Enligt artikel 95 i1 dataskyddsférordningen
ska forordningen emellertid inte innebéra nagra ytterligare forpliktelser
for fysiska eller juridiska personer som behandlar personuppgifter inom
ramen for tillhandahéllande av allmént tillgédngliga elektroniska kommu-
nikationstjénster i allmdnna kommunikationsnét i unionen, nir det géller
omraden inom vilka de redan omfattas av sérskilda skyldigheter for
samma dndamal i enlighet med direktivet om integritet och elektronisk
kommunikation. Som tidigare ndmnts regleras de rittsliga grunderna for
personuppgiftsbehandling i artikel 6 1 forordningen. Enligt artikel 6.1 ¢ &r
en behandling av personuppgifter laglig om den &r nddvéandig for att
fullgdra en rittslig forpliktelse som avilar den personuppgiftsansvarige.
Den réttsliga forpliktelsen ska enligt artikel 6.3 vara faststélld i enlighet
med unionsrétten eller i en medlemsstats nationella rétt. Regeringen fore-
slar nu att det i LEK infors en skyldighet for mobiloperatorerna att med-
verka till att formedla VMA och att det infors en bestimmelse som ger
operatdrerna rétt att behandla vissa uppgifter for detta &ndamél. Den
aktuella behandlingen bor dérfor, i den del den inte dr undantagen data-
skyddsforordningens tillimpningsomrade, kunna ske med stod av artikel
6.1c.
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Regeringens forslag: Regeringen eller den myndighet som regeringen
bestimmer ska f4 meddela foreskrifter om undantag frn skyldigheten
att medverka till formedling av viktiga meddelanden till allménheten
och om under hur ldng tid uppgifterna far behandlas innan de ska
utplanas.

Utredningens forslag overensstimmer delvis med regeringens. Utred-
ningen foreslar ett bredare bemyndigande till regeringen eller den myn-
dighet som regeringen bestimmer.

Remissinstanserna: MSB, som ér den enda remissinstans som yttrar
sig dver forslaget, ser positivt pa att PTS ges foreskriftsritt men anser att
dessa foreskrifter bor meddelas efter samrdd med MSB.

Skilen for regeringens forslag: Nar det giller skyldigheten att for-
medla VMA till mobiltelefoner baserat pa position &r det visserligen en
forutséttning att SOS Alarm och mobiloperatérerna samverkar och
nirmare avtalar om detaljerna som ror systemets drift. Det kan dock inte
uteslutas att det kan uppstd ett behov av att ndrmare reglera skyldig-
heterna pa foreskriftsnivd. Regeringen delar darfor utredningens upp-
fattning att det bor inforas ett bemyndigande for regeringen eller den
myndighet som regeringen bestimmer att meddela foreskrifter pd om-
radet. Det finns dock inte skil att infora ett s& brett bemyndigande som
foreslagits. Det kan t.ex. p& grund av tekniska problem finnas anledning
att gora undantag fran skyldigheten. Vidare kan det uppsta oklarheter om
hur linge uppgifterna behover behandlas for att systemet ska fungera
dndamalsenligt. Enligt regeringens bedomning bor foreskriftsratten
darfor omfatta undantag fran skyldigheten. Vidare bor foreskriftsritten
omfatta under hur lang tid uppgifterna far behandlas innan de ska ut-
planas. Regeringen eller den myndighet som regeringen bestimmer ska i
detta avseende beakta skyddet for den personliga integriteten och forhélla
sig till att uppgifterna far behandlas endast i den utstrackning och under
den tid som ar nddvéndig for dndamalet och att de dérefter genast ska
utplénas.

Synpunkten om att foreskrifter ska meddelas efter samrad med MSB
kommer regeringen att ta stallning till vid ett senare tillfélle.

6 Informationsinsatser till allminheten
infor och under en kris samt hojd
beredskap

Regeringens bedomning: Det behovs inte ndgot ytterligare
foreskriftsstod for informationsinsatser till allmdnheten infor och
under en kris. Det ar i dagsldget mer dndamalsenligt att ge ett uppdrag
till Myndigheten for samhéllsskydd och beredskap att ta fram ett
nationellt informationsmaterial samt att stdrka stédet till kommunerna
i arbetet med informationsinsatser till allménheten.




Skiilen for regeringens bedéomning: Riksdagen har i ett tillkdnna-
givande till regeringen (bet. 2015/16:F6U7, rskr. 2015/16:173) anfort att
regeringen bor se Over foreskriftsstodet for informationsinsatser till
allménheten infér och under en kris. Forsvarsutskottet konstaterar i
betéinkandet att ett 6kat fokus p& den enskildes ansvar och krisberedskap
ligger i tiden, bl.a. mot bakgrund av den sékerhetspolitiska, teknologiska
och klimatologiska utvecklingen i Sverige och i omviérlden. Vidare
hénvisar utskottet till sin egen rapport Om krisen eller kriget kommer —
en uppfoljning av informationsinsatser till allmdnheten om den enskildes
ansvar och beredskap (2015/16:RFR3) och konstaterar att det finns
utvecklingsmojligheter pa bl.a. kommunal och regional niva. Mot bak-
grund av sin egen rapport konstaterar utskottet att det ur ett forfattnings-
méssigt perspektiv finns behov av att se Over foreskriftsstodet for
informationsinsatser ytterligare, t.ex. i friga om individens ansvar infor
en kris.

Enligt 2 kap. 7 § 3 lagen (2006:544) om kommuners och landstings
atgdrder infor och vid extraordindra héndelser i fredstid och hojd bered-
skap ska kommuner inom sitt geografiska omréde i frdga om extra-
ordindra héndelser i fredstid verka for att information till allmidnheten
samordnas. Enligt 6 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgdrder vid hojd beredskap ska dven
lansstyrelserna verka for att informationen till allmdnheten samordnas
vid en krissituation. Aven MSB ska, enligt 7 §2 forordningen
(2008:1002) med instruktion for Myndigheten for samhéllsskydd och
beredskap, vid krissituationer se till att berérda aktorer far tillfille att
samordna information till allminheten. Vidare ska MSB, enligt 15 §
samma forordning, tillsammans med andra aktorer verka for att skapa en
sammanhéllen information om skydd mot olyckor, krisberedskap och
totalforsvar samt om sidkerhetspolitik.

Enligt 2 kap. 1 § lagen (2006:544) om kommuners och landstings
atgirder infor och vid extraordindra hindelser i fredstid och hojd bered-
skap ska kommuner och landsting sammanstélla en risk- och sarbar-
hetsanalys. Med beaktande av risk- och sarbarhetsanalysen ska kommu-
ner och landsting, for varje ny mandatperiod, faststélla en plan for hur
extraordinira hidndelser ska hanteras. MSB har foreskriftsritt i fraga om
sadana risk- och sérbarhetsanalyser. Regeringen har &ven mojlighet att
meddela ndrmare foreskrifter om planerna for hanteringen av
extraordindra héndelser eller delegera till myndighet att gora sa.
Regeringen, och MSB, har séledes redan i dag mojlighet att meddela
foreskrifter om arbetet med risk- och sérbarhetsanalyser och planerna for
hanteringen av en kris.

Undersokningar visar att nistan alla kommuner, lénsstyrelser och land-
sting genomfor informationsinsatser for att 6ka medborgarnas krisbered-
skapsformaga genom att ldgga ut information pa sina respektive webb-
platser. Vidare visar undersokningar av kommunala webbplatser att
endast ett fital innehéller information om lokala risker och insikts-
information, dvs. information som syftar till att fA manniskor att forsta
vad en samhéllskris faktiskt kan innebéra, hur den kan péverka vardagen
och vilka utmaningar den kan medfora. Information om hdjd beredskap
aterfinns i mycket liten utstrickning eller inte alls. Problemet &r inte
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avsaknad av informationsinsatser, utan snarare avsaknad av relevant
information.

Enligt regeringens beddmning talar nimnda forhéllanden for att ytter-
ligare foreskriftsstod inte skulle leda till att fler enskilda blir mer med-
vetna om sitt eget ansvar vid krissituationer. Ytterligare foreskriftsstod
bedoms darfor inte som dndamélsenligt. 1 stillet bedoms informations-
insatser till allménheten vara det som ger bést effekt. For att informa-
tionsinsatserna ska kunna genomforas péd ett effektivt séitt behdvs ett
samlat nationellt informationsmaterial. Detta bor d&ven kompletteras med
information om lokala riskbilder. Mot denna bakgrund har regeringen
gett 1 uppdrag at MSB att ta fram ett nationellt informationsmaterial om
forberedelser infor kriser och héjd beredskap och att stirka stodet till
kommunerna i arbetet med att Oka invénarnas kunskap om hur de
forbereder sig for olika kriser och hojd beredskap.

Regeringen avser inte vidta ytterligare atgdrder med anledning av
tillkdnnagivandet och anser det dirmed vara slutbehandlat.

7 Ikrafttradande

Regeringens forslag: Lagindringarna ska trdda i kraft den 1 juli
2017.

Utredningens forslag 6verensstimmer inte med regeringens. I betén-
kandet foreslés att lagdndringarna ska tridda i kraft den 1 januari 2016.

Remissinstanserna: SOS Alarm har betonat betydelsen av ett tidigt
ikrafttrddande.

Skilen for regeringens forslag: Systemet for VMA till mobiltelefoner
baserat pa position dr redan framtaget av SOS Alarm och tekniken ar klar
att driftséttas frain SOS Alarms sida. Det dr angeldget att dndringarna
trader i kraft sé snart som mojligt.

8 Konsekvenser

Regeringens bedomning: Forslagen medfor endast marginella
ekonomiska konsekvenser. Eventuella merkostnader ryms inom
befintliga anslag.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Nér det géller kostnadsfragor anser ”3”, Tele2
och Telenor att det i betinkandet inte klart framgér om de kommer att
drabbas av andra kostnader &n de som uppstér i samband med att sms ska
skickas, exempelvis i samband med installationen av servrar och assiste-
rande vid drift och underhéll. Mobiloperatérerna anser att det tydligare
bor framgé att samtliga kostnader ska finansieras offentligt. Aven PTS



framhaller vikten av att inte kostnader till foljd av det nya systemet ska
belasta mobiloperatdrerna.

Skilen for regeringens bedéomning: De forfattningséindringar som
foreslas innebdr att mobiloperatdrerna avgiftsfritt ska forpliktas att
medverka till formedling av VMA till mobiltelefoner baserat pa position.
Skyldigheten avser att skicka sms till anvdndare i det egna nétet. De
senaste aren har i genomsnitt ett tjugotal VMA sénts varje ar.

Forslagen innebér ett visst okat dtagande for PTS, som ér tillsynsmyn-
dighet enligt LEK. Antalet tillkommande tillsynsédrenden bedéms dock
inte bli fler &n ett fital. Hanteringen av dessa kan dérfor finansieras inom
befintliga ekonomiska ramar for myndigheten. Beslut i tillsynsdrenden
enligt LEK 6verklagas till allmén forvaltningsdomstol. I och med att an-
talet tillsynsérenden antas bli mycket litet torde det bli sillsynt med dver-
klaganden av tillsynsbeslut. De eventuella merkostnader som kan upp-
komma beddms darfor rymmas inom befintliga anslag for Sveriges Dom-
stolar.

I samband med ikrafttridandet &r det lampligt att informationsinsatser
genomfors sd att abonnenterna underrittas om att VMA kommer att
skickas till telefoner. Informationsinsatserna kan genomforas av MSB,
som har i uppgift att utveckla samhéllets formaga att forebygga och han-
tera olyckor och kriser. Uppgiften bedoms kunna hanteras inom befint-
liga ekonomiska ramar for myndigheten.

Som tidigare redogjorts for finansieras det nya systemet genom éarliga
utbetalningar om 25 miljoner kr fran MSB till SOS Alarm enligt villkor i
MSB:s regleringsbrev. ”3”, Tele2 och Telenor uppger att det inte klart
framgar om de kommer att drabbas av kostnader for installationen av
servrar och assisterande vid drift och underhall. De nimnda mobilopera-
torerna och PTS anser att det tydligare bor framga att alla kostnader ska
finansieras offentligt.

Nar det géller skyldigheten att medverka genom att formedla VMA i
det egna nitet delar regeringen utredningens uppfattning att denna kost-
nad &r forsumbar. Medverkan ska ocksé ske avgiftsfritt. Nar det géller de
ovriga kostnader som mobiloperatorerna har berort framgér i bilaga 7 till
alarmeringsavtalet att SOS Alarms skyldigheter, utover att inratta det nya
systemet, dven omfattar att svara for driften och underhéllet av systemet
ndr det &r inrdttat. Detta innebér att SOS Alarm ska std for de kostnader
som detta innebér, dven nér det géller de kostnader som kan uppsta for
mobiloperatorerna t.ex. i samband med installation och drift av servrar
hos mobiloperatdrerna. Det finns inte ndgot behov av att ytterligare reg-
lera SOS Alarms ansvar i den hdr delen.

De aktuella forslagen bedoms sammantaget inte ha nagra effekter for
statsbudgeten. Forslagen bedoms inte heller ha négra effekter for det
kommunala sjélvstyret, brottsligheten och det brottsférebyggande arbe-
tet, jamstélldheten mellan kvinnor och mén eller méjligheterna att uppna
de integrationspolitiska malen.
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9 Forfattningskommentar

Forslaget till lag om dndring 1 lagen (2003:389) om
elektronisk kommunikation

5 kap.
7 d § Den som tillhandahdller en allmdnt tillginglig telefonitjdnst till
mobil ndtanslutningspunkt ska vid en olycka eller en annan allvarlig
héiindelse i samhdllet avgiftsfritt medverka till att formedla meddelanden
som dr av vikt for allmdnheten och som ska skydda mdnniskor, egendom
eller miljo. Meddelandena ska férmedlas till terminalutrustning som
anvdnts inom ett angivet geografiskt omrdde som berdrs av olyckan eller
héndelsen.

Regeringen eller den myndighet som regeringen bestdmmer fdar med-
dela foreskrifter om undantag fran skyldigheten.

Paragrafen &r ny. Bestimmelsen i forsta stycket anger skyldigheten for
den som tillhandahaller en allmént tillgdnglig telefonitjénst till mobil nét-
anslutningspunkt att vid en olycka eller en annan allvarlig hindelse i
samhillet avgiftsfritt medverka till att formedla meddelanden som ar av
vikt for allmdnheten. Meddelandena ska formedlas till terminalutrustning
som anviants inom ett angivet geografiskt omradde som berérs av olyckan
eller hiandelsen. For att klargora skyldighetens omfattning innehéller
paragrafen dven en avgriansning av vilka meddelanden som skyldigheten
avser, ndmligen meddelanden som &r av vikt for allménheten och som
ska skydda ménniskor, egendom eller milj6. Samtliga operatorer som till-
handahaller en allmint tillgdnglig telefonitjanst till mobil nétanslutnings-
punkt &r skyldiga att medverka till formedlingen. De som i nuldget berors
ar nitdgare men dven andra mobiloperatdrer omfattas av skyldigheten for
det fall tekniken skulle dndras.

Andra stycket innehéller ett bemyndigande till regeringen eller den
myndighet som regeringen bestimmer. Foreskriftsratten omfattar undan-
tag fran skyldigheten.

Overvigandena finns i avsnitt 5.2.5 och 5.2.6.

6 kap.
10 b § Den som enligt 5 kap. 7 d § dr skyldig att medverka till att for-
medla meddelanden som dr av vikt for allmdnheten far for detta dndamal
behandla trafikuppgifter, lokaliseringsuppgifter som inte dr trafikupp-
gifter och uppgifter om abonnemang. Uppgifterna far behandlas endast i
den utstrdckning och under den tid som dr nodvindig for dndamdlet. De
ska ddérefter genast utpldanas.

Bestimmelserna i 5-7, 9 och 10 §§ gdller inte for behandling enligt
forsta stycket.

Regeringen eller den myndighet som regeringen bestdmmer far med-
dela foreskrifter om under hur lang tid uppgifterna far behandlas innan
de enligt forsta stycket ska utpldanas.



Paragrafen 4r ny. Bestimmelsen i forsta stycket innebér att den som en-
ligt 5 kap. 7d § &r skyldig att medverka till att formedla meddelanden
som &r av vikt for allménheten for detta &ndamal tillats att behandla tra-
fikuppgifter och lokaliseringsuppgifter som inte ir trafikuppgifter. Aven
uppgifter om abonnemang, sédsom telefonnummer och adressuppgifter,
far behandlas for &ndamélet. Av bestimmelsen foljer att endast den som
ar skyldig att medverka till formedlingen tillats behandla uppgifterna.

I bestimmelsen regleras ocksa den tillditna behandlingens omfattning.
Behandlingen ska vara tilldten endast i den utstrickning och under den
tid som &r nddvéindig for dandamalet att medverka till att formedla med-
delanden som &r av vikt for allménheten. Uppgifterna far inte behandlas
for ndgot annat dndamal.

Efter den tillditna behandlingen ska uppgifterna genast utplanas. Ut-
gangspunkten &r att uppgifterna ska behandlas under en kort tid och att
det handlar om ett begrdnsat antal timmar. Det framtagna systemet forut-
satter kontinuerlig uppdatering och uppgifter som é&r dldre 4n atta timmar
ska som huvudregel raderas automatiskt. Det dr dock inte lampligt att
infora nadgon exakt tidsgrans for behandlingen i bestimmelsen.

I andra stycket fortydligas att bestimmelserna i 5-7, 9 och 10 §§ LEK
inte géller for behandlingen.

Tredje stycket innehaller ett bemyndigande till regeringen eller den
myndighet som regeringen bestimmer. Foreskriftsritten omfattar hur
lang tid uppgifterna far behandlas innan de enligt forsta stycket ska ut-
planas.

Overvigandena finns i avsnitt 5.2.1-5.2.4 och 5.2.6.
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Prop. 2016/17:113  Bilaga 7 till alarmeringsavtalet
Bilaga 1

Bilaga 7
Viktigt meddelande till allmanheten

SOS Alarm ska under 2016 fortsatta att inratta ett nytt tekniskt system for viktigt meddelande
till allménheten (VMA) via mobil och fast telefoni vid allvarliga olyckor och kriser. SOS
Alarm ska darefter svara for driften och underhallet av systemet. Det nya tekniska systemet
ska komplettera de befintliga systemen for varning. SOS Alarm ska i samverkan med berdrda
aktorer undersoka forutsattningarna att med det nya tekniska systemet na svenska
mobilabonnenter som befinner sig i annat land i handelse av en allvarlig olycka eller kris.

SOS Alarm ska under 2016 fortsatta att inratta denna tjanst for att sakerstalla att ansvariga
aktorer bereds mojlighet att leverera samordnad och kvalitetssékrad VMA vid allvarliga
olyckor och kriser. Tjansten ska vara en del av det totala VMA-systemet. Tjénsten ska
samordnas med det sérskilda informationsnumret 113 13 och vara tillganglig dygnet runt.
Tjansten ska utformas i samverkan med berdrda aktorer.

SOS Alarm kan utveckla kompletterande tjanster (utéver ovanstaende bastjanst) och erbjuda
bertrda aktdrer dessa tjanster mot ersattning.



Sammanfattning av delbetdnkandet Viktigt Prop. 2016/17:113

meddelande till allmédnheten via mobil telefoni Bilaga 2
(SOU 2014:92)

Utredningens uppdrag

Utredningen har i denna del enligt tilliggsdirektiv (dir. 2014:66) haft i
uppdrag att undersoka de rittsliga forutséttningarna for SOS Alarm att
inrdtta och driva ett system for VMA via mobil och fast telefoni vid
allvarliga olyckor och kriser samt vid behov av ny eller dndrad
lagstiftning ldmna forfattningsforslag. Bakgrunden till direktiven &r att
SOS Alarm Sverige AB (SOS Alarm) fatt i uppdrag av regeringen att
under 2013 och 2014 inritta ett nytt tekniskt system for viktigt
meddelande till allmidnheten (VMA) via mobil och fast telefoni och
dérefter svara for driften och underhallet av systemet. SOS Alarm har for
VMA via mobil telefoni utvecklat en tjanst baserad p& sms-teknik.

Viktigt meddelande till allménheten

VMA ér ett varnings- och informationssystem som anvénds vid olyckor
och allvarliga héndelser for att varna och informera om svara storningar i
viktiga samhillsfunktioner och vid krishantering i samband med
extraordindra héndelser. Hittills har VMA omfattat meddelanden i radio
och tv samt i vissa fall tyfoner, alltsa signaler utomhus (“"Hesa Fredrik™).
I radio och tv sdnds dels varningsmeddelanden, dels
informationsmeddelanden.

Systemet for VMA via telefoni ska vara ett komplement till VMA via
radio och TV. Systemet bestair av VMA dels genom forinspelade samtal
till fast telefoni, dels genom sms till mobil telefoni. Nar det géller mobil
telefoni ska sms-meddelanden skickas till mobiltelefoner med registrerad
adress inom ett geografiskt omrdde som berors av ett VMA men ocksa
till mobiltelefoner som faktiskt finns inom omradet. For att kunna skicka
sms till mobiltelefoner som finns i ett omrade behdver uppgifter om
position anvidndas. Sidrskilda servrar ska placeras hos nétigarna Telia
Sonera Sverige Aktiebolag, Telenor Sverige AB, Tele2 AB och Hi3G
Access AB (med varumérket ’3”). I dessa servrar kommer uppgifter om
anvindarna i respektive nét att uppdateras kontinuerligt savitt avser
mobiltelefonnummer, geografisk cellanknytning for mobiltelefonen och
tid for cellanknytningen. Mobiloperatdrerna ska anvénda dessa uppgifter
for att kunna medverka till att formedla VMA till de mobilterminaler
som anvénds inom det angivna geografiska omradet.

Nuvarande reglering

I lagen (2003:389) om elektronisk kommunikation (LEK) finns
bestimmelser som ror behandling av positionsuppgifter, namligen 31
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trafikuppgifter och lokaliseringsuppgifter som inte ar trafikuppgifter.
Lokaliseringsuppgifter som inte &r trafikuppgifter kan t.ex. avse
positionsbestimning av en mobiltelefon via satellit genom GPS-systemet
ndr tjanster som t.ex. kartor och appar anvinds. Trafikuppgifter &r
uppgifter som behandlas i syfte att befordra ett elektroniskt meddelande
via ett elektroniskt kommunikationsndt eller for att fakturera detta
meddelande. Till trafikuppgifter hor séledes information om i vilken cell
i mobilkommunikationssystemet som en mobilterminal finns. Behandling
av saddana uppgifter for att formedla VMA idr i dag inte tillatet enligt
LEK, savida inte samtycke foreligger.

Utdver positionsuppgifter ska mobiltelefonnummer behandlas. Aven i
de delar av systemet som giller VMA till fast telefoni samt sms till
mobilabonnemang baserat pa registrerad adress behandlas uppgifter om
abonnemang. Behandling av saddana uppgifter regleras av
personuppgiftslagen (Pul).

Overviganden och forslag

VMA via fast telefoni m.m.

Enligt utredningens mening krévs ingen lagéndring for att mojliggora
inrdttande och drift av de delar av systemet som avser VMA via fast
telefoni eller via sms till abonnemang med registrerad adress i ett
omrade. I dessa delar behandlas inga positionsuppgifter, utan enbart
uppgifter om adress och telefonnummer. Behandlingen av
personuppgifter regleras i denna del av PuL. En beddmning av huruvida
behandlingen é&r tilliten far darmed goras enligt 10§ PuL.
Utgéngspunkten enligt den bestimmelsen &r att personuppgifter far
behandlas bara om den registrerade har ldmnat sitt samtycke till
behandlingen. Om samtycke inte har inhdmtats for dndamélet skulle
behandling i samband med utskick av VMA i1 manga fall kunna anses
nddvindig for att vitala intressen for den registrerade ska kunna skyddas
(10 c § Pul). I ovriga fall fir en intresseavvidgning enligt 10 f§ PuL
goras, varvid intresset av att skicka ut ett VMA vid allvarliga olyckor och
kriser torde viga tyngre dn den registrerades intresse av skydd av den
personliga integriteten. Enligt utredningens beddmning finns darfor inte
behov av ndgon sérskild reglering och ndgra forfattningsforslag lamnas
dérfor inte 1 denna del.

Kan VMA via sms utifrdan position baseras pa samtycke?

Behandling av trafikuppgifter och lokaliseringsuppgifter som inte &r
trafikuppgifter ar tillaten enligt LEK, om samtycke foreligger.

Enligt utredningens mening &r det inte ldmpligt att infora ett system for
VMA via sms utifrdn position baserat pa krav pa samtycke. Skilen for
detta &r bla. tidsatgdngen som skulle krdvas for inhdmtande av
samtycken, risken for att samtliga terminaler i ett aktuellt omrédde inte
skulle kunna nas i héndelse av en allvarlig olycka eller kris samt de
informationsinsatser som skulle krévas.



Behandling av trafikuppgifter m.m. for formedling av VMA Prop. 2016/17:113
Utredningen foreslér att en lagindring i LEK infors som méjliggdr att Bilaga 2
mobiloperatdrer far behandla positionsuppgifter vid medverkan till
formedling av VMA. Eftersom det kan bli aktuellt att anvdnda saval
trafikuppgifter och lokaliseringsuppgifter som inte ar trafikuppgifter
foreslas att behandling av bada dessa typer av positionsuppgifter tillats.
Uppgifter om abonnemang, i detta fall mobiltelefonnummer, bor enligt
utredningens mening fa behandlas for samma #ndamal, sa att en
sarreglering infors for all behandling av uppgifter inom ramen for denna
del av systemet.

Med héansyn till skyddet av den personliga integriteten vid behandling
sarskilt av positionsuppgifter foreslar utredningen att det regleras vem
som har ritt att behandla uppgifterna samt for vilket &ndamal och i vilken
omfattning uppgifterna far behandlas. Utredningen foreslér att endast den
som tillhandahaller en allmént tillgdnglig telefonitjénst till mobil
nétanslutningspunkt och har tillgang till de aktuella uppgifterna ska ha
ritt att behandla dessa. Behandling ska endast tillatas i den utstrickning
och under den tid som dr nddvandig for &ndamaélet att formedla VMA till
terminalutrustning som anvinds inom ett angivet geografiskt omrade.
Vidare foreslas att positionsuppgifterna darefter ska utplanas om det inte
finns ndgon annan grund for behandling enligt LEK.

Sakerhetsbestimmelserna i LEK som géller i samband med
tillhandahéallande av en elektronisk kommunikationstjdnst beddms av
utredningen omfatta behandling av uppgifter for formedling av VMA till
terminalutrustning som anvinds inom ett angivet geografiskt omrade.

Skyldighet att pa begdran formedla VMA

Utredningen foreslér att det infors en skyldighet for samtliga aktdrer som
tillhandahaller en allmint tillgénglig telefonitjdnst till mobil
nétanslutningspunkt att medverka till formedling av VMA till
terminalutrustning som anvénds inom ett angivet geografiskt omrade.
Skyldigheten bor inforas for att tydliggdra behovet av
mobiloperatorernas medverkan for att systemet ska fungera. I forsta hand
riktar sig skyldigheten till de mobiloperatérer som kommer att ha
sarskilda servrar placerade hos sig. Eftersom det dr mgjligt att 4ven andra
mobiloperatorer behover medverka till formedlingen bor dock samtliga
mobiloperatorer omfattas av skyldigheten.

Foreskrifisrdtt

Utredningen foreslar att Post- och telestyrelsen ges foreskriftsritt i
anslutning till bestimmelsen om skyldighet att formedla VMA till
terminalutrustning som anvinds inom ett angivet geografiskt omrade.
Foreskrifter kan t.ex. komma att behdvas angdende pa vilket sitt
skyldigheterna ska fullgéras, undantag frén dessa, hur ldnge upp gifterna
far behandlas samt vilka uppgifter som omfattas av skyldigheterna.
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Delbetidnkandets lagforslag

Forslag till lag om dndring 1 lagen (2003:389)
om elektronisk kommunikation

Harigenom foreskrivs i frdga om lagen (2003:389) om elektronisk
kommunikation

dels att 5 kap. 7 § ska ha foljande lydelse,

dels att det i lagen ska inforas en ny bestdmmelse, 6 kap. 10 b §, med
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5 kap.
7 §P

Den som tillhandahéller ett allmént kommunikationsnit eller en all-
mént tillganglig telefonitjénst ska

1. medverka till att nddsamtal utan avbrott kan férmedlas avgiftsfritt
for anvéndaren,

2. avgiftsfritt lamna lokaliseringsuppgifter till den som tar emot ndd-
samtal,

3. pa villkor som &r rittvisa, kostnadsorienterade och ickediskrimine-
rande tillgodose varje rimlig begéran om att lamna ut abonnentuppgifter
som inte omfattas av sekretess eller tystnadsplikt enligt lag till den som
bedriver eller avser att bedriva abonnentupplysning,

4. avgiftsfritt tillhandahalla en abonnent specificerade telefonrdkningar
som giller anvindningen av ett allmint kommunikationsnét eller dartill
horande allmént tillgingliga telefonitjénster, om inte abonnenten har
begért att rdkningen ska vara ospecificerad, och

5. se till att slutanvédndare kan nd samtliga nummer som tillhandahalls
inom Europeiska ekonomiska samarbetsomradet, om det &r tekniskt och
ekonomiskt genomférbart och den uppringde abonnenten inte av
kommersiella skil har valt att begrdnsa tilltrddet for uppringande fran
vissa geografiska omréaden.

Pa begdran av regeringen eller
efter formedling av den som rege-
ringen bestimt ska den som till-
handahdller en allmdnt tillginglig
telefonitjdnst till mobil ndtanslut-
ningspunkt  medverka  till  att
viktiga meddelanden till allmdn-
heten formedlas till terminalut-
rustning som anvdnds inom ett

! Senaste lydelse 2011:590.



angivet geografiskt omrdde.

Samtal som é&r avgiftsfria for den uppringande abonnenten far inte
anges pa dennes telefonrdkning.

Regeringen eller den myndighet som regeringen bestimmer fir med-
dela foreskrifter om

1. pé vilket sétt skyldigheterna ska fullgoras,

2. undantag fran skyldigheterna,

3.1 frdga om forsta stycket 24, 3.1 frdga om forsta stycket 2—4
vilka uppgifter som omfattas av  samt andra stycket, vilka uppgifter
skyldigheterna, som omfattas av skyldigheterna,

och och

4.1 fraga om forsta stycket 2, de krav som ska uppfyllas vid tillhanda-
hallandet av uppgifterna.

6 kap.

Viktigt meddelande till allmin-
heten

10b§

Den som enligt 5 kap. 7 § andra
stycket dr skyldig att medverka till
formedling av viktiga meddelan-
den till allmdinheten fdar for detta
dndamdl behandla trafikuppgifter
och lokaliseringsuppgifter som
inte dr trafikuppgifter samt upp-
gifter om abonnemang. Behand-
lingen fdr ske endast i den ut-
strdckning och under den tid som
dr nodvindig for dndamadlet.
Trafikuppgifierna och lokalise-
ringsuppgifterna  som inte dr
trafikuppgifter ska ddrefier genast
utplanas om inte annat foljer av
denna lag.

Bestimmelserna i 5-7 och 9-
10 §§ gdller inte for behandling
enligt forsta stycket.

Denna lag triader i kraft den 1 januari 2016.

Prop. 2016/17:113

Bilaga 3

35



Prop. 2016/17:113
Bilaga 4

36

Forteckning over remissinstanserna

Efter remiss har yttranden Over delbetdnkandet ldmnats av
Justitiekanslern, Polismyndigheten, Sékerhetspolisen, Myndigheten for
samhillsskydd och beredskap, Kustbevakningen, Datainspektionen,
Forsvarsmakten, Forsvarets materielverk, Socialstyrelsen,
Folkhédlsomyndigheten, Tullverket, Lénsstyrelsen 1 Uppsala lén,
Léansstyrelsen i Sodermanlands ldn, Lénsstyrelsen i Kalmar lén,
Léansstyrelsen 1 Sk&ne ldn, Léansstyrelsen 1 Hallands lén,
Stralsdkerhetsmyndigheten, Affarsverket svenska kraftndt, Post- och
telestyrelsen, Trafikverket, Sjofartsverket, Luftfartsverket,
Transportstyrelsen, Hi3G Access AB, SOS Alarm AB, Sveriges
advokatsamfund, Sveriges Kommuner och Landsting, Tele2 Sverige AB,
Telenor AB och Telia Sonera AB.

Riksdagens ombudsmain har avstatt fran att yttra sig.
NETETT SVERIGE AB har inte horts av.
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Lagradets yttrande Bilaga 5

Utdrag ur protokoll vid sammantriade 2016-12-15

Nérvarande: F.d. justitierdden Gustaf Sandstrom och Lena Moore samt
justitierddet Ingemar Persson.

Viktiga meddelanden till allménheten via telefon
Enligt en lagradsremiss den 8 december 2016 har regeringen
(Justitiedepartementet) beslutat inhdmta Lagradets yttrande over forslag

till lag om &ndring i lagen (2003:389) om elektronisk kommunikation.

Forslaget har infor Lagradet foredragits av réttssakkunnige
Henrik Engvall.

Lagradet lamnar forslaget utan erinran.
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Justitiedepartementet
Utdrag ur protokoll vid regeringssammantridde den 16 mars 2017

Naérvarande: statsminister Lofven, ordférande, och statsrdden Lovin,
Y Johansson, M Johansson, Baylan, Bucht, Hultqvist, Andersson,
Hellmark Knutsson, Ygeman, A Johansson, Bolund, Bah Kuhnke,
Strandhéll, Shekarabi, Fridolin, Wikstrom, Eriksson, Linde, Skog,
Ekstrom

Foredragande: statsrddet Ygeman

Regeringen beslutar proposition 2016/17:113 Viktiga meddelanden till
allmédnheten via telefon



Rattsdatablad

Forfattningsrubrik

Bestimmelser som Celexnummer for
infor, dndrar, upp- bakomliggande EU-
héiver eller upprepar regler

ett normgivnings-

bemyndigande

Lag om dndring i lagen
(2003:289) om
elektronisk
kommunikation

Skap.7d § och
6 kap. 10b §
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