@ Internet Society

Gransoverskridande inhamtning

av elektroniska bevis

Justitiedepartementet
Enheten for brottmadlsdarenden och internationellt straffrattsligt samarbete

Referens: Ju2024/002660

Justitiedepartementet bjod den 20:e december in till att svara pa remiss av betankandet Effektivare
gransoverskridande inhdmtning av elektroniska bevis (SOU 2024:85). Betankandet rér implementationen
av Europaparlamentets och Radets Férordning (EU) 2023/1543 om europeiska utldmnandeorder och

europeiska bevarandeorder for elektroniska bevis i straffrdttsliga forfaranden och for verkstallighet av
féngelsestraff eller annan frihetsberévande atgard till féljd av straffrdttsliga forfaranden i svensk ratt.

Har inkommer Internet Society Sweden Chapter (ISOC-SE), den svenska avdelningen av den stdrre
organisationen Internet Society (ISOC), remissvar.

- Digitala tjanster och produkter byggs och anvands i lager
Vi anser inte att forslaget dr anpassat till det sitt som digitala tjidnster byggs pa

Se féljande sidor for utveckling av denna standpunkt.

Jonas Lejon
Ordforande ISOC-SE

epost: jonas@isoc.se
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Ansvar och oberoende
Digitalisering i Sverige

Overlag tror ISOC-SE p& ett gemensamt dppet Internet som konnektivitetsinfrastruktur fér majoriteten
av samhallets konnektivitetsbehov. P4 samma satt som vi har enats om sparvidd fér tag och
motsvarande fér vagbanor behdver vi enas om vad som galler for konnektivitet, och de tjanster som

anvander var konnektivitet.

Ett 6ppet och globalt Internet ar den grund fér konnektivitet som vart
moderna samhalle behdver nu och i framtiden

Om ISOC-SE

ISOC-SE ar en ideell férening som verkar for Internets utveckling i Sverige genom att ge medlemmarna
och andra, information och mgjligheter till erfarenhetsutbyte samt bedriva utbildning, framja debatt
och stédja en sund utveckling av Internet.

Svar pa remissen

ISOC-SE valjer att svara 6vergripande pa remissen, detta da detaljerna ar mindre relevanta an de stora
penseldragen for hur sdndning och mottagning ska ga till och vilka principer den ska félja. Oavsett om
man ser problemet fran ett tekniskt, marknadsmassigt eller byrakratiskt perspektiv.

Digitala tjdnster och produkter byggs och anvands i lager

| stort alla digitala tjdnster och produkter idag byggs och tillhandahalls i lager, dar olika lager ofta i
grossistliknande konstellationer tillsammans tillhandahaller ndgon form av funktion som ovanstdende
lager ar beroende av.

Speciellt intressant i kontexten ar att i EU-forordningen som denna utredning baseras pa framkommer
féljande skrivelse:

[.] att dagens férfaranden maste anpassas battre till internetaldern.
(Europeiska unionens officiella tidning, s. L191/118. punkt 5)

Varken EU-férordningen eller den svenska utredningen tar fullt ut tillvara pa detta. D3 tjdnster byggs i
lager dr det fullt méjligt att identifierare, teknik, mm andras mellan lager. Detta kan géra att
“abonnentuppgifter eller andra anvandaruppgifter” i ett lager ar helt skilda fran motsvarigheten i ett
annat lager, som en annan aktér kan tillhandahalla.
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Ansvar och oberoende

De blir med andra ord sa att en aktér som tillhandahaller en grundfunktion, sdg meddelandeférmedling,
ar helt tekniskt frikopplad fran den aktér som tillhandahaller tjansten pa den niva dar en manniska
interagerar med den.

Notera i att en televerksvarld, dar ndtverk och tjanster kors av en och samma aktor, sa ar det alltid en
och samma aktoér man gar till for inhamtning av uppgifter, vilket gér att handldaggare med etik och moral
kan hissa viktiga varningsflaggor eller anvédnda sig av visselbldsarfunktion om det ar sa att en
brottsbekdampande myndighet begar ut information med fokus pa vissa grupper, exempelvis
journalister, forfoljda minoriteter, landsforvisade grupper, viss etnicitet, osv.

ISOC-SE ser inte ndgon bra I6sning pa hur utldmnandeorder ska kunna anpassa for en Internetdlder, da
den logikerna bakom televerkstjanster och Internettjanster ar mer eller mindre motsatta varandra. Detta
forslag tillsammans med forslag som Ju2024/02286 gor det mer eller mindre omojligt att legalt, och

definitivt inte marknadsmassigt, tillhandahalla krypterade kommunikationstjdnster dver Internet.

Sammanfattning
ISOC-SE staller sig negativ till att utredningen inte i grund och botten tar sig an den problematik som
uppstar da televerkslogik satts som kappa pa Internet. Forslaget som det ligger, bade EU-niva och

svensk niva, ar inte anpassade till Internetaldern.

The Internet is for Everyone
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