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Sveriges advokatsamfund har genom remiss den 20 december 2024 beretts tillfille att
yttra sig over betankandet Effektivare gransoverskridande inhdmtning av elektroniska
bevis (SOU 2024:85).

Sammanfattning

Betankandet har sin utgdngspunkt i Europaparlamentets och radets férordning (EU)
2023/1543 av den 12 juli 2023 om europeiska utlimnandeorder och europeiska
bevarandeorder for elektroniska bevis i straffrittsliga forfaranden och for verkstillighet
av fangelsestraff eller annan frihetsberévande atgard till f6ljd av straffrattsliga

forfaranden, nedan kallad EU-forordningen.

Advokatsamfundet kan konstatera att utvecklingen pa lagstiftningsomradet gar i den
riktningen att allt fler myndigheter far tillgang till allt fler uppgifter om allt fler
personer for allt fler indamal.* Utrymmet for enskilda att kunna hévda sin personliga
integritet mot samhillet krymper i en allt snabbare takt, samtidigt som de enskildas
mojligheter att {4 tillgang till information inskranks i allt hogre grad.2 I sin ambition att

kunna utreda brott och lagfora brottslingar viljer samhaillet att infora

1 En forteckning Gver lagstiftningsinitiativ for att 6ka samhéllets tillgdng till information finns exempelvis i SOU
2023:22 s. 587 ff.

2 Se exempelvis EU-domstolens dom i mél C 212/13 angdende grannbevakning och Hogsta domstolens domar
angiende bakgrundskontroll, mal nr A 3457-24 och A 3169-24, jfr. SOU 2024:85'5. 92 f.
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§

overvakningslagstiftning som omfattar alla individer, i stéllet for att endast omfatta
sddana som av befogad anledning kan antas vara inblandade i brottslig verksamhet.
Utredningens forslag utgor inget undantag fran detta, utan bidrar ytterligare till att
samhillet och nu dven utlandska myndigheter ska kunna 6vervaka den svenska
allmanheten. Darmed 6kar utredningens forslag risken for att allménheten i &nnu
nagot hogre grad upplever sig som overvakade, i stillet for att kinna att tryggheten i

samhallet kommer att oka till f6ljd av de foreslagna bestimmelserna.

Advokatsamfundet kan dven konstatera att utredningen, i likhet med andra
utredningar av liknande slag, varit sammansatt pa ett sddant sitt att intressena av
inforandet av olika slags overvakningsatgarder representerats av betydligt fler personer
an de som foretrader integritets- och rattssiakerhetsintressena. Detta innebar enligt
Advokatsamfundet i sig en risk for att integritets- och rattssiakerhetsintressena inte ges

tillrackligt utrymme i utredningarna.

Utredningens uppdrag har varit att se 6ver regleringen om gransoverskridande atkomst
till elektroniska bevis med anledning av nya internationella instrument for sddan
atkomst, men dven regleringen om gransoverskridande hantering av forelagganden om
bevarande av uppgifter. Samtidigt har uppdraget varit att sakerstilla att dessa verktyg

kan anvandas pa ett effektivt och rattssakert satt.3

Advokatsamfundet har tidigare avgett remissyttrande avseende lagstiftning inom
berort omrade.4 De synpunkter som Advokatsamfundet da framforde ar i hog grad

aktuella dven vad giller nu aktuell utrednings arbete, analyser och slutsatser.

Advokatsamfundet anser, efter en samlad bedomning, att utredningens forslag kan
komma att leda till alltfor langtgiende negativa konsekvenser for rattssiakerheten och
den personliga integriteten. Det har heller inte beaktats vilka konsekvenser de
foreslagna bestimmelserna kan fa for informationssakerheten eller Sveriges nationella
sdkerhet. Dessutom saknas tillracklig analys av vilken nytta de foreslagna atgarderna
kan antas leda till och hur de kommer att paverka allménhetens instillning. Mot denna

bakgrund avstyrker Advokatsamfundet forslagen i betinkandet.

3 Se SOU 2024:85 s. 17 och 63 f.
4 Se sarskilt remissyttrande den 24 augusti 2015 6ver betdnkandet Datalagring och integritet (SOU 2015:31).
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Synpunkter

Allmdnt

Sasom utredningen konstaterar har EU-férordningar enligt artikel 288 Fordraget om
Europeiska unionens funktionssitt, FEUF, allmén giltighet och ar till alla delar
bindande och direkt tillimpliga i varje medlemsstat.5 Detta medfor bland annat att
mojligheterna att beakta Advokatsamfundets eller andra remissinstansers synpunkter
ar tamligen begransade. De forordningar eller direktiv som EU beslutat maste saledes

iakttas och uppfyllas.

Det som kan paverkas ar dirmed i praktiken endast det sitt pa vilket forordningarna
och direktiven uppfylls, exempelvis vad giller utformningen av lagstiftning som
kompletterar forordningarna eller implementerar direktiven. Denna ordning ar enligt
Advokatsamfundet olycklig, eftersom forordningarnas eller direktivens innehall
riskerar att utformas utan tillrackliga hansynstaganden till de intressen som
remissinstanserna foretrader. Advokatsamfundets synpunkter begriansas darfor till att

avse hur utredningen utformat de foreslagna reglerna.

Advokatsamfundets synpunkter pa utredningens betankande beror i huvudsak fragor
om riattssikerhet, den personliga integriteten, legalitetsprincipen,
informationssdkerheten och Sveriges nationella sdkerhet. Dartill finns vissa slutsatser i
betinkandet som Advokatsamfundet inte finner vara tillrackligt vil utredda eller
underbyggda, inte minst vad giller nyttan av de foreslagna lagstiftningsatgiarderna.
Rent lagtekniskt har Advokatsamfundet ddremot inget att erinra mot utredningens

forslag.

Rdttssdkerhetsfragorna

Betraffande forevarande bevarandeorder har Advokatsamfundet som sagt yttrat sig
tidigare.® En sddan order kan riktas mot vem som helst och rentav dven mot
privatpersoner.” Forutom att sddana slags rattsliga konstruktioner ar dgnade att skapa
misstainksamhet mellan myndigheterna och medborgarna, inte minst genom att de
framjar framvéxten av ett angiverisamhalle, ska sdidant myndighetsut6vande enligt

utredningen nu dven kunna genomforas av utlindska myndigheter direkt mot

5Se SOU 2024:85 s. 117 ff.
6 Se Advokatsamfundets remissyttrande R-2015/0850 den 24 augusti 2015 avseende SOU 2015:31.
7Se SOU 2024:85s. 95 f.
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§

privatpersonerna.® Detta finner Advokatsamfundet vara sarskilt betankligt och
ifragasatter starkt om sadana slags regler kan vara tillrackligt effektiva for att detta ska
motivera det ingrepp i den personliga integriteten och rattssiakerheten som kan bli
foljden darav. Ju fler regler som tillkommer och som ger myndigheterna mojligheter till
okad insyn i privatlivet, desto mer torde rattssystemet kunna uppfattas som intrang i
privatlivet och i forlingningen en minskad tilltro till rattsstaten. P4 detta sitt riskerar

aven utredningens forslag att minska rattssiakerheten.?

Advokatsamfundet hade vilkomnat om utredningen hade gett rattssdkerhets- och
integritetsfragorna ett stérre utrymme an vad som nu varit fallet. Det hade varit
onskvart med en djupare analys av de konsekvenser forslagen kan fa for
rattssakerheten och den personliga integriteten. Det hade dven varit vilkommet med en
bedomning av hur den 6kade 6vervakning som forslagen leder till kan tankas paverka
allmanhetens fortroende och installning. Om utredningen i hogre grad uttryckt en oro
over rattssakerhets- och integritetsfragorna hade detta gjort arbetet 4n mer robust och

okat legitimiteten i forslagen.z°

Den personliga integriteten

Vid bedémningen av hur langtgdende inskrankningar i enskildas fri- och rittigheter
som kan tolereras i ett demokratiskt samhalle for att forebygga och utreda brott, ar det
av vikt att klargora vilken betydelse en atgiard som innebar intrang i en skyddad
rattighet kan ha for att uppna malet att forhindra och lagfora brott. En
proportionalitetsavvagning maste darefter alltid goras mellan atgardens betydelse for
det efterstrivande dndamalet (samhaillsnyttan) 4 ena sidan och graden av intrang i
enskildas skyddade rattigheter — sdsom ratten till yttrande- och informationsfrihet eller
réatten till sjalvbestimmande och personlig integritet — som atgidrden innebar 4 andra
sidan. Begransning av skyddet enligt 2 kap. 6 § regeringsformen (1974:152) far endast
goras for att tillgodose andamal som ar godtagbara i ett demokratiskt samhaélle och far
inte g& utover vad som ar nodvandigt med hinsyn till det andamal som foranleder

begriansningen.2

8 Se SOU 2024:85 och forfattningsforslaget dari, s. 54.

9 Se SOU 2024:85 s. 23.

10 Se t.ex. SOU 2024:85 s. 90, 222, 255, 262, 289, 302 f. och 408.
11 Se exempelvis Ds 2014:23 s. 33.

12 Jfr. SOU 2013:39 s. 81 och SOU 2024:85 s. 92 ff. och 182.
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Utredningens forslag innebar att fler uppgifter om de enskilda ska vara tillgangliga for
fler aktorer for fler syften. Detta innebar att myndigheterna, och nu inte endast svenska
myndigheter, ska fa atkomst till uppgifter. Advokatsamfundet anser att utredningen
inte i tillracklig grad har beaktat frigorna om hur enskilda kan komma att uppleva den

inskrankning i deras friheter och personliga integritet som forslagen innebar.

De regler som utredningen foreslar innebar typiskt sett en risk for att allmanheten kan
komma att uppleva sig som dn mer 6vervakade av samhéllet och att fortroendet for
samhillet och rattssystemet undergriavs. Sddana hiansynstaganden féranledde EU-
domstolen att ogiltigforklara det tidigare gillande datalagringsdirektivet.:s
Advokatsamfundet anser inte att det har framkommit nagot i betankandet som tyder pa
att allmanheten nu skulle ha dndrat installning till att bli 6vervakade, varfor denna risk

sannolikt kvarstar.

Utredningens forslag kan rentav komma att bli kontraproduktiva genom att
allmanheten inte bara kianner sig hotade av brottsligheten, utan aven av lagstiftning

som kranker den personliga integriteten.4

Forhallandet till legalitetsprincipen

Utredningen framhaéller att bevarande- eller utlimnandeordern kommer att kunna
omfatta abonnemangs-, trafik- och innehallsdata pa motsvarande sitt som enligt

svenska regler i liknande situationer i Sverige.

En behorig myndighet i en medlemsstat ska enligt utredningen kunna vinda sig direkt
till en tjansteleverantor som ar etablerad eller representerad i en annan medlemsstat
med ett beslut om att elektroniska bevis ska bevaras (bevarandeorder) eller lamnas ut
(utlamnandeorder). Detta slags atgarder utgor myndighetsutovning och torde darmed
bland annat innebéara att utlindska myndigheter kommer att erhalla en behorighet att

myndighetsutova mot svenska subjekt pa svenskt territorium.s

13 Se Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahéllande av allmént tillgéngliga elektroniska
kommunikationstjénster eller allménna kommunikationsnét och om &ndring av direktiv 2002/58/EG och EU-
domstolens dom i de férenade malen C-293/12 och C-594/12, Digital Rights Ireland m.fl.

14 Se exempelvis resonemanget i EU-domstolens dom i de férenade malen C-293/12 och C-594/12, Digital Rights
Ireland m.fl.

15 Se SOU 2024:85 s. 18 och 192 ff. samt forfattningsforslaget dari s. 49 f.
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EU:s olika medlemslander har straff- och processrattslig lagstiftning som pa olika satt
skiljer sig fran varandra. En fraga som darvid instéller sig ar om de olika landernas
myndigheter skulle kunna utnyttja olikheter i varandras lagstiftning for att darigenom
via ett land med storre mojligheter att inhdmta information kunna rikta bevarande-
eller utlimnandeorder mot subjekt i Sverige. Advokatsamfundet kan konstatera att

utredningen inte heller har uppmarksammat denna fraga i tillracklig grad.®

For att kunna bedoma om en bevarande- eller utlimnandeorder stér i
overensstimmelse med svensk ritt, forutsitter detta att saval lagstiftning som
rattstillimpning i det andra landet motsvarar vad som giller i Sverige. Detta ar
ingalunda sjalvklart. Bedomningen darav maste dessutom goras i varje enskilt arende.
Det gar inte att ta for givet att landernas lagstiftning och rattstillampning alltid ar
likartad. Risken for att en order skulle komma att uppfyllas i en situation dir en
motsvarande svensk myndighet inte skulle kunna behorigen framstilla en bevarande-
eller utlimnandeorder ar darfor enligt Advokatsamfundets bedomning inte forsumbar.
Advokatsamfundet ar darfor av uppfattningen att Utredningen inte i tillracklig grad har
analyserat pa vilket sitt det ska kunna sékerstillas att informationen inte bevaras och
utldimnas for &ndamal som inte ar tilldtna i Sverige, om informationen kan komma att
anvandas for utredning av forhallanden som inte utgor brott eller vid utredning av

brott som anses lindrigare enligt svensk lag.'”

Utredningen tar inte heller tillracklig hdnsyn till hur begrepp och definitioner
fortlopande fordandras eller tillkommer till f61jd av den tekniska utvecklingen och
utvecklingen av tjanster pa det elektroniska kommunikationsomrédet. Exempelvis
framgar inte hur tjansteleverantorer eller anvindare ska kunna gora sddana
bedomningar eller gransdragningar som behovs for att kunna forutse vilka skyldigheter

som galler och vilka slags tjanster eller uppgifter som omfattas av skyldigheterna.:8

Myndighetsutévning i Sverige har typiskt sett ankommit pa svenska myndigheter,
vilket syftat till att sdkerstélla att myndighetsutévningen sker i enlighet med svensk lag
och de rattsprinciper som giller i Sverige. Advokatsamfundet ser med oro pa att
behorigheten att utéva myndighet pa detta sitt borjar utstrackas till andra landers

myndigheter. En viktig friga d4r om en order fran en utlindsk myndighet omfattas av

16 Se SOU 2024:85 s. 71 ff.
17 Se SOU 2024:85 s. 19.
18 Se SOU 2024:85 s. 124 ff.
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samma krav pa myndighetsutovning som foljer av svensk ratt, men dven om den som
erhéllit en sddan order kan invianda mot eller 6verklaga denna och vart vederborande i
sa fall ska vianda sig. Det subjekt i Sverige som drabbas av atgirden har ju begriansade
mojligheter att invinda mot den utlindska myndighetens atgarder och i &n mindre
grad mojlighet att kontrollera eller paverka hur dennes uppgifter senare anviands.
Dartill framgér det inte hur utredningen har ténkt sig att Sverige ska kunna agera for
det fall det framkommer att den utlindska myndigheten behandlat uppgifterna pa ett
satt som inte 6verensstammer med svensk ratt eller uppfyller de krav eller principer

som giller har.

Fran Advokatsamfundets perspektiv framstar det darfor som betankligt, utifran
legalitetsprincipen, att utlindska myndigheter ska kunna vianda sig direkt med
myndighetsutovning mot subjekt i Sverige. Det ar battre dven ur ett
rattssakerhetsperspektiv att utlindska myndigheter alltid maste vanda sig till svenska
myndigheter for myndighetsutovning i Sverige.!9 Darfor forordar Advokatsamfundet att
en utlindsk myndighet alltid méste vinda sig till en svensk myndighet med en
bevarande- eller utlimnandeorder och att den utlindska myndigheten inte ska fa vinda

sig direkt till det avsedda subjektet i Sverige.

Informationssdkerhetsfragorna

Enligt betinkandet ska leverantorerna vara skyldiga att utse verksamhetsstillen eller
rattsliga ombud inom unionen. De utsedda verksamhetsstillena eller de rattsliga
ombuden ska ta emot en bevarande- eller utlimnandeorder for tjansteleverantorernas
rakning och se till att de fullf6ljs.2c Verksamhetsstillena méste vara utformade pa
sadant sitt att de uppgifter som forekommer behandlas pa ett sikert satt med
tillforlitlig teknik och av lampliga medarbetare.2! Detta kommer oundvikligen att
medfora kostnader for leverantorerna. Advokatsamfundet finner det anmarkningsvart
att brottsbekdmpning som normalt ar skattefinansierad i allt hogre grad ska bekostas

av de subjekt som sjdlva blir foremal for dtgarderna.

19 Jfr. SOU 2024:85 s. 20, att svensk dklagarmyndighet ska kunna utfdrda berort slags order. Se d&ven SOU
2024:85 s. 24 om utldndsk myndighets mgjlighet att vinda sig direkt till registreringsenheter for domannamn i
Sverige.

20 Se SOU 2024:85 s. 18.

21 Se SOU 2024:85 s. 77.
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Det kommer att ankomma pa leverantorerna att ansvara for att av denne anlitad
personal ar lamplig, lojal och palitlig att hantera aktuellt slags arbetsuppgifter. Detta
utokade ansvar stéller dessutom krav pa administrativ hantering av behorigheter och
inférande och vidmakthallande av olika slags atgirder for att uppna informations-,

cyber- och IT-sdkerhet i samband med hanteringen.

En annan omstiandighet av betydelse ar att de uppgifter som ska bevaras forekommer i
nitverk, system eller tjanster for elektronisk kommunikation dar skyddet mot obehorig
atkomst eller andra sikerhetsatgiarder kan variera. Darav foljer att sikerheten och
tillforlitligheten kommer att vara olika betraffande de uppgifter som férekommer hos

olika aktorer.

Vissa av de aktorer som ska inritta verksamhetsstillen och utse réttsliga ombud kan
dven omfattas av lagen (2018:1174) om informationssidkerhet for samhéllsviktiga och
digitala tjanster (NIS-lagen). Enligt Europaparlamentets och Radets direktiv (EU)
2022/2555 av den 14 december 2022 om atgarder for en hog gemensam
cybersidkerhetsniva i hela unionen, och om upphéavande av direktiv (EU) 2016/1148
(NIS2-direktivet) kommer den nu gillande lagen att upphévas och ersittas med nya
bestammelser som vasentligt utokar antalet aktorer som kommer att omfattas av
bestammelserna. Aktorer som omfattas av regelverket pa NIS-omradet kommer

sannolikt att behova stilla sarskilda krav pa hur uppgifterna far behandlas.

Informationssidkerhetsfragor blir &ven aktuella med anledning av EU:s
cybersikerhetsakt och kompletterande svensk lagstiftning.22 Denna lagstiftning kan fa
betydelse genom att den anvisar olika atgarder och krav for att &stadkomma hog
cybersikerhet. Detta kan medfora att det maste stéillas motsvarande krav pa
informationshanteringen hos de aktérer som ska bevara och 6verlamna uppgifterna.
Utredningen borde ha uppmarksammat att reglerna om cybersikerhet kan medfora att
krav pa cybersidkerhet méste stillas inte bara pa de aktérer som omfattas av de
foreslagna skyldigheterna, utan dven pa sddana leverantorer av informationssystem,
produkter eller tjanster som dessa aktorer anlitar. De uppgifter som ska lagras och som

eventuellt senare ska inhdmtas av myndigheterna jamte hur uppgifterna senare

22 Se EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersédkerhetsbyra) och om cybersékerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013 (cybersékerhetsakten), samt lagen
(2021:553) med kompletterande bestimmelser till EU:s cybersiakerhetsakt.
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behandlas maste ju uppfylla de informations- eller cybersakerhetskrav som géller for
att bibehalla en hog grad av tillforlitlighet om de ska anvandas i brottsutredningar och

rattegangar.

I sammanhanget far Advokatsamfundet dven erinra om de krav pa siakerhet vid
behandling av personuppgifter som foljer av Europaparlamentets och Radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sidana uppgifter
och om upphéavande av direktiv 95/46/EG (allmin dataskyddsférordning), GDPR. Till
detta kommer dven sidkerhetskraven enligt brottsdatalagen (2018:1177), BDL. Eftersom
det kan forekomma personuppgifter i det material som omfattas av en bevarande- eller
utlimnandeorder eller i samband med andra atgarder som kan bli aktuella enligt
utredningens forslag, maste dven dessa sikerhetskrav beaktas. Utredningen har inte i
tillracklig grad beaktat heller dessa fragor och det saknas en analys och bedomning av
vilka risker, sarbarheter och tdnkbara konsekvenser som kan foreligga i samband med
att personuppgifterna gors atkomliga for utlaindska myndigheter. Darfor ifragasitter

Advokatsamfundet om utredningens forslag ar forenligt med BDL och GDPR.

Advokatsamfundet anser inte heller att utredningen i tillracklig grad har beaktat
fragorna om vilka krav som kommer att behova stéllas pa informations-, cyber- eller
IT-sakerheten hos de aktorer som kommer att omfattas av de féreslagna

skyldigheterna.23

Leverantorerna av de elektroniska kommunikationsnét och tjanster som ska bli foremal
for de foreslagna skyldigheterna har ett stort antal anstéillda och uppdragstagare som
har tillgéng till sddana system dar de berorda uppgifterna finns. Uppgifterna ska kunna
laggas till grund for atgarder i samband med brottsutredning eller som bevisning i
brottmal dar hoga beviskrav giller. Detta medfor att det dr av vasentlig betydelse att
uppgifterna inte kan forvanskas, forsvinna eller komma att exponeras for obehoriga. Ju
fler personer hos leverantorerna som har atkomst till de system som anvinds for de
lagrade uppgifterna, desto storre torde risken vara for att sa blir fallet. Utredningen har
inte i tillracklig grad uppmarksammat denna omstandighet och darmed inte resonerat
kring hur riskerna kan motverkas, exempelvis genom att féresla hogre sikerhetskrav

och okade befogenheter for berorda tillsynsmyndigheter. Utredningen forefaller

23 Se t.ex. SOU 2024:85 s. 304.
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dessutom utga ifran att de lagrade uppgifterna kommer att vara palitliga bara for att de
finns och har inte d4gnat ndgon storre uppmarksambhet at risken for att uppgifterna kan

vara felaktiga eller bli foremal for obehorig atkomst hos leverantorerna.

Enligt Advokatsamfundet har utredningen overskattat tillforlitligheten i de uppgifter
som blir foremal for lagringen och att detta kan leda till felaktiga slutsatser i

brottsutredningar eller vid rattslig provning.

Inte heller har utredningen beaktat omfattningen av de kostnader som dessa krav kan
medfora for myndigheterna och dem som lagrar uppgifterna. Darigenom overfors
kostnaderna for detta slags myndighetsutovning fran samhallet till de berérda
leverantorerna och i forlaingningen till deras kunder. Kostnad f6r myndighetsutévning
ar enligt Advokatsamfundet ndgot som ska tackas av samhillet och vara
skattefinansierad och ska inte biras av de enskilda subjekt som utsétts for

myndighetsutovningen.

Advokatsamfundet anser darfor att Utredningen inte i tillracklig utstrackning har tagit

hansyn till dessa sakerhets- och kostnadsfragor.

Forhallandet till Sveriges nationella sékerhet

For leverantorer av nit och tjanster for elektronisk kommunikation géller lagen
(2022:482) om elektronisk kommunikation (LEK). Till vissa delar angar leverantorerna
jamte deras nét, anldggningar och 6vrig infrastruktur Sveriges nationella sidkerhet och

omfattas dven av sikerhetsskyddslagen (2018:585).24

De verksamhetsstillen och de rattsliga ombud som ska inrattas enligt utredningens
forslag kan dven omfattas av sarskilda krav pa sakerhet enligt sdkerhetsskyddslagen
(2018:585). Detta innebir att det méste sakerstéllas att verksamhetsstéllena och
ombuden uppfyller dessa krav, bland annat genom att sarskilda sikerhetsskyddsavtal
(SUA-avtal) méste ingds med aktorerna.s I avtalen ska det ndrmare bestammas vad

som ska galla for behandlingen av uppgifterna hos aktorerna.

I detta sammanhang ar det darfor viktigt for Sveriges sdkerhet att atkomst till

informationen genom de foreslagna bestimmelserna inte sker pa ett sitt som dventyrar

24 Se 1 kap. 1 § sdkerhetsskyddslagen (2018:585) och 1 kap. 1 § LEK.
25 Se 4 kap. 1 § sdkerhetsskyddslagen (2018:585).
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den nationella sikerheten. Med anledning darav finner Advokatsamfundet att
utredningen inte i tillracklig grad analyserat vilka eventuella risker som de foreslagna
bestammelserna kan fora med sig for Sveriges sidkerhet. Exempelvis har nagon
bedomning inte gjorts avseende vad som kan behova goras for att de olika enheter som
ska verkstilla order inte far tillgang till uppgifter pa ett satt som innebér sddana risker
och att personal hos operatérerna som anlitas for detta andamal ar palitliga ur
siakerhetssynpunkt. Det saknas dven en analys avseende hur administrativ eller teknisk
atkomst ska utformas pa ett siatt som tar hansyn till riskerna for Sveriges nationella

sakerhet.26

Eftersom nationell sikerhet inte ar underordnad EU-rétten, torde lagstiftningen kunna
utformas pa ett satt som prioriterar den nationella sikerheten och darmed kan hinder
uppstillas i de foreslagna bestimmelserna sa att Sveriges siakerhet tillgodoses.
Advokatsamfundet anser inte heller att utredningen har beaktat dessa fragor i

tillracklig grad.

Nyttan av de féreslagna dtgdrderna

Leverantorer av elektroniska kommunikationsnat och kommunikationstjanster ar
sedan lang tid tillbaka skyldiga att anpassa sina nat och tjanster for att beslut om
hemlig avlyssning (HAK) eller 6vervakning av elektronisk kommunikation (HOK) ska
kunna verkstillas (anpassningsskyldigheten). Till detta har kommit att leverantorerna
aven ar skyldiga att lagra trafikdata (lagringsskyldigheten).2” S& som framhallits ovan
kommer leverantorerna att svara for kostnaderna for anpassningen och lagringen, men
kostnaderna kommer slutligen att baras av konsumenterna. En bevarandeorder
kommer séledes att komplettera lagringsskyldigheten sé att ytterligare tillgang till
uppgifter sdkerstills. Utredningen framhaller att tillgangen till uppgifter om

elektronisk kommunikation adr mycket viktiga for brottsbekdmpningen.28

Med anledning av utredningens redogorelse for olika regler om tvangsmedel och annan
inhamtning av elektronisk bevisning29, kan Advokatsamfundet konstatera att det
fortlopande tillkommer lagstiftningsinitiativ for att dstadkomma ytterligare atkomst till

uppgifter om medborgarnas kommunikation. Advokatsamfundet kan i och for sig

26 Se SOU 2024:85 s. 81 ff.

27 Se SOU 2024:85 s. 84 ff. jfr. 9 kap. 19 och 29 §§ LEK.
28 Se SOU 2024:85 s. 84 och 98.

29 Se SOU 2024:85 s. 81 ff.
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instamma i att sddan information kan utgora vardefull bevisning. Samtidigt saknar
utredningen en bedomning av hur och i vilken omfattning en sddan 6kande tillgang till

uppgifter paverkar fortroendet mellan medborgarna och myndigheterna.

Det saknas vidare en narmare analys 6ver hur tillgangen till uppgifterna verkligen har
okat effektiviteten i brottsbekdmpningen eller hur de 6kade mojligheter tillaitkomst som
utredningens forslag kan antas bidra till detta. Darfor anser Advokatsamfundet, i likhet
med vad som géller for andra utredningar av liknande slag, inte att utredningen i

tillracklig grad gjort ndgon sidan bedomning avseende dessa fragestillningar.3°

Som exempel pé en sadan utredning som foreslar utokad lagringsskyldighet for fler
leverantorer och fler tjanster kan ndmnas betdnkandet SOU 2023:22, vilken ocksa varit

foremal for ett remissyttrande fran Advokatsamfundet.s:

Det hianvisas i utredningen inte till ndgot empiriskt underlag till stod for att forslaget
skulle leda till ndgon namnvird minskning i brottsligheten. Det borde i sa fall ha
kunnat redovisas fall eller statistik 6ver fall dar utredningar varit beroende av
tillgangen till sddana uppgifter som omfattas av utredningens forslag. Det finns enligt
Advokatsamfundets uppfattning inget som tyder pé att nyttan med forslagen skulle bli
mer dn marginell och darmed att férdelarna inte viager 6ver de nackdelar som forslagen

innebar.

Darfor kan det enligt Advokatsamfundets uppfattning ifrdgasattas om de foreslagna
bestammelserna kommer att vara effektiva for att uppfylla andamélen med
utredningens forslag, vilket ar ett annat krav i den avvagning som ska goras innan en

ingripande lagstiftning av aktuellt slag infors.

Det har i samband med tidigare lagstiftningsarbeten konstaterats att den kategori av
personer som ar inblandade i sddan brottslighet som atgarderna ar avsedda att riktas
mot dr medvetna hiarom och anpassar sin kommunikation darefter. De doljer ofta sina
forehavanden for att darigenom forsvara upptéackt och utredningsarbete.32 Darfor finns
det en uppenbar risk for att nyttan med atgarderna 6verskattas, eftersom de uppgifter

som lagras huvudsakligen angar helt vanlig och ofarlig kommunikation och som

30 Se dock SOU 2024:85 s. 91.

31 Se Advokatsamfundets remissyttrande den 1 november 2023 6ver betdnkandet Datalagring och dtkomst till
elektronisk kommunikation (SOU 2023:22).

32 Se exempelvis SOU 2015:31 s. 233 ff. och 247.
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darmed inte kommer att vara till ndgon nytta for polis och sidkerhetstjanst. Samtidigt
finns det av ndimnda skal en uppenbar risk for att den information som skulle kunna

vara intressant inte kommer att kunna upptackas.

Utredningens slutsats att tillgangen till uppgifter om elektronisk kommunikation ar
mycket viktiga for brottsbekdmpningen,33 ar dairmed inte underbyggd genom nagon
empirisk forskning pa omradet. I stillet forefaller utredningen i likhet med andra
utredningar helt enkelt godta de brottsbekimpande myndigheternas pastdenden
hdrom, utan att det gors ndgon narmare utredning eller analys av effektiviteten eller
konsekvenserna av de stindigt 6kande regelverken som ska ge myndigheterna tillgang

till information.

Advokatsamfundet saknar darmed en tillracklig och robust narmare analys och

bedomning av den nytta som de foreslagna reglerna kan tidnkas bidra med.

Kostnaderna

Det kan antas att utredningens forslag kommer att medfora att leverantorerna och i
slutindan deras kunder drabbas av vissa kostnader for hanteringen, inte minst nir de i
viss omfattning maste uppritta olika verksamhetsstillen och anvisa personal for sidant
andamal. Advokatsamfundet ifrdgasatter rimligheten i att lata enskilda aktorer bara
kostnader for olika atgdrder som ingar i eller senare laggs till grund for

brottsutredningar nir sidan verksamhet ar samhallets ansvar.

Sammanfattning av Advokatsamfundets synpunkter

Utredningen har inte i tillracklig grad uppmarksammat hur de féreslagna
bestammelserna kan komma att paverka fortroendet mellan medborgarna och
samhallet. Utredningen borde darfor ha gjort en mer genomgripande bedomning av
hur dessa delar av forslaget kan komma att paverka allmanhetens instillning. En tydlig
proportionalitetsavvagning mellan det nationella sakerhetsintresset och

integritetsintresset hade varit 6nskvard.

Inte heller har utredningen analyserat och redogjort for nagot resultat som visar att den

okande omfattningen av tvangsmedel har 6kat effektiviteten i brottsbekdmpningen.

33 Se SOU 2024:85 s. 84.
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Dartill saknas en analys avseende hur de foreslagna bestimmelserna kan antas komma

att vara till nytta for brottsbekdmpningen.

Darutover har utredningen inte fort tillrackliga resonemang kring problematiken i att
lata utlandska myndigheter myndighetsutova mot subjekt i Sverige genom att kunna
utfarda bevarandeorder eller utlimnandeorder till sidana subjekt. Exempelvis framgar
inte vilka krav som kan stillas pa sddan myndighetsutévning och om samma krav ska
kunna stillas pa denna som pa en svensk myndighetsutévning. Advokatsamfundet
anser att utlindska myndigheter inte sjdlva borde fa utféra nagon direkt
myndighetsutovning i Sverige. I stéllet borde det vara obligatoriskt att de utlaindska
myndigheterna vander sig till svenska myndigheter med begiran om att dessa i sin tur

ska rikta bevarande- eller utlimnandeorder mot de aktuella subjekten.

Utredningen har inte heller i tillracklig utstrackning beaktat vilka risker EU-
forordningen och de foreslagna bestimmelserna kan fa for Sveriges nationella sakerhet
och informationssakerheten. Nt och tjanster for elektronisk kommunikation omfattas
av olika delar av sakerhetsskyddslagstiftningen och ar av stor betydelse for den
nationella sikerheten. Darfor borde utredningen ha tagit upp fragor om lampligheten i
att ha ytterligare anslutningspunkter och personal for att tillhandahalla uppgifter till
utlindska myndigheter. Till detta kommer att utredningen saknar tillracklig
bedomning av de tekniska, administrativa och organisatoriska sikerhetsfragor som kan

uppkomma till f6ljd av de foreslagna bestimmelserna.

Advokatsamfundet 4r sammantaget av uppfattningen att den utveckling, som
utredningens forslag ar det senaste steget i, ir oroviackande ur ett principiellt
rattssakerhets- och integritetsskyddsperspektiv. Brottsligheten maste naturligtvis
bekdmpas, men fortroende mellan staten och enskilda d4r mycket viardefullt och storre
hansyn borde darfor ha tagits i det avseendet dn vad utredningen nu har gjort i det

remitterade betankandet.

Advokatsamfundet kan, mot bakgrund av vad som ovan anforts, inte ansluta sig till
utredningens forslag och avstyrker darfor forslagen pa ovan angivna grunder.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander
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