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Box 256
SE-751 05 Uppsala

Effektivare grinsoverskridande inhimtning av elektroniska bevis
(SOU 2024:85)
(Ju2024/02660)

Juridiska fakultetsnimnden vid Uppsala universitet har genom remiss
anmodats att yttra sig i rubricerat drende. Fakultetsndmnden far harmed
lamna f6ljande synpunkter.

Inledning

Fakultetsndmnden delar promemorians bedomning att det dvergripande
syftet med uppdraget dr att sdkerstélla att svenska brottsbekdmpande
myndigheter pa ett effektivt och rittssdkert sdtt kan anvidnda de
gransoverskridande verktyg som aktuella instrument erbjuder, samt
promemorians beddmning av vilka kompletterande bestammelser som
behover inforas i1 svensk lag. Fakultetsndmnden instimmer i flertalet av
de 6verviganden som lyfts fram och betonar sirskilt att promemorian tar
erforderlig hinsyn bade till de allménna och specifika EU-rédttsliga krav
som giller for EU-rittslig reglering 1 allménhet, samt till kraven pa
skydd for den personliga integriteten, tillgdngen till effektiva rittsmedel
och staters mdgjligheter att begrdnsa utdvandet av vissa fri- och
rittigheter inte minst vad géller hemliga tvangsmedel och andra aktuella
atgirder i synnerhet.

Promemorian redovisar och analyserar réttsliga utgdngspunkter, det
aktuella réttsldget samt hur de nya instrumenten kommer att tillimpas
och  behova  kompletteras med  nationella  bestimmelser.
Fakultetsndmnden instimmer 1 dessa avvdgningar och den
bakomliggande analysen (se sdrskilt s. 180-183, 220-222, 241-242,
252-253, 262, 273-274), men vill vid sidan av dessa avvigningar
sarskilt lyfta fram ett antal punkter.

Allminna synpunkter

Fakultetsndmnden vill sérskilt framhalla vikten av att belysa det
pagaende paradigmskifte som de aktuella EU-réttsliga instrumenten
medfor for réattssamarbetet. Trots att det helt korrekt hidnvisas till att
skyldigheten att lamna ut uppgifter enligt e-bevisforordningen respektive
de bestdmmelser som genomfor det andra tillaggsprotokollet till
Budapestkonventionen som siddan inte &r ny och att det dr fraga om
uppgifter som tjansteleverantdrer redan i dag ska tillhandahélla inom
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UNIVERSITET ramen for det internationella réttsliga samarbetet, kan det inte nog
understrykas att den stora skillnaden &r att en forfrdgan enligt e-
bevisforordningen respektive de nationella bestimmelser som genomfor
det andra tillaggsprotokollet gors direkt av en utlindsk myndighet och
inte av en svensk &klagare (s. 427). Som tilligg till uppdragets
huvudsakliga syfte att effektivisera arbetet med att inhdmta bevisning
och bekdmpa brott pa ett rittssdkert sdtt bor darfor behovet av
forutsebarhet for involverade privata aktorer laggas till. Det bor vidare
understrykas att elektronisk bevisning avseende individer i Sverige
kommer att kunna inhdmtas frdn svenska tjinsteleverantorer direkt av
utlindska myndigheter och vice versa. Visserligen behdver utfirdande
myndigheter i samband med att de utfdrdar en utlimnandeorder i vissa
fall anméla detta till verkstdllande myndigheter (s. 72 och 194), men
detta dr dnda en stor skillnad mot det som hittills gillt, dvs att den
verkstidllande myndigheten dr den priméra adressaten och verkstillaren
av en gransdverskridande order.

I promemorian gors 1 detta sammanhang en intressant observation
genom att papeka att Polismyndigheten har framfort att det finns en risk
for att tjansteleverantorer prioriterar en begiran som sker genom EU-
regelverket framfor en inhemsk begéran, eftersom de sanktioner som kan
aktualiseras vid en Overtrddelse av EU-reglerna dr stringare &n de
sanktioner som kan bli aktuella i ett nationellt drende (s. 428). Se i
sammanhanget ocksa redogorelsen for aktuella tidsfrister (bl.a. s. 73 ff.,
149, 198, 202 och 220-221).

Ytterligare synpunkter

Mot bakgrund av dessa allmidnna kommentarer 6nskar fakultetsndmnden
sarskilt fora fram ytterligare ett antal synpunkter. Visserligen ér e-
bevisforordningen begrdansad till att omfatta tvd instrument, en
utlimnandeorder, respektive en bevarandeorder, och kompletterar
dirmed det redan nu géllande regelverket om en europeisk
utredningsorder, som genomforts huvudsakligen genom lagen och
forordningen om en europeisk utredningsorder, men som emellertid inte
fokuserar sérskilt pa e-bevis. Den pagdende utvecklingen av det rattsliga
samarbetet paverkar dirmed stegvis den svenska regleringen pa omradet
och de fordndringar som gors pa detta sdtt riskerar att forsvéra
overblicken och komplicera den bakomliggande systematiken.

For det forsta onskar fakultetsndmnden understryka att det ar av sdrskild
vikt att en samordning sker mellan nyligen avslutade, pagaende och
kommande utredningar, som till exempel till viss del gors avseende
arbetet med betinkandet Datalagring och dtkomst till elektronisk
information, SOU 2023:22 (s. 87 ff., 131), och delbetdnkandet Nya
regler om cybersdkerhet, SOU 2024:18 (s. 348 ff.). Andra aktuella EU-
rattsliga regelverk som kan ndmnas i sammanhanget dr bl.a. rddets
forordning (EU) 2017/1939 av den 12 oktober 2017 om genomforande
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UPPSALA
UNIVERSITET av ett fOrdjupat samarbete om inrdttande av  Europeiska
aklagarmyndigheten, och dértill horande svensk lag och forordning.

For det andra onskar fakultetsndmnden papeka att de nya reglerna inte
medfor ndgon storre forlust av medlemsstaternas processuella autonomi
pa omradet. Visserligen innehdller EPPO forordningen ocksd den vissa
bestimmelser om bevisning men liksom e-bevisforordningen har EU-
lagstiftaren inte harmoniserat reglerna om bevisning fullt ut i ndgot av
dessa instrument. Forordningarna bevarar pa sa sdtt de nationella
straffprocessbestimmelsernas autonomi nér det géller bevisning som
samlats in 1 en annan medlemsstat eller i enlighet med lagstiftningen 1 en
annan medlemsstat. Enligt EPPO forordningen bor inte den bevisning
som FEuropeiska é&klagarmyndigheten ldgger fram i1 domstol avvisas
enbart pa grund av att bevisningen har inhdmtats i en annan medlemsstat
eller 1 enlighet med lagstiftningen 1 en annan medlemsstat, under
forutséttning att den behoriga domstolen anser att tillitandet av
bevisningen uppfyller villkoren for rattvisa forfaranden och misstinktas
eller tilltalades rdtt till forsvar 1 enlighet med stadgan. I EPPO
forordningen foreskrivs sdledes endast en ickediskrimineringsprincip
och att en inskrénkning 1 rétten till forsvar och ett rittvist forfarande kan
leda till att bevisningen utesluts. Forordningen medfor séledes inte nigot
krav pa Omsesidig tillatlighet av bevis. Detsamma giller e-
bevisforordning trots att den infor tvd helt nya typer av Europeiska
ordrar.

For det tredje vill fakultetsndmnden sérskilt uppmairksamma att en
europeisk utlimnandeorder enligt artikel 5.2 e-bevisforordningen, endast
far utfardas om en liknande order skulle ha kunnat utfirdas pa samma
villkor 1 ett liknande inhemskt drende (s. 72, 150, 151, 155, 160, 168 ff.
och 182ff, samt 283). Sa trots att forordningen infor en ny typ av order,
ar den inte helt frikopplad frdn nationella regler, som inte ar
harmoniserade. Detta medfér bade en viss grad av begrinsning av
samarbetets effektivitet och en ytterligare komplexitet i detsamma. Det
betyder 1 forlangningen ocksa att enskilda 1 Sverige kan bli féremal for
olika atgdrder beroende pa om det dr en svensk eller en utlindsk
myndighet som ligger bakom beslutet, vilket kan komma att medfora
forsvdrande omstidndigheter for misstinkta, tilltalade och deras
forsvarare. Exempelvis kan tjansteleverantorer i Sverige bli tvungna att
lamna ut vissa uppgifter om enskilda vid misstanke om brott till en
forundersokning i en annan medlemsstat ”som inte omfattas av de
svenska reglerna om hemliga tvangsmedel och som saledes inte skulle
lamnas ut 1 en svensk forundersdkning for samma brott” (s. 150). I
promemorian anges att ett liknande krav giller enligt artikel 5.3 e-
bevisforordningen (s. 160 och 163). Fakultetsnamnden menar emellertid
att detta inte framgar av ndmnda bestdmmelse 1 férordningen. Av artikel
6.3 e-bevisforordningen foljer emellertid att en europeisk
bevarandeorder far utfirdas for alla brott, om den skulle kunna ha
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verkstillighet av frihetsberovande pafoljd om minst fyra manader (s. 146
och 186). Enligt promemorian radder en viss oklarhet om kravet pa att
motsvarande order ska kunna utfirdas i ett motsvarande inhemskt drende
ocksa giller for verkstéllighet av en frihetsberovande pafoljd, men
promemorian understryker att eftersom samarbetet bygger pa principen
om Omsesidigt erkdnnande av beslut i1 straffrittsliga forfaranden, ar
utgangspunkten alltid att om en stat krdver att en atgérd ska vidtas pd en
annan medlemsstats territorium, ska en motsvarande atgird ha kunnat
vidtas i ett inhemskt drende under liknande forhallanden (s. 186).

For det fjarde, och trots det Omsesidiga fortroendet mellan offentliga
myndigheter, vill fakultetsndmnden understryka att forsvaret fortfarande
har rétt att kontrollera hur bevisningen har samlats in utomlands, och det
ar dessutom en forsvarsadvokats skyldighet att se till att detta har gjorts i
enlighet med forfarandereglerna. I Sverige medfor det att den misstidnkte
kan soka avvisning (35 kap 7 § RB) av bevis som inhdmtats réttsstridigt.
Denna kontroll riskerar att forsvaras ndr utfirdande myndigheter har
mojlighet att direkt kontakta tjénsteoperatdrer i en annan medlemsstat. |
praktiken dr de storsta hindren for forsvarsadvokater som vill skaffa
gransdverskridande bevisning, inklusive digitala uppgifter, att veta var
uppgifterna lagras och till vem en begéran ska skickas, samt problem att
f4 information i tid. De nya instrumenten kan i enlighet med artikel 1.2 i
e-bevisforordningen anvédndas ocksd pa initiativ av en misstidnkt, en
tilltalad eller deras forsvaret. Sa dven om det i huvudsak kommer att
vara myndigheter som initierar ett utfirdande av en europeisk
utlimnande- eller bevarandeorder kan en séddan order ocksa utfardas pa
begiran av en misstinkt eller tilltalad, eller av dennes forsvarare om det
ar forenligt med nationell straffprocessritt (s. 68). Se ocksé analysen pa
s. 302-303.

For det femte understryker fakultetsndmnden att kontrollen av att
uppgifter lagrade for ett visst syfte inte anvinds for andra syften blir
svarare att genomfora med de nya reglerna. EU-férordningen gor darvid
ingen skillnad pé vilken grund uppgifterna har lagrats for att de ska
lamnas ut. Detta innebdr att “de svenska tjinsteleverantorernas
skyldighet att ldmna ut uppgifter till behorig myndighet i annan
medlemsstat inte dr avhéngig av om uppgifterna har lagrats for att
mojliggora anvdndning av hemliga tvingsmedel enligt svensk ritt” (s.
150). Detta skulle kunna utgdra ett problem ur ett EU-réttsligt och
datarittsligt perspektiv.

For det sjatte och vad giller rétten till effektiva rittsmedel Onskar
fakultetsnimnden understryka att promemorian uppmérksammar den
befintliga svenska klagoritten till JO och JK samt rétten till skadestdnd
med hjélp av JK, men avstar fran att ytterligare problematisera om denna
klagoritt och ritten till skadestand verkligen motsvarar EU-réttens krav
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UNIVERSITET pa ritten till effektiva rattsmedel for enskilda (s. 290 ff., se dock 295 ff.
och 300 ff.). Enskildas rétt till domstolsprovning vad giller s.k. deserta
frigor kan vidare enligt praxis frdn HD inte vara foremal for rittslig
provning, dvs. beslut om tvangsmedel som redan har verkstillts eller
havts, medan HD dérefter har 6ppnat for att sadana fragors provning kan
ha ett prejudikatvdrde och dérfor bor ges en begridnsad provning i vissa

fall (s. 292-293).

Fakultetsndmnden vill avslutningsvis uppmérksamma att samarbetet
kring utldmnandeordrar och bevarandeordrar, liksom samarbetet med
Europeiska utredningsordrar, inte giller Irland och Danmark. Utéver de
mest uppenbara konsekvenserna av detta, bor nimnas att det knappast
kan uteslutas att vissa tjdnsteutovare med verksamhet i1 flera EU-
medlemsstater placerar sina verksamhetsstdllen och réttsliga ombud i
just dessa stater ocksa framdver. Irland kommer till exempel inte att
behova tillimpa e-bevisforordningen i forhallande till foretag som Meta
eller Microsoft.

Fakultetsndmnden har 1 Ovrigt inte ndgot att erinra mot de
forfattningsforslag som lamnas i promemorian.

Forslag till yttrande i detta drende har uppriéttats av universitetslektor

och docent Maria Bergstrom. Yttrandet har pd delegation avgivits av
fakultetens dekanus, professor Anna Singer.

Anna Singer
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