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Lagradsremissens huvudsakliga innehall

I lagradsremissen foreslas tva nya lagar om behandling av personuppgifter
vid Forsvarsmakten respektive Forsvarets radioanstalt. De nya lagarna
foreslas ersitta lagen om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militara sékerhetstjanst och lagen om
behandling av  personuppgifter i  Forsvarets radioanstalts
forsvarsunderréttelse- och utvecklingsverksamhet, som enligt forslaget
upphévs. Det foreslas aven foljdandringar i vissa lagar. Vidare foreslas
andringar i lagen om signalspaning i forsvarsunderréttelseverksamhet som
bland annat ror Forsvarets radioanstalts internationella samarbete.

Genom de nya lagarna skyddas fysiska personers grundlaggande
rattigheter och friheter samtidigt som det sékerstélls att Forsvarsmakten
och Forsvarets radioanstalt kan behandla och utbyta personuppgifter med
andra aktorer p& ett andamalsenligt sitt. De nya lagarna ska tillimpas
i stéllet for EU:s dataskyddsférordning och dataskyddslagen.

De nya lagarna och Gvriga lagandringar foreslds trada i kraft den
1 januari 2022.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande Gver forslag till

1. lag om behandling av personuppgifter vid Forsvarsmakten,

2. lag om behandling av personuppgifter vid Forsvarets radioanstalt,

3. lag om &ndring i lagen (2008:717) om signalspaning i forsvarsunder-
réttelseverksamhet,

4. lag om &ndring i lagen (2018:218) med kompletterande bestdmmelser
till EU:s dataskyddsférordning,

5. lag om andring i brottsdatalagen (2018:1177).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om behandling av
personuppgifter vid Férsvarsmakten

Harigenom foreskrivs foljande.

1 kap. Allméanna bestdmmelser

Syftet med lagen

18 Syftet med denna lag ar att sékerstdlla att Forsvarsmakten kan
behandla personuppgifter pa ett &ndamalsenligt sétt och att skydda fysiska
personers grundlaggande fri- och rattigheter i samband med sédan
behandling.

Lagens tillampningsomrade

28 Dennalag géller vid Férsvarsmaktens behandling av personuppgifter
i verksamhet som ror Sveriges forsvar och sakerhet.

38 Lagen galler vid sddan behandling av personuppgifter som ar helt
eller delvis automatiserad. Den galler ocksa personuppgifter som ingar i
eller ar avsedda att ingd i en strukturerad samling av personuppgifter som
ar tillgangliga for sokning eller sammanstélining enligt sérskilda kriterier.

48§ Vid behandling av personuppgifter enligt denna lag géller inte
Europaparlamentets och réadets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG (allmén dataskyddsférordning) och
lagen (2018:218) med kompletterande bestdmmelser till EU:s dataskydds-
férordning.

Ord och uttryck i lagen
58 | denna lag anvénds féljande ord och uttryck.

Ord och uttryck Betydelse

Behandling av personuppgifter En atgard eller kombination av
atgarder som vidtas i frdga om
personuppgifter eller uppséattningar
av personuppgifter, oavsett om det
gors automatiserat eller inte, t.ex.
insamling, registrering, organise-
ring, strukturering, lagring, bear-



Biometriska uppgifter

Dataskyddsombud

Genetiska uppgifter

Mottagare

Personuppgift

Personuppgiftsansvarig

Personuppgiftsbitrade

Registrerad

Tredje part

betning eller andring, framtagning,
lasning, anvéandning, utldmnande,
spridning eller tillhandahallande pa
annat sétt, justering, samman-
féring, begransning, radering eller
forstoring.

Personuppgifter som rér en persons
fysiska, fysiologiska eller be-
teendemassiga kannetecken, som
tagits fram genom sérskild teknisk
behandling och som méjliggor eller
bekraftar identifiering av personen
i fraga.

En fysisk person som utses av den
personuppgiftsansvarige for att
sjélvstandigt kontrollera att person-
uppgifter behandlas forfattnings-
enligt och pa ett korrekt sitt.

Personuppgifter som ror en persons
nedarvda eller forvérvade genetiska
ké&nnetecken och som framfor allt
harror fran analys av ett spar av
eller ett biologiskt prov fran
personen i fraga.

Den till vilken personuppgifter
ldmnas ut, med undantag av en
myndighet som med stéd av
forfattning utdvar tillsyn, kontroll
eller revision.

Varje upplysning om en
identifierad  eller identifierbar
fysisk person som &r i livet.

Den som ensam eller tillsammans
med andra bestimmer dndamalen
med och medlen for behandlingen
av personuppgifter.

Den som behandlar person-
uppgifter for den personuppgifts-
ansvariges rékning.

Den fysiska person som person-
uppgiften galler.

Négon annan &n



— den registrerade,

— den personuppgiftsansvarige,

— dataskyddsombudet,

— personuppgiftsbitradet, och
—sadana personer som under den
personuppgiftsansvariges eller
personuppgiftsbitradets direkta
ansvar har réatt att behandla
personuppgifter.

Uppgiftssamling En samling med uppgifter som med
hjalp av automatiserad behandling
ar gemensamt tillgangliga.

Personuppgiftsansvar

6 8 Forsvarsmakten ar personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor.

2 kap. Behandling av personuppgifter

Grundlaggande krav pa behandlingen
Krav p& andamal

18 Personuppgifter far bara behandlas for sarskilda, uttryckligt angivna
och berattigade andamal.

Personuppgifter far inte behandlas for nagot &ndamal som &r oférenligt
med det &ndamal som de ursprungligen behandlades for.

Forsvar och sakerhet

2§ Forsvarsmakten far behandla personuppgifter om det ar nddvandigt
for att planera, forbereda och genomféra verksamhet som ror

1. Sveriges forsvar och sakerhet, eller

2. internationellt forsvars- och sékerhetssamarbete.

Forsvarsmaktens uppgift att bedriva sadan verksamhet som anges i
forsta stycket ska folja av lag, forordning, kollektivavtal eller annat avtal,
eller ett sarskilt beslut dar regeringen har gett myndigheten i uppdrag att
utféra uppgiften.

For Forsvarsmaktens behandling av personuppgifter i myndighetens
forsvarsunderréttelseverksamhet och militdra sékerhetstjanst géller
i stallet 3-8 §8.

Forsvarsunderrattelseverksamhet

38 Personuppgifter far behandlas i Forsvarsmaktens forsvarsunder-
rattelseverksamhet om det ar nddvandigt for att bedriva den verksamhet
som anges i lagen (2000:130) om forsvarsunderrattelseverksamhet.

48 De personuppgifter som Forsvarsmakten har fatt tillgang till i
myndighetens forsvarsunderrattelseverksamhet far fortsitta behandlas i
den verksamheten, om det behdvs for att fullgéra den.
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Forsta stycket géller endast om inte ndgot annat foljer av denna lag eller
en forordning som regeringen har meddelat i anslutning till lagen.

Militar sakerhetstjanst

58 Personuppgifter far behandlas i Férsvarsmaktens militira siakerhets-
tjanst for att upptécka, forebygga och avvarja sakerhetshotande verksam-
het som riktas mot Forsvarsmakten och dess sakerhetsintressen, om det &r
nddvandigt for att
1. klarlagga verksamhet som innefattar hot mot Sveriges sakerhet, eller
2. vidta atgarder som hindrar eller forsvarar sakerhetshotande verksam-
het.

68 Personuppgifter far behandlas for de &andamal som anges i 5 § endast
om

1. personuppgifterna &r nédvéandiga for att kartldgga verksamhet som
innefattar brott som kan hota Sveriges sakerhet eller terroristbrott enligt
2 § lagen (2003:148) om straff for terroristbrott eller enligt motsvarande
&ldre foreskrifter,

2. personuppgifterna ar nodvandiga for att kartldgga underrattelse-
verksamhet som riktas mot Forsvarsmakten och dess sakerhetsintressen,

3. personuppgifterna & nddvéndiga for att kartligga annan
sékerhetshotande verksamhet &n som avses i 1 och som innefattar brott
eller asidosattande av skyldigheter i anstéllning hos Forsvarsmakten, och
det finns sarskilda skal till att uppgiften ska behandlas,

4. en person har ldmnat uppgifter om sékerhetshotande verksamhet och
personuppgifterna ar nédvéndiga for att beddma personens trovéardighet,
eller

5. personuppgifterna avser information som har framkommit i samband
med sékerhetsprovning enligt sékerhetsskyddslagen (2018:585) eller i
annat fall &r nédvandiga for att utféra en uppgift som ror sékerhetsskydd.

7 8 Personuppgifter som behandlas enligt 6 8 ska forses med upplysning
om pa vilken av de angivna grunderna uppgiften behandlas.

Om behandlingen av en personuppgift motiveras av ndgot annat an ett
antagande om att en person har utdvat eller kommer att utéva brottslig
verksamhet ska det sérskilt anges att personen inte &r misstankt for
brottslig verksamhet, om det inte pa annat sétt klart framgar att en sadan
misstanke inte finns. Uppgifter om en person som inte heller kan antas ha
utvat eller komma att utdva annan sékerhetshotande verksamhet ska
forses med en sarskild upplysning om detta, om det inte pa annat satt klart
framgar att ett sddant antagande inte finns.

Personuppgifter som behandlas enligt 6 81, 2 eller 3 ska i fore-
kommande fall forses med en upplysning om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak.

88 Trots bestammelserna i 6 och 7 §§ far personuppgifter som ingar i
eller har uppkommit i samband med anvandning av totalforsvarets
telekommunikations- och informationssystem behandlas for att férhindra
obehdrig insyn i och paverkan av dessa system. Det galler dven sddana
uppgifter som avses i 15, 16, 18 och 19 88. Behandling som sérskilt syftar



till att identifiera en person far dock endast utféras om bestammelserna i
6 81, 2 eller 3 tilldmpas.

Forsvarsmakten ska fora en forteckning 6ver de behandlingar som
sérskilt syftar till att identifiera en person och de uppgifter som har utgjort
anledningen till behandlingen.

Ovriga dndamal

9§ Forsvarsmakten far behandla personuppgifter om det ar nddvandigt
for diarieforing, arkivering, handlaggning av ett arende eller for att utfora
annan liknande uppgift som myndigheten har.

10 8 Personuppgifter som utgdér allmant tillganglig information far
behandlas om det &r ngdvandigt for den verksamhet som anges i 2, 3 och
5 88.

118§ Forsvarsmakten far behandla personuppgifter for vetenskapliga,
statistiska eller historiska &ndamal inom denna lags tillampningsomrade.

12§ Forsvarsmakten far behandla personuppgifter om lag6vertradelser
om det &r nédvandigt for myndighetens verksamhet.

Forfattningsenlig och korrekt behandling

13 § Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt
sétt.

Personuppgifternas kvalitet

14 8 Personuppgifter som behandlas ska vara riktiga och, om det &r
nédvandigt, uppdaterade. Personuppgifterna ska vara adekvata och
relevanta i forhallande till &ndamalen med behandlingen.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt for manniskovardet.

Fler personuppgifter far inte behandlas 4n vad som ar nodvandigt med
hansyn till &ndamalen med behandlingen.

Kénsliga personuppgifter

158§ Personuppgifter som avsl6jar ras, etniskt ursprung, politiska
asikter, religios eller filosofisk Overtygelse eller medlemskap i
fackforening eller som ror halsa, sexualliv eller sexuell laggning far inte
behandlas.

Nar personuppgifter behandlas far de dock kompletteras med sadana
uppgifter som avses i forsta stycket, om det ar absolut nédvandigt for
andamalen med behandlingen.

16 § Biometriska uppgifter far behandlas endast om det &r absolut
nodvandigt for andamalen med behandlingen.
Genetiska uppgifter far inte behandlas.

17 § Vid sokning far personuppgifter som avslgjar ras, etniskt ursprung,
politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i

11
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fackfdrening eller som ror hélsa, sexualliv eller sexuell laggning anvandas
som sokbegrepp om det ar absolut nodvandigt for andamalen med
behandlingen. Detsamma géller biometriska uppagifter.

Personnummer och samordningsnummer

18 § Uppgifter om personnummer eller samordningsnummer far
behandlas bara nar det ar klart motiverat med hansyn till

1. andamalen med behandlingen,

2. vikten av en sdker identifiering, eller

3. nagot annat beaktansvart skal.

Om den registrerade har lamnat sitt samtycke eller offentliggjort
personuppgifterna

198 Trots 15, 16 och 18 8§ far andra personuppgifter &n genetiska
uppgifter behandlas, om den registrerade har ldmnat sitt uttryckliga
samtycke eller pa ett tydligt satt har offentliggjort uppgifterna.

Behandling av personuppgifter i vissa fall

20§ Hantering av information som innebdr behandling av person-
uppgifter ska inte anses oférenlig med bestdammelserna i 1-3, 5, 6, 8, 12—
16 och 18 88 i det skede av behandlingen da det inte har kunnat faststéllas
vilka personuppgifter som informationen innehaller.

Langsta tid som personuppgifter far behandlas

218 Personuppgifter far inte behandlas under langre tid &n vad som
behdvs med hansyn till andamalen med behandlingen.

Regeringen eller den myndighet som regeringen bestdimmer kan med
stod av 8kap. 78 regeringsformen meddela foreskrifter om att
personuppgifter far behandlas under endast viss tid eller fortsatta
behandlas for arkivandamal av allmént intresse eller for vetenskapliga,
statistiska eller historiska andamal.

Regeringen eller den myndighet som regeringen bestammer far ocksa
besluta om sédan behandling i ett enskilt fall.

Overforing av personuppgifter utomlands

22§ Personuppgifter som behandlas med stod av denna lag far foras
over till ett annat land eller en internationell organisation endast om
sekretess inte hindrar det och det &r ndédvandigt for att Forsvarsmakten ska
kunna fullgéra sina uppgifter inom ramen for det internationella forsvars-
och sékerhetssamarbetet.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om att Gverforing far ske aven i andra fall om det &r nédvandigt
for verksamheten vid Forsvarsmakten.

Regeringen far ocksa besluta om sadan 6verforing i ett enskilt fall.

Utldmnande av personuppgifter

23 8 Personuppgifter far lamnas ut elektroniskt pa annat sétt &n genom
direktatkomst, om det inte ar olampligt.



Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
foreskrifter om begrénsning av mojligheten att [&mna ut personuppgifter
elektroniskt pa annat satt an genom direktatkomst.

3 kap. Gemensamt tillgangliga personuppgifter

Personuppgifter som far géras gemensamt tillgangliga

18 Personuppgifter far géras gemensamt tillgangliga om det behdvs for
nagot av de dndamal som anges i 2 kap. Personuppgifter som endast ett
fatal personer har tillgang till anses inte som gemensamt tillgangliga.

Regeringen eller den myndighet som regeringen bestammer kan med
stod av 8 kap. 7 8 regeringsformen meddela foreskrifter om vilka uppgifts-
samlingar som far finnas och vilka uppgifter som far behandlas i
respektive uppgiftssamling.

Regeringen eller den myndighet som regeringen bestammer far ocksé
besluta om uppgiftssamlingar i ett enskilt fall.

Direktatkomst

2§ Totalforsvarets plikt- och prévningsverk far medges direktatkomst
till personuppgifter som rér Forsvarsmaktens personalférsorjning och
krigsorganisation och som &r gemensamt tillgdngliga.

Totalférsvarets plikt- och provningsverk har ratt att vid direktatkomst ta
del av de personuppgifter som omfattas av atkomsten.

3§ Sikerhetspolisen och Forsvarets radioanstalt far medges direkt-
atkomst till personuppgifter som utgér bearbetningsunderlag och analys-
resultat inom forsvarsunderréttelseverksamheten och som finns i uppgifts-
samlingar.

Sékerhetspolisen och Forsvarets radioanstalt har ratt att vid direkt-
atkomst ta del av de personuppgifter som omfattas av atkomsten.

48 Om det behdvs for samarbetet mot terrorism eller vid svenskt
deltagande i annat internationellt underréattelse- och sékerhetssamarbete,
far en utlandsk underrattelse- eller sakerhetstjanst medges direktatkomst
till personuppgifter som behandlas med stéd av 2 kap. 3 8 och som finns i
uppgiftssamlingar.

Forsta stycket galler enbart i den utstrackning som sadan direktatkomst
foljer av lag eller forordning eller om regeringen har beslutat om den i ett
enskilt fall.

58 Om det behdvs for samarbetet mot sékerhetshotande verksamhet
som riktas mot Forsvarsmakten och dess séakerhetsintressen, far en
utlandsk underrattelse- eller sakerhetstjanst medges direktatkomst till
personuppgifter som behandlas med stéd av 2 kap. 5§ och som finns i
uppgiftssamlingar.

Forsta stycket galler enbart i den utstrackning som sadan direktatkomst
foljer av lag eller forordning eller om regeringen har beslutat om den i ett
enskilt fall.
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Direktatkomst i andra fall

6 8 Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om direktatkomst till gemensamt tillgangliga uppgifter eller
uppgiftssamlingar i andra fall 4n de som anges i 2-5 §8.

Regeringen far ocksa besluta om detta i ett enskilt fall.

Omfattningen av direktatkomsten

7 8 Regeringen eller den myndighet som regeringen bestdmmer kan med

stdd av 8 kap. 7 8 regeringsformen meddela foreskrifter om omfattningen

av direktatkomsten och om behérighet och sakerhet vid sadan atkomst.
Regeringen far ocksa besluta om detta i ett enskilt fall.

4 kap. Skyldigheter som personuppgiftsansvarig

Atgarder for att sikerstélla férfattningsenlig behandling

18 Forsvarsmakten ska, genom lampliga tekniska och organisatoriska
atgarder, sékerstalla att behandlingen av personuppgifter ar forfattnings-
enlig och att de registrerades rattigheter skyddas.

2§ Tillgangen till personuppgifter ska begransas till vad var och en
behdver for att kunna fullgora sina arbetsuppgifter.

Sékerheten for personuppgifter

38 Forsvarsmakten ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgérderna ska
sarskilt avse skydd mot obehdrig eller otillaten behandling eller forstoring
och mot forlust eller annan oavsiktlig skada.

Dataskyddsombud

48§ Forsvarsmakten ska inom myndigheten utse ett eller flera data-
skyddsombud och anmala till tillsynsmyndigheten nér dataskyddsombud
utses och entledigas.

58§ Ett dataskyddsombud ska

1. sjélvstandigt kontrollera att Forsvarsmakten behandlar person-
uppgifter forfattningsenligt och pa ett korrekt sétt och i Gvrigt fullgor sina
skyldigheter,

2. informera och ge rad till Férsvarsmakten och till dem som behandlar
personuppgifter under myndighetens ledning om deras skyldigheter vid
behandling av personuppgifter,

3. vara kontaktpunkt for enskilda i frdgor som rér Forsvarsmaktens
behandling av personuppgifter, och

4. vid behov s6ka végledning av tillsynsmyndigheten.

Personuppgiftsbitraden

68 Forsvarsmakten far, om det ar lampligt, anlita personuppgifts-
bitraden for behandling av personuppgifter pa Forsvarsmaktens vagnar.



Innan ett personuppgiftshitrade anlitas, ska Forsvarsmakten forsékra sig
om att bitrddet kommer att vidta de lampliga tekniska och organisatoriska
atgarder som kravs for att behandlingen av personuppgifter ska vara
forfattningsenlig och for att skydda registrerades réttigheter.

7§ Personuppgiftsbitradets behandling av personuppgifter ska regleras
i ett skriftligt avtal eller annan skriftlig 6verenskommelse.

8§ Ett personuppgiftsbitrade far inte anlita ett annat personuppgifts-
bitrade utan skriftligt tillstdnd av Forsvarsmakten.

98 Ett personuppgiftsbitrade eller den eller de personer som arbetar
under bitradets eller Forsvarsmaktens ledning ska behandla person-
uppgifter i enlighet med instruktioner fran Forsvarsmakten.

Om ett personuppgiftsbitrade, i strid med Forsvarsmaktens
instruktioner, bestimmer andamalen med och medlen for behandlingen,
ska bitradet anses vara personuppgiftsansvarig enligt denna lag for den
behandlingen.

108 Forsvarsmaktens skyldigheter enligt 2 och 3 88 galler aven for
personuppgiftsbitrdden som Forsvarsmakten anlitar.

5 kap. Enskildas rattigheter

Ratten till information
Allméan information

18 Forsvarsmakten ska gora foljande information allmént tillgénglig:

1. myndighetens identitet och kontaktuppgifter,

2. uppgifter om dataskyddsombudet,

3. kategorier av andamal for behandlingen,

4. ratten enligt 3 § att begara att f information om behandling av
personuppgifter och att fa del av dem, och

5. ratten att begéra rattelse, radering eller begransning av behandlingen
enligt 6 8.

Information som ska lamnas om personuppgifterna samlas in fran den
som uppgifterna avser

2§ Om personuppgifter samlas in fran den som uppgifterna avser ska
Forsvarsmakten, nar myndigheten far personuppgifterna, pa eget initiativ
lamna foljande information till den registrerade:

1. uppgift om att det ar Férsvarsmakten som ar personuppgiftsansvarig
for behandlingen,

2. uppgift om dndamalen med behandlingen, och

3. all 6vrig information som behdvs for att den registrerade ska kunna ta
till vara sina rattigheter i samband med behandlingen, sdsom information
om uppgifternas mottagare, om skyldighet att 1dmna uppgifter och om
ratten att ansoka om information och fa rattelse.
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Information som ska lamnas efter begéaran

38§ Forsvarsmakten ar skyldig att en gang per kalenderar till den som
begér det lamna skriftligt besked om huruvida personuppgifter som roér
honom eller henne behandlas. Om sddana uppgifter behandlas ska
sokanden fa del av dem och fa foljande skriftliga information:

1. vilka personuppgifter om den sékande som behandlas,

2. varifran personuppgifterna kommer,

3. andamalen med behandlingen,

4. mottagare eller kategorier av mottagare av personuppgifterna, dven i
annat land eller internationella organisationer,

5. hur lange personuppgifterna far behandlas eller, om det inte & majligt
att ange, kriterierna for att faststélla det, och

6. ratten att begéra rattelse, radering eller begrénsning av behandlingen
enligt 6 8.

Ett utlamnande av personuppgifter enligt forsta stycket behdver inte
omfatta sddana personuppgifter som sokanden har tagit del av, om inte han
eller hon begar det. Det ska dock framgd av informationen att
personuppgifterna i fraga behandlas.

En ans6kan om information enligt forsta stycket ska goras skriftligen
hos Forsvarsmakten och vara undertecknad av den sokande sjélv.
Informationen ska lamnas inom en manad fran det att ansokan gjordes. Om
det finns sarskilda skal for det, far information dock lamnas senast fyra
manader efter det att ansdkan gjordes.

Begransning av ratten till information

4 8§ Informationsskyldigheten enligt 2 och 3 88 galler inte i den
utstrackning sekretess hindrar att uppgifterna [&mnas ut.

Om det galler sekretess ar Forsvarsmakten inte skyldig att redovisa
skalen for ett beslut enligt forsta stycket eller ett beslut i fraga om rattelse,
radering eller begransning av behandlingen enligt 6 8.

58 Informationsskyldigheten enligt 2 och 3 88 géller inte person-
uppgifter i I6pande text som inte fatt sin slutliga utformning nar begéran
gjordes eller som utgdr en minnesanteckning eller liknande.

Informationsskyldigheten géller dock om uppgifterna

1. har lamnats ut till tredje part, med undantag for en myndighet som
med stdd av forfattning utdvar tillsyn, kontroll eller revision,

2. behandlas enbart for statistiska andamal eller arkivandamal av
allmént intresse, eller

3. har behandlats under langre tid an ett ar i I6pande text som inte har
fatt sin slutliga utformning.

Ratten till rattelse, radering och begransning av behandlingen

68 Forsvarsmakten ska pd begdran av den registrerade snarast ratta,
radera eller begréansa behandlingen av sdana personuppgifter som inte har
behandlats i enlighet med denna lag eller féreskrifter som har meddelats
med stod av lagen.

Forsvarsmakten ska ocksa underratta tredje part till vilken uppgifterna
har lamnats ut om atgarden, om den registrerade begar det eller om en mera



betydande skada eller olagenhet for den registrerade skulle kunna
undvikas genom en underrattelse.

Négon underrattelse behdver dock inte lamnas, om sekretess hindrar det
eller detta & omdjligt eller skulle innebédra en oproportionerligt stor
arbetsinsats.

Avgiftsfri information

7 8 Information enligt 1 och 2 88 och information och uppgifter enligt
3 § ska lamnas utan avgift.

6 kap. Tillsyn
Tillsyn 6ver personuppgiftsbehandlingen

18 Den myndighet som regeringen bestdimmer uttvar tillsyn over
Forsvarsmaktens behandling av personuppgifter enligt denna lag,
foreskrifter som har meddelats i anslutning till lagen och beslut med stéd
av lagen.

Tillsynsmyndigheten ska, nar det & motiverat, ge rad och stod till
Forsvarsmakten och personuppgiftshitraden i fragor som galler deras
skyldigheter enligt lag eller annan forfattning.

Tillsynsmyndighetens befogenheter
Undersokningsbefogenheter

2 8§ Tillsynsmyndigheten har rétt att av Forsvarsmakten eller ett person-
uppgiftshitrade pa begaran fa

1. tillgang till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sékerhets- och skyddséatgérder,

3. tilltrade till sadana lokaler som har anknytning till behandling av
personuppgifter och tillgang till utrustning och andra medel for behandling
av personuppgifter, och

4. den hjélp och annan information som behdvs for tillsynen.

Forebyggande befogenheter

38§ Om tillsynsmyndigheten beddmer att det finns risk for att person-
uppgifter kan komma att behandlas i strid med lag eller annan forfattning,
ska myndigheten genom rad, rekommendationer eller papekanden forsoka
forma Forsvarsmakten eller personuppgiftshitradet att vidta atgarder for
att motverka den risken.

Tillsynsmyndigheten far besluta om en skriftlig varning for att planerad
behandling av personuppgifter riskerar att std i strid med lag eller annan
forfattning. Detsamma géaller om en pagdende behandling riskerar att sta i
strid med lag eller annan forfattning.

Korrigerande befogenheter

48 Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning, eller att Forsvarsmakten eller ett
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personuppgiftsbitrade pad annat satt inte fullgor sina skyldigheter, far
tillsynsmyndigheten

1. genom sadana atgarder som anges i 3 § forsta stycket forsoka forma
Forsvarsmakten eller personuppgiftshitradet att vidta atgarder for att
behandlingen ska bli forfattningsenlig eller att fullgdra andra skyldigheter,
eller

2. besluta att foreldgga Forsvarsmakten eller personuppgiftsbitrédet att
vidta atgarder for att behandlingen ska bli forfattningsenlig eller att
fullgéra andra skyldigheter.

Om ett forelaggande beslutas ska det av forelaggandet framgd nar
atgarderna senast ska vara genomforda och, om det ar lampligt, vilka
atgarder som ska vidtas.

7 kap. Skadestand och odverklagande

Skadestand

18 Den personuppgiftsansvarige ska ersatta den registrerade for den
skada och krénkning av den personliga integriteten som orsakats av
behandling av personuppgifter i strid med denna lag, foreskrifter som har
meddelats i anslutning till lagen eller beslut med stod av lagen.

Erséttningsskyldigheten kan, i den utstrackning det &r skéligt, jamkas
om den personuppgiftsansvarige visar att felet inte berodde pa denne.

Overklagande
Overklagande av Forsvarsmaktens beslut

2§ Forsvarsmaktens beslut enligt 5 kap. 2 och 3 88 att inte lamna
information och beslut enligt 5 kap. 6 § ifrdga om rittelse, radering,
begransning av behandlingen eller underrattelse till tredje part, far
dverklagas till allmén forvaltningsdomstol.

Prévningstillstand kravs vid éverklagande till kammarréatten.

Overklagande av tillsynsmyndighetens beslut

38 Tillsynsmyndighetens beslut om féreldggande enligt 6 kap. 4 §

forsta stycket 2 far Gverklagas till allman forvaltningsdomstol. Nar ett

beslut déverklagas ar tillsynsmyndigheten motpart i domstolen.
Provningstillstand kravs vid 6verklagande till kammarratten.

Overklagandeforbud

4 8 Andra beslut enligt denna lag 4n de som anges i 2 och 3 8§ far inte
dverklagas.

1. Denna lag trader i kraft den 1 januari 2022.

2. Genom lagen upphévs lagen (2007:258) om behandling av person-
uppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och militéra
sékerhetstjanst.

3. Aldre foreskrifter géller fortfarande for dverklagande av beslut som
har meddelats fore ikrafttradandet.



2.2 Forslag till lag om behandling av
personuppgifter vid Forsvarets radioanstalt

Harigenom foreskrivs féljande.

1 kap. Allméanna bestdmmelser

Syftet med lagen

18 Syftet med denna lag ar att sakerstélla att Forsvarets radioanstalt kan
behandla personuppgifter pa ett &ndamalsenligt sétt och att skydda fysiska
personers grundlaggande fri- och rattigheter i samband med sédan
behandling.

Lagens tillampningsomrade

28 Denna lag galler vid behandling av personuppgifter i Forsvarets
radioanstalts foérsvarsunderrattelse- och utvecklingsverksamhet samt
informationssakerhetsverksamhet.

3§ Lagen galler vid sddan behandling av personuppgifter som ar helt
eller delvis automatiserad. Den galler ocksa personuppgifter som ingar i
eller &r avsedda att ingd i en strukturerad samling av personuppgifter som
ar tillgangliga for sokning eller sammanstélining enligt sérskilda kriterier.

48 Vid behandling av personuppgifter enligt denna lag géller inte
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pad behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG (allmén dataskyddsférordning) och
lagen (2018:218) med kompletterande bestdmmelser till EU:s dataskydds-
forordning.

Ord och uttryck i lagen
58 I denna lag anvéands féljande ord och uttryck.

Ord och uttryck Betydelse

Behandling av personuppgifter En atgard eller kombination av
atgarder som vidtas i frdga om
personuppgifter eller uppsattningar
av personuppgifter, oavsett om det
gors automatiserat eller inte, t.ex.
insamling, registrering, organise-
ring, strukturering, lagring, bear-
betning eller &ndring, framtagning,
lasning, anvéandning, utldmnande,
spridning eller tillhandahallande pa
annat satt, justering, samman-

19



20

Biometriska uppgifter

Dataskyddsombud

Genetiska uppgifter

Mottagare

Personuppgift

Personuppgiftsansvarig

Personuppgiftsbitrade

Registrerad

Tredje part

foring, begransning, radering eller
forstoring.

Personuppgifter som rér en persons
fysiska, fysiologiska eller be-
teendeméssiga kannetecken, som
tagits fram genom sérskild teknisk
behandling och som méjliggor eller
bekraftar identifiering av personen
i fraga.

En fysisk person som utses av den
personuppgiftsansvarige for att
sjélvstandigt kontrollera att person-
uppgifter behandlas forfattnings-
enligt och pa ett korrekt satt.

Personuppgifter som rér en persons
nedérvda eller forvéarvade genetiska
ké&nnetecken och som framfor allt
harror fran analys av ett spar av
eller ett biologiskt prov frén
personen i fraga.

Den till vilken personuppgifter
ldmnas ut, med undantag av en
myndighet som med stdd av
forfattning utovar tillsyn, kontroll
eller revision.

Varje upplysning om en
identifierad  eller identifierbar
fysisk person som ar i livet.

Den som ensam eller tillsammans
med andra bestimmer dndamélen
med och medlen for behandlingen
av personuppgifter.

Den som behandlar person-
uppgifter fér den personuppgifts-
ansvariges rékning.

Den fysiska person som person-
uppgiften géller.

Négon annan an

— den registrerade,

— den personuppgiftsansvarige,
— dataskyddsombudet,

— personuppgiftsbitradet, och



—sadana personer som under den
personuppgiftsansvariges eller
personuppgiftsbitradets direkta
ansvar har ratt att behandla
personuppgifter.

Uppgiftssamling En samling med uppgifter som med
hjalp av automatiserad behandling
ar gemensamt tillgangliga.

Personuppgiftsansvar

6 8 Forsvarets radioanstalt &r personuppgiftsansvarig for den behandling
av personuppgifter som myndigheten utfor.

2 kap. Behandling av personuppgifter

Grundlaggande krav pa behandlingen
Krav pa andamal

18 Personuppgifter far bara behandlas for sarskilda, uttryckligt angivna
och berattigade andamal.

Personuppgifter far inte behandlas for ndgot andamél som ar oforenligt
med det &ndamal som de ursprungligen behandlades for.

Forsvarsunderrattelseverksamhet

2§ Personuppgifter far behandlas i Forsvarets radioanstalts forsvars-
underréttelseverksamhet om det & nddvandigt for att bedriva den
verksamhet som anges i lagen (2000:130) om forsvarsunderréttelse-
verksamhet och lagen (2008:717) om signalspaning i forsvarsunder-
rattelseverksamhet.

3§ De personuppgifter som Forsvarets radioanstalt har fatt tillgang till i
myndighetens forsvarsunderrattelseverksamhet far fortsatta behandlas i
den verksamheten, om det behdvs for att fullgéra den.

Forsta stycket galler endast om inte nagot annat féljer av denna lag eller
en forordning som regeringen har meddelat i anslutning till lagen.

4 8 Personuppgifter som behandlas med stod av 2 och 3 §§ far dven
behandlas om det &r nédvandigt for att tillhandahalla information som
behdvs

1. i verksamhet hos berérda myndigheter som avses i 2 § forsta stycket
lagen (2000:130) om férsvarsunderréttelseverksamhet,

2. med anledning av samarbete med andra l&nder och internationella
organisationer enligt lagen (2000:130) om forsvarsunderrattelse-
verksamhet och lagen (2008:717) om signalspaning i forsvarsunder-
réttelseverksamhet,

3. i utvecklingsverksamheten for de &ndamal som anges i 5 §,

4. i informationssakerhetsverksamheten for de &ndamal som anges i 7 §,
eller
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5. for att bitrada andra myndigheter i den utstrackning det foljer av lag
eller férordning eller om regeringen har beslutat om det i ett enskilt fall.

Utvecklingsverksamhet

58 Om det & nodvandigt for forsvarsunderrattelseverksamheten far
Férsvarets radioanstalt behandla personuppgifter for att

1. folja forandringar i signalmiljén i omvérlden, den tekniska
utvecklingen och signalskyddet, och

2. fortlopande utveckla den teknik och metodik som behdvs for att
bedriva verksamheten.

68 Personuppgifter som behandlas med stod av 5 § far aven behandlas
om det &r nodvandigt for att tillhandahalla information som behévs

1. med anledning av samverkan med annan i frdga om utvecklings-
verksamhet,

2. med anledning av samarbete om utvecklingsverksamhet med andra
lander eller internationella organisationer enligt lagen (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet,

3. i forsvarsunderrattelseverksamheten for de andamal som anges i 2 och
3 8§,

4. i informationssakerhetsverksamheten for de andamal som angesi 7 §,
eller

5. for att bitrdda andra myndigheter i den utstrackning det foljer av lag
eller férordning eller om regeringen har beslutat om det i ett enskilt fall.

Informationssakerhetsverksamhet

78 Personuppgifter far behandlas i Forsvarets radioanstalts
informationssakerhetsverksamhet om det ar nddvandigt for att kunna
skydda den egna myndigheten eller fér att kunna stodja andra
verksamheter som &r av betydelse for Sveriges sékerhet. Uppgiften att
l[&mna stdd till andra verksamheter ska folja av lag eller férordning eller
beslut av regeringen i ett enskilt fall.

88 Personuppgifter som behandlas med stod av 7 § far aven behandlas
om det ar nodvandigt for att tillhandahalla information som behovs

1.1 verksamhet hos den som tar emot uppgifter om informations-
sékerhet,

2. med anledning av samverkan med andra som verkar pé informations-
sakerhetsomradet saval inom som utom landet i den utstrackning det féljer
av lag eller forordning eller om regeringen har beslutat om det i ett enskilt
fall,

3. i forsvarsunderrattelseverksamheten for de andamal som anges i 1 §
andra stycket 5 och 7 lagen (2008:717) om signalspaning i forsvarsunder-
rattelseverksamhet, eller

4. i utvecklingsverksamheten for de &ndamal som anges i 5 8.



Ovriga dndamal

98§ Personuppgifter som utgér allmant tillganglig information far
behandlas av Forsvarets radioanstalt om det ar nodvandigt for de &ndamal
somangesi 2,3,50ch 7 §8.

10§ Forsvarets radioanstalt far behandla personuppgifter for veten-
skapliga, statistiska eller historiska &ndamal inom denna lags tillampnings-
omrade.

Forfattningsenlig och korrekt behandling

118 Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt
sétt.

Personuppgifternas kvalitet

12 8 Personuppgifter som behandlas ska vara riktiga och, om det &r
nédvandigt, uppdaterade. Personuppgifterna ska vara adekvata och
relevanta i forhallande till &ndamalen med behandlingen.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt for manniskovardet.

Fler personuppgifter far inte behandlas an vad som ar nddvandigt med
hansyn till andamélen med behandlingen.

Kénsliga personuppgifter

13§ Personuppgifter som avslojar ras, etniskt ursprung, politiska
asikter, religios eller filosofisk overtygelse eller medlemskap i fack-
forening eller som ror hilsa, sexualliv eller sexuell laggning far inte
behandlas.

Nar personuppgifter behandlas far de dock kompletteras med sadana
uppgifter som avses i forsta stycket, om det &r absolut nédvandigt for
andamalen med behandlingen.

14§ Biometriska uppgifter far behandlas endast om det &r absolut
nodvandigt for andamalen for behandlingen.
Genetiska uppgifter far inte behandlas.

15§ Vid sokning far personuppgifter som avslgjar ras, etniskt ursprung,
politiska asikter, religios eller filosofisk Gvertygelse eller medlemskap i
fackfdrening eller som ror hélsa, sexualliv eller sexuell 1dggning anvandas
som sokbegrepp om det ar absolut nddvandigt for dndamdlen med
behandlingen. Detsamma géller biometriska uppgifter.

Personnummer och samordningsnummer

16 § Uppgifter om personnummer eller samordningsnummer far
behandlas bara nér det &r klart motiverat med hansyn till

1. &ndamélen med behandlingen,

2. vikten av en séker identifiering, eller

3. ndgot annat beaktansvart skal.
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Om den registrerade har offentliggjort personuppgifterna

178 Trots 13, 14 och 16 8§ far andra personuppgifter &n genetiska
uppgifter behandlas, om den registrerade pd ett tydligt satt har
offentliggjort uppgifterna.

Behandling av personuppgifter i vissa fall

18 § Hantering av information som innebédr behandling av person-
uppgifter ska inte anses oférenlig med bestdimmelsernai 1, 2,5, 7, 9, 11—
14 och 16 88 i det skede av behandlingen da det inte har kunnat faststéllas
vilka personuppgifter som informationen innehaller.

Langsta tid som personuppgifter far behandlas

19§ Personuppgifter far inte behandlas under langre tid &n vad som
behdvs med hansyn till &ndamalen med behandlingen.

Regeringen eller den myndighet som regeringen bestdmmer kan med
stdd av 8 kap. 78 regeringsformen meddela foreskrifter om att
personuppgifter far behandlas under endast viss tid eller fortsatta
behandlas for arkivandamal av allmant intresse eller for vetenskapliga,
statistiska eller historiska &ndamal.

Regeringen eller den myndighet som regeringen bestammer far ocksa
besluta om sadan behandling i ett enskilt fall.

Overforing av personuppgifter utomlands

20 8 Personuppgifter som behandlas med stéd av denna lag far foras
dver till ett annat land eller en internationell organisation endast om det &r
nddvandigt for att Forsvarets radioanstalt ska kunna fullgora sina uppgifter
inom ramen for det internationella forsvarsunderrattelse- och sékerhets-
samarbetet och

1. dverforingen riktas till en utlandsk underréttelse- eller sakerhetstjanst,
eller ett underréttelse- eller sékerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en éverforing, och

3. mottagaren garanterar tillrackligt skydd for personuppgifterna.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om att Gverforing far ske dven i andra fall &n som anges i forsta
stycket 1.

Regeringen far ocksa besluta om sadan Gverforing i ett enskilt fall.

Utldmnande av personuppgifter

218 Personuppgifter far lamnas ut elektroniskt pa annat satt 4n genom
direktdtkomst om regeringen har meddelat foreskrifter om det eller
beslutat om det i ett enskilt fall.

3 kap. Gemensamt tillgangliga personuppgifter

Personuppgifter som far géras gemensamt tillgangliga

18§ Personuppgifter far goras gemensamt tillgangliga och behandlas i
uppgiftssamlingar om det behdvs for nagot av de andamal som anges i



2 kap. Personuppgifter som endast ett fatal personer har tillgang till anses
inte som gemensamt tillgangliga.

Regeringen eller den myndighet som regeringen bestdmmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om vilka uppgifts-
samlingar som far finnas och vilka uppgifter som far behandlas i
respektive uppgiftssamling.

Regeringen eller den myndighet som regeringen bestammer far ocksa
besluta om uppgiftssamlingar i ett enskilt fall.

Direktatkomst
Forsvarsunderrattelseverksamhet

2§ Sdkerhetspolisen och Forsvarsmakten far medges direktatkomst till
personuppgifter som utgdr analysresultat inom forsvarsunderrattelse-
verksamheten och som finns i uppgiftssamlingar.

Sakerhetspolisen och Férsvarsmakten har ratt att vid direktatkomst ta
del av de personuppgifter som omfattas av atkomsten.

38 Om det behdvs for samarbetet mot terrorism eller for annat
internationellt sakerhetssamarbete, far en utlandsk underrattelse- eller
sakerhetstjanst medges direktatkomst till personuppgifter som behandlas
med stdd av 2 kap. 2 §8 och som finns i uppgiftssamlingar.

Forsta stycket galler enbart i den utstrackning som sadan direktétkomst
foljer av lag eller forordning eller om regeringen har beslutat om den i ett
enskilt fall.

Informationssakerhetsverksamhet

48 Om det behdvs for samarbetet mot it-relaterade hot mot
samhallsviktiga system, far en utlandsk organisation inom
informationssakerhetsomradet medges direktatkomst till personuppgifter
som behandlas med stdd av 2 kap. 7 § och som finns i uppgiftssamlingar.

Forsta stycket galler enbart i den utstrackning som sadan direktatkomst
foljer av lag eller forordning eller om regeringen har beslutat om den i ett
enskilt fall.

Direktatkomst i andra fall

58 Regeringen kan med stdd av 8 kap. 7 8§ regeringsformen meddela
foreskrifter om direktatkomst till uppgiftssamlingar i andra fall &n de som
anges i 2-4 88.

Regeringen far ocksa besluta om detta i ett enskilt fall.

Omfattningen av direktatkomsten

6 8 Regeringen eller den myndighet som regeringen bestdmmer kan med

stod av 8 kap. 7 § regeringsformen meddela foreskrifter om omfattningen

av direktatkomsten och om behérighet och sakerhet vid sadan atkomst.
Regeringen far ocksa besluta om detta i ett enskilt fall.
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4 kap. Skyldigheter som personuppgiftsansvarig
Atgarder for att sikerstélla férfattningsenlig behandling

18 Forsvarets radioanstalt ska, genom I&mpliga tekniska och organisa-
toriska atgarder, sakerstilla att behandlingen av personuppgifter &r
forfattningsenlig och att de registrerades rattigheter skyddas.

2§ Tillgdngen till personuppgifter ska begransas till vad var och en
behover for att kunna fullgéra sina arbetsuppgifter.

Sékerheten for personuppgifter

38 Forsvarets radioanstalt ska vidta I1&mpliga tekniska och organisa-
toriska atgarder for att skydda de personuppgifter som behandlas.
Atgarderna ska sarskilt avse skydd mot obehérig eller otillten behandling
eller forstoring och mot forlust eller annan oavsiktlig skada.

Dataskyddsombud

4§ Forsvarets radioanstalt ska inom myndigheten utse ett eller flera
dataskyddsombud och anmala till tillsynsmyndigheten nér data-
skyddsombud utses och entledigas.

58 Ett dataskyddsombud ska

1. sjalvstandigt kontrollera att Forsvarets radioanstalt behandlar person-
uppgifter forfattningsenligt och pa ett korrekt sétt och i 6vrigt fullgor sina
skyldigheter,

2. informera och ge rad till Forsvarets radioanstalt och till dem som
behandlar personuppgifter under myndighetens ledning om deras skyldig-
heter vid behandling av personuppgifter,

3.vara kontaktpunkt for enskilda i frdgor som ror Forsvarets
radioanstalts behandling av personuppgifter, och

4. vid behov s6ka végledning av tillsynsmyndigheten.

Personuppgiftsbitraden

68 Forsvarets radioanstalt far, om det ar lampligt, anlita personuppgifts-
bitraden for behandling av personuppgifter pa Forsvarets radioanstalts
végnar. Innan ett personuppgiftshitrade anlitas, ska Forsvarets radioanstalt
forsakra sig om att bitrddet kommer att vidta de lampliga tekniska och
organisatoriska &tgarder som krdavs for att behandlingen av person-
uppgifter ska vara forfattningsenlig och for att skydda registrerades
rattigheter.

7 8 Personuppgiftsbitradets behandling av personuppgifter ska regleras
i ett skriftligt avtal eller annan skriftlig 6verenskommelse.

88 Ett personuppgiftshitrade far inte anlita ett annat personuppgifts-
bitrade utan skriftligt tillstand av Forsvarets radioanstalt.



98 Ett personuppgiftsbitrade eller den eller de personer som arbetar
under bitrédets eller Férsvarets radioanstalts ledning ska behandla person-
uppgifter i enlighet med instruktioner fran Forsvarets radioanstalt.

Om ett personuppgiftsbitrade, i strid med Forsvarets radioanstalts
instruktioner, bestimmer andamalen med och medlen for behandlingen,
ska bitrddet anses vara personuppgiftsansvarig enligt denna lag for den
behandlingen.

10§ Forsvarets radioanstalts skyldigheter enligt 2 och 3 8§ galler &ven
for personuppgiftshitraden som Forsvarets radioanstalt anlitar.

5 kap. Enskildas rattigheter

Ratten till information
Allméan information

18 Forsvarets radioanstalt ska goéra foljande information allmant
tillganglig:

1. myndighetens identitet och kontaktuppgifter,

2. uppgifter om dataskyddsombudet,

3. kategorier av andamélen med behandlingen,

4, ratten enligt 2 § att begéra att f3 information om behandling av
personuppgifter och att fa del av dem, och

5. ratten att begéra rattelse, radering eller begransning av behandlingen
enligt 5 8.

Information som ska lamnas efter begaran

2§ Forsvarets radioanstalt ar skyldig att en gang per kalenderar till den
som begar det ldmna skriftligt besked om huruvida personuppgifter som
ror honom eller henne behandlas. Om sadana uppgifter behandlas ska
stkanden fa del av dem och fa féljande skriftliga information:

1. vilka personuppgifter om den stkande som behandlas,

2. varifran personuppgifterna kommer,

3. dndamalen med behandlingen,

4. mottagare eller kategorier av mottagare av personuppgifterna, aven i
annat land eller internationella organisationer,

5. hur lange personuppgifterna far behandlas eller, om det inte &r mojligt
att ange, kriterierna for att faststélla det, och

6. ratten att begéra réttelse, radering eller begrénsning av behandlingen
enligt 5 8.

Ett utldmnande av personuppgifter enligt forsta stycket behdver inte
omfatta sddana personuppgifter som sokanden har tagit del av, om inte han
eller hon begar det. Det ska dock framgd av informationen att
personuppgifterna i fraga behandlas.

En ansdkan om information enligt forsta stycket ska goras skriftligen
hos Forsvarets radioanstalt och vara undertecknad av den sdkande sjélv.
Informationen ska lamnas inom en ménad fran det att ansokan gjordes. Om
det finns sarskilda skal for det, far information dock lamnas senast fyra
manader efter det att ansokan gjordes.
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Begransning av ratten till information

38 Informationsskyldigheten enligt 2 8 géller inte i den utstrdckning
sekretess hindrar att uppgifterna lamnas ut.

Om det géller sekretess ar Forsvarets radioanstalt inte skyldig att
redovisa skilen for ett beslut enligt forsta stycket eller ett beslut i fraga om
rattelse, radering eller begransning av behandlingen enligt 5 8.

4§ Informationsskyldigheten enligt 2 8 géller inte personuppgifter i
I6pande text som inte fatt sin slutliga utformning nar begéran gjordes eller
som utgor en minnesanteckning eller liknande.

Informationsskyldigheten géller dock om uppgifterna

1. har ldmnats ut till tredje part, med undantag for en myndighet som
med stdd av forfattning utdvar tillsyn, kontroll eller revision,

2. behandlas enbart for statistiska andamal eller arkivandamaél av
allmant intresse, eller

3. har behandlats under langre tid an ett &r i I6pande text som inte har
fatt sin slutliga utformning.

Ratten till rattelse, radering och begransning av behandlingen

58 Forsvarets radioanstalt ska pa begaran av den registrerade snarast
ratta, radera eller begransa behandlingen av sddana personuppgifter som
inte har behandlats i enlighet med denna lag eller foreskrifter som har
meddelats med stod av lagen.

Forsvarets radioanstalt ska ocksa underratta tredje part till vilken
uppgifterna har lamnats ut om atgarden, om den registrerade begar det eller
om en mera betydande skada eller ol&dgenhet fér den registrerade skulle
kunna undvikas genom en underréttelse.

Négon underrittelse behéver dock inte 1amnas, om sekretess hindrar det
eller detta & omdjligt eller skulle innebdra en oproportionerligt stor
arbetsinsats.

Avgiftsfri information

6 8 Information enligt 1 § och information och uppgifter enligt 2 § ska
ldmnas utan avgift.

6 kap. Tillsyn
Tillsyn dver personuppgiftsbehandlingen

18 Den myndighet som regeringen bestdmmer utovar tillsyn 6ver
Férsvarets radioanstalts behandling av personuppgifter enligt denna lag,
foreskrifter som har meddelats i anslutning till lagen och beslut med stéd
av lagen.

Tillsynsmyndigheten ska, nar det 4r motiverat, ge rad och stod fill
Forsvarets radioanstalt och personuppgiftsbitraden i fragor som galler
deras skyldigheter enligt lag eller annan forfattning.

28 1 lagen (2008:717) om signalspaning i forsvarsunderréttelseverk-
samhet finns det sarskilda bestammelser om kontroll som ror Forsvarets



radioanstalts behandling av personuppgifter i forsvarsunderréttelse- och
utvecklingsverksamheten.

Tillsynsmyndighetens befogenheter
Undersokningsbefogenheter

38 Tillsynsmyndigheten har réatt att av Forsvarets radioanstalt eller ett
personuppgiftsbitrade pa begaran fa

1. tillgang till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sikerhets- och skyddsétgarder,

3. tilltrade till sddana lokaler som har anknytning till behandling av
personuppgifter och tillgang till utrustning och andra medel for behandling
av personuppgifter, och

4. den hjélp och annan information som behdvs for tillsynen.

Forebyggande befogenheter

48§ Om tillsynsmyndigheten beddmer att det finns risk for att person-
uppgifter kan komma att behandlas i strid med lag eller annan forfattning,
ska myndigheten genom rad, rekommendationer eller papekanden forsoka
forma Forsvarets radioanstalt eller personuppgiftsbitradet att vidta
atgarder for att motverka den risken.

Tillsynsmyndigheten far besluta om en skriftlig varning for att planerad
behandling av personuppgifter riskerar att sta i strid med lag eller annan
forfattning. Detsamma galler om en pégaende behandling riskerar att sté i
strid med lag eller annan férfattning.

Korrigerande befogenheter

58 Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning, eller att Forsvarets radioanstalt eller
ett personuppgiftsbitrade pad annat satt inte fullgor sina skyldigheter, far
tillsynsmyndigheten

1. genom sadana &tgérder som anges i 4 § forsta stycket forsoka forma
Forsvarets radioanstalt eller personuppgiftsbitradet att vidta atgarder for
att behandlingen ska bli forfattningsenlig eller att fullgéra andra
skyldigheter, eller

2. besluta att foreldgga Forsvarets radioanstalt eller personuppgifts-
bitradet att vidta atgarder for att behandlingen ska bli forfattningsenlig
eller att fullgéra andra skyldigheter.

Om ett forelaggande beslutas ska det av férelaggandet framga nar
atgarderna senast ska vara genomforda och, om det ar lampligt, vilka
atgarder som ska vidtas.

7 kap. Skadestand och dverklagande
Skadestand

18 Den personuppgiftsansvarige ska ersétta den registrerade for den
skada och krankning av den personliga integriteten som orsakats av
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behandling av personuppgifter i strid med denna lag, foreskrifter som har
meddelats i anslutning till lagen eller beslut med stdd av lagen.

Erséttningsskyldigheten kan, i den utstrdckning det &r skaligt, jamkas
om den personuppgiftsansvarige visar att felet inte berodde pa denne.

Overklagande
Overklagande av Forsvarets radioanstalts beslut

28 Forsvarets radioanstalts beslut enligt 5 kap. 2§ att inte lamna
information och beslut enligt 5 kap. 5§ ifrdga om rattelse, radering,
begransning av behandlingen eller underrattelse till tredje part, far
overklagas till allmén forvaltningsdomstol.

Provningstillstand kravs vid verklagande till kammarréatten.

Overklagande av tillsynsmyndighetens beslut

38 Tillsynsmyndighetens beslut om foreldggande enligt 6 kap. 58§

forsta stycket 2 far dverklagas till allman forvaltningsdomstol. Nar ett

beslut dverklagas &r tillsynsmyndigheten motpart i domstolen.
Provningstillstand kravs vid éverklagande till kammarrétten.

Overklagandeforbud

4 8 Andra beslut enligt denna lag &n de som anges i 2 och 3 8§ far inte
overklagas.

1. Denna lag trader i kraft den 1 januari 2022.

2. Genom lagen upphévs lagen (2007:259) om behandling av person-
uppgifter i Forsvarets radioanstalts forsvarsunderréttelse- och utvecklings-
verksamhet.

3. Aldre foreskrifter galler fortfarande for 6verklagande av beslut som
har meddelats fore ikrafttradandet.



2.3 Forslag till lag om &ndring i lagen (2008:717)
om signalspaning i
forsvarsunderréttelseverksamhet

Harigenom foreskrivs att 1, 2 a, 4, 7 och 12 a 8§ lagen (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet ska ha féljande lydelser.

Nuvarande lydelse Foreslagen lydelse
18

| forsvarsunderrattelseverksamhet enligt lagen (2000:130) om forsvars-
underrattelseverksamhet far den myndighet som regeringen bestammer
(signalspaningsmyndigheten) inhdmta signaler i elektronisk form vid
signalspaning. Signalspaning i forsvarsunderrattelseverksamhet far endast
ske i de fall regeringen eller en myndighet som anges i 4 8 ndrmare har
bestdmt inriktningen av signalspaningen.

Signalspaning i forsvarsunderrattelseverksamhet far ske endast i syfte
att kartlagga

1. yttre militdra hot mot landet,

2. forutsattningar  for svenskt deltagande i fredsframjande och
humanitdra internationella insatser eller hot mot sékerheten for svenska
intressen vid genomférandet av sédana insatser,

3. strategiska forhallanden avseende internationell terrorism och annan
grov gransoverskridande brottslighet som kan hota vésentliga nationella
intressen,

4. utveckling och spridning av massforstdrelsevapen, krigsmateriel och
produkter som avses i lagen (2000:1064) om kontroll av produkter med
dubbla anvandningsomraden och av tekniskt bistand,

5. allvarliga yttre hot mot samhaéllets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sakerhet,

7. fraimmande underrattelse-
verksamhet mot svenska intressen,
eller

8. frammande makts agerande
eller avsikter av vasentlig betydelse
for svensk utrikes-, sakerhets- eller
forsvarspolitik.

1 Senaste lydelse 2009:967.

7. frammande underrattelse-
verksamhet mot svenska intressen,

8. frammande makts agerande
eller avsikter av vasentlig betydelse
for svensk utrikes-, sékerhets- eller
forsvarspolitik, eller

9. sadana foreteelser som avses i
1-8, men som inte riktas mot
Sverige eller ror svenska intressen,
om det &r nddvandigt for ett
samarbete i underrattelsefrdgor
med andra lander och
internationella organisationer som
signalspaningsmyndigheten deltar
i.
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Om det ar nodvandigt for forsvarsunderrattelseverksamheten far
signaler i elektronisk form inhdmtas vid signalspaning dven for att
1. félja forandringar i signalmiljon i omvarlden, den tekniska

utvecklingen och signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behdvs for att

bedriva verksamhet enligt denna lag.

2a8

Inhdmtning fér inte avse signaler
mellan en avséndare och mottagare
som bada befinner sig i Sverige.
Om sadana signaler inte kan
avskiljas redan vid inhdmtningen,
ska upptagningen eller upp-
teckningen forstoras sd snart det
star klart att sadana signaler har
inh&dmtats.

Forsta stycket tillimpas inte i
fraga om signaler mellan sandare
och mottagare pa utldndska
statsfartyg, statsluftfartyg eller
militéra fordon.

Inhamtning fér inte avse signaler
mellan en avséndare och mottagare
som bada befinner sig i Sverige.
Om sadana signaler inte kan
avskiljas redan vid inhdmtningen,
ska upptagningen eller upp-
teckningen forstoras sd snart det
star klart att sadana signaler har
inhamtats. Kravet pa forstoring
galler aven i fraga om upp-
tagningar och uppteckningar som
signalspaningsmyndigheten  har
fatt fran ett annat land eller en
internationell organisation inom
ramen for ett internationellt
samarbete.

Forsta stycket tilldampas inte i
frdga om

1. signaler som utvaxlas
autonomt mellan tekniska system i
sddana fall dar signalerna inte
innehaller personuppgifter, eller

2. signaler som sands fran eller
till utlandsk militdr personal,
utldndska statsfartyg, statsluft-
fartyg eller militara fordon.

48

I lagen (2000:130) om forsvarsunderrattelseverksamhet finns
bestammelser om regeringens och myndigheters inriktning av sadan
verksamhet. Inriktning av signalspaning far anges endast av regeringen,
Regeringskansliet, Forsvarsmakten, Sékerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten.

Regeringen bestdmmer inrikt- Regeringen bestdmmer inrikt-
ningen av den verksamhet som ningen av sddan verksamhet som
bedrivs enligt 1 § tredje stycket. bedrivs enligt 1 § andra stycket 9

och tredje stycket.

En inriktning av signalspaningen far inte avse endast en viss fysisk
person.

2 Senaste lydelse 2009:967.
% Senaste lydelse 2014:691.
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En upptagning eller uppteckning
av uppgifter som har inhdmtats

En upptagning eller uppteckning
av uppgifter som har inhdmtats

enligt denna lag ska omgaende enligt denna lag eller som

forstoras om innehallet signalspaningsmyndigheten  har
fatt fran ett annat land eller en
internationell organisation inom
ramen for ett internationellt
samarbete ska omgéende forstoras
om innehallet

1. beror en viss fysisk person och har bedémts sakna betydelse for
verksamhet som avses i 1§,

2. avser uppgifter for vilka tystnadsplikt galler enligt 3 kap. 38§
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som omfattas av efterforskningsférbudet i 3 kap. 58 tryckfrihets-
forordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sddana meddelanden mellan en person som é&r
missténkt for brott och hans eller hennes forsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket rattegangsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjalavard, sévida det
inte finns synnerliga skal att behandla uppgifterna for syften som anges i
1 § andra stycket.

12a8§

I lagen (2007:259) om behand- I lagen (2021:000) om behand-
ling av  personuppgifter i ling av personuppgifter vid
Forsvarets radioanstalts Forsvarets radioanstalt  finns
forsvarsunderréttelse- och ytterligare  bestdmmelser  om
utvecklingsverksamhet finns  behandlingen av inhdmtade

ytterligare ~ bestdmmelser ~ om  personuppgifter.
behandlingen av inhdmtade
personuppgifter.

Denna lag trader i kraft den 1 januari 2022.

4 Senaste lydelse 2018:1918.
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24 Forslag till lag om &ndring i lagen (2018:218)
med kompletterande bestammelser till EU:s
dataskyddsforordning

Harigenom foreskrivs i fraga om lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning®
dels att punkt 3 i ikrafttradande- och 6vergangshestammelserna ska

upphora att gélla,

dels att 1 kap. 3 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
38
Bestdmmelserna i 2 § géller inte i verksamhet som omfattas av

1. lagen (2007:258) om
behandling av personuppgifter i
Forsvarsmaktens  férsvarsunder-
rattelseverksamhet och militara
sakerhetstjanst,

2. lagen (2007:259) om
behandling av personuppgifter i
Férsvarets radioanstalts
forsvarsunderrattelse- och
utvecklingsverksamhet, eller

1. lagen (2021:000) om
behandling av personuppgifter vid
Forsvarsmakten,

2. lagen (2021:000) om
behandling av personuppgifter vid
Forsvarets radioanstalt, eller

3.lagen (2019:1182) om  Sakerhetspolisens behandling av

personuppgifter.

Denna lag trader i kraft den 1 januari 2022.

! Senaste lydelse av punkt 3 i ikrafttradande- och dvergangsbestaimmelserna 2020:152.

2 Senaste lydelse 2019:1186.



2.5 Forslag till lag om &ndring i brottsdatalagen
(2018:1177)

Harigenom foreskrivs att 1 kap. 4 § brottsdatalagen (2018:1177) ska ha
féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
48

Lagen galler inte vid Sakerhetspolisens behandling av personuppgifter
som ror nationell sakerhet eller om Polismyndigheten har 6vertagit en
arbetsuppgift som ror nationell sakerhet fran Sakerhetspolisen.

Lagen galler inte heller i sadan Lagen géller inte i verksamhet
verksamhet som omfattas av lagen enligt lagen (2021:000) om
(2007:258) om behandling av behandling av personuppgifter vid
personuppgifter i Forsvarsmaktens  Forsvarsmakten.
forsvarsunderréattelseverksamhet
och militéra sékerhetstjanst.

Denna lag trader i kraft den 1 januari 2022.
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3 Arendet och dess beredning

Med stdd av regeringens bemyndigande tillkallade chefen for Forsvars-
departementet den 27 april 2017 en sérskild utredare med uppdrag att géra
en oversyn av den lagstiftning som géller for personuppgiftsbehandling
inom Forsvarsmakten och Forsvarets radioanstalt. Utredningen skulle bl.a.
analysera huruvida nuvarande lagstiftning &r &ndamalsenlig for
Forsvarsmaktens och Forsvarets radioanstalts verksamheter och om den &r
tillracklig i frdga om skyddet for enskildas personliga integritet.
Utredningen, som antog namnet Utredningen om behandlingen av
personuppgifter vid Forsvarsmakten och Forsvarets radioanstalt,
overlamnade den 9 augusti 2018 betdnkandet Behandlingen av person-
uppgifter vid Férsvarsmakten och Forsvarets radioanstalt (SOU 2018:63).

Utredningens forslag behandlas i avsnitten 6-14 och 16-18. En
sammanfattning av betdnkandet finns i bilaga 1. Betdnkandets lagforslag
finns i bilaga 2.

Beténkandet har remissbehandlats. En forteckning éver remissinstans-
erna finns i bilaga 3. Remissvaren finns tillgangliga pa regeringens
webbplats ~ (www.regeringen.se) och i  Forsvarsdepartementet
(F62018/00999).

Med stod av regeringens bemyndigande tillkallade chefen for Férsvars-
departementet den 18 maj 2020 en sérskild utredare med uppdrag att goéra
en oversyn av regleringen av FoOrsvarets radioanstalts internationella
samarbete. Utredningen skulle bl.a. beddma om regleringen av Forsvarets
radioanstalts internationella samarbete ar effektiv och dndamalsenlig sett
till myndighetens verksamhet och enskildas personliga integritet.
Utredningen, som antog namnet Utredningen om regleringen av
Forsvarets radioanstalts internationella samarbete, Overldmnade den
26 november 2020 betédnkandet Forsvarets radioanstalts internationella
samarbete — en versyn av regelverket (SOU 2020:68).

Utredningens forslag behandlas i avsnitten 10.5 och 15, 17 och 18. En
sammanfattning av betdnkandet finns i bilaga 4. Betdnkandets lagférslag
finns i bilaga 5.

Betdnkandet har remissbehandlats. En forteckning 6ver remissinstans-
erna finns i bilaga 6. Remissvaren finns tillgangliga pa& regeringens
webbplats  (www.regeringen.se) och i  FoOrsvarsdepartementet
(F62020/01191).



4 Forsvarsmakten och Forsvarets
radioanstalt

4.1 Forsvarsmakten

41.1 Forsvarsmaktens uppgifter

Forsvarsmaktens grundldaggande uppgifter framgar av forordningen
(2007:1266) med instruktion for Férsvarsmakten. Férsvarsmakten har ett
brett uppdrag som 6évergripande innebar ansvar for att uppratthéalla och
utveckla ett militart forsvar som ytterst kan mota ett vapnat angrepp.
Forsvarsmaktens huvuduppgift ar att férsvara Sverige mot ett vépnat
angrepp (1 8). Forsvarsmakten ska framja Sveriges sékerhet och hévda
Sveriges territoriella integritet. Myndigheten ska ha forméga att varna
Sveriges suverana réttigheter och svenska intressen samt att forebygga och
hantera konflikter och krig saval nationellt som internationellt.
Forsvarsmakten ska kunna utfora sina uppgifter sjalvstandigt eller i
samverkan med andra myndigheter, stater eller organisationer.
Forsvarsmakten ska med myndighetens befintliga forméaga och resurser
kunna lamna stod till civil verksamhet (2 8).

Forsvarsmakten ska organisera krigsforband och vidta de forberedelser
i Ovrigt som behdvs for att kunna l6sa myndighetens huvuduppgift.
Forsvarsmakten ska planera for att kunna genomféra paskyndad krigs-
forbandsproduktion (2 a 8). Forsvarsmakten ska bedriva omvarlds-
bevakning och upptécka och identifiera yttre hot mot Sverige och svenska
intressen samt ta fram underlag for beslut om hdjd beredskap.
Forsvarsmakten ska kunna ge och ta emot militart stod. Forsvarsmakten
ska med myndighetens tillgangliga resurser kunna paborja operativ verk-
samhet omedelbart. Krigsorganisationen ska kunna mobiliseras.
Forsvarsmakten ska ha en aktuell forsvarsplanering. Planeringen ska
omfatta alla resurser som 4&r nodvandiga for att genomfora
Forsvarsmaktens verksamhet. Forsvarsmakten ska fortlopande ldmna
upplysningar till berorda myndigheter om forhallanden i forsvars-
planeringen som har betydelse for deras verksamhet (3 8). Férsvarsmakten
har aven till uppgift att samordna forsvarsplaneringen inom myndigheten
med motsvarande planering inom 6vriga delar av totalforsvaret (7 8).

Forsvarsmakten ska kunna delta i saval kortvariga som langvariga
internationella militara insatser och ta fram underlag for beslut om sadana
insatser. Forsvarsmakten ska kunna stédja och genomféra insatser for
sékerhetssektorreform och bidra till uppbyggnaden av andra landers
forsvarsformaga samt med myndighetens befintliga formaga och resurser
bidra till stod for humanitir verksamhet. Forsvarsmakten ska kunna
genomfora raddnings-, evakuerings- och forstarkningsinsatser (3 a 8).

Forsvarsmakten ska vidare bedriva verksamhet enligt 1§ lagen
(2000:130) om forsvarsunderrattelseverksamhet (se avsnitt 4.3), leda och
bedriva militar sdkerhetstjénst, leda och samordna signalskyddstjansten,
inklusive arbetet med sékra kryptografiska funktioner som ar avsedda att
skydda skyddsvard information, samt bitrada Regeringskansliet i fragor
som ror kryptoverksamhet och annan signalskyddsverksamhet (3 b §).
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Forsvarsmakten ska dven ansvara for att samla in, bearbeta och ld&mna
Kustbevakningen sjolagesinformation, pa uppdrag av Forsvarets
materielverk bedriva exportstodjande verksamhet inom férsvarssektorn,
medverka i statsceremonier och pa begéran av polisen utféra helikopter-
transporter enligt forordningen (2017:113) om Foérsvarsmaktens stdd till
polisen med helikopterresurser, bedriva militar luftfart, kunna bedriva
internationell militér test-, utbildnings-, och dvningsverksamhet i Sverige
och i Sverige och utomlands genomféra utbildning for svenska och
utlandska deltagare avseende internationell fredsframjande, sékerhets-
framjande och konfliktférebyggande verksamhet (3 b, 3coch 5 e §8).

For att uppratthalla och utveckla ett militart forsvar kravs utveckling av
teknik och metodik. Fdrsvarsmakten bedriver darfér egna studier och
forsdk for inriktning och utveckling av det militara férsvaret.

Forsvarsmakten ansvarar for tillsynen oOver vissa myndigheters
sékerhetsskydd enligt sékerhetsskyddslagen (2018:585). Tillsynen avser
myndigheter som hor till Forsvarsdepartementet samt Forsvarshdgskolan
och Fortifikationsverket (7 kap. 181 sékerhetsskyddsforordningen
[2018:658]).

4.1.2 Forsvarsmaktens militara séakerhetstjanst

Forsvarsmakten ska enligt sin instruktion leda och bedriva militar
sékerhetstjanst. | sdkerhetsskyddslagen finns bestdmmelser om sékerhets-
skydd. Med sékerhetsskydd avses enligt 1 kap. 2 §forsta stycket
sékerhetsskyddslagen skydd av sakerhetskéanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt
skydd i andra fall av sakerhetsskyddsklassificerade uppgifter.

Den militdra sakerhetstjanstens uppgift ar att skydda de sakerhets-
intressen som berér Forsvarsmakten och dess tillsynsomrade enligt
sdkerhetsskyddslagstiftningen. Den militdra sakerhetstjansten ska
samverka med Sékerhetspolisen och Polismyndigheten. Den militéra
sakerhetstjansten ska ocksd samverka med Myndigheten for samhalls-
skydd och beredskap och andra myndigheter rorande sékerhetsintressen
som berdr totalforsvaret.

Sékerhetsintressena omfattar, eller kan hanforas till personal, materiel,
information, anléaggningar och verksamhet. Med militar sakerhetstjanst
avses saval verksamheten som dess organisation. Den militara sakerhets-
tjdnsten bestar av sakerhetsunderrattelsetjanst, sakerhetsskyddstjanst och
signalskyddstjénst. Den kan riktas mot hela eller delar av Forsvarsmakten,
viss funktion eller verksamhet och férband samt verksamhet inom
Forsvarsmaktens intresseomrade, t.ex. forsvarsindustri.

Sékerhetsunderréttelsetjdinsten har till uppgift att klarlagga och
analysera den sakerhetshotande verksamhetens mal, medel och metoder.
Séakerhetshotande verksamhet mot Sverige eller mot insatta forband och
insatser i andra lander kan férekomma i form av fraimmande under-
rattelseverksamhet, sabotage, subversiv verksamhet, terrorism och
kriminalitet. Sakerhetsunderrattelsetjanst bedrivs genom planlaggning,
inhdmtning, bearbetning och analys samt delgivning av sékerhets-
underréttelser.



Sakerhetsskyddstjanstens uppgift ar att ta fram atgarder som syftar till
att hindra eller forsvara sakerhetshotande verksamhet sdsom exempelvis
obehdrigt rdjande av hemliga uppgifter som rér Sveriges sédkerhet,
sabotage, stold och terrorism. Sékerhetsskyddstjansten ska, utifran hotbild
och sékerhetshotande verksamhet, ge sikerhetsintressena relevant skydd i
form av informationssékerhet, tilltrddesbegrénsning och sékerhets-
proévning.

Signalskyddstjansten syftar till att forhindra obehérig insyn i och
paverkan av telekommunikations- och it-system med hjélp av krypto-
grafiska metoder och 6vriga signalskyddsatgarder. Signalskyddstjansten
ar en sakerhetsskyddsangeldgenhet dar ansvaret omfattar hela total-
forsvaret och syftet &r att sikerstalla saker kommunikation.

En del av signalskyddstjansten ar kontroll av signalskyddet i
telekommunikations- och it-system, s.k. signalkontroll. Signalkontroll
syftar till att klarlagga riskerna for obehdrig atkomst till eller forvanskning
av uppgifter eller stérning av telekommunikation. Vidare kan signal-
kontroll Klarldgga att systemen anvands enligt géllande regelverk
(Personuppgiftsbehandling hos  Forsvarsmakten och  Forsvarets
radioanstalt, prop. 2006/07:46 s. 25).

Sékerhetsskyddstjansten och signalskyddstjansten syftar gemensamt till
att forebygga, forhindra och motverka sakerhetshotande verksambhet.
Tillsyn, utbildning, uppféljning och kontroll 4r nédvandiga bestandsdelar
for att uppna ett fullgott sakerhetsskydd.

Forsvarsmakten bedriver &ven underrattelsetjanst for att kunna lésa
militdra uppgifter som inte utgdr forsvarsunderrattelseverksamhet eller
militar sdkerhetstjanst. Denna underrattelseverksamhet syftar frimst till att
skapa en ldagesbild och ge beslutsunderlag for militdra chefer for
myndighetens lésande av militdra uppgifter enligt Forsvarsmaktens
instruktion, regleringsbrev eller sérskilda regeringsbeslut.

4.1.3 Internationellt samarbete

Verksamhet inom totalforsvaret ska kunna bedrivas enskilt och
tillsammans med andra, inom och utom landet (Totalférsvaret 20212025,
prop. 2020/21:30 s. 86-87).

Svensk sakerhet ar beroende av internationella samarbeten och Sverige
ar en aktiv medlem i FN och EU. Sverige ingar ocksa i ett partnerskap med
Nato och bedriver bilaterala och multilaterala samarbeten pa forsvars-
omradet med de nordiska och baltiska landerna, liksom med andra lander,
t.ex. Frankrike, Storbritannien, Tyskland och USA.

Sverige utvecklar ett sarskilt fordjupat forsvarssamarbete med Finland.
Ett exempel &r lagen (2020:782) om operativt militart stdd mellan Sverige
och Finland som tradde i kraft den 15 oktober 2020. Lagen mdjliggor for
regeringen att, efter begéran fran Finland, besluta om att stodja Finland vid
krankningar av finskt territorium, samt att fran Finland ta emot militart
stdd vid ett vapnat angrepp mot Sverige eller for att hindra krankningar av
svenskt territorium i fred eller under krig mellan frammande stater.

Forsvarsmakten deltar i de internationella samarbeten som Sverige har
pa forsvarsomradet, liksom i internationella fredsframjande och
humanitdra insatser. Forsvarsmakten bidrar ocksd till ett forstarkt
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underrattelsesamarbete inom ramen for EU:s gemensamma utrikes- och
sakerhetspolitik och EU:s krishanteringsformaga. Malsattningen for det
internationella forsvarssamarbetet &r effektivare anvéndning av resurser
och att oka den operativa férmagan for det svenska forsvaret.

4.2 Forsvarets radioanstalt

4.2.1 Forsvarets radioanstalts uppgifter

Forsvarets radioanstalts uppgifter framgar av forordningen (2007:937)
med instruktion for Forsvarets radioanstalt. | férordningen anges bl.a. att
Férsvarets radioanstalt har till uppgift att bedriva signalspaning enligt
lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet och
anslutande férordning (1 §).

Forsvarets radioanstalt ska enligt forordningen med instruktion for
Forsvarets radioanstalt sarskilt folja forandringen av signalmiljon i
omvarlden, den tekniska utvecklingen och signalskyddet, fortlépande
utveckla den teknik och metodik som behdvs for att bedriva verksamheten
och utféra matematiska beddmningar av kryptosystem for totalforsvaret
(2 8).

Enligt samma férordning ska Forsvarets radioanstalt darutéver upprétt-
hélla kompetensen for de nationella behoven i fraga om kryptologi samt
bitrada andra myndigheter vid vardering, utveckling, anskaffning och drift
av signalspaningssystem (3 §). Forsvarets radioanstalt ska ocksa stddja
Forsvarsmakten genom att utveckla metodik och utbilda personal inom
signalspaningsomréadet (3 a 8), stodja Forsvarsmaktens deltagande i
internationella insatser med kompetens, personal och materiel (3 b §),
vidmakthalla och utveckla signalreferensbibliotek for Férsvarsmaktens
behov (3¢ §), samt stédja Forsvarsmakten i verksamhet som avser
utveckling och vidmakthéllande av Férsvarsmaktens cyberforsvars-
formaga (3 e 8). P& uppdrag av Forsvarets materielverk far Forsvarets
radioanstalt utféra prov och utveckling inom teleteknikomradet (3 d §).

Forsvarets radioanstalt ska ha hog teknisk kompetens inom
informationssékerhetsomradet och far efter begaran stodja sddana statliga
myndigheter och statligt &gda bolag som hanterar information som bedéms
vara kanslig fran sarbarhetssynpunkt eller i ett sakerhets- eller forsvars-
politiskt avseende. Forsvarets radioanstalt ska sérskilt kunna stddja
insatser vid nationella kriser med it-inslag, medverka till identifieringen
av inblandade aktorer vid it-relaterade hot mot samhéllsviktiga system,
genomfora it-sékerhetsanalyser och ge annat tekniskt stéd. Forsvarets
radioanstalt ska samverka med andra organisationer inom informations-
sakerhetsomradet sdval inom som utom landet (4 §).

Inom ramen for myndighetens arbete pa informationssakerhetsomradet
utvecklar och placerar Forsvarets radioanstalt efter begéran ut tekniska
detekterings- och varningssystem (TDV) vid de mest skyddsvérda
verksamheterna bland statliga myndigheter och statligt &gda bolag, som
hanterar information som bedéms vara kanslig fran sérbarhetssynpunkt
eller i ett sakerhets- eller férsvarspolitiskt avseende.



422 Forsvarets radioanstalts
informationssékerhetsverksamhet

Forsvarets radioanstalt har, som beskrivs i avsnitt 4.2.1, ett sérskilt
uppdrag att lamna stod sa att informationssakerheten kan uppratthallas vid
de mest skyddsvérda verksamheterna i Sverige. Forsvarets radioanstalt har
aven till uppgift att tilldela sékra kryptografiska funktioner till ett antal
civila myndigheter och organisationer (17 § forordningen [2015:1053] om
totalforsvar och hojd beredskap).

For att kunna hantera de allvarligaste it-angreppen mot de mest skydds-
vérda verksamheterna anvénder Forsvarets radioanstalt uppgifter som
myndigheten har inhdmtat genom signalspaning i forsvarsunderrattelse-
verksamhet. Samma underréttelser kan inom Forsvarets radioanstalts
informationssakerhetsverksamhet omsattas till indirekt och direkt skydd
som omfattar sdval tekniska tjanster, exempelvis signalskydd, sensor-
system och informationssikerhetsanalyser, som radgivning och
utbildning. Ett tydligt exempel pé detta dmsesidiga utbyte av information
ar Forsvarets radioanstalts tekniska detekterings- och varningssystem
(TDV). TDV erbjuds de mest skyddsvérda verksamheter som redan har
uppnatt en egen god informationssakerhet, ofta med stod av Forsvarets
radioanstalt.

4.3 Forsvarsmaktens och Forsvarets radioanstalts
forsvarsunderrattelseverksamhet

Forsvarsunderrattelseverksamhet bedrivs enligt sérskild reglering i bl.a.
lagen om forsvarsunderréttelseverksamhet och forordningen (2000:131)
om forsvarsunderrattelseverksamhet, samt i lagen om signalspaning i
forsvarsunderrattelseverksamhet och férordningen (2008:923) om
signalspaning i forsvarsunderrattelseverksamhet.
Forsvarsunderrattelseverksamhet ska bedrivas av Forsvarsmakten,
Forsvarets radioanstalt, Forsvarets materielverk och Totalforsvarets
forskningsinstitut. Forsvarsunderrattelseverksamheten ska bedrivas till
stdd for svensk utrikes-, sdkerhets- och forsvarspolitik samt i dvrigt for
kartlaggning av yttre hot mot landet. Forsvarsunderrattelseverksamhet far
endast avse utlandska forhallanden. | verksamheten ingér att medverka i
svenskt deltagande i internationellt sadkerhetssamarbete. Regeringen
ansvarar for att bestdmma forsvarsunderrattelseverksamhetens inriktning.
Inom ramen for denna inriktning far de myndigheter som regeringen
bestdmmer ange en ndrmare inriktning av verksamheten. Inriktning av
signalspaning i forsvarsunderrattelseverksamhet regleras i lagen om
signalspaning i forsvarsunderrattelseverksamhet, se avsnitt 4.4.
Avgransningen till utlindska foérhallanden innebar att forsvars-
underrattelseverksamheten typiskt sett ska inhdmta, bearbeta, analysera
och delge sadan information om foreteelser och forhallanden i andra lander
som ger svenska beslutsfattare ett forbattrat underlag for beslut och
bedémningar i utrikes-, sakerhets- och forsvarspolitiska fragor eller for att
skydda svensk personal som deltar i internationella insatser.
Verksamheten kan under vissa forhallanden aven avse foreteelser inom

41



42

landet exempelvis om en organisation med verksamhet som utgor ett hot
mot landet har sitt ursprung i ett annat land, men verkar genom
representanter i Sverige eller genom att pa annat satt utnyttja resurser i
Sverige. Det handlar da om att folja upp utlandska forhallandens koppling
till Sverige for att kunna bedéma hotbilden mot landet.

Information som behandlas inom fdrsvarsunderréttelseverksamheten
kan exempelvis avse pagdende och ténkbara framtida konflikter,
internationella terroristgrupper, cyberhot, massforstorelsevapen samt
biografiska underréttelser som avser utlandsk militar personal eller andra
viktiga befattningshavare.

Forsvarsunderrattelseverksamheten tar sikte pd att inom ramen for
gallande inriktningar fran uppdragsgivare upptacka pa forhand okanda
foreteelser och uppgifter av relevans for dessa. Det kan exempelvis réra
sig om uppgifter om nya hot mot svenska sékerhetsintressen, samhalls-
viktiga funktioner, eller mot svensk hemlig information som inte far rojas
for frammande makt. Verksamheten innebdr &ven att kartldgga redan
kénda foreteelser och folja forandringar i dessa for att tidigt fa kunskap om
aktorers nya ambitioner, avsikter och formagor.

Forsvarsunderrattelseverksamhet ar ocksa ett centralt verktyg vid kart-
laggning i efterhand av handelser som of6rutsett har intréffat, i syfte att
finna forklaringar till det intréffade samt for att kartlagga eventuella &nnu
inte identifierade inslag i en intraffad handelse. Genom sadan uppfoljning
kan ytterligare underréttelseinformation produceras som ger dels battre
forstaelse for orsakerna bakom det intraffade, dels kompletterande
information om inslag som &nnu inte har identifierats, t.ex. kvarvarande
oupptéckta hot.

Forsvarsunderrattelseverksamheten ska fullgéras genom inhdmtning,
bearbetning och analys av information samt rapportering till berérda
myndigheter (28 lagen om  forsvarsunderréttelseverksamhet).
Inhdmtningen kan vara saval teknisk som personbaserad. De myndigheter
som bedriver forsvarsunderrattelseverksamhet far inte vidta atgarder som
syftar till att 16sa uppgifter som enligt lagar eller andra foreskrifter ligger
inom ramen for Polismyndighetens, Séakerhetspolisens och andra
myndigheters brottsbekdmpande och brottsférebyggande verksamheter
(4 §forsta stycket lagen om forsvarsunderrattelseverksamhet). Om det inte
finns hinder enligt andra bestammelser, far forsvarsunderrittelse-
myndigheterna emellertid ldmna stéd till andra myndigheters
brottshekdmpande och brottsférebyggande verksamhet (4 § andra stycket
lagen om forsvarsunderréttelseverksamhet).  Forsvarsunderréttelse-
verksamhet som bestar i att genom tekniska metoder, sdsom signalspaning,
inhamta kommunikation anses inte utgora en sadan atgard som avses i 4 §
forsta stycket lagen om forsvarsunderrattelseverksamhet. Séadan
verksamhet bedrivs namligen inte pa sadant sétt att den kan stora andra
myndigheters verksamhet, och den syftar inte heller till att I6sa en fore-
skriven uppgift for brottsbekdmpande och brottsférebyggande verksamhet
(En anpassad forsvarsunderrattelseverksamhet, prop. 2006/07:63 s. 48).

Forsvarsunderrattelsemyndigheterna far etablera och uppratthélla sam-
arbete i underrattelsefrdgor med andra lander och internationella organisa-
tioner enligt regeringens narmare bestammande. Samarbetet far ske bara
under forutsattning att syftet ar att tjana den svenska statsledningen och
det svenska totalforsvaret. De uppgifter som lamnas till andra lander och



internationella organisationer far inte vara till skada for svenska intressen
(3 § lagen om forsvarsunderrattelseverksamhet och 3 § férordningen om
forsvarsunderrattelseverksamhet). Myndigheterna ska anmala fragor om
att etablera och uppratthalla samarbetet och om viktiga fragor som
uppkommer i samarbetet till Regeringskansliet (Forsvarsdepartementet)
(4 § forordningen om forsvarsunderréttelseverksamhet).

4.4 Forsvarets radioanstalts signalspaning i
forsvarsunderréttelse- och
utvecklingsverksamhet

44.1 Gallande reglering

Signalspaning, dvs. inh&mtning av signaler i elektronisk form, &r en
inhdmtningsmetod i forsvarsunderrattelseverksamheten som regleras i
lagen om signalspaning i forsvarsunderréttelseverksamhet. Inriktning av
signalspaning i forsvarsunderrattelseverksamhet far endast anges av
regeringen, Regeringskansliet, Forsvarsmakten, Sékerhetspolisen och
Nationella operativa avdelningen i Polismyndigheten (4 8). Signalspaning
ar en viktig del av Sveriges forsvarsunderréattelseverksamhet och bidrar till
att ge regeringen underlag for en sjalvstandig svensk utrikes-, sakerhets-
och forsvarspolitik och till att ge andra inriktande myndigheter
kvalificerad underrattelseinformation om utlandska férhéallanden for att de
i sin tur ska kunna fullgdra sina uppagifter.

Signalspaning i forsvarsunderrattelseverksamhet far endast avse
utlandska forhallanden och ske i syfte att kartlagga vissa i lagen sarskilt
uppréknade foreteelser:

1. yttre militdra hot mot landet,

2. forutséttningar for svenskt deltagande i fredsfrdmjande och
humanitdra internationella insatser eller hot mot sékerheten for svenska
intressen vid genomférandet av sédana insatser,

3. strategiska forhallanden avseende internationell terrorism och annan
grov gransoverskridande brottslighet som kan hota vésentliga nationella
intressen,

4. utveckling och spridning av massférstorelsevapen, krigsmateriel och
produkter som avses i lagen (2000:1064) om kontroll av produkter med
dubbla anvandningsomraden och av tekniskt bistand,

5. allvarliga yttre hot mot samhéllets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sdkerhet,

7. frammande underrattelseverksamhet mot svenska intressen, eller

8. fraimmande makts agerande eller avsikter av vésentlig betydelse for
svensk utrikes-, sakerhets- eller forsvarspolitik.

Forsvarets radioanstalt ska ansoka om tillstind hos Forsvars-
underrattelsedomstolen for den signalspaning som fér utforas enligt lagen
(4 a 8), varefter domstolen meddelar tillstdnd om vissa krav ar uppfyllda,
bl.a. att syftet med inhamtningen inte kan tillgodoses pa ett mindre
ingripande satt och uppdraget beréknas ge information vars varde &r klart
storre &n det integritetsintrang som inhdmtning i enlighet med ansokan kan
innebéra (5 8).
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Signalspaning i forsvarsunderrattelseverksamhet syftar alltid till att
rapportera underrattelser som ger ett kompletterande mervérde for
uppdragsgivarna utdver den rapportering och det éppna informationsflode
som de i ovrigt kan ta del av. Det sker genom att Forsvarets radioanstalt
inh&mtar information som 4r relevant for att tillgodose de underréttelse-
behov som regeringen och andra uppdragsgivare uttryckt i en inriktning.

Det ar typiskt sett informationen och inte den kélla som for stunden
hanterar eller formedlar information, som &r det centrala vid
signalspaning. Inom vissa underrattelsecomraden, t.ex. frammande
underréattelseverksamhet och terrorism, kan dock enskilda kallor vara
centrala om de i sig kan utgdra ett hot mot Sverige och svenska intressen.

All signalspaning i forsvarsunderrattelseverksamhet vid Forsvarets
radioanstalt sker inom ramen for givna inriktningar. De enskilda, i varje
givet 6gonblick, mest angeldgna konkreta underrattelsefragorna kan ofta
inte stallas i forvag da de annu inte ar kanda. Omvarlden forandras
fortlopande och darmed ocksa de konkreta underréttelsebehoven. Av detta
foljer att Forsvarets radioanstalt behover vara val forberedd pa nya
fragestallningar genom att standigt utveckla formagor att hitta och
identifiera nya relevanta kéllor till information. For att kunna tillgodose
uppdragsgivarnas underrattelsebehov behover Forsvarets radioanstalt
ingdende kunskap om signalmiljon for att pa ett effektivt sitt kunna rikta
inhdmtningskapacitet mot adekvata delar av signalmiljon samt fér att
kunna urskilja, extrahera och tyda den relevanta informationen. For detta
kravs omfattande expertkunskaper om saval signalmiljons struktur som
dess anvandning. FoOrsvarets radioanstalt bedriver darfér en
utvecklingsverksamhet for att etablera och uppratthalla en tillrackligt god
forstaelse av signalmiljon, samt tillrackligt god formaga att kunna bedriva
inhdmtning, bearbetning och analys av den information som forekommer
i signalmiljon. Om det &r nddvandigt for forsvarsunderrattelse-
verksamheten far signaler i elektronisk form darfor aven inhamtas vid
signalspaning for att folja forandringar i signalmiljon i omvarlden, den
tekniska utvecklingen och signalskyddet samt for att fortlopande utveckla
den teknik och metodik som behévs for att bedriva verksamheten (1 §
tredje stycket lagen om signalspaning i forsvarsunderréttelseverksamhet).
Utvecklingsverksamheten fyller sdledes inte nagot sjilvandamal, utan
syftar enbart till att etablera och vidmakthélla fortsatt férmaga som ar
nddvandig for forsvarsunderréttelseverksamheten.

Signalspaning i utvecklingsverksamheten inriktas endast av regeringen
(4 & andra stycket lagen om signalspaning i forsvarsunderrattelse-
verksamhet) och forutsatter, liksom &vrig signalspaning enligt lagen,
tillstand fran Forsvarsunderrattelsedomstolen.

4.4.2 Internationellt samarbete

Regleringen for internationellt samarbete inom forsvarsunderréttelse-
verksamheten (se avsnitt 4.3) géller dven for Forsvarets radioanstalts
signalspaning inom den verksamheten. Férsvarets radioanstalt far ocksa,
enligt regeringens narmare bestammande, etablera och uppratthalla
internationellt signalspaningssamarbete avseende utvecklingsverksamhet,
dvs. folja forandringar i signalmiljon i omvaérlden, den tekniska



utvecklingen och signalskyddet, samt teknik- och metodikfragor (9 §
lagen om signalspaning i forsvarsunderrattelseverksamhet).

En utgangspunkt  for internationellt ~ samarbete inom
forsvarsunderréttelse- och utvecklingsverksamheten ar att det ska tjana
statsledningen och det svenska totalforsvaret respektive den nationella
sékerheten, och att det inte &r till skada for svenska intressen. Forsvarets
radioanstalt ska anméla fragor om att etablera och uppratthalla
internationellt samarbete till Regeringskansliet (Férsvarsdepartementet).
Myndigheten ska vidare informera Foérsvarsdepartementet om viktiga
frdgor som uppkommer i samarbetet (se 38§ och 4 § forsta stycket
forordningen om fdrsvarsunderréattelseverksamhet och 7 § férordningen
om signalspaning i férsvarsunderréattelseverksamhet).

4.5 Forsvarsmaktens och Forsvarets radioanstalts
behandling av personuppgifter

45.1 Gaéllande reglering

Forsvarsmaktens behandling av personuppgifter inom ramen for forsvars-
underréattelseverksamheten och den militéra sékerhetstjansten regleras i
lagen (2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderréttelseverksamhet och militdra  sékerhetstjanst och
forordningen (2007:260) om behandling av personuppgifter i Forsvars-
maktens forsvarsunderréttelseverksamhet och militdra sdkerhetstjanst
(forkortade FM-PuL och FM-PuF). For Forsvarets radioanstalts
behandling av personuppgifter inom myndighetens forsvarsunderréttelse-
och utvecklingsverksamhet galler lagen (2007:259) om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderréttelse- och
utvecklingsverksamhet och forordningen (2007:261) om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderréttelse- och
utvecklingsverksamhet (forkortade FRA-PuL och FRA-PUF).

FM-PuL och FRA-PuL géller vid behandling av personuppgifter inom
respektive lags tillampningsomraden om behandlingen ar helt eller delvis
automatiserad eller om uppgifterna ingéar i eller ar avsedda att ingd i en
strukturerad samling av personuppgifter som ar tillgangliga for sokning
eller ssmmanstallning enligt sarskilda kriterier. Bada lagarna syftar ocksa
till att skydda ménniskor mot att deras personliga integritet krdnks genom
behandling av personuppgifter inom lagarnas respektive tilliampnings-
omréden (1 kap. 1 och 2 8§ FM-PuL och FRA-PuL).

FM-PuL och FRA-PuL 4ar béada sjdlvstandiga och heltackande
regleringar som ersétter personuppgiftslagen (1998:204) fullt ut inom sina
respektive tillimpningsomraden (1 kap. 1 § andra stycket FM-PuL och
FRA-PuL). Den personuppgiftsbehandling som inte omfattas av FM-PuL
och FRA-PuL har reglerats genom personuppgiftslagen. Sedan den 25 maj
2018 galler personuppgiftslagen fortsatt under en dvergangsperiod for
Forsvarsmakten och Forsvarets radioanstalt i sddan verksamhet som inte
omfattas av unionsrétten (Ny dataskyddslag, prop. 2017/18:105 s. 171—
172).
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45.2 Exempel pa annan reglering som géller for
Forsvarsmakten

Patientdatalagen

Patientdatalagen (2008:355) galler vid vardgivares behandling av
personuppgifter inom hélso- och sjukvarden (1 kap. 1 § patientdatalagen).
Av 1kap. 3 § patientdatalagen framgar att med vardgivare avses dven
statlig myndighet i frdga om sadan halso- och sjukvard som myndigheten
har ansvar for. Typiskt for statliga véardgivare ar att halso- och sjukvard
inte utgor karnverksamhet utan bedrivs parallellt med annan verksamhet.
Patientdatalagen galler i de fallen endast i den del av verksamheten som
innefattar sddan halso- och sjukvard som avses i patientdatalagen.
Totalforsvarets plikt- och provningsverk ar exempel pa en myndighet som
bedriver sadan halso- och sjukvard (Patientdatalag m.m., prop.
2007/08:126 s. 50). Aven Forsvarsmakten bedriver halso- och sjukvard
vid sina forband i Sverige och i insatser utomlands. Vid personuppgifts-
behandling som Forsvarsmakten utfor i egenskap av vardgivare inom
halso- och sjukvarden tillampar myndigheten saledes patientdatalagen.

Totalforsvarsdatalagen

Totalforsvarsdatalagen (2020:151) ger stod for bl.a. Forsvarsmakten att
behandla kénsliga personuppgifter om det &r absolut nédvandigt vid en
utredning om den totalforsvarspliktiges personliga forhallanden som gors
enligt 2 kap. 1 § lagen (1994:1809) om totalforsvarsplikt. Forsvarsmakten
far aven med stod av totalférsvarsdatalagen fora in och rétta person-
uppgifter om totalforsvarspliktiga i Totalférsvarets plikt- och prévnings-
verks informationssystem.

Brottsdatalagen

Brottsdatalagen (2018:1177) kan bli tillamplig i vissa delar av
Forsvarsmaktens verksamhet, tex. ndr militdrpolisen och militara
skyddsvakter utfor uppgifter med polismans befogenhet. Motsvarande kan
gélla i samband med att Forsvarsmakten I&mnar stdd till polisen vid
terrorismbekdmpning. Utforandet av sadana uppgifter kan dock ocksa
komma att aktualiseras inom ramen for Forsvarsmaktens militara
sékerhetstjanst. | 1 kap. 4 § brottsdatalagen anges darfor att lagen inte &r
tillamplig i sadan verksamhet som omfattas av lagen (2007:258) om
behandling av personuppgifter i Forsvarsmaktens forsvarsunderréttelse-
verksamhet och militéra sakerhetstjanst.

45.3 Exempel pa annan reglering som galler for
Forsvarets radioanstalt

Lagen om signalspaning i forsvarsunderrattelseverksamhet innehéller
vissa bestammelser som har baring pa Forsvarets radioanstalts behandling
av personuppgifter, t.ex. anvandningen av sokbegrepp och forstérings-
skyldighet. Av lagen framgar bl.a. att inhdmtning av signaler i trad ska ske
automatiserat och att sadan inhdmtning endast far avse signaler som
identifierats genom sokbegrepp. Upptagning eller uppteckning av



uppgifter som inhdmtats enligt lagen om signalspaning i forsvars-
underrattelseverksamhet ska omgaende forstéras om innehallet bl.a. beror
en viss fysisk person och har beddémts sakna betydelse for forsvars-
underrattelseverksamheten (1 och 7 88).

3) Det grundldggande skyddet for
personuppgifter

5.1 Regeringsformen och Europakonventionen

Enligt regeringsformen &r var och en skyddad gentemot det allmanna mot
betydande intrang i den personliga integriteten, om det sker utan samtycke
och innebér dvervakning eller kartldggning av den enskildes personliga
forhallanden (2 kap. 6 § andra stycket regeringsformen, forkortad RF).
Skyddet far begransas genom lag men endast for att tillgodose dndamal
som &r godtagbara i ett demokratiskt samhalle. En begransning far inte ga
utéver vad som & nodvandigt med hansyn till det andamal som har
foranlett den och inte heller striacka sig sé& langt att den utgér ett hot mot
den fria siktsbildningen. Begransningen far inte heller goras enbart pa
grund av politisk, religios, kulturell eller annan sédan askadning (2 kap.
20 och 21 88 RF).

| propositionen En reformerad grundlag framhalls att det &r naturligt att
det laggs stor vikt vid uppgifternas karaktar vid bedémningen av hur
ingripande intranget i den personliga integriteten kan anses vara i samband
med insamling, lagring och bearbetning eller utlamnande av uppgifter om
enskildas personliga forhallanden. Ju kansligare uppgifterna ar, desto mer
ingripande anses det allménnas hantering av uppgifterna normalt vara.
Aven hantering av ett fatal uppgifter kan med andra ord innebéra ett
betydande intrang i den personliga integriteten om uppgifterna ar av
mycket kénslig karaktar. Vid bedémningen av intrngets karaktar ar det
ocksa naturligt att stor vikt laggs vid dndamalet med behandlingen. En
hantering som syftar till att utreda brott kan enligt forarbetena normalt
anses vara mer kanslig &n t.ex. en hantering som uteslutande sker for att
ge en myndighet underlag for forbattringar av kvaliteten i handldggningen.
Mangden uppgifter kan ocksa vara en betydelsefull faktor i ssmmanhanget
(prop. 2009/10:80 s. 183). Konstitutionsutskottet har i flera lagstiftnings-
arenden som rort myndigheters personuppgiftsbehandling framhallit att
malsittningen bor vara att myndighetsregister med ett stort antal
registrerade och sarskilt kansligt innehall ska regleras sarskilt i lag (se bl.a.
bet. 1990/91:KU11 s. 11 och 1997/98:KU18 s. 43).

Den europeiska konventionen angdende skydd for de méanskliga
rattigheterna och de grundlédggande friheterna (Europakonventionen)
géller som lag. Enligt artikel 8 i Europakonventionen har var och en ratt
till skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens. En
offentlig myndighet féar inte inskranka denna ratt annat 4n med stod av lag
och om det i ett demokratiskt samhdlle &r nddvéandigt med hansyn till bl.a.
den nationella sakerheten och den allménna sakerheten. Tillampnings-
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omradet for artikeln omfattar behandling av personuppgifter om privatliv,
familjeliv, hem eller korrespondens. En inskrankning i en konventions-
skyddad rattighet ska ha stod i lag. Lagen ska vara sa preciserad att
inskrénkningarna ar forutsebara och att lagen ar allmént tillganglig.
Europadomstolen har i sin praxis slagit fast att intranget ska vara
nddvandigt, dvs. det ska finnas ett angelédget samhalleligt behov och
inskrankningen ska st i rimlig proportion till det syfte som ska tillgodoses
genom den. En lag eller annan foreskrift far inte meddelas i strid med
Sveriges ataganden pa grund av Europakonventionen (2 kap. 19 § RF).

5.2 Europaradets dataskyddskonvention

De dataskyddsregler som har antagits inom ramen for Europaradet finns
framst i Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (ETS 108), den s.k. dataskydds-
konventionen. Konventionen, som Sverige har ratificerat och som tradde i
kraft den 1 oktober 1985, kompletteras av ett antal av Europaradets
ministerkommitté antagna icke bindande rekommendationer om hur
personuppgifter bor behandlas inom olika omraden. Dataskydds-
konventionen galler for Europarddets 47 medlemsstater, men &ven
Argentina, Kap Verde, Marocko, Mauritius, Mexiko, Senegal, Tunisien
och Uruguay &r parter till konventionen. Konventionen brukar ses som en
precisering av artikel 8 i Europakonventionen och syftar till att sakerstélla
respekten for grundlaggande fri- och réttigheter (artikel 1 i dataskydds-
konventionen).

Dataskyddskonventionen tar sikte pa behandling av personuppgifter i
automatiserade personregister och automatiserad personuppgifts-
behandling i allmén och enskild verksamhet. Personuppgifterna ska enligt
konventionen inhamtas och behandlas pa ett korrekt satt och de ska vara
relevanta med hansyn till andamaélet (artikel 5). Vissa kategorier av
personuppgifter far inte behandlas genom automatiserad databehandling
om inte den nationella lagstiftningen ger ett &ndamalsenligt skydd. Till
sddana kategorier hor personuppgifter som avslojar ras, politisk
tillhdrighet, religios tro eller évertygelse i 6vrigt, sexualliv samt uppgifter
om brott (artikel 6). Dataskyddskonventionen reglerar &ven enskildas rétt
att veta att information lagras om honom eller henne och rétten att vid
behov fd den korrigerad (artikel 8). Restriktioner nar det galler
rattigheterna i konventionen ar endast méjliga nar det handlar om ett
overordnat intresse, sdsom statens sakerhet eller forsvar (artikel 9). Enligt
artikel 10 i dataskyddskonventionen, som dven omfattar personuppgifts-
behandling som rér nationell sikerhet, atar sig konventionsstaterna att
infora lampliga sanktioner och rittsmedel for overtradelser av sadana
bestdmmelser i den nationella lag genom vilka de grundlédggande principer
for dataskydd som har angetts i konventionen har genomforts.
Konventionen anger dock inte vilka krav som stalls pa sidana sanktioner.

Europaradets ministerkommitté antog ar 2001 ett tillaggsprotokoll till
dataskyddskonventionen (ETS 181).  Tillaggsprotokollet  innehaller
bestdmmelser om tillsynsmyndigheter och éverféring av personuppgifter
till l1ander som inte &r bundna av konventionen. Tillaggsprotokollet, som



Sverige har ratificerat, tradde i kraft den 1 juli 2004. Av protokollet
framgar bl.a. att varje konventionsstat ska se till att en eller flera
myndigheter ansvarar for att kontrollera att de atgarder respekteras som
inom dess nationella lagstiftning ger verkan &t de principer som anges i
konventionen. Tillaggsprotokollet innehaller vidare bestammelser som
anger att konventionsstaterna ska vidta atgarder for att sakerstalla att
Overforing av personuppgifter till ett land som inte &r konventionspart bara
far ske om landet i fraga sakerstaller en adekvat skyddsnivd for
uppgifterna.

Det grundldggande skyddet vid automatiserad behandling av
personuppgifter inom EU regleras numera framst genom dataskydds-
forordningen (se avsnitt 5.3). Dataskyddskonventionen &r dock alltjamt
relevant, sarskilt vid behandling av personuppgifter pa omraden som inte
omfattas av EU:s kompetensomrade, t.ex. allman sakerhet och forsvar.

Efter en genomford oversyn av dataskyddskonventionen antog
Europaradets medlemsstater den 18 maj 2018 ett andringsprotokoll till
konventionen (CETS 223). Andringsprotokollet trader i kraft nar det har
ratificerats av Europarddets samtliga 47 medlemsstater. Andrings-
protokollet tillater ocksa ett delvis ikrafttradande inom en mindre grupp
och efter fem ar fran den dag da det 6ppnades for undertecknande. Sverige
har undertecknat &ndringsprotokollet, som den 1 juni 2021 hade
ratificerats av tio medlemsstater.

5.3 Europeiska unionen
5.3.1 EU-stadgan

Av Europeiska unionens stadga om de grundldggande rattigheterna,
forkortad EU-stadgan, framgar att var och en har ratt till skydd av de
personuppgifter som roér honom eller henne. Sadana uppgifter ska
behandlas lagenligt for bestamda d&ndamal och pa grundval av den berérda
personens samtycke eller ndgon annan legitim och lagenlig grund. Var och
en har ratt att f& tillgang till insamlade uppgifter som rér honom eller henne
och att fa rattelse av dem. En oberoende myndighet ska kontrollera att
dessa regler efterlevs (artikel 8).

| artikel 52 i EU-stadgan anges i vilken utstrackning inskrankningar far
goras i de rattigheter som erkanns i stadgan. Utgangspunkten &r att sédana
inskrankningar endast far goras i lag och ska vara forenliga med det
vasentliga innehallet i rattigheterna. Begransningar far, med beaktande av
proportionalitetsprincipen, endast géras om de ar ndédvéandiga och faktiskt
svarar mot mal av allmant samhallsintresse som erkanns av unionen eller
behovet av skydd for andra ménniskors rattigheter och friheter.

EU-stadgan &r rattsligt bindande for medlemsstaterna vid tillampning av
unionsratten. Stadgan &r sdledes inte tillamplig pa nationell lagstiftning
inom omraden dir EU inte har lagstiftningskompetens.
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5.3.2 1995 ars dataskyddsdirektiv

Den allménna regleringen av personuppgiftsbehandling inom Europeiska
unionen fanns till den 25maj 2018 i 1995 ars dataskyddsdirektiv.
Direktivet syftade till att garantera en hdg och i alla medlemsstater
likvardig skyddsniva nar det géller enskilda personers fri- och rattigheter
med avseende pa behandling av personuppgifter och att framja ett fritt
fléde av personuppgifter mellan medlemsstaterna i EU. Direktivet géllde
inte for behandling av personuppgifter utanfor unionsrétten, t.ex. allmén
sakerhet, forsvar, statens sakerhet och statens verksamhet pa straffrattens
omrade. Personuppgiftslagen, genom vilken dataskyddsdirektivet
huvudsakligen genomférdes i svensk ratt, gjordes emellertid generellt
tillamplig och omfattade saledes dven sadan verksamhet som faller utanfor
direktivets tillampningsomrade (Personuppgiftslag, prop. 1997/98:44
s. 40). Sarreglering i lag eller forordning gallde framfor bestdimmelserna i
personuppgiftslagen.

5.3.3 EU:s dataskyddsforordning

Sedan den 25 maj 2018 utgér Europaparlamentets och radets férordning
(EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter
och om upphévande av direktiv 95/46/EG (allman dataskyddsférordning),
h&danefter EU:s dataskyddsforordning eller dataskyddsférordningen,
grunden for generell personuppgiftsbehandling inom EU. Det huvud-
sakliga syftet med dataskyddsforordningen &r bl.a. att sékerstalla en
enhetlig skyddsniva 6ver hela unionen och att undvika avvikelser som
hindrar den fria rorligheten av personuppgifter inom den inre marknaden.
Dataskyddsforordningen &r direkt tillamplig i alla EU:s medlemsstater
men forutsatter och mojliggdér samtidigt kompletterande och
specificerande nationella bestimmelser av olika slag. Behandling av
personuppgifter som sker inom verksamhet som inte omfattas av EU-
ratten, t.ex. férsvar och nationell sdkerhet, behandling som sker inom EU:s
gemensamma utrikes- och sdkerhetspolitik, behandling som utférs av en
fysisk person och som &r av rent privat natur samt behandling som sker
inom brottsbekdampande verksamhet, ar uttryckligen undantagna fran
tillampningsomradet (artikel 2).

Dataskyddsforordningen reglerar bl.a. grundlaggande principer for
behandling av personuppgifter, den registrerades rattigheter, person-
uppgiftsansvar, tillsyn &ver personuppgiftsbehandling och ratten for
enskilda att fa tillgang till rattsmedel och sanktioner mot ansvariga som
inte lever upp till férordningens krav. | férhallande till tidigare lagstiftning
stéller dataskyddsforordningen hégre krav pa de personuppgiftsansvariga
genom bestdmmelser om bl.a. utdkad informationsskyldighet och
mojlighet att besluta om administrativa sanktionsavgifter (artikel 83).
Dessutom inrattades Europeiska dataskyddsstyrelsen med representanter
frén samtliga EU-landers dataskyddsmyndigheter, daribland Integritets-
skyddsmyndigheten (artikel 68). Styrelsen har befogenhet att fatta beslut i
fragor dar nationella tillsynsmyndigheter inte kan komma Gverens, ge rad



och végledning om hur dataskyddsférordningen ska tillampas och
godkénna EU-omfattande uppférandekoder och certifieringar.

Utover dataskyddsforordningen géller sedan den 25 maj 2018 &ven
lagen (2018:218) med kompletterande bestdammelser till EU:s dataskydds-
forordning (dataskyddslagen). Bestdmmelserna i EU:s dataskydds-
forordning och dataskyddslagen galler &ven vid behandling av
personuppgifter som utgor ett led i en verksamhet som inte omfattas av
unionsratten (1 kap. 28 dataskyddslagen). Europeiska dataskydds-
styrelsen saknar emellertid behorighet inom detta utvidgade tillampnings-
omrade (prop.2017/18:105 s.184). Sarskilda undantag frdn detta
utvidgade tillampningsomrade har gjorts for bl.a. lagen (2007:258) om
behandling av personuppgifter i Forsvarsmaktens forsvarsunderrattelse-
verksamhet och militdra sakerhetstjanst och lagen (2007:259) om
behandling av personuppgifter i Fdrsvarets radioanstalts forsvars-
underrattelse- och utvecklingsverksamhet (1 kap. 3 § dataskyddslagen).

Samtidigt som EU:s dataskyddsférordning och dataskyddslagen tréadde
i kraft upphévdes personuppgiftslagen. Enligt évergangsbestammelserna
till dataskyddslagen ska personuppgiftslagen dock fortsatta att galla i
sddan verksamhet hos Forsvarsmakten och Forsvarets radioanstalt som
inte omfattas av unionsratten.

5.3.4 2016 ars dataskyddsdirektiv

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april
2016 om skydd for fysiska personer med avseende pa behdriga
myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga paféljder,
och det fria flodet av sddana uppgifter och om upphévande av radets
rambeslut  2008/977/RIF (2016 ars dataskyddsdirektiv) innehéller
sérregler for den personuppgiftsbehandling som behdriga myndigheter
utfor bl.a. i syfte att forebygga, forhindra, utreda, avsldja eller lagfora brott
samt for att skydda mot, forebygga och forhindra hot mot den allménna
sékerheten.

Direktivet har i huvudsak genomférts genom en ny ramlag,
brottsdatalagen. Lagen &r subsididr i forhallande till annan lag eller
forordning, vilket mojliggor avvikande bestdmmelser i andra forfattningar.
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6 Allméanna utgéngspunkter for en ny
reglering

6.1 Tva nya lagar infors

Regeringens forslag: Det infoérs en ny lag om behandling av
personuppgifter vid Forsvarsmakten som ersétter lagen om behandling
av personuppgifter i Férsvarsmaktens forsvarsunderrattelseverksamhet
och militéra sdkerhetstjénst.

Det infors en ny lag om behandling av personuppgifter vid Forsvarets
radioanstalt som ersétter lagen om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderréttelse- och utvecklings-
verksamhet.

Utredningens foérslag dverensstimmer med regeringens forslag.

Remissinstanserna: Majoriteten av remissinstanserna, déribland
Datainspektionen, Inspektionen for strategiska produkter, Migrations-
verket, Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materiel-
verk, Forsvarsunderréattelsedomstolen, Totalférsvarets forskningsinstitut
och Tullverket, tillstyrker eller invander inte mot utredningens forslag.
Sveriges advokatsamfund anser att utredningens forslag inte i tillracklig
grad har beaktat den sarskilda problematik som underréttelseverksamhet
kan medfdra for den personliga integriteten.

Skalen for regeringens forslag
Regeringsformen och krav pa reglering i lag

Forsvarsmakten och Forsvarets radioanstalt bedriver verksamheter som
ror Sveriges forsvar och sékerhet och har inom sina respektive
verksamheter behov av att behandla personuppgifter. Séval
Forsvarsmakten som Fdrsvarets radioanstalt behandlar ett stort antal
personuppgifter dar ngot samtycke av den registrerade, med hansyn till
karaktaren av myndigheternas verksamheter, inte har inhdmtats. Inom
forsvarsunderréttelseverksamheten  och  Fdrsvarsmaktens — militdra
sékerhetstjanst forekommer kartlaggning av enskilda i den mening som
avses enligt regeringsformens reglering om skyddet mot betydande intrang
i den personliga integriteten (se avsnitt 5.1). Forsvarsmaktens och
Forsvarets radioanstalts forsvarsunderrattelseverksamhet far dock endast
avse utlandska forhallanden. Ratten till skydd mot betydande intrang i den
personliga integriteten enligt 2 kap. 6 § andra stycket RF galler for var och
en, dvs. bade for svenska medborgare och utlanningar. Kartlaggning av
t.ex. utlandska militdra foretrddare utanfor Sverige omfattas emellertid
inte av regeringsformens skydd for den personliga integriteten och krav pa
lagreglering. Det hindrar inte att lagstiftaren dndé valjer att i lag reglera
delar av den personuppgiftsbhehandling som ska vara mojlig att utfora i
sddan  verksamhet. Forsvarets radioanstalts utvecklings- och
informationssékerhetsverksamhet ar inte av sadant slag att det innebéar
nagon overvakning eller kartlaggning av enskilda i regeringsformens
mening (se avsnitten 4.2.1 och 4.2.2). Forsvarsmaktens behandling av
personuppgifter i myndighetens militdra sakerhetstjanst far emellertid, i



den utstrackning det saknas samtycke fran den registrerade, anses utgora
sadan kartlaggning av enskilda.

Grundlagsskyddet mot betydande intrang i den personliga integriteten
kan begrénsas i lag under forutsdttning att begrénsningen gors for att
tillgodose andamal som &r godtagbara i ett demokratiskt samhalle (2 kap.
20 § forsta stycket 2 och 21 § RF). Det &r av grundldggande betydelse i ett
demokratiskt samhalle att kunna uppratthalla landets forsvar och sékerhet.
Forsvarsmakten &ar en central myndighet i detta avseende. For att
myndigheten ska kunna fullgéra sitt uppdrag i den militara sakerhets-
tjdnsten behdver den kunna behandla personuppgifter. Det ar enligt
regeringen darmed frdga om en sadan begransning som far anses
proportionerlig och nodvandig for att tillgodose ett andamal som &r
godtagbart i ett demokratiskt samhalle.

Sammantaget anser regeringen att grundldggande bestdmmelser for
behandlingen av personuppgifter i Forsvarsmaktens och Forsvarets
radioanstalts verksamheter, i likhet med nuvarande ordning, bor regleras i
lag. Det &r samtidigt oldampligt att tynga lagarna med alltfér detaljerade
bestdmmelser. Lagarna bor darfor i 1amplig utstrdckning kompletteras
genom foreskrifter pa forordningsniva.

Tva nya lagar bor inforas

Utredningens forslag innebar ett flertal andringar i forhallande till befintlig
lagstiftning pa omradet. Det foreslas savél inforande av nya bestammelser
i sak, inbegripet ett utvidgat tillampningsomrade, som redaktionella och
sprakliga andringar. Det bor darfor inféras nya lagar som ersatter
nuvarande FM-PuL och FRA-PuL. De nya lagarna boér bendmnas lagen
om behandling av personuppgifter vid Forsvarsmakten och lagen om
behandling av personuppgifter vid Forsvarets radioanstalt.

De foreslagna nya lagarna bygger i stor utstrackning pd FM-PuL och
FRA-PuL och har utformats med utgangspunkt fran Férsvarsmaktens och
Forsvarets radioanstalts behov av att kunna bedriva sina verksamheter
effektivt och med hé&nsyn till skyddet for enskildas integritet. Till skillnad
fran Sveriges advokatsamfund anser regeringen att dven de nya lagarna
beaktar skyddet for enskildas personliga integritet pa ett val avvagt satt.

Lagfarslagen och deras forhallande till nuvarande reglering behandlas
nérmare i det foljande.

6.2 Forhallandet till EU:s dataskyddsforordning

Regeringens forslag: De nya lagarna ska vara heltdckande och
utformas sa att de géller exklusivt pa de omraden som anges i respektive
lag.

Forhallandet till EU:s dataskyddsférordning och lagen med
kompletterande bestdmmelser till EU:s dataskyddsforordning ska
framgé av de nya lagarna.

Utredningens forslag overensstdmmer delvis med regeringens. |
utredningens lagforslag anges endast lagen med kompletterande
bestammelser till EU:s dataskyddsférordning. Utredningens lagforslag
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innehaller dven en upplysningsbestimmelse om att de féreslagna lagarna
inte inskranker myndigheternas skyldighet att 1dmna ut personuppgifter
enligt offentlighetsprincipen.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller invander
inte mot utredningens forslag. Forsvarsmakten foreslar att dven EU:s
dataskyddsfdérordning ska anges uttryckligen i lagarna. Sveriges advokat-
samfund framhaller vikten av att det klart framgar nar de foreslagna
lagarna ar tillampliga i forhallande till EU:s dataskyddsforordning. TCO
anser att de nya lagarnas forhallande till sdval tryckfrihetsférordningen
som yttrandefrihetsgrundlagen bér anges i lagarna.

Skalen for regeringens forslag: Forsvarsmakten och Forsvarets
radioanstalt bedriver verksamhet som ror Sveriges forsvar och sakerhet.
Av fordraget om Europeiska unionen framgar att i synnerhet den nationella
sékerheten ska vara varje medlemsstats eget ansvar (artikel 2.4). Uttrycket
nationell sékerhet inbegriper bl.a. dven forsvar.

I EU:s dataskyddsférordning anges att forordningen inte ska tillampas
pa behandling av personuppgifter som utgor ett led i en verksamhet som
inte omfattas av unionsrétten (artikel 2.2 a). Av skélen till dataskydds-
forordningen framgar att forordningen inte ar tillamplig pa fragor som ror
skyddet av grundldggande réttigheter eller friheter eller det fria flodet av
personuppgifter p& omraden som inte omfattas av unionsratten, sdsom
verksamhet rérande nationell sakerhet (skal 16). Dataskyddsférordningen
ska inte heller tillampas p& behandling av personuppgifter som
medlemsstaterna utfor nar de bedriver verksamhet som omfattas av den
gemensamma utrikes- och sakerhetspolitiken (artikel 2.2 b). Det framgar
saledes direkt av dataskyddsforordningen att den inte ar tillamplig pa den
behandling av personuppgifter som sker inom Fdérsvarsmaktens och
Forsvarets radioanstalts verksamheter. Dataskyddsforordningen har dock
kommit att fa ett utvidgat tillampningsomrade i Sverige. | lagen med
kompletterande bestdammelser till EU:s dataskyddsférordning (data-
skyddslagen) utvidgas tillampningen av bestdmmelserna i dataskydds-
forordningen till att &ven galla vid behandling av personuppgifter som
utgor led i verksamhet som inte omfattas av unionsratten (1 kap. 2 8).
Detta géller dock inte verksamhet som omfattas av FM-PuL eller FRA-
PuL (1 kap. 3 8).

| propositionen Ny dataskyddslag anfér regeringen att det med hénsyn
till rikets sékerhet inte &r lampligt att dataskyddsfoérordningen blir
tillamplig dven inom de mest kansliga verksamhetsomradena innan den
pagaende oversynen av forfattningarna pa forsvarsomradet har avslutats
(prop. 2017/18:105 s. 31). Av Gvergangsbestammelserna till dataskydds-
lagen framgar bl.a. att personuppgiftslagen ska fortsitta att gélla i sddan
verksamhet hos Fodrsvarsmakten och Fdrsvarets radioanstalt som inte
omfattas av unionsrdtten och som inte heller omfattas av de séarskilda
lagarna om behandling av personuppgifter i Forsvarsmaktens och
Forsvarets radioanstalts verksamheter. Regeringen aterkommer i
avsnitten 7 och 8 om vilken personuppgiftsbehandling vid Férsvarsmakten
och Forsvarets radioanstalt som bér omfattas av de nya lagarna.

I sammanhanget bor det framhéllas att EU:s dataskyddsférordning
bygger pa och vidareutvecklar Europaradets dataskyddskonvention som
aven omfattar nationell sakerhet och férsvar. Sverige ar folkrattsligt
bundet av konventionen med dess tillaggsprotokoll. Regleringen av



Forsvarsmaktens och Férsvarets radioanstalts personuppgiftsbehandling
far saledes inte strida mot bestammelserna i dataskyddskonventionen,
vilket bl.a. innebar att personuppgifter som undergar automatisk
databehandling ska lagras for sarskilt angivna och lagliga andamal och inte
anvandas pa ett satt som ar oforenligt med dessa andamal (artikel 5 i
dataskyddskonventionen). Avvikelser fran konventionen far endast goras
om sadana avvikelser medges i nationell lagstiftning och avvikelsen &r
nodvandig i ett demokratiskt samhalle for att bl.a. skydda statens sakerhet
(artikel 9). Regeringen beddmer att férslagen i detta lagstiftningsérende ar
forenliga med dataskyddskonventionen och dess tillaggsprotokoll.

Med utgangspunkt fran att de verksamheter Forsvarsmakten och
Forsvarets radioanstalt bedriver till huvudsaklig del ligger utanfor
unionsratten bor forfattningsregleringen i friga om myndigheternas
personuppgiftsbehandling vara heltackande och utformas sa att den galler
exklusivt pd de omraden som anges i respektive lag inom det aktuella
omradet.

EU:s dataskyddsforordning &r direkt tillamplig i Sverige och
kompletteras av dataskyddslagen. Det bor, som Sveriges advokatsamfund
efterfragar, av de nya lagarna for Forsvarsmaktens och Forsvarets
radioanstalts personuppgiftsbehandling tydligt framga hur regleringen
forhaller sig till EU:s dataskyddsforordning och dataskyddslagen.

| bdde FM-PuL och FRA-PUL finns en upplysningsbestammelse om att
lagen inte tilldampas i den utstrackning det skulle inskréanka skyldigheten
enligt 2 kap. tryckfrihetsforordningen att ldamna ut personuppgifter.
Regeringen anser, till skillnad fran utredningen, att det inte finns nagot
behov av att fora in motsvarande reglering i de nya lagarna.

6.3 Syftet med de nya lagarna

Regeringens forslag: Syftet med de nya lagarna &r att sékerstélla att
Forsvarsmakten och Fdérsvarets radioanstalt kan behandla person-
uppgifter pa ett andamalsenligt satt och att skydda fysiska personers
grundlaggande fri- och rattigheter i samband med sadan behandling.

Utredningens forslag dverensstdammer med regeringens.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller invander
inte mot utredningens forslag.

Skalen for regeringens forslag: Syftet med nuvarande reglering &r att
skydda maénniskor mot att deras personliga integritet krdnks genom
behandling av personuppgifter i Forsvarsmaktens forsvarsunderrattelse-
verksamhet och militdra sakerhetstjanst och i Forsvarets radioanstalts
forsvarsunderréattelse- och utvecklingsverksamhet (1 kap. 2 § FM-PuL och
FRA-PuL). Personuppgiftsbehandlingen ska vara nédvéandig (1 kap. 8 §)
och fler personuppgifter far inte behandlas &n som ar nodvandigt med
hansyn till sndamalen med behandlingen (1 kap. 6 § 6).

Aven de nya lagarna bor innehalla bestammelser om syftet med lagarna
dar saval kravet pad andamalsenlighet som intresset att skydda fysiska
personers fri- och rattigheter framgar. Utredningen foreslar mot den
bakgrunden att syftet med de nya lagarna ska vara att sékerstélla att
Forsvarsmakten och Forsvarets radioanstalt kan behandla personuppgifter

55



56

pé ett andamalsenligt satt och att skydda fysiska personers grundlaggande
fri- och rattigheter i samband med sadan behandling.

Regeringen anser i likhet med majoriteten av remissinstanserna att
utredningens forslag &r vél avvagt och bor genomféras. Lagtexten bor
utformas i enlighet med detta.

6.4 Lagarnas tillampningsomraden

6.4.1 Tillampningsomradet for lagen om behandling av
personuppgifter vid Férsvarsmakten

Regeringens forslag: Lagen om behandling av personuppgifter vid
Forsvarsmakten ska gélla vid behandling av personuppgifter i
myndighetens verksamhet som ror Sveriges forsvar och sékerhet.

Lagen ska galla for sadan behandling av personuppgifter som ar helt
eller delvis automatiserad. Den ska ocksa gélla personuppgifter som
ingdr i eller 4r avsedda att ingd i en strukturerad samling av
personuppgifter som éar tillgangliga for sékning eller sammanstallning
enligt sarskilda rutiner.

Utredningens férslag éverensstimmer med regeringens.

Remissinstanserna: Forsvarsmakten anser att en sérskild forfattnings-
reglering for Férsvarsmaktens personuppgiftsbehandling kommer att leda
till battre forutsattningar for att bedriva verksamhet och i forlangningen
bidra till en 6kning av den operativa formagan, och att ett 6verskadligt och
forenklat regelverk ocksa bidrar till ett forbattrat skydd for den som
personuppgiften ror. Sveriges advokatsamfund anser att utredningens
forslag till utformning kan vécka fragor om lagens rackvidd i forhallande
till Férsvarsmaktens verksamhet.

Skalen for regeringens forslag: Fragor om forsvar och nationell
sakerhet omfattas som utgdngspunkt inte av unionsritten. Enligt
ikrafttradande- och Gvergangsbestimmelserna till dataskyddslagen ska
personuppgiftslagen under en 6vergangsperiod fortsétta att galla i sadan
verksamhet hos Forsvarsmakten som inte omfattas av unionsratten och
som inte for ndrvarande regleras i FM-PuL.

Forsvarsmakten har flera verksamhetsuppdrag, men det grundlaggande
uppdraget ar att uppratthalla och utveckla ett militart forsvar som ytterst
kan mota ett vapnat angrepp. Det grundldggande uppdraget, som ligger
utanfor EU-rétten, har en nédra koppling till Férsvarsmaktens forsvars-
underrattelseverksamhet och militéra sdkerhetstjanst. | dessa verksamheter
ar frdgan om personuppgiftsbehandling enligt nuvarande ordning

sérreglerad genom FM-PuL. | propositionen Lag om forsvars-
underrattelseverksamhet som lag till grund for lagen om forsvarsunder-
rattelseverksamhet, anfors att det ligger i sakens natur att

forsvarsunderrattelseverksamheten ska ses som ett led i Forsvarsmaktens
uppgifter i fred, under beredskap och i krig. | propositionen anfors vidare
att forsvarsunderrattelseverksamheten ska ge underlag for Forsvars-
maktens beredskap, operativa verksamhet och forbandsproduktion samt
for  krigsorganisationens  utveckling och materiella  fornyelse
(prop. 1999/2000:25 s. 14).



I militar sékerhetstjanst och forsvarsunderrattelseverksamhet tillampas
for ndrvarande FM-PuL, men inom logistik, samband och
personaladministration tillampar Forsvarsmakten personuppgiftslagen.
Omvarldsbevakning, operationsplanering, civil-militar samverkan, samt
taktisk och operativ underréttelsetjénst bedrivs med stdd av antingen FM-
PuL eller personuppgiftslagen beroende pa var inom myndigheten
personuppgifterna hanteras och i vilket syfte. En personuppgift kopplad
till exempelvis en specifik operation kan darfér behandlas med stod av
olika personuppgiftsregelverk i samma databehandlingssystem.

Den reglering av personuppgiftsbehandling som nu géller for
Forsvarsmakten, med tva tillampliga regelverk beroende pa var inom
myndigheten uppgiften for tillfallet behandlas, forsvarar informations-
utbytet mellan system och verksamheter. Det leder till att effektiviteten
inom Forsvarsmakten och darmed den samlade operativa effekten riskerar
att forsamras. Regeringen anser att en mer sammanhallen reglering skulle
motverka detta.

Vid tillkomsten av FM-PuL 2007 overfordes regelverket for den
personuppgiftsbehandling som utférdes i myndighetens forsvars-
underrattelseverksamhet och militara sakerhetstjanst, och som sedan 2001
hade reglerats sarskilt i forordning, till lag. Sedan 2014 sker det en utveck-
ling av det militara forsvaret av Sverige och Férsvarsmaktens operativa
formaga (Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020,
prop. 2014/15:109 och Totalfoérsvaret 2021-2025, prop. 2020/21:30).
Vidare har en ateruppbyggnad av totalférsvaret med en sammanhéngande
totalférsvarsplanering inletts. Denna utveckling och Forsvarsmaktens
séarskilda stéllning i totalforsvaret i allmanhet och det militara forsvaret i
synnerhet leder till att det nu finns skal att — i forhallande till nuvarande
ordning — utvidga tillampningsomradet for den nya sarreglering som
foreslas gélla vid Forsvarsmaktens behandling av personuppgifter.
Forsvarsmaktens verksamhet omfattas typiskt sett inte av unionsratten.

Regeringen anser, i likhet med utredningen, att den nya lagen sa langt
det &r mojligt och lampligt bor folja strukturen i EU-regleringen och annan
svensk sarreglering p& dataskyddsomradet som ligger utanfor
unionsratten. Detta ar en fordel i tillampningshanseende for saval
Forsvarsmakten som tillsyns- och kontrollmyndigheterna, liksom for
enskilda ur ett integritetsskyddsperspektiv.

Den nya lagen bor saledes omfatta behandlingen av personuppgifter i
Forsvarsmaktens verksamhet som ror Sveriges forsvar och sakerhet.
Regeringen ser inte att det finns ndgon risk for att en sddan utformning kan
leda till tillampningssvarigheter av det slag som Sveriges advokatsamfund
befarar.

Nuvarande reglering ar tillamplig vid personuppgiftsbehandling som &r
helt eller delvis automatiserad eller om uppgifterna ingar i eller 4r avsedda
att ingd i en strukturerad samling av personuppgifter som ar tillgangliga
for sokning eller sammanstallning enligt sarskilda kriterier. Manuell
behandling i t.ex. register omfattas alltsa av regelverket om uppgifterna ar
tillgangliga for sokning eller sammanstéllning enligt mer &n ett kriterium.
Som utredningen foreslar bor den nya lagen ha motsvarande tillimpnings-
omrade.
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6.4.2 Tillampningsomradet for lagen om behandling av
personuppgifter vid Forsvarets radioanstalt

Regeringens forslag: Lagen om behandling av personuppgifter vid
Forsvarets radioanstalt ska gélla behandling av personuppgifter i
myndighetens forsvarsunderrdttelse- och utvecklingsverksamhet samt
informationssakerhetsverksamhet.

Lagen ska galla for sddan behandling av personuppgifter som &r helt
eller delvis automatiserad. Den ska ocksa galla personuppgifter som
ingdr i eller ar avsedda att ingd i en strukturerad samling av
personuppgifter som éar tillgangliga for sokning eller sammanstallning
enligt sarskilda rutiner.

Utredningens férslag éverensstimmer med regeringens.

Remissinstanserna: Forsvarets radioanstalt instdmmer i utredningens
forslag. Datainspektionen delar utredningens bedémning att den nya lagen
&ven bdr omfatta informationssékerhetsverksamhet.

Skalen for regeringens forslag: Forsvarets radioanstalts forsvars-
underrattelse- och utvecklingsverksamhet syftar till att uppratthalla
Sveriges forsvar och sédkerhet. Verksamheten omfattas inte av
unionsratten.

I Forsvarets radioanstalts informationssékerhetsverksamhet tillampas.
personuppgiftslagen vid behandling av personuppgifter (se avsnitt 4.5.1).
Syftet med informationssakerhetsverksamheten vid  Forsvarets
radioanstalt &r att stddja verksamheter som har betydelse for Sveriges
sékerhet. Den omfattas darfor inte av unionsrétten. Informationssakerhets-
verksamheten har vidare ett ndra samband med signalspaning i forsvars-
underréttelseverksamhet. Enligt lagen om signalspaning i férsvars-
underrattelseverksamhet far signalspaning ske i syfte att kartldgga bl.a.
allvarliga yttre hot mot samhallets infrastruktur (1 § andra stycket 5).
Mojligheten till utbyte av information mellan signalspaningen och
informationssékerhetsverksamheten utgor ett viktigt verktyg for att kunna
uppratthalla Sveriges sékerhet. Med hansyn till att verksamhetsomradena
till sin karaktar &r néra sammanlénkade, anser regeringen att starka skal
talar for att behandlingen av personuppgifter bor regleras i ett gemensamt
regelverk. Som utredningen, med instdmmande av Forsvarets radioanstalt
och Datainspektionen, foreslar bor darfor Forsvarets radioanstalts
behandling av personuppgifter i informationssékerhetsverksamheten
ocksa regleras i den nya lagen.

Nuvarande sarreglering &r tillamplig vid personuppgiftsbehandling som
ar helt eller delvis automatiserad eller om uppgifterna ingar i eller &r
avsedda att ingd i en strukturerad samling av personuppgifter som &r
tillgangliga for sokning eller sammanstéllning enligt sérskilda kriterier.
Manuell behandling i t.ex. register omfattas alltsd av regelverket om
uppgifterna &r tillgéngliga for sokning eller ssammanstalining enligt mer &n
ett kriterium. Den nya lagen bor, som utredningen foreslar, utformas pa
motsvarande satt.



6.5 Vissa ord och uttryck i lagarna ska definieras

Regeringens forslag: Vissa ord och uttryck som anvands i de nya
lagarna ska definieras.

Utredningens forslag overensstdmmer i huvudsak med regeringens.
Utredningen foreslar inte ndgon definition av ordet registrerad.

Remissinstanserna: Forsvarsmakten foreslar att definitionen av
uppgiftssamling for myndighetens vidkommande avgransas till att avse
Forsvarsmaktens forsvarsunderrattelseverksamhet och militdra sékerhets-
tjanst. Datainspektionen anser att definitionen av dataskyddsombud dven
bor omfatta juridiska personer och att det for personuppgiftshitrade inte
ska finnas ett uttryckligt krav pa skriftligt avtal. Forum for dataskydd
ifrdgasatter utredningens forslag nar det géller dataskyddsombudets
uppgifter. Sveriges advokatsamfund anser att uttryck i de foreslagna
lagarna bor definieras pa samma sétt som i EU:s dataskyddsférordning.

Skélen for regeringens forslag
Behovet av definitioner

Sedan FM-PuL:s och FRA-PuL:s tillkomst 2007 har bl.a. den tekniska
utvecklingen paverkat innebdrden av vissa ord och uttryck som anvands i
de lagarna. Utvecklingen innebar ocksé att vissa ord och uttryck har
tillkommit medan andra har tagits bort eller bytts ut. Med anledning av
EU:s dataskyddsforordning och de lagar och lagandringar som &r en f6ljd
av 2016 ars dataskyddsdirektiv forekommer vissa ord och uttryck bade i
lagstiftning som omfattas av EU-rétten och i lagstiftning som inte gor det.
I den utstréckning som samma ord och uttryck anvands, bor de i méjligaste
man ha samma betydelse i &ven sadan lagstiftning som reglerar
verksamhet utanfor EU-réttens tillampningsomrade. Om ord och uttryck
har samma innebord i lagarna pa dataskyddsomradet kan missforstand
undvikas.

Enligt Sveriges advokatsamfund bor uttrycken i de nya lagarna
definieras pd samma sitt som i EU:s dataskyddsforordning.

Som behandlas i avsnitt 6.2 ar de foreslagna lagarna fristdende fran
dataskyddsforordningen. Regeringen anser darfor inte att en sadan ordning
ar lamplig. Det &r emellertid Onskvért att lagar om behandlingen av
personuppgifter utformas pa ett enhetligt satt, bl.a. i fraiga om definitioner
av vissa forekommande ord och uttryck. | det foljande behandlas vissa
centrala definitioner i de nya lagarna.

Regeringen aterkommer till definitionerna av personuppgiftsansvarig
(avsnitt 11.1), dataskyddsombud (avsnitt 11.4) och personuppgiftsbitrade
(avsnitt 11.5.1).

Behandling av personuppgifter

Behandling av personuppgifter definieras i FM-PuL och FRA-PuL som
varje atgard eller serie av atgéarder som vidtas i friga om personuppgifter,
vare sig det sker pa automatisk vag eller inte, t.ex. insamling, registrering,
organisering, lagring, bearbetning eller andring, atervinning, inhdmtande,
anvandning, utldmnande genom d&versandande, spridning eller annat
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tillhandahallande av uppgifter, sammanstillning eller samkorning,
blockering, utplaning eller forstoring.

Regeringen foreslar att behandling av personuppgifter i de nya lagarna
definieras som en atgard eller kombination av atgarder som vidtas i fraga
om personuppgifter eller uppséattningar av personuppgifter, oavsett om det
gors automatiserat eller inte, t.ex. insamling, registrering, organisering,
strukturering, lagring, bearbetning eller &ndring, framtagning, l&sning,
anvindning, utlamnande, spridning eller tillhandahallande pa annat sétt,
justering, sammanforing, begransning, radering eller férstéring.

Den foreslagna lydelsen innebédr endast vissa sprakliga skillnader
jamfort med EU:s dataskyddsforordning och vissa dndringar i de angivna
exemplen jamfort med nuvarande FM-PuL och FRA-PuL. Orden
atervinning, inhdmtande, blockering och utplaning tas bort, medan
strukturering, framtagning, lasning, justering, sammanforing, begransning
och radering tillkommer.

| frdga om orden radering, forstoring och utplaning kan noteras att
radering och forstoring finns med i definitionen av personuppgifts-
behandling i EU:s dataskyddsforordning (artikel 4), men nagon narmare
forklaring till vad radering respektive forstoring innebér finns inte utéver
att radering kopplas till ratten att bli bortglémd (artikel 17). Radering eller
ratten att bli bortgldomd antyder att radering enligt dataskyddsférordningen
innebadr att personuppgifterna ska tas bort pd ett sadant satt att
informationen inte kan aterskapas vid senare tillfalle (Ny dataskyddslag,
SOU 2017:39 s. 317), dvs. samma betydelse som utplana enligt nuvarande
FM-PuL och FRA-PuUL (prop. 2006/07:46 s. 90). Ordet radering kan &ven
jamforas med forstoring, som &r det ord som anvénds i lagen om
signalspaning i forsvarsunderrattelseverksamhet. Data ska alltsa raderas
pa ett sddant satt att den inte kan aterskapas. Enligt regeringens mening
hindrar en sadan utformning av bestammelsen inte en fortsatt teknisk
utveckling av hur detta genomfdrs i praktiken, utan att den rattsliga
inneborden paverkas.

Begransning kan jamféras med blockering, som anvénds i FM-PuL och
FRA PuL. Enligt bestammelserna utgor blockering en atgéard som vidtas
for att personuppgifterna ska vara férknippade med information om att de
&r spérrade och om anledningen till sparren och for att personuppgifterna
inte ska lamnas ut till tredje man annat &n med stéd av 2 kap.
tryckfrihetsforordningen (1 kap. 4 §). Definitionen stdmmer val dverens
med beskrivningen av ordet begrénsning, dvs. att den personuppgifts-
ansvarige vidtar en &tgard med personuppgifterna som visar att
behandlingen har begransats. Hur begransningen bér goras far bedémas
med utgangspunkt i vad som ar lampligt i det enskilda fallet. En typisk
atgard kan vara att avskilja personuppgifterna fran det datasystem dar de
behandlas. Begransningen kan ocksa ha formen av en teknisk begransning.
En tredje méjlighet att begransa behandlingen ar att inskrinka tillgdngen
till personuppgifterna.

Biometriska uppgifter

Biometri ar en samlingsbeteckning for sddan automatiserad teknik som
syftar till att identifiera en person eller avg6ra om en pastadd identitet ar
riktig. Den baseras pa matning av fysiska karaktarsdrag hos den som ska



identifieras (Fingeravtryck i pass, prop. 2008/09:132 s. 6-7). Nar det géller
pass ar det framfor allt monster av fingeravtryck, ansiktsgeometri och
Ggats iris som anvands, men dven regnbagshinna, nathinna, rost, hand,
blodkarl, dna eller gang gér att anvanda. Gemensamt for teknikerna ar att
kroppen mats elektroniskt. Biometriska uppgifter ar den information som
kan tas fram ur ett biometriskt underlag. Dessa uppgifter kan anvéndas for
att skapa en referensmall eller for att jamfora med tidigare lagrade
referensmallar i syfte att kontrollera en persons identitet. | EU:s
dataskyddsforordning anges ansiktsbilder som ett exempel pé biometriska
uppgifter i definitionen av sddana uppgifter. Det kan leda tanken till att
vanliga fotografier och filmer skulle omfattas av definitionen. Om de inte
bearbetas tekniskt genom en sarskild metod som syftar till identifiering
faller de utanfor definitionen. Om de daremot bearbetas i exempelvis ett
ansiktsigenkanningsprogram sa att det gar att identifiera personer pa
bilden eller filmen omfattas de av definitionen. Har kan &ven anmérkas att
personuppgifter, t.ex. fingeravtryck, som forekommer i ett utldtande som
baseras pa en teknisk bearbetning av biometriska uppgifter inte i sig utgor
biometriska uppgifter.

FM-PuL och FRA-PuUL saknar en definition av biometriska uppgifter.
Uttrycket biometriska uppgifter bor, som utredningen foreslar, inforas i de
nya lagarna och definieras som personuppgifter som ror en persons
fysiska, fysiologiska eller beteendemassiga kannetecken, som tagits fram
genom sérskild teknisk behandling och som mojliggor eller bekréftar
identifiering av personen i fraga.

Genetiska uppgifter

Genetiska uppgifter definieras inte i nuvarande FM-PuL och FRA-PuL. |
de nya lagarna bor genetiska uppgifter definieras som personuppgifter som
ror en persons nedarvda eller forvéarvade genetiska kannetecken och som
framfor allt harror fran analys av ett spar av eller ett biologiskt prov fran
personen i fraga.

Genetiska uppgifter handlar framfor allt om information som kan tas
fram vid dna-analyser, men &ven motsvarande information som tas fram
genom andra analyser omfattas. Genetiska uppgifter behandlas vid dna-
analyser for att ta fram dna-profiler eller forensiska uppslag. Eftersom
nedarvda eller forvérvade genetiska kdnnetecken for en fysisk person kan
framga av ett spar omfattas dven analys av sparen, trots att de da inte gar
att hérleda till en identifierad person. Sjalva dna-profilen &r endast en
sifferkombination och darmed ingen genetisk uppgift. Den &r daremot en
biometrisk uppgift, eftersom det & mojligt att med hjalp av den unikt
identifiera en person.

Mottagare

Mottagare definieras i FM-PuL och FRA-PuL som den till vilken person-
uppgifter 1amnas ut. Nér personuppgifter Iamnas ut fran Forsvarsmakten
eller Forsvarets radioanstalt for att en annan myndighet ska kunna utféra
sadan tillsyn, kontroll eller revision som den &r skyldig att skota, anses
dock inte den myndigheten som mottagare.

Mottagare bor definieras som den till vilken personuppgifter ldmnas ut,
med undantag av en myndighet som med stéd av forfattning utdvar tillsyn,
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kontroll eller revision. I forhallande till nuvarande FM-PuL och FRA-PuL
bor en andring av endast spraklig karaktar goras.

Personuppgift

Personuppgifter definieras i FM-PuL och FRA-PuL som all slags
information som direkt eller indirekt kan hanforas till en fysisk person som
arilivet.

Personuppgift bdr i de nya lagarna definieras som varje upplysning om
en identifierad eller identifierbar fysisk person som &r i livet. Den nya
lydelsen &r inte avsedd att innebéra nagon andring i sak, men gor enligt
regeringens mening definitionen mer enhetlig med Gvriga lagar pa omradet
for personuppgiftsbehandling.

Registrerad

Registrerad definieras i FM-PuL och FRA-PuL som den som en person-
uppgift avser. Utredningen foreslar inte ndgon definition av registrerad i
de nya lagarna. Enligt EU:s dataskyddsférordning &r en registrerad en
identifierad eller identifierbar fysisk person. | likhet med annan sérskild
lagstiftning om personuppgiftsbehandling bor registrerad definieras som
den fysiska person som personuppgiften géaller.

Tredje part

Tredje man definieras i FM-PuL och FRA-PuL som nagon annan an den
registrerade, den personuppgiftsansvarige, personuppgiftsombudet,
personuppgiftsbitradet och sadana personer som under den person-
uppgiftsansvariges eller personuppgiftsbitréddets direkta ansvar har
befogenhet att behandla personuppgifter.

Tredje man bor i forhallande till nuvarande reglering andras till tredje
part i enlighet med utredningens forslag. Tredje part bor definieras som
ndgon annan &n den registrerade, den personuppgiftsansvarige,
dataskyddsombudet, personuppgiftsbitradet och sadana personer som
under den personuppgiftsansvariges eller personuppgiftsbitradets direkta
ansvar har ratt att behandla personuppgifter.

Uppgiftssamling

Uppgiftssamling definieras i FM-PuL och FRA-PuL som en samling med
uppgifter som med hjélp av automatiserad behandling anvénds gemen-
samt. Utredningen foreslar att samma definition ska inféras i de nya
lagarna med den &ndringen att uttrycket anvands gemensamt byts ut mot
&r gemensamt tillgangliga.

Forsvarsmakten anfor att definitionen av uppgiftssamling for
Forsvarsmaktens vidkommande bor avse endast myndighetens forsvars-
underrattelseverksamhet och militara sédkerhetstjanst.

Regeringen anser att definitionen av ordet uppgiftssamling lampligen
bor vara densamma i de nya lagarna. Det hindrar inte att regleringen kan
skilja sig at i friga om i vilka fall personuppgifter som ar gemensamt
tillgngliga vid Forsvarsmakten respektive Forsvarets radioanstalt ska
behandlas i uppgiftssamlingar (se avsnitt 9). Utredningens forslag till
definition bor darfor genomforas.



7 Andamaél for behandlingen av
personuppgifter

7.1 Behandling far bara ske for sarskilda,
uttryckligt angivna och berattigade d&ndamal

Regeringens forslag: Forsvarsmakten och Forsvarets radioanstalt far
behandla personuppgifter bara fér sarskilda, uttryckligt angivna och
berattigade andamal.

Personuppgifter far inte behandlas for nagot andamal som &r
oférenligt med det andamal for vilket personuppgifterna ursprungligen
behandlades.

Utredningens forslag 6verensstdammer med regeringens.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller invander
inte mot utredningens forslag. Juridiska fakultetsstyrelsen vid Lunds
universitet lyfter frdgan om inte dndamalen bor preciseras narmare och
dokumenteras innan insamlingen paborjas. Sveriges advokatsamfund
forordar en uttdmmande upprakning av de ytterligare &ndamal som skulle
kunna komma i fraga.

Skaélen for regeringens forslag
Behandling for sarskilda, uttryckligt angivna och berattigade andamal

Den omstandigheten att viss behandling &r réttsligt grundad innebdar inte
att vilka personuppgifter som helst far behandlas eller att det far goras pa
valfritt satt. Den personuppgiftsansvarige maste ocksa iaktta 6vriga krav
som géller for behandling av personuppgifter.

Av FM-PuL och FRA-PuL framgar att Forsvarsmakten respektive
Forsvarets radioanstalt ska se till att personuppgifter bara samlas in for
sarskilda, uttryckligt angivna och berattigade &ndamal och att
personuppgifter inte behandlas for nagot andamal som ar oférenligt med
det for vilket uppgifterna samlades in (1 kap. 6 8 3 och 4). Regeringen
anser att liknande bestammelser bor foras in i de nya lagarna.

Att dandamalen ska vara sarskilda innebar att de méste vara tillrackligt
specificerade for att ge ledning for bedémningen av vilka uppgifter som &r
adekvata och relevanta for den aktuella behandlingen och for att det ska
kunna avgoras att inte fler uppgifter 4n nodvandigt behandlas. Négot
hinder mot att ange flera parallella &ndamal for behandlingen finns inte.
Andamalen ska anges uttryckligen redan nar personuppgifterna samlas in.
Till skillnad fran Juridiska fakultetsstyrelsen vid Lunds universitet ser
regeringen inget behov av att i de nya lagarna ytterligare precisera de
foreslagna andamalen for Férsvarsmaktens och Forsvarets radioanstalts
personuppgiftsbehandling.

Att andamalen ska vara berittigade innebar att det ska finnas en
koppling till myndighetens reglerade verksamhet som utgér den réttsliga
grunden. Personuppgifter far saledes inte behandlas for ett &ndamal som
inte &r berattigat i forhallande till verksamheten. Genom att det i stor
utstrackning d&r reglerat vilken personuppgiftsbehandling som kan
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aktualiseras vid Forsvarsmakten och Forsvarets radioanstalt har
lagstiftaren redan tagit stéllning till att personuppgiftsbehandlingen &r
beréttigad i de fallen. Det &r dock inte bara nar personuppgifter samlas in
som det ska finnas ett sarskilt, uttryckligt angivet och beréttigat &ndamal
for behandlingen. Motsvarande krav géller aven for varje atgard som
vidtas med de insamlade uppgifterna.

Juridiska fakultetsstyrelsen vid Lunds universitet lyfter fragan om det
bor stallas krav p& dokumentation innan en behandling av personuppgifter
paborjas.

Det 4r viktigt att kunna kontrollera for vilket eller vilka andamal
personuppgifter behandlas oavsett i vilken verksamhet behandlingen gérs.
Bade av hansyn till verksamheten och till den personliga integriteten ar det
darfor enligt regeringens mening viktigt att det framgar for vilket &ndamal
en personuppgift behandlas. Fran integritetssynpunkt har det betydelse
bl.a. fér méjligheterna att genom tekniska forfaranden eller administrativa
bestammelser kunna styra atkomsten till vissa uppgifter.

Att andamalet med behandlingen framgar ar vidare en viktig faktor for
att en tillsynsmyndighet ska kunna kontrollera om viss behandling &r
berattigad och utfors i enlighet med lagens bestdmmelser. Information om
andamalet med behandlingen behovs ocksa for att de tjansteman som far
tillgadng till personuppgifterna ska kunna virdera personuppgifterna
korrekt och anvanda sig av dem pa ett effektivt och lagenligt satt.
Informationen behdvs bl.a. for att kunna ta stallning till om uppgiften far
och bor behandlas for ett nytt andamal.

Med hénsyn till den verksamhet som Forsvarsmakten och Forsvarets
radioanstalt bedriver bor det emellertid redan av sammanhanget typiskt
sett framga for vilka andamal en viss personuppgift behandlas. Av detta
foljer att verksamhetens karaktér i sig innebdr en avgransning av vilka
personuppgifter som behandlas. Regeringen anser att detta &r en fran
integritetssynpunkt tillfredsstéllande ordning och ser darfor inte behov av
en sadan ordning som Juridiska fakultetsstyrelsen vid Lunds universitet
efterfragar.

Med anledning av Sveriges advokatsamfund tveksamhet till sekundéra
andamal kan regeringen konstatera att sekundara &ndamal och
finalitetsprincipen ar vedertagna inom dataskyddsomradet och de
foreslagna bestammelserna ger ett tydligt andamalsstod for sadan
personuppgiftsbehandling. Reglering avseende sekundara andamal finns
t.ex. i totalforsvarsdatalagen och kustbevakningslagen (2019:429).

Advokatsamfundet forordar dven att det i de nya lagarna inférs en
bestdmmelse om néar personuppgifter ska kunna behandlas for nya
andamal som motsvarar brottsdatalagens reglering. Regeringen noterar att
kraven pd nédvindighet och proportionalitet i brottsdatalagen har sin
grund i 2016 &rs dataskyddsdirektiv och att direktivets krav inte galler for
de verksamheter som &r aktuella i det hér lagstiftningsarbetet. Enligt
regeringens mening saknas behov av sadan reglering i de nya lagarna.



7.2 Forsvarsmakten

7.2.1 Forsvar och sékerhet

Regeringens forslag: Personuppgifter far behandlas i Forsvarsmaktens
verksamhet om behandlingen ar nddvandig for att planera, férbereda
och genomfoéra verksamhet som ror

1. Sveriges forsvar och sékerhet, eller

2. internationellt forsvars- och sakerhetssamarbete.

Forsvarsmaktens uppgift att bedriva sadan verksamhet som anges i
forsta stycket ska folja av lag, férordning, kollektivavtal eller annat
avtal, eller ett sérskilt beslut dér regeringen har gett myndigheten i
uppdrag att utféra uppgiften.

Andamal for Forsvarsmaktens behandling av personuppgifter i
myndighetens forsvarsunderréttelseverksamhet och militara sakerhets-
tjanst bor anges i sérskilda bestammelser.

Utredningens forslag overensstdmmer i huvudsak med regeringens.
Utredningen anvénder uttrycket rattslig grund.

Remissinstanserna: Forsvarsmakten framhaller vikten av en samlad
reglering av myndighetens personuppgiftshehandling och att ordet
andamal ar vanligt forekommande i dataskyddslagstiftningar, till skillnad
fran uttrycket rattslig grund som utredningen foreslar. Datainspektionen
anser att administrativ verksamhet bér antingen sarregleras eller behandlas
i ett sarskilt kapitel i den nya lagen. Statens inspektion for férsvars-
underrattelseverksamheten efterfragar ett klargorande om behandling av
personuppgifter i forsvarsunderrattelseverksamheten och den militara
sékerhetstjansten dven ska kunna ske med stéd av bestdmmelsen om
Sveriges forsvar och sékerhet.

Skaélen for regeringens forslag

Personuppgiftsbehandling i verksamhet som rér Sveriges forsvar och
sakerhet

Regeringen foreslar att den nya lagen for Forsvarsmaktens behandling av
personuppgifter ska fa ett bredare tillimpningsomréade jamfort med vad
som gdller enligt nuvarande ordning (avsnitt 6.4.1). Detta behdver ges stod
genom tydliga andamal i den nya lagen. | enlighet med utredningens
forslag bor saledes den nya lagen innehélla en &ndamalsbestimmelse som
anger att personuppgifter fa behandlas i Forsvarsmaktens verksamhet om
behandlingen &r nddvéandig for att planera, forbereda och genomféra
verksamhet som rdr Sveriges forsvar och sdkerhet. Forsvarsmaktens
uppgift att bedriva sddan verksamhet ska framga av lag, férordning eller
ett sérskilt beslut i vilket regeringen har gett myndigheten i uppdrag att
ansvara for uppgiften.

I utredningens lagforslag anges inte kollektivavtal eller annat avtal som
uttryckliga stéd for behandlingen av personuppgifter. Enligt
dataskyddslagen far personuppgifter behandlas med stod av artikel 6.1 c i
EU:s dataskyddsférordning om behandlingen &r nodvéndig for att den
personuppgiftsansvarige ska kunna fullgdra en rattslig forpliktelse som
t.ex. foljer av kollektivavtal (2 kap. 18). Av dataskyddsforordningen
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foljer att personuppgifter ocksa far behandlas om det ar nédvandigt for att
fullgora ett avtal i vilket den registrerade ar part eller for att vidta atgarder
pad begéran av den registrerade innan ett sadant avtal ingas (artikel 6.1 b).

Med hansyn till det bredare tillimpningsomrade som den nya lagen for
Forsvarsmakten foresldas fa kommer &ven personuppgifter inom
myndighetens personaladministrativa verksamhet att behandlas med stdd
av den nya lagen (se vidare nedan). Det bredare tillimpningsomradet
inbegriper aven Forsvarsmaktens behandling av personuppgifter som
foranleds av myndighetens kontakter med bl.a. leverantdrer vid
upphandling, markéagare vid upplatelse av mark i samband med
Férsvarsmaktens ovningar och fodervardar for Forsvarsmaktens
tjanstehundar. Regeringen anser att det i den nya lagen bor tydliggéras att
Forsvarsmakten far behandla personuppgifter med stod av kollektivavtal
eller annat avtal, om behandlingen &r nddvéandig for att planera, forbereda
och genomfora verksamhet som ror Sveriges forsvar och sdkerhet (jfr
prop. 2017/18:105 s. 51-52). Utredningens lagférslag bor justeras i
enlighet med detta.

Regeringen noterar att utredningens forslag innehaller saval uttrycken
rattslig grund som andamal for nér behandling av personuppgifter ska vara
tillaten. Rattslig grund &r ett uttryck som foretradesvis anvands i den
sdrskilda dataskyddsreglering som finns inom det brottsbekdmpande
omréadet. FM-Pul och FRA-PuL, innehéller i stallet bestammelser om
primara och sekundara d&ndamal. Detta géller dven for andra forfattningar,
som t.ex. totalférsvarsdatalagen och kustbevakningsdatalagen.

Regeringen ser ett varde for tillampningen att i den nya lagen behalla
det vedertagna ordet &ndamal och foreslar darfor att det ordet ska anvandas
i den nya lagen.

Internationellt férsvars- och sakerhetssamarbete

Internationellt samarbete pa forsvars- och sdkerhetsomradet utgér en
viktig del i uppratthdllandet av Sveriges forsvar och sakerhet.
Forsvarsmakten bedriver internationellt forsvars- och sakerhetssamarbete
enligt regeringens bestdmmande. Samarbete sker t.ex. inom det nordiska
forsvarssamarbetet Nordefco, men ocksa med Nato och inom EU och FN.
Sverige har bilaterala forsvarssamarbeten med bl.a. Frankrike,
Storbritannien, Tyskland och USA, i vilka Forsvarsmakten deltar.
Forsvarsmakten deltar &ven i internationella fredsfrimjande och
humanitdra insatser, samt i underrattelsesamarbeten inom ramen for
exempelvis EU.

Forsvarsmaktens personuppgiftsbehandling som aktualiseras inom det
internationella samarbetet, &r en del av Sveriges forsvar och sékerhet och
omfattas ddrmed av den nya lagen. Behandlingen bor stddjas av ett tydligt
andamal. I likhet med utredningen foreslar regeringen att Férsvarsmakten
bor fa behandla personuppgifter om behandlingen ar nodvéndig for att
planera, forbereda och genomfora verksamhet som avser internationellt
forsvars- och sdkerhetssamarbete. Forsvarsmaktens uppgift att bedriva
sadan verksamhet ska framga av lag, férordning eller ett sarskilt beslut i
vilket regeringen uppdragit at myndigheten att ansvara for uppgiften.

Awven vid deltagande i internationella militara insatser eller vid andra
uppdrag i utlandet som Fdrsvarsmaktens personal deltar i, kan



kollektivavtal eller avtal med t.ex. en leverantér utgdra grund for en
nddvéndig behandling av personuppgifter inom Forsvarsmakten.
Utredningens lagforslag bor justeras i enlighet med detta.

Som Statens inspektion for forsvarsunderrattelseverksamheten
framhaller utg6r Forsvarsmaktens forsvarsunderrattelseverksamhet och
militara sékerhetstjanst en del i Sveriges forsvar och sikerhet. Med hénsyn
till dessa verksamheters sérskilda karaktar och att de enligt nuvarande
ordning regleras sarskilt i FM-PuL beddmer regeringen, i likhet med
utredningen, att Forsvarsmaktens behandling av personuppgifter inom
myndighetens forsvarsunderrattelseverksamhet och militara sékerhets-
tjanst aven i den nya lagen bor regleras i sarskilda andamalsbestammelser.
Detta bér komma till uttryck i den nya lagen.

Ska regleringen aven omfatta Férsvarsmaktens personaladministrativa
verksamhet?

Utredningen foreslar att den nya lagen aven ska omfatta Forsvarsmaktens
personaladministrativa  verksamhet.  Datainspektionen anser  att
administrativ verksamhet bor antingen sérregleras eller behandlas i ett
sérskilt kapitel i den nya lagen.

Regeringen konstaterar, i likhet med Datainspektionen, att utredningens
forslag att inbegripa personaladministrativ verksamhet i tillampnings-
omradet for den nya lagen skiljer sig fran vad som galler for Gvriga
myndigheter, vars verksamhet i och for sig ligger utanfor unionsratten. |
den lag som géller for S&kerhetspolisens verksamhet har inte den
personaladministrativa  verksamheten inkluderats (Ny lag om
Sékerhetspolisens behandling av personuppgifter, prop. 2018/19:163
s.54). | frdga om Forsvarets radioanstalt foreslas inte heller en sadan
I6sning som inbegriper den personaladministrativa verksamheten (se
avsnitt 7.3.1). Forsvarsmaktens militira formaga och utvecklingen av
densamma dr beroende av myndighetens personalférsorjning. Med hansyn
till Férsvarsmaktens huvuduppgift, som ar att militart forsvara Sverige,
och de tydliga kopplingar som finns mellan myndighetens
krigsorganisation och personaladministrativa verksamhet anser regeringen
att lagen hér dven behdver omfatta FoOrsvarsmaktens personal-
administrativa verksamhet. Nagon praktisk atskillnad mellan dessa
uppgifter & ndmligen inte mojlig att gora.

Utover andamalsbestammelsen om Sveriges forsvar och sakerhet och
internationellt forsvars- och sikerhetssamarbete foreslds &aven en
andamalsbestimmelse for behandling av personuppgifter om det ar
nddvéndigt for bl.a. Forsvarsmaktens &rendehandl&ggning (avsnitt 7.2.5).
Awven den nya lagens bestammelser om t.ex. kénsliga personuppgifter och
forfattningsenlig och korrekt behandling och sékerhet fér personuppgifter
kommer att vara tillampliga i myndighetens personaladministrativa
verksamhet. Regeringen beddmer att ytterligare bestammelser inte kravs.
For denna verksamhet, liksom for myndighetens verksamhet i dvrigt,
géller att en bedémning om hanteringen ror personuppgifter med koppling
till verksamhet som ror forsvar och sékerhet eller internationellt forsvars-
och sékerhetssamarbete krévs och styr tilldampningen.
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7.2.2 Forsvarsmaktens
forsvarsunderrattelseverksamhet

Regeringens forslag: Personuppgifter far behandlas i Férsvarsmaktens
forsvarsunderréattelseverksamhet om det &r nodvandigt for att bedriva
den verksamhet som anges i lagen om forsvarsunderréattelseverksamhet.

De personuppgifter som Forsvarsmakten har fatt tillgang till i sin
forsvarsunderrattelseverksamhet  far fortsatta behandlas i den
verksamheten, om det behdvs for att fullfélja den. Detta galler dock
endast om inte ndgot annat foljer av den nya lagen eller en forordning
som har meddelats i anslutning till den lagen.

Utredningens férslag éverensstimmer med regeringens.

Remissinstanserna: Datainspektionen ifragaséatter inte att det kan
finnas ett behov att ta bort det krav pa preciserad inriktning som galler
enligt nuvarande lagstiftning for att kunna bedriva en effektiv
underréttelseverksamhet, men anser att behovet behtéver védgas mot vad
lagstiftaren tidigare har framfort som skél for att inféra begransningen.
Enligt Statens inspektion for forsvarsunderrattelseverksamheten kommer
ett borttaget krav pé& anknytning till en preciserad inriktning vid
personuppgiftsbehandling sannolikt att leda till att fler personuppgifter
kommer att behandlas och dérmed medféra en risk for Okat
integritetsintrang for den enskilde.

Skalen for regeringens forslag: Forsvarsmakten far enligt nuvarande
ordning behandla personuppgifter om det &r nddvéandigt for att bedriva den
verksamhet som anges i lagen om férsvarsunderréttelseverksamhet (1 kap.
8 § forsta stycket FM-PuL).

I enlighet med utredningens forslag bor en motsvarande bestammelse
inforas i den nya lagen.

Enligt nuvarande reglering far uppgifter om en person endast behandlas
om personen har anknytning till en preciserad inriktning for
forsvarsunderrattelseverksamheten och behandlingen ar nédvéndig for att
fullfdlja den inriktningen (1 kap. 8 § andra stycket FM-PuL). Utredningen
foreslar att ett sddant krav inte ska inforas i den nya lagen, men foreslar att
personuppgifter som Forsvarsmakten har fatt tillgang till i sin
forsvarsunderrattelseverksamhet fortsatt ska fa behandlas i den
verksamheten, om det behdvs for att fullfélja den. Detta ska dock endast
galla om inte nagot annat foljer av den nya lagen eller en forordning som
har meddelats i anslutning till lagen.

Regeringen konstaterar att forsvarsunderrattelseverksamhet huvud-
sakligen ar framétsyftande. | sddan verksamhet Kartlaggs foreteelser i syfte
att kunna forvarna om bl.a. avsikter, aktiviteter och hot till stod for att ge
de inriktande myndigheterna ett forbattrat kunskapslage. Kartlaggningar
avser bl.a. skeenden, organisationer och aktorer av betydelse for
forstaelsen for den omvarldsutveckling som inriktningarna adresserar. For
att kunna forsta ett skeende eller en aktors agerande behover det som
observeras emellertid ofta séttas in i ett kontextuellt och historiskt
sammanhang. Forst dérefter kan beddmningar om underréttelserelevans
goras. Det som observeras behdver sdledes analyseras och jamforas med
tidigare observationer. For vissa foreteelser behover sadana jamforelser



kunna goras med observationer som har gjorts langt tillbaka i tiden, inte
sallan 10-20 ar tillbaka.

Forsvarsunderrattelseverksamhet forutsétter ett beslut om inriktning
frén regeringen. Inom ramen for sadan inriktning far de myndigheter som
regeringen bestdmmer ange en ndrmare inriktning av verksamheten (1 8
andra stycket lagen om forsvarsunderrattelseverksamhet). Vad som avses
med preciserad inriktning anges inte i FM-PuL. Forsvarsmakten tar fram
en inhamtandeplan for verksamhetens utférande som preciserar
inriktningen. | planen gér myndigheten de prioriteringar som den anser
vara nddvandiga for att avgrdnsa myndighetens verksamhet inom
forsvarsunderrattelseomradet.

Inriktningarna och planeringen utgdr avgransningar av behandlingen av
personuppgifter pa sa satt att de anger underrattelsebehoven. Det ar dock
inte mojligt att med ledning av inriktningarna och planeringen i detalj
avgora vilken personuppgiftsbehandling som kan vara och bli nédvéndig.
Mot denna bakgrund anser regeringen, i likhet med utredningen, att krav
pa anknytning till en preciserad inriktning inte bor inféras i den nya lagen.

Sett till det sérskilda behov som finns att fortsatt kunna behandla
insamlade personuppgifter inom férsvarsunderréttelseverksamheten, bor
den nya lagen &ven ge uttryck for att personuppgifter som Férsvarsmakten
har fatt tillgang till i sin forsvarsunderrattelseverksamhet ska fa fortsatta
behandlas i den verksamheten, om det behdvs for att fullfélja den. En
forutsittning for detta bor vara att nagot annat inte féljer av den nya lagen
eller i en forordning som har meddelats i anslutning till lagen.

Enligt Datainspektionen kan det finnas en risk for att forslaget i denna
del mojliggor att Forsvarsmakten &ven kan behandla personuppgifter som
inte har inhdmtats i enlighet med lagstiftningen. Med hénsyn till den
tydliga ram som lagen om forsvarsunderrattelseverksamhet ger, liksom
den nu foreslagna lagen om Fodrsvarsmaktens behandling av person-
uppgifter, ser regeringen inte nagon sadan risk.

Som Statens inspektion for férsvarsunderrattelseverksamheten
framhaller kan tidigare inhamtade personuppgifter véintas komma att
fortsatt behandlas i storre utstrackning jamfért med nuvarande ordning.
Regeringen bedémer att de tydliga behov som féranleder en sadan ordning
dvervager det begrinsade integritetsintrdng som en fortsatt behandling
innebar. Det ar, pA motsvarande satt som enligt nuvarande ordning, den
forsvarsunderrattelseverksamhet som ska och far bedrivas med stod av
lagen om forsvarsunderrattelseverksamhet som ytterst satter granserna.

7.2.3 Militér sdkerhetstjanst

Regeringens forslag: Personuppgifter far behandlas i Férsvarsmaktens
militdra sékerhetstjanst for att upptdcka, forebygga och avvérja
sékerhetshotande verksamhet som riktas mot Forsvarsmakten och dess
sékerhetsintressen, om det ar nddvandigt for att klarldgga verksamhet
som innefattar hot mot Sveriges sékerhet eller for att vidta tgarder som
hindrar eller forsvarar sakerhetshotande verksamhet.

Personuppgifter far behandlas for de angivna &ndamélen endast om

1. personuppgifterna &r nddvandiga for att kartlagga verksamhet som
innefattar brott som kan hota Sveriges sakerhet eller terroristbrott enligt
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2 8 lagen (2003:148) om straff for terroristbrott eller enligt motsvarande
aldre foreskrifter,

2. personuppgifterna &r nddvéandiga for att kartldgga underréttelse-
verksamhet riktad mot Foérsvarsmakten och dess sékerhetsintressen,

3. personuppgifterna &r nddvéndiga for att kartldgga annan sékerhets-
hotande verksamhet & som avses i 1 och som innefattar brott eller
asidosattande av skyldigheter i anstallning hos Forsvarsmakten, och det
finns sérskilda skal till att uppgiften ska behandlas,

4. en person har lamnat uppgifter om sakerhetshotande verksamhet
och personuppgifterna ar nodvéandiga for att beddma personens
trovardighet, eller

5. personuppgifterna avser information som har framkommit i
samband med sakerhetsprovning enligt sdkerhetsskyddslagen
(2018:585) eller i annat fall &r nédvandiga for att utféra en uppgift som
ror sakerhetsskydd.

Personuppgifter som behandlas for att upptdcka, forebygga och
avvdrja sékerhetshotande verksamhet som riktas mot Forsvarsmakten
och dess séakerhetsintressen ska forses med upplysning om pa vilken av
de angivna grunderna uppgiften behandlas.

Om behandlingen av en personuppgift motiveras av ndgot annat &n
ett antagande om att en person har utdvat eller kommer att utéva
brottslig verksamhet ska det sarskilt anges att personen inte ar misstankt
for brottslig verksamhet, om det inte pa annat sétt klart framgar att en
sadan misstanke inte finns. Uppgifter om en person som inte heller kan
antas ha utdvat eller komma att utdva annan sékerhetshotande
verksamhet ska forses med en sarskild upplysning om detta, om det inte
pa annat satt klart framgar att ett sddant antagande inte finns.

Personuppgifter som behandlas enligt punkterna 1-3 ska i fore-
kommande fall forses med en upplysning om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak.

Utredningens forslag éverensstdmmer med regeringens.

Remissinstanserna: Datainspektionen ifragastter utredningens forslag
som enligt myndigheten innebér att fler personuppgifter kan komma att
behandlas inom ramen for den militira sdkerhetstjansten. Ovriga
remissinstanser yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: Enligt nuvarande ordning far
Férsvarsmakten behandla personuppgifter i den militara sékerhetstjénsten.
Behandling far ske i verksamhet som syftar till att uppticka, forebygga
och avvdrja sakerhetshotande verksamhet som riktas mot Férsvarsmakten
och dess sdkerhetsintressen, om det dr nddvéndigt for att klarldgga
verksamhet som innefattar hot mot rikets sakerhet. Behandling far ocksé
ske om det ar nédvéndigt for att vidta atgarder som hindrar eller forsvarar
sékerhetshotande verksamhet (1 kap. 9 8 FM-PuL). De beskrivna &nda-
malen avser Forsvarsmaktens sakerhetsunderrattelsetjanst respektive
sékerhetsskyddstjanst (prop. 2006/07:46 s. 25).

I FM-PuL stalls vissa krav fér behandlingen av personuppgifter i den
militdra sakerhetstjansten. En behandling av personuppgifter ar endast
tilldten om uppgifterna ger grundad anledning att anta att en person har
utdvat eller kan komma att utdva verksamhet som innefattar brott som kan
hota rikets sékerhet eller terroristbrott enligt 2 § lagen (2003:148) om



straff for terroristbrott eller motsvarande brottslighet enligt tidigare
lagstiftning. Behandling &r vidare tillaten om uppgifterna ger grundad
anledning att anta att en person har utdvat eller kan komma att utdva annan
underrattelseverksamhet  riktad mot Forsvarsmakten och dess
sékerhetsintressen eller att personen utfvar annan sakerhetshotande
verksamhet och som innefattar brott eller asidosattande av aligganden i
anstélining hos Forsvarsmakten, och det finns sérskilda skal till att
uppgifterna behandlas.

Forsvarsmakten far enligt gallande ratt aven behandla personuppgifter
om den berdrda personen har lamnat uppgifter om sékerhetshotande
verksamhet och uppgifterna ar ndédvandiga for att beddma personens
trovardighet eller sddana uppgifter som avser information som har
framkommit i samband med att en person har genomgatt registerkontroll
eller sérskild personutredning enligt sdkerhetsskyddslagen.

Personuppgifter som behandlas ska forses med upplysning om pa vilken
grund uppgiften behandlas. Om behandlingen av en personuppgift
foranleds av nagot annat an antagande om att en person har ut6vat eller
kommer att utdva brottslig verksamhet ska det sarskilt anges att personen
inte dr misstankt for brottslig verksamhet, om det inte pa annat satt klart
framgar att sddan misstanke inte finns. Uppgifter om en person som inte
heller kan antas ha utdvat eller komma att utéva annan sékerhetshotande
verksamhet ska forses med en sarskild upplysning om detta, om det inte
pa annat satt klart framgar att sédant antagande inte finns.

Personuppgifter som behandlas i syfte att klarlagga hotande verksamhet
mot Forsvarsmakten och dess sékerhetsintressen ska i forekommande fall
forses med en upplysning om uppgiftslamnarens trovéardighet och
uppgifternas riktighet i sak (1 kap. 10 § FM-PuL).

Utredningen foreslar att motsvarande bestammelser, med vissa
justeringar, bor inforas i den nya lagen for Forsvarsmakten. En skillnad &r
att uttrycken registerkontroll eller sérskild personutredning ersétts med
ordet sikerhetsprévning. P& sa sitt omfattas alla delar som ingar i en
sékerhetsprévning enligt sékerhetsskyddslagen.

Utredningen foreslar vidare att personuppgifter ska f& behandlas om
uppgifterna ar nédvéndiga for att kartlagga verksamhet som kan hota rikets
sékerhet eller terroristbrott enligt 2 § lagen om straff for terroristbrott eller
enligt motsvarande aldre foreskrifter, underrattelseverksamhet riktad mot
Forsvarsmakten och dess sdkerhetsintressen. Utredningen foreslar att
detsamma ska galla i friga om annan sakerhetshotande verksamhet &n
brott som kan hota Sveriges sakerhet eller terroristbrott enligt 2 § lagen
om straff for terroristbrott eller enligt motsvarande aldre foreskrifter och
som innefattar brott eller dsidosattande av aligganden i anstallning hos
Forsvarsmakten, och det finns sérskilda skal till att uppgiften ska
behandlas.

Datainspektionen ifragasatter utredningens forslag i denna del som
enligt myndigheten kan leda till att fler personuppgifter kan komma att
behandlas inom ramen for den militara sakerhetstjansten.

Regeringen anser att utredningens forslag pa ett lampligt sétt speglar
Forsvarsmaktens verksamhetsuppdrag for den militara sakerhetstjansten.
Négon andring i sak i fraiga om vilka personuppgifter som far behandlas ar
dock inte avsedd. | enlighet med vad som galler enligt nuvarande ordning
kommer det &ven fortsatt att krdvas sarskilda sk&l for att Forsvarsmakten
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ska fa behandla vissa personuppgifter. Detta galler for personuppgifter
som &r nddvandiga for att kartldgga annan sékerhetshotande verksamhet
an sadan verksamhet som innefattar brott som kan hota Sveriges sakerhet
eller terroristbrott enligt nuvarande eller tidigare lagstiftning, och som
innefattar brott eller &sidosattande av skyldigheter i anstillning hos
Forsvarsmakten. Det innebér att personuppgifter inte far behandlas vid en
rent bagatellartad forseelse som inte ens om den upprepades eller
sammantaget med annan verksamhet skulle foéranleda nagon atgard.
Nagon ytterligare omstandighet kravs for att behandling ska fa ske, t.ex.
att det bedoms foreligga risk for upprepning eller att personen i fraga har
en sddan position att uppféljning ar nodviandig. Som en grundlaggande
forutsattning géller att den sdkerhetshotande verksamheten ska vara riktad
mot Férsvarsmakten och dess sékerhetsintressen (prop. 2006/07:46 s. 70—
71).

Regeringen foreslar en motsvarighet till nuvarande reglering om
Forsvarsmaktens behandling av personuppgifter inom myndighetens
militara sékerhetstjanst, med utredningens foreslagna justeringar, ska foras
in i den nya lagen.

7.2.4 Signalkontrollverksamhet

Regeringens forslag: Personuppgifter som ingar i eller har uppkommit
i samband med anvandning av totalférsvarets telekommunikations- och
informationssystem far behandlas i den militara sakerhetstjansten for
att forhindra obehorig insyn i och paverkan av dessa system. Det galler
aven kénsliga personuppgifter, personnummer och samordnings-
nummer samt personuppgifter, om den registrerade har lamnat sitt
uttryckliga samtycke till behandling eller pa ett tydligt satt har
offentliggjort uppgifterna.

Behandling som sarskilt syftar till att identifiera en person far dock
endast utforas om det ar nddvandigt for att kartldgga

— verksamhet som innefattar brott som kan hota Sveriges sakerhet
eller terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott
eller enligt motsvarande aldre foreskrifter,

— underréttelseverksamhet som riktas mot Forsvarsmakten och dess
sékerhetsintressen, eller

— annan sékerhetshotande verksamhet &n brott som kan hota Sveriges
sakerhet eller terroristbrott och som innefattar brott eller asidosattande
av skyldigheter i anstéllning hos Forsvarsmakten, och det finns
sérskilda skal till att uppgiften ska behandlas.

Forsvarsmakten ska fora en forteckning dver de behandlingar som
sarskilt syftar till att identifiera en person och de uppgifter som har
utgjort anledningen till behandlingen.

Utredningens forslag &verensstdmmer delvis med regeringens.
Utredningen foreslar inte att Forsvarsmakten ska fora en forteckning Gver
de behandlingar som sdrskilt syftar till att identifiera en person och de
uppgifter som utgjort anledningen till behandlingen.

Remissinstanserna yttrar sig inte sarskilt dver utredningens forslag.



Skalen for regeringens forslag: Enligt nuvarande ordning far
personuppgifter som ingar i eller har uppkommit i samband med
anvéndning av totalforsvarets telekommunikations- och informations-
system behandlas for att forhindra obehdrig insyn i och paverkan av dessa
system. Det géller &ven kénsliga personuppgifter och personnummer.
Forsvarsmakten ska fora en forteckning 6ver de behandlingar som sérskilt
syftar till att identifiera en person och de uppgifter som utgjort anledningen
till behandlingen. En sddan forteckning har till syfte att mojliggora
kontroll i efterhand av grunden for att en behandling utforts i syfte att
identifiera en person (1 kap. 11 § FM-PuL).

Utredningen foreslar att en motsvarande bestammelse ska tas in i den
nya lagen med den skillnaden att behandling av personuppgifter fér detta
andamal aven far avse sadana uppgifter som den enskilde har gjort
offentliga (se avsnitt 8.4). Enligt utredningens forslag ska det inte heller
stallas krav pa en forteckning. Som skal for detta anfor utredningen att
Forsvarsmakten ar skyldig att spara sadana uppgifter redan pa grund av
bl.a. lagens krav om réttslig grund och loggning. Enligt utredningens
forslag har dven dataskyddsombudet till uppgift att fora forteckning éver
myndighetens behandlingar.

Regeringen konstaterar att den forteckning som i vissa fall ska foras
inom ramen for signalkontrollverksamheten avser en specifik behandling
som syftar till att identifiera en person och de uppgifter som utgjort
anledningen till behandlingen. Ifrdgavarande forteckning skiljer sig darfor
fran de forteckningar 6ver myndighetens personuppgiftsbehandling som
den personuppgiftsansvarige ska fora (se avsnitt 11.4). Med hénsyn till
forteckningens varde ur ett integritetsskyddsperspektiv  bor ett
motsvarande krav dven inforas i den nya lagen. Med den justeringen bor
utredningens forslag genomforas.

7.25 Arendehandlaggning och liknande uppgifter

Regeringens forslag: Forsvarsmakten far behandla personuppgifter
om det ar nédvandigt for diarieforing, arkivering eller handlaggning av
ett drende eller for att utféra andra liknande uppgifter som myndigheten
har.

Utredningens forslag Overensstdmmer i huvudsak med regeringens.
Utredningen anvénder uttrycket rattslig grund.

Remissinstanserna yttrar sig inte sarskilt dver utredningens forslag.

Skalen for regeringens forslag: Tillampningsomradet for den nya
lagen inbegriper &ven administrativ verksamhet hos Forsvarsmakten.
Enligt nuvarande ordning regleras detta i personuppgiftslagen och FM-
PuL saknar d&rfor bestdmmelser om diarieféring, arkivering eller
handlaggning av d&renden eller andra liknande uppgifter som
Forsvarsmakten har. Regeringen anser, i likhet med utredningen, att det av
den nya lagen bor framgd att myndigheten &ven far behandla
personuppgifter kopplade till sédana atgarder.

Forsvarsmakten har elektroniska &rendehanteringssystem i vilka person-
uppgifter &r sokbara enligt sarskilda kriterier och behérigheter. Diarie-
foringen vid Férsvarsmakten avser handlingar som ror Sveriges forsvar
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och sékerhet. Detsamma géller de arkiverade handlingarna. Arende-
handlaggningen vid myndigheten kan t.ex. avse skadestandsarenden,
tilltradesarenden dar en annan stat begar att fa tilltrade till svenskt
territorium, arenden inom Forsvarsmaktens tillsyns- och inspektions-
verksamhet, drenden da Forsvarsmakten ansoker om miljétillstand,
arenden enligt forfogandelagstiftningen, arenden om kvalificerade
skyddsidentiteter och &renden om utldmnande av allmén handling.
Myndigheten &r ocksa skyldig att t.ex. besvara fragor rorande Sveriges
forsvar och att kommunicera med anstallda eller varnpliktiga i fragor som
ror deras tjanst. Det forekommer ocksd drenden om utvardering av den
egna verksamheten sdsom tidredovisning, 16nesattning och sjuktal.

Som utredningen foreslar bor den behandling av personuppgifter som
uppkommer i bl.a. dessa verksamheter omfattas av den nya lagen. | avsnitt
7.2.1 behandlas dven vissa bestdmmelser i ovrigt som kommer att bli
tillampliga i Forsvarsmaktens administrativa verksamhet.

7.3 Forsvarets radioanstalt

7.3.1 Forsvarets radioanstalts
forsvarsunderrattelseverksamhet

Regeringens forslag: Personuppgifter far behandlas i Forsvarets
radioanstalts forsvarsunderrattelseverksamhet om det &r nédvandigt for
att bedriva den verksamhet som anges i lagen om forsvarsunder-
rattelseverksamhet och lagen om signalspaning i forsvarsunderrattelse-
verksamhet.

De personuppgifter som Forsvarets radioanstalt har fatt tillgang till i
sin forsvarsunderrattelseverksamhet far dven fortsétta behandlas i den
verksamheten, om det behdvs for att fullgora den. Detta galler dock
endast om inte ndgot annat féljer av den nya lagen eller en forordning
som har meddelats i anslutning till lagen.

Personuppgifter som Fdrsvarets radioanstalt behandlar i forsvars-
underrattelseverksamheten far myndigheten dven behandla om det ar
nodvandigt for att tillhandahalla information som behovs

1.i verksamhet hos berérda myndigheter som avses i 2 § lagen
(2000:130) om fdrsvarsunderréttelseverksamhet,

2. med anledning av samarbete med andra I&nder och internationella
organisationer enligt lagen (2000:130) om fdrsvarsunderréttelse-
verksamhet och lagen (2008:717) om signalspaning i forsvarsunder-
rattelseverksamhet,

3. i Forsvarets radioanstalts utvecklingsverksamhet for det andamal
som galler for den verksamheten,

4. i Forsvarets radioanstalts informationssakerhetsverksamhet for det
andamal som galler for den verksamheten, eller

5. for att bitrdda andra myndigheter i den utstrackning det foljer av
lag eller forordning eller om regeringen har beslutat om det i ett enskilt
fall.

Utredningens forslag dverensstdmmer i huvudsak med regeringens.



Remissinstanserna: Datainspektionen anser att behovet av att ta bort
nuvarande krav pa preciserad inriktning for att kunna bedriva en effektiv
underrattelseverksamhet bor végas mot lagstiftarens skél for att infora
begransningen. Datainspektionen staller sig vidare tveksam till
utredningens bedomning att forslaget till sekundara &ndamals-
bestdmmelser utgdr en kodifiering av géllande finalitetsprincip. Statens
inspektion for forsvarsunderréattelseverksamheten anser att det &r sannolikt
att ett borttaget krav pad en anknytning till en preciserad inriktning vid
personuppgiftsbehandling leder till att fler personuppgifter behandlas och
darmed medfor en risk for okat integritetsintrdng for den enskilde.
Myndigheten pekar vidare pa risken for ett 6kat integritetsintrang for den
enskilde da utbyten av personuppgifter mellan forsvarsunderrittelse-
verksamheten och informationssakerhetsverksamheten innebér att
uppgifterna kommer fler till del.

Skaélen for regeringens forslag
Behandling av personuppgifter i forsvarsunderrattelseverksamheten

Forsvarets radioanstalt far enligt nuvarande ordning behandla
personuppgifter om det &r nddvandigt for att bedriva den verksamhet som
anges i lagen om forsvarsunderrattelseverksamhet (1 kap. 8 § forsta
stycket FRA-PuL). Forsvarets radioanstalt bedriver signalspaning i
forsvarsunderrattelseverksamhet enligt lagen om signalspaning i
forsvarsunderrattelseverksamhet.

| enlighet med utredningens forslag bor en dndamalsbestimmelse ge
uttryck for att Forsvarets radioanstalt far behandla personuppgifter i sin
forsvarsunderréattelseverksamhet om det ar ndédvéandigt for att bedriva den
verksamhet som anges i lagen om forsvarsunderrattelseverksamhet och
lagen om signalspaning i forsvarsunderrattelseverksamhet.

P& motsvarande sétt som galler for FM-PuL, finns dven i FRA-PUL ett
krav pa att uppgifter om en person endast far behandlas om personen har
anknytning till en preciserad inriktning for forsvarsunderrattelse-
verksamheten och behandlingen &r nodvandig for att fullfélja den
inriktningen (1 kap. 8 § andra stycket FRA-PuL).

Utredningen foreslar, i likhet med sitt forslag till ny lag for
Forsvarsmaktens personuppgiftsbehandling, att kopplingen enligt
nuvarande ordning till en preciserad inriktning ska tas bort for Forsvarets
radioanstalts behandling av personuppgifter (jfr avsnitt 7.2.2). Inom
Forsvarets radioanstalt finns, p& motsvarande sitt som for
Forsvarsmakten, ett behov av att i forsvarsunderrattelseverksamheten
behandla &ldre information, inbegripet personuppgifter, for att man ska
kunna forstd och bedéma den underrattelsemassiga relevansen av sadant
som sker i nulaget. Utredningens forslag ger ocksa ett stod for behandling
av personuppgifter som behdvs for att Forsvarets radioanstalt ska kunna
uppfylla de krav som uppdragsgivarna staller pd snabbhet och flexibilitet
i samband med internationella kriser och andra hastigt uppkomna
handelser.

Enligt Datainspektionen kan det finnas en risk for att forslaget i denna
del mojliggor Forsvarets radioanstalt dven kan behandla personuppgifter
som inte har samlats in i enlighet med lagstiftningen. Med hansyn till den
tydliga ram som lagen om férsvarsunderréttelseverksamhet och lagen om
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signalspaning i forsvarsunderrattelseverksamhet ger, ser regeringen inte
nagon sadan risk. Utredningens forslag i denna del bor darfor genomforas.

Som Statens inspektion forsvarsunderrattelseverksamheten uppmark-
sammar kan forslaget komma att medfora att tidigare inh&mtade
personuppgifter behandlas i stérre utstrdckning jamfért med nuvarande
reglering. Regeringen beddmer att det allmannas behov av en sadan
ordning dvervager det begransade integritetsintrang for enskilda som en
fortsatt behandling innebér. Det &r den forsvarsunderrattelseverksamhet
som ska och far bedrivas med stod av lagen om forsvarsunderrattelse-
verksamhet och lagen om signalspaning i forsvarsunderrattelseverksamhet
som ytterst sétter granserna.

Behandling av personuppgifter for sekundéra d&ndamal

Vidarebehandling av personuppgifter for vissa andra dndamal &n de
ursprungliga dndamalen far goras med stod av 1 kap. 6 § 4 FRA-PUL.
Bestammelsen ger uttryck for finalitetsprincipen, dvs. att den
personuppgiftsansvarige har mdjlighet att fortsatt behandla insamlade
personuppgifter s& lange de inte behandlas for négot dndamal som ar
ofdrenligt med det for vilket de samlades in.

Som utredningen foreslar bor det i den nya lagen inféras preciserade
andamalsbestammelser om i vilka fall Forsvarets radioanstalt far behandla
personuppgifter for en annat dandamal an for det andamal for vilket
personuppgifterna har samlats in. En sadan ordning skapar enligt
regeringens mening 6kad tydlighet och innebér ett starkt integritetsskydd.
Forsvarets radioanstalts verksamhetsansvar ar av sadan tydligt avgransad
omfattning att ett inforande av sekundara dndamal ar lampligt nar det
géaller behandling av personuppgifter i myndighetens
forsvarsunderrattelse- och utvecklingsverksamhet, samt informations-
sakerhetsverksamhet, vilket utredningen ocksa foreslar. Regeringen anser,
till skillnad fran Datainspektionen, inte att det finns skl att ifragasitta
utredningens beddmning att forslaget innebdr en kodifiering av
finalitetsprincipen och en médjlighet att i tydliggérande bestdmmelser
reglera personuppgiftsbehandling for sekundéra andamal. Férslaget har
uppenbara fordelar ur ett integritetsskyddsperspektiv och motsvarande
reglering om behandling av personuppgifter for sekundara andamal finns
&ven i andra regelverk om personuppgiftsbehandling, t.ex. totalforsvars-
datalagen.

Det bor séledes av den nya lagen framga att personuppgifter som
behandlas i Forsvarets radioanstalts forsvarsunderrattelseverksamhet &ven
far behandlas i myndighetens utvecklingsverksamhet om det &r
nodvandigt for att tillhandahdlla information som behdvs i utvecklings-
verksamheten for de dndamal som géller for den verksamheten.
Informationsverksamheten & nédra knuten till vissa delar av
forsvarsunderréttelseverksamheten vilket ger unika mojligheter till 6kad
sakerhet pa it-omradet. Av den anledningen &r det viktigt att person-
uppgifter som behandlas i forsvarsunderrattelseverksamheten ocksa far
behandlas i informationssakerhetsverksamheten enligt de d&ndamal som
anges for den verksamheten. Forsvarets radioanstalt bor dven fa behandla
personuppgifter i syfte att kunna lamna information till andra i verksamhet
hos berdérda myndigheter som avses i 2 § lagen om férsvarsunderrattelse-



verksamhet, vid samarbete med andra lander och internationella
organisationer enligt lagen om forsvarsunderrattelseverksamhet och lagen
om signalspaning i forsvarsunderrattelseverksamhet, samt vid bitrade till
andra myndigheter i den utstrackning det foljer av lag eller férordning eller
om regeringen har beslutat om det i ett enskilt fall.

Den foreslagna regleringen innebar saledes att personuppgifts-
behandling for vissa sekundéra &ndamal uttryckligen anges i lagen i stéllet
for att som tidigare enbart grundas pa den lagstadgade finalitetsprincipen.
Finalitetsprincipen, som dven foreslas komma till uttryck i den nya lagen,
géller darutdver.

Forslaget i denna del ar enligt regeringen att betrakta som ett
tydliggorande i forhallande till befintlig bestimmelse i FRA-PuL om
finalitetsprincipen. Med hénsyn till de behov av skyddsétgarder som finns
pa forsvarsunderrattelse- och informationssakerhetsomradet kan det, som
Statens inspektion forsvarsunderréattelseverksamheten papekar, forvantas
att utbytet av personuppgifter inom Forsvarets radioanstalt kan komma att
6ka. Som behandlas i avsnitt 11.3.2 ska det aven fortsatt framga av lag att
tillgangen till personuppgifter ska begréansas till vad var och en behover
for att fullgéra sina arbetsuppgifter. Det begransade intrang i den
personliga integriteten som forslaget innebar far anses vara acceptabelt i
forhallande till verksamheternas syfte.

Forsvarets radioanstalts personaladministrativ verksamhet omfattas inte
av den nya lagen

Utredningen foreslar inte att den nya lagen ska omfatta dven personal-
administrativ verksamhet hos Forsvarets radioanstalt. Regeringen anser att
en sadan ordning i och for sig skulle kunna 6vervagas. Det saknas dock
beredningsunderlag for att géra detta inom ramen for nu aktuellt
lagstiftningsprojekt.

7.3.2 Utvecklingsverksamhet

Regeringens forslag: Forsvarets radioanstalt far i utvecklings-
verksamheten behandla personuppgifter om det &r nédvandigt for
forsvarsunderrattelseverksamheten for att

1. félja forandringar i signalmiljon i omvérlden, den tekniska
utvecklingen och signalskyddet, och

2. fortlépande utveckla den teknik och metodik som behévs for att
bedriva verksamheten.

Personuppgifter som behandlas i Forsvarets radioanstalts
utvecklingsverksamhet far myndigheten aven behandla om det ar
nodvandigt for att tillhandahalla information som behovs

1. med anledning av samverkan med annan i frdga om utvecklings-
verksamhet,

2. med anledning av samarbete om utvecklingsverksamhet med
utlandsk underrattelse- eller sékerhetstjanst enligt lagen (2008:717) om
signalspaning i forsvarsunderréttelseverksamhet,

3. i Forsvarets radioanstalts forsvarsunderréttelseverksamhet for det
andamal som galler for den verksamheten,
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4. i Forsvarets radioanstalts informationssakerhetsverksamhet for det
andamal som galler for den verksamheten, eller

5. for att bitrdda andra myndigheter i den utstrackning det foljer av
lag eller forordning eller om regeringen har beslutat om det i ett enskilt
fall.

Utredningens forslag dverensstammer i huvudsak med regeringens.
Remissinstanserna: Forsvarets radioanstalt tillstyrker utredningens
forslag. Ovriga remissinstanser yttrar sig inte éver utredningens forslag.

Skalen for regeringens forslag
Behandling av personuppgifter i utvecklingsverksamheten

Forsvarets radioanstalt ska enligt sin instruktion sérskilt folja fordndringen
av signalmiljon i omvarlden, den tekniska utvecklingen och signalskyddet.
Myndigheten ska ocksa fortlopande utveckla den teknik och metodik som
behovs for att bedriva verksamheten enligt lagen om signalspaning i
forsvarsunderrattelseverksamhet, som anger att signaler i elektronisk form
far inhamtas vid signalspaning for dessa syften. Myndigheten ska enligt
sin instruktion &ven utfora matematiska bedémningar av kryptosystem for
totalforsvaret samt bitrdda andra myndigheter vid vérdering, utveckling,
anskaffning och drift av signalspaningssystem.

Nér teknik utvecklas och nér nya metoder for forcering av krypterad
information arbetas fram anvénds oftast autentiskt signalspaningsmaterial
for att man ska kunna vara saker pa teknikens riktighet. Det autentiska
materialet kan innehalla personuppgifter. Stod for denna personuppgifts-
behandling finns for narvarande i 1kap. 98 FRA-PuL. Enligt
bestammelsen far personuppgifter behandlas av Forsvarets radioanstalt om
det &r nédvandigt for att folja forandringar av signalmiljon i omvérlden,
den tekniska utvecklingen och signalskyddet, och fortlépande utveckla
den teknik och metodik som behdvs for att bedriva verksamheten. |
enlighet med utredningens férslag bér en motsvarande bestdmmelse
inforas i den nya lagen.

Behandling av personuppgifter for sekundara andamal

Fréan integritetsskyddssynpunkt ar det en fordel att sa Iangt som majligt
precisera i vilka fall personuppgiftsbehandling far ske for annat andamal
an det andamal enligt vilket uppgifterna har samlats in (jfr avsnitt 7.3.1).
Den information som Fdrsvarets radioanstalt stravar efter att finna och
rapportera, i syfte att tillgodose uttryckta underréttelsebehov, &r ofta
konfidentiell och saledes skyddsvard for den kalla som hanterar
informationen. Informationen &r darfor ofta férsedd med nagon form av
atkomstskydd for att forhindra obehorig dtkomst. For att framgangsrikt
kunna bedriva forsvarsunderrattelseverksamhet krévs darfor aktuell och
ingdende kunskap dels om hur signaler férmedlas och hanteras i
elektronisk form, dels om de mekanismer som anvénds for att skydda
informationen. Personuppgifter som behandlas i Forsvarets radioanstalts
utvecklingsverksamhet bor darfor dven fa behandlas om det ar nodvandigt
for att tillhandahalla information som behovs i samverkan med annan
avseende utvecklingsverksamhet eller med anledning av samarbete om



utvecklingsverksamhet med utlandsk underrattelse- eller sakerhetstjénst
enligt lagen om signalspaning i forsvarsunderrattelseverksamhet.

Eftersom utvecklingsverksamheten syftar till att frimja forsvarsunder-
réttelseverksamheten &r det inte oforenligt med det andamal for vilket
uppgifterna samlas in att uppgifterna ocksa behandlas for att tillhandahalla
information som behdvs i forsvarsunderrattelseverksamheten. Detta bor
som utredningen foreslar komma till uttryck i den nya lagen.

Forsvarets radioanstalts utvecklingsverksamhet har ocksa betydelse for
myndighetens informationssakerhetsverksamhet. Aven i detta fall &r det
inte of6renligt med det d&ndamal for vilket uppgifterna samlats in att de
ocksa behandlas for att tillhandahélla information i den verksamheten.

Den foreslagna regleringen innebar saledes att personuppgifts-
behandling for vissa sekundara andamal uttryckligen anges i lagen i stallet
for att som tidigare enbart grundas pa den lagstadgade finalitetsprincipen.
Finalitetsprincipen, som dven foreslas komma till uttryck i den nya lagen,
géller darutdver.

7.3.3 Informationssakerhetsverksamhet

Regeringens forslag: Personuppgifter far behandlas i Forsvarets
radioanstalts informationssakerhetsverksamhet om det &r nédvandigt
for att kunna skydda den egna myndigheten eller for att kunna stodja
andra verksamheter som &r av betydelse for Sveriges sédkerhet.
Uppgiften att [amna stod till andra verksamheter ska folja av lag eller
forordning eller beslut av regeringen i ett enskilt fall.

Personuppgifter som behandlas i Forsvarets radioanstalts
informationssakerhetsverksamhet far myndigheten dven behandla om
det &r nédvandigt for att tillhandahalla information som behovs

1. i verksamhet hos den som tar emot informationssékerhetsuppgifter,

2.med anledning av samverkan med andra som verkar pa
informationssakerhetsomradet saval inom som utom landet i den
utstrackning det foljer av lag eller férordning eller om regeringen har
beslutat om det i ett enskilt fall,

3.1 Forsvarets radioanstalts forsvarsunderrattelseverksamhet nar det
géller att kartlagga allvarliga yttre hot mot samhallets infrastruktur och
fraimmande underréttelseverksamhet mot svenska intressen, samt

4. i Forsvarets radioanstalts utvecklingsverksamhet for det andamal
som géller for den verksamheten.

Utredningens forslag dverensstdmmer i huvudsak med regeringens

Remissinstanserna: Forsvarets radioanstalt tillstyrker utredningens
forslag. Statens inspektion for foérsvarsunderrattelseverksamheten
paminner om att myndigheten inte har fatt till uppgift att granska
Forsvarets radioanstalts informationssékerhetsverksamhet.

Skélen for regeringens forslag
Behandling av personuppgifter i informationssakerhetsverksamheten

Forsvarets radioanstalt har i uppdrag att vara statens resurs for teknisk
informationssakerhet och ska ha hdg kompetens inom informations-
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sakerhetsomradet. Myndigheten fér efter begaran stodja myndigheter och
statligt &gda bolag som hanterar information som bedéms vara kénslig fran
sarbarhetssynpunkt eller i ett sikerhets- eller forsvarspolitiskt avseende
samt tilldela sékra kryptografiska funktioner till ett antal civila
myndigheter och organisationer (4 8 forordningen med instruktion for
Forsvarets radioanstalt och 17 § férordningen om totalforsvar och hojd
beredskap). Forsvarets radioanstalts stod innebédr bl.a. att Forsvarets
radioanstalt pa uppdragsgivarens begaran soker efter och analyserar brister
i sakerheten i datorsystemen. Ett annat exempel pé& stod ar Forsvarets
radioanstalts tekniska detekterings- och varningssystem som beskrivs i
avsnitt 4.2.2.

Den personuppgiftsbehandling som Férsvarets radioanstalt genomfor i
egenskap av personuppgiftsansvarig inom ramen for informations-
sékerhetsverksamheten omfattas inte av FRA-PuL. Regeringen anser i
likhet med utredningen att det i den nya lagen bor inféras en bestdammelse
som anger att personuppgifter far behandlas i Forsvarets radioanstalts
informationssakerhetsverksamhet om det ar nddvandigt for att kunna
skydda den egna myndigheten eller for att kunna stddja andra
verksamheter som ar av betydelse for Sveriges sdkerhet. Forsvarets
radioanstalts uppgift att ldmna stdd till andra verksamheter ska félja av lag
eller forordning eller beslut av regeringen i ett enskilt fall. Harigenom far
Forsvarets radioanstalt en samlad reglering som géller oavsett om
myndigheten har inlett en behandling av personuppgifter i sin
forsvarsunderréttelseverksamhet  eller inom informationssakerhets-
verksamheten.

Som Statens inspektion for forsvarsunderrattelseverksamheten
uppmérksammar har myndigheten inte till uppgift att granska Forsvarets
radioanstalts informationssékerhetsverksamhet. Regeringen vill med
anledning av detta understryka att Statens inspektion for forsvars-
underréttelseverksamheten har getts en sérskild och betydelsefull uppgift
att kontrollera den fdrsvarsunderrattelseverksamhet som bedrivs av
berérda myndigheter och Forsvarets radioanstalts signalspaning i forsvars-
underréttelseverksamhet. Statens inspektion for forsvarsunderréttelse-
verksamheten ska ocksa sarskilt granska den personuppgiftsbehandling
som sker i dessa verksamheter hos Forsvarets radioanstalt.

Integritetsskyddsmyndigheten ska enligt regeringens férslag ha
tillsynsansvaret for Forsvarets radioanstalts personuppgiftsbehandling i
informationssékerhetsverksamheten (se avsnitt 13). Detta paverkar inte
Statens inspektion for forsvarsunderrattelseverksamhetens mojlighet att
granska personuppgifter som behandlas i Forsvarets radioanstalts
forsvarsunderréttelse- och utvecklingsverksamhet. Granskningsansvaret
for Forsvarets radioanstalts behandling av personuppgifter inom den
verksamheten galler oaktat for vilket &ndamal som personuppgifterna
ursprungligen har samlats in.

Behandling av personuppgifter for sekundara andamal

Fran integritetsskyddssynpunkt ar det en fordel att sa langt som majligt
precisera i vilka fall Forsvarets radioanstalt far behandla personuppgifter
for andra andamal an det for vilket uppgifterna har samlats in (jfr avsnitt
7.3.1). Om personuppgifter hdmtas in inom ramen for Forsvarets



radioanstalts informationssakerhetsverksamhet bor dessa i enlighet med
utredningens forslag kunna behandlas d&ven om det & nddvandigt for att
tillhandahalla information som behovs hos den som tar emot uppgifter om
informationssékerhet. Vidare bor behandling fa ske om det ar nédvandigt
for att tillhandahalla information som behévs med anledning av samverkan
med andra som verkar pa informationssakerhetsomradet saval inom som
utom landet. Som utredningen foreslar bor behandling av personuppgifter
i dessa fall fa ske enbart i den utstrackning det foljer av lag eller férordning
eller om regeringen har beslutat om det i ett enskilt fall.

En ndra samverkan mellan forsvarsunderréttelseverksamheten och
informationssakerhetsverksamheten ar av stor betydelse. For forsvars-
underrattelseverksamheten ar det angelaget att kunna ta del av uppgifter
fran informationssakerhetsverksamheten nar det géller att kartlagga
allvarliga yttre hot mot samhéllets infrastruktur och frammande
underrattelseverksamhet. Regeringen anser att personuppgifter déarfor
dven bor fa behandlas om det & nddvandigt for att tillhandahalla
information av detta slag. Forsvarets radioanstalt har darvid att forhalla sig
till de bestammelser som géller for forsvarsunderréttelseverksamheten.

Forsvarets radioanstalts informationssékerhetsverksamhet &r &ven av
betydelse for myndighetens utvecklingsverksamhet. Personuppgifter som
Forsvarets radioanstalt far behandla i myndighetens informations-
sakerhetsverksamhet bor darfor dven fa behandlas om det ar nodvandigt
for att tillhandahélla information som behovs i utvecklingsverksamheten.

Den foreslagna regleringen innebar saledes att personuppgifts-
behandling for vissa sekundara andamal uttryckligen regleras i lag, i stallet
for att, som hittills, hanteras i enlighet med finalitetsprincipen. Avsikten
ar att skapa 6kad tydlighet. Finalitetsprincipen géller darutover.

7.4 Behandling av allmént tillganglig information

Regeringens forslag: Forsvarsmakten far behandla personuppgifter
som utgdr allmént tillgdnglig information om det &r nddvandigt for
myndighetens forsvarsunderrattelseverksamhet eller militara sékerhets-
tjanst, eller vid planering, forberedelse och genomférande av annan
verksamhet som ror Sveriges forsvar och sakerhet eller internationellt
forsvars- och sékerhetssamarbete.

Forsvarets radioanstalt far behandla personuppgifter som utgor
allmant tillganglig information om det ar ndvandigt for de dndamal
som anges for forsvarsunderréttelse- och utvecklingsverksamheten och
informationssakerhetsverksamheten.

Utredningens forslag dverensstdmmer i sak med regeringens.

Remissinstanserna: Forsvarets radioanstalt valkomnar utredningens
forslag.

Skélen for regeringens forslag: For att kunna bedriva en effektiv
forsvarsunderréttelseverksamhet behdver Forsvarsmakten och Forsvarets
radioanstalt, utéver den information som myndigheterna inhdmtar genom
sdrskilda metoder, ocksa god tillgéng till allmént tillganglig information.
Darigenom kan den pa sarskilt satt inhamtade informationen sattas in i sitt
ratta sammanhang pa ett battre satt. Av intresse i sammanhanget &r
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information som utgors av personuppgifter som kan pétraffas vid sokning
pa internet eller vid sokningar i 6ppna databaser. Uppgifterna kan vara
tillgangliga saval pa kommersiell grund som utan avgift. Gemensamt for
dem &r att de &r publikt tillgdngliga. Det kan t.ex. vara fallet nér en
abonnent pd nagot sitt har samtyckt till att uppgifterna finns med i
elektroniska telefonkataloger eller forteckningar dver ip-adresser i olika
lander. Sadana databaser anskaffas och laggs upp som referensdatabaser
hos myndigheten dar den kan gora sékningar. Ett syfte med att behandla
personuppgifter i referensdatabaser kan vara att kunna skaffa ytterligare
kunskap om forhallanden av relevans for fullfljandet av en inriktning,
t.ex. telefonnummer, adresser, geografisk hemvist etc. Ett annat syfte kan
vara att kunna identifiera vem som anvander en adressuppgift av intresse,
t.ex. telefonnummer som forekommer i den inh&mtade informationen.

Det &r inte bara i forsvarsunderrattelseverksamheten som det finns ett
behov av att behandla personuppgifter pa det ovan beskrivna sattet. For
Forsvarsmaktens del har myndigheten dven ett sadant behov inom den
militdra sékerhetstjansten. Behovet forekommer &ven nér det géller
planering, forberedelse och genomférande av verksamhet som avser
Sveriges forsvar och sékerhet eller internationellt forsvars- och
sékerhetssamarbete.

Utover de syften for sddan behandling inom forsvarsunderrattelse-
verksamheten, som endast far avse utlandska forhallanden, behdver
Forsvarets radioanstalt behandla personuppgifter i sddana databaser for att
kunna filtrera bort signaler i sddana fall dar bade sandare och mottagare
befinner sig i Sverige, t.ex. genom att beddma vilka ip-adresser som avser
datorer i Sverige. Detta ar en nodvandighet da inhamtning enligt lagen om
signalspaning i forsvarsunderrattelseverksamhet inte far avse signaler
mellan en avsandare och en mottagare som bada befinner sig i Sverige
(2 a 8). Om sadana signaler inte kan avskiljas redan vid inhdmtningen, ska
upptagningen eller uppteckningen forstoras s snart det star klart att sddana
signaler har inhdmtats. Att i en referensdatabas behandla den typen av
allmant tillgangliga personuppgifter ar ett nddvéandigt verktyg for att i
mojligaste man minska omfattningen av den inhdmtning som annars kan
ske.

Aven inom Forsvarets radioanstalts utvecklingsverksamhet kan det vara
nddvandigt att kunna behandla personuppgifter som utgoér allmant
tillgdnglig information. Utvecklingsverksamheten syftar till att utveckla
och vidmakthalla mojligheterna att bedriva forsvarsunderrattelse-
verksamhet. For detta behdver personuppgifter behandlas t.ex. vid kart-
laggning av signalmiljon, varvid allmént tillgénglig information precis
som i forsvarsunderrattelseverksamheten behdver kunna anvéandas i
identifieringssyfte. Aven utvecklingsverksamheten omfattas av lagen om
signalspaning i forsvarsunderréttelseverksamhet, varvid behandling av
allmént tillgangliga personuppgifter kan bidra till att minska omfattningen
av sadan inhamtning som inte &r tillaten enligt den lagen.

Forsvarets radioanstalt kan ocksd inom sin informationssakerhets-
verksamhet behdva behandla allmént tillgangliga personuppgifter. Bland
behoven finns méjligheter att identifiera ursprunget till skadlig kod och att
I6pande kunna bevaka vad som redan &r kéant avseende sarbarheter i mjuk-
och hardvaror.



Antalet personuppgifter i Férsvarsmaktens och Forsvarets radioanstalts
referensdatabaser kan bli mycket stort. Aven om personuppgifterna &r
allmént tillgangliga innebdr det stora antalet personuppgifter en form av
integritetsintrang. De foreslagna andamal som behandlas i avsnitten 7.2
och 7.3 omfattas i och for sig av den ovan beskrivna behandlingen av
personuppgifter. FOr att undvika oklarheter i rattstillampningen bor stodet
for sadan behandling dock komma till tydligt uttryck i lagtexten i linje med
utredningens forslag.

7.5 Behandling for vetenskapliga, statistiska eller
historiska &ndamal

Regeringens forslag: Forsvarsmakten och Forsvarets radioanstalt far
behandla personuppgifter for vetenskapliga, statistiska eller historiska
andamal inom de foreslagna lagarnas tillampningsomraden.

Utredningens forslag Overensstdimmer delvis med regeringens.
Utredningen foreslar aven en andamalsbestammelse for behandling av
personuppgifter vid begaran om information av enskilda eller vid tillsyn.

Remissinstanserna: Forsvarets radioanstalt valkomnar utredningens
forslag om ett sarskilt &ndamal for behandling av personuppgifter vid
begdran om information av enskilda eller vid tillsyn. Datainspektionen
anser att det inte &r nédvandigt att i de nya lagarna ange att Forsvarsmakten
och Forsvarets radioanstalt ska kunna behandla personuppgifter for att
kunna tillgodose enskildas behov av information och for att kunna lamna
information vid tillsyn och kontroll.

Skalen for regeringens forslag

Behandling ska fa ske for vetenskapliga, statistiska eller historiska
andamal

Méjligheten att bevara personuppgifter som behandlas automatiserat, for
vetenskapliga, statistiska eller historiska &ndamal ar enligt FM-PuL och
FRA-PuL kopplad till regler om gallring. Enligt lagarna ska
personuppgifter gallras sd snart uppgifterna inte langre behdvs for det
andamal for vilket de behandlas, om inte regeringen eller den myndighet
som regeringen bestdmmer har meddelat foreskrifter eller i enskilt fall
beslutat att gallring ska ske senast vid viss tidpunkt eller att uppgifter far
bevaras for historiska, statistiska eller vetenskapliga andamal (6 kap. 1 §).
Riksarkivet har ratt att besluta om bevarande. Ett sddant beslut far till foljd
att uppgifterna inte gallras (12 § FM-PuF och FRA-PuUF).

Regeringen konstaterar att vikten av att kunna behandla personuppgifter
for vetenskapliga, statistiska eller historiska syften gor sig gallande dven
for den verksamhet som regleras i de nya lagarna. Som utredningen
foreslar bor det i de nya lagarna darfor anges att personuppgifter far
behandlas for vetenskapliga, statistiska och historiska andamal.
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Det behdvs inget sarskilt &ndamal for informationsgivning eller tillsyn

Enligt utredningen och Forsvarets radioanstalt bér det i de nya lagarna
aven inforas en bestimmelse om att respektive myndighet far behandla
personuppgifter for att kunna tillgodose enskildas behov av information
och behovet av information vid tillsyn och kontroll. Som
Datainspektionen  uppmarksammar saknar utredningens forslag
motsvarighet i annan dataskyddslagstiftning och behovet av en sadan
bestimmelse kan ifrdgasittas. De aktuella situationerna medfor en
nodvandig behandling av personuppgifter, pA motsvarande satt som vid
myndigheternas planering, uppféljning och utvérdering av verksamheten,
dvs. behandling som far ske utan att det finns behov av en sarskild
andamalsbestammelse (se Tullverkets brottshekdampning — Effektivare
uppgiftsbehandling, prop. 2004/05:164 s. 179 och Aklagardatalag, prop.
2014/15:63 s. 63).

Regeringen anser att utredningens forslag i denna del inte bor
genomforas.

7.6 Behandling av uppgifter om lagOvertradelser

Regeringens forslag: Forsvarsmakten far behandla personuppgifter
som ror lagovertradelser om det & nodvéandigt for myndighetens

verksamhet.

Utredningen lamnar inte nagot forslag i denna del.

Remissinstanserna: Forsvarsmakten anfor att myndigheten i sin
verksamhet har behov av att behandla personuppgifter som ror
lagdvertradelser.

Skalen for regeringens forslag: Myndigheter far enligt dataskydds-
lagen behandla uppgifter om lagovertradelser (3 kap. 8 8). Motsvarande
reglering fanns tidigare i den numera upphévda personuppgiftslagen
(21 8).

Forsvarsmakten behandlar for nérvarande personuppgifter som ror
lagovertrédelser inom ramen for exempelvis militar sdkerhetstjanst vilket
framgar av de tillitna d&ndamalen for personuppgiftsbehandling (1 kap.
108 FM-PuL). Att uppgifter rorande lagovertradelser kommer att
behandlas &ven framover framgar av de foreslagna andamalen for
personuppgiftsbehandling for militar sékerhetstjanst (se avsnitt 7.2.3).
Andamélen omfattar exempelvis Kartldggning av verksamhet som kan
innefatta brott samt uppgifter som framkommit inom ramen for
sékerhetsprovning enligt sékerhetsskyddslagen. | en sdkerhetsprovning
gors en registerkontroll, vilket innebdr att uppgifter som ror
lag6vertradelser behandlas avseende de individer som far utfall i
registerkontrollen. Misstankar om brott som Fodrsvarsmakten behandlar
inom ramen for dessa andamal utgor uppgifter om lagévertradelser (prop.
2017/18:105 s. 98-99).

Forsvarsmakten kan dven inom ramen for sin personaladministrativa
verksamhet behdva behandla personuppgifter som ror lagdvertradelser.
Som Fdrsvarsmakten anfor bor den nya lagen darfor innehalla en
bestammelse som innebar att Forsvarsmakten far behandla person-



uppgifter som ror lagévertradelser om det &r nédvandigt for myndighetens
verksamhet. Regeringen foreslar att lagtexten utformas i enlighet med
detta.

8 Behandlingen av personuppgifter
8.1 Personuppgifter ska behandlas enligt vissa
villkor

8.1.1 Personuppgifter ska behandlas forfattningsenligt
och pa ett korrekt satt

Regeringens forslag: Personuppgifter ska behandlas forfattningsenligt

och pa ett korrekt satt.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: Ingen remissinstans invander mot utredningens
forslag.

Skalen for regeringens forslag: Forsvarsmakten respektive Forsvarets
radioanstalt ska enligt nuvarande ordning se till att personuppgifter
behandlas bara om det &r lagligt och att personuppgifter alltid behandlas
pa ett korrekt sétt och i enlighet med god sed (1 kap. 6 § 1 och 2 FM-PuL
och FRA-PUL, jfr 1 kap. 9 8 RF och 5 § forvaltningslagen [2017:900]).
Som utredningen foreslar bor detta, med vissa sprakliga justeringar,
komma till uttryck dven i de nya lagarna.

8.1.2 Personuppgifter ska vara riktiga, adekvata och
relevanta

Regeringens forslag: De personuppgifter som behandlas ska vara
riktiga och, om det &r nédvéandigt, uppdaterade. Personuppgifter som
behandlas ska vara adekvata och relevanta i forhallande till andamalen
med behandlingen.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt for manniskovardet.

Fler personuppgifter far inte behandlas &n vad som ar nodvandigt med
hansyn till sndamalen med behandlingen.

Utredningens forslag dverensstdmmer i sak med regeringens.
Remissinstanserna: Ingen remissinstans invander mot utredningens
forslag.

Skalen for regeringens forslag
Personuppgifter ska vara riktiga och — om nédvéandigt — uppdaterade

Enligt gédllande rétt ska Forsvarsmakten respektive Forsvarets radioanstalt
se till att de personuppgifter som behandlas ar riktiga och, om det &r
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nodvandigt, aktuella (1 kap. 6 8 7 FM-PuL och FRA-PuL). Detta bor, som
utredningen foreslar, galla aven fortsittningsvis. | linje med annan
dataskyddslagstiftning bor ordet aktuella ersattas med uppdaterade.

En uppgift &r riktig om den stdmmer Overens med de verkliga
forhallandena. For att bestamma vilka verkliga forhallanden som person-
uppgifterna ska spegla far ledning sokas i &ndamalen med behandlingen.
Bedomningen av om en personuppgift &r riktig ska emellertid inte utga
frén enbart &ndamalen med behandlingen. Att uppgifter som forekommer
bl.a. i forsvarsunderrattelseverksamheten har en sarskild karaktar maste
ocksa beaktas. Fragan om en uppgift ar riktig maste darfor dven ses mot
bakgrund av vad uppgiften ror, nar den lamnas och vem som lamnar den.

Kravet pa att de behandlade uppgifterna ska vara uppdaterade bor enbart
galla om det ar nédvandigt. Fragan om det &r nodvandigt att uppgifterna
ar uppdaterade far avgoras med hansyn till andamalen med behandlingen.
Ett tdnkbart exempel kan vara adressuppgifter som &andras under
handlaggningen av ett &rende och dérmed behdver uppdateras. Som
utredningen foreslar bor de nya lagarna innehalla bestammelser om detta.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt

En bestdmmelse om att uppgifter som beskriver en persons utseende alltid
ska utformas pa ett objektivt satt och med respekt for manniskovardet finns
i FM-PuL (1 kap. 12 8§ andra stycket andra meningen) och i FRA-PuL
(1 kap. 11 § andra stycket andra meningen). Regeringen anser i likhet med
utredningen att motsvarande innehall bor tas in i de nya lagarna.

Personuppgifter ska vara adekvata och relevanta

Forsvarsmakten respektive Forsvarets radioanstalt ska enligt nuvarande
ordning se till att de personuppgifter som behandlas &r adekvata och
relevanta i forhallande till andamélen med behandlingen och att inte fler
personuppgifter behandlas &n vad som &ar nddvandigt med hansyn till
andamalen med behandlingen (1 kap. 6 § 5 och 6 FM-PuL och FRA-PuL).
Att personuppgifter ska vara adekvata och relevanta innebér bl.a. att
ovidkommande personuppgifter inte far behandlas. Vilka uppgifter som ar
adekvata och relevanta maste enligt regeringens mening bedomas i
forhallande till andamalen med behandlingen. Detsamma géller hur manga
personuppgifter det finns behov av att behandla.

Som utredningen foreslar bor motsvarande bestammelser foras in i de
nya lagarna.

8.2 Behandling av kansliga personuppgifter

Regeringens forslag: Personuppgifter som avsldjar ras, etniskt
ursprung, politiska asikter, religios eller filosofisk Gvertygelse eller
medlemskap i fackférening eller som ror hélsa, sexualliv eller sexuell
laggning far inte behandlas. Om personuppgifter behandlas far de dock
kompletteras med sddana uppgifter nar det ar absolut nédvandigt for
andamalen med behandlingen.



Biometriska uppgifter far behandlas endast om det ar absolut
nodvandigt for andamalen med behandlingen.

Genetiska uppgifter far inte behandlas.

Vid stékning far personuppgifter som avsléjar ras, etniskt ursprung,
politiska asikter, religios eller filosofisk Gvertygelse eller medlemskap
i fackférening eller som ror hélsa, sexualliv eller sexuell l&ggning
anvandas som sokbegrepp om det ar absolut nddvandigt for andamalen
med behandlingen. Detsamma géller biometriska uppgifter.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna: Datainspektionen anser att sokférbudet avseende
kansliga personuppgifter bor utformas enligt samma modell som har
foreslagits i frdga om Sakerhetspolisen (SOU 2017:74). Enligt
Datainspektionen bor det dven Gvervagas om sokningar pa kansliga
personuppgifter bor dokumenteras sérskilt.

Skaélen for regeringens forslag

Uppgifter om ras, politiska asikter, religios eller filosofisk dvertygelse,
medlemskap i fackforening, hélsa eller sexualliv

Uppgifter om en persons ras eller etniska ursprung, politiska asikter,
religiosa eller filosofiska dvertygelse, medlemskap i fackforening, hélsa
eller sexualliv far enligt gallande ratt behandlas endast som komplement
till personuppgifter som behandlas pa annan grund. Detta forutsatter att
behandlingen &r absolut nddvandig med hénsyn till syftet med
behandlingen. Vid sokning ska sédana kansliga personuppgifter fa
anvandas som sokbegrepp endast om det &r absolut nédvandigt med
hénsyn till syftet med behandlingen (1 kap. 12 8 FM-PuL och 1 kap. 11 §
FRA-PuL).

I samband med tillkomsten av FM-PuL och FRA-PuL framholls i
forarbetena till lagarna att Forsvarsmakten och Forsvarets radioanstalt
manga ganger har ett befogat intresse av att kunna registrera och pa annat
sétt behandla kénsliga personuppgifter i de verksamheter som omfattas av
forslagen. Det kan t.ex. vara nddvandigt inom ramen for Sveriges
deltagande i internationella fredsbevarande och humanitdra insatser. |
dessa uppdrag ingar ofta att skydda en viss minoritet. For att de svenska
enheterna inom en sadan mission ska kunna utféra sina uppgifter kan det
darfor vara nodvandigt att uppgifter behandlas rérande t.ex. etnisk
hiarkomst eller religios Overtygelse. Har bidrar sdval den militdra
underréttelse- och sékerhetstjansten som Forsvarets radioanstalt med
underrittelser. Aven i 6vrigt finns det ett behov av att kunna behandla
kénsliga personuppgifter. Ofta &r just det faktum att en person tillhor ett
politiskt parti eller annan organisation av grundlaggande betydelse fran
forsvarsunderrattelse-  eller  sakerhetstjanstsynpunkt. En  sadan
omstandighet far dock aldrig utgora ensam grund for behandlingen. Det
ligger séledes i verksamhetens natur att denna typ av uppgifter kan ha en
betydelse for resultatet av den slutliga analysen (prop. 2006/07:46 s. 74—
75).

I den verksamhet som omfattas av detta lagstiftningsarende ar fortsatt
uppgifter om etniskt ursprung, politiska asikter och religios Gvertygelse
sadana faktorer som ar av stor betydelse nar det galler att bedéma
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personers eller gruppers agerande i ett ur férsvarsunderrattelseperspektiv
relevant avseende. Allmant galler att stor forsiktighet maste iakttas vid all
behandling av kansliga personuppgifter. Regeringen anser, i likhet med
utredningen, att det i de nya lagarna darfor bor anges att sddan behandling
endast far dga rum da det &r absolut nédvandigt for verksamheten. Detta
for att markera att denna mdjlighet ska anvandas mycket restriktivt.
Forsvarsmakten respektive Forsvarets radioanstalt bor vidare, pa samma
satt som hittills, fa behandla kénsliga personuppgifter om en person endast
om uppgifterna kompletterar personuppgifter som behandlas pa annan
grund.

Biometriska och genetiska uppgifter

Med biometriska uppgifter avses enligt forslaget personuppgifter som ror
en fysisk persons fysiska, fysiologiska eller beteendeméssiga kannetecken
som tagits fram genom sérskild teknisk behandling och som maojliggor
eller bekraftar identifiering av personen i frdga (se avsnitt 6.5).
Forsvarsmakten och Foérsvarets radioanstalt behandlar biometriska
uppgifter i sina forsvarsunderréttelseverksamheter, och Forsvarsmakten
behandlar 4ven sadana uppgifter inom ramen for den militara
sakerhetstjansten. Inom signalspaningen far det betraktas som sjalvklart
att t.ex. en persons rostprofil, vilket & en biometrisk uppgift, behover
kunna behandlas i identifieringssyfte. Att kunna gora korrekta
identifieringar &r av avgdrande betydelse vid beddmning av kéllors
trovardighet och informations sakriktighet.

Bestammelsen om att kansliga personuppgifter endast far behandlas
sasom komplement till personuppgifter som behandlas pa annan grund &r
inte tillamplig nar det galler biometriska personuppgifter, t.ex.
oidentifierade avtryck eller spar. Som utredningen anfor finns det darfor
skal att reglera behandlingen av biometriska uppgifter sarskilt.
Forsvarsmakten och Forsvarets radioanstalt bor fa behandla biometriska
uppgifter om det ar absolut nédvandigt for &ndamalet med behandlingen.
Biometriska uppgifter bor ocksd fa behandlas vid sokning om det &r
absolut nodvandigt for &andamalen med behandlingen.

Med genetiska uppgifter avses personuppgifter som rér en persons
nedérvda eller forvarvade genetiska kannetecken och som framfor allt
harrér fran analys av ett spar av eller ett biologiskt prov fran personen i
fraga (se avsnitt 6.5). Det innebar att ett dna-spar eller ett dna-prov som
sadant inte utgor genetiska uppgifter, utan det ar enbart den information
som kan tas fram ur spret eller provet som utgér sddana uppgifter
(prop. 2018/19:163 s. 77).

Regeringen anser att genetiska uppgifter &r av synnerligen integritets-
kanslig natur. Som utredningen féreslar bor det av de nya lagarna
uttryckligen framga att behandling av genetiska uppgifter inte ar tillaten.

Uppgifter om sexuell 1aggning

Enligt FM-PuL och FRA-PuL &r uppgifter om fysiska personers sexualliv
kénsliga personuppgifter. Uppgifter om sexuell laggning har i
rattstillampningen ocksa ansetts omfattas av nuvarande bestammelser. |
enlighet med utredningens férslag bor den nya regleringen uttryckligen
omfatta &ven uppgifter om sexuell laggning.



Sokning av kansliga personuppgifter far endast ske om det ar absolut
nddvandigt for verksamheten

Forsvarsmaktens och Forsvarets radioanstalts verksamheter forutsétter,
som anges ovan att sokning i viss utstrackning kan ske &ven avseende
kansliga personuppgifter. Sddan behandling behover da regleras sarskilt.
Datainspektionen framhéller att sokforbudet avseende kansliga
personuppgifter bor utformas som ett generellt forbud med utgangspunkt
fran syftet med sokningen och med undantag anpassade for
Forsvarsmaktens och Forsvarets radioanstalts verksamheter. Dessutom
bor det enligt Datainspektionen Overvagas om sokningar pa kansliga
personuppgifter bor dokumenteras sarskilt.

Regeringen konstaterar att automatiserad behandling av person-
uppgifter, i synnerhet i samlingar av uppgifter, ger stora mojligheter att
sbka och sammanstélla information. Dessa mojligheter innebéar sarskilt
stora risker for intrdng i den personliga integriteten. | syfte att minska
denna risk finns det anledning att 6vervéga att inféra en begransning av
sokmojligheterna. Samtidigt maste beaktas att mojligheten att enkelt och
snabbt soka information skapar forutsattningar for en rationell verksamhet.
En eventuell begransning bor darfoér enligt regeringens mening inte
utformas sd snavt att den medfér onddiga effektivitetsforluster ur ett
verksamhetsperspektiv.

Behovet av en reglering som begransar vilka uppgifter som ska fa
anvandas vid sokning gor sig framforallt gallande i fraga om kansliga
personuppgifter. 1 konsekvens med de grundldggande kraven for
behandling av kéansliga personuppgifter bor sokning efter information om
kansliga personuppgifter endast fa ske om det ar absolut nodvandigt for
syftet med behandlingen. Det innebédr att en uppgift om t.ex. etnisk
harkomst bor fa anvandas som sokbegrepp bara under den forutsattningen
att det ar absolut nodvandigt for att fa fram den information som behovs
for att t.ex. utfora en fredsbevarande eller humanitar insats som aligger
svenskt forband eller annan organisationsenhet. Bestdmmelsen om
behandling av kéansliga personuppgifter och sékning med sadana uppgifter
bor vara generell, dvs. den bor gélla saval for behandling i
Forsvarsmaktens och Forsvarets radioanstalts olika gemensamt
tillgdngliga uppgiftssamlingar som for annan behandling. Detta géller
enligt nuvarande ordning och bor enligt regeringens uppfattning gélla dven
fortséttningsvis.

Denna ordning innebdr att sokning av kéansliga personuppgifter &r
foremal for en mycket strikt provning i myndigheternas verksamheter, dar
absolut nodvandighet & en grundférutsattning for sddana sokningar.
Skyddet for den enskildes integritet ges pa s satt ett starkt och nddvandigt
skydd. Regeringen anser att detta utgdr en val avvagd balans mellan
verksamhetens krav och integritetsskyddet for enskilda. Nagon justering i
forhallande till utredningens forslag bor darfor inte goras.
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8.3 Behandling av personnummer och
samordningsnummer

Regeringens férslag: Uppgifter om personnummer eller samordnings-
nummer far behandlas bara nar det ar klart motiverat med hansyn till
andamalen med behandlingen, vikten av en séker identifiering eller
nagot annat beaktansvart skél.

Utredningens forslag éverensstdammer delvis med regeringens forslag.
Utredningen fdreslar inte att regleringen ska galla for Forsvarets
radioanstalt.

Remissinstanserna: Forsvarets radioanstalt instdmmer i utredningens
bedémning att myndigheten i liten omfattning behandlar personnummer
och samordningsnummer. Datainspektionen ifragasatter utredningens
stallningstagande i frdga om Forsvarets radioanstalt.

Skalen for regeringens forslag: Enligt nuvarande reglering far
uppgifter om personnummer eller samordningsnummer bara behandlas nar
det ar klart motiverat med hénsyn till &ndamalet med behandlingen, vikten
av en saker identifiering, eller ndgot annat beaktansvart skal (1 kap. 13 §
FM-PuL och 1 kap. 12 8 FRA-PuL).

Forsvarsmaktens forsvarsunderrattelseverksamhet och militdra séker-
hetstjanst respektive Forsvarets radioanstalts forsvarsunderréttelse- och
utvecklingsverksamhet grundas inte pd samtycke fran den enskilde.
Forsvarsunderrattelseverksamheten ar inriktad pé utlandska forhallanden
och det ar inte vanligt forekommande att personnummer och samordnings-
nummer behandlas inom denna verksamhet. Detsamma galler i fraga om
Forsvarets radioanstalts informationssékerhetsverksamhet.

For Forsvarsmaktens verksamhet innebédr den nya lagen ett utbkat
tillampningsomrade i forhallande till FM-PuL, vilket medfor att
myndigheten kommer att behandla personnummer och samordnings-
nummer i stor utstrdckning, bl.a. nér det géller egen personal. En
bestdmmelse som motsvarar nuvarande ordning bor, som utredningen
foreslar, inforas i den nya lagen om behandling av personuppgifter vid
Férsvarsmakten.

Utredningen foreslar inte nagon bestdammelse om behandling av
personnummer och samordningsnummer for Forsvarets radioanstalt. Till
skillnad frén utredningen och Forsvarets radioanstalt anser regeringen
dock inte att det faktum att Forsvarets radioanstalt i endast begrénsad
utstrackning behandlar personnummer och samordningsnummer innebér
att det saknas skal att reglera detta. 1 den mén sddan behandling
aktualiseras boér motsvarande regelverk gdalla &ven for Forsvarets
radioanstalt. Regeringen foreslar att en sddan bestammelse inférs i den nya
lagen om behandling av personuppgifter vid Forsvarets radioanstalt.

8.4 Behandling av offentliggjorda personuppgifter

Regeringens forslag: Forsvarsmakten far behandla andra kansliga
personuppgifter @n genetiska uppgifter samt personnummer och
samordningsnummer, om den registrerade har lamnat sitt uttryckliga



samtycke till behandlingen eller har offentliggjort personuppgifterna pa
ett tydligt satt.

Forsvarets radioanstalt far behandla andra kansliga personuppgifter
&n genetiska uppgifter samt personnummer och samordningsnummer,
om den registrerade har offentliggjort personuppgifterna pa ett tydligt
satt.

Utredningens forslag dverensstammer i huvudsak med regeringens.

Remissinstanserna yttrar sig inte sarskilt dver utredningens forslag.

Skalen for regeringens forslag: FM-PuL och FRA-PuL saknar
bestammelser om att bl.a. kdnsliga personuppgifter far behandlas, om den
registrerade har lamnat sitt uttryckliga samtycke till behandlingen eller pa
ett tydligt sétt har offentliggjort uppgifterna. Som utredningen foreslar bor
en sadan reglering, med undantag for genetiska uppgifter, pa ett for
Forsvarsmakten och Forsvarets radioanstalt anpassat sétt inforas i de nya
lagarna.

| Forsvarets radioanstalts forsvarsunderrattelse- och utvecklings-
verksamhet och informationssékerhetsverksamhet och Forsvarsmaktens
forsvarsunderrattelseverksamhet aktualiseras inte nagra samtyckes-
situationer. Sadana situationer kan emellertid forekomma i Forsvars-
maktens Ovriga verksamhet, exempelvis i Forsvarsmaktens militara
sakerhetstjanst vid sakerhetsprovningar. Regeringen foreslar, i likhet med
utredningen, att Forsvarsmakten ska fa behandla andra kénsliga
personuppgifter an genetiska uppgifter samt personnummer och
samordningsnummer, om den registrerade har l&mnat sitt uttryckliga
samtycke till behandlingen.

I enlighet med utredningens forslag bor Forsvarsmakten och Forsvarets
radioanstalt ocksé fa behandla andra kénsliga personuppgifter an genetiska
uppgifter samt personnummer och samordningsnummer, om den
registrerade pa ett tydligt satt har offentliggjort uppgifterna. Ett tydligt
offentliggérande kan ske t.ex. genom att den registrerade gor uppgifterna
tillgangliga pa internet. Enligt utredningens forslag far enbart Forsvars-
makten behandla personnummer och samordningsnummer i en sadan
situation. Regeringen anser inte att denna skillnad &r sakligt motiverad och
foreslar darfor att detsamma aven ska galla for Forsvarets radioanstalt.

8.5 Behandling av personuppgifter i vissa fall

Regeringens forslag: Forsvarets radioanstalts och Forsvarsmaktens
hantering av information som innebdr behandling av personuppgifter
ska inte anses ofdrenlig med bestammelserna om tillatlighet,
grundlaggande krav och kansliga personuppgifter i det skede av
behandlingen da det annu inte har kunnat faststillas vilka
personuppgifter som informationen innehaller.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: Forsvarets radioanstalt framhaller att fragan ar av
central betydelse for myndighetens verksamhet. Datainspektionen anser
att en anpassning i forhallande till nuvarande ordning ar befogad.
Myndigheten ifragasatter dock utredningens forslag att regleringen dven
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ska omfatta Forsvarets radioanstalts informationssakerhetsverksamhet och
Forsvarsmakten.

Skalen for regeringens forslag
Forsvarets radioanstalt

Enligt nuvarande ordning ska Forsvarets radioanstalts behandling av
personuppgifter som innebdr inhdmtning av personuppgifter genom
signalspaning, lagring av uppgifter som sker omedelbart darefter och
bearbetning i form av kryptoforcering och spraklig 6versattning inte anses
som ofdrenlig med bestammelserna om grundlaggande krav, dndamal
samt behandling av kénsliga personuppgifter och personnummer (1 kap.
13 § FRA-PuUL). Sa snart det har kunnat faststallas att informationen
innehaller personuppgifter maste dock vidare behandling av sadana
personuppgifter som férekommer i materialet ske i éverenstdmmelse med
bestdmmelserna om detta.

Forsvarets radioanstalts inhamtning av signaler i trad ska enligt lagen
om signalspaning i forsvarsunderrattelseverksamhet ske automatiserat och
far endast avse signaler som identifierats genom sokbegrepp. Aven vid
annan inhdmtning ska sokbegrepp anvéndas for identifieringen av signaler
(3 8). Detta forfarande reducerar informationsmangden pa ett andamals-
enligt satt fore sjalva inhamtningen och tillvaratar darmed ocksa
integritetsskyddsintresset. Behandling av personuppgifter omfattar enligt
all slags behandling, alltsa &ven sadan som sker pa automatisk vag (1 kap.
4 8). Personuppgifter behandlas redan i det tidiga skede nér informationen
i tillstAndsgivna signalbarare genomgar urval med hjélp av sokbegrepp.
Det innebér att personuppgiftsbehandling sker &ven for information som
inte inhdmtas. Manga av de personuppgifter som behandlas automatiskt
blir dessutom aldrig foremal for manuell granskning. Det 4r darmed ingen
analytiker som i detta skede bearbetar och beddmer uppgifterna pa ett
sadant satt att det gar att avgora om bestammelserna i FRA-PuL om
grundlaggande  krav, &dndamal, kansliga personuppgifter och
personnummer aktualiseras.

I réttstillampningen har uppkommit friga om det ar forst nar Forsvarets
radioanstalt far klart for sig vilka personuppgifter som behandlas som det
&r mojligt for myndigheten att behandla dem enligt bestdammelserna om
bl.a. grundldggande krav i FRA-PuL. Utredningen konstaterar att
bestammelsen i 1 kap. 13 § FRA-PuL star i konflikt med den person-
uppgiftsbehandling som lagen om signalspaning i forsvarsunderrattelse-
verksamhet forutsatter ska ske med automatik hos Forsvarets radioanstalt
efter inhdmtningsskedet (Behandlingen av personuppgifter vid
Forsvarsmakten och Forsvarets radioanstalt, SOU 2018:63 s. 194).
Datainspektionen har gjort motsvarande bedémning i ett tillsynsbeslut den
24 oktober 2016 (dnr 2331-2015). Som utredningen foreslar bor den nya
regleringen darfor utformas sé att den tar sikte pa det skede da det inte har
kunnat faststéllas vilka personuppgifterna &r.

Aven i Forsvarets radioanstalts informationssakerhetsverksamhet kan
det férekomma automatiserade skeenden som inledningsvis innebdr att
eventuella personuppgifter da annu inte finns tillgangliga for bedémning i
verksamheten, eftersom det ocksa dér kan kréavas kryptoforcering innan
uppgifterna finns tillgangliga for bedomning. Till skillnad fran



Datainspektionen anser regeringen, i likhet med utredningen, att
bestammelsen darfér bor omfatta &dven Forsvarets radioanstalts
informationssékerhetsverksamhet. Enligt den foreslagna bestdmmelsen
ska saledes Forsvarets radioanstalts hantering av information som innebar
behandling av personuppgifter inte anses oférenlig med bestdmmelserna
om tillatlighet, grundlaggande krav och kansliga personuppgifter i det
skede av behandlingen da det annu inte har kunnat faststallas vilka
personuppgifter som informationen innehaller.

Forsvarsmakten

For Forsvarsmakten finns for narvarande inte ndgon motsvarighet till
regleringen om behandling av personuppgifter i vissa fall. Enligt
utredningens forslag ska den nya regleringen &ven gélla for
Forsvarsmakten, vilket Datainspektionen ifragasatter.

Regeringen konstaterar att syftet med forslaget ar att kunna omhéanderta
den sdrskilda situationen att inhdmtade uppgifter kraver kryptoforcering
eller en Oversittning innan det star klart om det ar frdga om
personuppgifter som behandlas, eller om en automatiserad hantering av
uppgifterna medfor att en sddan manuell bedémning inte kan goras
omedelbart. Sadana situationer kan dven uppkomma i Forsvarsmaktens
verksamhet, t.ex. nar myndigheten mottar information fran andra
myndigheter. Utredningens forslag bor darfér genomforas.

8.6 Léangsta tid som personuppgifter far behandlas

Regeringens forslag: Personuppgifter far inte behandlas under langre
tid an vad som behdvs for andamalet med behandlingen.

Utredningens forslag Overensstdimmer delvis med regeringens.
Utredningens forslag avser endast personuppgifter som behandlas
automatiserat.

Remissinstanserna: Forsvarsmakten anser inte att det bér goras en
avgransning till enbart personuppgifter som behandlas automatiserat.
Enligt Datainspektionen bér de nya lagarna innehalla sarskilda regler om
att vissa personuppgifter ska rensas efter vissa angivna tidpunkter.
Datainspektionen anser dven att utredningens férslag om att bevara
uppgifter for historiska, statistiska och vetenskapliga dandamal ar alltfor
langtgéende. Riksarkivet anser att det ar viktigt att det finns mojlighet att
bevara uppgifter inom underréttelseverksamheten. Enligt Statens
inspektion for forsvarsunderréattelseverksamheten kan det finnas skél att
dvervaga nagon form av sarskild reglering av langsta tid for behandling
for vissa av de foreslagna &ndamalshestimmelserna.

Skalen for regeringens forslag: Hur lange personuppgifter far bevaras
enligt FM-PuL och FRA-PuL regleras i lagarnas bestdmmelser om gallring
(6 kap. 1 8). Personuppgifter som behandlas automatiserat ska enligt
bestammelserna gallras s snart uppgifterna inte langre behévs for det
andamal for vilket de behandlas, om inte regeringen eller den myndighet
som regeringen bestdmmer har meddelat foreskrifter eller i enskilt fall
beslutat att gallring ska ske senast vid viss tidpunkt eller att uppgifter far
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bevaras for historiska, statistiska eller vetenskapliga andamal. Som
Datainspektionen uppmarksammar har regeringen i forordningar i vissa
fall bestdmt uttryckliga tidsgrénser for nér gallring av personuppgifter i
angivna uppgiftssamlingar senast ska ske.

I forsvarsunderréttelseverksamheten och den militira sékerhetstjansten.
behdver personuppgifter inte séllan behandlas under mycket lang tid.
Enligt nuvarande huvudregel ska personuppgifter gallras nér de inte langre
behovs for det andamal for vilket de behandlas. Det ska ske en fortlopande
prévning om en personuppgift ska behandlas eller inte. Som utredningen
foreslar bor detta galla aven fortséttningsvis. Regeringen kommer ocksa
aven fortsattningsvis att i forordning kunna meddela féreskrifter som
innebdr avsteg frdn huvudregeln att personuppgifter ska rensas ur
verksamhetssystemen nar de inte langre behovs for det &ndamal for vilket
de behandlas.

Regeringen anser i likhet med Forsvarsmakten att de nya
bestammelserna bor utformas sa att de foljer den definition som foreslas
for behandling av personuppgifter och som innebér att behandling kan ske
saval automatiserat som manuellt (jfr avsnitt 6.5).

Statens inspektion for forsvarsunderréttelseverksamhetens lyfter fragan
om lagarna bor innehdlla sdrskilda bestimmelser om langsta tid for
behandling av personuppgifter som &r allmént tillgangliga (jfr avsnitt 7.4)
och personuppgifter i vissa fall (jfr avsnitt 8.5). Regeringen beddmer dock
att det inte dr nodvandigt. Regeringen anser darfor att en sadan sarskild
bestdmmelse om langsta tid for nu aktuella behandling inte bor inforas i
de nya lagarna. | enlighet med utredningens férslag kan emellertid
regeringen, eller den myndighet som regeringen bestdmmer, meddela
foreskrifter eller beslut i ett enskilt fall om att personuppgifter far
behandlas under endast viss tid. En sadan ordning galler enligt nuvarande
ordning och bor lampligen gélla dven enligt de nya lagarna.

I de nya lagarna bor det &ven foras in upplysningsbestammelser om att
regeringen, eller den myndighet som regeringen bestammer, kan meddela
foreskrifter eller beslut i ett enskilt fall om att personuppgifter far fortsatta
behandlas for arkivandamal av allmént intresse eller for vetenskapliga,
statistiska eller historiska andamal. Forslaget paverkar inte Forsvars-
maktens och Forsvarets radioanstalts méjligheter att arkivera och bevara
allmanna handlingar, eller att lamna arkivmaterial till en arkivmyndighet.

9 Gemensamt tillgangliga personuppgifter

Regeringens forslag: Personuppgifter far géras gemensamt
tillgangliga vid Forsvarsmakten om det behdvs for nagot av de andamal
for vilka myndigheten far behandla personuppgifter.

Personuppgifter som gdrs gemensamt tillgdngliga inom
Forsvarsmaktens  forsvarsunderrattelseverksamhet och  militéra
sékerhetstjanst ska dven fortsattningsvis behandlas i uppgiftssamlingar.



Personuppgifter far goras gemensamt tillgangliga vid Forsvarets
radioanstalt och behandlas i uppgiftssamlingar om det behdvs for de
andamal som anges i den nya lagen.

Utredningens forslag dverensstdmmer i huvudsak med regeringens.

Remissinstanserna: Forsvarsmakten anser att utredningens lagforslag
bor galla generellt for myndigheten. Myndigheten forordar vidare att
uppgiftssamlingar endast ska anvandas for gemensamt tillgdngliga
uppgifter i myndighetens forsvarsunderrattelseverksamhet och militdra
sikerhetstjanst. Ovriga remissinstanser yttrar sig inte sarskilt 6ver
utredningens forslag.

Skalen for regeringens forslag
Nuvarande reglering om gemensamt tillgangliga uppgifter

Enligt FM-PuL och FRA-PuL &r en uppgiftssamling en samling med
uppgifter som med hjalp av automatiserad behandling anvands gemensamt
(1 kap. 4 8). Personuppgifter far, under de forutsattningar som anges i
lagarna, behandlas i uppgiftssamlingar fér Forsvarsmaktens forsvars-
underréttelseverksamhet och militara sékerhetstjanst samt for Forsvarets
radioanstalts  forsvarsunderréttelse-  och  utvecklingsverksamhet.
Regeringen kan ocksa meddela foreskrifter eller beslut i enskilda fall om
vilka uppgiftssamlingar som far finnas och vilka uppgifter som far
behandlas i respektive samling (1 kap. 7 § FM-PuL och FRA-PuL).

Ordet uppgiftssamling ar avsett att vara teknikneutralt. Avgorande for
nar automatiserat behandlade uppgifter ska anses inga i en uppgiftssamling
ar att uppgifterna anvands gemensamt av Forsvarsmakten eller Forsvarets
radioanstalt i en viss verksamhet for de andamal som ska styra
behandlingen av uppgifter inom verksamheten. Nar en handlaggare arbetar
med ordbehandling lagras uppgifter elektroniskt pa harddisken i en dator
eller i en server hos Fdrsvarsmakten eller Forsvarets radioanstalt.
Uppgiften 4r da typiskt sett atkomlig endast for handlaggaren sjalv och
systemadministratéren vid myndigheten. En sadan uppgift bor darfor inte
anses vara gemensamt tillganglig. Syftet med sadan tillfallig behandling
ar inte att uppgifterna som lagras i datorn ska anvandas av andra an den
som utfor behandlingen. Nar en uppgift behandlas tillfalligt i en dator for
att senare tillféras en uppgiftssamling och géras gemensam utgér den inte
heller en del av uppgiftssamlingen.

En tydligare reglering for gemensamt tillgangliga uppgifter och
direktatkomst

En grundlaggande forutsattning for att personuppgifter ska anses vara
gemensamt tillgangliga ar att de kan anvdndas gemensamt av flera, dvs.
att fler an en person har atkomst till uppgifterna. Uppgifter som endast ett
fatal personer har ritt att ta del av ar inte att anse som gemensamt
tillgangliga.

Forsvarsmakten invander mot utredningens forslag att infora sérskilda
bestammelser om gemensamt tillgdngliga uppgifter och hénvisar till
betdnkandet SOU 2017:97 Totalférsvarsdatalag — Rekryteringsmyndig-
hetens personuppgiftsbehandling. Regeringen anser inte att jamforelsen
med totalforsvarsdatalagen ar relevant dd den lagen &r avgransad till
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behandlingen av personuppgifter om totalférsvarspliktiga och annan
personal som har en uppgift inom totalférsvaret vid hojd beredskap.

Uppgiftssamlingar anvénds for nérvarande i FM-PuL och FRA-PuL som
beteckning for gemensamt tillgangliga uppgifter. Utredningen foreslar att
ordet dven ska anvandas i de nya lagarna, men for Forsvarsmakten endast
i fraga om forsvarsunderrattelseverksamheten och den militéra sékerhets-
tjansten. Enligt utredningen fyller ordet uppgiftssamling &ven fortsatt en
funktion i regleringen om behandlingen av personuppgifter i dessa
verksamheter. Regeringen, som instdammer i detta, anser att utredningens
forslag att de nya lagarna ska innehalla sarskilda bestammelser om
gemensamt tillgangliga uppgifter bér genomforas.

Forsvarsmakten och Forsvarets radioanstalt forutsétts kunna samarbeta
med andra, foretradesvis myndigheter. Inom ramen for sadant samarbete
kan personuppgifter i gemensamma projekt komma att behandlas. For att
bl.a. mojliggora ett sddant samarbete gor regeringen bedémningen att vissa
myndigheter bor kunna medges direktatkomst till uppgifter som har gjorts
gemensamt tillgangliga inom Forsvarsmakten och Forsvarets radioanstalt
(jfr avsnitt 10.3.1). Syftet med att begransa atkomsten till gemensamt
tillgangliga uppgifter &r att personuppgifter — och behandlingen av sadana
uppgifter — bor kringgardas av ett extra skydd nér de sprids till andra
myndigheter & Forsvarsmakten och  Forsvarets radioanstalt.
Konsekvensen av begrénsningen blir att bestdammelserna om gemensamt
tillgangliga uppgifter alltid blir tillimpliga i projekt med deltagare fran
andra myndigheter, oavsett antalet deltagare i projektet.

Pa samma satt som enligt nuvarande ordning ar det inte mojligt att i
forfattning ange nagon exakt grans for nar en viss behandling ska anses
ske i en uppgiftssamling och ddrmed omfattas av de bestdmmelser som
reglerar sadana samlingar. Myndigheterna maste i det enskilda fallet
avgéra om uppgifter som behandlas automatiserat & gemensamt
tillgdngliga eller inte. En handlédggare inom Forsvarsmakten eller
Forsvarets radioanstalt bor enligt regeringen i regel utan svarigheter kunna
avgdra om han eller hon for tillféllet arbetar med en uppgift direkt i en
uppgiftssamling eller i ett ordbehandlingsdokument eller annat program
dar han eller hon ensam behandlar personuppgiften. Den personuppgifts-
ansvarige har emellertid ett ansvar for att gransdragningsproblem inte
uppstér pa grund av brister i den tekniska utformningen av ett datorsystem.
Genom de hdga sékerhetskrav som omgdrdar Forsvarsmaktens och
Forsvarets radioanstalts informationssystem &r det ocksa nodvandigt att
inom verksamheten ha klart for sig huruvida en viss uppgift ingar i en
uppgiftssamling eller inte.

Den narmare regleringen av vilka kategorier av uppgifter som ska fa
behandlas bor &ven fortsédttningsvis huvudsakligen regleras i férordning
eller genom regeringsbeslut. For att undvika onddig detaljreglering i lag
bor darfor regeringen, eller den myndighet som regeringen bestdmmer,
&ven fortsttningsvis kunna meddela nérmare foreskrifter eller beslut i
enskilda fall om vilka uppgiftssamlingar som far finnas och vilka
personuppgifter som far behandlas i respektive samling. Regeringen
foreslar att en upplysningshestammelse om detta fors in i de nya lagarna.



Narmare om Férsvarsmaktens behandling av gemensamt tillgangliga
uppgifter

Né&r det galler Forsvarsmaktens behandling av gemensamt tillgangliga
uppgifter i annan verksamhet an forsvarsunderrattelseverksamhet och
militar sékerhetstjanst ser utredningen, med hanvisning till bl.a. befintliga
anvéndningsbegrénsningar for myndighetens personal, inte behov av att
uppstalla krav pa sarskilda uppgiftssamlingar. Utredningen foreslar dock
att Forsvarsmakten ska fa bestamma vilka uppgiftssamlingar som ska
inforas vid myndigheten nér det géller behandling av personuppgifter
utanfor forsvarsunderréttelseverksamheten och den militdra sékerhets-
tjansten.

Regeringen instdimmer i FoOrsvarsmaktens uppfattning att uppgifts-
samlingar endast ska anvandas inom de verksamheter som géller enligt
nuvarande lagstiftning for Forsvarsmakten. Personuppgiftslagen, som for
narvarande géller for sddan behandling av personuppgifter for Gvrig
verksamhet hos Fdrsvarsmakten dar den nya lagen ska tillampas,
innehaller inte nagot krav pa uppgiftssamlingar. Detsamma géller for EU:s
dataskyddsforordning och dataskyddslagen. Det regelverk for
behandlingen av personuppgifter som den nya lagen i 6vrigt innehaller ger
enligt regeringen ett fullgott skydd for enskildas integritet. Mot denna
bakgrund saknas skal att inféra en ordning som innebdr ett obligatoriskt
krav pa uppgiftssamlingar for den uppgiftsbehandling som sker utanfor
Forsvarsmaktens forsvarsunderrattelseverksamhet och militéra sékerhets-
tjanst.

10 Informationsutbyte

10.1 Olika former av elektroniskt utlamnande

Utlamnande pa medium for automatiserad behandling

I princip anses allt elektroniskt utldmnande som inte gors genom
direktatkomst utlimnat pa medium for automatiserad behandling. Hogsta
forvaltningsdomstolen har ansett att gransdragningen mellan vad som &r
direktdtkomst och annat utlimnande pa medium for automatiserad
behandling beror pa om den aktuella uppgiften kan anses forvarad hos den
mottagande myndigheten enligt 2 kap. 3 § andra stycket tryckfrihets-
forordningen (HFD 2015 ref. 61).

Utlamnande pd medium fér automatiserad behandling kan géras pa
manga olika satt. Det kan vara frdga om att personuppgifter 1amnas t.ex.
via e-post eller dvd-skiva eller genom direkt dverforing fran ett datasystem
till ett annat via elektroniska kommunikationsnat.

Utlamnande pa medium for automatiserad behandling innebar som regel
att informationen lamnas ut i elektronisk form pa ett sadant satt att
mottagaren kan bearbeta informationen. Detta innebar effektivitetsvinster
for mottagaren, samtidigt som det kan innebdra risker for den personliga
integriteten.
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Direktatkomst

Det finns inte nagon legaldefinition av ordet direktatkomst. Det som
typiskt sett avses ar att ndgon har direkt tillgang till ndgon annans register
eller databas och pé egen hand kan soka efter information, dock utan att
kunna paverka innehallet i registret eller databasen. Enligt Informations-
hanteringsutredningen bor direktatkomst anses foreligga om en myndighet
hos en annan myndighet har sadan teknisk tillgang till upptagningar som
avses i 2kap. 38 andra stycket tryckfrihetsforordningen, dvs. om
upptagningen ar tillganglig for myndigheten med tekniskt hjalpmedel som
myndigheten sjalv utnyttjar for 6verforing i sédan form att den kan lasas,
avlyssnas eller p& annat satt uppfattas (Myndighetsdatalag, SOU 2015:39
s. 390-393). Hogsta forvaltningsdomstolen har anvént samma definition
av direktatkomst (HFD 2015 ref. 61). | begreppet direktatkomst ligger
ocksa att den som ar personuppgiftsansvarig for registret eller databasen
saknar kontroll 6ver vilka uppgifter som den som har direktatkomst vid ett
visst tillfalle tar del av. Fran integritetssynpunkt har det darfor ansetts
viktigt att fragor om tillgang till uppgifter genom direktatkomst regleras
sarskilt i registerlagstiftningarna (Okat informationsutoyte mellan
arbetsloshetsforsékringen,  socialforsdkringen  och  studiestddet,
prop. 2000/01:129 s. 74, Lag om behandling av personuppgifter i den
arbetsmarknadspolitiska verksamheten, prop. 2001/02:144 s. 35-39 och
Elektronisk informationsdverforing hos arbetsloshetskassorna och inom
Arbetsmarknadsverket, prop. 2005/06:52 s. 8).

Vid direktadtkomst fattas beslut om 6verforing i varje enskilt fall av
mottagaren. Den faktiska begransningen av direktatkomsten gors med
hjalp av olika tekniska l6sningar, beroende pd hur omfattningen av
direktatkomsten har begransats i det enskilda fallet.

10.2 Elektronisk informationséverféring pa annat
satt an direktatkomst

Regeringens forslag: Forsvarsmakten ska fa lamna ut personuppgifter
elektroniskt pd annat satt an genom direktdtkomst, om det inte ar
olampligt. Regeringen kan meddela foreskrifter som begransar denna
mojlighet.

Forsvarets radioanstalt ska fa lamna ut personuppgifter elektroniskt
pa annat satt an genom direktdtkomst, om regeringen har meddelat
foreskrifter eller beslutat om det i ett enskilt fall.

Utredningens forslag dverensstammer med regeringens.

Remissinstanserna: Ingen remissinstans invander mot utredningens
forslag.

Skalen for regeringens forslag: Enligt gallande ratt far endast enstaka
personuppgifter lamnas ut pd medium for automatiserad behandling, om
inte regeringen har meddelat foreskrifter eller i ett enskilt fall beslutat om
att uppgifter far lamnas ut pa sadant medium dven i andra fall (1 kap. 14 §
FM-PuL och FRA-PuL). Regeringen har meddelat foreskrifter om att
utlamnande pa medium for automatiserad behandling far omfatta fler an



enstaka uppgifter, om uppgifterna ldmnas ut till en annan statlig myndighet
(7 8§ FM-PuF och 8 § FRA-PuF).

Séttet att hantera stora volymer information, inbegripet personuppgifter,
har genomgatt stora forandringar sedan tillkomsten av FM-PuL och FRA-
PuL. Huvuddelen av all informationsdverféring mellan Forsvarsmakten
och andra myndigheter sker for narvarande elektroniskt. Regeringen
foreslog i propositionen Brottsdatalag — kompletterande lagstiftning att
begransningen till enstaka personuppgifter skulle tas bort och att
personuppgifter ska fa lamnas ut elektroniskt pa annat sitt &n genom
direktatkomst om det inte &r olampligt. Ett skl till detta var att den tidigare
bestammelsen, som hade ett motsvarande innehéll som 1 kap. 14 § FM-
PuL och FRA-PuL, ansags otidsenlig och i alltfér hog grad begransade
mojligheten till att utnyttja de fordelar som elektronisk kommunikation
kan ge (prop. 2017/18:269 s. 134-136). Regeringen foreslog motsvarande
ordning i lagstiftningsérendet avseende ny lag om Sé&kerhetspolisens
behandling av personuppgifter (prop. 2018/19:163 s. 97-98). En sadan
bestdmmelse finns nu i de sérskilda personuppgiftslagarna for bl.a.
Séakerhetspolisen, Kustbevakningen och Tullverket. Regeringen beddmer,
i likhet med utredningen, att Forsvarsmakten bor fa kunna lamna ut
personuppgifter elektroniskt pa annat satt &n genom direktatkomst, om det
inte &r olampligt. Foreskrifter om begrénsningar av denna mojlighet kan
lampligen meddelas genom forordning.

Avseende Forsvarets radioanstalt foreslar utredningen att Forsvarets
radioanstalt bor fa lamna ut personuppgifter elektroniskt pa annat satt an
genom direktatkomst, om regeringen har meddelat foreskrifter eller har
beslutat om det i ett enskilt fall. Forslaget liknar darmed mer den
bestdmmelse som for nérvarande finns i FRA-PuL. Regeringen, som
noterar att ingen remissinstans har invént mot detta, anser att utredningens
forslag bor genomforas.

10.3  Direktatkomst
10.3.1  Direktatkomst for svenska myndigheter

Regeringens forslag: Sékerhetspolisen och Forsvarets radioanstalt ska
fa medges direktatkomst hos Forsvarsmakten till personuppgifter som
utgér bearbetningsunderlag och analysresultat inom forsvars-
underrattelseverksamheten och som finns i uppgiftssamlingar.

Totalforsvarets plikt- och prévningsverk ska fa medges direktétkomst
hos Forsvarsmakten till personuppgifter som ror totalforsvarspliktiga
och Forsvarsmaktens krigsorganisation och som har gjorts gemensamt
tillgangliga.

Sakerhetspolisen och Foérsvarsmakten ska fA medges direktatkomst
hos Forsvarets radioanstalt till personuppgifter som utgdr analysresultat
inom forsvarsunderréttelseverksamheten och som finns i uppgifts-
samlingar.

Utredningens forslag 6verensstdmmer delvis med regeringens. Enligt
utredningens forslag ska Totalférsvarets rekryteringsmyndighets
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direktatkomst till personuppgifter som finns hos Forsvarsmakten regleras
i forordning.

Remissinstanserna:  Sakerhetspolisen,  Polismyndigheten  och
Tullverket vélkomnar utredningens forslag. Datainspektionen och
Justitiekanslern efterlyser en djupare analys av utredningens forslag.
Juridiska fakultetsstyrelsen vid Lunds universitet efterfragar mer
restriktiva regler om direktatkomst for svenska myndigheter. Sveriges
advokatsamfund pekar p& utmaningen i att kunna kontrollera mottagande
myndigheters behandling av de personuppgifter som har gjorts tillgdngliga
for dem genom direktatkomst.

Skalen for regeringens forslag

Nuvarande mdjligheter till direktatkomst hos Forsvarsmakten och
Fdrsvarets radioanstalt

Forsvarsmakten far medge Sakerhetspolisen och Forsvarets radioanstalt
direktatkomst till sddana uppgifter i en uppgiftssamling for forsvars-
underréttelseverksamhet som behdvs for att myndigheterna, inom ramen
for myndighetsoverskridande samverkan, ska kunna géra bedémningar pa
strategisk niva av terrorhotet mot Sverige och svenska intressen (1 kap.
15 § forsta stycket FM-PuL). Sddan samverkan mellan myndigheterna
sker vid Nationellt centrum for terrorhotbeddémning (NCT). FRA-PuL
innehéller en motsvarande bestammelse enligt vilken Forsvarets
radioanstalt far medge Sékerhetspolisen och Fdrsvarsmakten direkt-
atkomst (1 kap. 15 8).

Tillgangen till sadana uppgifter ska enligt bestammelserna vara
forbehallen de personer inom myndigheterna som pa grund av sina
arbetsuppgifter inom sadan samverkan behover ha tillgang till uppgifterna.
Enligt samma bestammelser far regeringen meddela foreskrifter om vilka
myndigheter som i andra fall far ha direktatkomst till uppgiftssamlingar.
Vidare far regeringen, eller den myndighet som regeringen bestammer,
meddela ytterligare foreskrifter eller beslut i enskilda fall om omfattningen
av direktatkomsten. Enligt bestammelserna galler mojligheten att meddela
foreskrifter aven foreskrifter om behorighet och sikerhet vid sadan
atkomst.

Bestammelser om direktatkomst finns aven i FM-PuF och FRA-PUF.
Forsvarsmakten far medge Forsvarets radioanstalt direktatkomst till
uppgifter i en uppgiftssamling for forsvarsunderrattelseverksamhet (8 §
FM-PuF). Vidare far Forsvarsmakten medge Sékerhetspolisen
direktatkomst till uppgifter i en uppgiftssamling for sakerhetsskyddstjanst.
Tillgangen till sddana personuppgifter ska vara forbehallen de personer
inom Forsvarets radioanstalt och Sakerhetspolisen som pé grund av sina
arbetsuppgifter behdver ha tillgang till uppgifterna (9 8 FM-PuF).

Forsvarets radioanstalt far med stéd av FRA-PUF medge
Regeringskansliet, Sakerhetspolisen, Nationella operativa avdelningen i
Polismyndigheten, Inspektionen for strategiska produkter, Forsvars-
makten, Forsvarets materielverk, Totalforsvarets forskningsinstitut,
Myndigheten for samhallsskydd och beredskap och Tullverket
direktatkomst till uppgifter i en uppgiftsamling for underrattelser.
Tillgangen till uppgifterna ska vara forbehallen de personer inom



myndigheterna som pa grund av sina arbetsuppgifter behover ha tillgang
till uppgifterna (9 8).

Behov av att utbyta information med andra myndigheter

Forsvarsmakten och Forsvarets radioanstalt har behov av att utbyta
information med andra myndigheter. Det kan exempelvis réra kart-
laggning av terrorhot och Fdérsvarsmaktens personalférsérjning inom
totalforsvaret.

Bade i Sverige och inom EU uppmuntras myndigheter att i sa stor
utstrdckning som majligt dra nytta av de effektivitetsvinster som modern
teknik kan ge. Regeringen vill i sammanhanget understryka att det endast
ar fraga om att ge myndigheterna ett forfattningsstod for att kunna medge
direktatkomst for vissa syften. Det ar Forsvarsmakten och Forsvarets
radioanstalt som i det enskilda fallet avgor om sadan atkomst ska medges.
Det ar ocksd myndigheterna som avgor vilka uppgifter som kommer att
vara tillgangliga for direktatkomst. Vid direktatkomst ska bestammelser
om sekretess, sdkerhetsskydd och dataskydd beaktas hos Férsvarsmakten
och Forsvarets radioanstalt, men ocksé hos den mottagande myndigheten.
Detta géller oavsett om stodet for direktatkomst ges i lag eller férordning.

Eftersom det nu ar frdga om att i forfattning ge viss okad mojlighet for
direktatkomst for vissa svenska myndigheter kan det, som Juridiska
fakultetsstyrelsen vid Lunds universitet efterfragar, Gvervdgas om
regleringen, med avsteg fran utredningens forslag, bor utformas mer
restriktivt avseende mojligheten att medge andra svenska myndigheter
direktatkomst till vissa personuppgifter vid Forsvarsmakten och
Forsvarets radioanstalt. Det ar viktigt att myndigheterna ges mojlighet att
utfora sina uppgifter effektivt, med beaktande av den enskildes integritet
och géllande sakerhetsskyddskrav. Regeringen anser att utredningens
forslag sakerstiller en sddan balans och ser inte behov av att, utdver vad
som anfors ovan, infora ytterligare begransningar av det slag som Juridiska
fakultetsstyrelsen vid Lunds universitet efterfragar.

Sveriges advokatsamfund pekar pa utmaningen i att kunna kontrollera
mottagande myndigheters behandling av de personuppgifter som har
gjorts tillgangliga for dem genom direktatkomst. Regeringen vill med
anledning av detta pa nytt understryka att omfattningen av direktatkomst
bestdms av Forsvarsmakten respektive Forsvarets radioanstalt, med
beaktande av tillampliga bestdimmelser om sekretess, sékerhetsskydd och
dataskydd. Mottagande myndigheter ska behandla de mottagna
personuppgifterna i enlighet med for dem géallande dataskyddsregelverk.
Skulle det visa sig att en mottagande myndighet inte behandlar person-
uppgifter i enlighet med géllande réatt kan ansvarig tillsynsmyndighet
ingripa med bl.a. sanktioner. | en sddan eventuell situation skulle dessutom
mojligheten till direktdtkomst avbrytas av Forsvarsmakten respektive
Forsvarets radioanstalt till dess att den mottagande myndigheten har
vidtagit lampliga atgarder for att kunna uppfylla de krav som géller.

Regeringen gor sammantaget bedémningen att det bor vara méjligt for
Forsvarsmakten och Forsvarets radioanstalt att i den utstrdckning som
foljer av lag och forordning medge direktatkomst till svenska
myndigheter.
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Val av regleringsform

Direktatkomst till uppgifter hos Forsvarsmakten och Forsvarets radio-
anstalt regleras for narvarande i férordning, med undantag for direkt-
atkomst inom samarbetet NCT som regleras i lag. | propositionen Ett mer
effektivt informationsutbyte vid Nationellt centrum for terrorhot-
bedémning bedémde regeringen att ett mojliggorande av direktatkomst
som form for utldmnande av uppgifter mellan myndigheterna inom ramen
for NCT-samarbetet inte medfor att det uppkommer ett sadant betydande
intrang i enskildas personliga integritet som innebér dvervakning eller
kartlaggning i den mening som avses i 2 kap. 6 § andra stycket RF.
Regeringen ansdg emellertid &ndd att det framstod som mest
andamalsenligt att det aktuella fallet reglera direktatkomsten i lag, framst
mot bakgrund av den kénsliga verksamhet som myndigheterna inom NCT-
samarbetet bedriver samt da utlamnandet forutsatter att sekretessbrytande
bestdimmelser om uppgiftsskyldighet faktiskt infors. Vid valet av
regleringsform fér Forsvarsmaktens och Forsvarets radioanstalts
vidkommande beaktades ocksd att Sakerhetspolisens utlimnande av
uppgifter genom direktétkomst skulle regleras i lag (prop. 2017/18:36
s. 26-28).

Pa samma satt som vid inforandet av FM-PuL och FRA-PuL bedémer
regeringen att det inte ar lampligt att detaljreglera Férsvarsmaktens och
Forsvarets radioanstalts verksamheter i lag. Om lagreglering inte krdvs och
det inte heller finns andra omstandigheter som talar for en reglering i lag
kan direktatkomst lampligen regleras i férordning.

Direktatkomst for Sakerhetspolisen och Forsvarets radioanstalt i
Férsvarsmaktens forsvarsunderrattelseverksamhet

Forsvarsmakten och Forsvarets radioanstalt har ett ndra samarbete med
varandra ndr det géller yttre militdra hot mot landet, forutsattningar for
svenskt deltagande i fredsframjande och humanitéra insatser eller hot mot
sakerheten for svenska intressen vid genomforande av sadana insatser,
konflikter utomlands med konsekvenser for internationell sékerhet och
frammande makts agerande eller avsikter av véasentlig betydelse for svensk
utrikes-, sakerhets- och foérsvarspolitik.

Forsvarsmakten och Forsvarets radioanstalt samarbetar vidare med
varandra och med Séakerhetspolisen nar det galler kartlaggning av
verksamhet som ror strategiska forhallanden avseende internationell
terrorism och annan grov grénséverskridande brottslighet som kan hota
vésentliga nationella intressen, utveckling och spridning av
massforstorelsevapen, krigsmateriel, och produkter som avses i lagen
(2000:1064) om kontroll av produkter med dubbla anvandningsomraden
och av tekniskt bistand, allvarliga yttre hot mot samhallets infrastruktur
och frimmande underrattelseverksamhet mot svenska intressen.

Detta samarbete har stor betydelse for Sveriges forsvar och sékerhet, inte
minst mot bakgrund av den sékerhetspolitiska utvecklingen under de
senaste aren. Samarbetet leder till att myndigheterna delger varandra
underrattelser. Nagra hinder i form av sekretess foreligger typiskt sett inte
for sadan delgivning. Samarbetet stéller emellertid krav pa att myndig-
heterna pa ett arbetsbesparande satt kan ta del &ven av andra uppgifter hos
varandra som de behdver for sin underrattelse- och sakerhetstjanst.



Den foreslagna méojligheten  till  informationsutbyte  mellan
myndigheterna innebdr att uppgifter fran Forsvarsmakten blir tillgangliga
utanfér det sammanhang dar de ursprungligen behandlades.
Sammanhanget skiljer sig dock inte nadmnvéart ndr det géller den
underrattelseverksamhet som de tre myndigheterna har till uppgift att
bedriva till skydd for Sveriges forsvar och sékerhet. Ur ett
integritetsskyddsperspektiv bor direktatkomst dock endast kunna medges
till uppgifter som &r gemensamt tillgdngliga i Fdrsvarsmaktens
verksamhet. Frén ett integritetsskyddsperspektiv ar det vidare en fordel om
det tydligt framgar av forfattningstexten vilka uppgifter som far lamnas ut
genom direktatkomst.

Mojlig direktatkomst for Sakerhetspolisen och Forsvarets radioanstalt
till Férsvarsmaktens personuppgifter bor avse personuppgifter som utgér
bearbetningsunderlag och analysresultat inom fdrsvarsunderrattelse-
verksamheten och som finns i uppgiftssamlingar. Den foreslagna
bestdmmelsen ersatter nuvarande 1 kap. 15 § FM-PuL som primdrt avser
samarbetet NCT. Aven om direktatkomsten inte langre knyts till NCT-
samarbetet utgdr det samarbetet &ven fortsatt ett viktigt forum déar
mojligheten till direktatkomst kommer att anvandas. Det faktum att
forslaget innebar en ndgot vidgad mojlighet till direktatkomst for
Sékerhetspolisen och Forsvarets radioanstalt medfor inte att regeringen nu
g6r ndgon annan bedémning i forhallande till 2 kap. 6 § andra stycket RF
&n den som gors i prop. 2017/18:36. Med hansyn till att nuvarande
bestdammelse finns i lag ar det dock lampligt att &ven den nya
bestdammelsen anges i lag. Om det finns behov av att begrénsa
omfattningen av direktatkomsten ytterligare kan det goras i forordning
eller i myndighetsinterna foreskrifter.

Direktatkomst for Totalforsvarets plikt- och provningsverk till
personuppgifter hos Forsvarsmakten som ror totalforsvarspliktiga

Utredningen foreslar att Totalférsvarets plikt- och prévningsverk (f.d.
Totalforsvarets rekryteringsmyndighet) ska fa medges direktatkomst till
vissa personuppgifter som Forsvarsmakten behandlar. Det far endast vara
friga om personuppgifter som ror totalférsvarspliktiga och
Forsvarsmaktens krigsorganisation, och som har gjorts gemensamt
tillgdngliga. Regeringen anser i likhet med utredningen att det bor vara
mojligt for Forsvarsmakten att kunna medge direktatkomst till
Totalfoérsvarets plikt- och provningsverk. Totalférsvarets plikt- och
prévningsverk med sitt sérskilda ansvar for totalforsvarspliktiga, har
behov av att pa ett enkelt och effektivt satt ha tillgdng till nu aktuella
personuppgifter hos Forsvarsmakten.

Enligt totalforsvarsdatalagen far Férsvarsmakten medges direktatkomst
till personuppgifter hos Totalférsvarets plikt- och prévningsverk.
Regeringen eller den myndighet regeringen bestammer, med stod av
8 kap. 78 RF, meddela ytterligare foreskrifter om begransningar av
direktatkomsten och foreskrifter om behdrighet och séikerhet vid sadan
atkomst (12 §). | samma lag finns aven en sekretessbrytande bestammelse
som anger att Forsvarsmakten har rétt att vid direktdtkomsten ta del av de
personuppgifter som omfattas av atkomsten (13 §).
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Mot den bakgrunden anser regeringen att Totalforsvarets plikt- och
provningsverks  direktatkomst  till  vissa  personuppgifter  hos
Forsvarsmakten bor regleras i lag och inte i foérordning, som utredningen
foreslar. Daremot kan typen av personuppgifter och fragor om behorighet
och sdkerhet lampligen regleras i forordning pa samma satt som enligt
totalforsvarsdatalagstiftningen. Totalforsvarets plikt- och prévningsverk
bor alltsa fa medges direktatkomst till personuppgifter i Férsvarsmakten
som ror totalférsvarspliktiga och Forsvarsmaktens krigsorganisation och
som har gjorts gemensamt tillgangliga.

Direktatkomst for Sakerhetspolisen och Forsvarsmakten i Férsvarets
radioanstalts forsvarsunderrattelseverksamhet

For Forsvarets radioanstalt finns en motsvarande reglering i 1 kap. 15 §
FRA-PuL som beskrivs ovan for Forsvarsmakten inom NCT-samarbetet.
Regeringen anser att motsvarande sk&l motiverar att Sékerhetspolisen och
Forsvarsmakten bor fa& medges direktatkomst till personuppgifter som
utgor analysresultat inom Forsvarets radioanstalts forsvarsunderrattelse-
verksamhet och som finns i uppgiftssamlingar.

Direktatkomst for svenska myndigheter i andra situationer

Regeringen kan med stdd av 8 kap. 7 § RF meddela foreskrifter om vilka
som i andra fall 4n de som omfattas av forslagen ovan far ha direktatkomst
till gemensamt tillgangliga uppgifter. Regeringen far enligt forslaget aven
besluta om detta i ett enskilt fall.

Direktatkomst som kan komma i fraga att regleras i forordning avser
sadana uppgifter och syften som inte forutsatter reglering i lag. Regeringen
ser inte heller att det av andra skal finns anledning att i de nya lagarna
reglera fragan om ytterligare direktdtkomst for svenska myndigheter till
personuppgifter som finns hos Forsvarsmakten och Forsvarets
radioanstalt. Regeringen vill i sammanhanget understryka att
bestammelser om direktdtkomst alltid maste foregds av noggranna
Overvaganden oavsett om regleringen ska tas in i lag eller forordning.

Omfattningen av direktatkomsten

Omfattningen av den direktatkomst som maojliggors genom forslaget, samt
dokumentations- och anvéndarkrav hos mottagaren, kan I&mpligen
regleras ndrmare i férordning.

10.3.2  Direktatkomst for utlandska myndigheter och
internationella organisationer

Regeringens forslag: Om det behdvs for samarbetet mot terrorism eller
vid svenskt deltagande i annat internationellt underréttelse- och
sékerhetssamarbete ska en utlandsk underréttelse- eller sdkerhetstjanst
fa medges direktatkomst hos Forsvarsmakten till personuppgifter som
behandlas i forsvarsunderréttelseverksamheten och som finns i
uppgiftssamlingar.

Om det behdvs for samarbetet mot sakerhetshotande verksamhet som
riktas mot Forsvarsmakten och dess sakerhetsintressen ska en utléandsk




underrattelse- eller sakerhetstjanst fd medges direktatkomst hos
Forsvarsmakten till personuppgifter som behandlas i den militara
sékerhetstjansten och som finns i uppgiftssamlingar.

Om det behdvs for samarbetet mot terrorism eller for annat
internationellt sékerhetssamarbete ska en utlandsk underréttelse- eller
sakerhetstjanst fa medges direktatkomst hos Forsvarets radioanstalt till
personuppgifter som behandlas i forsvarsunderrattelseverksamheten
och som finns i uppgiftssamlingar.

Om det behdvs for samarbetet mot it-relaterade hot mot samhélls-
viktiga system far en utlandsk organisation inom informations-
sakerhetsomradet medges direktatkomst hos Forsvarets radioanstalt till
personuppgifter som behandlas i informationssikerhetsverksamheten
och som finns i uppgiftssamlingar.

Direktatkomst ska bara fA medges i den utstrackning som fljer av lag
eller férordning eller om regeringen har beslutat om det i ett enskilt fall.

Utredningens forslag 6verensstdimmer delvis med regeringens. Enligt
utredningens forslag ska direktatkomst i vissa fall regleras i forordning.

Remissinstanserna: Statens inspektion for forsvarsunderrattelse-
verksamheten anser att utredningens forslag skapar risk for ett Okat
integritetsintrdng for enskilda. Juridiska fakultetsstyrelsen vid Lunds
universitet efterfrigar mer restriktiva regler om direktatkomst for
utlandska myndigheter och internationella organisationer.

Skélen for regeringens forslag
En ny mojlighet for direktatkomst i det internationella samarbetet

| forarbetena till FM-PuL och FRA-PuL gjorde regeringen bedémningen
att direktatkomst for andra dn svenska myndigheter inte kunde komma i
fraga. Skalen for det stillningstagandet var den avvigning som maste
goras mellan hansynen till myndigheternas effektivitet, & ena sidan, och de
registrerades integritet, & andra sidan. Vid den avvigningen maste ocksa
beaktas den sekretess och sdkerhet i Ovrigt som géller inom
Forsvarsmaktens och Forsvarets radioanstalts aktuella verksamheter och
att  myndigheternas information inte sprids till obehdriga
(prop. 2006/07:46 s. 80).

Sedan dess har det internationella samarbetet inom forsvars- och
sakerhetsomradet okat. Den tekniska utvecklingen har ocksa lett till att en
nodvandig skyddsnivd for den utlamnande myndighetens system och
personuppgifter, vilken tidigare har ansetts svar att uppnd, numera ar
mojlig att siakerstalla. Som utredningen foreslar bér det darfor nu inforas
en mojlighet for Forsvarsmakten och Fodrsvarets radioanstalt att kunna
medge direktatkomst for utlandska myndigheter och internationella
organisationer.

Den fortsatta tekniska utvecklingen medfor att de tekniska
forutsattningarna for att mojliggéra direktatkomst dkar. Forsvarsmakten
och Forsvarets radioanstalt maste dock alltjamt, enligt bl.a. gallande
bestammelser om sekretess, sakerhetsskydd och dataskydd, pa forhand
bedéma om direktdtkomst bor medges en utlandsk aktor. Négra mer
restriktiva bestdmmelser av det slag som Juridiska fakultetsstyrelsen vid
Lunds universitet efterfragar ar enligt regeringen darfor inte nodvandiga.
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Férsvarsmaktens och Forsvarets radioanstalts internationella
forsvarsunderrattelsesamarbete

Utvecklingen i Sverige och i omvarlden skarper kraven pad Sveriges
forméga att varna sin sikerhet. Detta galler inte minst p& omradet
forsvarsunderrattelseverksamhet, dar internationell samverkan i manga
fall ar helt nédvandig for att Forsvarsmakten och Forsvarets radioanstalt
ska kunna losa sina uppgifter. Direktdtkomst kommer endast i fraga
mellan underréttelsefunktioner som redan &r delaktiga i ett tatt och
interaktivt samarbete inom ramen for de utlandska forhallanden som
forsvarsunderrattelseverksamheten inriktas mot. De personuppgifter som
overfors och kommer att dverforas genom t.ex. direktatkomst ar sadana
som bedomts vara relevanta for gemensamma underrattelseomraden.

Samarbete sker t.ex. genom att utbyta information vid fysiska moten
eller genom elektroniskt utlamnande av meddelanden och rapporter. | de
fall dar samarbete i hog grad forutsatter skyndsamhet, samt i de fall dér
samarbete syftar till att gemensamt folja ett skeende, &r det i vissa fall
nddvandigt att inom ramen for samarbetet tillgdngliggdra information
genom direktatkomst. En sadan situation kan exempelvis uppsté infor ett
formodat forestaende terrordad. Behov av att kunna medge direktatkomst
kan &ven uppstd pd andra omraden sdsom nar Forsvarsmakten eller
Forsvarets radioanstalt foljer ett underrattelsemassigt intressant skeende
tillsammans med en utlandsk myndighet. | sddana fall &r det angelaget att
kunna tillgangliggora ett samlat kunskapslége dver tid. En mojlighet bor,
som utredningen foreslar, kunna vara att Forsvarsmakten och Forsvarets
radioanstalt medger en utlandsk myndighet direktdtkomst till en
uppgiftssamling som etablerats specifikt for ett sddant samarbete.

Om det behdvs for samarbetet mot terrorism eller vid svenskt deltagande
i annat internationellt underréttelse- och sakerhetssamarbete bor darfor, i
den utstréckning det foljer av lag eller férordning eller om regeringen har
beslutat om det i ett enskilt fall, en utl&ndsk underréttelse- eller sékerhets-
tjanst fA medges direktatkomst till personuppgifter som behandlas i
Forsvarsmaktens respektive Forsvarets radioanstalts forsvarsunder-
rattelseverksamhet och som finns i uppgiftssamlingar.

Forsvarsmaktens internationella sékerhetstjanstsamarbete

Forsvarsmakten har dven i sin militra sakerhetstjanst ett behov av att
kunna dela med sig av information i samarbetet med underrattelse- eller
sékerhetstjanster i andra l&nder. Enligt Forsvarsmaktens bedémning kan
myndigheten i framtiden etablera samarbeten som tekniskt skulle géra det
mojligt att medge direktatkomst hos Forsvarsmakten. En sadan mojlighet
gor samarbetet effektivare an annars, sarskilt i bradskande situationer.

Som utredningen foresldr bor det inforas en bestimmelse om
direktdtkomst vid Forsvarsmaktens internationella sékerhetstjanst-
samarbete. Med hénsyn till att den méjliga direktatkomsten ror uppgifter i
Forsvarsmaktens militara sékerhetstjanst inom ramen for internationellt
samarbete anser regeringen att den lampligen bor tas in i den nya lagen
och inte i férordning, som utredningen foreslar.

Regeringen foreslar darfor att en utlandsk underréattelse- eller
sakerhetstjanst bor fa medges direktatkomst till personuppgifter hos
Férsvarsmakten som behandlas i den militdra sdkerhetstjansten och som



finns i uppgiftssamlingar. Sadan direktatkomst ska dock bara f& medges i
den utstréckning det foljer av lag eller foérordning eller om regeringen har
beslutat om det i ett enskilt fall.

Forsvarets radioanstalts internationella informationssakerhetssamarbete

Utvecklingen pé informationssikerhetsomradet praglas av omfattande it-
attacker och andra typer av intrdng i viktiga informationssystem.
Foreteelsen &ar global och kréver internationellt samarbete mellan
organisationer som verkar pa informationssakerhetsomradet. Kéanne-
tecknande for samarbetet ar att det ofta staller krav pa snabbt tillganglig
information for att man ska kunna vidta lampliga atgarder for att forhindra
eller minimera skadeverkningar.

Informationssakerhet syftar till att pa olika satt majliggora skydd for
Sverige och svenska intressen och motverka hot mot svenska liv, hot mot
svensk konfidentiell information och hot mot svensk kritisk infrastruktur.
De personuppgifter som inhdmtas inom ramen for denna verksamhet
innebar inte en sddan overvakning eller kartlaggning av enskilda som
enligt regeringsformen stéller krav pa reglering i lag. Med hansyn till att
det ar fraga om att mojliggora direktatkomst for utlandska myndigheter
och internationella organisationer till vissa uppgiftssamlingar vid
Forsvarets radioanstalt ar det emellertid lampligt att stod for detta ges i den
nya lagen.

Mot denna bakgrund bér det, i enlighet med utredningens férslag, vara
mojligt for Forsvarets radioanstalt att medge en utldndsk organisation
inom informationssakerhetsomradet direktatkomst till personuppgifter
som behandlas i informationssakerhetsverksamheten och som finns i
uppgiftssamlingar. Som forutsattning bor galla att det behdvs for
samarbetet mot it-relaterade hot mot samhallsviktiga system. Vidare bor
det dven i detta fall bara fa ske i den utstrackning det foljer av lag eller
forordning eller om regeringen har beslutat om det i ett enskilt fall.

Omfattningen av direktatkomsten

Den narmare omfattningen av den direktatkomst som majliggérs genom
forslaget, samt dokumentations- och anvandarkrav hos mottagaren, kan
lampligen regleras i férordning.

10.4  Sekretessbrytande bestammelser

10.4.1  Varfor behdvs sekretessbrytande bestammelser?

Sekretess hos Forsvarsmakten och Forsvarets radioanstalt

De personuppgifter som Forsvarsmakten och Fdérsvarets radioanstalt
behandlar omfattas som regel av utrikes- eller forsvarssekretess enligt
15kap.1 och 288 offentlighets- och sekretesslagen (2009:400).
Utrikessekretess och forsvarssekretess avser att skydda allménna
intressen. Utrikessekretess galler bl.a. for uppgifter som rér Sveriges
forbindelser med en annan stat eller en mellanfolklig organisation.
Forsvarssekretess galler for uppgifter om det militira forsvaret,
totalforsvaret och rikets sékerhet.
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Uppgifter om enskilda i Forsvarsmaktens foérsvarsunderrattelse-
verksamhet och militdra sékerhetstjinst och Forsvarets radioanstalts
underrattelse- och sékerhetsverksamhet omfattas som regel av sekretess
enligt 38 kap. 4 § offentlighets- och sekretesslagen. Enligt paragrafen
géller sekretess inom dessa verksamheter for uppgift om en enskilds
personliga och ekonomiska forhallanden, om det inte star klart att
uppgiften kan réjas utan att den enskilde eller nagon narstaende till denne
lider skada eller men. Uppgifter om enskilda som férvaras hos Forsvars-
makten kan dven omfattas av sekretess enligt 38 kap. 1 § offentlighets- och
sekretesslagen. Enligt den bestammelsen géller sekretess for uppgifter som
forekommer i drende som t.ex. angdr antagning till utbildning vid
Férsvarsmakten. Sekretessen géller dock inte beslut i &rende.

Sekretess mellan myndigheter

Forsvarsunderréttelseverksamhet bedrivs av Forsvarsmakten, Forsvarets
radioanstalt, Forsvarets materielverk och Totalforsvarets forsknings-
institut (se 28 forordningen om forsvarsunderréttelseverksamhet).
Forsvarsmakten och Forsvarets radioanstalt samarbetar bl.a. med
Sakerhetspolisen i fragor som ror Sveriges sdkerhet. Sekretess géller i
storre eller mindre utstrackning for atskilliga av de personuppgifter som
behandlas inom dessa verksamheter.

Enligt 8 kap. 1 § offentlighets- och sekretesslagen far uppgifter for vilka
sekretess galler inte rojas for andra myndigheter, om inte annat framgar av
den lagen eller lag eller forordning till vilken lagen hanvisar. Nar uppgifter
ska lamnas mellan myndigheter méste darfor hansyn tas till offentlighets-
och sekretesslagstiftningen. Motsvarande begrénsning géller vid
uppgiftslamnande mellan olika verksamhetsgrenar inom en myndighet,
nar dessa ar att betrakta som sjalvstandiga i forhallande till varandra.

Offentlighets- och sekretesslagen innehéller bestdmmelser som
mojliggdr utbyte av uppgifter mellan myndigheter utan hinder av
sekretess. Av 10 kap. 2 § offentlighets- och sekretesslagen framgar att
sekretess inte hindrar att uppgifter lamnas till en annan myndighet, om det
&r nodvandigt for att den utlimnande myndigheten ska kunna fullgdra sin
verksamhet. Bestdmmelsen, som ar avsedd att tillampas restriktivt, medger
inte sekretessgenombrott pd den grunden att den mottagande myndigheten
behover uppgifterna i sin verksamhet. Enligt 10 kap. 28 § forsta stycket
offentlighets- och sekretesslagen hindrar sekretess inte att uppgifter
ldmnas till en annan myndighet om uppgiftsskyldighet foljer av lag eller
forordning. Enligt den s.k. generalklausulen i 10 kap. 27 § offentlighets-
och sekretesslagen galler som huvudregel att en uppgift far Iamnas ut till
en annan myndighet, om det &r uppenbart att intresset av att uppgiften
ldmnas ut har foretrade framfor det intresse som sekretessen ska skydda.

Forhallandet mellan direktatkomst och sekretess

En bestammelse om direktatkomst reglerar endast tillatligheten av ett visst
tillvagagangssatt for att lamna ut uppgifter. En sadan bestammelse har
alltsa inte nagon sekretessbrytande effekt, den innebdr inte en uppgifts-
skyldighet enligt 10 kap. 28 § forsta stycket offentlighets- och sekretess-
lagen. Mdjligheterna for t.ex. en myndighet att vid informationsutbyte



med en annan myndighet 6verféra uppgifter genom att medge
direktatkomst till uppgifter som behandlas automatiserat begransas darfor
inte sallan av sekretess. Eftersom direktdtkomst innebar att den
mottagande myndigheten fritt kan avgora vilka uppgifter — inom ramen for
den beviljade direktatkomsten — som den vill ta del av, anses uppgifterna
utlamnade i och med att direktdtkomst medges. Det saknar betydelse om
den mottagande myndigheten faktiskt tar del av en viss uppgift eller inte.
En myndighet kan darfor inte tillata en annan myndighet direktatkomst till
uppgifter som, vid en sekretessprévning, den senare myndigheten inte med
sakerhet skulle ha ratt att ta del av. Direktatkomst forutsatter darfor att det
ar frdga om offentliga uppgifter, uppgifter som omfattas av en
bestammelse om uppgiftsskyldighet eller att det finns en annan sekretess-
brytande bestdammelse som ger stdd for att uppgiften kan lamnas ut.

Sekretess i forhallande till en utlandsk aktor

Uppgifter som omfattas av sekretess far som huvudregel inte réjas for en
utlandsk myndighet eller en mellanfolklig organisation. Det finns dock
vissa undantag fran denna huvudregel bl.a. om utlamnandet gors i enlighet
med sérskild foreskrift i lag eller forordning (8 kap. 3 § 1 offentlighets-
och sekretesslagen). Sadana foreskrifter finns t.ex. i 6 § FM-PuF och 7 §
FRA-PUF. Enligt bestimmelserna far uppgifter lamnas ut till en utlandsk
myndighet eller en internationell organisation, om utldmnandet tj&nar den
svenska statsledningen eller det svenska totalférsvaret. De uppgifter som
Forsvarsmakten och Forsvarets radioanstalt 1amnar till andra l&nder eller
internationella organisationer féar inte vara till skada for svenska intressen.

10.4.2  Sekretessbrytande bestammelser gentemot
svenska myndigheter

Regeringens forslag: Forsvarets radioanstalt, Sékerhetspolisen och
Totalforsvarets plikt- och provningsverk ska ha ratt att vid
direktatkomst hos Forsvarsmakten ta del av de personuppgifter som
omfattas av atkomsten.

Forsvarsmakten och Sakerhetspolisen ska ha ratt att vid direktatkomst
hos Forsvarets radioanstalt ta del av de personuppgifter som omfattas
av atkomsten.

Utredningens forslag stdmmer delvis Overens med regeringens.
Utredningen foreslar sekretessbrytande bestimmelser for Forsvarsmakten
respektive Forsvarets radioanstalt samt Sakerhetspolisen for uppgifter som
omfattas av sekretess enligt 38 kap. 4 § offentlighets- och sekretesslagen.

Remissinstanserna: Forsvarsmakten och Polismyndigheten framhaller
vikten av sekretessbrytande bestammelser.

Skalen for regeringens forslag
Sekretessen behdver kunna brytas

Forsvarsmakten och Forsvarets radioanstalt ska enligt forslaget ges
mojlighet att l&mna ut personuppgifter till wvarandra och till
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Sakerhetspolisen genom direktatkomst (avsnitt 10.3.1). Eftersom de
uppgifter som Férsvarsmakten och Forsvarets radioanstalt behandlar i sina
verksamheter som regel omfattas av sekretess behdvs det bestdmmelser
som bryter sekretessen for att utlamnandet genom direktatkomst ska bli
effektivt. | annat fall maste det goras en sekretessprovning i varje enskilt
fall innan uppgifterna gors tillgangliga for direktatkomst. En bestammelse
om direktatkomst reglerar endast sjélva formen for utlamnandet, dvs. pa
vilket satt uppgifterna far lamnas ut, och &r inte en sadan
uppgiftsskyldighet som har sekretessbrytande verkan enligt 10 kap. 28 §
offentlighets- och sekretesslagen. Bestammelser om direktatkomst
kompletteras darfor ofta med sekretessbrytande bestimmelser som
utformas som uppgiftsskyldigheter pa det satt som avses i bestaimmelsen.
Det bor darfor finnas sddana bestimmelser for att utlamnandet genom
direktatkomst ska bli effektivt.

Det finns bestdmmelser om sekretessgenombrott som kan bli tillampliga
inom ramen for Forsvarsmaktens och Forsvarets radioanstalts forsvars-
underrattelseverksamhet. Av lagen om forsvarsunderréttelseverksamhet
foljer att forsvarsunderréttelsemyndigheterna ska rapportera underréttelser
till berérda myndigheter (2§ andra meningen). Bestdimmelsen har
sekretessbrytande verkan, men avser endast underréttelser. Vidare
innehéller FM-PuL en sekretessbrytande bestimmelse som endast &r
tillamplig inom samarbetet NCT i vilket Forsvarsmakten, Forsvarets
radioanstalt och Sakerhetspolisen deltar (1 kap. 15a8§). FRA-PuL
innehaller en motsvarande sekretesshrytande bestammelse (1 kap. 15 § a).
Bestdmmelserna bryter den sekretess som géller for skyddet for enskildas
personliga eller ekonomiska férhallanden inom bl.a. Férsvarsmaktens och
Forsvarets radioanstalts forsvarsunderrattelseverksamhet (38 kap. 4 §
offentlighets- och sekretesslagen).

Néar det géller uppgifter om totalforsvarspliktiga finns det en
sekretessbrytande bestdmmelse avseende journalhandlingar som
upprattats under viss grundutbildning for varnplikt eller civilplikt och som
senast efter avslutad utbildning ska lamnas till Totalforsvarets plikt- och
provningsverk (3 kap. 15§ forordningen [1995:238] om totalforsvars-
plikt).

Vilken slags sekretess kan behdva brytas?

Frégan &r vilken slags sekretess som behdver brytas for att Forsvarsmakten
och Forsvarets radioanstalt ska kunna l&mna ut uppgifter genom
direktatkomst. Nedan beskrivs sekretessbestammelser som kan komma i
fraga.

Utrikessekretess galler for uppgift som ror Sveriges forbindelser med en
annan stat eller i 6vrigt ror bl.a. annan stat eller mellanfolklig organisation
om det kan antas att det stor Sveriges mellanfolkliga forbindelser eller pa
annat satt skadar landet om uppgiften réjs (15 kap. 1 8§ offentlighets- och
sekretesslagen). Forsvarssekretess galler for uppgift som rér verksamhet
for att forsvara landet eller planlaggning eller annan forberedelse av sadan
verksamhet eller i dvrigt ror totalforsvaret, om det kan antas att det skadar
landets forsvar eller pa annat satt véllar fara for rikets sdkerhet om
uppgiften rojs (15 kap. 2 § offentlighets- och sekretesslagen).



Med hansyn till de skyddssyften som utrikes- och forsvarssekretessen
har och Forsvarsmaktens, Forsvarets radioanstalts och Sékerhetspolisens
uppgifter i fraga om Sveriges sakerhet bor det enligt regeringens mening i
manga fall inte medfcra nagon fara for rikets sékerhet eller innebara nagon
skada for verksamhet, eller annan skada enligt sekretesshestdimmelserna,
att sdana uppgifter som Forsvarsmakten anser bor goras tillgangliga for
Forsvarets radioanstalt och Sékerhetspolisen ldmnas ut till dessa
myndigheter. Motsvarande beddmning galler for néar det ar Forsvarets
radioanstalt som ansvarar for att medge direktatkomst. Skaderekvisitet &r
da inte uppfyllt och ndgot generellt behov av att bryta sekretessen enligt
dessa bestdimmelser kan inte anses foreligga. | de fall utlamnandet av en
uppgift till ndgon av de aktuella myndigheterna skulle innebéra att
Forsvarsmaktens eller Forsvarets radioanstalts egen verksamhet riskerar
att skadas, bor direktatkomst givetvis inte komma i fraga.

Uppgifter om enskildas personliga och ekonomiska férhallanden som
forekommer i Forsvarsmaktens forsvarsunderrattelseverksamhet och
militira sékerhetstjanst eller i Forsvarets radioanstalts underréttelse- och
sékerhetsverksamhet omfattas som regel av sekretess enligt 38 kap. 4 §
offentlighets- och sekretesslagen. Utlamnande av sadana uppgifter kan i
de flesta fall typiskt sett anses vara till skada eller men for den enskilde.
Om sé&dana uppgifter ska lamnas ut méste dessutom en sekretessprovning
goras i varje enskilt fall. Det ar inte maéjligt att p& forhand gora en generell
intresseavvagning i frdga om sadana uppgifter. For att Forsvarsmakten och
Forsvarets radioanstalt ska kunna utbyta den typen av uppgifter med
varandra genom direktatkomst, kravs det darfor att sekretessen bryts. Detta
krav géller dven vid Sakerhetspolisens direktatkomst till uppgifter som
finns hos Forsvarsmakten eller Forsvarets radioanstalt.

Forsvarsmaktens uppgiftsskyldighet gentemot Totalforsvarets plikt- och
provningsverk ror personalforsérjningen av totalforsvaret. De sekretess-
bestammelser som kan aktualiseras ar framst forsvarssekretess enligt
15 kap. 2 8, och nér det géller skyddet av totalforsvarspliktigas personliga
forhallanden, inskrivning och krigsplacering, personalvérd och utbildning
for totalforsvarsandamal, 38 kap. 1-3 §§ offentlighets- och sekretesslagen.
Bestammelserna tillampas av bada myndigheterna.

Bestammelser om uppgiftsskyldighet bor inféras

Sekretesshrytande bestdmmelser i form av uppgiftsskyldighet utformas
inte séllan som en ratt for mottagaren att ta del av vissa uppgifter, se t.ex.
13 § totalforsvarsdatalagen. Regeringen anser, till ~skillnad frén
utredningen, att de sekretessbrytande bestdmmelserna i de nya lagarna bor
utformas pd motsvarande satt. Uppgiftsskyldigheten bor omfatta sédana
uppgifter som de mottagande myndigheterna far ta del av genom
direktatkomst (avsnitt 10.3.1).

Regeringens forslag innebér att sekretessgenombrott ska tillatas i vissa
fall. Bestammelsen om utlamnande maste emellertid ses tillsammans med
hur regelsystemet i dvrigt har utformats. For det forsta bor utlamnandet
bara fa avse uppgifter som har gjorts gemensamt tillgangliga. Detta
innebar i sig en begransning, eftersom manga av de uppgifter som
Forsvarsmakten och Forsvarets radioanstalt behandlar aldrig kommer att
gbras gemensamt tillgdngliga. For behandlingen av gemensamt

111



112

tillgangliga uppgifter ska, som framgar av avsnitt 9, galla sarskilda
begransningar, vilket bl.a. innebdr att enligt huvudregeln bara vissa typer
av uppgifter ska vara atkomliga vid sékning. Om direktatkomst medges,
kommer dessutom tillgangen till olika typer av uppgifter att begransas
genom behdrighetsregler. Nar en uppgift blir atkomlig for en tjansteman
vid en annan myndighet kommer den myndighetens registerforfattning att
bli tillamplig, vilken i likhet med vad som galler for Férsvarsmakten och
Forsvarets radioanstalt innehéller bestammelser som syftar till att minska
risken for integritetsintrdng. Den sekretessbrytande bestammelsen méste
ocksd ses tillsammans med bestimmelserna om att tillgdngen till
personuppgifter ska begréansas till vad den enskilde tjanstemannen behdver
for att fullgora sina arbetsuppgifter. Forslaget skapar forutsattningar for
battre informationsutbyte mellan de aktuella myndigheterna, samtidigt
som risken for integritetsintrang beaktas. Det bor framgd av den nya lagen
att regeringen har majlighet att meddela foreskrifter om att uppgifter far
[&mnas ut &ven i andra fall &n de som redovisas ovan.

Polismyndigheten ~ framhaller ~ behovet av  sekretesshrytande
bestammelser. Regeringen anser att, i de fall det behdvs sekretessbrytande
bestammelser for svenska myndigheters direktatkomst till personuppgifter
hos Fdrsvarsmakten och Forsvarets radioanstalt i andra fall &n de som nu
foreslas regleras i lag, kan detta lampligen regleras i férordning.

10.5  Overforing av personuppgifter till andra lander
och internationella organisationer

Regeringens forslag: Férsvarsmakten far fora Gver personuppgifter till
ett annat land eller en internationell organisation endast om sekretess
inte hindrar det och det ar nédvéndigt for att Forsvarsmakten ska kunna
fullgdra sina uppgifter inom ramen for det internationella forsvars- och
sékerhetssamarbetet.

Regeringen kan meddela foreskrifter om att 6verforing far ske aven i
andra fall om det &r nddvandigt for verksamheten vid Férsvarsmakten.
Regeringen far ocksa besluta om sadan 6verféring i ett enskilt fall.

Forsvarets radioanstalt far fora over personuppgifter till ett annat land
eller en internationell organisation endast om det ar nédvandigt for att
Forsvarets radioanstalt ska kunna fullgéra sina uppgifter inom ramen
for det internationella forsvarsunderréttelse- och sékerhetssamarbetet
och

1. dverforingen riktas till en utlandsk underréttelse- eller sdkerhets-
tjanst, eller ett underréttelse- eller sékerhetsorgan i en internationell
organisation,

2. sekretess inte hindrar en dverforing, och

3. mottagaren garanterar tillrckligt skydd for personuppgifterna.

Regeringen kan meddela foreskrifter om att 6verforing far ske aven i
andra fall &n ndr 6verforingen riktas till en utlandsk underréttelse- eller
sékerhetstjanst, eller ett underréttelse- eller sdkerhetsorgan i en
internationell organisation.

Regeringen far ocksa besluta om sadan 6verforing i ett enskilt fall.




Utredningen om behandlingen av  personuppgifter  vid
Forsvarsmakten och Forsvarets radioanstalts forslag verensstammer
med regeringens savitt avser Forsvarsmakten.

Remissinstanserna: Sveriges advokatsamfund pekar pa den svarighet
som finns att kontrollera hur en mottagande utlandsk aktér kommer att
behandla personuppgifter som den har mottagit. TCO efterfragar regler om
hur personuppgifterna far lagras, hanteras och bearbetas av utlandska
underrattelse- och sékerhetstjanster.

Utredningen om  Forsvarets radioanstalts internationella
samarbetes forslag, som endast avser Forsvarets radioanstalt,
Overensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna, daribland
Forsvarets radioanstalt, Férsvarsmakten, Sékerhetspolisen, Polismyndig-
heten, Justitiekanslern och Forvaltningsrétten i Stockholm, tillstyrker eller
har inga synpunkter pa utredningens forslag. Integritetsskydds-
myndigheten anser att utredningens forslag starker skyddet for enskildas
personliga integritet. Statens inspektion fér forsvarsunderrattelse-
verksamheten lyfter frdgan om inte ratten att behandla personuppgifter
enligt utredningens forslag bor begransas till att endast avse inhdmtning
och overforing av personuppgifter inom det internationella samarbetet.
Centrum for rattvisa efterfragar en dkad precisering av vad en tillracklig
skyddsniva hos mottagaren innebar. Sveriges advokatsamfund pekar pé
utmaningen i att kunna kontrollera mottagarens behandling av de
personuppgifter som har tillgangliggjorts den genom direktatkomst.

Skalen for regeringens forslag
Nuvarande ordning

Personuppgifter som behandlas med stéd av FM-PuL och FRA-PuL far
enligt nuvarande ordning under vissa forutsattningar foras over till andra
lander eller mellanfolkliga organisationer. En grundlédggande forutsattning
ar att en overforing &r nodvandig for att Forsvarsmakten och Forsvarets
radioanstalt ska kunna fullgéra sina uppgifter inom ramen for det
internationella forsvarsunderrattelse- och sékerhetssamarbetet. Det far inte
heller foreligga sekretess som hindrar en dverforing. Regeringen kan
meddela foreskrifter eller i ett enskilt fall besluta om att 6verforing far ske
i andra fall om det &r nddvéndigt for verksamheten hos Forsvarsmakten
och Forsvarets radioanstalt (1 kap. 17 8 FM-PuL och FRA-PuL). Enligt
forordningen om forsvarsunderrattelseverksamhet far de myndigheter som
bedriver forsvarsunderrattelseverksamhet samarbeta i underrattelsefragor
med andra ldnder och internationella organisationer endast under
forutsattning att syftet med samarbetet &r att tjana den svenska
statsledningen och det svenska totalforsvaret. De uppgifter som
myndigheterna lamnar till andra l&nder och internationella organisationer
far inte vara till skada for svenska intressen (3 §). Utdver statens intresse
har detta i réttstillampningen &ven ansetts inbegripa intressen hos svenska
foretag och enskilda.

En motsvarande reglering finns for Forsvarets radioanstalts
internationella samarbete i utvecklingsverksamheten (9 § andra stycket
lagen om signalspaning i forsvarsunderrattelseverksamhet och 6 §
forordningen om signalspaning i forsvarsunderréttelseverksamhet).
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I FM-PuF och FRA-PuF finns bestimmelser som ger Forsvarsmakten
respektive Forsvarets radioanstalt mojlighet att 1damna ut uppgifter till en
utlandsk myndighet eller en internationell organisation om utlamnandet
tjanar den svenska statsledningen eller det svenska totalforsvaret. En
ytterligare forutsdttning enligt bestdmmelsen &r att uppgifter som
Forsvarets radioanstalt I&mnar till andra l&nder och internationella
organisationer inte far vara till skada for svenska intressen (6 § FM-PuF
och 7 § FRA-PuF). Bestdmmelserna har sekretessbrytande karaktar.

Méjligheten att kunna 6verfora information till utlandska myndigheter
och internationella organisationer ar av avgorande betydelse for
Forsvarsmaktens  och  FoOrsvarets  radioanstalts  verksamheter.
Informationen innehaller inte sallan personuppgifter.

Forsvarsmakten

Som Utredningen om behandlingen av  personuppgifter vid
Forsvarsmakten och Forsvarets radioanstalt foreslar bor en bestammelse
som motsvarar nuvarande reglering foras in i den nya lagen for
Férsvarsmakten.

For att battre ge uttryck for den nya lagens breda tillampningsomrade
anser regeringen, i likhet med utredningen, att ordet forsvarsunderréttelse-
samarbete inte langre bor anvandas utan erséttas med forsvarssamarbete.
Forsvarsmaktens forsvarsunderrattelsesamarbete ar ett exempel pa
internationellt samarbete som faller inom ramen for myndighetens
forsvarssamarbete. Andra exempel dr Forsvarsmaktens deltagande i
bilaterala och multilaterala samarbeten med andra lander inom
forsvarsomradet.

P& motsvarande satt som galler enligt nuvarande reglering kan
regeringen i forordning meddela foreskrifter eller i ett enskilt fall besluta
om att overforing far ske i andra fall om det & nodvandigt for
verksamheten hos Fdrsvarsmakten. Ett behov av 6verféring av person-
uppgifter kan t.ex. uppkomma i myndighetens administrativa verksamhet.

Férsvarets radioanstalt

| syfte att skapa ytterligare forutsebarhet for Forsvarets radioanstalt i det
internationella samarbetet och ett tkat skydd for den enskildes integritet,
foreslar regeringen, i enlighet med Utredningen om Forsvarets
radioanstalts internationella samarbetes forslag, en ndgot mer preciserad
bestdmmelse for Forsvarets radioanstalt. Forslaget innebdr att det i
bestdmmelsen anges sérskilda villkor som ska vara uppfyllda for att en
overforing av personuppgifter ska vara tillaten.

I bestaimmelsen ska anges att personuppgifter endast far dverforas till en
utlandsk underrattelse- eller sakerhetstjanst, eller ett underrattelse- eller
sékerhetsorgan i en internationell organisation. EU, FN och Nato &r
exempel pa internationella organisationer som har denna typ av organ.

Pa motsvarande satt som enligt gallande ratt bor det finnas en mojlighet
for regeringen att genom foreskrifter eller beslut i enskilda fall méjliggora
att dverforing av personuppgifter dven kan fa ske i forhallande till andra
internationella aktérer 4n dem som anges i den nya lagen. Ett sddant behov
kan tex. uppkomma inom ramen for en internationell insats dar
mottagaren av Forsvarets radioanstalts underrattelser ar ett organ i en



annan stats vapnade styrkor som inte kan ségas vara ett underrattelse- eller
sékerhetsorgan (prop. 2006/07:46, s. 125 och 133).

Den nuvarande begransningen, att en dverforing av personuppgifter
endast far ske om sekretess inte hindrar det, &r ett villkor av grundlaggande
betydelse och bor aven fortsatt ingd som ett villkor i bestammelsen. De
personuppgifter som Forsvarets radioanstalt behandlar inom ramen for
myndighetens forsvarsunderrattelse- och utvecklingsverksamhet omfattas
som regel av sekretess enligt 15 kap. 1 och 2 8§ offentlighets- och
sekretesslagen. Uppgifter om enskilda i sddan verksamhet omfattas ocksa
typiskt sett av sekretess enligt 38 kap. 4 § offentlighets- och sekretess-
lagen.

Slutligen bor kravas att en viss skyddsniva ska vara sakerstalld hos
mottagaren. Det bor darfér i den nya lagen inféras bestdmmelser som
innebdr ett krav pa Forsvarets radioanstalt att analysera och beddma om
den mottagande utldndska underréttelse- eller sdkerhetstjansten eller det
mottagande underréttelse- eller sékerhetsorganet i en internationell
organisation erbjuder en ftillracklig skyddsnivd for de mottagna
personuppgifterna.

Centrum for rattvisa efterfragar en okad precisering av vad en tillracklig
skyddsniva hos mottagaren innebar. Regeringen vill med anledning av
detta framhalla att det blir en fraga for Forsvarets radioanstalt att gora en
sammanvagd beddmning. Personuppgifter bor fa dverforas om Forsvarets
radioanstalt har tagit hansyn till alla omsténdigheter kring dverféringen
och dragit slutsatsen att tillrackliga skyddsatgarder for personuppgifterna
foreligger. Det faktum att en mottagande stat ar ansluten till dataskydds-
konventionen eller en annan internationell Gverenskommelse som
innehaller bestammelser om dataskydd och registrerades rattigheter
innebar som utgangspunkt att lampliga skyddsatgérder bor anses foreligga.
Forsvarets radioanstalt bor vidare t.ex. kunna beakta att den som ska
behandla personuppgifterna i det andra landet eller i den internationella
organisationen kommer att ha tystnadsplikt som omfattar de éverférda
uppgifterna eller att det garanteras att personuppgifterna inte kommer att
behandlas for ndgot annat dndamal &n det for vilket de Gverfors. Aven
ataganden fran mottagarens sida om att inte fora personuppgifterna vidare
eller att inte anvanda personuppgifterna efter en viss tidpunkt &r
omsténdigheter som Forsvarets radioanstalt bor kunna beakta vid sin
beddémning.

Omsesidighet & av grundliggande betydelse vid internationellt
samarbete. Med anledning av Sveriges advokatsamfunds synpunkter
angaende forstoringsskyldighet konstaterar regeringen att det bor ingd i
den samlade beddmning som Forsvarets radioanstalt ska gora infor en
Overforing.

I likhet med Integritetsskyddsmyndigheten beddmer regeringen att
forslaget bidrar till att stirka integritetsskyddet for enskilda. Med
hénvisning till Utredningen om Forsvarets radioanstalts internationella
samarbetes forslag om en ny &andamalsbestammelse i lagen om
signalspaning i forsvarsunderrattelseverksamhet (se avsnitt 15.1) lyfter
Statens inspektion for forsvarsunderréattelseverksamheten fragan om inte
ratten att behandla de personuppgifter som Forsvarets radioanstalt har
inhdmtat med stdd av ndmnda bestdmmelse bor begransas till vad som
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kravs for att inhdmta och d&verféra personuppgifterna inom det
internationella samarbetet.

Regeringen konstaterar att Forsvarets radioanstalts internationella
samarbete sker inom ramen for myndighetens forsvarsunderréttelse- och
utvecklingsverksamhet och att det, med hénsyn till de &ndamal som
foreslas i den nya lagen om behandling av personuppgifter vid Forsvarets
radioanstalt, inte finns skal att inféra ett ytterligare sdrskilt uttryckt
andamal for Forsvarets radioanstalts behandling av personuppgifter vid
internationellt samarbete. En sadan losning skulle, som Statens inspektion
for forsvarsunderrattelseverksamheten framhéller, kunna bidra till att
begransa behandlingen av aktuella personuppgifter och dérmed vara
integritetsskyddsstarkande. En sadan ordning riskerar dock samtidigt att
patagligt hamma Forsvarets radioanstalts méjlighet att, inom ramen for det
internationella samarbetet, effektivt kunna utfora forsvarsunderréttelse-
och utvecklingsverksamheten till nytta for Sveriges sakerhet.

Regeringen bedomer att skyddet for den enskildes integritet uppratthalls
pa ett fullgott satt, dels genom den nu foreslagna lagstiftningen, dels
genom regleringen i lagen om signalspaning i forsvarsunderrattelse-
verksamhet, med krav pa inriktning samt tillstand fran Forsvarsunder-
rattelsedomstolen for Forsvarets radioanstalts signalspaning, liksom
Statens inspektion for forsvarsunderrattelseverksamhetens kontroll-
verksamhet. Nagot behov av att infora en sarskild d&ndamalsbestimmelse
for Forsvarets radioanstalts behandling av personuppgifter vid
internationellt samarbete finns darfor inte.

Forslaget uppfyller Europadomstolens krav enligt praxis i fradga om
skydd av personuppgifter vid dverforing utomlands

Europadomstolen har den 25 maj 2021 i stor sammansattning (Grand
Chamber) i sitt avgorande i mélet Centrum for réttvisa mot Sverige
(35252/08) funnit att den svenska lagstiftningen om signalspaning i
forsvarsunderrattelseverksamhet i huvudsak &  forenlig med
Europakonventionen, men att det i nagra avseenden finns brister.
Europadomstolen anser bl.a. att det saknas tydliga bestdmmelser om att
den personliga integriteten ska beaktas nér Forsvarets radioanstalt avser
att dverfora uppgifter till ett annat land. Domstolen anser vidare att det
saknas ett rattsligt bindande krav for Forsvarets radioanstalt att analysera
och beddma huruvida mottagaren av uppgifterna erbjuder ett tillrackligt
skydd for uppgifterna (se sérskilt p. 326-330 i domen).

Regeringens forslag innebér att det i den nya lagen inférs bestdmmelser
som innebar ett krav pd Forsvarets radioanstalt att analysera och bedéma
huruvida en utldndsk mottagare av uppgifterna erbjuder ett tillrackligt
skydd for dem. Regeringen anser att den brist som Europadomstolen har
pekat pd i detta avseende kommer att atgardas genom den foreslagna
bestdmmelsen.

Europadomstolens dom behandlas &ven i avsnitt 15.1.

Underrattelsesamarbete bygger pa ett 6msesidigt fortroende

Sveriges advokatsamfund, TCO och Centrum for réttvisa uppméarksammar
den utmaning som finns nér det galler att kontrollera hur en mottagande
utlandsk aktdr kommer att behandla personuppgifter som den har mottagit



vid ett informationsutbyte. Det kan finnas en viss grad av osékerhet nér
det géller att dverfora personuppgifter till ett annat land eller en
internationell organisation. Det kommer darfor att dven fortsatt medfora
ett stort ansvar for Forsvarsmakten och Forsvarets radioanstalt nar det
géller att beddma i vilka fall personuppgifter kan 6verforas. Regeringen
konstaterar att bada myndigheterna har erfarenhet av att géra denna typ av
beddmningar. Den foreslagna regleringen for Forsvarets radioanstalt och
vad anfors ovan bidrar ytterligare till att tydliggéra vad en tillracklig
skyddsniva hos mottagaren innebar. Regeringen vill dven framhalla att
underrattelsesamarbete bygger pa ett omsesidigt fortroende. En motpart
som missbrukar fortroendet kommer inte langre att fa ta del av
information. Det bor understrykas att Forsvarsmakten och Forsvarets
radioanstalt inte i ndgot fall ar skyldiga att 6verfora personuppgifter till ett
annat land eller en internationell organisation.

Nérmare villkor for i vilka fall dverféring av personuppgifter till
utlandet ska fa ske, kan pa motsvarande satt som enligt géllande réatt
lampligen regleras i férordning.

11 Personuppgiftsansvar

11.1  Vem &r personuppgiftsansvarig?

Regeringens forslag: Personuppgiftsansvarig ska vara den som ensam
eller tillsammans med andra bestammer dndamélen med eller medlen
for behandlingen av personuppgifter.

Forsvarsmakten respektive Forsvarets radioanstalt ska vara person-
uppgiftsansvarig for den behandling som myndigheten utfor.

Utredningens forslag 6verensstdimmer delvis med regeringens. Enligt
utredningens forslag ska det av bestdimmelsen om personuppgiftsansvar
dven framga att ansvaret omfattar all behandling av personuppgifter som
utfors under myndigheternas ledning eller pa deras vagnar.

Remissinstanserna: Datainspektionen och Forsvarsmakten anser att
den andra meningen i utredningens lagtextforslag bor utga da definitionen
av personuppgiftsansvarig anges i de nya lagarna.

Skélen for regeringens forslag: Vad som avses med personuppgifts-
ansvarig definieras inte i FM-PuL och FRA-PuL. Liksom utredningen ser
regeringen ett vérde i att i de nya lagarna infora en sadan definition. Med
personuppgiftsansvarig bor avses den som ensam eller tillsammans med
andra bestammer &ndamalen med och medlen for behandlingen av
personuppgifter.

I de nya lagarna bor vidare framgd att Forsvarsmakten respektive
Forsvarets radioanstalt ar personuppgiftsansvarig for den behandling som
myndigheten utfor. | likhet med Datainspektionen och Férsvarsmakten ser
regeringen inte att det behdver framgd av bestammelsen att person-
uppgiftsansvaret omfattar all behandling av personuppgifter som utférs
under myndighetens ledning eller pa dess vagnar.

117



118

11.2 Ingen reglering av gemensamt
personuppgiftsansvar

Regeringens bedémning: De nya lagarna bor inte innehélla nagon
sérskild bestammelse om gemensamt personuppgiftsansvar.

Utredningens forslag 0Overensstdimmer inte med regeringens
bedémning. Utredningen foreslar att Forsvarsmakten och Forsvarets
radioanstalt ska fa vara gemensamt personuppgiftsansvariga med annan
endast i den utstrdckning det foljer av lag eller férordning eller om
regeringen i ett enskilt fall beslutar om det.

Remissinstanserna: Forsvarets radioanstalt valkomnar mojligheten
till gemensamt personuppgiftsansvar pé det satt som utredningen foreslar.
Datainspektionen konstaterar att utredningens forslag ar en nyhet jamfort
med befintliga bestdammelser. Sveriges advokatsamfund hanvisar till EU:s
dataskyddsférordning dér gemensamt personuppgiftsansvar beddéms
utifrn de materiella forutsattningarna i sak.

Skélen for regeringens bedémning: Enligt forslaget ska med
personuppgiftsansvarig avses den som ensam eller tillsammans med andra
bestammer dndamalen med och medlen fér behandlingen. Tva eller flera
personuppgiftsansvariga kan alltsd vara gemensamt personuppgifts-
ansvariga for viss behandling. Ett samarbete mellan tva eller flera
myndigheter medfoér inte automatiskt ett gemensamt ansvar for
behandlingen av personuppgifter. Det avgorande &r istallet om de
deltagande myndigheterna i ndgon man tillsammans bestammer
andamalen med och medlen for behandlingen. | manga fall da myndigheter
samarbetar framgéar det av de faktiska omstandigheterna vem som ar
ansvarig for vilken personuppgiftsbehandling, t.ex. genom att det endast
ar en myndighet som har tillgang till personuppgifterna eller it-systemet,
eller om myndigheterna agerar i olika skeden av en process. Det
forhallandet att tvd myndigheter anvander samma datasystem eller att en
myndighet ger en annan myndighet direktatkomst till ett visst datasystem
innebar inte heller per automatik att det uppstdr ett gemensamt
personuppgiftsansvar.

Utredningen foreslar att det i de nya lagarna ska tas in bestaimmelser om
att Férsvarsmakten och Forsvarets radioanstalt ska kunna vara gemensamt
personuppgiftsansvariga med annan endast i den utstrackning det foljer av
lag eller forordning eller om regeringen i ett enskilt fall beslutar om det.
Ett gemensamt personuppgiftsansvar kan da inte uppsta rent faktiskt i en
viss situation, utan endast i den utstrdckning som riksdagen eller
regeringen har beslutat om det. Ordningen for ndr gemensamt
personuppgiftsansvar uppkommer skulle enligt utredningen darmed bli
tydligare. Vidare foljer av utredningens forslag att de forpliktelser var och
en av myndigheterna kommer att ha i egenskap av personuppgiftsansvarig
ska regleras i en skriftlig 6verenskommelse och kunna féljas upp av
tillsyns- och kontrollmyndigheter.

Forsvarets radioanstalt véalkomnar utredningens forslag medan
Datainspektionen konstaterar att forslaget ar en nyhet jamfért med
befintlign bestammelser. Sveriges advokatsamfund pekar pa att



gemensamt personuppgiftsansvar enligt EU:s dataskyddsférordning
beddms utifran de materiella forutsattningarna i sak.

Regeringen noterar att Utredningen om 2016 ars dataskyddsdirektiv
lamnade ett motsvarande forfattningsforslag i forslagen till brottsdatalag
(Brottsdatalag, = SOU 2017:29) och  Sékerhetspolisens  datalag
(Brottsdatalag — kompletterande lagstiftning, SOU 2017:74). | fraga om
brottsdatalagen beddmde regeringen att skillnaden mellan lydelsen i
dataskyddsdirektivet och lydelsen enligt utredningens férslag skulle kunna
medfdra att ett gemensamt personuppgiftsansvar i vissa fall foreligger
enligt direktivet men inte enligt den féreslagna lagen. Enligt regeringen
kunde detta leda till oklarheter vid rattstillampningen, sarskilt med hansyn
till att det ar osékert hur den EU-rattsliga tolkningen av begreppet
gemensamt personuppgiftsansvar kan komma att utvecklas i framtiden.
Regeringen beddmde dérfor att bestdmmelsens utformning borde félja
formuleringen i dataskyddsdirektivet (prop. 2017/18:232 s. 214-216).
Riksdagen beslutade att anta regeringens forslag (bet. 2017/18:JuU37,
rskr. 2017/18:392).

Regeringen noterar vidare att lagen (2019:1182) om Séakerhetspolisens
behandling av personuppgifter inte innehaller ndgon bestimmelse om
gemensamt personuppgiftsansvar. Med hanvisning till att det redan av
definitionen av personuppgiftsansvarig foljer att tva eller flera kan vara
gemensamt personuppgiftsansvariga, beddmde regeringen i det
lagstiftningsarbetet att varken dataskyddsforordningen eller brotts-
datalagen kan sigas innehalla nagot direkt fortydligande i denna del. Mot
den bakgrunden fann regeringen inte skal att i den nya lagen gora ett
fortydligande om gemensamt personuppgiftsansvar.  Regeringen
konstaterade vidare att gemensamt personuppgiftsansvar kan uppkomma
utan en sérskild bestdammelse och att gemensamt personuppgiftsansvar
torde forekomma valdigt sédllan i Sékerhetspolisens verksamhet.
Regeringen fann dérfor att det inte fanns behov av att i den nya lagen infora
nagon bestdmmelse om gemensamt personuppgiftsansvar
(prop. 2018/19:163 s. 130-132). Riksdagen beslutade att anta regeringens
forslag (bet. 2019/20:JuU9, rskr. 2019/20:44).

Sammantaget anser regeringen att det &r tydligt att gemensamt
personuppgiftsansvar kan uppkomma om Férsvarsmakten eller Férsvarets
radioanstalt tillsammans med ndgon annan aktor i Sverige eller utomlands
har bestamt &ndamalen med och medlen for behandlingen av
personuppgifter. Detta foljer redan av den foreslagna definitionen av
personuppgiftsansvarig. En ordning som forutsatter ett sarskilt
medgivande i forfattning eller forvaltningsbeslut for att ett gemensamt
personuppgiftsansvar ska fa forekomma ar séledes inte nddvandig for att
ett sddant ansvar ska uppkomma. Utredningens forslag bor darfor inte
genomforas. Det bor lampligen overldamnas till réttstillampningen att
utveckla ndrmare praxis kring frdgan om personuppgiftsansvarets
fordelning.
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11.3 Skyldigheter som personuppgiftsansvarig

11.3.1  Forfattningsenlig behandling genom lampliga
tekniska och organisatoriska atgarder

Regeringens forslag: Forsvarsmakten och Forsvarets radioanstalt ska
genom lampliga tekniska och organisatoriska atgarder sakerstalla att
behandlingen av personuppgifter ar forfattningsenlig och att den
registrerades rattigheter skyddas.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar bestammelser om loggning av viss personuppgifts-
behandling hos Forsvarsmakten och Forsvarets radioanstalt.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller invander
inte mot utredningens forslag. Datainspektionen anser att skyldigheten att
fora loggar inte ska begransas till gemensamt tillgdngliga uppgifter.
Forsvarsmakten framfor att loggningskravet for myndigheten endast ska
avse den personuppgiftsbehandling som sker i uppgiftssamlingar inom
forsvarsunderrattelseverksamheten och den militara sékerhetstjansten.

Skéalen for regeringens forslag: Regeringen anser i likhet med
utredningen att det i de nya lagarna bor inforas bestdmmelser om en
generell skyldighet for Forsvarsmakten och Forsvarets radioanstalt att,
genom lampliga tekniska och organisatoriska atgarder, sakerstélla att
behandlingen av  personuppgifter dr forfattningsenlig och att
myndigheterna skyddar réttigheterna for den vars uppgifter behandlas.

Utredningen foreslar att de nya lagarna ska innehalla en uttrycklig
bestdimmelse om loggning av viss personuppgiftsbehandling hos
Forsvarsmakten och Forsvarets radioanstalt. En logg utgér en
behandlingshistorik som sparas viss tid s& att atkomsten till
personuppgifterna kan kontrolleras.

Regeringen konstaterar att ansvar for loggning och logguppf6ljning
indirekt foljer av de allmanna kraven pa lampliga tekniska och
organisatoriska atgarder. Forsvarsmakten och Forsvarets radioanstalt for
enligt gallande ordning loggar som en del i myndigheternas
informationssakerhetsarbete. EU:s dataskyddsférordning och dataskydds-
lagen staller inte krav pa att loggning maste ske vid behandling av
personuppgifter.

Mot denna bakgrund anser regeringen att de nya lagarna inte bor
innehalla uttryckliga bestimmelser om loggning. De narmare tekniska och
organisatoriska &tgdrder som Foérsvarsmakten och Forsvarets radioanstalt
bor vidta beror pa vilken verksamhet hos de bdda myndigheterna det ror
sig om. Vilka narmare &tgarder som Forsvarsmakten och Forsvarets
radioanstalt ska vidta eller vilka omstandigheter som de ska beakta vid
beslut om atgarder kan lampligen regleras i férordning.



11.3.2  Séakerheten for personuppgifter

Regeringens forslag: Forsvarsmakten och Forsvarets radioanstalt ska
vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas, sarskilt mot obehorig eller otillaten
behandling, och mot forlust, forstoring eller annan oavsiktlig skada.

Forsvarsmakten och Forsvarets radioanstalt ska se till att tillgdngen
till personuppgifter begransas till vad var och en behdver for att kunna
fullgoéra sina arbetsuppgifter.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna yttrar sig inte éver utredningens forslag.

Skaélen for regeringens forslag: Forsvarsmakten respektive Forsvarets
radioanstalt ska enligt nuvarande ordning vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas.
Atgarderna ska astadkomma en sdkerhetsnivd som ar lamplig med
beaktande av de tekniska mojligheter som finns, vad det skulle kosta att
genomfora atgarderna, de sarskilda risker som finns med behandlingen av
personuppgifterna, och hur pass kénsliga de behandlade personuppgifterna
ar (3 kap. 28 FM-PuL och FRA-PuL). Som utredningen foreslar bor
motsvarande bestdmmelser inforas i de nya lagarna. Det kan i forordning
anges vilka omsténdigheter som Fodrsvarsmakten och Forsvarets
radioanstalt ska beakta vid beslut om atgérder. Vid den bedémningen har
det betydelse bl.a. vilka personuppgifter som ska behandlas, méngden
uppgifter och hur integritetskansliga uppgifterna &r.

Vidare giller att tillgdngen till personuppgifter alltid ska begréansas till
vad var och en behover for att kunna fullgéra sina arbetsuppgifter (1 kap.
16 § FM-PuL och FRA-PuL. Bestimmelsen avser savil tillgangen till
uppgifterna inom de berdérda myndigheterna som den tillgdng som
personal vid andra myndigheter ges genom direktatkomst.

Regeringen foreslar att motsvarande ska galla enligt de nya lagarna.

11.3.3  Inget krav pa en sarskild konsekvensbedémning

Regeringens beddmning: Sérskilda bestdmmelser om konsekvens-
beddmningar bor inte inforas i de nya lagarna.

Utredningens beddmning dverensstdmmer med regeringens.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller invénder
inte mot utredningens bedémning.

Skaélen for regeringens bedémning: EU:s dataskyddsférordning stéller
krav pa konsekvensbeddomningar och en skyldighet for den person-
uppgiftsansvarige att samrada med tillsynsmyndigheten.

Enligt kraven ska konsekvenserna for skyddet av personuppgifter
bedémas om en ny typ av behandling, eller betydande férandringar
avseende redan pagdende behandling, kan antas medfora sarskild risk for
intrang i registrerades personliga integritet. Bedomningen ska ske innan
typen av behandling paborjas eller forandringen genomférs. Om
konsekvensbeddmningen visar att det finns sarskild risk for intrdng i
registrerades personliga integritet eller om typen av behandling innebér
sarskild risk for intrang ska personuppgiftsansvarig myndighet samrada
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med tillsynsmyndigheten i god tid innan behandlingen pébdrjas eller
betydande foréndringar genomférs. Konsekvensbeddmningarna bor
omfatta relevanta system och processer, men inte enskilda fall. Det ska
alltsa vara fraga om en typ av behandling. En konsekvenshedémning ska
dokumenteras, exempelvis i en skriftlig rapport.

Regeringen beddmer att lagforslagen innebér att den personuppgifts-
ansvarige kontinuerligt maste bedéma konsekvenserna for skyddet av
personuppgifter. Nagon sarskild bestimmelse om att Forsvarsmakten och
Férsvarets radioanstalt ska genomféra en konsekvensbedémning vid
behandling av personuppgifter ar darfor inte ar nddvandig.

11.3.4  Ingen skyldighet att anmaéla
personuppgiftsincidenter

Regeringens bedémning: Forsvarsmakten och Forsvarets radioanstalt
bor inte vara skyldiga att anmala personuppgiftsincidenter till tillsyns-
myndigheten.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: Datainspektionen och Forsvarets radioanstalt
delar utredningens beddémning att det inte bor inféras en rapporterings-
skyldighet av personuppgiftsincidenter. TCO anser att en sadan
rapporteringsskyldighet bor inforas.

Skalen for regeringens beddémning: N&gon reglering om
personuppgiftsincidenter finns inte i FM-PuL, FRA-PuL eller person-
uppgiftslagen. Enligt 1 kap. 4 8 dataskyddslagen undantas rapportering av
dataskyddsincidenter (artiklarna 33 och 34 i dataskyddsforordningen) i
fraga om personuppgiftsincidenter som rapporteras enligt sakerhets-
skyddslagen eller foreskrifter som har meddelats i anslutning till den
lagen. Det innebér att sddana incidenter som enligt 2 kap. 10 § forsta
stycket 2 sékerhetsskyddsférordningen ska anmélas till Sékerhetspolisen
och Forsvarsmakten, inte ocksa ska rapporteras till tillsynsmyndigheten
enligt dataskyddsférordningen.

Eventuella personuppgiftsincidenter som intréffar i Forsvarsmaktens
och Forsvarets radioanstalts informationssystem och som drabbar person-
uppgifter som behandlas med stod av de foreslagna lagarna kommer att
rora nationell siakerhet. Sadana personuppgiftsincidenter hos Forsvars-
makten och Forsvarets radioanstalt kommer séledes att rapporteras i
enlighet med vad som framgar av sakerhetsskyddsforordningen.
Regeringen anser att det darmed inte finns nagot behov av att i de nya
lagarna ta in bestdammelser om rapportering av personuppgiftsincidenter
till tillsynsmyndigheten.



11.4  Dataskyddsombud

Regeringens forslag: Forsvarsmakten och Férsvarets radioanstalt ska

utse ett eller flera dataskyddsombud och anmaéla till tillsyns-

myndigheten nér dataskyddsombud utses och entledigas.
Dataskyddsombud ska ha vissa i lagarna angivna arbetsuppgifter.

Utredningens forslag 6verensstdmmer i huvudsak med regeringens.
Enligt utredningens forslag ska dataskyddsombud vara skyldiga att anmala
till tillsynsmyndigheten om personuppgiftsansvariga bryter mot bestdm-
melser for behandling av personuppgifter och rattelse inte vidtas.
Utredningen foreslar aven att dataskyddsombud ska fora en forteckning
Over kategorier av behandlingar som myndigheterna ansvarar fér och som
ar helt eller delvis automatiserade.

Remissinstanserna: Forsvarets radioanstalt anser att utredningens
forslag avseende dataskyddombud &r dndamalsenligt. Datainspektionen
anser att definitionen av dataskyddsombud &ven bor omfatta juridiska
personer. Datainspektionen anser vidare att skyldigheten att fora en
forteckning Gver kategorier av behandlingar inte bor ligga pa
dataskyddsombudet utan p& den personuppgiftsansvarige. Forum for
dataskydd och Polismyndigheten anser att regleringen av dataskydds-
ombudets arbetsuppgifter bor anpassas till vad som galler enligt annan
dataskyddsreglering.

Skalen for regeringens forslag
Nuvarande ordning

Enligt nuvarande ordning ska Forsvarsmakten och Forsvarets radioanstalt
utse ett eller flera personuppgiftsombud och anmala dessa till
tillsynsmyndigheten (1 kap. 4 8 FM-PuL och FRA-PuL).

Personuppgiftsombudets uppgifter anges i 4 kap. 2-4 8§ FM-PuL och
FRA-PuL. Av bestaimmelserna framgar att ombudet har till uppgift att
sjalvstandigt se till att Forsvarsmakten respektive Forsvarets radioanstalt
behandlar personuppgifter pé ett lagligt och korrekt sétt och i enlighet med
god sed samt papeka eventuella brister for myndigheten. Vidare ska
personuppgiftsombudet anmaéla till tillsynsmyndigheten om person-
uppgiftsombudet har anledning att misstdnka att Forsvarsmakten
respektive FOrsvarets radioanstalt bryter mot de bestdmmelser som géller
for behandlingen av personuppgifter och inte vidtar rattelse sa snart det
kan ske efter papekande och &ven i Ovrigt samrada med tillsyns-
myndigheten vid tveksamhet om hur de bestimmelser som géller for
behandlingen av personuppgifter ska tillampas. Personuppgiftsombudet
ska fora en forteckning 6ver de behandlingar som Forsvarsmakten
genomfor inom forsvarsunderréttelseverksamheten respektive den militira
sékerhetstjansten och som dr helt eller delvis automatiserade.

For Forsvarets radioanstalt géller motsvarande for behandlingar som
myndigheten genomfér och som &r helt eller delvis automatiserade.
Personuppgiftsombudet ska ocksa hjalpa registrerade att fa rattelse nar det
finns anledning att misstanka att behandlade personuppgifter ar felaktiga
eller ofullstandiga.
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Personuppgiftsombud blir dataskyddsombud

I den lagstiftning om behandling av personuppgifter som helt eller delvis
bygger pa unionsratten har benamningen personuppgiftsombud ersatts av
dataskyddsombud. Unionsratten ar inte tillamplig pa den behandling av
personuppgifter som ar aktuell i detta lagstiftningsarende. Av tydlighets-
och lamplighetsskal bor dock, som utredningen foreslar, benamningen
dataskyddsombud anvéandas i dven i de foreslagna lagarna.

Dataskyddsombudets uppgifter

Enligt utredningens forslag bor dataskyddsombudet ha samma uppgifter
som personuppgiftsombudet har enligt FM-PuL och FRA-PuL, med
undantag for skyldigheten att hjalpa registrerade att fa rattelse nar det finns
anledning att misstanka att behandlade personuppgifter ar felaktiga eller
ofullstandiga. Den uppgiften bor enligt utredningen ligga pa den person-
uppgiftsansvarige. Datainspektionen, Forum fér dataskydd och
Polismyndigheten invander mot detta med hénvisning till annan
dataskyddslagstiftning.

Bestdmmelserna i FM-PuL och FRA-PuL ger samma uppgifter till
personuppgiftsombudet. Som Datainspektionen, Forum for dataskydd och
Polismyndigheten péapekar ligger delar av detta ansvar enligt t.ex.
brottsdatalagstiftningen numera pa den personuppgiftsansvarige.
Regeringen beddmer att dataskyddsombudets roll vid Férsvarsmakten och
Forsvarets radioanstalt som utgéngspunkt inte bor avvika i forhallande till
annan jamforbar reglering. Dataskyddsombudet bor darfor sjalvstandigt
kontrollera att Fdrsvarsmakten och Forsvarets radioanstalt behandlar
personuppgifter forfattningsenligt och pa ett korrekt satt och i Gvrigt
fullgdr sina skyldigheter. Dataskyddsombudet bor vidare sjélvstandigt
informera och ge rad till Forsvarsmakten respektive Forsvarets
radioanstalt och dem som behandlar personuppgifter under myndighetens
ledning om deras skyldigheter vid behandling av personuppgifter och, vid
behov, soka végledning av tillsynsmyndigheten. En kontakt med
tillsynsmyndigheten bor som utgangspunkt ske forst efter det att
dataskyddsombudet haft kontakt med beroérd enhet vid den egna
myndigheten.

Néar det géller ansvaret for att fora forteckningar 6ver kategorier av
behandlingar som myndigheterna ansvarar for, och som ar helt eller delvis
automatiserade, finns det inte skal att gora nagon atskillnad i forhallande
till annan jamforbar lagstiftning. Regeringen anser att det ansvaret déarfor,
till skillnad fran utredningens forslag, bor ligga hos den personuppgifts-
ansvarige. Vilka uppgifter som ska anges i en sadan forteckning kan
l&mpligen regleras i forordning. En kategori av behandlingar bér inte
tolkas s3, att alla typer av behandlingar som férekommer ska
dokumenteras. En sadan tolkning skulle leda till en alltfér omfattande
dokumentationsskyldighet. En kategori av behandlingar kan vara
behandling av personuppgifter i en sérskild uppgiftssamling eller inom
ramen for ett sarskilt projekt eller behandling av personuppgifter for en typ
av andamal.

De foreslagna lagarna ska endast tillampas i verksamheten hos
Forsvarsmakten och Forsvarets radioanstalt. Detta utgor en tydlig skillnad
i forhallande till brottsdatalagen som ska tillampas av ett antal



myndigheter och vissa andra aktérer som har anfortrotts en
forvaltningsuppgift. Forsvarsmakten och Forsvarets radioanstalt bedriver
verksamhet som kannetecknas av séarskild reglering och krav pa hég grad
av it-sdkerhet. Dartill krédver myndigheternas verksamheter ett vél
fungerande sékerhetsskydd och de omfattas i hdg grad av sekretess.
Personuppgiftsbehandlingen kraver sakkunskap om verksamheten. Sett till
detta och till de egenskaper och den stéllning i organisationen som ett
dataskyddsombud forvéntas ha, anser regeringen att det saknas anledning
att definitionen av dataskyddsombud i de nya lagarna &ven ska omfatta en
juridisk person. Regeringen vill samtidigt pdminna om att kravet pa
sjalvstandighet innebér att dataskyddsombud ska kunna utféra sina
arbetsuppgifter pd ett oberoende satt. Det hindrar inte att ett
dataskyddsombud dven har andra arbetsuppgifter hos den personuppgifts-
ansvariga myndigheten. Myndigheterna maste dock utforma sin interna
organisation pa ett satt som séakerstaller att dataskyddsombudet kan utféra
sina arbetsuppgifter som dataskyddsombud pa ett oberoende sétt.
Utformningen av den interna organisationen &r alltsa ett ansvar for den
personuppgiftsansvarige.

Med anledning av vad Forum for dataskydd anfér om att utredningens
forslag kan antas ge dataskyddsombudet en mer aktiv roll med storre
ansvar an vad som generellt &r syftet med nérliggande regleringar bor det
framhallas att forslaget i sak inte gar langre &n vad som galler enligt
nuvarande ordning. Saledes bor dataskyddsombud definieras som en
fysisk person som utses av den personuppgiftsansvarige for att
sjalvstandigt kontrollera att personuppgifter behandlas forfattningsenligt
och pd ett korrekt satt enligt vad som narmare anges i lagen.

Bor dataskyddsombud &ven ges andra arbetsuppgifter?

Personuppgiftsombud enligt FM-PuL och FRA-PuL ska hjélpa
registrerade att fa rattelse nar det finns anledning att misstidnka att
behandlade personuppgifter ar felaktiga eller ofullstdndiga. Enligt
utredningens forslag ska det ansvaret i stallet ligga hos den personuppgifts-
ansvarige.

Ett personuppgiftsombud fungerar framst som kontaktpunkt for
registrerade i fragor om rattelse och ar typiskt sett inte den som i praktiken
réttar personuppgifter. Personuppgiftsombud anvéands emellertid ocksa
som kontaktpunkt for registrerade i andra fragor som ror behandling av
personuppgifter, t.ex. for enskilda i frdgor som rér behandling av person-
uppgifter. Dataskyddsombuden bor ha samma roll i forhéllande till
enskilda som personuppgiftsombud har enligt géllande ratt. Dataskydds-
ombudens uppgifter i egenskap av kontaktpunkt for enskilda bér dock
enligt regeringens mening inte forfattningsregleras.

Enligt FM-PuL och FRA-PUL ska ett personuppgiftsombud anmala till
tillsynsmyndigheten om han eller hon misstanker att den personuppgifts-
ansvarige bryter mot géllande bestdmmelser och inte vidtar rattelse.
Personuppgiftslagen innehaller en motsvarande bestimmelse. Néagon
sadan skyldighet foljer emellertid inte av EU:s dataskyddsférordning.
Lagstiftaren har darfor inte funnit det motiverat att infora bestammelser
om en saddan skyldighet i brottsdatalagen (prop. 2017/18:232 s. 210,
bet. 2017/18:JuU37, rskr. 2017/18:392) eller i lagen om Sékerhetspolisens
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behandling av personuppgifter (prop. 2018/19:163 s. 147,
bet. 2019/20:JuU9, rskr. 2019/20:44).

Utredningens forslag innehdller bestdmmelser om anmaélnings-
skyldighet som motsvarar dem som for narvarande finns i FM-PuL och
FRA-PUL. En sadan ordning forekommer dock inte i nagon annan
dataskyddsreglering. Regeringen anser darfor inte att det finns skal att
infora bestammelser om en sadan anmalningsskyldighet i de nya lagarna
for Forsvarsmakten och Forsvarets radioanstalt.

Dataskyddsombudets mgjlighet att utfora sina uppgifter ska underlattas

For att dataskyddsombuden ska kunna utfora sina arbetsuppgifter kravs
det att Forsvarsmakten och Forsvarets radioanstalt, i deras egenskap av
personuppgiftsansvariga, gor det mojligt och tillhandahaller de resurser
som ombuden behdver. Myndigheterna bor t.ex. géra ombudet delaktigt i
fragor som ror skyddet av personuppgifter. Ombuden bor ocksa fa tillgang
till dokumentation géllande personuppgiftsbehandlingen och, i den
utstrackning det behdvs, tillgang till de personuppgifter som behandlas.
De sérskilda behorighetskrav som galler for all verksamhet vid
Forsvarsmakten och Forsvarets radioanstalt, inbegripet behandlingen av
personuppgifter, méste dven beaktas i férhallande till dataskyddsombudet.

Forsvarsmakten och Forsvarets radioanstalt bor se till att ombudet ges
utrymme for vidareutbildning och annan kunskapsinhdmtning.

Bestammelser om vilka atgarder den personuppgiftsansvarige maste
vidta for att dataskyddsombudet ska kunna utféra sina uppgifter kan vid
behov tas in i férordning.

11.5  Personuppgiftsbitraden
11.5.1 Definition av personuppgiftsbitrade

Regeringens forslag: Personuppgiftshitrade ska i de nya lagarna
definieras som den som behandlar personuppgifter fér den
personuppgiftsansvariges rakning.

Utredningens forslag 6verensstdimmer delvis med regeringens. Enligt
utredningens forslag ska personuppgiftsbitrdde definieras som den som,
med stod av ett skriftligt avtal eller annan skriftlig dverenskommelse,
behandlar personuppgifter for den personuppgiftsansvariges rakning.

Remissinstanserna: Datainspektionen anser att det i frdga om
definitionen av personuppgiftshitrade inte ska stallas ndgot krav pa
skriftligt avtal.

Skélen for regeringens forslag: Enligt FM-PuL och FRA-PuL é&r
personuppgiftsbitrade den som behandlar personuppgifter for den person-
uppgiftsansvariges rakning. Enligt utredningens forslag ska med
personuppgiftsbitrade i de nya lagarna avses den som, med stdd av ett
skriftligt avtal eller annan skriftlig 6verenskommelse, behandlar person-
uppgifter for den personuppgiftsansvariges rékning. Den foreslagna
definitionen innehaller ett uttryckligt krav pa skriftligt avtal, vilket saknas
i definitionen i FM-PuL och FRA-PuL. Ett sddant krav pa skriftligt avtal
framgar emellertid av 3kap. 1§ FM-PuL och FRA-PuL som ror



sakerheten vid behandling av personuppgifter. Ett sddant krav foreslar
utredningen ocksa ska finnas i de nya lagarna.

Utredningens forslag avviker fran definitionen av personuppgiftshitrade
i EU:s dataskyddsforordning som inte innehaller krav pa skriftligt avtal
och Datainspektionen anser att definitionen inte ska innehalla nagot sadant
krav. Till skillnad fran utredningen anser regeringen inte att det finns skal
att franga den definition av personuppgiftsbitrade som for narvarade géller
pa det aktuella omradet och som ocksa finns i dataskyddsfaérordnigen. Med
personuppgiftsbitrade enligt de nya lagarna bor saledes avses den som
behandlar personuppgifter for den personuppgiftsansvariges rakning.

Ett personuppgiftsbitrade kan vara en fysisk eller juridisk person,
institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rakning. Personuppgiftsbitradet maste alltid
finnas utanfor den personuppgiftsansvariges organisation. En anstélld eller
nagon annan som behandlar personuppgifter under den personuppgifts-
ansvariges direkta ansvar kan inte vara personuppgiftsbitrade.

11.5.2  Anlitande av personuppgiftsbitraden

Regeringens forslag: Forsvarsmakten och Forsvarets radioanstalt ska,
om det ar lampligt, fa anlita personuppgiftsbitraden. Innan ett person-
uppgiftsbitrade anlitas, ska myndigheterna forsékra sig om att bitradet
kommer att vidta de lampliga tekniska och organisatoriska atgarder som
kravs for att behandlingen av personuppgifter ska vara forfattningsenlig
och for att skydda registrerades rattigheter.

Det ska finnas ett skriftligt avtal eller annan skriftlig dverens-
kommelse om personuppgiftsbitradets behandling av personuppgifter
for Forsvarsmaktens och Forsvarets radioanstalts rékning.

Ett personuppgiftshitrade ska inte fa anlita ett annat personuppgifts-
bitrade utan skriftligt tillstand fran Forsvarsmakten eller Forsvarets
radioanstalt.

Utredningens forslag 6verensstammer i sak med regeringens.

Remissinstanserna: Forsvarsmakten anser att EU:s dataskydds-
forordning ar tillamplig for personuppgiftsbitraden och att en sérreglering
darfor inte bor inforas. Juridiska fakultetsstyrelsen vid Lunds universitet
anser att det bor framga av regleringen hur eventuella tvister mellan den
personuppgiftsansvarige och personuppgiftsbitradet ska lésas. Sveriges
advokatsamfund anser att kraven pa innehéllet i personuppgifts-
bitrddesavtal ska anges i lag.

Skalen for regeringens forslag: Enligt FM-PuL och FRA-PuL ska det
finnas ett skriftligt avtal om personuppgiftsbitradets behandling av
personuppgifter for myndighetens rakning. | avtalet ska sarskilt anges att
personuppgiftsbitriadet far behandla personuppgifterna bara i enlighet med
instruktioner frdn myndigheten och att personuppgiftsbitradet ar skyldigt
att vidta lampliga tekniska och organisatoriska étgérder for att skydda
personuppgifter som behandlas (3 kap. 1 §). Regeringen anser i likhet med
utredningen, men till skillnad fran Forsvarsmakten, att motsvarande
reglering bor inféras i de nya lagarna.
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Vidare bor i enlighet med utredningens forslag, Foérsvarsmakten och
Forsvarets radioanstalt fa anlita personuppgiftsbitraden, om det &r
lampligt. Fragan om det i ett enskilt fall ar lampligt att anlita ett person-
uppgiftsbitrade far avgoras med hansyn bl.a. till vilka personuppgifter som
ska behandlas. Som Sveriges advokatsamfund uppmérksammar &r det
ocksa viktigt att beakta i vilken utstrackning som det géller sekretess for
personuppgifterna i fraga.

Enligt Juridiska fakultetsstyrelsen vid Lunds universitet bor det framgé
av den nya regleringen hur eventuella tvister mellan den personuppgifts-
ansvarige och personuppgiftshitradet ska I6sas. Regeringen ser inte behov
av detta utan anser att det ar en frdga som lampligen kan regleras i den
overenskommelse som ska ingas vid anlitande av personuppgiftsbitrade.

Till skillnad fran Sveriges advokatsamfund anser regeringen att det
narmare innehallet i en Gverenskommelse om anlitande av personuppgifts-
bitrade lampligen kan regleras i forordning, pa motsvarande sétt som galler
for annan sérskild dataskyddsreglering.

Det &r av grundlédggande betydelse att den personuppgiftsansvarige
kanner till vilka personuppgiftsbitraden som behandlat personuppgifter for
dennes rakning. Som utredningen foreslar bor ett personuppgiftshitrade
darfor inte fa anlita ett annat personuppgiftshitrade utan att den
personuppgiftsansvarige har lamnat skriftligt tillstand till det.

11.5.3 Behandling enligt den personuppgiftsansvariges
instruktioner

Regeringens forslag: Ett personuppgiftsbitrdéde och de som arbetar
under bitradets ledning ska behandla personuppgifter i enlighet med
instruktioner fran Forsvarsmakten och Forsvarets radioanstalt.

Om ett personuppgiftsbitrade bestimmer andamalen med och medlen
for behandlingen ska bitrédet anses vara personuppgiftsansvarig for den
behandlingen.

Utredningens forslag éverensstammer i sak med regeringens.

Remissinstanserna yttrar sig inte sarskilt éver utredningens forslag.

Skalen for regeringens forslag: Enligt nuvarande ordning far ett
personuppgiftsbitrade och den eller de personer som arbetar under
bitradets eller respektive myndighets ledning behandla personuppgifter
bara i enlighet med instruktioner fran myndigheten (3 kap. 1 § FM-PuL
och FRA-PuL). Som utredningen foreslar bor en motsvarande
bestdimmelse foras in i de nya lagarna.

Instruktionerna fran de personuppgiftsansvariga myndigheterna bor vara
sa tydliga att otilldten behandling inte utfors (jfr Integritet, Offentlighet,
Informationsteknik, SOU 1997:39 s. 335). Den &verenskommelse som
styr personuppgiftsbitradets uppdrag ska innehdlla viss information som
ger instruktioner till bitradet, bl.a. om behandlingens varaktighet, art, och
andamal. Instruktionerna kan ocksa galla exempelvis hur tillgdngen till
personuppgifter hos bitraddet ska begrdnsas, om bitradet ska anvénda
kryptering vid kommunikation och andra atgarder som krévs for att skydda
personuppgifterna. Overforing av personuppgifter till tredje part eller en
internationell organisation forutsatter att bitradet har fatt i uppdrag att gora



det. Sadana uppdrag bor ocksd framgé av de instruktioner som den
personuppgiftsansvarige lamnar till bitradet.

Att den som bestdammer dndamalen med och medlen for behandlingen
ar att anse som personuppgiftsansvarig framgar av den foreslagna
definitionen av personuppgiftsansvarig. Regeringen anser att det i de nya
lagarna bor tydliggoras att ett personuppgiftsbitrade som gar utanfor sin
befogenhet och behandlar personuppgifter for nagot annat dndamal an
enligt sina instruktioner ar personuppgiftsansvarig. | sadana fall kan
personuppgiftsbitradet bli  skadestdndsskyldig p& grund av den
behandlingen.

11.5.4  Ovriga skyldigheter for personuppgiftsbitraden

Regeringens forslag: Ett personuppgiftsbitrdde ska ha samma skyldig-
heter som en personuppgiftsansvarig att begransa tillgangen till
personuppgifter och vidta sakerhetsatgarder.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt dver utredningens forslag.

Skalen for regeringens forslag: Enligt gallande réatt &r ett
personuppgiftsbitrade  skyldigt att vidta vissa sakerhetsatgarder.
Forsvarsmakten och Forsvarets radioanstalt ska forvissa sig om att det
personuppgiftsbitrdde som myndigheten anlitar kan genomféra de
sakerhetsatgarder som maste vidtas och se till att personuppgiftsbitradet
verkligen vidtar atgarderna (3 kap. 1 och 2 § FM-PuL och FRA-PuL).
Personuppgiftshitraden &r alltsd enligt nuvarande ordning skyldiga att
vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. | enlighet med utredningens forslag bor
dessa skyldigheter &ven komma till uttryck i de nya lagarna, liksom
skyldigheten att begrinsa tillgdngen till personuppgifter genom
exempelvis behdrighetstilldelning.

12 Enskildas rattigheter

12.1 Ratten till information

12.1.1  Information som ska gdras allméant tillganglig

Regeringens forslag: Forsvarsmakten och Forsvarets radioanstalt ska

gora viss information allmént tillgdnglig for den registrerade. Bland

annat ska kategorier av andamal for behandlingen goras tillganglig.
Information som ska goras allmént tillganglig ska [&mnas utan avgift.

Utredningens forslag overensstdmmer i huvudsak med regeringens.
Enligt utredningens forslag ska andamélen med behandlingen goras
tillgénglig.
Remissinstanserna tillstyrker eller invander inte mot utredningens
forslag. 129
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Skalen for regeringens forslag: Forsvarsmakten och Forsvarets
radioanstalt bor halla viss information allméant tillganglig for den
registrerade. Sadan information bor omfatta myndighetens identitet och
kontaktuppgifter, uppgifter om dataskyddsombudet, kategorier av
andamal med behandlingen, ratten att begara att fa information om
behandling av personuppgifter och att fa ta del av dem, samt ratten att
begéra rattelse, radering eller begrénsning av behandlingen.

I kravet pd att informationen ska vara allmént tillganglig ligger att
allménheten i princip ska ha méjlighet att kunna ta del av informationen
nar den onskar. Informationen kan t.ex. publiceras pa myndigheternas
webbplatser eller finnas i en broschyr eller annan informationsskrift.

Det bor inte kravas en uttémmande upprakning av for vilka andamal
personuppgifter behandlas, utan det bor vara tillrackligt att enskilda genom
informationen far en god bild av den personuppgiftsbehandling som
Forsvarsmakten eller Forsvarets radioanstalt utfor.

Regeringen anser att det av de nya lagarna bor framga att den
information som gors allmént tillgénglig ska vara avgiftsfri.

12.1.2  Enskildas ratt till personrelaterad information

Regeringens forslag: Forsvarsmakten och Forsvarets radioanstalt ar
skyldiga att en gang per kalenderar till den som begar det limna
skriftligt besked om huruvida personuppgifter som rér honom eller
henne behandlas. Om sadana uppgifter behandlas ska sokanden fa del
av dem och fa viss skriftlig information om behandlingen.

Ett utlimnande behover inte omfatta personuppgifter som sokanden
har tagit del av, om inte han eller hon begéar det. Det ska dock framga
av informationen att personuppgifterna i fraga behandlas.

Information ska lamnas inom en manad fran det att ansékan gjordes.
Om det finns sérskilda skl for det, far information dock lamnas senast
fyra manader efter det att ansokan gjordes.

Information som ska lamnas efter begéran fran den registrerade ska
lamnas utan avgift en gang per kalenderar.

Om Forsvarsmakten samlar in personuppgifter frdan den som
uppgifterna avser ska myndigheten i samband med det I&mna viss
information om behandlingen. Informationen ska ldmnas utan avgift.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna: Forsvarsmakten foreslar ett fortydligande av
utredningens forslag da det enligt myndigheten inte ar mojligt att fa del av
handlingarna i vilka personuppgifterna behandlas genom en begéran om
personrelaterad  information.  Forsvarets radioanstalt — avstyrker
utredningens fdrslag om enskildas mojlighet till registerutdrag i
forsvarsunderréttelse- och utvecklingsverksamheten. Totalforsvarets
rekryteringsmyndighet uppmaérksammar att den registrerade har rétt att
enligt EU:s dataskyddsférordning begéra information och fa tillgang till
de personuppgifter som den personuppgiftsansvarige behandlar ett
obegransat antal ganger per ar, men bedémer samtidigt att utredningens
forslag inte torde medféra nagra stérre verkningar for den enskilde.



Skalen for regeringens forslag

Information som Fdrsvarsmakten ska lamna om uppgifterna samlas in
fran den registrerade

Nar Forsvarsmakten samlar in uppgifter om en person i den militéra
sakerhetstjansten fran den enskilde, ska myndigheten i samband med
insamlingen sjalvmant lamna information om behandlingen av uppgifterna
(2 kap. 1 8 FM-PuL). Sadan information ska omfatta uppgift om att det ar
Forsvarsmakten som ar personuppgiftsansvarig fér behandlingen, uppgift
om andamalen med behandlingen och all 6vrig information som behovs
for att den registrerade ska kunna ta till vara sina réttigheter i samband
med behandlingen, sdsom information om mottagarna av uppgifterna,
skyldighet att lamna uppgifter och ratten att ansdka om information och fa
rattelse.

Av samma bestammelse framgar att information inte behdver lamnas
om sadant som den registrerade redan kanner till. Det kan vara sadant som
den registrerade vet t.ex. pa grund av att informationen redan har lamnats
i enlighet med annan lagstiftning eller ndr den personuppgiftsansvarige
avser att fortldpande samla in uppgifter om den registrerade. Information
behdver da inte lamnas varje gang nya uppgifter samlas in, om den
registrerade en géang har fatt fullstandig information och séledes redan
ké&nner till informationen. Bestdmmelsen tillampas huvudsakligen i
samband med sakerhetsprovning enligt sdkerhetsskyddslagen infor bl.a.
anstallning, uppdrag och tjanstgoring inom Forsvarsmakten.

Férutom i den militéra sékerhetstjansten, kommer Forsvarsmakten aven
inom verksamhetsomradena Sveriges forsvar och sakerhet och
internationellt forsvars- och sdkerhetssamarbete ibland att behandla
personuppgifter som har lamnats av den enskilde sjélv. Som utredningen
foreslar bor det i den nya lagen darfor inforas en bestammelse som innebar
att Forsvarsmakten pa eget initiativ ska Idmna viss information om person-
uppgiftsbehandlingen i de fall uppgifterna samlas in frdn den som
uppgifterna avser.

I enlighet med utredningens forslag bor det av den nya lagen framga att
den information som Fdrsvarsmakten Idmnar i dessa situationer ska vara
avgiftsfri.

Information som ska lamnas efter begaran

Forsvarsmakten och Forsvarets radioanstalt ar enligt gallande ordning
skyldiga att, till var och en som anstker om det, en gang per kalenderar
gratis l1amna besked om huruvida personuppgifter som rér den s6kande
behandlas eller inte. Behandlas sidana uppgifter ska myndigheterna lamna
skriftlig information om vilka uppgifter om den s6kanden som behandlas,
varifran dessa uppgifter har hamtats, andamalen med behandlingen och till
vilka mottagare eller kategorier av mottagare som uppgifterna lamnas ut.
En ansokan ska goras skriftligen och vara undertecknad av den s6kande
sjalv. Forsvarsmakten och Forsvarets radioanstalt ska ldmna information
till den sokande inom en ménad efter det att ansokan gjordes. Om det finns
sdrskilda skal for det far informationen ldmnas senast fyra ménader efter
det att ansokan gjordes (2 kap. 2 8 FM-PuL och 2 kap. 1 § FRA-PuL).
Utredningen foreslar att motsvarande bestammelser bor inféras i de nya
lagarna. Enligt utredningens forslag bor den skriftliga informationen &ven
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innehélla uppgifter om hur lange personuppgifterna far behandlas eller,
om det inte & mojligt att ange, kriterierna for att faststalla det och ratten
att begéra réattelse, radering eller begrénsning av behandling.

Forsvarets radioanstalt avstyrker utredningens forslag, med hénvisning
till att myndigheten efter bedémning av den sekretess som omgardar
forsvarsunderrattelseverksamheten, hittills inte i nagot fall har lamnat ut
nagon personuppgift efter en enskilds begaran (ratten att begransa ratten
till information behandlas i avsnitt 12.2). Myndigheten framhaller dven att
skyddet av den enskildes integritet pa ett battre satt sakerstalls av den
omfattande och oberoende statliga kontroll som finns pa
forsvarsunderrattelseomradet.

Regeringen instdmmer i att kontrollverksamheten &r av vésentlig
betydelse for varnandet av den enskildes integritet. Det betyder emellertid
inte att den rétt till information som den enskilde har enligt nuvarande
ordning bor utga. Utredningens forslag i denna del bor darfor genomforas.

Forsvarsmakten foreslar ett fortydligande i forhallande till utredningens
lagtextforslag da det enligt Forsvarsmakten inte ar mojligt att fa del av
handlingarna i vilka personuppgifterna behandlas genom en begéran om
personrelaterad information. Forsvarsmakten framhaller att en enskild
alltid har majlighet att begara att fa ta del av en allman handling enligt
2 kap. tryckfrihetsforordningen. Regeringen, som inte anser att det finns
skal att justera bestimmelsen, konstaterar att det inte finns ndgot som
hindrar att den, som med stod av personuppgiftsregleringen begér att fa ta
del av sina personuppgifter, far detta genom en kopia av den handling i
vilka uppgifterna finns. Den personuppgiftsansvarige har dock ingen
skyldighet att [&mna ut en kopia av handlingen om sgkandens rattigheter
kan sékerstallas pa annat satt, t.ex. genom en sammanstallning av vilka
personuppgifter som behandlas.

Som Totalférsvarets rekryteringsmyndighet uppmarksammar innebér
forslaget en skillnad i forhallande till EU:s dataskyddsforordning nar det
galler hur ofta den enskilde kan begara att f& ta del av sina personuppgifter.
Regeringen beddmer, i likhet med myndigheten, att det kan antas medféra
verkningar av enbart begrénsad betydelse for den enskilde.

Enligt nuvarande ordning och utredningens forslag ska information som
ska lamnas efter begaran fran den registrerade lamnas utan avgift en gang
per kalenderar. Utredningen foreslar dven att de nya lagarna uttryckligen
ska ge Forsvarsmakten respektive Forsvarets radioanstalt rétt att avsla en
begéran fran nagon som begar information om personuppgifter oftare &n
en gang per kalenderdr. Regeringen anser att detta redan pa ett tillrackligt
tydligt satt foljer av de foreslagna bestdmmelserna om att Férsvarsmakten
och Forsvarets radioanstalt dr skyldiga att en gang per kalenderar pa
begéran lamna skriftligt besked om huruvida personuppgifter om en viss
person behandlas. Utredningens forslag i denna del bér darfor inte
genomforas.



12.2  Ratten till information far begransas

Regeringens forslag: Informationsskyldigheten galler inte i den
utstrackning sekretess hindrar att uppgifterna lamnas ut.

Om det finns grund for att begrénsa informationen ska den person-
uppgiftsansvarige inte heller vara skyldig att [dmna ut skélen for ett
beslut om att begransa informationen eller for ett beslut om en begéran
om réttelse, radering eller begransning av behandlingen.

Ratten att fa del av personrelaterad information ska inte galla person-
uppgifter i l6pande text som inte har fatt sin slutliga utformning nar
begéran gjordes eller som utgér en minnesanteckning eller liknande.
Informationsskyldigheten ska dock galla om uppgifterna

1. har lamnats till tredje part, med undantag for en myndighet som
med stdd av forfattning utdvar tillsyn, kontroll eller revision,

2. behandlas enbart for statistiska andamal eller arkivandamal av
allmént intresse, eller

3. har behandlats under langre tid &n ett ar i I6pande text som inte har
fatt sin slutliga utformning.

Utredningens forslag stdmmer i huvudsak dverens med regeringens.
Utredningen foreslar inte ndgot undantag for uppgifter som har lamnats till
en myndighet som med stod av forfattning utévar tillsyn, kontroll eller
revision.

Remissinstanserna: Forsvarsmakten anser att forslaget om att
informationsskyldighet foreligger for uppgifter som behandlas enbart for
vissa andamal bor fa motsvarande omfattning som enligt dataskyddslagen.

Skalen for regeringens forslag: Enskildas rétt till information enligt
FM-PuL och FRA-PuL hos Fdrsvarsmakten och Forsvarets radioanstalt
begrénsas av bestdmmelser om sekretess (2 kap. 4 § FM-PuL och 2 kap.
3 8 FRA-PuL). Den informationsskyldighet som behandlas i avsnitt 12.1.2
bor darfor, pA motsvarande sétt som enligt nuvarande ordning, inte galla i
den utstrackning sekretess hindrar att uppgifterna lamnas ut till den som
uppgifterna ror. Eftersom skalen for ett beslut om sekretess kan ge ledning
om uppgifternas innehall, bor inte heller skalen for beslut om sekretess
lamnas till den som gett in begdran. Redan uppgiften om huruvida en
enskilds personuppgifter behandlas av Férsvarsmakten eller Forsvarets
radioanstalt kan saledes omfattas av sekretess. Detsamma galler fragor
som ror rattelse, radering eller begrénsning av behandling av person-
uppgifter i dessa sammanhang (se avsnitt 12.3).

Enligt nuvarande ordning behdver information som har begérts av en
enskild inte lamnas om personuppgifter i 16pande text som inte fatt sin
slutliga utformning nér ansékan gjordes eller som utgér minnesanteckning
eller liknande. Detta géller dock inte om uppgifterna har lamnats ut till
tredje man eller, nar det géller I6pande text som inte fatt sin slutliga
utformning, om uppgifterna har behandlats under langre tid &n ett ar
(2 kap. 3 8 FM-PuL och 2 kap. 2 § FRA-PuL). Som utredningen foreslar
bor motsvarande bestdmmelser inforas i de nya lagarna. Tredje part ér,
enligt den foreslagna definitionen, ndgon annan &n den registrerade, den
personuppgiftsansvarige, dataskyddsombudet, personuppgiftsbitradet och
sadana personer som under den personuppgiftsansvariges eller person-
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uppgiftshitradets direkta ansvar har ratt att behandla personuppgifter (se
avsnitt 6.5).

Enligt utredningens forslag ska personuppgifter &ven ldmnas ut om
uppgifterna behandlas for enbart vetenskapliga, statistiska eller historiska
andamal, eller arkivandamal av allmént intresse. Forsvarsmakten hanvisar
till motsvarande bestdmmelse i dataskyddslagen som i denna del omfattar
sadana personuppgifter som behandlas enbart for arkivandamal av allmént
intresse eller statistiska andamal. Till skillnad fran utredningens forslag
omfattar dataskyddslagens bestammelse saledes inte sddana person-
uppgifter som behandlas for vetenskapliga och historiska d&ndamal.

Regeringen anser att de nya lagarna i denna del inte bor avvika fran vad
som géller enligt dataskyddslagen. | de fall som ett utkast eller en
minnesanteckning endast anvands for statistiska andamal eller for
arkivandamal av allmént intresse, bor saledes information om person-
uppgiftsbehandlingen kunna lamnas. Detta bor komma till uttryck i de nya
lagarna.

Med mottagare avses den till vilken personuppgifter ldmnas ut, med
undantag av en myndighet som med stdd av forfattning utdvar tillsyn,
kontroll eller revision (avsnitt 6.5). Det &r darfor lampligt att i den aktuella
bestammelsen klargéra att ett utlimnande av information till sddana
myndigheter inte gor att undantaget upphor att galla.

12.3 Rattelse, radering och begrénsning av
behandlingen

Regeringens forslag: Forsvarsmakten och Forsvarets radioanstalt ska
pa begdran av den registrerade snarast ratta, radera eller begransa
behandlingen av sadana personuppgifter som inte har behandlats i
enlighet med de foreslagna lagarna eller foreskrifter som har meddelats
med stod av dessa lagar.

Forsvarsmakten och Forsvarets radioanstalt ska ocksd underratta
tredje part till vilken uppgifterna har lamnats ut om atgarden, om den
registrerade begér det eller om en mera betydande skada eller olagenhet
for denne skulle kunna undvikas genom en underrattelse.

Négon underrattelse behdver dock inte lamnas, om sekretess hindrar
det eller detta &r omojligt eller skulle innebéra en oproportionerligt stor
arbetsinsats. Den personuppgiftsansvarige ska inte heller vara skyldig
att lamna ut skélen for beslut i friga om begaran om réttelse, radering
eller begrénsning av behandlingen.

Utredningens forslag dverensstammer med regeringens.

Remissinstanserna: Flertalet remissinstanser, daribland
Forsvarsmakten, tillstyrker eller invander inte mot utredningens forslag.
Forsvarets radioanstalt avstyrker utredningens forslag om enskildas
mojlighet att begéra réttelse, radering och begransning av behandling av
personuppgifter i myndighetens forsvarsunderrattelse- och underrattelse-
verksamhet.



Skalen for regeringens forslag
Nuvarande ordning

Forsvarsmakten respektive Forsvarets radioanstalt ar skyldig att pa
begaran av den registrerade snarast ratta, blockera eller utplana sadana
personuppgifter som inte har behandlats i enlighet med FM-PuL
respektive FRA-PuL eller foreskrifter som har meddelats med stod av
lagarna. Myndigheterna ska ocksa underratta tredje man till vilken
uppgifterna har lamnats ut om &tgarden, om den registrerade begar det eller
om mera betydande skada eller olagenhet for den registrerade skulle kunna
undvikas genom en underrattelse. Nagon sadan underrattelse behdver dock
inte lamnas, om detta ar omdjligt eller skulle innebéara en oproportionerligt
stor arbetsinsats (2 kap. 5 § FM-PuL och 2 kap. 4 § FRA-PuL).

Med blockering avses en atgard som vidtas for att personuppgifter ska
forses med information om att de inte ska lamnas ut till tredje man (annat
an med stod av offentlighetsprincipen) och om anledningen till det. Sadana
personuppgifter far dock fortfarande behandlas av den personuppgifts-
ansvarige eller av personuppgiftsbitraden. Att en uppgift utplanas innebar
att den forstors sa att den inte kan aterskapas.

| EU:s dataskyddsférordning anvénds inte orden blockering och
utplaning.

Ratten att begara réattelse

Att en personuppgift rattas innebdr att den ersétts eller kompletteras med
riktiga uppgifter. Att de personuppgifter som behandlas &r riktiga ar av
grundlaggande betydelse bade for myndigheternas verksamhet och for
enskilda. P& motsvarande satt som enligt nuvarande ordning bor de nya
lagarna, som utredningen foreslar, darfor innehélla en bestimmelse om ratt
for den registrerade att begéra rattelse.

Skyldigheten for den personuppgiftsansvarige att pa eget initiativ vidta
atgarder nir det upptacks att personuppgifter dr felaktiga, ofullstandiga
eller inaktuella behandlas i avsnitt 8.1.2. Den personuppgiftsansvarige bor
skyndsamt utreda fragan och, om det & motiverat, sa fort som mojligt
genomfora réttelse eller korrigering. Den information som finns tillgénglig
for den personuppgiftsansvarige, bl.a. den information som framgar av
begédran om rattelse, bor tas i beaktande, men vilka utredningsatgarder som
i Ovrigt bor vidtas av den personuppgiftsansvarige far bedémas i varje
enskilt fall.

Felaktiga och ofullstéandiga uppgifter

Att en felaktig eller ofullstandig personuppgift réttas eller kompletteras
kan innebéra att uppgiften ersatts av en annan uppgift som ar objektivt sett
riktig eller kompletteras med en uppgift om de riktiga forhallandena s att
uppgiften blir fullstandig i objektiv mening. Det kan vara fraga om t.ex.
ett felaktigt namn eller att endast delar av ett namn har atergetts i en
handling (jfr avsnitt 8.1.2). Det kan &ven vara friga om nagot fel som har
uppstatt pa grund av ett tekniskt forfarande. Det ska alltsa réra sig om ett
fel eller en ofullstdndighet pa grund av nagot som inte forutsatter en
bedémning.
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Regeringen anser, i likhet med utredningen, att det i de nya lagarna bor
inforas bestammelser om att den personuppgiftsansvarige pa begaran ska
ratta personuppgifter som ror den registrerade om de &r felaktiga eller
ofullstandiga med hansyn till dandamalet med behandlingen. Att den
personuppgiftsansvarige ska ta hansyn till andamélet med behandlingen
vid bedémningen av om felaktiga personuppgifter ska rattas &ar en
nodvandig del av prévningen av om en personuppgift ar felaktig.

Bestammelserna bdr inte innebéra en rattighet for den registrerade att
krdva att den personuppgiftsansvarige rattar inaktuella uppgifter. Daremot
ska den personuppgiftsansvarige — om det ar noédvandigt — pa eget initiativ
uppdatera uppgifter som &r inaktuella. En felaktig personuppgift kan ocksa
rattas pa s satt att uppgiften tas bort utan att ersattas.

Rétten till radering

Radering motsvarar utplaning, och &r det ord som anvénds i EU:s data-
skyddsforordning. P4 samma satt som nér det géller réttelse bor radering
kunna goras dels pa den personuppgiftsansvariges eget initiativ, dels pé
begaran av den registrerade. Den personuppgiftsansvarige ska pé eget
initiativ vidta atgarder om personuppgifter behandlas i strid med vissa
bestdmmelser i lagarna. | enlighet med utredningens forslag bor réatten for
enskilda att begéra att den personuppgiftsansvarige ska radera uppgifterna
regleras i de nya lagarna enligt féljande.

Personuppgifter ska vara adekvata och relevanta. Fler personuppgifter
an nodvandigt far inte behandlas och att de bara far bara behandlas om det
finns en rattslig grund och for sarskilt angivna dndamal. Det ska dven
anges i vilken utstrackning som kansliga personuppgifter far behandlas
och hur lange personuppgifter far behandlas.

Fragan om huruvida en personuppgift bor raderas far bedémas mot
bakgrund av dessa bestimmelser. Vid beddmningen maste dven 2 kap.
tryckfrihetsférordningen och det arkivréttsliga regelverket beaktas.

Uppgifter i allménna handlingar

En grundldggande princip i svensk ratt &r att allménheten ska ha insyn i
det allminnas verksamhet. Enligt tryckfrihetsforordningen far
grundlaggande foreskrifter om hur allménna handlingar ska bevaras samt
om gallring och annat avhandande av sadana handlingar meddelas i lag
(2 kap. 23 8). Sadana foreskrifter finns for narvarande i arkivlagen
(1990:782), vilken kompletteras av arkivforordningen (1991:446) och
foreskrifter som har meddelats av Riksarkivet. Manga av myndigheternas
handlingar &r allménna och omfattas darmed av offentlighetsprincipen.
Arkivlagstiftningen har som utgangspunkt foretrade framfor person-
uppgiftslagstiftningen pad sa satt att intresset av att bevara allminna
handlingar véger 6ver skyddet for personlig integritet. Utrymmet for att
radera uppgifter i allménna handlingar begransas darmed av arkiv-
lagstiftningen. Eftersom radering av uppgifter innebér att personuppgifter
tas bort fran uppgiftssamlingar pa ett sadant sitt att de inte kan aterskapas,
bor en sadan tgard bara vidtas om den ar forenlig med arkivlagstiftningen.
For att radera personuppgifter i allménna handlingar kravs darfor
forfattningsstod for gallring. Utrymmet for att radera personuppgifter i
allmanna handlingar pa grund av att personuppgifterna inte har behandlats



forfattningsenligt ~ framstdr  darfor  som  begransat  (jfr  bl.a.
Myndighetsdatalag, SOU 2015:39 s. 529 och 573-574).

Begransning ersatter blockering

I enlighet med utredningens forslag bor ordet begrénsning anvandas i de
nya lagarna som motsvarighet till det som enligt nuvarande ordning
benamns blockering. Med blockering av personuppgifter avses en atgard
som vidtas for att personuppgifterna ska vara forknippade med
information om att de ar sparrade och om anledningen till spéarren och for
att personuppgifterna inte ska Iamnas ut till tredje man annat &n med stod
av 2 kap. tryckfrihetsforordningen (1 kap. 4 8 FM-PuL och FRA-PuUL och
3 § personuppgiftslagen).

Blockerade personuppgifter far anvéandas internt av den personuppgifts-
ansvarige och av personuppgiftsbitradet, under férutsattning att det fram-
gdr att uppgifterna ar sparrade och anledningen till atgérden. Daremot far
personuppgifterna inte I[&mnas ut till tredje man, férutom enligt 2 kap.
tryckfrihetsforordningen (prop. 1997/98:44 s. 117).

Vad avses med begrénsning av behandling?

Begransning av behandling definieras i EU:s dataskyddsférordning som
en markering av lagrade personuppgifter med syftet att begrénsa behand-
lingen av dessa i framtiden. Om behandlingen av personuppgifter har
begrénsats i stéllet for att uppgifterna raderas, bor uppgifterna endast
behandlas for det andamél som forhindrade raderingen. Exempel pa
begrénsning av behandling kan vara att personuppgifterna flyttas till ett
annat databehandlingssystem, t.ex. ett system for arkivering, eller att
uppgifterna gors otillgdngliga med hjalp av tekniska medel. For att
atgarden ska bli effektiv bor behandlingen begransas redan i samband med
markeringen.

Begransning om det bestrids att personuppgifterna ar riktiga

Begransning av behandlingen kan komma i fraga om den registrerade
bestrider att personuppgifterna &r riktiga, men det inte & mojligt att
faststalla om sa &r fallet. En felaktig personuppgift ska rattas snarast efter
det att den registrerade har begért det. Om den personuppgiftsansvariges
utredning om den omstridda personuppgiften inte kan slutforas tillrackligt
snabbt bor behandlingen begransas under utredningstiden. Uppgifterna far
da inte behandlas av den personuppgiftsansvarige eller personuppgifts-
bitrdden annat &n for det &ndamal som foranledde begransningen. Om det
efter utredning visar sig att personuppgifterna &r riktiga kan behandlingen
av dem fortsatta som tidigare. Begransningen bor da upphavas. Innan dess
ska den dock registrerade underrattas om att begransningen upphor. Skulle
det visa sig att personuppgifterna &r felaktiga ska den personuppgifts-
ansvarige ratta dem, varefter begrénsningen kan upphdra.

Val av atgard

Forslaget om grundldggande krav pd behandling av personuppgifter
innebdr att Forsvarsmakten och Forsvarets radioanstalt pa eget initiativ ska
korrigera felaktiga personuppgifter. Lagforslagen omfattar inte behandling
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av uppgifter om juridiska personer. Intresset av att de uppgifter som
behandlas &r riktiga gor sig dock &ven géllande i de fall uppgifterna inte
avser fysiska personer.

Det &r av vésentlig betydelse for den enskilde att Forsvarsmakten och
Forsvarets radioanstalt rattar personuppgifter som behandlas felaktigt sa
att intrang i den personliga integriteten kan undvikas. Bedémningen av om
en uppgift har behandlats felaktigt maste géras mot bakgrund av de
bestammelser som géller fér behandlingen.

Den personuppgiftsansvarige ska enligt forslaget vidta alla rimliga
atgarder for att ratta personuppgifter som ar felaktiga eller ofullstandiga
och for att radera eller begransa behandlingen av personuppgifter som har
behandlats otillatet. Enligt forarbetena till personuppgiftslagen valjer den
personuppgiftsansvarige sjalv vilket alternativ som ska anvandas av
rattelse, utplanande eller blockering (prop. 1997/98:44 s.87). Som
utredningen foreslar bor den personuppgiftsansvarige pa motsvarande satt
enligt de nya lagarna sjalv avgéra om en viss personuppgift ska rattas eller
raderas eller om behandlingen ska begrdnsas. Den personuppgifts-
ansvarige ar darmed inte bunden till att endast préva om den atgard som
begars av den registrerade bor vidtas, utan kan valja en annan atgard om
den ar lampligare.

En &tgard maste alltid ha stod i lagstiftningen. Det innebar bl.a. att det
kravs forfattningsstod for gallring for att en myndighet ska fa radera
uppgifter i en allméan handling.

Underréttelse till tredje part

Forsvarsmakten och Forsvarets radioanstalt ska enligt géllande réatt
underratta tredje man till vilken uppgifterna har lamnats ut om atgarden att
ratta, blockera eller utplana en personuppgift, om den registrerade begar
det eller om mera betydande skada eller oldgenhet for den registrerade
skulle kunna undvikas genom en underrattelse. Nagon sadan underrattelse
behdver dock inte ldmnas, om detta & omdjligt eller skulle innebéara en
oproportionerligt stor arbetsinsats. Som utredningen foreslar bor
motsvarande gélla vid rattelse, radering eller begransning enligt de nya
lagarna.

I friga om Forsvarets radioanstalts invandning mot utredningens
forslag gor regeringen samma bedémning som i avsnitt 12.1.2.

13 Tillsyn

13.1  Nuvarande ordning

Integritetsskyddsmyndigheten utévar tillsyn 6ver Férsvarsmaktens och
Forsvarets radioanstalts personuppgiftsbehandling som sker enligt FM-
PuL och FRA-PuL, samt personuppgiftslagen. Hartill har Statens
inspektion ~ for  forsvarsunderrattelseverksamheten  ett  sérskilt
kompletterande kontrollansvar for den personuppgiftsbehandling som sker
enligt FM-PuL och FRA-PuL.



Integritetsskyddsmyndigheten har ratt att for sin tillsyn pa begéran fa
tillgang till de personuppgifter som behandlas, upplysningar om och
dokumentation av behandlingen av personuppgifter och sakerheten vid
denna och tilltrade till sddana lokaler som har anknytning till behandlingen
av personuppgifter. Om Integritetsskyddsmyndigheten konstaterar att
personuppgifter behandlas eller kan komma att behandlas pa ett olagligt
satt, ska myndigheten genom papekanden eller liknande forfaranden
forsoka astadkomma rattelse. Integritetsskyddsmyndigheten far hos
forvaltningsratten inom vars domkrets tillsynsmyndigheten &r beldgen
ansOka om att sddana personuppgifter som har behandlats pa ett olagligt
sitt ska utplanas, om ett beslut om utplanande inte skulle vara oskaligt.

Statens inspektion for férsvarsunderréttelseverksamheten ar ansvarig
kontrollmyndighet for forsvarsunderrattelseverksamhet som bedrivs enligt
lagen om forsvarsunderrattelseverksamhet och for signalspaning i sadan
verksamhet enligt lagen om signalspaning i forsvarsunderréttelse-
verksamhet. Myndigheten har &ven till uppgift att granska behandlingen
av uppgifter enligt FM-PuL och FRA-PuL (1-3 88 forordningen
[2009:969] med instruktion for Statens inspektion for forsvarsunder-
rattelseverksamheten). Granskning sker genom inspektioner och andra
undersokningar som ar féranmélda (5 § forsta stycket). Statens inspektion
for forsvarsunderrattelseverksamheten har for sin granskning ratt att fa
tillgang till de uppgifter och den hjalp som myndigheten begar av den
granskade myndigheten (6 8§). Om Statens inspektion for forsvars-
underrattelseverksamheten finner nagot att anmarka pa far den lamna
synpunkter och forslag pa hur bristerna bor avhjélpas. Om det behovs, ska
myndigheten ocksa lamna dessa synpunkter och forslag om atgarder till
regeringen (5 § andra stycket).

| friga om Forsvarets radioanstalts signalspaning i forsvarsunder-
rattelseverksamhet har Statens inspektion for forsvarsunderrattelse-
verksamheten ett sarskilt kontrollansvar for den verksamhet som bedrivs
enligt lagstiftningen om signalspaning i forsvarsunderrattelseverksamhet.
Kontrollen ska sérskilt avse granskning av sokbegrepp, forstoring av
uppgifter samt rapportering enligt vad som narmare framgar av lagen (10 §
lagen om signalspaning i forsvarsunderréttelseverksamhet).

Statens inspektion for forsvarsunderrattelseverksamheten far besluta att
viss inhdmtning ska upphora eller att upptagning eller uppteckning av
Forsvarets radioanstalt inhdmtade uppgifter ska forstéras, om det vid
kontroll framkommer att inhamtningen inte ar forenlig med tillstdnd som
har meddelats enligt lagen om signalspaning i forsvarsunderrattelse-
verksamhet. Statens inspektion for forsvarsunderréttelseverksamheten ska
vidare, p& begédran av en enskild, kontrollera om hans eller hennes
meddelanden har inhdmtats i samband med signalspaning enligt lagen och,
om sa ar fallet, huruvida inhamtningen och behandlingen av inhdmtade
uppgifter har skett i enlighet med lagen. Myndigheten ska underratta den
enskilde om att kontrollen har utforts (jfr 10 a § lagen om signalspaning i
forsvarsunderrattelseverksamhet).

Om Statens inspektion for forsvarsunderrattelseverksamheten upptacker
brott ska det anmélas till Aklagarmyndigheten och om ndmnden finner
nagot som kan leda till skadestandsansvar for staten ska det anmalas till
Justitiekanslern. Finner Statens inspektion for fdrsvarsunderréttelse-
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verksamheten omstandigheter som Integritetsskyddsmyndigheten bér
uppmarksammas pa, ska det anmalas till Integritetsskyddsmyndigheten
(158§ forordningen med instruktion for Statens inspektion for
forsvarsunderrattelseverksamheten).

Riksdagens ombudsmén (JO) och Justitiekanslern utdvar tillsyn éver hur
lagar och andra foreskrifter tillimpas i offentlig verksamhet. Deras tillsyn
omfattar darmed &ven behandlingen av personuppgifter och skyddet av
enskildas personliga integritet vid sadan behandling. Badde JO och
Justitiekanslern ar extraordinara tillsynsorgan.

13.2  Former for tillsyn till skydd fér den personliga
integriteten

Regeringens forslag: Den myndighet som regeringen bestdmmer ska
utbva tillsyn over Forsvarsmaktens och Forsvarets radioanstalts
behandling av personuppgifter enligt de foreslagna lagarna, foreskrifter
som har meddelats i anslutning till lagarna och beslut med stéd av
lagarna.

Tillsynsmyndigheten ska, nar det ar motiverat, ge rad och stod till
Forsvarsmakten respektive Forsvarets radioanstalt och personuppgifts-
bitraden i fragor som galler deras skyldigheter enligt lag eller annan
forfattning.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningens forslag omfattar inte personuppgiftsbitraden.

Remissinstanserna invénder inte mot utredningens forslag.

Skalen for regeringens forslag: Enligt FM-PuL och FRA-PuL ska den
myndighet som regeringen bestammer utdva tillsyn éver Férsvarsmaktens
och Forsvarets radioanstalts behandling av personuppgifter enligt
respektive lag (5 kap. 1 8). | de férordningar som ansluter till FM-PuL och
FRA-PuL anges Integritetsskyddsmyndigheten som ansvarig tillsyns-
myndighet. Detsamma bor gélla dven enligt det nya regelverket. Statens
inspektion  for  forsvarsunderréttelseverksamhetens  kompletterande
kontrollansvar for den personuppgiftsbehandling som gérs inom
Forsvarsmaktens  forsvarsunderrdttelseverksamhet  och  militéra
sékerhetstjanst och Fdrsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet bor inte heller &ndras.

En central arbetsuppgift for tillsynsmyndigheten &r att pa eget initiativ
eller p& begdran ge information eller rad till olika aktdrer om regler som
styr behandlingen av personuppgifter. Regeringen noterar att det tidigare
framgick av 1 § forordningen (2007:975) med instruktion for davarande
Datainspektionen (numera Integritetsskyddsmyndigheten) att Data-
inspektionen bl.a. sarskilt skulle inrikta sin verksamhet pa att informera
om gallande regler och ge rad och hjalp at personuppgiftsombud. Denna
uppgift togs bort i samband med att brottsdatalagen trddde i kraft den
1 augusti 2018 som ett led i arbetet med att ge tillsynsmyndigheten 6kad
sjalvstandighet i forhallande till regeringen (prop. 2017/18:232 s. 273—
275). Regeringen fann emellertid att det inte finns ndgot hinder mot att i
lag ange rad och stod till personuppgiftsansvariga och personuppgifts-



bitrdaden som en uppgift for tillsynsmyndigheten bland flera, s& lange
regleringen inte innebdr att den viktas hogre eller lagre dn nagon av de
andra uppgifterna som tillsynsmyndigheten har. En sadan bestammelse
finns i brottsdatalagen och i lagen om Sékerhetspolisens behandling av
personuppgifter. Aven de foreslagna bestammelserna bor p& samma sétt
ge tydligt uttryck for att tillsynsmyndigheten sjalv avgor nar rad och stod
kan vara motiverat. Tillsynsmyndigheten ska saledes, nar det a&r motiverat,
ge rad och stod till Forsvarsmakten och Forsvarets radioanstalt i fragor
som galler myndigheternas skyldigheter enligt lag eller annan férfattning.
Som utvecklas i avsnitt 13.3 omfattar tillsynsmyndighetens tillsyn &ven
myndigheternas personuppgiftsbitraden. Regeringen foreslar darfor att
tillsynsmyndighetens uppgift att behov lamna rad och stod aven ska avse
personuppgiftsbitraden till Férsvarsmakten och Forsvarets radioanstalt.
Dataskyddsombuden vid Forsvarsmakten och Forsvarets radioanstalt
kommer &ven fortsattningsvis att vid behov inhamta rad och stod fran
tillsynsmyndigheten i olika fragor. I den utstrackning dataskyddsombud
har behov av rad och stod fran tillsynsmyndigheten bér myndigheten
tillgodose det behovet pa samma sétt som enligt nuvarande ordning.

13.3  Tillsynsmyndighetens befogenheter
13.3.1  Undersokningsbefogenheter

Regeringens forslag: Tillsynsmyndigheten har ratt att av
Forsvarsmakten eller Forsvarets radioanstalt eller ett personuppgifts-
bitrade pa begéaran fa

1. tillgang till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sikerhets- och skyddsatgarder,

3. tilltrade till sddana lokaler som har anknytning till behandling av
personuppgifter och tillgang till utrustning och andra medel for
behandling av personuppgifter, och

4. den hjélp och annan information som behdvs for tillsynen.

Utredningens forslag dverensstdmmer i sak med regeringens.

Remissinstanserna yttrar sig inte dver utredningens forslag.

Skalen for regeringens forslag: Tillsynsmyndighetens funktion,
uppgifter och undersokningsbefogenheter regleras for narvarande i
5 kap. 2 § FM-PuL och FRA-PuL. Enligt bestammelserna har tillsyns-
myndigheten ratt att for sin tillsyn pd begdran fa tillgang till de
personuppgifter som behandlas, upplysningar om och dokumentation av
behandlingen av personuppgifter och sékerheten vid denna och tilltrade till
sadana lokaler som har anknytning till behandlingen av personuppgifter.

Regeringen anser att de nya lagarna, med nagra tillagg, bor innehalla
motsvarande reglering. Det bor sdledes av de nya lagarna framga att
tillsynsmyndigheten pa begaran ska fa tillgang till personuppgifter som
behandlas samt upplysningar om och dokumentation av behandlingen av
personuppgifter och sakerhets- och skyddsatgarder vid behandlingen.
Vidare bor tillsynsmyndigheten utéver ratten till tilltrade till saddana
lokaler som har anknytning till behandling av personuppgifter dven fa
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tillgang till utrustning och andra medel for behandling av personuppgifter.
Det bor ocksa framga att tillsynsmyndigheten ska fa den hjalp och annan
information som behdvs for tillsynen.

13.3.2  Fodrebyggande befogenheter

Regeringens forslag: Om tillsynsmyndigheten bedémer att det finns
risk for att personuppgifter kan komma att behandlas i strid med lag
eller annan forfattning, ska myndigheten genom rad, rekommenda-
tioner eller papekanden forsoka forma Forsvarsmakten eller Forsvarets
radioanstalt eller personuppgiftsbitradet att vidta atgarder for att
motverka den risken.

Tillsynsmyndigheten far besluta om en skriftlig varning for att
planerad behandling av personuppgifter riskerar att sta i strid med lag
eller annan forfattning. Detsamma galler om en pagaende behandling

riskerar att sta i strid med lag eller annan forfattning.

Utredningens férslag dverensstimmer med regeringens.
Remissinstanserna yttrar sig inte sérskilt éver utredningens forslag.

Skélen for regeringens forslag
Géallande bestammelser

Om tillsynsmyndigheten konstaterar att personuppgifter behandlas eller
kan komma att behandlas pa ett olagligt séatt ska myndigheten genom
papekanden eller liknande forfaranden forsoka astadkomma réttelse
(5 kap. 3 § FM-PuL och FRA-PuL).

R&d och stod

En viktig uppgift for tillsynsmyndigheten &r att lamna rad till person-
uppgiftsansvariga och personuppgiftsbitraden om deras skyldigheter och
att stddja deras stravanden att skapa forfattningsenliga och integritetssékra
I6sningar. Inom ramen for det forebyggande arbetet bor tillsyns-
myndigheten pa olika satt forsoka forma den som ar ansvarig att vidta de
atgarder som behovs for att motverka risken for att behandling av
personuppgifter kan komma att sté i strid med lag eller annan forfattning.
Medlen for det bor framst vara muntliga eller skriftliga rad, rekommenda-
tioner och papekanden som inte ar tvingande. Vilka atgarder som bor
vidtas bor i forsta hand lamnas &t den personuppgiftsansvarige eller
personuppgiftsbitradet att avgora. | manga fall kan det enligt regeringen
antas vara tillrackligt att tillsynsmyndigheten upplyser om pé vilket sitt
personuppgiftsbehandlingen riskerar att vara oférenlig med regelverket.

Regeringen foreslar att detta kommer till uttryck i de nya lagarna i
enlighet med utredningens forslag.

Varning

Tillsynsmyndigheten bor, som utredningen foreslar, kunna besluta om en
varning till Férsvarsmakten, Forsvarets radioanstalt eller personuppgifts-
bitrdden for att planerade behandlingar sannolikt kommer att strida mot
regelverket for personuppgiftsbehandling. Regeringen anser att denna



mojlighet, som ar ny, utgor ett lampligt komplement till de férebyggande
atgarder som finns enligt nuvarande ordning.

Beslut om varning bdr kunna anvandas av tillsynsmyndigheten for att i
ett enskilt fall markera allvaret i en situation och forsoka forma den
personuppgiftsansvarige eller personuppgiftsbitradet att andra sig i fraga
om planerad behandling. P4 sa satt kan det undvikas att behandling som
inte ar forenlig med regelverket paborjas. Varning bor emellertid dven
kunna anvindas om pagaende behandling riskerar att strida mot lag eller
annan forfattning. Att besluta om varning b6r som regel bli aktuellt forst
om tillsynsmyndigheten bedomer att den inte pa annat satt kan forma den
personuppgiftsansvarige eller personuppgiftsbitradet att folja regelverket.

Ett beslut om varning bor enligt regeringens mening fungera som en
tidig signal for den personuppgiftsansvarige om brister i en planerad eller
pagaende behandling av personuppgifter. Ett beslut om varning bor inte
vara tvingande men bor dnda kunna ses som ett steg pa vagen mot ett
forelaggande, om atgérder inte vidtas.

Ett beslut om varning bor vara skriftligt och tydligt ange pa vilket sétt
behandlingen riskerar att strida mot regelverket.

13.3.3  Korrigerande befogenheter

Regeringens forslag: Om tillsynsmyndigheten Kkonstaterar att
personuppgifter behandlas i strid med lag eller annan forfattning, eller
att Forsvarsmakten eller Forsvarets radioanstalt eller ett person-
uppgiftsbitrade pa annat sétt inte fullgor sina skyldigheter, far tillsyns-
myndigheten

1. genom rad, rekommendationer eller pdpekanden forsoka forma
Forsvarsmakten eller Forsvarets radioanstalt eller personuppgifts-
bitradet att vidta atgarder for att behandlingen ska bli forfattningsenlig
eller att fullgéra andra skyldigheter, eller

2. besluta att foreldgga Forsvarsmakten eller Forsvarets radioanstalt
eller personuppgiftsbitradet att vidta atgarder for att behandlingen ska
bli forfattningsenlig eller att fullgéra andra skyldigheter.

Om ett forelaggande beslutas ska det av forelaggandet framga nar
atgarderna senast ska vara genomférda, och om det ar lampligt, vilka
atgarder som ska vidtas.

Utredningens forslag dverensstdmmer i huvudsak med regeringens.

Remissinstanserna: Datainspektionen anser att det ska finnas en
mojlighet for tillsynsmyndigheten att kunna besluta om férbud mot en viss
behandling av personuppgifter. Datainspektionen efterfragar ocksa ett
tydliggérande av utredningens férslag om att tillsynsmyndigheten ska fa
besluta om forelagganden. Ovriga remissinstanser yttrar sig inte sarskilt
Over utredningens forslag.

Skélen for regeringens forslag
Gallande bestammelser

Tillsynsmyndigheten far hos forvaltningsratten inom vars domkrets
tillsynsmyndigheten &r beldgen anséka om att sddana personuppgifter som
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har behandlats pa ett olagligt satt ska utplanas. Beslut om utplanande far
inte meddelas om det &r oskaligt (5 kap. 4 § FM-PuL och FRA-PuL).

Vilka atgarder kan komma i fraga?

Om tillsynsmyndigheten konstaterar att den personuppgiftsansvarige eller
personuppgiftsbitradet inte uppfyller kraven pa forfattningsenlig person-
uppgiftsbehandling bér myndigheten uppmana den ansvarige och bitradet
att fullgora sina skyldigheter. Det kan gdras genom vissa av de atgarder
som typisk sett anvands i det forebyggande arbetet, namligen rad,
rekommendationer eller papekanden. Om den personuppgiftsansvarige
eller personuppgiftsbitradet vidtar de atgarder som kravs sd snart
tillsynsmyndigheten vécker en fraga kan fortsatt dialog vara tillracklig.
Tillsynsmyndigheten behdver emellertid ocksd ha mojlighet att fa den
personuppgiftsansvarige eller personuppgiftsbitradet att fullgéra sina
skyldigheter. Medlet for detta bor enligt regeringen vara beslut om
foreldgganden.

Beslut om forelagganden

Tillsynsmyndigheten bor, som utredningen foreslar, kunna besluta om
forelagganden som innebar en skyldighet for den som ar foremal for
tillsynen att vidta vissa atgarder for att gora personuppgiftsbehandlingen
forfattningsenlig. Nar det galler sadana &tgéarder kan det i vissa fall vara
lampligt att tillsynsmyndigheten i beslutet om féreldggande anger vilken
atgard som ska vidtas. | andra fall ar dock lampligare att den som ska
fullgdra skyldigheten sjalv avgor vad som bor goras for att behandlingen
ska bli forfattningsenlig. Det kan t.ex. vara fraga om vilka tekniska
atgarder som bor vidtas eller vilka sakerhetslésningar som bor véljas.
Tillsynsmyndigheten bor darfor ange vilken atgard som ska vidtas enbart
i de fall som detta ar lampligt. Daremot ska det alltid framga av beslutet
nar atgarden ska vara genomford.

Datainspektionen efterfrigar ett tydliggérande avseende tillsyns-
myndighetens mdojligheter att besluta om forelaggande som en
korrigerande befogenhet. Regeringen, som noterar att en motsvarande
bestdimmelse bl.a. finns i lagen om Sékerhetspolisens behandling av
personuppgifter, ser inte behov av att i de nya lagarna narmare reglera vad
ett beslut om forelaggandet far avse. Rattelse, radering och begransning av
behandlingen utgér dock exempel pa &tgédrder som tillsynsmyndigheten
kan besluta ska vidtas. Om tillsynsmyndigheten 6vervdger att besluta att
forelagga tillsynsobjektet att radera en uppgift maste myndigheten dock
beakta att atgarden inte far sta i strid med annan lagstiftning, t.ex. 2 kap.
tryckfrihetsforordningen.

Tillsynsmyndigheten bor inte bara kunna besluta om foreldgganden for
att sékerstélla att personuppgiftsbehandling ska vara forfattningsenlig.
Den bor dven kunna besluta om forelagganden som tar sikte pa att
personuppgiftsansvariga och personuppgiftsbitrdden ska fullgéra andra
skyldigheter enligt det aktuella regelverket. Det kan t.ex. gélla att infora
battre sdkerhetslosningar, fullgéra dokumentationsskyldighet eller att
dverlamna viss dokumentation eller ge tilltrade till lokaler.



Tillsynsmyndigheten ska inte fa férbjuda behandling av personuppgifter

Datainspektionen anser att det ska finnas en méojlighet for tillsyns-
myndigheten att besluta om forbud mot en viss behandling av
personuppgifter.

Regeringen noterar att EU:s dataskyddsférordning och viss annan
dataskyddslagstiftning ger tillsynsmyndigheten befogenhet att forbjuda
fortsatt behandling av personuppgifter dven hos myndigheter. FM-PuL
och FRA-PuL ger inte tillsynsmyndigheten en sadan befogenhet. P&
motsvarande sitt som anfordes i lagstiftningsdrendet om Totalforsvarets
plikt- och prévningsverk (Totalforsvarsdatalag — personuppgiftsbehand-
ling vid Totalférsvarets rekryteringsmyndighet, prop. 2019/20:51 s. 65—
66) anser regeringen att Forsvarsmaktens och Forsvarets radioanstalts
behandling av personuppgifter ar av sddan betydelse for forsvaret av
Sverige och rikets sakerhet att en forbudsmdjlighet inte ar rimlig och
darfor inte bor inforas.

Regeringen bedémer att de korrigerande befogenheter i form av bl.a.
beslut om varning och forelagganden som tillsynsmyndigheten foreslas fa
ar tillrackliga for att den ska kunna utfora sin tillsyn pa ett effektivt satt.

14 Sanktioner, skadestand och riattsmedel

14.1 Ingen straffbestdammelse i de nya lagarna

Regeringens beddmning: Overtradelser av bestimmelserna om
personuppgiftsbehandling bor inte vara straffsanktionerade utéver vad
som galler enligt brottsbalken.

Utredningens beddmning éverensstammer med regeringens.

Remissinstanserna invénder inte mot utredningens bedémning.

Skalen for regeringens bedémning: Bestdimmelser om straff for vissa
garningar i samband med personuppgiftshantering regleras sérskilt i 6 kap.
2 § FM-PuL och FRA-PuL. Straffbestdmmelserna omfattar den som upp-
satligen eller av grov oaktsamhet lamnar osann uppgift i information till
den som personuppgiften ror eller till tillsynsmyndigheten, eller som
behandlar kansliga uppgifter i strid med vad som galler enligt de séarskilda
bestdmmelserna for den behandlingen. Straffet &r béter eller fangelse i
hogst sex manader, eller om brottet &r grovt, fangelse i hogst tva ar. | ringa
fall déms inte till ansvar. Bestdmmelserna om straff vid visst forfarande
med personuppgifter har sitt ursprung i motsvarande bestdmmelser i
personuppgiftslagen.  Dataskyddslagen  innehéller  inte  négon
straffbestammelse.

Brottshalken innehéller bestammelser som kan innebéra att vissa
garningar som innefattar personuppgiftsbehandling omfattas av straff-
ansvar — sdsom bestimmelserna om dataintrdng (4 kap. 9 c § brotts-
balken), krénkande fotografering (4 kap. 6a8 brottshalken), olaga
integritetsintrang (4 kap. 6 ¢ § brottsbalken), fortal (5 kap. 18§ brotts-
balken) och tjanstefel (20 kap. 1 § brottsbalken). Vidare innehaller lagen
(1994:260) om offentlig anstallning bestdmmelser om disciplinansvar som
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kan aktualiseras om ndgon bryter mot bestimmelserna om
personuppgiftsbehandling. Disciplinansvar forutsatter att den misstankta
garningen inte ska anmalas till atal eller, om den redan provats
straffrattsligt, att den inte har ansetts vara nagot brott av annat skl an
bristande bevisning.

Kriminalisering som metod for att forsoka hindra 6vertrédelser av olika
normer i samhéllet bor anvandas med forsiktighet. Ett skél till detta &r att
en alltfor omfattande kriminalisering riskerar att undergrava straff-
systemets brottsavhallande verkan, sérskilt om rattsvasendet inte kan
beivra alla brott pé ett effektivt satt. Ett annat skal ar att kriminalisering
innebar patagliga inskrankningar i medborgarnas valfrihet och ingripande
tvangsatgarder mot den som begér brott. Nar det géller dvertradelser av
dataskyddsregleringen utgér straff inte en sarskilt effektiv sanktion vid
overtradelser av dataskyddsregleringen, eftersom det i manga fall &r svart
att identifiera en fysisk person som ansvarig for évertradelsen samt att leda
i bevis att denne haft uppsat eller varit oaktsam pa det satt som kravs for
straffbarhet.

Mot denna bakgrund anser regeringen att de nya lagarna inte bor
innehalla sarskilda bestammelser om straff.

14.2 Ingen maojlighet att ta ut sanktionsavgift

Regeringens beddmning: Det bor inte tas in bestdmmelser om
sanktionsavgift i de nya lagarna.

Utredningens bedémning dverensstammer med regeringens.

Remissinstanserna: Fdrsvarsmakten och Forsvarets radioanstalt
stéller sig bakom utredningens bedémning. Datainspektionen anser att
sanktionsavgifter fyller en viktig funktion for att sékerstélla
regelefterlevnad. TCO anser att tillsynsmyndigheten ska kunna besluta om
sanktionsavgifter.

Skalen for regeringens beddémning: Enligt dataskyddslagen far
tillsynsmyndigheten ta ut administrativa sanktionsavgifter av myndigheter
vid vissa 6vertradelser av dataskyddsférordningen. Bestdammelsen reglerar
aven avgiftens storlek (6 kap. 28). | prop. 2017/18:105 utvecklar
regeringen skélen for att tillsynsmyndigheten ska ha mojlighet att ta ut
administrativa sanktionsavgifter frin myndigheter (s. 139-142). Lagen om
Sakerhetspolisens behandling av personuppgifter innehdller inte nagra
bestdimmelser om sanktionsavgifter (prop. 2018/19:163 s. 182-184).

De krav péa sanktionsavgifter som unionsratten staller galler inte for
sadan behandling av personuppgifter som regleras i den lagstiftning som
nu ar aktuell. Dataskyddskonventionen som &ven omfattar personuppgifts-
behandling som ror nationell sakerhet, staller krav pa att det ska finnas
lampliga sanktioner och rattsmedel for vertradelser av bestdmmelser om
dataskydd, men anger inte narmare vilka krav som stills pd sadana
sanktioner.

Den nuvarande regleringen ger majlighet till skadestdnd. Regeringen
foreslar inte ndgon dndring i detta avseende. Vidare kan straffrattsligt
ansvar utkrévas enligt brottsbalken i enlighet med vad som redovisas i
avsnitt 14.1. Utdver Integritetsskyddsmyndighetens tillsynsverksamhet



granskar Statens inspektion for forsvarsunderrattelseverksamheten
behandlingen av personuppgifter enligt FM-PuL och FRA-PuL.

Né&r det galler Forsvarets radioanstalts signalspaning i forsvarsunder-
rattelseverksamhet finns dven bestdmmelser som &r av intresse i lagen om
signalspaning i forsvarsunderrattelseverksamheten.  Signalspanings-
myndigheten (FoOrsvarets radioanstalt) ska ansoka om tillstind hos
Forsvarsunderréttelsedomstolen for signalspaning enligt lagen (4 a 8).
Kontrollmyndigheten (Statens inspektion for forsvarsunderrattelse-
verksamheten) far besluta att viss inhamtning ska upphora eller att
upptagning eller uppteckning av inhamtade uppgifter ska forstéras, om det
vid kontroll framkommer att inhdmtningen inte &ar forenlig med tillstand
som har meddelats enligt lagen (10 §).

Som Datainspektionen uppmarksammar kan sanktionsavgift i manga
fall fylla en viktig funktion for att sékerstélla regelefterlevnad. Till skillnad
frdn TCO anser regeringen dock inte att det finns skal att Gvervaga en
sadan ordning for tillsyn enligt de nya lagarna. Mot bakgrund av den
tillsyn, kontroll och granskning som géller for de verksamheter som de nya
lagarna omfattar, med tillhdérande sanktionsmojligheter, beddmer
regeringen att dataskyddskonventionens krav pa lampliga sanktioner och
rattsmedel ar uppfyllda genom utredningens forslag.

14.3  Skadestand

14.3.1 Det allmannas skadestandsansvar

Enligt 3 kap. 2 § skadestandslagen (1972:207) ska staten eller en kommun
ersatta personskada, sakskada eller ren formdgenhetsskada som vallas
genom fel eller férsummelse vid myndighetsutdvning i verksamhet for
vars fullgérande staten eller kommunen svarar. Ersattningsskyldigheten
omfattar dven ideell skada pa grund av att ndgon genom fel eller
forsummelse vid myndighetsutovning krankts pa det satt som anges i
2 kap. 3 § samma lag.

I 2 kap. 3 § skadestandslagen anges att den som allvarligt kranker nagon
annan genom brott som innefattar ett angrepp mot dennes person, frihet,
frid eller &ra ska ersétta den skada som krankningen innebar. Ideellt
skadestand for att den personliga integriteten har krankts, dvs. en skada av
icke-ekonomisk natur, forutsatter alltsd att krankningen har orsakats
genom brott. Det kravs ocksa att krankningen ar allvarlig.

Ersattning for krankning med stéd av 3 kap. 2 § jamférd med 2 kap. 3 §
skadestandslagen forutsatter att krankningen har orsakats vid myndighets-
utévning. Om det inte ar fraga om myndighetsutévning kan skadestand
anda utgd enligt 3 kap. 1 § skadestandslagen for skada som vallats av
arbetstagare. Det forutsatter att krénkningen har orsakats av att den
anstéllde har begétt brott i tjansteutévningen.

Enligt 3 kap. 4 § skadestandslagen ska staten eller en kommun ersatta
personskada, sakskada, ren formogenhetsskada och skada pa grund av att
nagon kranks pa satt som anges i 2 kap. 3 §, om skadan uppkommit till
foljd av att den skadelidandes rattigheter enligt Europakonventionen har
Gvertrétts fran statens eller kommunens sida, och annan ideell skada som
uppkommit till foljd av en sddan rattighetsovertradelse. Enligt
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bestammelsen ska skadestand endast utges i den utstrackning det &r
nddvandigt for att gottgora dvertradelsen.

Den som anser att han eller hon har orsakats skada av det allménna kan
vdcka talan mot staten eller en kommun vid allmén domstol. Saken provas
da som tvistemal.

Enligt forordningen (1995:1301) om handlaggning av skadestands-
ansprak mot staten kan en skadelidande dessutom fa ett skadestandskrav
mot staten prévat inom ramen fér statens frivilliga skadereglering. Med
det avses skadereglering som foretradelsevis sker hos Justitiekanslern,
men som &ven i viss omfattning kan férekomma hos andra myndigheter.
Enligt forordningen kan den enskilde i ett formlést och kostnadsfritt
forfarande vanda sig direkt till en myndighet och fa ett besked i fragan om
huruvida staten ar skadestdndsskyldig. Det &r ett sarskilt snabbt och
effektivt satt att komma i atnjutande av det rattsmedel som rétten till
skadestand innebar. Vid ett negativt besked har den enskilde kvar
mojligheten att vanda sig till domstol for att fa saken provad.
Justitiekanslerns instéllning ar inte bindande fér domstolarna eller for den
enskilde.

Enligt férordningen kan Justitiekanslern bl.a. handlagga ansprak som
grundas pa 3 kap. 1 eller 2 § skadestandslagen eller skadestandsregler i
vissa sarskilt angivna forfattningar, t.ex. FM-PuL och FRA-PuL.

14.3.2  Skadestandsansvar for den
personuppgiftsansvarige

Regeringens forslag: Den personuppgiftsansvarige ska ersatta den
registrerade for den skada och krénkning av den personliga integriteten
som behandling av personuppgiften i strid med de nya lagarna,
foreskrifter som har meddelats i anslutning till lagarna eller beslut med
stod av dem, har orsakat.

Ersattningsskyldigheten ska kunna jamkas i den utstrackning det ar
skaligt, om den personuppgiftsansvarige visar att felet inte berodde pa
denne.

Utredningens forslag éverensstammer i huvudsak med regeringens.
Remissinstanserna yttrar sig inte sérskilt dver utredningens forslag.

Skaélen for regeringens forslag
Nuvarande reglering

Enligt 2 kap. 6 8 FM-PuL och 2 kap. 5 § FRA-PuL ska staten ersatta den
registrerade for skada och krankning av den personliga integriteten som en
behandling av personuppgifter i strid med dessa lagar eller foreskrifter som
har meddelats med stéd av lagarna har orsakat. Enligt bestdmmelsens
andra stycke kan ersattningsskyldigheten i den utstrackning det &r skéligt
jadmkas, om Forsvarsmakten respektive Forsvarets radioanstalt visar att
felet inte berodde pad myndigheten.

Den personuppgiftsansvarige ar ersattningsskyldig gentemot den vars
personuppgifter har behandlats s& snart en sadan behandling har skett i
strid med ndgon bestammelse i lagen, sdsom tex. ndgon av



bestammelserna om grundlaggande krav pa personuppgiftsbehandlingen,
eller foreskrifter som har meddelats med stdd av lagen. Det kravs inte att
den personuppgiftsansvarige haft uppsat att handla i strid med lagen eller
varit oaktsam. Ersattningsskyldighet foreligger alltsd &ven nar den
personuppgiftsansvarige bevisligen &r oskyldig till felet. Skalet till denna
stranga reglering ar bestdimmelsens syfte att skydda méanniskors integritet.

Aven personuppgiftslagen innehaller en bestimmelse om skadesténd
med majlighet till jamkning (48 8).

Det bor inforas bestammelser om skadestandsskyldighet i de nya lagarna

Det bor i de nya lagarna inféras motsvarande bestimmelser om
skadestandsansvar som galler enligt nuvarande ordning, med ett
tydliggérande om att det &r den personuppgiftsansvarige som ska ersatta
den drabbade vid felaktig behandling av personuppgifter enligt de nya
lagarna, foreskrifter som har meddelats i anslutning till lagarna eller beslut
med stod av dem.

Enligt 3 § forordningen om handlaggning av skadestandsanspradk mot
staten handlagger Justitiekanslern ansprak pa ersittning enligt nuvarande
2kap. 68 FM-PuL och 2kap. 58 FRA-PuL. Detta innebar att
Forsvarsmakten och Forsvarets radioanstalt ska dverldmna ersattnings-
ansprak med anledning av personuppgiftshantering till Justitiekanslern for
vidare hantering och beslut. For det fall att den som personuppgifterna rér
vénder sig till domstol for Justitiekanslern statens talan i saken. Oavsett
om Justitiekanslern eller domstolen fattar beslut om erséttning dverldmnar
Justitiekanslern med stod i 2a8 fdrordningen (1975:1345) med
instruktion for Justitiekanslern, till den myndighet som ar berord i
skaderegleringsérendet att ansvara for att ersattningsbelopp betalas ut till
motparten.

P& samma sitt som galler enligt nuvarande ordning bor det av
bestammelserna i de nya lagarna framga att det finns en mojlighet att
jamka skadestandet om den personuppgiftsansvarige kan visa att felet inte
berodde pa myndigheten.

Skadestandets omfattning och berdkningen av erséattningen

Ratten till personlig integritet & en immateriell rattighet. Den person-
uppgiftsansvarige ar darfor ersattningsskyldig inte bara for ekonomisk
skada utan aven for ideell skada. Den enskilde har alltsd forutom rétt till
erséattning for personskada, sakskada och ren formdgenhetsskada, ratt till
ekonomisk kompensation for krankningen. Det &r bara skada eller
krankning som behandlingen har fort med sig som ska erséattas.
Orsakssambandet ska vara adekvat.

I enlighet med géllande ordning bor ersattningen for krankningen
uppskattas efter skélighet, mot bakgrund av samtliga omstandigheter. Det
som kan ha betydelse &r bl.a. att personuppgifter spridits eller att det har
funnits risk for otillborlig spridning av integritetsk&nsliga eller felaktiga
personuppgifter. En annan omstindighet kan vara att den registrerade
drabbats av beslut eller andra atgarder som fatt eller kunnat fa negativa
konsekvenser for honom eller henne. Om den registrerade har [&mnat
oriktig eller ofullstdndig information till den personuppgiftsansvarige, kan
aven detta ha betydelse vid berakningen.
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Forhallandet till skadestandslagen

Bestammelserna om skadestand i de nya lagarna utgor sadana sarskilda
foreskrifter om skadestdnd som enligt 1 kap. 1§ skadestandslagen
tillampas i stéllet for de allméanna bestdammelserna i den lagen. Om en viss
ersattningsfraga inte behandlas i de nya lagarna — t.ex. hur erséttningen for
en personskada eller sakskada ska berdknas (5 kap. skadesténdslagen)
eller hur ansvaret ska fordelas nar flera ar skadestandsskyldiga (6 kap. 4 §
skadestandslagen) — tillampas de allménna bestammelserna i skadestands-
lagen.

14.4  Overklagande

14.4.1  Overklagande av Forsvarsmaktens och Forsvarets
radioanstalts beslut

Regeringens forslag: Forsvarsmaktens och Férsvarets radioanstalts
beslut att inte Iamna information efter begdran av en enskild och beslut
i fraga om réttelse, radering eller begransning av behandlingen eller
underréttelse till tredje part, far overklagas till allman férvaltnings-
domstol.

Vid éverklagande till kammarratten ska det kravas provningstillstand.

Nagra andra beslut &n de som uttryckligen anges i lagarna ska inte fa
Overklagas.

Utredningens forslag dverensstdmmer i huvudsak med regeringens.
Utredningens foreslar dven en upplysningsbestimmelse om att kammarratt
ar réatt forum for Overklaganden av beslut som rér prévning enligt
offentlighets- och sekretesslagen.

Remissinstanserna yttrar sig inte sérskilt dver utredningens forslag.

Skalen for regeringens forslag
Vilka beslut ska kunna 6verklagas?

Forsvarsmaktens beslut om information som ska l&mnas om uppgifterna
samlas in fran den som uppgifterna avser samt, efter begéaran, Forsvars-
maktens och Forsvarets radioanstalts beslut om réattelse och underrattelse
till tredje man far 6verklagas hos allman férvaltningsdomstol. Andra
beslut enligt respektive lag far inte dverklagas. Prévningstillstand kravs
vid dverklagande till kammarratten (6 kap. 3 8 FM-PuL och FRA-PuL).

De bestdmmelser i FM-PuL och FRA-PuL som ger enskilda ratt till
information efter anstkan samt rattelse och underrattelse till tredje part,
foreslas med vissa justeringar och tillagg, inféras dven i de nya lagarna (jfr
avsnitten 12.1.2, 12.2 och 12.3). Fdrsvarsmaktens och Forsvarets
radioanstalts beslut i dessa fragor bor darfor kunna Gverklagas till allman
forvaltningsdomstol pd samma sétt som enligt FM-PuL och FRA-PuL.
Aven Forsvarsmaktens och Forsvarets radioanstalts beslut om radering
och begrénsning av behandlingen av personuppgifter bor kunna
overklagas till allman forvaltningsdomstol, med krav pa prévningstillstand
vid 6verklagande till kammarratten (jfr avsnitt 12.3).



P& motsvarande sitt som enligt nuvarande ordning bor det av de nya
lagarna framga att andra beslut &n de som anges inte far dverklagas.

En upplysningsbestammelse om 6verklagandeinstans for beslut som rér
prévning enligt offentlighets- och sekretesslagen bér inte inféras

Utredningen foreslar, med hanvisning till Hogsta forvaltningsdomstolens
avgorande som refereras i HFD 2014 ref. 55, att det i de nya lagarna ska
foras in en upplysningsbestdmmelse om att kammarrétt &r rétt forum for
Overklaganden av beslut som ror prévning enligt offentlighets- och
sekretesslagen. Regeringen vill understryka vikten av att dverklaganden
ges in till rétt instans, men anser inte att det finns behov av sérskilda
upplysningsbestdmmelser om detta.

14.4.2  Overklagande av tillsynsmyndighetens beslut

Regeringens forslag: Tillsynsmyndighetens beslut om foreldggande

enligt de nya lagarna ska fa dverklagas till allmén forvaltningsdomstol.

Nar ett beslut éverklagas ar tillsynsmyndigheten motpart i domstolen.
Vid 6verklagande till kammarratten ska det kravas provningstillstand.

Utredningen lamnar inte nagot forslag i denna del.

Remissinstanserna: Datainspektionen anser att myndighetens beslut
ska kunna 6verklagas och att det sarskilt bor anges i lagarna vad som gar
att dverklaga.

Skalen for regeringens forslag
En overklagandebestdmmelse bor tas in i den nya lagen

Enligt 42 § forvaltningslagen far ett beslut dverklagas av den som beslutet
angar, om det har gatt honom eller henne emot.

Om en myndighets befogenheter regleras i en forfattning bor det av
samma forfattning framga om och i sa fall hur myndighetens beslut kan
dverklagas (jfr En modern och rattsséker forvaltning — ny forvaltningslag,
prop. 2016/17:180 s. 254). En sadan ordning ger en samlad bild bade av
vilka befogenheter en myndighet har och hur den som blir foremal for
myndighetens  beslut kan angripa dem. Tillsynsmyndighetens
befogenheter enligt de nya lagarna behandlas i avsnitt 13.3. Som
Datainspektionen foreslar bor det av lagarna ocksa tydligt framga vilka av
tillsynsmyndighetens beslut som ska kunna 6verklagas.

Regeringen foreslar att lagtexten utformas i enlighet med detta.

Vilka beslut ska fa dverklagas?

Tillsynsmyndighetens beslut om forelaggande enligt de nya lagarna bor fa
Overklagas till allmén forvaltningsdomstol. Vidare boér det krévas
provningstillstand vid dverklagande till kammarratten.
Tillsynsmyndighetens beslut om varning faller enligt regeringens
bedémning inte inom tillampningsomradet for artikel 6.1 i Europa-
konventionen om ratten till domstolsprovning (jfr avsnitt 13.3.2). Det har
inte heller i vrigt framkommit skal for att sédana beslut eller andra beslut
av tillsynsmyndigheten an beslut om féreldggande boér kunna 6verklagas.
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Av tydlighetsskal bor det av éverklagandebestammelsen dven framga att
tillsynsmyndigheten har stallning som motpart i domstolen nar ett beslut
overklagas (jfr 7 kap. 3 § forsta stycket dataskyddslagen).

15 Andringar i lagen om signalspaning i
forsvarsunderrittelseverksamhet

15.1  Signalspaning vid internationellt samarbete

Regeringens forslag: Det ska framgd av lagen om signalspaning i
forsvarsunderréttelseverksamhet att Forsvarets radioanstalt under vissa
villkor far bedriva signalspaning om det ar nddvandigt inom ramen for
myndighetens internationella samarbete i forsvarsunderrattelse-
verksamheten.

Utredningens forslag éverensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser, daribland Forsvarets
radioanstalt, Forsvarsmakten, Sakerhetspolisen, Forvaltningsrétten i
Stockholm, Integritetsskyddsmyndigheten,  Justitiekanslern ~ och
Riksarkivet tillstyrker eller har inga synpunkter pad forslaget. Statens
inspektion for forsvarsunderréttelseverksamheten anser att det genom
utredningens forslag blir tydligt for allménheten vilken signalspaning som
kan forekomma. Forsvarsunderrattelsedomstolen foreslar en alternativ
forfattningsteknisk 16sning. Civil Rights Defenders och Centrum for
rattvisa menar att man bor avvakta Europadomstolens kommande
avgorande i malet Centrum for réttvisa mot Sverige innan utredningens
forslag genomfors.

Skélen for regeringens forslag: Internationella samarbeten inom
underrattelseomradet ar av grundldggande betydelse for svensk
underrattelseformaga. Forsvarets radioanstalts deltagande i internationellt
samarbete inom myndighetens forsvarsunderréttelse- och utvecklings-
verksamhet utgdr en integrerad och viktig del i myndighetens arbete. Ett
fungerande och effektivt internationellt samarbete ar en forutséattning for att
Forsvarets radioanstalt pa ett fullgott sitt ska kunna tillgodose det
underrattelsebehov som finns hos regeringen och 6vriga inriktande
myndigheter. For att sakerstalla att Sverige ska kunna fa del av sidan
information som landet behdver &r det for Fdrsvarets radioanstalt
nodvandigt att uppratthalla samarbeten rorande saval inhamtning,
bearbetning, analys, teknik som utbyte av underréttelser. Genom
internationella signalspaningssamarbeten majliggors svensk tillgang till
unik och for svenska underréttelse- och sékerhetsintressen oundgénglig
information som annars skulle ligga utanfér Forsvarets radioanstalts egen
kapacitet och rackvidd nér det géller signalspaning. Just inhdmtnings-
samarbeten &r av central betydelse for att utdka Forsvarets radioanstalts
signalspanings geografiska réckvidd. Ett inslag i fortroendefulla
underrattelsesamarbeten &r att kunna dela information som ar vardefull for



samarbetsparten, men som inte alltid & av omedelbar betydelse fér det
egna landet.

Att under vissa forutsattningar kunna dela information med den
utldandska myndigheten innebdér att Forsvarets radioanstalt i olika former
skapar incitament for motparten att i sin tur beakta primért svenska
informationshehov och lamna sadan information tillbaka. Utover att pa sa
satt astadkomma en utokad geografisk rackvidd for Forsvarets
radioanstalts signalspaning, och motsvarande for en samarbetspart, bidrar
fortroendefulla samarbeten patagligt till mojligheterna att mota den
dynamiska och accelererande teknik- och telekommunikationsutveckling
som fortlépande stéller signalspaningen infér nya utmaningar och som
inget land ensamt formar maéta. Internationella samarbeten ar saledes av
avgorande betydelse for svensk utrikes-, sakerhets- och férsvarspolitik och
i ovrigt vid kartlaggning av yttre hot mot landet.

Forsvarets radioanstalt far endast inhamta signaler i elektronisk form for
de andamal som anges i lagen om signalspaning i férsvarsunderrattelse-
verksamhet och enbart under forutsattning att Forsvarsunderréttelse-
domstolen har beslutat att ge tillstand till inhamtningen (se avsnitt 4.4.1).
Flertalet av dessa andamal ar formulerade pa ett satt som ger uttryck for
att foreteelserna i fraga ska vara riktade mot Sverige eller rora svenska
intressen. Aven om samarbetande lidnders underrattelsebehov ofta
sammanfaller pd ett dvergripande niva kan de enskilda behoven skilja sig
at ifrdga om detaljerna. Ett sddant exempel &r den internationella
terrorismen som utgor ett hot som ar patagligt for manga lander, men dar
ett visst land kan ha ett sérskilt intresse for specifika terroristceller som
beddms utgdra ett hot mot det egna landet eller mot det egna landets
intressen. Regeringen anser, i likhet med utredningen, att detta forhallande
bér komma till tydligt uttryck i regelverket.

Det bor saledes i lagen om signalspaning i forsvarsunderrattelse-
verksamhet foras in en bestdimmelse som innebér att de foreteelser for
vilka signalspaningsmyndigheten enligt lagen far bedriva signalspaning i
forsvarsunderrattelseverksamhet i syfte att kartldgga inte behdver vara
riktade mot Sverige eller réra svenska intressen. Som utredningen foreslar
bor detta gélla enbart om signalspaningen ar nodvandig for sédant
samarbete i underrattelsefragor med andra lander och internationella
organisationer som signalspaningsmyndigheten deltar i. Forsvarsunder-
rattelsedomstolen foreslar en annan forfattningsteknisk  lésning.
Regeringen foredrar dock utredningens lagtextforslag.

Med anledning av vad Férsvarsunderrattelsedomstolen anfér om den
proportionalitetsbeddmning som domstolen ska gora i sin verksamhet vill
regeringen understryka att forslaget inte inverkar pa kraven enligt lagen
om signalspaning i forsvarsunderréttelseverksamhet nér det géller vad en
anmalan till domstolen ska innehélla i frdga om t.ex. sokbegrepp eller
kategorier av sokbegrepp som &r avsedda att anvandas vid inhdmtningen.
Forslaget inverkar inte heller pd de bestammelser som ror Statens
inspektion for forsvarsunderrattelseverksamhetens kontrollansvar.

Civil Rights Defenders och Centrum for rattvisa menar att man bor
avvakta Europadomstolens kommande avgoérande i malet Centrum for
réttvisa mot Sverige (35252/08) innan utredningens forslag genomfors.
Europadomstolen har den 25 maj 2021 meddelat sitt avgérande i malet och
funnit att den svenska lagstiftningen om signalspaning i forsvars-
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underrattelseverksamhet i huvudsak ar férenlig med Europakonventionen.
Domstolen framhaller i domen sérskilt att lagstiftningen innehaller tydliga
regler avseende vilka syften som kan rattfardiga signalspaning samt hur
forfarandet gar till. Daremot identifierar domstolen brister i nagra
avseenden. Ett analysarbete kring avgorandet har inletts inom
Regeringskansliet.

Regeringen behandlar i avsnitt 10.5 en av Europadomstolens synpunkter
pd den svenska lagstiftningen. Regeringen har i propositionen
Totalforsvaret 2021-2025 aviserat att en sdrskild utredare bér under
perioden 20212025 ges i uppdrag att géra en dversyn av lagen om signal-
spaning i forsvarsunderrattelseverksamhet. | Gversynen bor bl.a. fragan om
behovet av atgarder i Gvrigt med anledning av Europadomstolens
avgorande ingd (jfr prop. 2020/21:30 s. 155).

Mot denna bakgrund anser regeringen att det inte finns skél att avvakta
med att genomfora utredningens forslag.

15.2 Regeringen ska inrikta signalspaningen vid
internationellt samarbete

Regeringens forslag: Regeringen ska bestimma inriktningen av sadan
signalspaning som bedrivs inom ramen for signalspanings-
myndighetens internationella samarbete i fdrsvarsunderréttelse-
verksamheten.

Utredningens forslag stimmer i sak 6verens med regeringens.

Remissinstanserna: Flertalet remissinstanser, déaribland Forsvarets
radioanstalt, tillstyrker eller invénder inte mot utredningens forslag.

Skélen for regeringens forslag: Inriktning av signalspaning i
forsvarsunderrattelseverksamhet enligt lagen om signalspaning i
forsvarsunderrattelseverksamhet  far endast anges av regeringen,
Regeringskansliet, Fdrsvarsmakten, Sékerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten. Regeringen bestdmmer ensam
inriktningen av Forsvarets radioanstalts utvecklingsverksamhet.

Regeringens exklusiva inriktningsratt omfattar dven Forsvarets
radioanstalts internationella samarbete inom utvecklingsverksamheten.
Detta framgar av 4 § andra stycket lagen om signalspaning i forsvars-
underrattelseverksamhet.

Internationellt samarbete inom forsvarsunderrattelseomradet har tydliga
utrikes-, sakerhets- och forsvarspolitiska aspekter. Det 4r ocksé regeringen
som enligt lagen om fdrsvarsunderréttelseverksamhet och lagen om
signalspaning i forsvarsunderréttelseverksamhet ansvarar for att ndrmare
bestimma det samarbete i underrattelse- och signalspaningsfragor med
andra lander och internationella organisationer som Férsvarets radioanstalt
far etablera och uppratthalla. Regeringen anser darfor, i likhet med
utredningen och flertalet remissinstanser, att enbart regeringen bor
bestamma inriktningen av sadan signalspaning som bedrivs inom ramen
for Forsvarets radioanstalts internationella samarbete i myndighetens
forsvarsunderréttelseverksamhet. Lagtexten bor utformas i enlighet med
detta.



15.3  Forstoringsskyldigheten preciseras

Regeringens forslag: Signaler som utvéaxlas autonomt mellan tekniska
system och som inte innehéller personuppgifter ska inte behova
forstdras hos Forsvarets radioanstalt. Detsamma ska gélla for uppgifter
som sands till eller fran utlandsk militar personal som befinner sig pa
svenskt territorium.

Det ska framgd av lagen om signalspaning i forsvarsunder-
réttelseverksamhet att bestdmmelserna om forstoringsskyldighet aven
géller for upptagningar och uppteckningar som Forsvarets radioanstalt
har fatt fran ett annat land eller en internationell organisation inom
ramen for ett internationellt samarbete.

Utredningen om behandlingen av  personuppgifter vid
Forsvarsmakten och Forsvarets radioanstalts forslag dverensstammer
delvis med regeringens. Utredningens forslag omfattar inte uppgifter som
sands till eller fran utlandsk militar personal som befinner sig pa svenskt
territorium.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller invander
inte mot utredningens forslag. Forsvarets radioanstalt, som véalkomnar
utredningens forslag, foreslar att myndigheten dven ska kunna inhamta
signaler som sands fran eller till utlandsk militar personal som befinner sig
pa svenskt territorium utan att personalen behover befinna sig pa ett
utlandskt statsfartyg, statsluftfartyg eller ett militart fordon.
Datainspektionen delar utredningens beddémning att signaler som inte
innehaller personuppgifter kan undantas fran férbudet mot inhamtning
som avser signaler mellan en avsandare och mottagare som bada befinner
sig i Sverige. Enligt myndigheten bor gransdragningsproblematiken med
olika typer av tekniska signaler och svarigheterna att avgéra om det ar
sddana rent tekniska signaler som inte innehaller personuppgifter
utvecklas vidare i det fortsatta lagstiftningsarbetet. Statens inspektion for
forsvarsunderrattelseverksamheten anser att det bor tydliggoras i vilka
andra sammanhang &n vid teknisk signalspaning till stod for produktion av
signalreferenshibliotek som det férekommer signaler som utvéxlas
autonomt i och mellan tekniska system dar ingen mansklig information
forekommer och inga integritetsaspekter gor sig gallande.

Utredningen om regleringen av Forsvarets radioanstalts
internationella samarbetes férslag 6verensstdimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser, déribland Forsvarets
radioanstalt, Forsvarsmakten, Sakerhetspolisen, Centrum for réattvisa,
Civil Rights Defenders, Polismyndigheten och Fdrvaltningsratten i
Stockholm, tillstyrker eller invénder inte mot utredningens forslag.
Integritetsskyddsmyndigheten och Sveriges advokatsamfund ser positivt
pa forslaget ur ett integritetsskyddsperspektiv. Civil Rights Defenders
anser att innebdrden av orden avsandare och mottagare bor fortydligas.

Skélen for regeringens forslag
Vissa inhéamtade uppgifter ska inte behdva forstoras

Enligt lagen om signalspaning i forsvarsunderrattelseverksamhet far
inh&mtning inte avse signaler mellan en avsandare och mottagare som
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béda befinner sig i Sverige. Om sadana signaler inte kan avskiljas redan
vid inhamtningen, ska upptagningen eller uppteckningen forstoras sa snart
det star klart att sadana signaler har inhamtats. Detta galler dock inte for
signaler mellan sandare och mottagare pa utlandska statsfartyg,
statsluftfartyg och militara fordon. Regleringen géller saval kommunika-
tionsspaning, dvs. méansklig kommunikation, som teknisk signalspaning
(2 a8). | propositionen Forstarkt integritetsskydd vid signalspaning har
regeringen uttalat att signalspaning inte far avse inhemsk trafik (prop.
2008/09:201 s. 40-42). Civil Rights Defenders efterfragar fortydliganden
i frdga om orden avsandare och mottagare i lagen. Regeringen anser inte
att det finns behov av detta.

Den tekniska signalspaningen riktar in sig pa egenskaper hos tekniska
signaler, dvs. sadana signaler som inte bar mansklig kommunikation.
Denna signalspaning syftar till att beskriva signalers olika tekniska
parametrar, exempelvis pulsfrekvens och amplitud.

Radarsignaler ar exempel pa tekniska signaler som utvaxlas autonomt i
och mellan tekniska system och dar det inte finns nagra inslag av mansklig
kommunikation eller information och dar det darfor inte kan uppkomma
fragor om personlig integritet.

Forsvarets radioanstalt inhdmtar och analyserar radarsignaler inom
ramen for den tekniska signalspaningen i syfte att identifiera dem och
associera dem till den plattform eller farkost de harrér fran. Inhamtningen
av radarsignaler ar av betydelse for uppbyggnaden och vidmakthallandet
av det s.k. signalreferenshiblioteket som Forsvarets radioanstalt enligt
bestammelser i férordning har till uppgift att vidmakthalla och utveckla
for Forsvarsmaktens behov (3 c¢§ foérordningen med instruktion for
Forsvarets radioanstalt). Anvandningen av detta har stor betydelse for
Forsvarsmaktens mojligheter att identifiera farkoster och vapenbarare av
olika slag och for beddmningar om vilket hot dessa i varje givet 6gonblick
kan utgora for Forsvarsmaktens plattformar och personal. For detta syfte
ar det nodvandigt att biblioteket innehaller uppgifter om saval utlandska
som inhemska signaler, civila som militara. Nar det galler signaler mellan
sandare och mottagare pa utlandska statsfartyg, statsluftfartyg och militdra
fordon som befinner sig i Sverige &r inh&mtning likaledes mdjlig enligt
undantagsregeln. | andra fall &r det inte lika tydligt huruvida nuvarande
reglering ger stod for att mata signaler som utgar fran svenskt territorium.
Vad géller radarsignaler kan det havdas att det inte ar fraga om signaler
mellan avsédndare och mottagare i lagens mening och darmed inte heller
signaler mellan en avséndare och mottagare som befinner sig i Sverige,
eftersom samma radarsignal utgdr och Aaterkommer till samma
radarutrustning. Ett annat synsétt kan vara att betrakta det objekt som
radarsignalen studsar mot som séndare. Det dr dock den som sénder ut
radarsignalen, inte Forsvarets radioanstalt, som kan registrera pa vilket
objekt som signalen studsar.

De ovan beskrivna signalerna innehdller inte nagra uppgifter om
mansklig kommunikation och en inhdmtning av dem aktualiserar ddrmed
inte frdgan om personrelaterad integritet. Som utredningen foreslar bor
undantaget fran kravet pa forstoring darfor daven omfatta signaler som
utvaxlas autonomt mellan tekniska system och inte innehaller
personuppgifter. Lagtexten bor utformas i enlighet med detta.



Statens inspektion for forsvarsunderrattelseverksamheten anser att det
bor tydliggoras i vilka andra sammanhang én vid teknisk signalspaning till
stdd for produktion av signalreferensbibliotek som det férekommer
signaler som utvéxlas autonomt i och mellan tekniska system dér ingen
mansklig information férekommer och dér inga integritetsaspekter gor sig
gallande. Ett exempel ar sadana tekniska signaler utan mansklig
kommunikation som inhdmtas inom ramen for Forsvarets radioanstalts
utvecklingsverksamhet for att folja forandringar i signalmiljon i
omvarlden.

Som Forsvarets radioanstalt uppmarksammar innebédr nuvarande
reglering att myndigheten inte far inhamta signaler mellan frammande
makts specialférbandssoldater som ror sig till fots i svensk terrang, falls
fran luften i svenskt luftrum eller ror sig i svenska vatten. Det skulle kunna
vara fraga om fortrupper med sabotage- och underrattelseuppgifter, t.ex.
infor att reguljara forband ska rycka fram i sadana fordon som anges i
befintligt undantag. Specialférband kan dven utgora verktyg for
fraimmande makt vid kris eller sk. grazonssituationer dar dolda
operationer pa svenskt territorium kan vara inslag i forsok att paverka
utvecklingen i Sverige i den riktning frAmmande makt 6nskar. En annan
tankbar situation avser fall da utlandsk militar personal kommunicerar
med ndgon som inte befinner sig pa ett utlandskt statsfartyg, statsluftfartyg
eller militart fordon. Det kan vara frdga om andra representanter for
frammande makt, men ocksa deltagare i en motstandsrorelse i Sverige som
stoder en fraimmande makt, allt under forutsattning att det ar frdga om
utlandska forhallanden enligt lagen om forsvarsunderréttelseverksamhet.

Regeringen foreslar mot denna bakgrund att Férsvarets radioanstalt &ven
ska kunna inhdmta signaler som sinds till eller fran utlandsk militar
personal som befinner sig pa svenskt territorium, utan att personalen
behdver befinna sig pa ett utlandskt statsfartyg, statsluftfartyg eller ett
militart fordon.

Den reglerade forstoringsskyldigheten géller &ven vid internationellt
samarbete

Inhdmtning i signalspaning i forsvarsunderrattelseverksamhet far, som
redovisas ovan, inte avse signaler mellan en avsandare och mottagare som
bada befinner sig i Sverige. Om sadana signaler inte kan avskiljas redan
vid inhamtningen, ska upptagningen eller uppteckningen forstoras sé snart
det star klart att sddana signaler har inhdmtats (2 a § lagen om signal-
spaning i forsvarsunderrattelseverksamhet). En omedelbar forstorings-
skyldighet foreligger ocksa for en upptagning eller uppteckning av
uppgifter som har inhamtats enligt lagen och innehallet

1. berdr en viss fysisk person och har beddmts sakna betydelse for
verksamhet som avses i 18 lagen om signalspaning i forsvars-
underréttelseverksamhet,

2. avser uppgifter for vilka tystnadsplikt galler enligt 3 kap. 38§
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som omfattas av efterforskningsforbudet i 3 kap. 58 tryckfrihets-
forordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,
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3. omfattar uppgifter i sddana meddelanden mellan en person som é&r
misstankt for brott och hans eller hennes forsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket rattegangshalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjalavard, savida det
inte finns synnerliga skal att behandla uppgifterna for sadana
inhdmtningssyften som galler for signalspaning i forsvarsunderréttelse-
verksamhet (78 lagen om signalspaning i fodrsvarsunderréttelse-
verksamhet).

Inom ramen for det internationella underréttelse- och sékerhets-
samarbetet tar Forsvarets radioanstalt emot upptagningar och
uppteckningar fran andra landers underréttelse- och sakerhetstjanster och
internationella organisationer. Det kan inte uteslutas att ett annat land eller
en internationell organisation i sin signalspaningsverksamhet oavsiktligt
har inh&mtat upptagningar eller uppteckningar som enligt lagen om
signalspaning i forsvarsunderréttelseverksamhet maste forstéras om
Forsvarets radioanstalt hade inh&mtat dem i sin egen signalspanings-
verksamhet. Forsvarets radioanstalt har upplyst utredningen om att
myndigheten forstor mottagna upptagningar och uppteckningar om det vid
en analys framkommer att det &r fraga om en sadan situation.

Som utredningen foreslar bor denna ordning komma till uttryck i lagen
om signalspaning i forsvarsunderrattelseverksamhet. Det bor saledes i
lagen inforas bestammelser som innebar att forstéringsskyldigheten &ven
galler for upptagningar eller uppteckningar som signalspanings-
myndigheten har fatt fran ett annat land eller en internationell organisation
inom ramen for ett internationellt samarbete.

I linje med vad bla. Integritetsskyddsmyndigheten och Sveriges
advokatsamfund anfor beddmer regeringen att forslaget ytterligare bidrar
till att stérka skyddet for den personliga integriteten.

16 Foljdandringar 1 andra forfattningar

Regeringens forslag: | lagen med kompletterande bestdammelser till
EU:s dataskyddsforordning infors héanvisningar till lagen om
behandling av personuppgifter vid Forsvarsmakten och lagen om
behandling av personuppgifter vid Forsvarets radioanstalt.

| brottsdatalagen inférs en hanvisning till lagen om behandling av
personuppgifter vid Forsvarsmakten.

I lagen om signalspaning i forsvarsunderrattelseverksamhet infors en
hé&nvisning till lagen om behandling av personuppgifter vid Forsvarets
radioanstalt.

Nuvarande hanvisningar i lagarna till FM-PuL och FRA-PuL tas bort.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna yttrar sig inte sarskilt dver utredningens forslag.

Skalen for regeringens forslag: | enlighet med utredningens forslag
bor de hénvisningar till FM-PuL och FRA-PuL som finns i 1 kap. 3§ 1
dataskyddslagen dndras sd att hanvisningar i stallet gors till de nya lagarna.



Den héanvisning till FM-PUL som finns i 1 kap. 4 § brottsdatalagen bor
i enlighet med utredningens forslag andras sa att hanvisningen i stallet
avser den nya lagen om behandling av personuppgifter vid
Forsvarsmakten.

I enlighet med utredningens forslag bor den hanvisning till FRA-PuL
som finns i 12a8 lagen om signalspaning i forsvarsunderrattelse-
verksamhet andras sa att hanvisningen i stallet avser den nya lagen om
behandling av personuppgifter vid Forsvarets radioanstalt.

17 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: De nya lagarna och évriga lagéndringar ska trada
i kraft den 1 januari 2022.

Genom de nya lagarna upphédvs lagen om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet
och militdra sékerhetstjanst och lagen om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderréttelse- och
utvecklingsverksamhet.

Aldre foreskrifter ska fortsatta att gélla for 6verklagande av beslut
som har meddelats fore de nya lagarnas ikrafttradande.

Punkt3 i ikrafttradande- och Gvergangsbestammelserna till
dataskyddslagen upphévs.

Utredningarnas forslag oOverensstammer delvis med regeringens.
Utredningen om behandlingen av personuppgifter vid Férsvarsmakten och
Forsvarets radioanstalt foreslar ett tidigare ikrafttradande och foreslar inte
att punkt 3 i ikrafttradande- och Gvergangsbestammelsen till dataskydds-
lagen ska upphavas. Utredningen foreslar vidare en &vergangs-
bestdmmelse om tillsyn och granskning, men inte om overklagande av
beslut som har meddelats fore de nya lagarnas ikrafttradande.

Remissinstanserna yttrar sig inte sarskilt 6ver utredningarnas forslag.

Skalen for regeringens forslag
Ikrafttradande

De nya lagarna och 6vriga lagandringar bor lampligen trada i kraft den
1 januari 2022. Eftersom de nya lagarna ersatter lagen om behandling av
personuppgifter i Férsvarsmaktens forsvarsunderréttelseverksamhet och
militdra sdkerhetstjdnst och lagen om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderrattelse- och utvecklingsverksamhet
bor de befintliga forfattningarna upphévas samtidigt som de nya lagarna
trader i kraft.

Overgangsbestammelser till de nya lagarna

| fragor som ror behandling av personuppgifter hos Forsvarsmakten och
Forsvarets radioanstalt bor den nya lagstiftningen tillampas fran det att den
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trader i kraft. Det innebar exempelvis att framstallningar om att fa ta del
av information, &renden om rattelse och andra oavslutade drenden ska
hanteras enligt de nya lagarna. Nagon dvergangsbestammelse for de bada
myndigheternas handlaggning behdvs déarmed inte.

Nar det galler tillsynsatgarder foljer det av allmanna principer att beslut
om foreldgganden, t.ex. i form av férbud, som har meddelats med stod av
personuppgiftslagen och som rér de nya lagarnas tillampningsomraden
fortsatter att galla efter det att Gvergdngsregleringen i denna del har
upphavts. Det behovs darfor inte ndgon sarskild évergéngshestammelse
om detta.

For andra fragor om tillsyn 6ver behandling av personuppgifter inom de
nya lagarnas tillampningsomraden foreslar utredningen att &ldre
foreskrifter ska fortsatta att galla for de arenden som har pabérjats fore
ikrafttrddandet, men inte hunnit avgdras nér den nya lagen trader i kraft. |
propositionen om en ny dataskyddslag foreslog regeringen inte ndgon
motsvarande Gvergangsbestammelse. Regeringen gjorde bedomningen att
det saknas skal for en sadan Gvergangsbestaimmelse eftersom
Datainspektionen papekat att pagdende behandling ska bedémas enligt
regleringen i dataskyddsforordningen nér den bérjar tillampas (se
prop. 207/18:105 s.175-176. Motsvarande beddmning gjordes i
forarbetena till brottsdatalagen (prop. 2017/18:232 s. 424) och lagen om
Sékerhetspolisens behandling av personuppgifter (prop. 2018/19:163
s. 206-207). Mot denna bakgrund anser regeringen att det inte heller bor
inforas ndgon sadan dvergéngsbestammelse till de nya lagarna.

Det foljer av allménna rattsgrundsatser att ny lagstiftning ska gélla
i fraga om skadestdnd med anledning av skadefall som intraffar efter
ikrafttradandet, medan &ldre lag ska tillampas pa skadefall som har
intraffat dessforinnan (Kungl. Maj:ts proposition med forslag till
skadestandslag m.m., prop. 1972:5 s. 593 och prop. 2017/18:105 s. 176).
Nagon sarskild 6vergangsbestammelse om detta behdvs darfor inte.

Enligt FM-PuL, FRA-PuL och personuppgiftslagen far vissa beslut av
Forsvarsmakten och Forsvarets radioanstalt éverklagas. Enligt person-
uppgiftslagen far dven tillsynsmyndighetens beslut  overklagas.
Utredningen féreslar inte ndgon Overgangsbestimmelse i frédga om
overklagande av beslut som har meddelats fore de nya lagarnas
ikrafttradande. Regeringen anser att en sadan bestammelse bor inforas. Det
innebar bl.a. att en domstol vid prévningen av ett sadant dverklagande ska
tilldmpa de upphédvda lagarna.

Upphavande av en 6vergangsbestammelse till dataskyddslagen

Enligt punkt3 i ikrafttradande- och overgdngsbestammelserna till
dataskyddslagen ska den upphédvda personuppgiftslagen fortsatta att gélla
i sddan verksamhet hos Forsvarsmakten och Forsvarets radioanstalt som
inte omfattas av unionsratten.

Overgéngsbestimmelsen, som  ursprungligen &ven omfattade
Totalforsvarets rekryteringsmyndighet, tillkom med anledning av det
pagdende Oversynsarbete av de sarskilda regleringar som galler for
Forsvarsmaktens, Forsvarets radioanstalts respektive Totalforsvarets
rekryteringsmyndighets behandling av personuppgifter som bedrevs vid
tiden for dataskyddslagens tillkomst. Regeringen uttalade i propositionen



Ny dataskyddslag att bestammelsen ar av 6vergangskaraktar och att den
ska upphdvas i samband med att den anpassade regleringen om behandling
av personuppgifter i dessa myndigheters verksamhet trader i kraft
(prop. 2017/18:105 s. 172). Regleringen om Totalforsvarets rekryterings-
myndighet utgick ur 6vergangsbestammelsen nar den nya totalforsvars-
datalagen tradde i kraft den 1 maj 2020.

Né&r de nya lagarna trader ikraft kan punkt3 i ikrafttrddande- och
dvergangsbestammelsen till dataskyddslagen upphéavas.

18 Konsekvenser

Regeringens bedémning: Forslagen till nya lagar medfér okad
tydlighet for berérda myndigheter, men innebar inte nagra nya
uppgifter.

Forslaget till andringar i lagen om signalspaning i férsvarsunder-
rattelseverksamhet innebér en mer preciserad reglering av Forsvarets
radioanstalts internationella samarbete samtidigt som enskildas
rattigheter tydliggors.

Forslagen medfor inga 6kade kostnader for det allménna. Forslagen
medfor inte heller dkade kostnader for enskilda och forvéntas inte
medfora nagra konsekvenser av betydelse i Gvrigt.

Utredningarnas beddmningar 6verensstammer i sak med regeringens
beddémning.

Remissinstanserna: Remissinstanserna yttrar sig inte sarskilt over
utredningens beddmning i SOU 2018:63. Statens inspektion for forsvars-
underrattelseverksamheten bedémer att lagforslaget i SOU 2020:68 kan
medféra ytterligare granskningsinsatser, vilket kan leda till behov av
utokade medel for myndigheten.

Skalen for regeringens bedémning
Konsekvenser for Férsvarsmakten och Forsvarets radioanstalt

De foreslagna lagarna medfor inga nya uppgifter for Forsvarsmakten och
Forsvarets radioanstalt. Lagarna ansluter ocksa till stora delar till vad som
géller enligt nuvarande regelverk. De foreslagna andringarna i lagen om
signalspaning i forsvarsunderrattelseverksamhet innebar inte heller ndgra
nya uppgifter for Forsvarets radioanstalt.

Okade méojligheter for direktatkomst for Forsvarsmakten, Forsvarets
radioanstalt och Sékerhetspolisen i forsvarsunderrattelseverksamheten bor
kunna o6ka myndigheternas effektivitet pa& det omradet. For
Forsvarsmaktens del innebédr tkade mojligheter till annat elektroniskt
informationsutbyte  ytterligare effektivisering av  verksamheten.
Regleringen for vilka andra andamal an huvudandamalen som behandling
av personuppgifter far ske i Forsvarets radioanstalts verksamheter innebar
fortydliganden som é&r till nytta for sdval myndigheten som enskilda.
Motsvarande galler forslaget om en ny andamalsbestimmelse for
internationellt samarbete i forsvarsunderrattelsefragor.
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Den nya regleringen kan medféra ett visst behov av utbildning av
Forsvarsmaktens och Forsvarets radioanstalts personal utdver den
utbildningsverksamhet som myndigheterna redan nu bedriver. De
kostnader som detta kan medfdra bér kunna rymmas inom myndigheternas
befintliga ekonomiska ramar. Nya interna foreskrifter och styrande
dokument som kan komma att krdvas med anledning av den nya
lagstiftningen far anses inga i myndigheternas ordinarie verksamhet.

Konsekvenser for andra myndigheter

Integritetsskyddsmyndighetens tillsyn och Statens inspektion for forsvars-
underréttelseverksamhetens  granskning av  Forsvarsmaktens och
Forsvarets radioanstalts behandling av personuppgifter foreslas i huvudsak
bedrivas pa samma satt som enligt gallande ratt. Forslagen bedéms darmed
inte leda till ndgra merkostnader for dessa myndigheter. Enligt Statens
inspektion for forsvarsunderrattelseverksamheten kan lagforslaget i
SOU 2020:68 medfora ytterligare granskningsinsatser, vilket kan leda till
behov av utbkade medel for myndigheten. Regeringen bedémer att de
andringar som foreslas i lagen om signalspaning i forsvarsunderrattelse-
verksamhet inte ar av sdan karaktar att de bor paverka Statens inspektion
for forsvarsunderrattelseverksamhetens formaga att kunna utfora sin roll
som kontrollmyndighet inom befintliga ekonomiska ramar.

Forslaget om en ny dndamalshestammelse i lagen om signalspaning i
forsvarsunderrattelseverksamheten berdr Forsvarsunderrattelsedomstolen.
Forslaget bedoms inte paverka domstolens verksamhet.

Forslagen till nya lagar for behandling av personuppgifter berdr de
allméanna forvaltningsdomstolarna. Méjligheten att 6verklaga beslut av det
slag som foreslds finns till stor del redan enligt nuvarande ordning.
Forslaget beddms inte innebara nagon maltillstromning av betydelse och
beddéms darfor inte paverka domstolarnas verksamhet i ndgon omfattning
som stéller krav pa ytterligare medel.

Forslagen beddms inte paverka nagra andra statliga myndigheter.

Konsekvenser for enskilda

De effektiviseringar som de nya lagarna bedoms medféra vid behandling
av personuppgifter inom forsvarsunderrattelseverksamheten och den
militdra sakerhetstjansten, t.ex. nar det galler mojligheter till
direktatkomst, kan innebéara ett visst ytterligare intrdng i den enskildes
personliga integritet. Integritetsintranget maste dock vagas mot de starka
forsvars- och sékerhetsintressen som gor sig géllande och som motiverar
behovet av en effektiv verksamhet pd de omraden som de foreslagna
lagarna omfattar. Den omfattande tillsyn och krav pa granskning som
redan géller och fortsatt ska gélla for den behandling av personuppgifter
som den foreslagna lagstiftningen omfattar &r av stor betydelse for
tillvaratagandet av den enskildes integritetsskydd. Motsvarande galler for
Statens inspektion for forsvarsunderréttelseverksamhetens kontroll av
signalspaningen i forsvarsunderrattelseverksamhet.

Forslaget om &ndringar om forstoringsplikt for vissa uppgifter i lagen
om signalspaning i forsvarsunderrattelseverksamhet medfor att enskildas
rattigheter tydliggors.



Regeringen beddmer sammantaget att konsekvenserna for den enskildes
integritet far anses vara acceptabla.
Forslagen medfor inte nagra ekonomiska konsekvenser for enskilda.

Ovriga konsekvenser

Forslagen bedéms inte péverka

— den kommunala sjalvstyrelsen,

— brottsligheten och det brottsférebyggande arbetet,

— sysselsattning och offentlig service i olika delar av landet,

— jamstalldheten mellan kvinnor och mén, eller

— mojligheten att nd de integrationspolitiska malen.

Forslagen bedéms inte heller i dvrigt medfora nagra konsekvenser av

betydelse.

19 Forfattningskommentar

19.1 Forslaget till lag om behandling av
personuppgifter vid Férsvarsmakten

1 kap. Allménna bestammelser

Syftet med lagen

18 Syftet med denna lag &r att sékerstélla att Forsvarsmakten kan behandla
personuppgifter pa ett andamalsenligt sitt och att skydda fysiska personers
grundlaggande fri- och rattigheter i samband med sadan behandling.

| paragrafen anges syftet med lagen. Overvagandena finns i avsnitt 6.3.
Enligt paragrafen ar syftet med lagen att sékerstalla att Forsvarsmakten
kan behandla personuppgifter pa ett andamalsenligt satt och att skydda
fysiska personers grundldggande fri- och réttigheter i samband med sadan
behandling. Lagen har alltsd tva syften och galler for enbart fysiska
personer. Det innebdr att juridiska personer inte omfattas av lagen.

Lagens tillampningsomrade

28 Denna lag géller vid Forsvarsmaktens behandling av personuppgifter i
verksamhet som ror Sveriges forsvar och sakerhet.

| paragrafen anges lagens tillimpningsomréde. Overvagandena finns i
avsnitt 6.4.1.

| paragrafen anges att lagen géller vid Forsvarsmaktens behandling av
personuppgifter i verksamhet som ror Sveriges forsvar och sakerhet, dvs.
inom verksamhet som ligger utanfor unionsrétten. Uttrycken person-
uppgift och behandling av personuppgifter definieras i 5 §.

Uttrycket Sveriges forsvar och sakerhet omfattar Forsvarsmaktens
huvuduppgift att forsvara Sverige mot ett vépnat angrepp. Aven
Forsvarsmaktens verksamhet som syftar till att frimja Sveriges sakerhet,
inbegripet Forsvarsmaktens egen sdkerhet omfattas. Vidare omfattas
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Férsvarsmaktens uppgift att hdvda Sveriges territoriella integritet samt
formaga att varna Sveriges suverana rattigheter och svenska intressen samt
att forebygga och hantera konflikter och krig saval nationellt som
internationellt. Forsvarsmakten ska kunna utféra sina uppgifter
sjalvstandigt eller i samverkan med andra myndigheter, stater och
organisationer.

Den behandling av personuppgifter som sker inom ramen for dessa
verksamheter omfattas av bestdmmelsen. Vidare omfattas den
personuppgiftsbehandling som sker inom ramen fér Forsvarsmaktens
krigsorganisation. Det innebar att dven behandling av personuppgifter i
intern och administrativ verksamhet som rér Forsvarsmaktens personal
omfattas av lagen.

I 2kap. anges narmare de andamal for vilka Forsvarsmakten far
behandla personuppgifter.

38 Lagen galler vid sédan behandling av personuppgifter som ar helt eller delvis
automatiserad. Den galler ocksé personuppgifter som ingar i eller &r avsedda att
ingd i en strukturerad samling av personuppgifter som é&r tillgangliga for sokning
eller sammanstallning enligt sarskilda kriterier.

Paragrafen preciserar lagens tillimpningsomréde. Overvagandena finns i
avsnitt 6.4.1.

Av paragrafen framgar att lagen géller vid sddan behandling av person-
uppgifter som &r helt eller delvis automatiserad och ocksa personuppgifter
som ingar i eller & avsedda att ingd i en strukturerad samling av
personuppgifter som &r tillgangliga for sokning eller sammanstéllining
enligt sérskilda kriterier.

Né&r det galler automatiserad behandling krévs det inte att person-
uppgifterna som behandlas finns i ndgot som kan karaktariseras som ett
register eller att de annars ar ordnade pa visst satt. Manuell behandling i
t.ex. register omfattas av bestdammelsen om personuppgifterna ar
tillgangliga for sokning eller sammanstéllning enligt mer an ett kriterium.
Uteslutande manuell behandling av personuppgifter som inte ingar i ngon
samling och inte heller &r avsedda att ingd i en sadan, exempelvis hand-
skrivna minnesanteckningar, ligger daremot utanfor tillampningsomradet.

48 Vid behandling av personuppgifter enligt denna lag géller inte
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG
(allmén dataskyddsférordning) och lagen (2018:218) med kompletterande
bestdmmelser till EU:s dataskyddsférordning.

| paragrafen regleras forhallandet till EU:s dataskyddsforordning och
lagen med kompletterande bestdmmelser till EU:s dataskyddsférordning.
Overvigandena finns i avsnitt 6.2.

Av paragrafen framgar att Europaparlamentets och radets férordning
(EV) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allméan
dataskyddsforordning) och lagen (2018:218) med kompletterande



bestammelser till EU:s dataskyddsférordning inte galler vid behandling av

personuppgifter enligt lagen.

Ord och uttryck i lagen

58 Idenna lag anvands foljande ord och uttryck.

Ord och uttryck

Behandling av personuppgifter

Biometriska uppgifter

Dataskyddsombud

Genetiska uppgifter

Mottagare

Personuppgift

Personuppgiftsansvarig

Betydelse

En étgard eller kombination av atgarder
som vidtas i friga om personuppgifter
eller uppsattningar av personuppgifter,
oavsett om det gors automatiserat eller
inte, tex. insamling, registrering,
organisering, strukturering, lagring,
bearbetning eller &ndring, framtagning,
lasning, anvandning, utldmnande,
spridning eller tillhandahallande pa
annat sétt, justering, sammanforing,
begrénsning, radering eller forstéring.

Personuppgifter som rér en persons
fysiska,  fysiologiska eller  be-
teendemadssiga kannetecken, som tagits
fram  genom  sarskild  teknisk
behandling och som mojliggor eller
bekréftar identifiering av personen i
fraga.

En fysisk person som utses av den
personuppgiftsansvarige for att
sjélvstandigt kontrollera att person-
uppgifter behandlas forfattningsenligt
och pa ett korrekt satt.

Personuppgifter som rdr en persons
nedédrvda eller forvarvade genetiska
kannetecken och som framfor allt
harror fran analys av ett spar av eller ett
biologiskt prov fran personen i fraga.

Den till vilken personuppgifter [&mnas
ut, med undantag av en myndighet som
med stdd av forfattning utdvar tillsyn,
kontroll eller revision.

Varje upplysning om en identifierad
eller identifierbar fysisk person som &r
i livet.

Den som ensam eller tillsammans med
andra bestimmer andamalen med och
medlen for behandlingen av person-
uppgifter.
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Personuppgiftsbitrade Den som behandlar personuppgifter for
den personuppgiftsansvariges rakning.

Registrerad Den fysiska person som person-
uppgiften géller.

Tredje part Négon annan an
— den registrerade,
— den personuppgiftsansvarige,
— dataskyddsombudet,
— personuppgiftsbitradet, och
—sadana personer som under den
personuppgiftsansvariges eller person-
uppgiftsbitradets direkta ansvar har rétt
att behandla personuppgifter.

Uppgiftssamling En samling med uppgifter som med
hjalp av automatiserad behandling &r
gemensamt tillgangliga.

| paragrafen definieras vissa ord och uttryck som anvénds i lagen.

Behandling av personuppgifter

Uttrycket behandling av personuppgifter omfattar alla atgérder som vidtas
med sadana uppgifter. Uttrycket behandlas i avsnitt 6.5.

Sé& snart personuppgifter hanteras pa nagot satt ar det frdga om
behandling som omfattas av lagens bestdimmelser, om den &r helt eller
delvis automatiserad eller avser manuell behandling i en strukturerad
samling av personuppgifter. Upprakningen i definitionen av olika sétt att
hantera personuppgifter ar saledes inte utttmmande.

Biometriska uppgifter

Biometri ar en samlingsbendmning for sddan automatiserad teknik som
syftar till att identifiera en person eller avgéra om en péstadd identitet ar
riktig. Uttrycket behandlas i avsnitt 6.5.

Den automatiserade tekniken baseras pa fysiska karaktarsdrag hos den
som ska identifieras. Monster av fingeravtryck, ansiktsgeometri, 6gats iris,
regnbagshinna och nathinna, rost, hand, blodkarl, dna eller gang ar
exempel pd omraden déar sadan teknik kan anvandas. Gemensamt for
teknikerna &r att kroppen maéts elektroniskt. Biometriska uppgifter ar den
information som kan tas fram ur ett biometriskt underlag. Uppgifterna kan
anvandas for att skapa en referensmall eller for att jamféra med tidigare
lagrade referensmallar i syfte att kontrollera en persons identitet.
Fingeravtryck och dna-profiler &r for ndrvarande de vanligaste formerna
av biometriska uppgifter.

Biometriska uppgifter i form av fingeravtryck kan framga av ett spér
som pétraffas vid utredning av en handelse som exempelvis ett angrepp
mot svensk trupp utomlands. Aven analys av sparen omfattas av
definitionen, trots att de vid den tidpunkten inte gér att hérleda till en
identifierad person. Dna-spar behandlas i forfattningskommentaren till
uttrycket genetiska uppgifter.



Av 2 kap. 16 § framgar att biometriska uppgifter bara far behandlas om
det ar absolut nodvandigt for andamalet med behandlingen.

Fotografier och filmer som inte bearbetas tekniskt i syfte att
astadkomma identifiering faller utanfor definitionen. Bearbetning av
bilder av personer for att forbattra bildkvaliteten, forstarka detaljer och
liknande omfattas alltsa inte. Om bilder daremot bearbetas i exempelvis
ett ansiktsigenkanningsprogram i syfte att identifiera personer omfattas de
av definitionen. Fotografier kan omfattas av regleringen om kansliga
personuppgifter dven pa andra grunder, se forfattningskommentaren till
2 kap. 15 8.

Dataskyddsombud

Ett dataskyddsombud &r en fysisk person som utses av den personuppgifts-
ansvarige att sjélvstandigt utféra vissa uppgifter i syfte att se till att
personuppgifter behandlas forfattningsenligt och pa ett korrekt satt. Ordet
behandlas i avsnitt 11.4.

Ett dataskyddsombud ska vara anstdlld hos den person-
uppgiftsansvarige. Kravet pé sjalvstandighet innebér att dataskyddsombud
ska kunna utfora sina arbetsuppgifter pd ett oberoende satt. Ombuden
forutsatts framfor allt ha goda kunskaper om regelverket om
personuppgiftsbehandling. Ombuden bor ocksa ha sadan stéllning i
organisationen att det sakerstalls att deras synpunkter och rad beaktas.

Genetiska uppgifter

Med uttrycket genetiska uppgifter avses personuppgifter som ror en
persons nedérvda eller forvarvade genetiska kannetecken och som framfér
allt harror fran analys av ett spar av eller ett biologiskt prov fran personen
i fraga. Det 4r alltsa fraga om all information som rér en persons nedarvda
eller forvarvade genetiska kannetecken och som kan tas fram ur ett spar
fran manniskokroppen. Uttrycket behandlas i avsnitt 6.5.

Genetiska uppgifter behandlas vid dna-analyser i forensisk verksamhet
for att ta fram dna-profiler eller forensiska uppslag. Behandlingen kan avse
genetiska uppgifter fran saval identifierade som oidentifierade personer.
Eftersom nedarvda eller férvarvade genetiska kdnnetecken for en person
kan framga av ett spar som patraffas vid utredning av en handelse,
omfattas &ven analys av sparen av definitionen, trots att de vid den
tidpunkten inte gér att harleda till en identifierad person. Den dna-profil
som behandlas i ett dna-register utgér daremot inte en genetisk uppgift,
eftersom inga nedérvda eller forvarvade genetiska kdnnetecken kan utlésas
ur den. En dna-profil ar i stéllet en biometrisk uppgift, eftersom den tas
fram genom en sarskild teknisk behandling av en persons arvsmassa for
att mojliggora eller bekréfta identifiering av personen i fraga.

Mottagare

Mottagare definieras som den till vilken personuppgifter 1damnas ut, med
undantag av en myndighet som med stéd av forfattning utdvar tillsyn,
kontroll eller revision. Ordet behandlas i avsnitt 6.5.

Undantaget omfattar bl.a. myndigheter som tar del av personuppgifter i
sin tillsyn och kontroll av viss verksamhet, t.ex. Integritetsskydds-
myndigheten och Statens inspektion for forsvarsunderrattelseverksam-
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heten. Aven andra myndigheter som utdvar tillsyn, t.ex. Riksdagens
ombudsmén (JO) och Justitiekanslern, omfattas av undantaget.

Personuppgift

Med personuppgift avses varje upplysning om en identifierad eller
identifierbar fysisk person som ér i livet. Ordet behandlas i avsnitt 6.5.

Varje information som kan hanféras till en fysisk person &r en
personuppgift. Det galler d&ven information som kan hénféras till en individ
om en fysisk person kan identifieras med hjélp av informationen. Det krévs
inte att den personuppgiftsansvarige ska forfoga dver samtliga uppgifter
som gor identifieringen mojlig. Det innebér att t.ex. oidentifierade
fingeravtryck och dna-profiler &r personuppgifter, eftersom det &r mojligt
att identifiera en person med hjalp av dem. Aven bild- eller
ljudupptagningar kan utgdra personuppgifter, om man direkt eller indirekt
kan avgora vilken individ som upptagningen avser.

Uppgifter om juridiska personer omfattas inte av definitionen.

Personuppgiftsansvarig

Personuppgiftsansvarig ar enligt definitionen den som ensam eller
tillsammans med andra bestammer andamalen med och medlen for
behandlingen av personuppgifter. Ordet behandlas i avsnitt 11.1.

Att bestamma &ndamalen med behandlingen innebar i princip att
bestdmma att en behandling ska utféras och varfor.

Att bestdmma medlen for behandlingen avser framst att bestdmma Gver
de tekniska och organisatoriska medlen, dvs. hur behandlingen ska ga till.
Det kan handla om vilka personuppgifter som ska behandlas, vilka som
ska fa ta del av dem och hur lange personuppgifterna far behandlas.

Den personuppgiftsansvarige styr dock inte alltid sjélv dver alla medel
for behandlingen. Vid direktdtkomst bestammer den som medger
atkomsten hur tillgangen tekniskt ska lésas och vilka personuppgifter som
ska tillgangliggoras. Den som ges direktatkomst ar personuppgiftsansvarig
for behandlingen av de personuppgifter som direktatkomsten avser.

Personuppgiftsbitrade

Ett personuppgiftsbitrade &r en fysisk eller juridisk person som behandlar
personuppgifter for den personuppgiftsansvariges rékning. Ordet
behandlas i avsnitt 11.5.1.

Ett personuppgiftshitrade behandlar personuppgifter endast enligt
instruktioner fran den personuppgiftsansvarige och har inte ratt att sjalv
bestdmma 6ver personuppgiftsbehandlingen. Ett personuppgiftsbitrade
finns alltid utanfor den egna organisationen. En anstalld eller ndgon annan
som behandlar personuppgifter under den personuppgiftsansvariges
direkta ansvar kan inte vara personuppgiftsbitrade.

Registrerad

Med registrerad avses den fysiska person som en personuppgift rér. Ordet
behandlas i avsnitt 6.5.

Av definitionen av personuppgift framgar bl.a. att personen ska vara i
livet.



Tredje part

Tredje part & ndgon annan &n den registrerade, personuppgiftsansvarige,
dataskyddsombudet, personuppgiftsbitradet, och sddana personer som
under den personuppgiftsansvarige eller personuppgiftsbitradets direkta
ansvar har ratt att behandla personuppgifter. Uttrycket behandlas i avsnitt
6.5.

Uppgiftssamling

Uppgiftssamling ar en samling med uppgifter som med hjalp av
automatiserad behandling ar gemensamt tillgangliga. Ordet behandlas i
avsnitt 6.5.

Avgorande for nar automatiserat behandlade uppgifter ska anses ingd i
en uppgiftssamling &ar att uppgifterna a gemensamt tillgangliga i
Forsvarsmaktens verksamhet enligt vad som framgar av lagen och
foreskrifter som har meddelats i anslutning till lagen.

Personuppgiftsansvar

68 Forsvarsmakten &r personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor.

Paragrafen reglerar personuppgiftsansvarig och personuppgiftsansvarets
omfattning. Overvagandena finns i avsnitt 11.1.

| paragrafen anges att Forsvarsmakten ar personuppgiftsansvarig for den
personuppgiftsbehandling som myndigheten utfor. Det innebér att detta
aven galler for sddan personuppgiftsbehandling som utférs av person-
uppgiftshitraden som myndigheten anlitar. Den personuppgiftsansvarige
kan sdledes uppdra &t ett bitrade att utféra viss behandling av person-
uppgifter, men kan inte genom det avséga sig personuppgiftsansvaret.
Personuppgiftsansvaret stracker sig da utanfor den personuppgifts-
ansvariges egen verksamhet. Den ndrmare innebdrden av personuppgifts-
ansvaret framgar av 6vriga bestammelser i lagen och foreskrifter som har
meddelats i anslutning till lagen.

Tva eller flera personuppgiftsansvariga kan behandla samma person-
uppgifter samtidigt for olika andamal, t.ex. om de har direktatkomst till
personuppgifter i samma system. Varje personuppgiftsansvarig ar da
ansvarig for den behandling som utfors under dennes ledning eller pa
dennes végnar.

2 kap. Behandling av personuppgifter
Grundlaggande krav pa behandlingen
Krav pa andamal

18§ Personuppgifter far bara behandlas for sarskilda, uttryckligt angivna och
berattigade andamal.

Personuppgifter far inte behandlas for ndgot &ndamal som &r ofdrenligt med det
andamal som de ursprungligen behandlades for.

| paragrafen regleras grundlaggande krav pa behandlingen av person-
uppgifter i frdga om krav p& dndamal. Overvigandena finns i avsnitt 7.1.
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Enligt forsta stycket far personuppgifter bara behandlas for sarskilda,
uttryckligt angivna och berattigade andamal. Det stalls alltsa krav pa att
varje personuppgiftsbehandling ska ha koppling till de &ndamal som anges
i lagen, dvs. vara relevant i de verksamheter som utgér rattsliga grunder
for personuppgiftsbehandling och ar &gnade att losa Forsvarsmaktens
uppgifter enligt lag eller annan forfattning, eller ett sérskilt beslut av
regeringen. Detta innebar att andamalen med en behandling av
personuppgifter maste bestammas redan nar uppgifterna samlas in.

Av andra stycket framgar att personuppgifter inte far behandlas for
nagot andamal som &r oférenligt med det andamél som de ursprungligen
behandlades for. Bestdmmelsen ger uttryck for den generella s.k.
finalitetsprincipen, dvs. att fortsatt behandling inte far ske for nagot
andamal som &r oforenligt med det andamal for vilket personuppgifterna
ursprungligen behandlades. VVad som kan utgéra oforenliga andamal maste
avgoras i det enskilda fallet, men de andamal som anges i lagen &r
forenliga for fortsatt behandling. Det innebdr att den personuppgifts-
ansvarige under hela behandlingstiden maste halla reda pa for vilka
andamal varje personuppgift ursprungligen har behandlats for.

Forsvar och sakerhet

2§ Forsvarsmakten far behandla personuppgifter om det ar nodvandigt for att
planera, forbereda och genomféra verksamhet som ror

1. Sveriges forsvar och sdkerhet, eller

2. internationellt forsvars- och sékerhetssamarbete.

Forsvarsmaktens uppgift att bedriva sédan verksamhet som anges i forsta stycket
ska félja av lag, forordning, kollektivavtal eller annat avtal, eller ett sarskilt beslut
dar regeringen har gett myndigheten i uppdrag att utféra uppgiften.

For Forsvarsmaktens behandling av personuppgifter i myndighetens
forsvarsunderrattelseverksamhet och militéra sékerhetstjanst galler i stéllet 3-8 88.

Paragrafen anger vissa andamal. for Forsvarsmaktens personuppgifts-
behandling. Overvagandena finns i avsnitt 7.2.1.

Personuppgifter far enligt forsta stycket behandlas av Forsvarsmakten
om det dr nddvandigt for att planera, forbereda och genomféra viss
verksamhet.

Enligt forsta stycket 1 far personuppgifter behandlas om det ar
nddvandigt for att planera, forbereda och genomféra verksamhet som ror
Sveriges forsvar och sdkerhet. Bestdmmelsen omfattar bl.a. all den
verksamhet som kravs for att utveckla och uppratthélla Forsvarsmaktens
grundlaggande uppgift att kunna férsvara Sverige mot ett vépnat angrepp.
Bestdmmelsen omfattar &ven myndighetens personaladministrativa
verksamhet, som utg6r en vasentlig del i Forsvarsmaktens Kkrigs-
organisation. For Forsvarsmaktens diarieforing, arkivering, handlédggning
av ett arende eller for att utfora en liknande uppgift som myndigheten har
finns en andamalshestammelse i 9 8.

Bestdmmelsen omfattar inte Forsvarsmaktens behandling av
personuppgifter som sker nar myndigheten I&amnar stod till civila aktorer i
situationer som inte kan knytas till Sveriges forsvar eller sakerhet eller
internationellt forsvars- eller sékerhetssamarbete.

Enligt forsta stycket 2 far personuppgifter dven behandlas om det &r
nddvéndigt for att planera, forbereda och genomféra verksamhet som ror



internationellt forsvars- och sékerhetssamarbete. Samarbetet kan vara
bilateralt eller multilateralt och myndighetens deltagande i sadant
samarbete sker med stdd av regeringens bestdmmande i férordning eller
enskilda beslut.

Enligt andra stycket ska Forsvarsmaktens uppgifter att bedriva
verksamhet enligt forsta stycket framga av lag, férordning, kollektivavtal
eller annat avtal, eller ett sarskilt beslut dér regeringen har gett
myndigheten iuppdrag att ansvara foér uppgiften. Forfogandelagen
(1978:262) och forordningen (2007:1266) med instruktion fér Forsvars-
makten dr exempel pa sddana forfattningar. Tankbara exempel pa annat
avtal dn kollektivavtal kan vara avtal som Forsvarsmakten ingér med en
leverantor vid upphandling, med en markégare vid upplatelse av mark i
samband med Forsvarsmaktens 6vningar eller med en fodervard for en av
Forsvarsmaktens tjanstehundar.

| tredje stycket tydliggors att andamalen for behandling av person-
uppgifter inom Forsvarsmaktens forsvarsunderrattelseverksamhet och
militara sakerhetstjanst finns i 3-8 §8.

Forsvarsunderrattelseverksamhet

3§ Personuppgifter far behandlas i Forsvarsmaktens forsvarsunderrattelse-
verksamhet om det d&r nédvéndigt for att bedriva den verksamhet som anges i lagen
(2000:130) om forsvarsunderréattelseverksamhet.

Paragrafen anger tillsammans med 4 § de andamal for vilka person-
uppgifter far behandlas i Forsvarsmaktens forsvarsunderrattelse-
verksamhet. Overvigandena finns i avsnitt 7.2.2.

| paragrafen anges att personuppgifter far behandlas i Férsvarsmaktens
forsvarsunderrattelseverksamhet. En forutsattning for sddan behandling &r
att det ar nddvandigt att bedriva den verksamhet som anges i lagen
(2000:130) om forsvarsunderrattelseverksamhet.

Forsvarsunderrattelseverksamheten &r ett led i Forsvarsmaktens
uppgifter att i fred, under beredskap och i krig ge underlag for
Forsvarsmaktens beredskap, operativa verksamhet och foérbands-
produktion samt for krigsorganisationens utveckling och materiella for-
nyelse.  Forsvarsunderrittelseverksamhet  bestdr av  inhdmtning,
bearbetning och analys samt delgivning av information. Harigenom
utarbetas underrattelser som delges Regeringskansliet och andra berérda
myndigheter. Det dr regeringen som bestdmmer inriktningen av forsvars-
underréttelseverksamheten.

Personuppgifter behandlas t.ex. om utlandsk militar personal, politiker
eller andra viktiga befattningshavare. Denna typ av uppgifter ar ndd-
véandiga att behandla for att informationsunderlaget for svensk utrikes-,
forsvars- och sakerhetspolitik ska bli komplett.

Forsvarsunderrattelseverksamheten ska identifiera och redovisa eller ge
férvarning om sadana forandringar i omvarldslaget att detta kan ligga till
grund for politiska beslut om totalférsvarets anpassning pé kort eller lang
sikt.

4 8 De personuppgifter som Forsvarsmakten har fatt tillgang till i myndighetens
forsvarsunderrattelseverksamhet far fortsatt behandlas i den verksamheten, om det
behdvs for att fullgora den.
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Forsta stycket galler endast om inte ndgot annat foljer av denna lag eller en
férordning som regeringen har meddelat i anslutning till lagen.

Paragrafen kompletterar 3 § nér det ar tillatet att behandla personuppgifter
i Forsvarsmaktens forsvarsunderrattelseverksamhet. Overvagandena finns
i avsnitt 7.2.2.

| forsta stycket anges att de personuppgifter som Forsvarsmakten har fatt
tillgang till i sin forsvarsunderrattelseverksamhet dven fortsattningsvis far
behandlas i den verksamheten, om det behdvs for att fullgora den.
Hérigenom mojliggdrs en fortsatt behandling av personuppgifter som
finns inom Forsvarsmaktens forsvarsunderréttelseverksamhet, under
forutsattning att en sadan behandling &r nodvandig for att fullgéra den
verksamheten. Det mojliggor i sin tur en behandling som inte alltid direkt
kan hanféras till regeringens vid varje tidpunkt géllande inriktning av
forsvarsunderrattelseverksamheten. Det &r av grundldggande betydelse att
Forsvarsmakten kan behandla aldre information, inbegripet person-
uppgifter, for att kunna forstd och bedéma den underrittelsemassiga
relevansen av sadant som sker vid den aktuella tidpunkten.

En forutsattning for behandlingen enligt bestdimmelsen &r att den inte
strider mot nagon annan bestdmmelse i lagen eller en anslutande
forordning. Detta framgar av andra stycket.

Militar sakerhetstjanst

58§ Personuppgifter far behandlas i Forsvarsmaktens militara sakerhetstjanst for
att upptécka, férebygga och avvérja sékerhetshotande verksamhet som riktas mot
Forsvarsmakten och dess sakerhetsintressen, om det &r nddvéndigt for att

1. klarlagga verksamhet som innefattar hot mot Sveriges sékerhet, eller

2. vidta atgarder som hindrar eller forsvarar sakerhetshotande verksamhet.

Paragrafen anger de d&ndamal for vilka personuppgifter far behandlas i den
militara sikerhetstjansten. Overvigandena finns i avsnitt 7.2.3.

Andamalet med behandlingen av personuppgifter inom den militara
sékerhetstjansten ar att myndigheten ska kunna fullgéra de uppgifter som
foljer av sékerhetsskyddslagen (2018:585), sékerhetsskyddsfoérordningen
(2018:658) och forordningen (2007:1266) med instruktion for
Forsvarsmakten. Uppgifter far behandlas i Forsvarsmaktens militara
sékerhetstjanst for att upptécka, férebygga och avvérja sakerhetshotande
verksamhet som riktas mot Forsvarsmakten och dess sékerhetsintressen.

Enligt punkten1 far personuppgifter behandlas for att klarlagga
verksamhet som innefattar hot mot rikets sakerhet. Darvid far, under de
narmare forutsattningar som anges i 6 §, ocksa behandlas uppgifter om
personer med anknytning till sddan verksamhet. Med denna punkt avses
sékerhetsunderrattelsetjanst. Verksamheten sker i stort under samma
arbetsformer och med utnyttjande av samma typ av kéllor som anvands i
forsvarsunderréttelseverksamheten.

Av punkten 2 framgar att personuppgifter far behandlas om det ar
nodvandigt for att vidta atgarder som hindrar eller forsvarar sikerhets-
hotande verksamhet. Inom sakerhetsskyddstjansten vidtas olika &tgérder
for att forhindra eller forsvara sakerhetshotande verksamhet.
Verksamheten bestar i att forebygga att hemliga uppgifter som ror rikets



sakerhet obehorigen rojs, andras eller forstors. Verksamheten syftar ocksa
till att skydda Forsvarsmaktens personal, materiel och anldggningar.

Punkten omfattar ocksa signalskyddstjanst, som syftar till att minska
verkan av signalspaning, falsk signalering och stérséndning mot total-
forsvarets telekommunikations- och informationssystem. Verksamheten
ska forhindra obehorig insyn i och paverkan av totalférsvarets
telekommunikationer, samt verka for anvédndning av kryptografiska
funktioner i informationssystemen. Signalkontroll innebdr att underlag
inhdmtas framst genom avlyssning av analog och digital signalering i
telekommunikations- och informationssystem. De inhdmtade underlagen
granskas och bearbetas, varefter gjorda iakttagelser delges och
rapporteras.  Signalkontroll genomférs i totalforsvarets telekom-
munikations- och informationssystem stickprovsvis med hjalp av fasta
eller rorliga kontrollorgan.

I 88 finns en sérskild bestdmmelse om personuppgiftsbehandling i
signalkontrollverksamheten.

68 Personuppgifter far behandlas for de &ndamal som anges i 5 § endast om

1. personuppgifterna ar nddvéndiga for att kartldgga verksamhet som innefattar
brott som kan hota Sveriges sékerhet eller terroristbrott enligt 2 § lagen (2003:148)
om straff for terroristbrott eller enligt motsvarande aldre foreskrifter,

2. personuppgifterna ar nddvéndiga for att kartlagga underréattelseverksamhet
som riktas mot Forsvarsmakten och dess sakerhetsintressen,

3. personuppgifterna &r nddvandiga for att kartldgga annan sékerhetshotande
verksamhet dn som avses i 1 och som innefattar brott eller &sidosattande av
skyldigheter i anstallning hos Forsvarsmakten, och det finns sarskilda skél till att
uppgiften ska behandlas,

4.en person har ldmnat uppgifter om sékerhetshotande verksamhet och
personuppgifterna &r nddvéndiga for att bedéma personens trovardighet, eller

5. personuppgifterna avser information som har framkommit i samband med
sékerhetsprévning enligt sékerhetsskyddslagen (2018:585) eller i annat fall &r
nddvandiga for att utféra en uppgift som ror sakerhetsskydd.

| paragrafen preciseras de andamal for vilka personuppgifter far behandlas
inom den militara sikerhetstjansten. Overvigandena finns i avsnitt 7.2.3.

Enligt punkten 1 far personuppgifter behandlas om de &r nddvandiga for
att kartlagga verksamhet som innefattar brott som kan hota Sveriges
sakerhet eller terroristbrott enligt 2 § lagen (2003:148) om straff for
terroristbrott eller enligt motsvarande brottslighet enligt aldre foreskrifter.

Punkten 2 anger att personuppgifter far behandlas om de &r nodvandiga
for att kartlagga underrattelseverksamhet som riktas mot Férsvarsmakten
och dess sékerhetsintressen.

Enligt punkten 3 far personuppgifterna behandlas om de ar nédvandiga
for att kartldagga annan sdkerhetshotande verksamhet &n som avses i
punkten 1 och som innefattar brott eller dsidosattande av skyldigheter i
anstélining hos Foérsvarsmakten, och det finns sérskilda sk&l till att
uppgiften ska behandlas.

Behandling av personuppgifter far enligt punkten 4 dven ske om en
person har ladmnat uppgifter om sékerhetshotande verksamhet och
personuppgifterna ar nédvandiga for att bedéma personens trovérdighet.

Enligt punkten 5 far personuppgifter behandlas om de avser information
som har framkommit i samband med sédkerhetsprévning enligt
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sékerhetsskyddslagen (2018:585) eller i annat fall & nédvandiga for att
utfora en uppgift som ror sakerhetsskydd. Exempel pa uppgifter som ror
sékerhetsskydd ar Forsvarsmaktens tilltradeskontroll vid objekt, lokaler
och omrdden dar myndigheten bedriver verksamhet som kréaver
sékerhetsskydd, men &ven behdrighetshantering inom signalskydds-
tjansten, utbildning i sakerhetsskydd och kontroll av sdkerhetsloggar
omfattas.

7§ Personuppgifter som behandlas enligt 6 § ska forses med upplysning om pa
vilken av de angivna grunderna uppgiften behandlas.

Om behandlingen av en personuppgift féranleds av ndgot annat &n ett antagande
om att en person har utdvat eller kommer att utdva brottslig verksamhet ska det
sérskilt anges att personen inte dr misstankt for brottslig verksamhet, om det inte
pd annat satt klart framgar att en sadan misstanke inte finns. Uppgifter om en
person som inte heller kan antas ha utdvat eller komma att utéva annan
sékerhetshotande verksamhet ska férses med en sérskild upplysning om detta, om
det inte pa annat satt klart framgar att ett sédant antagande inte finns.

Personuppgifter som behandlas enligt 6 § 1, 2 eller 3 ska i forekommande fall
forses med en upplysning om uppgiftsldmnarens trovérdighet och uppgifternas
riktighet i sak.

Paragrafen anger ndrmare villkor som géller vid personuppgiftsbehandling
enligt 6 §. Overvagandena finns i avsnitt 7.2.3.

Enligt forsta stycket ska personuppgifter forses med upplysning om pa
vilken av de i 6 8 angivna grunderna uppgiften behandlas.

Uppgifter om brottsmisstanke ar sarskilt kansliga fran integritets-
synpunkt. Det stills darfor i andra stycket krav pa att detta ska anges
sarskilt i de fall behandlingen av en personuppgift inte foranleds av
antagande om att en person utovar brottslig verksamhet, om det inte klart
framgar pa annat satt. P& motsvarande sitt ska anges om det inte heller kan
antas att personen bedriver sékerhetshotande verksamhet som inte utgor
brott. Utgangspunkten ar att sarskilda upplysningar inte behovs nar det av
sammanhanget inte kan uppstd nagra tvivel om varfor uppgifterna i fraga
behandlas och det darfor inte foreligger risk for att ndgon av misstag kan
uppfattas utdva brottslig eller pa annat satt sakerhetshotande verksambhet.

Enligt tredje stycket ska personuppgifter som avses i 6 §1, 2 eller 3
forses med upplysning om uppgiftslamnarens trovardighet och
uppgifternas riktighet i sak. Detta innebér att en sérskild upplysning i
forekommande fall ska lamnas om vilken trovardighet som tillmats t.ex.
den som lamnat ett tips till sakerhetstjansten. Om majligt ska ockséa anges
hur riktig uppgiften &r, t.ex. om det &r en obekréftad gissning eller ett
belagt faktum.

8§ Trots bestimmelserna i 6 och 7 88 far personuppgifter som ingar i eller har
uppkommit i samband med anvéndning av totalférsvarets telekommunikations-
och informationssystem behandlas for att forhindra obeh6rig insyn i och paverkan
av dessa system. Det galler dven sddana uppgifter som avses i 15, 16, 18 och 19 §8.
Behandling som sarskilt syftar till att identifiera en person far dock endast utforas
om bestdmmelserna i 6 § 1, 2 eller 3 tillampas.

Forsvarsmakten ska fora en forteckning dver de behandlingar som sérskilt syftar
till att identifiera en person och de uppgifter som har utgjort anledningen till
behandlingen.



Paragrafen reglerar ytterligare stod fér Forsvarsmakten att behandla
personuppgifter inom  totalférsvarets telekommunikations- och
informationssystem. Overvagandena finns i avsnitt 7.2.4.

| forsta stycket anges att personuppgifter som ingar i eller har uppkom-
mit i samband med anvéndning av totalforsvarets telekommunikations-
och informationssystem — &ven sadana som omfattas av sarskilda
restriktioner — far behandlas i syfte att forhindra obehdrig insyn i och
paverkan av dessa system. Den omstandigheten att sddan behandling
genom signalkontroll utférs utan att férekomsten av relevanta
personuppgifter pa forhand kan avgoras utgor foljaktligen inte nagot
hinder for verksamheten.

Néar sakerhetshotande foreteelser upptacks och det krévs sérskild
behandling for att identifiera en person, t.ex. genom att en viss
kommunikationsenhet hérleds till en individualiserad anvandare, géller
dock att behandlingen endast far utféras om det finns grundad anledning
att anta att det foreligger ett sadant forhallande som avses i 6 § 1, 2 eller 3.

Enligt andra stycket ska Forsvarsmakten fora en forteckning over de
behandlingar som sérskilt syftar till att identifiera en person och de
uppgifter som utgjort anledningen till behandlingen. Detta mdjliggor
kontroll av att sddana behandlingar — vilka far anses kansliga fran
integritetssynpunkt — gors endast i de fall som det &r befogat.

Ovriga andamal
98 Forsvarsmakten far behandla personuppgifter om det &r nédvéndigt for

diarieforing, arkivering, handlaggning av ett &rende eller for att utféra annan
liknande uppgift som myndigheten har.

Paragrafen innehaller forutsattningarna for behandling av personuppgifter
i Férsvarsmaktens drendehantering. Overvagandena finns i avsnitt 7.2.5.

Av paragrafen foljer att Forsvarsmakten far behandla personuppgifter
om det &r nodvéndigt for diarieforing, arkivering, handlaggning av ett
arende eller for att utféra annan liknande uppgift som myndigheten har.
Bestammelsen avser arenden som inleds savél pd Forsvarsmaktens eget
initiativ som efter framstéllning av annan. Det kan t.ex. vara frdga om en
annan stats ansokan om att fa tilltrade till svenskt territorium och arenden
om kvalificerade skyddsidentiteter, liksom drenden i Forsvarsmaktens
tillsyns- och inspektionsverksamhet eller om utvérdering av den egna
verksamheten genom tidredovisning, 16nesattning och sjuktal.

Bestdmmelsen innebér ett sérskilt stod for Forsvarsmakten att behandla
personuppgifter om det & nodvéndigt for myndighetens diarieféring,
arkivering, arendehandlaggning eller for att utféra annan liknande uppgift
som myndigheten har (jfr 2 §, som ger stéd for Férsvarsmakten att bl.a.
behandla personuppgifter inom myndighetens personaladministrativa
verksamhet). Det &r Forsvarsmakten som avgor vilken andamals-
bestammelse som myndigheten lagger till grund for en viss behandling av
personuppgifter.

10§ Personuppgifter som utgor allmant tillganglig information far behandlas om
det &r nddvandigt for den verksamhet som anges i 2, 3 och 5 §8§.
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Paragrafen ger stod fér behandling av personuppgifter som utgor allmént
tillganglig information. Overvagandena finns i avsnitt 7.4.

Personuppgifter som utgor allmant tillganglig information far behandlas
om det &r nddvéandigt for den verksamhet som anges i 2, 3 och 5 88.
Bestdmmelsen gor det mojligt att behandla personuppgifter nér det galler
planering, forberedelse och genomférande av verksamhet som avser
Sveriges forsvar och sékerhet eller internationellt forsvars- och
sékerhetssamarbete, liksom nar det géller verksamhet inom den militdra
sékerhetstjansten.

Awven for att kunna bedriva en effektiv férsvarsunderrattelseverksamhet
behdver Forsvarsmakten, utéver den information som myndigheten
inhamtar genom sérskilda metoder, ha god tillgang till allmant tillganglig
information. Darigenom kan den pa sarskilt sétt inhamtade informationen
séttas in i sitt ratta sammanhang pa ett béttre satt. Av intresse har &r
information som utgors av personuppgifter som kan patraffas vid sokning
pd internet eller vid sokningar i Gppna databaser.

118§ Forsvarsmakten far behandla personuppgifter for vetenskapliga, statistiska
eller historiska &ndamal inom denna lags tillampningsomrade.

| paragrafen anges att Forsvarsmakten far behandla personuppgifter for
vetenskapliga, statistiska eller historiska dndamal inom lagens
tillampningsomrade. Overvigandena finns i avsnitt 7.5.

Genom bestdmmelsen ges Forsvarsmakten mojlighet att behandla
personuppgifter for vetenskapliga, statistiska eller historiska andamal.

12§ Forsvarsmakten far behandla personuppgifter om lagovertradelser om det
&r nodvandigt for myndighetens verksamhet.

Paragrafen innehaller ett preciserat andamél for behandling av
personuppgifter om lagévertradelser. Overvagandena finns i avsnitt 7.6.

Bestammelsen ger Forsvarsmakten mojlighet att behandla person-
uppgifter om lagovertradelser om det ar nédvandigt for myndighetens
verksamhet. Ett sddant behov kan t.ex. uppkomma inom ramen for
Forsvarsmaktens militdra sakerhetstjanst.

Forfattningsenlig och korrekt behandling
13§ Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt satt.

Paragrafen reglerar krav pa en forfattningsenlig och korrekt behandling av
personuppgifter. Overvagandena finns i avsnitt 8.1.1.

Enligt paragrafen ska personuppgifter behandlas forfattningsenligt och
pa ett korrekt satt.

Att behandlingen ska ske forfattningsenligt innebér att den ska ske i
enlighet med lag eller annan forfattning. Forfattningarna &r &ven av
betydelse for att en behandling ska anses ske pa ett korrekt satt. Vad som
ar ett korrekt satt for behandling styrs inte enbart av forfattning.
Tillsynsmyndighetens beslut om allmanna rad och uttalanden i fraga om
personuppgiftsbehandling har ocksé betydelse, liksom Foérsvarsmaktens
interna regler.



Otillaten behandling av personuppgifter kan i vissa fall vara straffbar
enligt bestdammelser i brottshalken, bl.a. bestdmmelsen i 4 kap. 9c¢ §
brottsbalken om dataintrang. Tankbara exempel pa dataintrang kan vara
externa angrepp eller att nagon som har tillgang till ett it-system
Overskrider sina befogenheter.

Personuppgifternas kvalitet

14 § Personuppgifter som behandlas ska vara riktiga och, om det &r nddvandigt,
uppdaterade. Personuppgifterna ska vara adekvata och relevanta i férhallande till
andamalen med behandlingen.

Uppgifter som beskriver en persons utseende ska utformas pa ett objektivt satt
med respekt for méanniskovardet.

Fler personuppgifter far inte behandlas an vad som &r nédvandigt med hansyn
till &andaméalen med behandlingen.

Paragrafen reglerar personuppgifternas kvalitet. Overvigandena finns i
avsnitt 8.1.2.

Enligt forsta stycket ska de behandlade uppgifterna vara riktiga och, om
det & nodvandigt, uppdaterade. Personuppgifterna ska ocksad vara
adekvata och relevanta i forhallande till andamélet med behandlingen.

En personuppgift ar riktig om den stdammer 6verens med de verkliga
forhallandena. For att bestimma vilka de verkliga forhallandena ar far man
soka ledning i andamélen med behandlingen. Det 4r andamélen i det
enskilda fallet som avses. Inom lagens tillampningsomrade maste fragan
om en personuppgift &r riktig inte bara vagas mot dndamalen med
behandlingen utan &ven ses mot bakgrund av vad uppgiften rér, nér den
ldamnas och vem som ldmnar den. For att kunna avgbra om person-
uppgifterna ar riktiga ar det ocksa av stor betydelse att veta om de grundar
sig pa fakta eller pa personliga bedémningar. Kravet pa att personuppgifter
ska vara riktiga innebar inte nagot hinder mot att samla in exempelvis
osékra underrattelseuppgifter, under forutséattning att personuppgifterna ar
relevanta for arbetet och att det framgar att det &r osakert om uppgiften ar
riktig.

De personuppgifter som behandlas behdver vara uppdaterade bara om
det ar nodvandigt. Fragan om det ar nédvandigt att de ar uppdaterade far
avgoras med hansyn till andamélen med behandlingen. Exempelvis kan
uppgifter om telefonnummer eller andra kontaktuppgifter andras under
handlaggningen av ett &rende och ddrmed behdva uppdateras.

Att personuppgifterna ska vara adekvata och relevanta innebéar att
ovidkommande uppgifter inte far behandlas. En provning av om en
personuppgift ar nddvandig for behandlingen ska goéras kontinuerligt av
Forsvarsmakten, inte bara nar uppgiften registreras eller pd annat satt
samlas in. Aven vid en senare behandling ska personuppgiften behovas for
just den behandlingen, annars ar kravet pd adekvans och relevans inte
uppfylit.

Enligt andra stycket ska uppgifter som beskriver en persons utseende
ska utformas pa ett objektivt sitt med respekt for manniskovardet. Syftet
med bestdmmelsen &r att forhindra att personers utseende beskrivs i
ordalag som kan vara kréankande for individen. Uppgifter om utseende ar
inte i sig att betrakta som kéansliga personuppgifter.
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Utformningen av stycket innebér att myndigheten alltid &r oférhindrad
att, om den far ett tips fran allmanheten eller en samarbetspartner om en
person som kan misstdnkas for verksamhet som exempelvis innebér
sékerhetshot mot Forsvarsmaktens intressen, géra de anteckningar som &r
nodvandiga for att underlatta identifieringen av personen, t.ex.
anteckningar om fysiska kénnetecken. Anteckningarna maste dock
utformas pa ett objektivt satt. | anslutning till dessa anteckningar far aven
sadana kansliga personuppgifter som avses i 15 § antecknas, om det &r
absolut ndédvandigt fér det arbete som tipset bor foranleda.

Enligt tredje stycket far inte fler personuppgifter behandlas 4n vad som
ar nodvandigt med hansyn till andamélen med behandlingen. Vad som
utgor noédvandig behandling far avgoras av den personuppgiftsansvarige
vid varje behandling. Att uppgifterna inte far vara fler an nodvandigt
understryker kravet pa att en fortlépande bedémning gors.

Sammantaget maste det vid all behandling prévas om det gar att
uteldmna personuppgifter, eller i vart fall att endast anvénda uppgifter som
indirekt gar att hanfora till en viss person. Om fullstandig avidentifiering
&r ett fullgott alternativ till att anvénda direkta eller indirekta person-
uppgifter ar forutsattningarna for att behandla personuppgifterna inte
uppfyllda.

Kénsliga personuppgifter

15§ Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk dvertygelse eller medlemskap i fackforening eller som ror hélsa,
sexualliv eller sexuell ldggning far inte behandlas.

Nar personuppgifter behandlas far de dock kompletteras med sadana uppgifter
som avses i forsta stycket, om det ar absolut nodvandigt for andamalen med
behandlingen.

Paragrafen reglerar kansliga personuppgifter. Overvagandena finns i
avsnitt 8.2.

Enligt forsta stycket far personuppgifter som avslojar ras, etniskt
ursprung, politiska asikter, religios eller filosofisk Gvertygelse eller
medlemskap i fackforening eller som ror hélsa, sexualliv eller sexuell
laggning inte behandlas. Det innebar att det inte &r tillatet att fora register
over eller pa annat satt gora anteckningar om enskilda pa den grunden att
de utifran etniskt ursprung, politiska asikter eller nagot annat i paragrafen
angivet forhallande kan hanforas till en viss kategori av manniskor.

En uppgift om utseende &r typiskt sett inte en ké&nslig personuppgift och
den far alltsd behandlas, med den begrénsning som foljer av 14 § andra
stycket. Om en sddan uppgift samtidigt innebar uppgift om etniskt
ursprung omfattas den dock av férbudet. Bestdmmelsen hindrar inte att
uppgifter om en persons nationalitet behandlas, eftersom en sadan uppgift
normalt sett inte ger upplysning om etniskt ursprung (prop. 2009/10:85
s. 325). Uppgifter om att en viss person kommer fran en viss varldsdel eller
ett visst land faller ocksa som regel utanfor forbudet mot behandling av
kansliga personuppgifter. Skulle en sadan personuppgift i det enskilda
fallet t.ex. avsloja etniskt ursprung ar dock férbudet tillampligt.

Andra stycket innehaller ett undantag fran huvudregeln att kansliga
personuppgifter inte far behandlas. Personuppgifter som behandlas pa
annan grund far kompletteras med kansliga personuppgifter, om det ar



absolut nodvandigt for andamalen med behandlingen. Det innebar att
personuppgifter som samlas in i ett visst fall far kompletteras med
uppgifter om exempelvis religios overtygelse eller etniskt ursprung om det
ar av stor betydelse for andamalet med behandlingen. Med hénsyn till den
restriktivitet som ligger i uttrycket absolut nddvandigt maste dock behovet
av att gora sadana kompletteringar prévas noga i det enskilda fallet.

Inom den personaladministrativa verksamheten kan t.ex. uppgifter om
en enskilds hélsa behdva behandlas inom ramen for ett drende om
sjukfranvaro eller uppgift om medlemskap i fackforening behdva
behandlas inom ramen for ett arbetsrattsligt arende. | sédana fall ar kravet
pa att behandlingen &r absolut nodvandig uppfyllt.

I 16 och 17 §§ finns ytterligare bestdimmelser om behandling av kénsliga
personuppgifter.

Kénsliga personuppgifter kan ocksa forekomma i Forsvarsmaktens
verksamhet pa grund av att nadgon har lamnat en sadan uppgift till
myndigheten. Det kan vara frdga om helt grundlosa pastaenden. Eftersom
Forsvarsmakten inte kan hindra nagon fran att yttra sig vare sig muntligen
eller skriftligen pa dessa satt, kan kénsliga personuppgifter komma att
behandlas. Behandlingen av den kénsliga personuppgiften omfattas i dessa
fall av undantaget enligt andra stycket.

16§ Biometriska uppgifter far behandlas endast om det &r absolut ngdvandigt
for andamalen med behandlingen.
Genetiska uppgifter far inte behandlas.

Paragrafen reglerar i vilken utstrackning biometriska uppgifter far
behandlas. Overvigandena finns i avsnitt 8.2.

Enligt forsta stycket far biometriska uppgifter behandlas endast om det
ar absolut nodvandigt for andamalen med behandlingen Stycket mojliggor
anvandning av sérskild teknisk behandling for att bekréfta identifiering av
en person. Det innebar att tex. fingeravtryck, ansiktsgeometri,
rostigenkénning eller rérelsemonster kan anvandas for att identifiera en
person. Behovet av att behandla biometriska uppgifter méste prévas noga
i varje enskilt fall.

| andra stycket anges att genetiska uppgifter inte far behandlas. Stycket
innebar ett forbud for Forsvarsmakten att behandla sdana uppgifter.

17 § Vid stkning far personuppgifter som avslojar ras, etniskt ursprung, politiska
asikter, religios eller filosofisk overtygelse eller medlemskap i fackférening eller
som ror halsa, sexualliv eller sexuell laggning anvandas som sokbegrepp om det
ar absolut nodvéandigt for andamélen med behandlingen. Detsamma galler
biometriska uppgifter.

Paragrafen reglerar i vilken utstrackning kénsliga personuppgifter far
anvandas som sokbegrepp. Overvagandena finns i avsnitt 8.2.

Paragrafen galler generellt, dvs. saval personuppgifter som har gjorts
gemensamt tillgangliga som personuppgifter som inte har det.

Paragrafen gor det majligt att utfora sckning i syfte att fa fram ett
personurval grundat pd kénsliga personuppgifter, t.ex. i syfte att fa fram
ett urval av personer som t.ex. har viss politisk dskadning eller religics
Overtygelse, etniskt ursprung, eller filosofisk 6vertygelse eller uppgifter
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som ror halsa, sexualliv eller sexuell laggning, om sékningen &r absolut
nodvandig for ndgot de andamal for vilket Forsvarsmakten behandlar
personuppgifter.

Forsvarsmakten kan behova soka pa uppgifter som ror politiska asikter,
religios Overtygelse eller etniskt ursprung, eftersom det ingar i
Forsvarsmaktens uppdrag att kartlagga sadan verksamhet som kan komma
att hota Sveriges forsvar och sékerhet. Sadan sékning kan &ven behdva
goras t.ex. for att forebygga, férhindra eller utreda angrepp mot svensk
personal vid insatser utomlands.

Kravet pa att det ska vara absolut nddvandigt att gora sokningen gor att
utrymmet for sddana sokningar ar begransat och att rutinmassiga
sokningar pa kansliga uppgifter inte &r tillatna.

I vilken utstrackning det ar tillatet att behandla ndgon eller nagra av
personuppgifterna i en sammanstéllning av saddana uppgifter som
sokningen resulterat i far provas mot huvudregeln om behandling av
kéansliga personuppgifter i 15 8. Ratten att géra sokning medfor saledes
inte en generell rétt att fortsétta att behandla uppgifterna.

Personnummer och samordningsnummer

188 Uppgifter om personnummer eller samordningsnummer far behandlas bara
nar det ar klart motiverat med héansyn till

1. andamalen med behandlingen,

2. vikten av en saker identifiering, eller

3. nagot annat beaktansvart skal.

Paragrafen reglerar i vilken omfattning personnummer eller samordnings-
nummer far behandlas vid Forsvarsmakten. Overvagandena finns i
avsnitt 8.3.

Enligt paragrafen far uppgifter om personnummer eller samordnings-
nummer bara behandlas ndr det ar klart motiverat med hénsyn till
andamalen med behandlingen (punkten 1), vikten av en sadan identifiering
(punkten 2), eller ndgot annat beaktansvart skal (punkten 3).

Med personnummer och samordningsnummer avses detsamma som i
folkbokfdringslagen (1991:1487). Bestdmmelsen innebédr att en
intresseavvégning mellan behovet av behandlingen och de integritetsrisker
som den innebér ska goras. Om behandlingen av personnummer eller
samordningsnummer inte &r klart motiverad med héansyn till dess d&ndamal,
till vikten av en siker identifiering eller nagot annat beaktansvért skal far
den inte utforas.

Om den registrerade har lamnat sitt samtycke eller offentliggjort
personuppgifterna

198§ Trots 15, 16 och 18 8§ far andra personuppgifter &n genetiska uppgifter
behandlas, om den registrerade har lamnat sitt uttryckliga samtycke eller pa ett
tydligt sétt har offentliggjort uppgifterna.

Paragrafen reglerar behandling av vissa personuppgifter om den
registrerade har I&mnat sitt samtycke eller offentliggjort uppgifterna.
Overvigandena finns i avsnitt 8.4.

Paragrafen ger Forsvarsmakten mdjlighet att, med undantag av
genetiska  uppgifter, behandla kéansliga personuppgifter —samt



personnummer och samordningsnummer, om den registrerade har [amnat
sitt uttryckliga samtycke eller pa ett tydligt satt har offentliggjort
uppgifterna. Samtyckessituationer kan exempelvis férekomma i
Forsvarsmaktens militdra sékerhetstjanst vid sékerhetsprévningar. Ett
tankbart exempel pa offentliggérande kan vara att den registrerade har
gjort personuppgifterna tillgangliga pa internet.

Behandling av personuppgifter i vissa fall

20 8 Hantering av information som innebar behandling av personuppgifter ska
inte anses ofdrenlig med bestammelsernai 1-3, 5, 6, 8, 12-16 och 18 8§ i det skede
av behandlingen d& det inte har kunnat faststallas vilka personuppgifter som
informationen innehaller.

Paragrafen reglerar behandling av personuppgifter i vissa fall.
Overvagandena finns i avsnitt 8.5.

Forsvarsmakten kan fa information som t.ex. ar krypterad och
formulerad pa ett frimmande sprak. Innan dess att informationen har
bearbetats finns inte forutsattningar for att beddma om den innehéller
personuppgifter. Den initiala behandling som krévs for att detta ska kunna
klarlaggas maste kunna dga rum utan hinder av bestimmelserna om
andamal, forfattningsenlig och korrekt behandling, personuppgifternas
kvalitet, kénsliga  personuppgifter ~samt  personnummer  och
samordningsnummer. Genom bestdmmelsen tydliggdrs att hantering av
information som innebér behandling av personuppgifter inte ska anses
ofdrenlig med bestdimmelserna i 1-3, 5, 6, 8, 12-16 och 18 88 i det skede
av behandlingen da det &nnu inte har kunnat faststillas vilka
personuppgifter som informationen innehaller.

Nar det star klart att informationen innehéller personuppgifter, samt
vilka personuppgifterna &r, ska Fdrsvarsmakten behandla dem enligt
dvriga bestdmmelser i lagen.

Langsta tid som personuppgifter far behandlas

218§ Personuppgifter far inte behandlas under langre tid &n vad som behdvs med
hansyn till &ndamalen med behandlingen.

Regeringen eller den myndighet som regeringen bestdmmer kan med stéd av
8 kap. 7§ regeringsformen meddela foreskrifter om att personuppgifter far
behandlas under endast viss tid eller fortsatta behandlas for arkivandamal av
allmant intresse eller for vetenskapliga, statistiska eller historiska d&ndamal.

Regeringen eller den myndighet som regeringen bestammer far ocksa besluta
om sadan behandling i ett enskilt fall.

Paragrafen reglerar ldngsta tid som personuppgifter far behandlas.
Overvagandena finns i avsnitt 8.6.

Enligt forsta stycket far personuppgifter inte behandlas under langre tid
an vad som behdvs med hansyn till &ndamalen for behandlingen. Att det
inte langre finns behov av att behandla personuppgiften enligt ett visst
andamal medfor inte att behandlingen av den maste upphéra for alla
andamal samtidigt. Det forhéllandet att personuppgiften fortfarande
behdvs for ett visst andamal innebar dock inte att uppgiften far fortsatta att
behandlas for alla andamal lika lange. Finns det inte langre behov av att
behandla personuppgifterna for nagot av andamalen far de bara behandlas
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for arkivandamal. Behovet av att fortsitta att behandla uppgifterna maste
darfor provas kontinuerligt. Om det &r tillrdckligt att behandla
avidentifierade uppgifter ar det inte langre tilldtet att behandla
personuppgifterna.

Stycket ger dven stod for fortsatt behandling av personuppgifter i ett
avslutat drende om uppgifterna bedéms ha ett allmént véarde for
exempelvis  Forsvarsmaktens forsvarsunderrattelseverksamhet eller
militdra sakerhetstjanst. En grundldggande férutsattning for fortsatt
behandling ar att Forsvarsmakten bedémer att uppgifterna behdver finnas
tillgangliga ytterligare en viss tid for nagot av de andamal for vilka
Forsvarsmakten far behandla personuppgifter. Nar det galler ostrukturerad
underrattelseinformation kan det vara sarskilt svart att bedoma det fortsatta
behovet av behandling. Bedémningen maste innan bearbetningen &r
genomford goras pa en mer 6vergripande niva och i storre utstrackning
utga fran sannolikheten av att personuppgifterna kan komma att behévas i
verksamheten &n en reell beddmning av den enskilda uppgiften.

Stycket hindrar inte att Forsvarsmakten med stdd i annan forfattning
arkiverar och bevarar allménna handlingar eller att arkivmaterial [&mnas
till en arkivmyndighet.

I andra stycket finns en upplysningsbestdammelse om att regeringen eller
den myndighet som regeringen bestdammer kan meddela foreskrifter om att
personuppgifter far behandlas under endast viss tid eller fortsatta
behandlas for arkivandamal av allmént intresse eller for vetenskapliga,
statistiska eller historiska andamal.

Enligt tredje stycket far regeringen eller den myndighet som regeringen
bestammer ocksa besluta om sadan behandling i ett enskilt fall.

Overforing av personuppgifter utomlands

22§ Personuppgifter som behandlas med stod av denna lag far foras Gver till ett
annat land eller en internationell organisation endast om sekretess inte hindrar det
och det &r nddvandigt for att Forsvarsmakten ska kunna fullgéra sina uppgifter
inom ramen for det internationella forsvars- och sakerhetssamarbetet.

Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter om
att overforing far ske aven i andra fall om det &r nédvandigt for verksamheten vid
Forsvarsmakten.

Regeringen far ocksé besluta om sadan Gverforing i ett enskilt fall.

Paragrafen reglerar overforing av  personuppgifter utomlands.
Overvigandena finns i avsnitt 10.5.

Enligt forsta stycket far personuppgifter som behandlas med stod av
lagen foras Over till ett annat land eller en internationell organisation
endast om sekretess inte hindrar det och det & nddvandigt for att
Forsvarsmakten ska kunna fullgdra sina uppgifter inom ramen for det
internationella forsvars- och sékerhetssamarbetet.

Huruvida en dverforing av personuppgifter ska ske eller inte maste i sin
helhet avgoras efter en sekretessprovning och férsvars- och
sékerhetspolitiska 6vervéganden.

I andra stycket finns en upplysningsbestimmelse om att regeringen kan
meddela foreskrifter om att 6verforing far ske aven i andra fall om det ar
nddvandigt for verksamheten vid Férsvarsmakten.



Enligt tredje stycket far regeringen ocksa besluta om sadan Gverforing i
ett enskilt fall.

Utldmnande av personuppgifter

23§ Personuppgifter far lamnas ut elektroniskt p& annat satt &n genom
direktatkomst, om det inte ar olampligt.

Regeringen kan med st6d av 8 kap. 7 § regeringsformen meddela foreskrifter om
begransning av majligheten att 1dmna ut personuppgifter elektroniskt p& annat sétt
an genom direktatkomst.

Paragrafen reglerar utlimnande av personuppgifter. Overvigandena finns
i avsnitt 10.2.

Enligt forsta stycket far personuppgifter Iamnas ut elektroniskt pa annat
sitt an genom direktatkomst, om det inte &r olampligt. | princip anses allt
elektroniskt utlamnande, som inte gérs genom direktatkomst, utlimnat pa
medium for automatiserad behandling. Sadant utlimnande kan géras pa
manga olika satt. Det kan vara fraga om att personuppgifter lamnas t.ex.
via e-post eller dvd-skiva eller genom direkt dverforing fran ett datasystem
till ett annat via elektroniska kommunikationsnat.

Det har betydelse vem mottagaren ar for fragan om det ar olampligt att
lamna ut uppgifter elektroniskt. Typiskt sett kan det inte anses vara
olampligt att 1dmna ut uppgifter elektroniskt till en myndighet.

Nar det géller utlamnande till andra &n svenska myndigheter krévs en
mer nyanserad beddmning med hansyn till bl.a. innehéllet i handlingen
och vem (tex. en organisation) som &r mottagare. Beddmer
Forsvarsmakten att det finns risk for att personuppgifterna kan komma att
missbrukas om de ldmnas ut elektroniskt kan det var olampligt att lamna
ut dem pé det sattet. Vid provningen av om personuppgifter bor lamnas ut
elektroniskt bor &ven informationssakerheten, dvs. sékerheten hos
mottagaren, végas in.

Regeringen kan enligt andra stycket meddela foreskrifter som begransar
mojligheten att lamna ut personuppgifter elektroniskt pa annat sétt an
genom direktatkomst.

3 kap. Gemensamt tillgangliga personuppgifter

Personuppgifter som far goras gemensamt tillgangliga

18§ Personuppgifter far goras gemensamt tillgangliga om det behdvs for ndgot av
de andamal som anges i 2 kap. Personuppgifter som endast ett fatal personer har
tillgéng till anses inte som gemensamt tillgangliga.

Regeringen eller den myndighet som regeringen bestdmmer kan med stod av
8 kap. 7 8 regeringsformen meddela foreskrifter om vilka uppgiftssamlingar som
far finnas och vilka uppgifter som far behandlas i respektive uppgiftssamling.

Regeringen eller den myndighet som regeringen bestammer far ocksa besluta
om uppgiftssamlingar i ett enskilt fall.

Paragrafen reglerar personuppgifter som far géras gemensamt tillgangliga.
Overvigandena finns i avsnitt 9.

| forsta stycket anges genom en hanvisning till i lagen angivna dndamal
vilka personuppgifter som far goras gemensamt tillgangliga. En
grundlaggande forutsattning for att personuppgifter ska anses vara
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gemensamt tillgangliga ar att de kan anvandas gemensamt av flera, dvs.
att fler an en person har atkomst till uppgifterna. Vidare anges att uppgifter
som endast ett fatal personer har tillgang till inte anses som gemensamt
tillgdngliga.

I andra stycket finns en upplysningsbestdmmelse om att regeringen eller
den myndighet som regeringen bestdmmer kan meddela foreskrifter om
vilka uppgiftssamlingar som far finnas och vilka uppgifter som far
behandlas i respektive uppgiftssamling.

Enligt tredje stycket far regeringen eller den myndighet som regeringen
bestammer ocksa besluta om uppgiftssamlingar i ett enskilt fall.

Direktatkomst

2§ Totalforsvarets plikt- och provningsverk far medges direktatkomst till
personuppgifter  som  ror  Forsvarsmaktens  personalférsérjning  och
krigsorganisation och som &r gemensamt tillgangliga.

Totalforsvarets plikt- och prévningsverk har rétt att vid direktatkomst ta del av
de personuppgifter som omfattas av atkomsten.

Paragrafen reglerar Totalforsvarets plikt- och provningsverks direkt-
atkomst till vissa personuppgifter som Forsvarsmakten behandlar.
Overvigandena finns i avsnitt 10.3.1.

Enligt forsta stycket far Totalforsvarets plikt- och prévningsverk medges
direktdtkomst  till  personuppgifter som ror  Forsvarsmaktens
personalférsorjning och krigsorganisation och som &r gemensamt
tillgangliga. Genom direktatkomst underlattas informationsutbytet om
totalforsvarspliktiga mellan myndigheterna. Det ankommer pa
Forsvarsmakten att avgora om direktatkomst ska medges.

I andra stycket finns en sekretessbrytande bestdmmelse som anger att
Totalforsvarets plikt- och prévningsverk har rétt att vid direktatkomst ta
del av de personuppgifter som omfattas av atkomsten.

3§ Sakerhetspolisen och Forsvarets radioanstalt far medges direktatkomst till
personuppgifter som utgdér bearbetningsunderlag och analysresultat inom
forsvarsunderréttelseverksamheten och som finns i uppgiftssamlingar.

Sakerhetspolisen och Forsvarets radioanstalt har ratt att vid direktatkomst ta del
av de personuppgifter som omfattas av atkomsten.

Paragrafen reglerar Sakerhetspolisens och Forsvarets radioanstalts
direktatkomst till vissa personuppgifter som Férsvarsmaktens behandlar.
Overvigandena finns i avsnitt 10.3.1.

| forsta stycket anges att Sékerhetspolisen och Forsvarets radioanstalt far
medges direktatkomst till uppgifter som utgér bearbetningsunderlag och
analysresultat inom forsvarsunderrattelseverksamheten och som finns i
uppgiftssamlingar. Bearbetningsunderlag och analysresultat bestar av
information som annu inte har bearbetats till underréattelserapporter. Det
ankommer pa Forsvarsmakten att avgora om direktatkomst ska medges.

Andra stycket innehdller en sekretessbrytande bestammelse som
mojliggor for myndigheterna att vid direktatkomst fa ta del av uppgifter
som omfattas av sekretess.



4§ Om det behdvs for samarbetet mot terrorism eller vid svenskt deltagande i
annat internationellt underréttelse- och sdkerhetssamarbete, far en utlandsk
underrattelse- eller sakerhetstjanst medges direktatkomst till personuppgifter som
behandlas med stdd av 2 kap. 3 § och som finns i uppgiftssamlingar.

Forsta stycket galler enbart i den utstrackning som sadan direktatkomst foljer av
lag eller forordning eller om regeringen har beslutat om den i ett enskilt fall.

I paragrafen regleras Forsvarsmaktens mojlighet att medge en utlandsk
underréattelse- och sékerhetstjanst direktatkomst till vissa personuppgifter.
Overvigandena finns i avsnitt 10.3.2.

Av forsta stycket framgéar att en utlandsk underrattelse- eller
sakerhetstjanst far medges direktadtkomst till personuppgifter som
behandlas med stdd av 2 kap. 3 § och som finns i uppgiftssamlingar, om
det behdvs for samarbetet mot terrorism eller vid svenskt deltagande i
annat internationellt underrattelse- och sdkerhetssamarbete. Mojligheten
att dela information genom direktdtkomst begréansas till utlindska
underrattelse- och sakerhetstjanster. Direktatkomst far endast medges till
personuppgifter som behandlas i Foérsvarsmaktens forsvarsunder-
rattelseverksamhet och som finns i uppgiftssamlingar.

Innan direktatkomst medges maste Forsvarsmakten avgora om det finns
sakliga skal att Iata en viss utlandsk underrattelse- eller sakerhetstjanst fa
ta del av personuppgifterna, dvs. om det finns behov av att ldamna ut
uppgifterna for att framja bek&mpningen av terrorism eller andra svenska
intressen. Innan personuppgifterna lamnas ut genom direktatkomst ska
Forsvarsmakten dessutom bedéma om det finns réttsliga forutséattningar att
lamna ut dem till en utldandsk mottagare, bl.a. med beaktande av sekretess.

Enligt andra stycket galler forsta stycket endast i den utstrackning som
sadan direktatkomst féljer av lag eller férordning eller om regeringen har
beslutat om den i ett enskilt fall.

58 Om det behdvs for samarbetet mot sékerhetshotande verksamhet som riktas
mot Forsvarsmakten och dess sakerhetsintressen, far en utlandsk underrattelse-
eller sakerhetstjanst medges direktatkomst till personuppgifter som behandlas med
stdd av 2 kap. 5 § och som finns i uppgiftssamlingar.

Forsta stycket galler enbart i den utstrackning som sadan direktatkomst foljer av
lag eller forordning eller om regeringen har beslutat om den i ett enskilt fall.

I paragrafen regleras Forsvarsmaktens mojlighet att medge en utlandsk
underrattelse- och sakerhetstjanst direktatkomst till vissa personuppgifter
i Forsvarsmaktens militira sakerhetstjanst. Overvagandena finns i avsnitt
10.3.2.

Av forsta stycket framgér att en utlandsk underrattelse- eller
sakerhetstjanst far medges direktadtkomst till personuppgifter som
behandlas med stdd av 2 kap. 5 § och som finns i uppgiftssamlingar, om
det behdvs for samarbetet mot sékerhetshotande verksamhet som riktas
mot Forsvarsmakten och dess sakerhetsintressen. Mojligheten att dela
information genom direktatkomst begransas till utlandska underrattelse-
och sakerhetstjanster. Direktatkomst far endast medges till person-
uppgifter som behandlas i Forsvarsmaktens militira sékerhetstjanst och
som finns i uppgiftssamlingar.

Innan direktatkomst medges maste Forsvarsmakten avgora om det finns
sakliga skal att Iata en viss utlandsk underrattelse- eller sikerhetstjanst fa

185



186

ta del av personuppgifterna, dvs. om det finns behov av att lamna ut
uppgifterna for att starka skyddet for Forsvarsmakten och dess
sakerhetsintressen i forhallande till sakerhetshotande verksamhet. Innan
personuppgifterna lamnas ut genom direktatkomst ska Férsvarsmakten
dessutom beddma om det finns rattsliga forutsattningar att lamna ut dem
till en utlandsk mottagare, bl.a. med beaktande av sekretess.

Enligt andra stycket géller forsta stycket endast i den utstrackning som
sadan direktatkomst foljer av lag eller férordning eller om regeringen har
beslutat om den i ett enskilt fall.

Direktatkomst i andra fall

68 Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter
om direktatkomst till gemensamt tillgangliga uppgifter eller uppgiftssamlingar i
andra fall 4n de som anges i 2-5 §8.

Regeringen far ocksa besluta om detta i ett enskilt fall.

Paragrafen reglerar direktdtkomst i andra fall. Overvigandena finns i
avsnitten 10.3.1 och 10.3.2.

Forsta stycket innehaller en upplysningsbestammelse om att regeringen
kan meddela foreskrifter om att andra 4n de som anges i 2-5 88§ far ha
direktatkomst till uppgiftssamlingar.

Enligt andra stycket far regeringen ocksa besluta om detta i ett enskilt
fall.

Omfattningen av direktatkomsten

7 8 Regeringen eller den myndighet som regeringen bestdmmer kan med stdd av
8 kap. 7 § regeringsformen meddela foreskrifter om omfattningen av direkt-
atkomsten och om behorighet och sakerhet vid sadan atkomst.

Regeringen far ocksa besluta om detta i ett enskilt fall.

Paragrafen reglerar omfattningen av direktatkomsten. Overvigandena
finns i avsnitten 10.3.1 och 10.3.2.

Forsta stycket innehéller en upplysningsbestimmelse om att regeringen
eller den myndighet som regeringen bestammer kan meddela foreskrifter
om omfattningen av direktadtkomsten, och om behérighet och sakerhet vid
sadan atkomst.

Enligt andra stycket far regeringen ocksa far besluta om detta i ett enskilt
fall.

4 kap. Skyldigheter som personuppgiftsansvarig

Atgarder for att sakerstalla forfattningsenlig behandling

1§ Forsvarsmakten ska, genom lampliga tekniska och organisatoriska atgarder,
sékerstélla att behandlingen av personuppgifter ar forfattningsenlig och att de
registrerades rattigheter skyddas.

Paragrafen reglerar atgarder for att sakerstalla forfattningsenlig
behandling. Overvagandena finns i avsnitt 11.3.1.

Tekniska och organisatoriska atgarder for att skydda personuppgifterna
reglerasi 3 8.



Organisatoriska atgarder som avses i paragrafen ar bl.a. att anta interna
strategier for dataskydd, att informera och utbilda personalen och att
sékerstilla en tydlig ansvarsfordelning. Atgarder som vidtas for att visa att
behandlingen &r forfattningsenligt kan t.ex. vara dokumentation av it-
system, behandlingar och vidtagna atgarder samt teknisk sparbarhet
genom loggning och logguppféljning. Vilka atgarder som bor vidtas far
avgoras efter en bedémning i enskilda fall. Vid den bedémningen har det
betydelse bl.a. vilka personuppgifter som ska behandlas, mangden
uppgifter och hur integritetskinsliga de &r. Aven grunden for behandlingen
och riskerna med den ska beaktas. Mer langtgaende atgarder kan behévas
vid behandling som kan medfora sarskilda risker for integritetsintrang eller
vid omfattande behandling av en stor méngd personuppgifter.

2§ Tillgangen till personuppgifter ska begransas till vad var och en behéver for
att kunna fullgdra sina arbetsuppgifter.

Paragrafen reglerar den interna tillgangen till personuppgifter for dem som
arbetar vid Forsvarsmakten. Overvigandena finns i avsnitt 11.3.2.

Paragrafen innebér att den personuppgiftsansvarige &r skyldig att se till
att anstallda och andra som deltar i arbetet bara ges tillgang till de
personuppgifter som kravs for att de ska kunna fullgéra sina
arbetsuppgifter. Inom Fdérsvarsmakten behandlas en betydande méangd
personuppgifter, ofta av integritetské&nsligt slag, vilka inte bor spridas till
ndgon som inte &r behorig att ta del av uppgifterna. Kravet pa
behdrighetsbegransning syftar till att minska den interna exponeringen av
personuppgifterna. Hur det bor goras far beddmas med utgéngspunkt i
forutsattningarna och myndighetens behov. Faktorer som informations-
systemens storlek och personuppgifternas natur ska beaktas.

Paragrafen reglerar inte bara Forsvarsmaktens personals tillgéng till
personuppgifter. Vid direktatkomst &r det den mottagande myndigheten
som ansvarar for att den egna personalen inte ges tillgang till fler
personuppgifter i det informationssystem som atkomsten avser an vad
arbetsuppgifterna motiverar.

Paragrafen géller enligt 10 § &ven for personuppgiftsbitrdden som
Forsvarsmakten anlitar.

Sékerheten for personuppgifter

38 Forsvarsmakten ska vidta lampliga tekniska och organisatoriska atgarder for
att skydda de personuppgifter som behandlas. Atgérderna ska sérskilt avse skydd
mot obehdrig eller otillaten behandling eller forstoring och mot forlust eller annan
oavsiktlig skada.

| paragrafen regleras sakerheten for personuppgifter. Overvagandena finns
i avsnitt 11.3.2.

Enligt paragrafen ska Forsvarsmakten vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas.
Personuppgifterna ska sarskilt skyddas mot obehdrig eller otillaten
behandling och mot forlust, forstéring eller annan oavsiktlig skada.
Upprékningen, som illustrerar vad skyddsatgarderna ska astadkomma, ar
inte uttmmande.
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Skydd mot obehdrig eller otillaten behandling innebar att obehoriga
personer ska vagras atkomst till utrustning som anvands vid behandling,
att obehdrig l&sning, kopiering, andring eller radering av datamedier ska
forhindras, att obehorig registrering av personuppgifter och obehorig
kédnnedom om, &ndring eller radering av lagrade personuppgifter ska
forhindras och att obehérig l&sning, kopiering, andring eller radering av
personuppgifter i samband med uppgiftsldmnande eller transport av
databarare ska forhindras. Atgarder ska ocksé vidtas i syfte att sikerstalla
att personer som ar behdriga att anvanda ett informationssystem endast har
tillgang till personuppgifter som omfattas av deras behorighet. Den
personuppgiftsansvarige ska ocksa sakerstalla att det kan kontrolleras och
faststallas till vilka myndigheter eller andra organ personuppgifter har
overforts och for vilka myndigheter eller andra organ uppgifterna har
gjorts tillgdngliga och att det i efterhand kan kontrolleras och faststéllas
vilka personuppgifter som forts in i ett informationssystem, nér det har
gjorts och av vem.

Skydd mot forlust, forstéring eller annan oavsiktlig skada innebar bl.a.
att de informationssystem som anvands ska kunna aterstéllas vid
storningar, att systemen ska fungera och att funktionsfel rapporteras och
att de lagrade personuppgifterna inte kan forvanskas genom funktionsfel i
systemen.

Téankbara exempel pad organisatoriska skyddsétgarder kan vara
faststédllandet av en sdkerhetspolicy, kontroller och uppféljning av
sékerheten, utbildning i datasakerhet och information om vikten av att
folja gallande sékerhetsrutiner.

Vilken skyddsniva som &r lamplig far avgoras av Foérsvarsmakten fran
fall till fall. Beddmningen &r bl.a. beroende av vilka personuppgifter som
behandlas och hur integritetskénsliga de &r.

Paragrafen géller enligt 10 § &ven for personuppgiftshitrdden som
Férsvarsmakten anlitar.

Dataskyddsombud

4§ Forsvarsmakten ska inom myndigheten utse ett eller flera dataskyddsombud
och anméla till tillsynsmyndigheten ndr dataskyddsombud utses och entledigas.

Paragrafen reglerar skyldighet att utse dataskyddsombud. Overvagandena
finns i avsnitt 11.4.

Enligt paragrafen ska ett eller flera dataskyddsombud utses. Dataskydds-
ombudet ska vara anstéllt hos Forsvarsmakten. Forsvarsmakten ska
anméla till tillsynsmyndigheten nér dataskyddsombud utses och
entledigas.

58 Ett dataskyddsombud ska

1. sjalvstandigt kontrollera att Fdrsvarsmakten behandlar personuppgifter
forfattningsenligt och pa ett korrekt sétt och i 6vrigt fullgor sina skyldigheter,

2. informera och ge rad till Forsvarsmakten och till dem som behandlar
personuppgifter under myndighetens ledning om deras skyldigheter vid
behandling av personuppgifter,

3. vara kontaktpunkt for enskilda i fragor som ror Forsvarsmaktens behandling
av personuppgifter, och

4. vid behov s6ka végledning av tillsynsmyndigheten.



I paragrafen anges vilka uppgifter ett dataskyddsombud ska utfora.
Overvigandena finns i avsnitt 11.4.

Enligt punkten 1 ska ett dataskyddsombud sjélvstandigt kontrollera att
den personuppgiftsansvarige behandlar personuppgifter forfattningsenligt
och pa ett korrekt satt och i 6vrigt fullgor sina skyldigheter. Det innebér
att ombudet maste forvissa sig om att den personuppgiftsansvarige foljer
de bestdmmelser som reglerar behandlingen av personuppgifter. Hur
omfattande kontrollen bér vara far avgoras efter omstindigheterna.

Dataskyddsombudet bér framfor allt granska den praktiska hanteringen
av personuppgifter. Darutdver bér ombudet exempelvis granska rutinerna
for behandling av personuppgifter, hur tillgdngen till personuppgifter
hanteras och vilka krav pa utbildning och andra kvalifikationer som den
personuppgiftsansvarige stiller pa personal som behandlar person-
uppgifter. Ombudet bor papeka eventuella brister for den personuppgifts-
ansvarige sa att denne blir medveten om dem och har majlighet att vidta
lampliga atgarder.

Kravet pa sjalvstandighet innebér att ett dataskyddsombud ska kunna
utfora sina arbetsuppgifter pa ett oberoende satt. Ombudet bor framfor allt
ha sadan stallning i organisationen att dess synpunkter och rad tas pa
allvar. Ombudet forutsitts ocksa ha goda kunskaper om regelverket om
personuppgiftsbehandling.

I punkten 2 anges att ett dataskyddsombud ska informera och ge rad till
den personuppgiftsansvarige och de som behandlar personuppgifter under
dennes ledning om deras skyldigheter vid sadan behandling. Det handlar
fraimst om att gdra den personuppgiftsansvarige och medarbetarna
medvetna om vad de i olika situationer &r skyldiga att gora, t.ex. att ha
sékerhetsrutiner och att dokumentera personuppgiftsbehandlingen. Det
innebér inte att dataskyddsombudet ska tala om fér den personuppgifts-
ansvarige och medarbetarna hur de ska behandla personuppgifter i
enskilda fall.

Ett dataskyddsombud ska vara kontaktpunkt for enskilda i fragor som
ror behandling av personuppgifter, vilket anges i punkten 3.

Enligt punkten 4 ska ett dataskyddsombud vid behov s6ka vagledning
av tillsynsmyndigheten. Det innebér att ombudet vid tveksamheter av
olika slag bor fraga tillsynsmyndigheten om rad.

Ett dataskyddsombud behover inte uteslutande utféra enbart de
arbetsuppgifter som anges i paragrafen. Arbetet som dataskyddsombud
kan kombineras med andra arbetsuppgifter, sa lange de inte kommer i
konflikt med uppdraget som dataskyddsombud.

Personuppgiftsbitraden

68 Forsvarsmakten far, om det ar lampligt, anlita personuppgiftsbitraden for
behandling av personuppgifter p& Forsvarsmaktens véagnar. Innan ett
personuppgiftsbitrade anlitas, ska Forsvarsmakten forsékra sig om att bitradet
kommer att vidta de lampliga tekniska och organisatoriska atgarder som kravs for
att behandlingen av personuppgifter ska vara forfattningsenlig och for att skydda
registrerades rattigheter.

Paragrafen reglerar anlitande av personuppgiftsbitraden. Overvigandena
finns i avsnitt 11.5.2.
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Forsvarsmakten far anlita personuppgiftsbitraden under forutséttning att
det ar lampligt. Om det ar lampligt far avgoras med hansyn bl.a. till vilka
personuppgifter som ska behandlas. Av paragrafen foljer att
Forsvarsmakten ska forsakra sig om att bitradet vidtar lampliga tekniska
och organisatoriska atgarder for att personuppgiftsbehandlingen ska vara
forfattningsenlig och for att skydda registrerades rattigheter. Kraven
omfattar inte bara sékerhetsatgarder, utan &ven andra tekniska och
organisatoriska atgarder. Skyldigheten innebér att den personuppgifts-
ansvarige, innan ett personuppgiftsbitrade anlitas, bl.a. bér underséka hur
bitradet kommer att behandla uppgifterna tekniskt, hur arbetet ar
organiserat och vilket skydd personuppgifterna kommer att ha.

7 8 Personuppgiftsbitradets behandling av personuppgifter ska regleras i ett
skriftligt avtal eller annan skriftlig 6verenskommelse.

Paragrafen reglerar forhallandet mellan Forsvarsmakten och person-
uppgiftsbitraden. Overvagandena finns i avsnitt 11.5.2.

Av paragrafen foljer att det ska finnas ett skriftligt avtal eller en annan
skriftlig 6verenskommelse med personuppgiftsbitrdden som reglerar
personuppgiftsbitradets behandling av personuppgifter for Forsvars-
maktens rakning. Eftersom statliga myndigheter, som ingar i samma
juridiska person — staten, i rattslig mening inte kan inga bindande avtal
med varandra far de ingd en skriftlig 6verenskommelse som reglerar
behandlingen om en myndighet agerar personuppgiftsbitrade &t en annan.

8§ Ett personuppgiftsbitrade far inte anlita ett annat personuppgiftsbitrade utan
skriftligt tillstand av Forsvarsmakten.

Paragrafen reglerar moéjligheten for ett personuppgiftsbitréde att anlita ett
annat personuppgiftsbitrade. Overvagandena finns i avsnitt 11.5.2.

Enligt paragrafen far ett personuppgiftsbitrade inte anlita ett annat
personuppgiftsbitrade, ett s.k. underbitrade, utan skriftligt tillstand fran
Forsvarsmakten. Ett sédant tillstand kan gélla personuppgiftsbitradets ratt
att anlita underbitrdden generellt eller i en specifik situation. Syftet med
paragrafen &r att Forsvarsmakten ska kanna till vilka personuppgifts-
bitrdden som behandlar personuppgifter for myndighetens rakning.

98 Ett personuppgiftshitrade eller den eller de personer som arbetar under
bitrédets eller Férsvarsmaktens ledning ska behandla personuppgifter i enlighet
med instruktioner fran Forsvarsmakten.

Om ett personuppgiftsbitrdde, i strid med Forsvarsmaktens instruktioner,
bestammer andamalen med och medlen for behandlingen, ska bitradet anses vara
personuppgiftsansvarig enligt denna lag for den behandlingen.

Paragrafen reglerar behandling av personuppgifter hos ett personuppgifts-
bitrade. Overvagandena finns i avsnitt 11.5.3.

Av forsta stycket framgdr den grundldggande principen att ett person-
uppgiftsbitrade och den eller de personer som arbetar under bitradets
ledning bara far behandla personuppgifter i enlighet med instruktioner fran
den personuppgiftsansvarige. Instruktionerna till bitradet bor vara sa
tydliga att det inte finns risk for otillaten behandling. Instruktionerna kan
exempelvis galla hur tillgangen till personuppgifter hos bitradets anstallda



ska begransas, om bitradet ska anvanda kryptering vid kommunikation och
andra atgarder som kravs for dataskydd. Om det finns avvikande
bestdmmelser i annan lagstiftning som anger att personuppgiftsbitradet &r
skyldigt att utfora viss behandling, t.ex. att Iamna ut allménna handlingar,
far behandlingen utforas utan sarskilda instruktioner.

| andra stycket regleras det fallet d&r personuppgiftsbitradet i strid med
den personuppgiftsansvariges instruktioner bestammer andamalen med
och medlen for behandlingen. Personuppgiftsbitradet ar da att anse som
personuppgiftsansvarig for den behandlingen.

10§ Forsvarsmaktens skyldigheter enligt 2 och 3 88§ galler aven for person-
uppgiftsbitraden som Fdrsvarsmakten anlitar.

Paragrafen kopplar Foérsvarsmaktens skyldigheter i egenskap av
personuppgiftsansvarig till att gélla &ven for personuppgiftsbitraden.
Overvagandena finns i avsnitt 11.5.4.

Att personuppgiftsbitraden alaggs vissa skyldigheter frantar inte
Forsvarsmakten dess ansvar som personuppgiftsansvarig. Den
omstandigheten att personuppgiftsbitraden ges en direkt skyldighet att
vidta vissa atgarder innebar dock att tillsynsmyndigheten vid brister kan
vidta atgarder mot bade personuppgiftshitradet och Férsvarsmakten.

Vad som narmare galler for ett personuppgiftshitrade framgar av
forfattningskommentaren till 2 och 3 88.

5 kap. Enskildas réattigheter

Ratten till information
Allman information

18 Forsvarsmakten ska gora foljande information allmént tillganglig:

1. myndighetens identitet och kontaktuppgifter,

2. uppgifter om dataskyddsombudet,

3. kategorier av andamal for behandlingen,

4. rétten enligt 38 att begdra att fa information om behandling av
personuppgifter och att fa del av dem, och

5. rétten att begéra rattelse, radering eller begréansning av behandlingen enligt
68.

Paragrafen reglerar krav pa att gora viss information allmant tillganglig.
Overvagandena finns i avsnitt 12.1.1.

Informationen, som riktar sig till allménheten, kan géras tillganglig t.ex.
p& myndighetens webbplats.

Enligt punkten 1 ska myndighetens identitet och kontaktuppgifter goras
tillgangliga. Med det avses uppgifter om myndighetens namn, postadress,
telefonnummer och e-postadress.

Forsvarsmakten &r enligt 4 kap. 4 § skyldig att utse ett eller flera
dataskyddsombud. Enligt punkten 2 ska uppgifter om dataskyddsombudet
anges. Det behdver inte vara en kontaktuppgift direkt till dataskydds-
ombudet, t.ex. hans eller hennes e-postadress, utan det ar tillrackligt att
ombudet gar att nd med hjélp av uppgifterna.

Kategorier av andamal for behandlingen ska framga, vilket anges i
punkten 3. Det &r inte &ndamalen med behandlingen av personuppgifter i
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enskilda fall som avses utan for vilka kategorier av andamal som
myndigheten behandlar personuppgifter. Det kan vara underréattelsearbete
och atgéarder inom ett séarskilt verksamhetsomrade eller atgarder som vidtas
inom ramen for sékerhetsskyddsarbetet, exempelvis sékerhetsprévning
och registerkontroll.

Enligt punkterna 4 och 5 ska Férsvarsmakten upplysa om de rattigheter
som enskilda har enligt 3 och 6 §8. Det galler ratten att fa information om
behandlingen av personuppgifter och att fa del av dem, samt rétten att
begéra rattelse, radering eller begrénsning av behandlingen.

Information som ska lamnas om personuppgifterna samlas in fran den som
uppgifterna avser

28 Om personuppgifter samlas in fran den som uppgifterna avser ska
Forsvarsmakten, nar myndigheten far personuppgifterna, pa eget initiativ 1amna
foljande information till den registrerade:

1. uppgift om att det ar Forsvarsmakten som &r personuppgiftsansvarig for
behandlingen,

2. uppgift om andamélen med behandlingen, och

3. all dvrig information som behdvs for att den registrerade ska kunna ta till vara
sina rattigheter i samband med behandlingen, sdsom information om uppgifternas
mottagare, om skyldighet att I&mna uppgifter och om réatten att anséka om
information och fa rattelse.

Paragrafen reglerar den information som Forsvarsmakten pa eget initiativ
ska lamna om personuppgifterna samlas in fran den som uppgifterna avser.
Overvagandena finns i avsnitt 12.1.2.

Enligt paragrafen ska Forsvarsmakten informera om att det &r Foérsvars-
makten som &r ansvarig for personuppgiftsbehandlingen (punkten 1),
upplysa om &ndamalen med behandlingen (punkten 2) samt ldamna all
ovrig information som behdvs for att den registrerade ska kunna ta till vara
sina rattigheter i samband med behandlingen, sasom information om
uppgifternas mottagare, om skyldighet att 1amna uppgifter och om rétten
att ansoka om information och fa rattelse (punkten 3). Informations-
skyldigheten forutsatter att personuppgifter samlas in fran den registrerade
vid ndgon form av direktkontakt med denne.

Information som ska l&mnas efter begéran

3§ Forsvarsmakten &r skyldig att en gang per kalenderar till den som begér det
lamna skriftligt besked om huruvida personuppgifter som rér honom eller henne
behandlas. Om sadana uppgifter behandlas ska sokanden fa del av dem och fa
féljande skriftliga information:

1. vilka personuppgifter om den sokande som behandlas,

2. varifran personuppgifterna kommer,

3. dndamalen med behandlingen,

4. mottagare eller kategorier av mottagare av personuppgifterna, &ven i annat
land eller internationella organisationer,

5. hur lange personuppgifterna far behandlas eller, om det inte & mojligt att
ange, kriterierna for att faststélla det, och

6. rétten att begéra réttelse, radering eller begrdnsning av behandlingen enligt
68.

Ett utldmnande av personuppgifter enligt forsta stycket behdver inte omfatta
sddana personuppgifter som sokanden har tagit del av, om inte han eller hon begar
det. Det ska dock framga av informationen att personuppgifterna i fraga behandlas.



En anstkan om information enligt forsta stycket ska goras skriftligen hos
Férsvarsmakten och vara undertecknad av den sdkande sjalv. Informationen ska
lamnas inom en manad fran det att ansokan gjordes. Om det finns sarskilda skal
for det, far information dock lamnas senast fyra méanader efter det att ansokan
gjordes.

I paragrafen regleras information som ska lamnas efter begdran.
Overvigandena finns i avsnitt 12.1.2.

| forsta stycket 1-6 anges vilken skriftlig information sékanden kan fa
del av.

Enligt forsta stycket 1 ska i den skriftliga informationen anges vilka
personuppgifter om den s6kande som behandlas.

Enligt forsta stycket 2 ska anges varifran personuppgifterna kommer.

Enligt forsta stycket 3 ska &ndamalen med behandlingen anges.

Enligt forsta stycket 4 ska mottagare eller kategorier av mottagare av
personuppgifterna, dven i annat land eller internationella organisationer,
anges.

Enligt forsta stycket 5 ska det anges hur lange personuppgifterna far
behandlas eller, om det inte a&r mojligt att ange, kriterierna for att faststélla
det.

Enligt forsta stycket 6 ska ratten att begdra rattelse, radering eller
begrénsning av behandlingen enligt 6 § anges.

Av andra stycket foljer att sddana personuppgifter som sokanden har
tagit del av som utgangspunkt inte omfattas av skyldigheten att lamna ut
uppgifterna. S6kanden ska dock informeras om att personuppgifterna i
fraga behandlas.

Av tredje stycket framgar kraven pa en begéaran om information.

Begréansning av ratten till information

4§ Informationsskyldigheten enligt 2 och 3 8§88 galler inte i den utstréckning
sekretess hindrar att uppgifterna I&mnas ut.

Om det géller sekretess &r Forsvarsmakten inte skyldig att redovisa skélen for
beslut enligt forsta stycket eller beslut i fraga om rattelse, radering eller
begrénsning av behandlingen enligt 6 §.

| paragrafen regleras begréansningar av ratten till information.
Overvagandena finns i avsnitt 12.2.

Manga uppgifter som behandlas i Forsvarsmaktens olika verksamheter
omfattas av bl.a. utrikessekretess och forsvarssekretess enligt 15 kap.
1 och 2 8§ offentlighets- och sekretesslagen (2009:400). Informations-
skyldigheten galler enligt forsta stycket inte i den utstréckning sekretess
hindrar att uppgifterna ld&mnas ut till den registrerade.

Enligt andra stycket &r Forsvarsmakten inte heller skyldig att ldmna ut
skalen for beslut enligt forsta stycket och beslut i frdga om rattelse,
radering eller begrénsning av behandlingen om motiveringen skulle
riskera att skada nagot av de intressen som sekretessen avser att skydda.

58 Informationsskyldigheten enligt 2 och 3 88 géller inte personuppgifter i
I6pande text som inte fatt sin slutliga utformning nar begéran gjordes eller som
utgdr minnesanteckning eller liknande.

Informationsskyldigheten galler dock om uppgifterna
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1. har lamnats ut till tredje part, med undantag fér en myndighet som med stod
av forfattning utévar tillsyn, kontroll eller revision,

2. behandlas enbart for statistiska dndamal eller arkivandamal av allmént
intresse, eller

3. har behandlats under langre tid an ett ar i 16pande text som inte har fatt sin
slutliga utformning.

| paragrafen regleras vissa undantag fran informationsskyldigheten for
personuppgifter i viss typ av text. Overvigandena finns i avsnitt 12.2.

Den personuppgiftsansvariges skyldighet att lamna personrelaterad
information enligt 2 och 388 galler enligt forsta stycket inte for
personuppgifter i l16pande text som inte fatt sin slutliga utformning nar
begéran gjordes eller text som utgér minnesanteckningar eller liknande.
Med I6pande text avses information som inte har strukturerats sa att
sokning av personuppgifter underlattas. Bild- och ljudupptagningar
omfattas inte av undantaget eftersom det bara galler text. Med text som
inte fatt sin slutliga utformning avses koncept eller utkast till protokoll,
skrivelser, beslut eller liknande. Lopande text som ar avsedd att tidvis
andras eller kompletteras och darfor aldrig far nagon slutlig utformning
omfattas inte. Det sistnd&mnda kan t.ex. vara diarier, journaler, register eller
forteckningar som fors lopande. Med minnesanteckning avses
anteckningar som utgdr hjalpmedel for handldggningen, t.ex.
promemorior och andra anteckningar eller upptagningar som har skapats
bara for att forbereda ett arende for avgorande och som inte tillfor &rendet
nagot i sak.

Av andra stycket framgar att undantaget fran informationsskyldigheten
enligt forsta stycket inte galler under vissa forhallanden. Sokanden har da
ratt att fa del av personuppgifter dven i ofardig l6pande text eller som utgor
minnesanteckningar och liknande. Enligt andra stycket 1 galler undantaget
inte om personuppgifterna har lamnats ut till tredje part, sdvida det inte &r
fraga om en myndighet som med stod av forfattning utévar tillsyn, kontroll
eller revision. Det dr den version av uppgifterna i t.ex. utkastet som
I[&mnades till tredje part som informationsskyldigheten omfattar, &ven om
utkastet darefter har dndrats.

Undantaget fran informationsskyldigheten géller enligt andra stycket 2
inte heller om personuppgifterna behandlas enbart for statistiska d&ndamal
eller arkivandamal av allmant intresse. Om ett drende har avslutats och
utkastet eller minnesanteckningen har arkiverats eller om handlingarna
endast anvinds vid statistikproduktion ska alltsd information om
behandlingen av personuppgifterna lamnas ut. Avslutningsvis géller
undantaget inte heller for I6pande text som inte har fatt sin slutliga
utformning, om personuppgifterna har behandlats under langre tid &n ett
ar, vilket framgér av andra stycket 3.

Det &r tidpunkten for begdran som &r avgodrande for beddmningen av om
nagot av undantagen galler. Bade ettarsfristen och frdgan om uppgifterna
har lamnats ut till tredje part eller behandlas for statistiska andamal eller
arkivandamal av allmént intresse ska beddémas i forhallande till nar
begéran om information gjordes.



Ratten till rattelse, radering och begransning av behandlingen

68 Forsvarsmakten ska pa begéran av den registrerade snarast rétta, radera eller
begransa behandlingen av sddana personuppgifter som inte har behandlats i
enlighet med denna lag eller féreskrifter som har meddelats med stdd av lagen.

Forsvarsmakten ska ocksd underratta tredje part till vilken uppgifterna har
lamnats ut om &tgérden, om den registrerade begér det eller om en mera betydande
skada eller olagenhet fér denne skulle kunna undvikas genom en underrattelse.

Négon underrittelse behdver dock inte lamnas, om sekretess hindrar det eller
detta &r omojligt eller skulle innebdra en oproportionerligt stor arbetsinsats.

Paragrafen reglerar ratten till rattelse, radering eller begrénsning av
behandlingen av personuppgifter. Overvagandena finns i avsnitt 12.3.

Forsvarsmakten ska enligt forsta stycket pa begéaran av den registrerade
snarast ratta, radera eller begransa behandlingen av sddana person-
uppgifter som inte har behandlats i enlighet med denna lag eller
foreskrifter som har meddelats med stéd av lagen. Begdran kan goras
formlost.

Kravet pa att en atgard i form av rattelse, radering eller begransning ska
vidtas snarast innebar att Forsvarsmakten skyndsamt ska utreda fragan
och, om det finns skal for det, sa fort som majligt genomfara atgarden.

Begransning av behandlingen av personuppgifter kan komma i fraga om
den registrerade bestrider att personuppgifterna ar riktiga, men det inte ar
mojligt att faststalla om sa ar fallet. En felaktig personuppgift ska rattas
snarast mojligt. Om Forsvarsmaktens utredning om den omstridda
personuppgiften inte kan slutforas tillrackligt snabbt kan behandlingen
behtva begransas under utredningstiden. Har behandlingen av en
personuppgift begransats far uppgiften som utgangspunkt inte langre
behandlas av Forsvarsmakten, utom for de andamal for vilka behandlingen
begréansades. Uppgiften far dock lamnas ut med stod av 2 kap. tryckfrihets-
férordningen.

Forsvarsmakten ska vidta atgarder som visar att behandlingen av en viss
personuppgift har begransats. En sadan atgard kan vara att fora Over
uppgiften frdn det datasystem dar den behandlas, t.ex. myndighetens
verksamhetssystem, till ett arkivsystem. Andra atgarder kan vara att gora
personuppgiften odtkomlig genom en teknisk begransning eller annan
inskrankning av tillgdngen till uppgiften. Nar utredningen om
personuppgiften ar avslutad ska begransningen av behandlingen upphéra.
Dé ska personuppgiften antingen réttas eller fortsétta att behandlas som
tidigare.

Férsvarsmakten &r enligt andra stycket skyldig att underratta tredje part
om en Kkorrigering, om den uppgiften rér begér det eller det kan antas att
en underréttelse skulle kunna undvika mera betydande skada eller
olégenhet for den registrerade. Galler det daremot en mera harmlds uppgift
bor det som regel krdvas nagon sarskild omstindighet for att man ska
kunna anta att en underrattelse skulle kunna undvika sadan skada eller
oldgenhet som avses. Det maste vidare kunna antas att underrattelsen
medfor att skadan eller oldgenheten kan undvikas. Detta &r inte fallet nér
det &r kant att aktuella tredje part redan har korrigerat uppgiften.

Enligt tredje stycket behdver inte nagon underrittelse limnas, om
sekretess hindrar det eller detta & omdjligt eller skulle innebdra en
oproportionerligt stor arbetsinsats. Vad som galler vid sekretess framgar
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av 4 8. Vad som &r att betrakta som en oproportionerligt stor arbetsinsats
far bedémas fran fall till fall och vid eventuell granskning eller
dverprovning.

Avgiftsfri information

7 8 Information enligt 1 och 2 8§ och information och uppgifter enligt 3 § ska
lamnas utan avgift.

Paragrafen reglerar avgiftsfri information. Overvigandena finns i
avsnitten 12.1.1 och 12.1.2.

Enligt paragrafen ska information enligt 1 och 2 §§ och information och
uppgifter enligt 3 § ldmnas utan avgift.

6 kap. Tillsyn

Tillsyn éver personuppgiftsbehandlingen

1§ Den myndighet som regeringen bestdmmer utbvar tillsyn Over
Forsvarsmaktens behandling av personuppgifter enligt denna lag, foreskrifter som
har meddelats i anslutning till lagen och beslut med stdd av lagen.

Tillsynsmyndigheten ska, nar det ar motiverat, ge rad och stod till
Forsvarsmakten och personuppgiftsbitraden i fragor som galler deras skyldigheter
enligt lag eller annan forfattning.

Paragrafen  reglerar  tillsyn  6ver  personuppgiftsbehandlingen.
Overvigandena finns i avsnitt 13.2.

Enligt forsta stycket ska tillsynsmyndigheten utdva tillsyn over
Férsvarsmaktens behandling av personuppgifter enligt lagen, foreskrifter
som har meddelats i anslutning till lagen och beslut med stdd av lagen.
Tillsynsmyndigheten avgdr om och i vilken utstrackning tillsyn ska utdvas
och hur den ska genomféras. Myndigheten ska agera helt oberoende vid
denna bedomning. Det innebéar att ingen utomstdende kan kréva att
myndigheten ska utdva tillsyn. Det finns inte heller nagra formella krav pa
hur tillsynen ska utdvas, med undantag fran vissa bestammelser i denna
lag och i foreskrifter som har meddelats i anslutning till lagen.

Enligt andra stycket ska tillsynsmyndigheten, nér det &r motiverat, ge
rad och stod till Forsvarsmakten och personuppgiftsbitraden i fragor som
galler deras skyldigheter enligt lag eller annan forfattning. Med rad avses
bade muntliga och skriftliga rad. Det kan vara fraga om allmanna rad eller
radgivning i ett enskilt fall. Myndigheten ska ge rad och stéd bara nar den
anser att det & motiverat. Réadgivningen och stodet ska avse
Forsvarsmaktens och personuppgiftsbitradens skyldigheter. Stycket
innebar séledes inte ndgon ratt for Forsvarsmakten eller personuppgifts-
bitraden att avkrava tillsynsmyndigheten rad i en konkret fraga.

Tillsynsmyndighetens befogenheter
Undersokningsbefogenheter

2 8 Tillsynsmyndigheten har rétt att av Férsvarsmakten eller ett personuppgifts-
bitrade pa begéran fa
1. tillgang till personuppgifter som behandlas,



2. upplysningar om och dokumentation av behandlingen av personuppgifter och
sakerhets- och skyddsatgéarder,

3. tilltrade till sédana lokaler som har anknytning till behandling av
personuppgifter och tillgang till utrustning och andra medel for behandling av
personuppgifter, och

4. den hjélp och annan information som behovs for tillsynen.

I paragrafen regleras tillsynsmyndighetens undersékningsbefogenheter.
Overvigandena finns i avsnitt 13.3.1.

Enligt punkten 1 har tillsynsmyndigheten ratt att for sin tillsyn fran
Forsvarsmakten och personuppgiftshitraden fa tillgang till personuppgifter
som behandlas. Det innebar att Fdrsvarsmakten eller personuppgifts-
bitradet ska lamna de begarda uppgifterna dven om det kraver viss
efterforskning.

Punkten 2 ger tillsynsmyndigheten réatt till upplysningar och
dokumentation som rér behandling av personuppgifter och vilka atgarder
som har vidtagits for att sakerstélla skyddet for personuppgifterna och
registrerades personliga integritet. Dokumentationen kan avse exempelvis
de register som Forsvarsmakten och personuppgiftsbitraden ska féra. Det
kan ocksa vara fraga om upplysningar om och dokumentation av vilka
organisatoriska och tekniska atgéarder som vidtogs i samband med att en
viss typ av behandling paborjades. Det kan ocksa rora sig om atgarder for
att garantera sikerheten, begransa den interna tillgangen till uppgifter eller
forhindra otilliten behandling och &tgarder for intern kontroll.
Informationen kan avse exempelvis andamélen med behandlingen eller
forteckningar 6ver pagaende behandlingar.

I punkten 3 regleras tillsynsmyndighetens ratt att fa tilltrade till lokaler
som den personuppgiftsansvarige eller personuppgiftsbitradet disponerar
och tillgang till utrustning och andra medel som anvands for behandlingen.
Ratten till tilltrade ger inte myndigheten réatt att bereda sig tilltrdde med
tvdng. Om Forsvarsmakten eller personuppgiftsbitradet inte samarbetar
kan tillsynsmyndigheten utnyttja sina korrigerande befogenheter enligt
4 8. Tillsynsmyndigheten har ocksa rétt att fa tillgang till den utrustning
som tillsynsobjektet disponerar for att, med hjalp av tillsynsobjektets
personal, kunna géra nédvandiga koérningar och kontroller. Punkten ger
saledes inte tillsynsmyndigheten nagon ratt att fritt anvéanda tillsyns-
objektets utrustning och datasystem.

Punkten 4 klargor att tillsynsmyndigheten har rétt att fa hjalp med de
sokningar och andra atgarder som den begar och annan nddvandig hjalp
for att genomfora tillsynen. Punkten ger dven tillsynsmyndigheten rétt till
information som inte har direkt anknytning till behandlingen av
personuppgifter men som myndigheten behdver for tillsynen.
Informationen kan avse t.ex. verksamhetsplaner som beskriver den
verksamhet dér behandlingen utfors.

Forebyggande befogenheter

38 Om tillsynsmyndigheten bedémer att det finns risk for att personuppgifter
kan komma att behandlas i strid med lag eller annan forfattning, ska myndigheten
genom rad, rekommendationer eller papekanden férsoka forméa Forsvarsmakten
eller personuppgiftshitradet att vidta atgarder for att motverka den risken.
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Tillsynsmyndigheten far besluta om en skriftlig varning for att planerad
behandling av personuppgifter riskerar att std i strid med lag eller annan
forfattning. Detsamma géller om pagéende behandling riskerar att sté i strid med
lag eller annan forfattning.

Paragrafen reglerar tillsynsmyndighetens befogenheter i det férebyggande
arbetet. Overvagandena finns i avsnitt 13.3.2.

Av forsta stycket framgar att tillsynsmyndigheten, om det finns risk for
att personuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska forsoka forma Forsvarsmakten eller personuppgifts-
bitradet att motverka risken genom rad, rekommendationer och
papekanden. Radgivning kan avse saval formella som informella samrad.
De befogenheter som anges stycket far i vissa fall dven anvéandas i
korrigerande syfte, vilket framgar av 4 § forsta stycket 1.

Enligt andra stycket far tillsynsmyndigheten besluta om en skriftlig
varning for att planerad behandling riskerar att sta i strid mot lag eller
annan forfattning. En varning ar en mer ingripande atgard &n atgarderna i
forsta stycket. Varning kan anvandas for att visa hur allvarligt tillsyns-
myndigheten ser pa den planerade behandlingen. Tillsynsmyndigheten
behover inte ha uttomt andra férebyggande atgarder innan den beslutar om
en varning. Av beslutet ska framga varfor tillsynsmyndigheten bedomt att
behandlingen inte kommer att vara forfattningsenlig. Atgéarden &r inte
tvingande, men den som far en varning forvantas ratta sig efter den.

Korrigerande befogenheter

48§ Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i strid
med lag eller annan forfattning, eller att Férsvarsmakten eller ett personuppgifts-
bitrade pé annat satt inte fullgér sina skyldigheter, far tillsynsmyndigheten

1. genom sadana atgarder som anges i 3§ forsta stycket forsoka forma
Forsvarsmakten eller personuppgiftshitradet att vidta &tgérder for att behandlingen
ska bli forfattningsenlig eller att fullgéra andra skyldigheter, eller

2. besluta att foreldgga Forsvarsmakten eller personuppgiftshitrédet att vidta
atgarder for att behandlingen ska bli forfattningsenlig eller att fullgéra andra
skyldigheter.

Om ett forelaggande beslutas ska det av forelaggandet framga nér atgarderna
senast ska vara genomforda och, om det &r lampligt, vilka &tgédrder som ska vidtas.

| paragrafen regleras tillsynsmyndighetens Kkorrigerande befogenheter.
Overvégandena finns i avsnitt 13.3.3.

Tillsynsmyndigheten har mdjlighet att successivt anvanda olika medel
och pa sa sétt oka patryckningarna pa den som inte sjalvmant rattar sig.

De korrigerande befogenheterna far anvandas om tillsynsmyndigheten
konstaterar att Forsvarsmakten eller ett personuppgiftsbitrade behandlar
personuppgifter i strid med lag eller annan forfattning eller pa annat satt
inte fullgdr sina skyldigheter. De skyldigheter som avses ar framfor allt
skyldigheterna i 4 kap. Forsvarsmakten har emellertid ocksa skyldigheter
enligt 2 och 5 kap. och skyldighet att bista tillsynsmyndigheten enligt 2 §.
Aven underlétenhet att fullgéra sadana skyldigheter med anledning av
denna lag omfattas.

Enligt forsta stycket 1 far tillsynsmyndigheten anvénda de férebyggande
befogenheter som regleras i 3 § forsta stycket for att forsoka forma den



Forsvarsmakten eller personuppgiftshitradet att vidta atgarder for att
behandlingen ska bli forfattningsenlig eller att fullgéra andra skyldigheter.

Enligt forsta stycket 2 far tillsynsmyndigheten besluta att forelagga
Forsvarsmakten eller personuppgiftsbitradet att vidta atgéarder for att viss
behandling av personuppgifter ska bli forfattningsenlig eller for att de ska
fullgdra andra skyldigheter.

Av andra stycket framgar att det av ett beslut om foreldggande alltid ska
framga nar atgarderna senast ska vara genomférda och, om det ar lampligt,
vilka &tgarder som ska vidtas. Om forelaggandet avser rattelse, radering
eller begransning av behandlingen bor det framga av forelaggandet vad
som ska goras. Tillsynsmyndigheten far emellertid overlata &t
Forsvarsmakten eller personuppgiftsbitradet att avgora vilka étgarder som
ska vidtas for att behandlingen ska bli forfattningsenlig eller hur andra
skyldigheter ska fullgoras.

7 kap. Skadesténd och overklagande

Skadestand

18§ Den personuppgiftsansvarige ska ersétta den registrerade for den skada och
krénkning av den personliga integriteten som orsakats av behandling av
personuppgifter i strid med denna lag, féreskrifter som har meddelats i anslutning
till lagen eller beslut med stéd av lagen.

Erséttningsskyldigheten kan, i den utstrdckning det ar skéligt, jamkas om den
personuppgiftsansvarige visar att felet inte berodde pa denne.

| paragrafen regleras skadestand. Overvagandena finns i avsnitt 14.3.2.

Av forsta stycket framgar att ratt till skadestand kan uppkomma pa grund
av behandling i strid med bestammelser i lagen, foreskrifter som har
meddelats i anslutning till lagen eller beslut med stdd av lagen. Fér att den
personuppgiftsansvarige ska bli ersattningsskyldig maste den registrerade
bevisa att behandling av dennes personuppgifter statt i strid med
bestdammelserna om personuppgiftsbehandling och att den har skadat eller
krankt honom eller henne.

Den registrerades ratt till skadestand omfattar ersattning for krankning
av den personliga integriteten och for annan skada. Med skada avses
personskada, sakskada eller ren formdgenhetsskada.

Det &r bara sadan krankning eller skada som behandlingen av person-
uppgifter har vallat som ersétts.

Erséttningen for krankning far uppskattas efter skélighet mot bakgrund
av samtliga omstandigheter i det enskilda fallet. Sddana faktorer som att
det funnits risk for otillborlig spridning av kénsliga eller felaktiga person-
uppgifter eller att den som uppgifterna rér genom behandlingen av
uppgifterna drabbats av beslut eller atgarder som kunnat f& negativa foljder
hor till det som bor beaktas. Den praxis som finns om tilldmpningen av
bestammelserna i den upphévda lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderréttelseverksamhet och
militdra sakerhetstjanst och personuppgiftslagen (1998:204) om
skadestand &r avsedd att vara vagledande.

Av andra stycket foljer att ersattningsskyldigheten, i den utstrdckning
det &r skéligt, kan jamkas om den personuppgiftsansvarige visar att felet
inte berodde pa denne.
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Overklagande
Overklagande av Forsvarsmaktens beslut

2 8 Forsvarsmaktens beslut enligt 5 kap. 2 och 3 88§ att inte lamna information
och beslut enligt 5kap. 68§ ifrdga om réttelse, radering, begransning av
behandlingen eller underrattelse till tredje part, far 6verklagas till allmén
férvaltningsdomstol.

Provningstillstand krévs vid dverklagande till kammarrétten.

Paragrafen reglerar &verklagande av  Forsvarsmaktens beslut.
Overvigandena finns i avsnitt 14.4.1.

Enligt forsta stycket far Forsvarsmaktens beslut enligt 5 kap. 2 och 3 §§
att inte Iamna information och beslut enligt 5 kap. 6 § i fraga om rattelse,
radering, begransning av behandlingen eller underréttelse till tredje part
overklagas till allmén forvaltningsdomstol. Upprakningen &r, som framgar
av 4 §, uttdmmande.

Vilken forvaltningsdomstol som & behdrig framgar av 14§
forordningen (1977:937) om allménna forvaltningsdomstolars behorighet
m.m. For prévning i kammarrédtten krévs det enligt andra stycket
provningstillstand.

Overklagande av tillsynsmyndighetens beslut

38§ Tillsynsmyndighetens beslut om foreldggande enligt 6 kap. 4 § forsta
stycket 2 far dverklagas till allman forvaltningsdomstol. Nar ett beslut 6verklagas
&r tillsynsmyndigheten motpart i domstolen.

Prévningstillstand kravs vid 6verklagande till kammarratten.

Paragrafen reglerar Overklagande av tillsynsmyndighetens beslut.
Overvégandena finns i avsnitt 14.4.2.

Enligt forsta stycket far tillsynsmyndighetens beslut om férelaggande
enligt 6 kap. 4 § forsta stycket 2 6Gverklagas till allmén forvaltnings-
domstol. Det anges vidare att tillsynsmyndigheten ar motpart i domstolen
nar ett beslut dverklagas.

Enligt andra stycket kravs prévningstillstand vid Gverklagande till
kammarrétten.

Overklagandeforbud

48 Andra beslut enligt denna lag an de som anges i 2 och 3 88§ far inte
Overklagas.

Paragrafen innehdller ett Gverklagandeforbud. Overvagandena finns i
avsnitten 14.4.1 och 14.4.2.

Av paragrafen framgar att andra beslut enligt lagen &n de som anges i 2
och 3 8§ inte far verklagas. Upprakningen ar uttommande. Nagon ratt att
med stdéd av forvaltningslagen (2017:900) overklaga andra beslut av
Forsvarsmakten eller tillsynsmyndigheten enligt lagen finns alltsa inte.

Ikrafttradande- och dvergangsbestimmelser

1. Denna lag trader i kraft den 1 januari 2022.
2. Genom lagen upphdvs lagen (2007:258) om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderréttelseverksamhet och militdra sékerhetstjanst.



3. Aldre foreskrifter galler fortfarande for overklagande av beslut som har
meddelats fore ikrafttrddandet.

Ikrafttradande- och dvergangshestammelserna behandlas i avsnitt 17.

Enligt punkten 1 trader lagen i kraft den 1 januari 2022.

Genom punkten 2 upphdvs lagen (2007:258) om behandling av
personuppgifter i Férsvarsmaktens forsvarsunderréttelseverksamhet och
militara sakerhetstjanst.

Av punkten 3 foljer att aldre foreskrifter géller fortfarande for
Overklagande av beslut som har meddelats fore ikrafttradandet. Med &ldre
foreskrifter avses lagen om behandling av personuppgifter i
Forsvarsmaktens  forsvarsunderrattelseverksamhet  och militara
sékerhetstjanst, forordningen (2007:260) om behandling av person-
uppgifter i Férsvarsmaktens forsvarsunderrattelseverksamhet och militara
sékerhetstjanst, personuppgiftslagen (1998:204) och personuppgifts-
forordningen (1998:1191).

19.2 Forslaget till lag om behandling av
personuppgifter vid Forsvarets radioanstalt

1 kap. Allménna bestammelser

Syftet med lagen
18 Syftet med denna lag &r att sdkerstdlla att FOrsvarets radioanstalt kan

behandla personuppgifter pa ett andamalsenligt satt och att skydda fysiska
personers grundlaggande fri- och rattigheter i samband med sadan behandling.

| paragrafen anges syftet med lagen. Overvigandena finns i avsnitt 6.3.
Enligt paragrafen &r syftet med lagen att sékerstélla att Forsvarets
radioanstalt kan behandla personuppgifter pa ett &ndamalsenligt satt och
att skydda fysiska personers grundlaggande fri- och réttigheter i samband
med s&dan behandling. Lagen har alltsd tva syften och géller for enbart
fysiska personer. Det innebar att juridiska personer inte omfattas av lagen.

Lagens tillampningsomrade

28 Denna lag galler vid behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrattelse- och utvecklingsverksamhet samt informationssakerhets-
verksamhet.

I paragrafen regleras lagens tillimpningsomréde. Overvigandena finns i
avsnitt 6.4.2.

| paragrafen anges att lagen géller vid behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderréttelse- och utvecklingsverksamhet
samt informationssékerhetsverksamhet.

Forsvarets radioanstalt bedriver forsvarsunderrattelse- och utvecklings-
verksamhet enligt lagen (2000:130) om forsvarsunderrattelseverksamhet
och lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet,
och anslutande forordningar.

Av forordningen (2007:937) med instruktion for Forsvarets radioanstalt
framgar att Forsvarets radioanstalt ska ha hog teknisk kompetens inom
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informationsséakerhetsomradet. Myndigheten ska dven kunna lamna stod
inom detta omrade. Forsvarets radioanstalt har vidare till uppgift enligt
forordningen (2015:1053) om totalférsvar och hdjd beredskap att tilldela
sékra kryptografiska funktioner till ett antal civila myndigheter och
organisationer.

All behandling av personuppgifter som Forsvarets radioanstalts utfor
inom ramen for verksamheter som anges i paragrafen omfattas av lagen.

I 2 kap. anges narmare de andamal for vilka Forsvarets radioanstalt far
behandla personuppgifter.

3§ Lagen galler vid sadan behandling av personuppgifter som &r helt eller delvis
automatiserad. Den galler ocksé personuppgifter som ingér i eller &r avsedda att
ingd i en strukturerad samling av personuppgifter som ar tillgangliga for sokning
eller sasmmanstéllning enligt sarskilda kriterier.

Paragrafen preciserar lagens tillimpningsomréde. Overvagandena finns i
avsnitt 6.4.1.

Av paragrafen framgar att lagen géller vid sddan behandling av person-
uppgifter som ar helt eller delvis automatiserad och ocksa personuppgifter
som ingar i eller &r avsedda att ingd i en strukturerad samling av
personuppgifter som ar tillgdngliga for sokning eller sammanstallning
enligt sarskilda kriterier.

Né&r det galler automatiserad behandling krévs det inte att person-
uppgifterna som behandlas finns i ndgot som kan karaktariseras som ett
register eller att de annars ar ordnade pa visst satt. Manuell behandling i
t.ex. register omfattas av bestdmmelsen om personuppgifterna &r
tillgangliga for sokning eller ssmmanstélining enligt mer &n ett kriterium.
Uteslutande manuell behandling av personuppgifter som inte ingar i nagon
samling och inte heller &r avsedda att ingd i en sadan, exempelvis hand-
skrivna minnesanteckningar, faller daremot utanfor tillimpningsomrédet.

48 Vid behandling av personuppgifter enligt denna lag géller inte
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG
(allmén dataskyddsforordning) och lagen (2018:218) med kompletterande
bestdmmelser till EU:s dataskyddsférordning.

| paragrafen regleras forhallandet till EU:s dataskyddsforordning och
lagen med kompletterande bestdmmelser till EU:s dataskyddsférordning.
Overvigandena finns i avsnitt 6.2.

Av paragrafen framgar att Europaparlamentets och radets forordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphavande av direktiv 95/46/EG (allmén
dataskyddsforordning) och lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning inte géller vid behandling av
personuppgifter enligt lagen.

Ord och uttryck i lagen
58 denna lag anvands foljande ord och uttryck.



Ord och uttryck

Behandling av personuppgifter

Biometriska uppgifter

Dataskyddsombud

Genetiska uppgifter

Mottagare

Personuppgift

Personuppgiftsansvarig

Personuppgiftsbitrade

Registrerad

Tredje part

Betydelse

En &tgard eller kombination av atgarder
som vidtas i friga om personuppgifter
eller uppsattningar av personuppgifter,
oavsett om det gors automatiserat eller
inte, tex. insamling, registrering,
organisering, strukturering, lagring,
bearbetning eller andring, framtagning,
lasning, anvandning, utldmnande,
spridning eller tillhandahéllande pa
annat sétt, justering, sammanforing,
begrénsning, radering eller forstoring.

Personuppgifter som rdr en persons
fysiska,  fysiologiska  eller  be-
teendemadssiga kannetecken, som tagits
fram  genom  sarskild  teknisk
behandling och som mdjliggor eller
bekréftar identifiering av personen i
fraga.

En fysisk person som utses av den
personuppgiftsansvarige for att sjalv-
standigt kontrollera att personuppgifter
behandlas forfattningsenligt och pa ett
korrekt satt.

Personuppgifter som rdr en persons
nedédrvda eller forvarvade genetiska
kannetecken och som framfor allt
harror fran analys av ett spar av eller ett
biologiskt prov fran personen i fraga.

Den till vilken personuppgifter [&mnas
ut, med undantag av en myndighet som
med stdd av forfattning utdvar tillsyn,
kontroll eller revision.

Varje upplysning om en identifierad
eller identifierbar fysisk person som &r
i livet.

Den som ensam eller tillsammans med
andra bestimmer andamalen med och
medlen for behandlingen av person-
uppgifter.

Den som behandlar personuppgifter for
den personuppgiftsansvariges rékning.

Den fysiska person som person-
uppgiften géller.

Négon annan an
— den registrerade,
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— den personuppgiftsansvarige,

— dataskyddsombudet,

— personuppgiftshitradet, och

—sadana personer som under den
personuppgiftsansvariges eller person-
uppgiftsbitradets direkta ansvar har rétt
att behandla personuppgifter.

Uppgiftssamling En samling med uppgifter som med
hjalp av automatiserad behandling ar
gemensamt tillgangliga.

| paragrafen definieras vissa ord och uttryck som anvénds i lagen.

Behandling av personuppgifter

Uttrycket behandling av personuppgifter omfattar alla atgarder som vidtas
med sadana uppgifter. Uttrycket behandlas i avsnitt 6.5.

S& snart personuppgifter hanteras pa nagot satt ar det fraga om
behandling som omfattas av lagens bestdimmelser, om den &r helt eller
delvis automatiserad eller avser manuell behandling i en strukturerad
samling av personuppgifter. Upprakningen i definitionen av olika satt att
hantera personuppgifter ar saledes inte utttmmande.

Biometriska uppgifter

Biometri ar en samlingsbenamning for sadan automatiserad teknik som
syftar till att identifiera en person eller avgéra om en pastadd identitet ar
riktig. Uttrycket behandlas i avsnitt 6.5.

Den automatiserade tekniken baseras pa fysiska karaktarsdrag hos den
som ska identifieras. Monster av fingeravtryck, ansiktsgeometri, 6gats iris,
regnbégshinna och nithinna, rost, hand, blodkérl, dna eller gang ar
exempel pd omraden déar sadan teknik kan anvandas. Gemensamt for
teknikerna &r att kroppen maéts elektroniskt. Biometriska uppgifter ar den
information som kan tas fram ur ett biometriskt underlag. Uppgifterna kan
anvéndas for att skapa en referensmall eller for att jamfora med tidigare
lagrade referensmallar i syfte att kontrollera en persons identitet.
Fingeravtryck och dna-profiler &r for nérvarande de vanligaste formerna
av biometriska uppgifter.

Biometriska uppgifter i form av fingeravtryck kan framga av ett spér
som pétraffas vid utredning av en handelse som exempelvis ett angrepp
mot svensk trupp utomlands. Aven analys av sparen omfattas av
definitionen, trots att de vid den tidpunkten inte gér att hérleda till en
identifierad person. Dna-spér behandlas i forfattningskommentaren till
uttrycket genetiska uppagifter.

Av 2 kap. 14 § framgdr att biometriska uppgifter bara far behandlas om
det ar absolut nédvandigt for andamalet med behandlingen.

Fotografier och filmer som inte bearbetas tekniskt i syfte att
astadkomma identifiering faller utanfor definitionen. Bearbetning av
bilder av personer for att forbattra bildkvaliteten, forstarka detaljer och
liknande omfattas alltsé inte. Om bilder daremot bearbetas i exempelvis
ett ansiktsigenk&nningsprogram i syfte att identifiera personer omfattas de



av definitionen. Fotografier kan omfattas av regleringen om kansliga
personuppgifter dven pa andra grunder, se forfattningskommentaren till
2 kap. 13 8.

Dataskyddsombud

Ett dataskyddsombud &r en fysisk person som utses av den
personuppgiftsansvarige att sjalvstandigt utfora vissa uppgifter i syfte att
se till att personuppgifter behandlas forfattningsenligt och pa ett korrekt
sétt. Ordet behandlas i avsnitt 11.4.

Ett dataskyddsombud ska vara anstalld hos den personuppgifts-
ansvarige. Kravet pa sjalvstandighet innebar att dataskyddsombud ska
kunna utfora sina arbetsuppgifter pa ett oberoende satt. Ombuden
forutsatts  framfor allt ha goda kunskaper om regelverket om
personuppgiftsbehandling. Ombuden bor ocksd ha sadan stillning i
organisationen att det sikerstalls att deras synpunkter och rad beaktas.

Genetiska uppgifter

Med uttrycket genetiska uppgifter avses personuppgifter som ror en
persons nedarvda eller forvarvade genetiska k&nnetecken och som framfor
allt harror fran analys av ett spar av eller ett biologiskt prov fran personen
i fraga. Det ar alltsa fraga om all information som ror en persons nedarvda
eller forvarvade genetiska kannetecken och som kan tas fram ur ett spar
fran manniskokroppen. Uttrycket behandlas i avsnitt 6.5.

Genetiska uppgifter behandlas vid dna-analyser i forensisk verksamhet
for att ta fram dna-profiler eller forensiska uppslag. Behandlingen kan avse
genetiska uppgifter fran saval identifierade som oidentifierade personer.
Eftersom nedérvda eller foérvarvade genetiska kénnetecken for en person
kan framga av ett spar som patraffas vid utredning av en héandelse,
omfattas aven analys av sparen av definitionen, trots att de vid den
tidpunkten inte gar att harleda till en identifierad person. Den dna-profil,
som behandlas i ett dna-register, utgdr daremot inte en genetisk uppgift,
eftersom inga nedérvda eller forvarvade genetiska kdnnetecken kan utlésas
ur den. Dna-profilen &r i stallet en biometrisk uppgift, eftersom den tas
fram genom en sarskild teknisk behandling av en persons arvsmassa for
att mojliggora eller bekrafta identifiering av personen i fraga.

Mottagare

Mottagare definieras som den till vilken personuppgifter ldamnas ut, med
undantag av en myndighet som med stéd av forfattning utdvar tillsyn,
kontroll eller revision. Ordet behandlas i avsnitt 6.5.

Undantaget omfattar bl.a. myndigheter som tar del av personuppgifter i
sin tillsyn och kontroll av viss verksamhet, t.ex. Integritetsskydds-
myndigheten och Statens inspektion for forsvarsunderrattelseverksam-
heten. Aven andra myndigheter som utévar tillsyn, t.ex. Riksdagens
ombudsmén (JO) och Justitiekanslern, omfattas av undantaget.

Personuppgift

Med personuppgift avses varje upplysning om en identifierad eller
identifierbar fysisk person som &r i livet. Ordet behandlas i avsnitt 6.5.
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Varje information som kan hanféras till en fysisk person &r en
personuppgift. Det géller &ven information som kan hanféras till en individ
om en fysisk person kan identifieras med hjélp av informationen. Det krévs
inte att den personuppgiftsansvarige ska forfoga dver samtliga uppgifter
som gor identifieringen mojlig. Det innebér att t.ex. oidentifierade
fingeravtryck och dna-profiler &r personuppgifter, eftersom det & mojligt
att identifiera en person med hjalp av dem. Aven bild- eller
ljudupptagningar kan utgdra personuppgifter, om man direkt eller indirekt
kan avgora vilken individ som upptagningen avser.

Uppgifter om juridiska personer omfattas inte av definitionen.

Personuppgiftsansvarig

Personuppgiftsansvarig &r enligt definitionen den som ensam eller
tillsammans med andra bestammer andamalen med och medlen for
behandlingen av personuppgifter. Ordet behandlas i avsnitt 11.1.

Att bestamma &ndamalen med behandlingen innebar i princip att
bestdmma att en behandling ska utféras och varfor.

Att bestamma medlen for behandlingen avser framst att bestdmma Gver
de tekniska och organisatoriska medlen, dvs. hur behandlingen ska ga till.
Det kan handla om vilka personuppgifter som ska behandlas, vilka som
ska fa ta del av dem och hur lange personuppgifterna far behandlas.

Den personuppgiftsansvarige styr dock inte alltid sjélv dver alla medel
for behandlingen. Vid direktdtkomst bestammer den som medger
atkomsten hur tillgangen tekniskt ska l6sas och vilka personuppgifter som
ska tillgangliggoras. Den som ges direktatkomst ar personuppgiftsansvarig
for behandlingen av de personuppgifter som direktatkomsten avser.

Personuppgiftsbitrade

Ett personuppgiftsbitrade ar en fysisk eller juridisk person som behandlar
personuppgifter for den personuppgiftsansvariges rakning med stod av ett
skriftligt avtal eller en annan skriftlig 6verenskommelse. Ordet behandlas
i avsnitt 11.5.1.

Ett personuppgiftsbitrade behandlar personuppgifter endast enligt
instruktioner fran den personuppgiftsansvarige och har inte ratt att sjalv
bestdimma dver personuppgiftsbehandlingen. Ett personuppgiftsbitrade
finns alltid utanfor den egna organisationen. En anstalld eller ndgon annan
som behandlar personuppgifter under den personuppgiftsansvariges
direkta ansvar kan inte vara personuppgiftsbitrade.

Registrerad

Med registrerad avses den fysiska person som en personuppgift ror. Ordet
behandlas i avsnitt 6.5.

Av definitionen av personuppgift framgar bl.a. att personen ska vara i
livet.

Tredje part

Tredje part & ndgon annan an den registrerade, personuppgiftsansvarige,
dataskyddsombudet, personuppgiftshitradet, och sddana personer som
under den personuppgiftsansvarige eller personuppgiftsbitradets direkta



ansvar har ratt att behandla personuppgifter. Uttrycket behandlas i avsnitt
6.5.

Uppgiftssamling

Uppgiftssamling ar en samling med uppgifter som med hjalp av
automatiserad behandling ar gemensamt tillgangliga. Ordet behandlas i
avsnitt 6.5.

Avgorande for nar automatiserat behandlade uppgifter ska anses ingd i
en uppgiftssamling &r att uppgifterna &r gemensamt tillgangliga i
Forsvarets radioanstalt for de d&ndamal som ska styra behandlingen av
uppgifter inom myndighetens forsvarsunderréttelse- och utvecklings-
verksamhet samt informationssékerhetsverksamhet.

Personuppgiftsansvar

6 8§ Forsvarets radioanstalt ar personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor.

Paragrafen reglerar personuppgiftsansvar. Overvigandena finns i avsnitt
11.1.

| paragrafen anges att Forsvarets radioanstalt &r personuppgiftsansvarig
for den personuppgiftsbehandling som myndigheten utfor. Det innebér att
detta &ven galler for sadan personuppgiftsbehandling som utfors av
personuppgiftsbitrdden som myndigheten anlitar. Den personuppgifts-
ansvarige kan saledes uppdra &t ett bitrade att utfora viss behandling av
personuppgifter, men kan inte genom det avsdga sig personuppgifts-
ansvaret. Personuppgiftsansvaret stracker sig da utanfor den person-
uppgiftsansvariges egen verksamhet. Den ndrmare innebdrden av
personuppgiftsansvaret framgar av Gvriga bestammelser i lagen och
foreskrifter som har meddelats i anslutning till lagen.

Tva eller flera personuppgiftsansvariga kan behandla samma person-
uppgifter samtidigt for olika andamal, t.ex. om de har direktatkomst till
personuppgifter i samma system. Varje personuppgiftsansvarig ar dock
ansvarig for den behandling som utfors under dennes ledning eller pa
dennes végnar.

2 kap. Behandling av personuppgifter

Grundlaggande krav pa behandlingen

Krav pa andamal

18§ Personuppgifter far bara behandlas for sarskilda, uttryckligt angivna och
berattigade dandamal.

Personuppgifter far inte behandlas for ndgot andamal som &r oforenligt med det
andamal som de ursprungligen behandlades for.

| paragrafen regleras grundldggande krav pa behandlingen av person-
uppgifter i frdga om krav p& dndamél. Overvigandena finns i avsnitt 7.1.
Enligt forsta stycket far personuppgifter bara behandlas for sarskilda,
uttryckligt angivna och beréattigade andamal. Det stalls alltsa krav pa att
varje personuppgiftsbehandling ska ha koppling till de &ndamal som anges
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i lagen, dvs. vara relevant i de verksamheter som utgor rattsliga grunder
for personuppgiftsbehandling och &r dgnade att lésa Forsvarets
radioanstalts uppgifter enligt lag eller annan forfattning, eller ett enskilt
beslut fran regeringen. Detta innebér att andamalen med en behandling av
personuppgifter maste bestimmas redan nar uppgifterna samlas in.

Av andra stycket framgar att personuppgifter inte far behandlas for
nagot andamal som &r ofdrenligt med det &ndamal som de ursprungligen
behandlades for. Bestdmmelsen ger uttryck for den generella s.k.
finalitetsprincipen, dvs. att fortsatt behandling inte far ske for néagot
andamal som &r ofdrenligt med det andamal for vilket personuppgifterna
ursprungligen behandlades. Vad som kan utgora oférenliga &ndamal maste
avgoras i det enskilda fallet, men de andamal som anges i lagen ar
forenliga for fortsatt behandling. Det innebar att den personuppgifts-
ansvarige under hela behandlingstiden maste halla reda pa for vilka
andamal varje personuppgift ursprungligen har behandlats for.

Forsvarsunderrattelseverksamhet

2§ Personuppgifter far behandlas i Forsvarets radioanstalts forsvars-
underrattelseverksamhet om det ar nddvéndigt for att bedriva den verksamhet som
anges i lagen (2000:130) om forsvarsunderréttelseverksamhet och lagen
(2008:717) om signalspaning i férsvarsunderrattelseverksamhet.

Paragrafen anger de andamal for vilka Forsvarets radioanstalt far behandla
personuppgifter i sin forsvarsunderrattelseverksamhet. Overvigandena
finns i avsnitt 7.3.1.

| paragrafen hanvisas till den verksamhet som ska bedrivas enligt lagen
(2000:130) om forsvarsunderrattelseverksamhet och lagen (2008:717) om
signalspaning i forsvarsunderréttelseverksamhet. Forsvarsunderrattelse-
verksamheten ska identifiera och redovisa eller ge forvarning om sédana
forandringar i omvarldslaget att detta kan ligga till grund for politiska
beslut om totalférsvarets anpassning pa kort eller lang sikt. |
underrattelseverksamhetens natur ligger att det inte gér att pa férhand gora
tydliga avgransningar av vilka uppgifter som maste inhamtas for att na det
slutliga malet att astadkomma de underrattelser som uppdragsgivarna
efterfragar. Inhamtad information kan motivera inhdmtning av annan
information som man fran bérjan inte kdnde till. Det kan ocksé uppkomma
behov av att vérdera trovardigheten hos kéllor, som man heller inte k&nde
till fran borjan. Verksamheten kan ocksa gé ut pa att soka efter foreteelser
och hot som &r ok&nda men som antas existera.

38 De personuppgifter som Forsvarets radioanstalt har fatt tillgang till i
myndighetens forsvarsunderrattelseverksamhet far fortsatt behandlas i den
verksamheten, om det behdvs for att fullgdra den.

Forsta stycket géller endast om inte nagot annat féljer av denna lag eller en
férordning som regeringen har meddelat i anslutning till lagen.

Paragrafen kompletterar 2 § nar det ar tillatet att behandla personuppgifter
i Forsvarets radioanstalts forsvarsunderrattelseverksamhet. Overvagan-
dena finns i avsnitt 7.3.1.

| forsta stycket anges att de personuppgifter som Forsvarets radioanstalt
har fatt tillgdng till i sin forsvarsunderrattelseverksamhet &ven



fortsattningsvis far behandlas i den verksamheten, om det behovs for att
fullgéra den. Harigenom mdojliggdrs en fortsatt behandling av
personuppgifter som finns inom Forsvarets radioanstalts forsvarsunder-
réattelseverksamhet, under forutsattning att en sadan behandling &r
nddvéandig for att fullgdra den verksamheten. Harigenom mojliggérs en
behandling som inte alltid direkt kan hanféras till regeringens vid varje
tidpunkt gallande inriktning av forsvarsunderréttelseverksamheten. Det &r
av grundlaggande betydelse att Forsvarets radioanstalt kan behandla éldre
information, inbegripet personuppgifter, for att kunna forsta och beddéma
den underrattelsemassiga relevansen av sadant som sker i dagslaget.

En forutsattning for behandlingen enligt forsta stycket ar att den inte
strider mot nagon annan bestammelse i lagen eller en forordning som
regeringen har meddelat i anslutning till lagen. Detta tydliggors i andra
stycket.

4 8 Personuppgifter som behandlas med stod av 2 och 3 88 far dven behandlas
om det &r nédvandigt for att tillhandahalla information som behovs

1. i verksamhet hos berérda myndigheter som avses i 2 § forsta stycket lagen
(2000:130) om fdrsvarsunderréattelseverksamhet,

2. med anledning av samarbete med andra l&nder och internationella
organisationer enligt lagen (2000:130) om férsvarsunderrattelseverksamhet och
lagen (2008:717) om signalspaning i forsvarsunderréttelseverksamhet,

3. i utvecklingsverksamheten for de andamaél som anges i 5 §,

4. i informationssakerhetsverksamheten for de andamal som anges i 7 §, eller

5. for att bitrdda andra myndigheter i den utstréckning det foljer av lag eller
forordning eller om regeringen har beslutat om det i ett enskilt fall.

Paragrafen reglerar vidarebehandling av personuppgifter inom
forsvarsunderrattelseverksamheten. Overvigandena finns i avsnitt 7.3.1.

| punktenl anges att Forsvarets radioanstalt far behandla
personuppgifter for att tillhandahalla information som beh6vs hos berorda
myndigheter som avses i 2§ forsta stycket lagen (2000:130) om
forsvarsunderréttelseverksamhet. Av den bestdmmelsen foljer att férsvars-
underréttelsemyndigheterna ska rapportera underréttelser till berdrda
myndigheter. Vilken den enskilda mottagande myndigheten &r beror pa det
enskilda fallet.

Enligt punkten2 far Forsvarets radioanstalt vidarebehandla
personuppgifter med anledning av samarbete med andra lander och inter-
nationella organisationer enligt lagen (2000:130) om férsvarsunder-
rattelseverksamhet och lagen (2008:717) om signalspaning i forsvars-
underréattelseverksamhet. Punkten innebdr ett uttryckligt stod for den
behandling av personuppgifter som Forsvarets radioanstalt utfor i sitt
internationella samarbete inom fdérsvarsunderréttelseverksamheten och
signalspaning i sédan verksamhet.

Av punkten 3 foljer att Forsvarets radioanstalt aven far vidarebehandla
personuppgifterna om det &r nddvéndigt att tillhandahalla information som
behovs i utvecklingsverksamheten for de d&ndamél som anges i 5 8.

Genom punkten 4 far vidarebehandling av personuppgifterna aven ske i
Forsvarets radioanstalts informationssakerhetsverksamhet for de &ndamal
somangesi 7 §.

Enligt punkten5 far Forsvarets radioanstalt vidarebehandla
personuppgifterna om det ar nddvandigt for att tillhandahalla information
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som behdvs for att bitrdda andra myndigheter i den utstrackning det foljer
av lag eller forordning eller om regeringen har beslutat om det i ett enskilt
fall.

Utvecklingsverksamhet

58§ Om det & nodvandigt for forsvarsunderrattelseverksamheten far Forsvarets
radioanstalt behandla personuppgifter for att

1. félja forandringar i signalmiljon i omvérlden, den tekniska utvecklingen och
signalskyddet, och

2. fortlépande utveckla den teknik och metodik som behdvs for att bedriva
verksamheten.

Paragrafen reglerar de andamal for vilka Forsvarets radioanstalt far
behandla personuppgifter i sin utvecklingsverksamhet. Overvigandena
finns i avsnitt 7.3.2.

Forsvarets radioanstalt far behandla personuppgifter for att folja
forandringar i signalmiljon i omvérlden, den tekniska utvecklingen och
signalskyddet (punkten 1) och fortlopande utveckla den teknik och
metodik som behdvs for att bedriva verksamheten (punkten 2). | samtliga
fall krévs att behandlingen ska vara nédvandig for Forsvarets radioanstalts
forsvarsunderréttelseverksamhet.

68§ Personuppgifter som behandlas med stod av 5 § far dven behandlas om det
ar nodvandigt for att tillhandahalla information som behévs
1. med anledning av samverkan med annan avseende utvecklingsverksamhet,
2. med anledning av samarbete om utvecklingsverksamhet med andra lander
eller internationella organisationer enligt lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet,
3. i forsvarsunderrattelseverksamheten for de &ndamal som anges i 2 och 3 8§,
4. i informationssakerhetsverksamheten for de andamal som anges i 7 §, eller
5. for att bitrdda andra myndigheter i den utstrdckning det foljer av lag eller
forordning eller om regeringen har beslutat om det i ett enskilt fall.

Paragrafen reglerar vidarebehandling av personuppgifter som har
behandlats inom utvecklingsverksamheten. Overvdgandena finns i
avsnitt 7.3.2.

Enligt punkten 1 far Forsvarets radioanstalt aven behandla de aktuella
personuppgifterna for att tillhandahélla information som behovs med
anledning av samverkan med annan avseende utvecklingsverksamhet.
Sadan samverkan kan ske med andra myndigheter, men ocksa andra
aktorer.

Av punkten 2 foljer att Forsvarets radioanstalt far behandla person-
uppgifterna med anledning av samarbete om utvecklingsverksamhet med
andra lander eller internationella organisationer enligt lagen (2008:717)
om signalspaning i forsvarsunderrattelseverksamhet.

Enligt punkten 3 far Forsvarets radioanstalt dven behandla person-
uppgifterna om det ar nodvandigt att tillhandahélla information som
behdvs i forsvarsunderrattelseverksamheten for de andamal som anges i
2 och 3 88.

Genom punkten 4 far behandling av personuppgifterna aven ske i
Forsvarets radioanstalts informationssakerhetsverksamhet for de andamal
somangesi7 8.



Enligt punkten5 far Forsvarets radioanstalt dven vidarebehandla
personuppgifterna om det ar nddvandigt for att tillhandahalla information
som hehdvs for att bitrdda andra myndigheter i den utstrackning det foljer
av lag eller forordning eller om regeringen har beslutat om det i ett enskilt
fall.

Informationssékerhetsverksamhet

78 Personuppgifter far behandlas i Forsvarets radioanstalts informations-
sakerhetsverksamhet om det & nddvandigt for att kunna skydda den egna
myndigheten eller for att kunna stddja andra verksamheter som &r av betydelse for
Sveriges sékerhet. Uppgiften att [&mna stdd till andra verksamheter ska folja av lag
eller forordning eller beslut av regeringen i ett enskilt fall.

Paragrafen reglerar andamalet for behandlingen av personuppgifter i
Forsvarets radioanstalts informationssiakerhetsverksamhet. Overvigan-
dena finns i avsnitt 7.3.3.

Enligt forsta meningen far behandling av personuppgifter ske om det ar
noédvandigt for att kunna skydda den egna myndigheten eller for att kunna
stddja andra verksamheter som ar av betydelse for Sveriges sékerhet.

Av andra meningen framgar att uppgiften att lamna stod till andra
verksamheter ska folja av lag eller férordning eller ett beslut av regeringen
i ett enskilt fall.

88 Personuppgifter som behandlas med stod av 7 § far dven behandlas om det
ar nddvandigt for att tillhandahélla information som behévs

1. i verksamhet hos den som tar emot uppgifter om informationssakerhet,

2. med anledning av samverkan med andra som verkar pa informations-
sakerhetsomradet saval inom som utom landet i den utstrackning det foljer av lag
eller férordning eller om regeringen har beslutat om det i ett enskilt fall,

3. i forsvarsunderrattelseverksamheten for de andamal som anges i 1 § andra
stycket 5 och 7 lagen (2008:717) om signalspaning i forsvarsunderrattelse-
verksamhet, eller

4. i utvecklingsverksamheten for de &ndamal som anges i 5 §.

Paragrafen reglerar sekundara andamal for behandling av personuppgifter
som forst kommit att behandlas inom informationssékerhetsverksamheten.
Overvagandena finns i avsnitt 7.3.3.

| punkten1l anges att Forsvarets radioanstalt dven far behandla
personuppgifterna for att tillhandahalla information som behovs i
verksamhet hos den som tar emot uppgifter om informationssakerhet. Det
kan réra sig om andra myndigheter och andra aktorer for vilkas rékning
Forsvarets radioanstalt har utfort aktiva it-kontroller eller installerat ett
tekniskt detekterings- och varningssystem.

Av punkten 2 féljer att Forsvarets radioanstalt far behandla person-
uppgifterna inom ramen for nationell och internationell samverkan pa
informationssakerhetsomradet. Behandling far endast ske i den
utstrdckning det foljer av lag eller forordning eller om regeringen har
beslutat om det i ett enskilt fall.

Genom punkten 3 far Forsvarets radioanstalt dven vidarebehandla
personuppgifter om det &r nodvandigt for att tillhandahalla information
som behdvs for vissa syften som anges i 1 § andra stycket lagen (2008:717)
om signalspaning i forsvarsunderrattelseverksamhet. Det ska vara fraga
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om att kartlagga allvarliga yttre hot mot samhallets infrastruktur (andra
stycket 5) och frimmande underréttelseverksamhet mot svenska intressen
(andra stycket 7).

Genom punkten 4 far vidarebehandling av personuppgifter aven ske i
Forsvarets radioanstalts utvecklingsverksamhet for de andamal som anges
i58.

Ovriga dndamal

9§ Personuppgifter som utgér allmant tillganglig information far behandlas av
Forsvarets radioanstalt om det ar nodvandigt for de &ndamal som anges i 2, 3, 5
och 7 §8.

Paragrafen ger stod for behandling av personuppgifter som utgér allmant
tillganglig information. Overvagandena finns i avsnitt 7.4.

Personuppgifter som utgér allmant tillganglig information far enligt
paragrafen behandlas om det &r nodvéandigt for den verksamhet som anges
i 2, 3,5 0ch 7 88. For att kunna bedriva en effektiv forsvarsunderréttelse-
verksamhet behdver Forsvarets radioanstalt, utéver den information som
myndigheten inhdmtar genom sarskilda metoder, ocksa ha god tillgang till
allmant tillganglig information. Darigenom kan den pa sarskilt satt
inhamtade informationen pa ett battre satt sattas in i sitt ratta sammanhang.
Motsvarande behov finns i myndighetens utvecklingsverksamhet och
informationssakerhetsverksamhet. Av intresse hér ar information som
utgors av personuppgifter som kan patraffas vid sokning pa internet eller
vid sokningar i 6ppna databaser.

10§ Forsvarets radioanstalt far behandla personuppgifter for vetenskapliga,
statistiska eller historiska andamal inom denna lags tillampningsomrade.

| paragrafen anges att Forsvarets radioanstalt far behandla personuppgifter
for vetenskapliga, statistiska eller historiska andamal inom lagens
tillampningsomrade. Overvigandena finns i avsnitt 7.5.

Genom paragrafen ges Forsvarets radioanstalt mojlighet att behandla
personuppgifter for vetenskapliga, statistiska eller historiska andamal.

Forfattningsenlig och korrekt behandling
11§ Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt stt.

Paragrafen reglerar forfattningsenlig och korrekt behandling av
personuppgifter. Overvagandena finns i avsnitt 8.1.1.

Enligt paragrafen ska personuppgifter behandlas forfattningsenligt och
pé ett korrekt satt.

Att behandlingen ska ske forfattningsenligt innebér att den ska ske i
enlighet med lag eller annan fdrfattning. Forfattningarna &r &ven av
betydelse for att en behandling ska anses ske pa ett korrekt satt. Vad som
ar ett korrekt satt for behandling styrs dock inte enbart av forfattning.
Tillsynsmyndighetens beslut om allmanna rad och uttalanden i fraga om
personuppgiftsbehandling har ocksd betydelse, liksom Forsvarets
radioanstalts interna regler.

Otillaten behandling av personuppgifter kan i vissa fall vara straffbar
enligt bestdmmelser i brottsbalken, bl.a. bestdimmelsen i 4 kap. 9¢ §



brottsbalken om dataintrang. Tankbara exempel pa dataintrdng kan vara
externa angrepp eller att nagon som har tillgang till ett it-system
Overskrider sina befogenheter.

Personuppgifternas kvalitet

12§ Personuppgifter som behandlas ska vara riktiga och, om det &r nddvandigt,
uppdaterade. Personuppgifterna ska vara adekvata och relevanta i férhallande till
andamalen med behandlingen.

Uppgifter som beskriver en persons utseende ska utformas pa ett objektivt satt
med respekt for manniskovardet.

Fler personuppgifter far inte behandlas an vad som &r nddvandigt med hansyn
till &ndamélen med behandlingen.

Paragrafen reglerar personuppgifternas kvalitet. Overvigandena finns i
avsnitt 8.1.2.

Enligt forsta stycket ska de behandlade uppgifterna vara riktiga och, om
det ar nodvandigt uppdaterade. Personuppgifterna ska ocksa vara adekvata
och relevanta i férhallande till &andamalet med behandlingen.

En personuppgift &r riktig om den stdmmer éverens med de verkliga
forhallandena. For att bestamma vilka de verkliga forhallandena ar far man
soka ledning i andamélen med behandlingen. Det 4r andamélen i det
enskilda fallet som avses. Inom lagens tillampningsomrade maste fragan
om en personuppgift dr riktig inte bara vagas mot dndamalen med
behandlingen utan &ven ses mot bakgrund av vad uppgiften ror, nar den
lamnas och vem som l&mnar den. For att kunna avgéra om
personuppgifterna &r riktiga ar det ocksa av stor betydelse att veta om de
grundar sig pa fakta eller pa personliga bedomningar. Kravet pa att
personuppgifter ska vara riktiga innebér inte nagot hinder mot att samla in
exempelvis osékra underrattelseuppgifter, under forutsattning att
personuppgifterna ar relevanta for arbetet och att det framgar att det ar
osékert om uppgiften &r riktig.

De personuppgifter som behandlas behdver vara uppdaterade bara om
det ar nodvandigt. Fragan om det &r nédvandigt att de ar uppdaterade far
avgoras med hansyn till andamélen med behandlingen. Exempelvis kan
uppgifter om telefonnummer eller andra kontaktuppgifter &ndras under
handl&ggningen av ett drende och dédrmed behdva uppdateras.

Att personuppgifterna ska vara adekvata och relevanta innebér att
ovidkommande uppgifter inte far behandlas. En provning av om en
personuppgift ar nddvandig for behandlingen ska géras kontinuerligt av
Forsvarets radioanstalt, inte bara nar uppgiften registreras eller p& annat
satt samlas in. Aven vid en senare behandling ska personuppgiften
behdvas for just den behandlingen, annars &r kravet pa adekvans och
relevans inte uppfyllt.

Enligt andra stycket ska uppgifter som beskriver en persons utseende
ska utformas pa ett objektivt sitt med respekt for manniskovardet. Syftet
med bestdmmelsen &r att forhindra att personers utseende beskrivs i
ordalag som kan vara krédnkande for individen. Uppgifter om utseende &r
inte i sig att betrakta som kansliga personuppgifter.

Enligt tredje stycket far inte fler personuppgifter behandlas &n vad som
ar nodvandigt med hansyn till andamélen med behandlingen. Vad som
utgor nédvandig behandling far avgoras av den personuppgiftsansvarige
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vid varje behandling. Att uppgifterna inte far vara fler d4n nodvandigt
understryker kravet pa att en fortlopande bedémning gors.

Sammantaget maste det vid all behandling prévas om det gar att
uteldmna personuppgifter, eller i vart fall att endast anvénda uppgifter som
indirekt gar att hanfora till en viss person. Om fullstandig avidentifiering
&r ett fullgott alternativ till att anvénda direkta eller indirekta
personuppgifter ar forutsattningarna for att behandla personuppgifterna
inte uppfyllda.

Kénsliga personuppgifter

138 Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk dvertygelse eller medlemskap i fackforening eller som ror hélsa,
sexualliv eller sexuell ldggning far inte behandlas.

Nar personuppgifter behandlas far de dock kompletteras med sadana uppgifter
som avses i forsta stycket, om det ar absolut nddvéndigt for dndamalen med
behandlingen.

Paragrafen reglerar kansliga personuppgifter. Overvagandena finns i
avsnitt 8.2.

Enligt forsta stycket far personuppgifter som avslojar ras, etniskt
ursprung, politiska asikter, religios eller filosofisk Gvertygelse eller
medlemskap i fackforening eller som ror hélsa, sexualliv eller sexuell
laggning inte behandlas. Det innebar att det inte ar tillatet att fora register
over eller pa annat satt gora anteckningar om enskilda pa den grunden att
de utifran etniskt ursprung, politiska asikter eller nagot annat i paragrafen
angivet forhallande kan hanforas till en viss kategori av manniskor.

En uppgift om utseende &r typiskt sett inte en ké&nslig personuppgift och
den far alltsd behandlas, med den begrénsning som foljer av 12 § andra
stycket. Om en sadan uppgift samtidigt innebar uppgift om etniskt
ursprung omfattas den dock av forbudet. Bestdammelsen hindrar inte att
uppgifter om en persons nationalitet behandlas, eftersom en sadan uppgift
normalt inte ger upplysning om etniskt ursprung (prop. 2009/10:85 s. 325).
Uppgifter om att en viss person kommer fran en viss virldsdel eller ett
visst land faller ocksd som regel utanfor forbudet mot behandling av
kansliga personuppgifter. Skulle en sadan personuppgift i det enskilda
fallet t.ex. avsldja etniskt ursprung ar dock forbudet tillampligt.

Andra stycket innehaller ett undantag fran huvudregeln att kénsliga
personuppgifter inte far behandlas. Personuppgifter som behandlas pa
annan grund far kompletteras med kansliga personuppgifter, om det &r
absolut nodvandigt for andamalen med behandlingen. Det innebar att
personuppgifter som samlas in i ett visst fall far kompletteras med
uppgifter om exempelvis religios dvertygelse eller etniskt ursprung om det
&r av stor betydelse for syftet med behandlingen. Med hénsyn till den
restriktivitet som ligger i uttrycket absolut nédvandigt maste dock behovet
av att gora sddana kompletteringar prévas noga i det enskilda fallet.

I 14 och 15 § finns ytterligare bestdimmelser om behandling av kansliga
personuppgifter.

14 8 Biometriska uppgifter far behandlas endast om det ar absolut nddvandigt
for andamalet for behandlingen.
Genetiska uppgifter far inte behandlas.



Paragrafen reglerar i vilken utstrackning biometriska uppgifter far
behandlas. Overvigandena finns i avsnitt 8.2.

Enligt forsta stycket far biometriska uppgifter behandlas endast om det
ar absolut nodvandigt for andamalet for behandlingen. Stycket mojliggor
anvéndning av sérskild teknisk behandling for att bekréfta identifiering av
en person. Det innebédr att tex. fingeravtryck, ansiktsgeometri,
rostigenkénning eller rérelsemdnster kan anvandas for att identifiera en
person. Behovet av att behandla biometriska uppgifter méste prévas noga
i varje enskilt fall.

| andra stycket anges att Forsvarets radioanstalt inte far behandla
genetiska uppgifter. Stycket innebar ett forbud for Férsvarets radioanstalt
att behandla sadana uppgifter.

158§ Vid sokning far personuppgifter som avsljar ras, etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse eller medlemskap i fackférening eller
som ror halsa, sexualliv eller sexuell laggning anvandas som sokbegrepp om det
ar absolut nodvindigt for andamélen med behandlingen. Detsamma galler
biometriska uppagifter.

Paragrafen reglerar i vilken utstrackning kénsliga personuppgifter far
anvandas som sokbegrepp. Overvagandena finns i avsnitt 8.2.

Paragrafen galler generellt, dvs. for sdval personuppgifter som har gjorts
gemensamt tillgangliga som personuppgifter som inte har det.

Paragrafen gor det mojligt att utfora sokning i syfte att fa fram ett
personurval grundat pd kinsliga personuppgifter, t.ex. i syfte att fa fram
ett urval av personer som t.ex. har viss politisk askadning eller religios
dvertygelse etniskt ursprung, politiska asikter, religios eller filosofisk
Overtygelse eller uppgifter som rér hélsa, sexualliv eller sexuell laggning,
om sokningen ar absolut nodvéandig for nagot de dndamal for vilket
Forsvarets radioanstalt behandlar personuppgifter.

Forsvarets radioanstalt kan behova soka pa uppgifter som ror politiska
asikter, religids Gvertygelse eller etniskt ursprung, eftersom det ingar i
Forsvarets radioanstalts uppdrag att kartlagga sadan verksamhet som kan
komma att hota Sveriges forsvar och sékerhet.

Kravet pa att det ska vara absolut nddvindigt att gora sékningen gor att
utrymmet for sddana sokningar ar begransat och att rutinmassiga
sokningar pa kansliga uppgifter inte ar tillatna.

I vilken utstrackning det ar tillatet att behandla nagon eller nagra av
personuppgifterna i en sammanstéllning av saddana uppgifter som
sokningen resulterat i far prévas mot huvudregeln om behandling av
kéansliga personuppgifter i 13 §. Ratten att gora en sokning medfor saledes
inte en generell ratt att fortsétta att behandla uppgifterna.

Personnummer och samordningsnummer

16 § Uppgifter om personnummer eller samordningsnummer far behandlas bara
nér det &r klart motiverat med hénsyn till

1. andamalen med behandlingen,

2. vikten av en séker identifiering, eller

3. ndgot annat beaktansvart skal.
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Paragrafen reglerar i vilken omfattning personnummer eller
samordningsnummer far behandlas vid Forsvarets radioanstalt.
Overvigandena finns i avsnitt 8.3.

Enligt paragrafen far uppgifter om personnummer eller
samordningsnummer bara behandlas nér det &r klart motiverat med hansyn
till andamalen med behandlingen (punkten 1), vikten av en saker
identifiering (punkten 2), eller ndgot annat beaktansvart skal (punkten 3).

Med personnummer och samordningsnummer avses detsamma som i
folkbokforingslagen (1991:1487). Bestdmmelsen innebdr att en
intresseavvégning mellan behovet av behandlingen och de integritetsrisker
som den innebér ska gdras. Om behandlingen av personnummer eller
samordningsnummer inte &r klart motiverad med hénsyn till dess a&ndamal,
till vikten av en siker identifiering eller nagot annat beaktansvart skal far
den inte utforas.

Om den registrerade har offentliggjort personuppgifterna

178 Trots 13, 14 och 16 §8§ far andra personuppgifter &n genetiska uppgifter
behandlas, om den registrerade pa ett tydligt satt har offentliggjort uppgifterna.

Paragrafen reglerar behandling av vissa personuppgifter om den
registrerade har offentliggjort uppgifterna. Overvagandena finns i avsnitt
8.4.

Paragrafen ger Forsvarets radioanstalt mojlighet att, med undantag for
genetiska  uppgifter, behandla kénsliga personuppgifter samt
personnummer och samordningsnummer, om den registrerade pa ett
tydligt satt har offentliggjort uppgifterna. Sa kan exempelvis vara fallet om
den registrerade har gjort personuppgifterna tillgangliga pa internet.

Behandling av personuppgifter i vissa fall

18 § Hantering av information som innebar behandling av personuppgifter ska
inte anses of6renlig med bestdammelsernai 1, 2, 5, 7, 9,11-14 och 16 8§ i det skede
av behandlingen da det inte har kunnat faststéllas vilka personuppgifter som
informationen innehaller.

Paragrafen reglerar behandling av personuppgifter i vissa fall.
Overvégandena finns i avsnitt 8.5.

Forsvarets radioanstalt kan sdval i myndighetens signalspaning i
forsvarsunderrattelseverksamhet som i dess informationssakerhets-
verksamhet komma att hantera information som &r krypterad och
formulerad pa ett fraimmande sprak. Innan dess att informationen har
bearbetats finns inte forutsattningar for att beddma om den innehaller
personuppgifter. Den initiala behandling som kravs for att detta ska kunna
klarlaggas maste kunna dga rum utan hinder av bestimmelserna om
andamal, forfattningsenlig och korrekt behandling, personuppgifternas
kvalitet, kansliga personuppgifter och personnummer. Genom paragrafen
tydligg6rs att hantering av information som innebdr behandling av
personuppgifter inte ska anses oférenlig med bertrda bestdmmelser i det
skede av behandlingen da det dnnu inte har kunnat faststallas vilka
personuppgifter som informationen innehaller.



Nar det star klart att informationen innehéller personuppgifter, samt
vilka personuppgifterna &r, ska Forsvarets radioanstalt behandla dem
enligt 6vriga bestdmmelser i lagen.

Léangsta tid som personuppgifter far behandlas

19§ Personuppgifter far inte behandlas under langre tid an vad som beh6vs med
hénsyn till &ndaméalen med behandlingen.

Regeringen eller den myndighet som regeringen bestdmmer kan med stéd av
8 kap. 7§ regeringsformen meddela foreskrifter om att personuppgifter far
behandlas under endast viss tid eller fortsatta behandlas for arkivandamal av
allmant intresse eller for vetenskapliga, statistiska eller historiska andamal.

Regeringen eller den myndighet som regeringen bestammer far ocksa besluta
om sadan behandling i ett enskilt fall.

Paragrafen reglerar ldngsta tid som personuppgifter far behandlas.
Overvagandena finns i avsnitt 8.6.

Enligt forsta stycket far personuppgifter inte behandlas under langre tid
an vad som behdvs med hansyn till &ndamalen for behandlingen. Att det
inte langre finns behov av att behandla personuppgiften enligt ett visst
andamal medfér inte att behandlingen av den maste upphéra for alla
andamal samtidigt. Det forhallandet att personuppgiften fortfarande
behdvs for ett visst &ndamal innebar dock inte att uppgiften far fortsatta att
behandlas for alla andamal lika lange. Finns det inte langre behov av att
behandla personuppgifterna for nagot av andamalen far de bara behandlas
for arkivandamal. Behovet av att fortsétta att behandla uppgifterna maste
darfor provas kontinuerligt. Om det &r tillrackligt att behandla
avidentifierade uppgifter ar det inte langre tillitet att behandla
personuppgifterna.

Stycket ger dven stdd for fortsatt behandling av personuppgifter i ett
avslutat drende om uppgifterna beddoms ha ett allmant vérde for
exempelvis Forsvarets radioanstalts forsvarsunderrattelseverksamhet eller
informationssékerhetsverksamhet. En grundldggande forutsattning for
fortsatt behandling &r att FOrsvarets radioanstalt beddmer att uppgifterna
behover finnas tillgangliga ytterligare en viss tid for nagot av de d&ndamal
for vilka myndigheten far behandla personuppgifter. Nar det galler
ostrukturerad underrattelseinformation kan det vara sarskilt svart att
bedoma det fortsatta behovet av behandling. Beddmningen maste innan
bearbetningen ar genomfoérd goras pa ett mer Gvergripande plan och i
storre utstrackning utgd fran sannolikheten av att personuppgifterna kan
komma att behdvas i verksamheten &n en reell bedémning av den enskilda
uppgiften.

Stycket hindrar inte att Forsvarets radioanstalt med stdéd i annan
forfattning arkiverar och bevarar allmdnna handlingar eller att
arkivmaterial 1dmnas till en arkivmyndighet.

| andra stycket finns en upplysningsbestdmmelse om att regeringen eller
den myndighet som regeringen bestdmmer kan meddela foreskrifter om att
personuppgifter far behandlas under endast viss tid eller fortsatta
behandlas for arkivandamal av allmant intresse eller for vetenskapliga,
statistiska eller historiska andamal.

Enligt tredje stycket far regeringen eller den myndighet som regeringen
bestammer ocksa besluta om sadan behandling i ett enskilt fall.
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Overforing av personuppgifter utomlands

20§ Personuppgifter som behandlas med stod av denna lag far foras Gver till ett
annat land eller en internationell organisation endast om det &r nodvéndigt for att
Forsvarets radioanstalt ska kunna fullgora sina uppgifter inom ramen fér det
internationella forsvarsunderrattelse- och sédkerhetssamarbetet och

1. dverforingen riktas till en utlandsk underréattelse- eller sakerhetstjéanst, eller ett
underréattelse- eller sakerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en dverféring, och

3. mottagaren garanterar tillrackligt skydd for personuppgifterna.

Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter om
att 6verforing far ske aven i andra fall 4n som anges i forsta stycket 1.

Regeringen far ocksé besluta om sadan Gverforing i ett enskilt fall.

Paragrafen reglerar Gverféring av  personuppgifter utomlands.
Overvigandena finns i avsnitt 10.5.

Av forsta stycket framgar att Gverforing av personuppgifter som
behandlas med stod av lagen far ske endast om det ar nodvindigt for att
Forsvarets radioanstalt ska kunna fullgéra sina uppgifter inom ramen for
det internationella forsvarsunderrattelse- och sakerhetssamarbetet. Vidare
anges ett antal villkor som ska vara uppfyllda for att Forsvarets
radioanstalt ska f& Gverfora personuppgifter till ett annat land eller en
internationell organisation. Forsta stycket 1-3 &r kumulativa, dvs. samtliga
villkor enligt punkterna maste vara uppfyllda for att en éverféring av
personuppgifter ska vara tillaten.

Genom forsta stycket 1 avgrénsas de utléndska mottagare till vilka
personuppgifter far 6verforas. Personuppgifter far endast 6verforas till en
underrattelse- eller sakerhetstjanst i ett annat land eller till ett
underréttelse- eller sakerhetsorgan i en internationell organisation. EU, FN
och Nato &r exempel pa internationella organisationer som har denna typ
av organ.

Overforing av personuppgifter far endast ske om sekretess inte hindrar
det. Detta anges i forsta stycket 2. En sekretessprovning behdver saledes
alltid utféras som en del i beddémningen om en o&verforing av
personuppgifter ska ske.

Forsta stycket 3 stéller krav pa att en viss skyddsniva ska foreligga for
att personuppgifter ska kunna o6verforas till ett annat land eller en
internationell organisation. Om personuppgifter ska dverforas till en
internationell organisation &r det organisationen som sadan, inte de
enskilda stater som dr medlemmar i organisationen, som ska uppfylla
kravet pd skyddsnivd. Forsvarets radioanstalt ska bedéma alla
omstandigheter kring 6verforingen och komma till slutsatsen att
skyddsatgarderna ar tillrackliga. Om en mottagande stat ar ansluten till
dataskyddskonventionen eller en annan internationell éverenskommelse
som innehaller bestimmelser om dataskydd och registrerades rattigheter
kan lampliga skyddsatgarder som utgangspunkt anses foreligga. Att den
som ska behandla personuppgifterna i det andra landet eller i den
internationella organisationen kommer att ha tystnadsplikt som omfattar
de dverférda uppgifterna eller att det garanteras att personuppgifterna inte
kommer att behandlas for nagot annat andamal an det for vilket de dverfors
kan ocksd beaktas. Detsamma galler ifraga om ataganden fran



mottagarens sida om att inte féra personuppgifterna vidare eller att inte
anvénda personuppgifterna efter en viss tidpunkt, eller att forstora dem

| andra stycket finns en upplysningsbestdimmelse om att regeringen kan
meddela foreskrifter om att 6verforing aven far ske i andra fall &n som
anges i forsta stycket 1 och enligt tredje stycket far regeringen ocksa
besluta om sadan Gverforing i ett enskilt fall. Det kan tex. vid
internationella militdra insatser vara nodvéndigt att &verlamna
underrattelser till en funktion i en annan stat som inte kan sagas vara en
underrattelse- eller sakerhetstjanst.

Utldmnande av personuppgifter

218§ Personuppgifter far lamnas ut elektroniskt p& annat satt &n genom
direktatkomst om regeringen har meddelat foreskrifter om det eller beslutat om det
i ett sérskilt fall.

Paragrafen reglerar utlimnande av personuppgifter. Overvigandena finns
i avsnitt 10.2.

| paragrafen anges att personuppgifter far lamnas ut elektroniskt pé
annat sétt &n genom direktatkomst om regeringen har meddelat foreskrifter
eller sérskilt beslutat om det.

3 kap. Gemensamt tillgangliga personuppgifter

Personuppgifter som far goras gemensamt tillgangliga

18§ Personuppgifter far goras gemensamt tillgdngliga och behandlas i
uppgiftssamlingar om det behovs for nagot av de andamal som anges i 2 kap.
Personuppgifter som endast ett fatal personer har tillgang till anses inte som
gemensamt tillgangliga.

Regeringen eller den myndighet som regeringen bestdmmer kan med stdd av
8 kap. 7 § regeringsformen meddela foreskrifter om vilka uppgiftssamlingar som
far finnas och vilka uppgifter som far behandlas i respektive uppgiftssamling.

Regeringen eller den myndighet som regeringen bestammer far ocksa besluta
om uppgiftssamlingar i ett enskilt fall.

Paragrafen reglerar personuppgifter som far goras gemensamt tillgangliga.
Overvagandena finns i avsnitt 9.

| forsta stycket anges genom en hanvisning till i lagen angivna d&ndamal
vilka personuppgifter som far goéras gemensamt tillgangliga. En
grundlaggande forutsattning for att personuppgifter ska anses vara
gemensamt tillgangliga ar att de kan anvandas gemensamt av flera, dvs.
att fler an en person har atkomst till uppgifterna. Uppgifter som endast ett
fatal personer har rétt att ta del av bor dock inte anses som gemensamt
tillgangliga.

| andra stycket finns en upplysningsbestdmmelse om att regeringen eller
den myndighet som regeringen bestdimmer kan meddela foreskrifter om
vilka uppgiftssamlingar som far finnas och vilka uppgifter som far
behandlas i respektive uppgiftssamling.

Enligt tredje stycket far regeringen eller den myndighet som regeringen
bestammer ocksa far besluta om uppgiftssamlingar i ett enskilt fall.
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Direktatkomst
Forsvarsunderrattelseverksamhet

2§ Sakerhetspolisen och Forsvarsmakten far medges direktatkomst till
personuppgifter som utgdr analysresultat inom forsvarsunderrattelseverksamheten
och som finns i uppgiftssamlingar.

Sakerhetspolisen och Férsvarsmakten har rétt att vid direktatkomst ta del av de
personuppgifter som omfattas av atkomsten.

Paragrafen reglerar Sakerhetspolisens och Férsvarsmaktens direktatkomst
till vissa uppgifter som Forsvarets radioanstalt behandlar. Overvagandena
finns i avsnitt 10.3.1.

| forsta stycket anges att Sakerhetspolisen och Forsvarsmakten far
medges direktatkomst till personuppgifter som utgér analysresultat inom
forsvarsunderrattelseverksamheten och som finns i uppgiftssamlingar.
Analysresultat bestar av information som annu inte har bearbetats till
underréttelserapporter.

Andra stycket innehdller en sekretessbrytande bestammelse som
mojliggor for Sakerhetspolisen och Forsvarsmakten att vid direktatkomst
fa ta del av uppgifter som omfattas av sekretess.

38 Om det behdvs for samarbetet mot terrorism eller for annat internationellt
sakerhetssamarbete, far en utlandsk underrattelse- eller sakerhetstjanst medges
direktatkomst till personuppgifter som behandlas med stod av 2 kap. 2 § och som
finns i uppgiftssamlingar.

Forsta stycket galler enbart i den utstrackning som sédan direktatkomst foljer av
lag eller forordning eller om regeringen har beslutat om den i ett enskilt fall.

| paragrafen regleras Forsvarets radioanstalts mojlighet att medge en
utlandsk underrattelse- och sakerhetstjanst direktatkomst till vissa
personuppgifter. Overvagandena finns i avsnitt 10.3.2.

Av forsta stycket framgdr att en utlandsk underréttelse- eller
sakerhetstjanst far medges direktatkomst till personuppgifter som
behandlas med stdd av 2 kap. 2 8 och som finns i uppgiftssamlingar, om
det behovs for samarbetet mot terrorism eller vid svenskt deltagande i
annat internationellt underréttelse- och sakerhetssamarbete. Mdjligheten
att dela information genom direktadtkomst begransas till utlandska
underrattelse- och sakerhetstjanster. Direktatkomst far endast medges till
personuppgifter som behandlas i Forsvarets radioanstalts forsvarsunder-
rattelseverksamhet och som finns i uppgiftssamlingar.

Innan direktdtkomst medges maste Forsvarets radioanstalt avgéra om
det finns sakliga skal att lata en viss utlandsk underrattelse- eller
sakerhetstjanst fa ta del av personuppgifterna, dvs. om det finns behov av
att l[d&mna ut uppgifterna for att frimja bek&mpningen av terrorism eller
andra svenska intressen. Innan personuppgifterna lamnas ut genom
direktatkomst ska Forsvarets radioanstalt dessutom bedéma om det finns
rattsliga forutsattningar att 1amna ut dem till en utldndsk mottagare, bl.a.
med beaktande av sekretess.

Enligt andra stycket géller forsta stycket endast i den utstrdckning som
sadan direktatkomst foljer av lag eller férordning eller om regeringen har
beslutat om den i ett enskilt fall.



Informationssakerhetsverksamhet

48 Om det behdvs for samarbetet mot it-relaterade hot mot samhallsviktiga
system, far en utlandsk organisation inom informationssakerhetsomradet medges
direktatkomst till personuppgifter som behandlas med stod av 2 kap. 7 § och som
finns i uppgiftssamlingar.

Forsta stycket galler enbart i den utstrackning som sadan direktatkomst foljer av
lag eller férordning eller om regeringen har beslutat om den i ett enskilt fall.

Paragrafen anger nar Forsvarets radioanstalt far medge en utlandsk
organisation  inom  informationssakerhetsomradet  direktatkomst.
Overvigandena finns i avsnitt 10.3.2.

| forsta stycket anges att direktatkomst far medges en utlandsk
organisation inom informationssékerhetsomradet vid samarbetet mot it-
relaterade hot mot samhéllsviktiga system om det &r nodvéandigt for
samarbetet. Direktatkomst far endast avse personuppgifter som behandlas
inom Forsvarets radioanstalts informationssékerhetsverksamhet och som
finns i uppgiftssamlingar.

| andra stycket tydliggors att direktatkomst enligt forsta stycket endast
galler i den utstrackning som sadan atkomst féljer av lag eller forordning
eller om regeringen har beslutat om den i ett enskilt fall.

Direktatkomst i andra fall

58 Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela foreskrifter
om direktatkomst till uppgiftssamlingar i andra fall 4n de som anges i 2-4 §8.
Regeringen far ocksa besluta om detta i ett enskilt fall.

Paragrafen reglerar direktdtkomst i andra fall. Overvigandena finns i
avsnitten 10.3.1 och 10.3.2.

Forsta stycket innehaller en upplysningsbestimmelse om att regeringen
kan meddela foreskrifter om att andra an de som anges i 2—4 8§ far ha
direktatkomst till uppgiftssamlingar.

Enligt andra stycket far regeringen ocksa besluta om detta i ett enskilt
fall.

Omfattningen av direktatkomsten

6 8 Regeringen eller den myndighet som regeringen bestdmmer kan med stéd av
8 kap. 7 § regeringsformen meddela foreskrifter om omfattningen av direkt-
atkomsten och om behérighet och sikerhet vid sddan atkomst.

Regeringen far ocksé besluta om detta i ett enskilt fall.

Paragrafen reglerar omfattningen av direktdtkomsten. Overvagandena
finns i avsnitten 10.3.1 och 10.3.2.

Forsta stycket innehaller en upplysningsbestammelse om att regeringen
eller den myndighet som regeringen bestdmmer kan meddela foreskrifter
om omfattningen av direktatkomsten, och om behérighet och sikerhet vid
sédan atkomst.

Enligt andra stycket far regeringen ocksé besluta om detta i ett enskilt
fall.
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4 kap. Skyldigheter som personuppgiftsansvarig

Atgarder for att sikerstalla férfattningsenlig behandling

18 Forsvarets radioanstalt ska, genom Idmpliga tekniska och organisatoriska
atgarder, sakerstalla att behandlingen av personuppgifter ar forfattningsenlig och
att registrerades rattigheter skyddas.

Paragrafen reglerar atgarder for att sakerstalla forfattningsenlig
behandling. Overvagandena finns i avsnitt 11.3.1.

Tekniska och organisatoriska atgérder for att skydda personuppgifterna
reglerasi 3 §.

Organisatoriska atgarder som avses i paragrafen ar bl.a. att anta interna
strategier for dataskydd, att informera och utbilda personalen och att
sékerstalla en tydlig ansvarsfordelning. Atgarder som vidtas for att visa att
behandlingen &r forfattningsenligt kan t.ex. vara dokumentation av it-
system, behandlingar och vidtagna atgarder samt teknisk sparbarhet
genom loggning och logguppféljning. Vilka atgarder som bor vidtas far
avgoras efter en beddmning i enskilda fall. Vid den bedémningen har det
betydelse bl.a. vilka personuppgifter som ska behandlas, mangden
uppgifter och hur integritetskénsliga de &r. Aven grunden fér behandlingen
och riskerna med den ska beaktas. Mer langtgaende atgarder kan behdvas
vid behandling som kan medfora sarskilda risker for integritetsintrang eller
vid omfattande behandling av en stor méngd personuppgifter.

2§ Tillgangen till personuppgifter ska begransas till vad var och en behéver for
att kunna fullgéra sina arbetsuppgifter.

Paragrafen reglerar den interna tillgangen till personuppgifter fér dem som
arbetar vid Forsvarets radioanstalt. Overvagandena finns i avsnitt 11.3.2.

Paragrafen innebér att den personuppgiftsansvarige ar skyldig att se till
att anstéallda och andra som deltar i arbetet bara ges tillgang till de
personuppgifter som krdvs for att de ska kunna fullgéra sina
arbetsuppgifter. Inom Forsvarets radioanstalt behandlas en betydande
méngd personuppgifter, ofta av integritetskansligt slag, vilka inte bor
spridas till ndgon som inte ar behorig att ta del av uppgifterna. Kravet pa
behorighetsbegransning syftar till att minska den interna exponeringen av
personuppgifterna. Hur det bor goras far bedémas med utgangspunkt i
forutsattningarna och myndighetens behov. Faktorer som informations-
systemens storlek och personuppgifternas natur ska beaktas.

Paragrafen reglerar inte bara Forsvarets radioanstalts personals tillgang
till personuppgifter. Vid direktdtkomst & det den mottagande
myndigheten som ansvarar for att den egna personalen inte ges tillgang till
fler personuppgifter i det informationssystem som atkomsten avser &n vad
arbetsuppgifterna motiverar.

Paragrafen géller enligt 10 § &ven for personuppgiftshitrdden som
Forsvarets radioanstalt anlitar.

Sékerheten for personuppgifter

38 Forsvarets radioanstalt ska vidta ldampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgérderna ska sarskilt



avse skydd mot obehdrig eller otillaten behandling eller forstéring och mot forlust
eller annan oavsiktlig skada.

| paragrafen regleras sakerheten for personuppgifter. Overvagandena finns
i avsnitt 11.3.2.

Enligt paragrafen ska Forsvarets radioanstalt vidta lampliga tekniska
och organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Personuppgifterna ska sarskilt skyddas mot obehdrig eller
otilliten behandling och mot forlust, forstéring eller annan oavsiktlig
skada. Upprakningen, som illustrerar vad skyddsatgarderna ska
astadkomma, &r inte uttdmmande.

Skydd mot obehorig eller otillaten behandling innebér att obehdriga
personer ska vagras atkomst till utrustning som anvands vid behandling,
att obehdrig lasning, kopiering, andring eller radering av datamedier ska
forhindras, att obehdrig registrering av personuppgifter och obehdrig
k&nnedom om, andring eller radering av lagrade personuppgifter ska
forhindras och att obehdrig lasning, kopiering, andring eller radering av
personuppgifter i samband med uppgiftslamnande eller transport av
databérare ska forhindras. Atgarder ska ocksa vidtas i syfte att sakerstalla
att personer som ar behériga att anvanda ett informationssystem endast har
tillgdng till personuppgifter som omfattas av deras behdrighet. Den
personuppgiftsansvarige ska ocksa sakerstélla att det kan kontrolleras och
faststéllas till vilka myndigheter eller andra organ personuppgifter har
overforts och for vilka myndigheter eller andra organ uppgifterna har
gjorts tillgéngliga och att det i efterhand kan kontrolleras och faststéllas
vilka personuppgifter som forts in i ett informationssystem, nér det har
gjorts och av vem.

Skydd mot forlust, forstoring eller annan oavsiktlig skada innebar bl.a.
att de informationssystem som anvidnds ska kunna aterstillas vid
stérningar, att systemen ska fungera och att funktionsfel rapporteras och
att de lagrade personuppgifterna inte kan foérvanskas genom funktionsfel i
systemen.

Tankbara exempel pd organisatoriska skyddsatgarder kan vara
faststéllandet av en sédkerhetspolicy, kontroller och uppféljning av
sékerheten, utbildning i datasékerhet och information om vikten av att
folja géllande sakerhetsrutiner.

Vilken skyddsniva som ar lamplig far avgoras av Forsvarets radioanstalt
i det enskilda fallet. Bedomningen &r bl.a. beroende av vilka
personuppgifter som behandlas och hur integritetskansliga de &r.

Paragrafen géaller enligt 10 § &ven for personuppgiftsbitraden som
Forsvarets radioanstalt anlitar.

Dataskyddsombud

4§ Forsvarets radioanstalt ska inom myndigheten utse ett eller flera
dataskyddsombud och anméla dessa till tillsynsmyndigheten nér dataskyddsombud
utses och entledigas.

Paragrafen reglerar skyldighet att utse dataskyddsombud. Overvigandena
finns i avsnitt 11.4.
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Enligt paragrafen ska ett eller flera dataskyddsombud utses.
Dataskyddsombudet ska vara anstéllt hos Forsvarets radioanstalt.
Forsvarets radioanstalt ska anméla till tillsynsmyndigheten nér
dataskyddsombud utses och entledigas.

58§ Ett dataskyddsombud ska

1. sjélvsténdigt kontrollera att Forsvarets radioanstalt behandlar personuppgifter
forfattningsenligt och pa ett korrekt sétt och i 6vrigt fullgor sina skyldigheter,

2. informera och ge rad till Forsvarets radioanstalt och till dem som behandlar
personuppgifter under myndighetens ledning om deras skyldigheter vid
behandling av personuppgifter,

3. vara kontaktpunkt for enskilda i frdgor som ror Forsvarets radioanstalts
behandling av personuppgifter, och

4. vid behov s6ka végledning av tillsynsmyndigheten.

| paragrafen anges vilka uppgifter ett dataskyddsombud ska utfora.
Overvigandena finns i avsnitt 11.4.

Enligt punkten 1 ska ett dataskyddsombud sjalvstandigt kontrollera att
den personuppgiftsansvarige behandlar personuppgifter forfattningsenligt
och pé ett korrekt satt och i 6vrigt fullgor sina skyldigheter. Det innebér
att ombudet maste forvissa sig om att den personuppgiftsansvarige foljer
de bestammelser som reglerar behandlingen av personuppgifter. Hur
omfattande kontrollen bér vara far avgoras efter omstandigheterna.

Dataskyddsombudet bor framfor allt granska den praktiska hanteringen
av personuppgifter. Déarutéver bér ombudet exempelvis granska rutinerna
for behandling av personuppgifter, hur tillgangen till personuppgifter
hanteras och vilka krav pa utbildning och andra kvalifikationer som den
personuppgiftsansvarige stiller pa personal som behandlar person-
uppgifter. Ombudet bor papeka eventuella brister for den personuppgifts-
ansvarige sa att denne blir medveten om dem och har méjlighet att vidta
lampliga atgarder.

Kravet pa sjalvstandighet innebéar att ett dataskyddsombud ska kunna
utféra sina arbetsuppgifter pa ett oberoende satt. Ombudet bor framfor allt
ha s&dan stallning i organisationen att dess synpunkter och rad tas pa
allvar. Ombudet forutsatts ocksa ha goda kunskaper om regelverket om
personuppgiftsbehandling.

I punkten 2 anges att ett dataskyddsombud ska informera och ge rad till
den personuppgiftsansvarige och de som behandlar personuppgifter under
dennes ledning om deras skyldigheter vid sadan behandling. Det handlar
framst om att gdéra den personuppgiftsansvarige och medarbetarna
medvetna om vad de i olika situationer &r skyldiga att gora, t.ex. att ha
sékerhetsrutiner och att dokumentera personuppgiftsbehandlingen. Det
innebér inte att dataskyddsombudet ska tala om for den personuppgifts-
ansvarige och medarbetarna hur de ska behandla personuppgifter i
enskilda fall.

Ett dataskyddsombud ska vara kontaktpunkt for enskilda i frdgor som
ror behandling av personuppgifter, vilket anges i punkten 3.

Enligt punkten 4 ska ett dataskyddsombud vid behov soka végledning
av tillsynsmyndigheten. Det innebér att ombudet vid tveksamheter av
olika slag bor fraga tillsynsmyndigheten om rad.



Ett dataskyddsombud behdver inte uteslutande utféra enbart de
arbetsuppgifter som anges i paragrafen. Arbetet som dataskyddsombud
kan kombineras med andra arbetsuppgifter, s lange de inte kommer i
konflikt med uppdraget som dataskyddsombud.

Personuppgiftsbitraden

68 Forsvarets radioanstalt far, om det ar lampligt, anlita personuppgiftsbitraden
for behandling av personuppgifter pa Forsvarets radioanstalts vagnar. Innan ett
personuppgiftshitrade anlitas, ska Fdrsvarets radioanstalt forsakra sig om att
bitradet kommer att vidta de ldampliga tekniska och organisatoriska &tgérder som
kravs for att behandlingen av personuppgifter ska vara forfattningsenlig och for att
skydda registrerades rattigheter.

Paragrafen reglerar anlitande av personuppgiftsbitraden. Overvégandena
finns i avsnitt 11.5.2.

Forsvarets radioanstalt far anlita personuppgiftsbitraden under
forutsattning att det ar lampligt. Om det ar lampligt far avgoras med
hénsyn bl.a. till vilka personuppgifter som ska behandlas. Enligt
paragrafen ska Forsvarets radioanstalt forsakra sig om att bitradet vidtar
lampliga tekniska och organisatoriska atgéarder for att personuppgifts-
behandlingen ska vara forfattningsenlig och for att skydda registrerades
réattigheter. Kraven omfattar inte bara sakerhetsatgarder, utan aven andra
tekniska och organisatoriska atgarder. Skyldigheten innebar att den
personuppgiftsansvarige, innan ett personuppgiftsbitréde anlitas, bl.a. bor
forhora sig om hur bitradet kommer att behandla uppgifterna tekniskt, hur
arbetet &r organiserat och vilket skydd personuppgifterna kommer att ha.

78 Personuppgiftshitradets behandling av personuppgifter ska regleras i ett
skriftligt avtal eller annan skriftlig 6verenskommelse.

Paragrafen reglerar forhallandet mellan Forsvarets radioanstalt och
personuppgiftsbitraden. Overvagandena finns i avsnitt 11.5.2.

Av paragrafen foljer att det ska finnas ett skriftligt avtal eller en annan
skriftlig 6verenskommelse med personuppgiftsbitrdden som reglerar
personuppgiftsbitradets behandling av personuppgifter for Forsvarets
radioanstalts rakning. Eftersom statliga myndigheter ingar i samma
juridiska person — staten, i rattslig mening inte kan inga bindande avtal
med varandra far de ingd en skriftlig 6verenskommelse som reglerar
behandlingen om en myndighet agerar personuppgiftsbitrade at en annan.

88 Ett personuppgiftsbitrade far inte anlita ett annat personuppgiftsbitrade utan
skriftligt tillstand av Forsvarets radioanstalt.

Paragrafen reglerar mojligheten for ett personuppgiftshitrade att anlita ett
annat personuppgiftsbitrade. Overvagandena finns i avsnitt 11.5.2.

Enligt paragrafen far ett personuppgiftshitrade inte anlita ett annat
personuppgiftsbitride, ett s.k. underbitrade, utan skriftligt tillstdnd fran
Forsvarets radioanstalt. Ett sadant tillstand kan galla personuppgifts-
bitradets ratt att anlita underbitraden generellt eller i en specifik situation.
Syftet med paragrafen ar att Forsvarets radioanstalt ska kénna till vilka
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personuppgiftsbitraden som behandlar personuppgifter fér myndighetens
rékning.

98 Ett personuppgiftsbitrdde eller den eller de personer som arbetar under
bitradets eller Forsvarets radioanstalts ledning ska behandla personuppgifter i
enlighet med instruktioner fran Forsvarets radioanstalt.

Om ett personuppgiftsbitrade, i strid med Forsvarets radioanstalts instruktioner,
bestammer dndamélen med och medlen for behandlingen, ska bitradet anses vara
personuppgiftsansvarig enligt denna lag for den behandlingen.

Paragrafen reglerar behandling av personuppgifter hos ett personuppgifts-
bitrade. Overvagandena finns i avsnitt 11.5.3.

Av forsta stycket framgar den grundlaggande principen att ett person-
uppgiftshitrade och den eller de personer som arbetar under bitradets
ledning bara far behandla personuppgifter i enlighet med instruktioner fran
den personuppgiftsansvarige. Instruktionerna till bitradet bor vara sa
tydliga att det inte finns risk for otillaten behandling. Instruktionerna kan
exempelvis gélla hur tillgangen till personuppgifter hos bitradets anstéllda
ska begrénsas, om bitradet ska anvanda kryptering vid kommunikation och
andra atgarder som krévs for att skydda personuppgifterna. Om det finns
avvikande bestdmmelser i annan lagstiftning som anger att
personuppgiftsbitradet &r skyldigt att utféra viss behandling, t.ex. att
lamna ut allménna handlingar, far behandlingen utforas utan sarskilda
instruktioner.

| andra stycket regleras det fallet dar personuppgiftsbitradet i strid med
den personuppgiftsansvariges instruktioner bestammer andamalen med
och medlen for behandlingen. Personuppgiftsbitradet ar da att anse som
personuppgiftsansvarig for den behandlingen.

108§ Forsvarets radioanstalts skyldigheter enligt 2 och 3 88§ galler aven for
personuppgiftsbitraden som Forsvarets radioanstalt anlitar.

Paragrafen kopplar Forsvarets radioanstalts skyldigheter i egenskap av
personuppgiftsansvarig till att galla &ven for personuppgiftshitraden.
Overvigandena finns i avsnitt 11.5.4.

Att personuppgiftsbitraden alaggs vissa skyldigheter frantar inte
Forsvarets radioanstalt dess ansvar som personuppgiftsansvarig. Den
omstandigheten att personuppgiftsbitrdden ges en direkt skyldighet att
vidta vissa atgarder innebar dock att tillsynsmyndigheten vid brister kan
vidta Aatgarder mot bade personuppgiftsbitradet och Forsvarets
radioanstalt.

Vad som narmare galler for ett personuppgiftsbitrade framgar av
forfattningskommentaren till 2 och 3 88.

5 kap. Enskildas réattigheter
Ratten till information
Allman information

18§ Forsvarets radioanstalt ska gora foljande information allmént tillganglig:
1. myndighetens identitet och kontaktuppgifter,
2. uppgifter om dataskyddsombudet,



3. kategorier av &ndamalen med behandlingen,

4. ratten enligt 28§ att begara att fa information om behandling av
personuppgifter och att fa del av dem, och

5. rétten att begéra rattelse, radering eller begrénsning av behandlingen enligt
58.

Paragrafen reglerar krav pa att gora viss information allmant tillganglig.
Overvigandena finns i avsnitt 12.1.1.

Informationen, som riktar sig till allmanheten, kan géras tillganglig t.ex.
pa myndighetens webbplats.

Enligt punkten 1 ska myndighetens identitet och kontaktuppgifter géras
tillgangliga. Med det avses uppgifter om myndighetens namn, postadress,
telefonnummer och e-postadress.

Forsvarets radioanstalt &r enligt 4 kap. 4 8 skyldig att utse ett eller flera
dataskyddsombud.

Enligt punkten 2 ska uppgifter om dataskyddsombudet anges. Det
behdver inte vara en kontaktuppgift direkt till dataskyddsombudet, t.ex.
hans eller hennes e-postadress, utan det ar tillrackligt att ombudet gér att
na med hjalp av uppgifterna.

Kategorier av andamél for behandlingen ska framga, vilket anges i
punkten 3. Det &r inte andamalen med behandlingen av personuppgifter i
enskilda fall som avses utan for vilka kategorier av andamal som
myndigheten behandlar personuppgifter. Det kan vara underréttelsearbete
och atgarder inom ett sérskilt verksamhetsomrade som omfattas av lagen.

Enligt punkterna 4 och 5 ska Forsvarets radioanstalt upplysa om de
rattigheter som enskilda har enligt 2 och 5 §§8. Det géller ratten att fa
information om behandlingen av personuppgifter och att fa del av dem,
samt rétten att begdra réttelse, radering eller begransning av behandlingen.

Information som ska l&mnas efter begéran

28 Forsvarets radioanstalt ar skyldig att en gang per kalenderar till den som
begér det 1dmna skriftligt besked om huruvida personuppgifter som rér honom eller
henne behandlas. Om sadana uppgifter behandlas ska sokanden fa del av dem och
fa foljande skriftliga information:

1. vilka personuppgifter om den sokande som behandlas,

2. varifran personuppgifterna kommer,

3. andamalen med behandlingen,

4. mottagare eller kategorier av mottagare av personuppgifterna, &ven i annat
land eller internationella organisationer,

5. hur lange personuppgifterna far behandlas eller, om det inte ar mojligt att
ange, kriterierna for att faststélla det, och

6. rétten att begéra rattelse, radering eller begréansning av behandlingen enligt
58.

Ett utlimnande av personuppgifter enligt forsta stycket behdver inte omfatta
sddana personuppgifter som sékanden har tagit del av, om inte han eller hon begar
det. Det ska dock framga av informationen att personuppgifterna i fraga behandlas.

En anstkan om information enligt forsta stycket ska goras skriftligen hos
Forsvarets radioanstalt och vara undertecknad av den sdkande sjélv. Informationen
ska lamnas inom en manad fran det att ansokan gjordes. Om det finns sarskilda
skal for det, far information dock lamnas senast fyra manader efter det att ansokan
gjordes.
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| paragrafen regleras information som ska lamnas efter begéran.
Overvigandena finns i avsnitt 12.1.2.

| forsta stycket 1-6 anges vilken skriftlig information sokanden kan fa
del av.

Enligt forsta stycket 1 ska i den skriftliga informationen anges vilka
personuppgifter om den sékande som behandlas.

Enligt forsta stycket 2 ska anges varifran personuppgifterna kommer.

Enligt forsta stycket 3 ska andamalen med behandlingen anges.

Enligt forsta stycket 4 ska mottagare eller kategorier av mottagare av
personuppgifterna, dven i annat land eller internationella organisationer,
anges.

Enligt forsta stycket 5 ska det anges hur lange personuppgifterna far
behandlas eller, om det inte ar mdjligt att ange, kriterierna for att faststalla
det.

Enligt forsta stycket 6 ska rétten att begéra réttelse, radering eller
begrénsning av behandlingen enligt 5 § anges.

Av andra stycket foljer att sadana personuppgifter som sékanden har
tagit del av som utgangspunkt inte omfattas av skyldigheten att lamna ut
uppgifterna. Sokanden ska dock informeras om att personuppgifterna i
frdga behandlas.

Av tredje stycket framgar kraven pa en begaran om information.

Begransning av ratten till information

38 Informationsskyldigheten enligt 2 § galler inte i den utstrdckning sekretess
hindrar att uppgifterna [&mnas ut.

Om det galler sekretess ar Forsvarets radioanstalt inte skyldig att redovisa skalen
for beslut enligt forsta stycket eller beslut i frdga om rattelse, radering eller
begrénsning av behandlingen enligt 5 8.

| paragrafen regleras begrénsningar av ratten till information.
Overvigandena finns i avsnitt 12.2.

Manga uppgifter som behandlas i Forsvarets radioanstalts verksamheter
omfattas av utrikessekretess och forsvarssekretess enligt 15 kap. 1 och
2 88§ offentlighets- och sekretesslagen (2009:400). Informations-
skyldigheten géller enligt forsta stycket inte i den utstrackning sekretess
hindrar att uppgifterna lamnas ut till den registrerade.

Enligt andra stycket &r Forsvarets radioanstalt inte heller skyldig att
redovisa skalen for beslut enligt forsta stycket och beslut i frdga om
rattelse, radering eller begrénsning av behandlingen om motiveringen
skulle riskera att skada négot av de intressen som sekretessen avser att
skydda.

4 8 Informationsskyldigheten enligt 2 § galler inte personuppgifter i I6pande text
som inte fatt sin slutliga utformning nar begdran gjordes eller som utgor
minnesanteckning eller liknande.

Informationsskyldigheten géller dock om uppgifterna

1. har lamnats ut till tredje part, med undantag fér en myndighet som med stéd
av forfattning utévar tillsyn, kontroll eller revision,

2. behandlas enbart for statistiska andamal eller arkivandamél av allmant
intresse, eller

3. har behandlats under langre tid an ett ar i 16pande text som inte har fatt sin
slutliga utformning.



| paragrafen regleras vissa undantag fran informationsskyldigheten for
personuppgifter i viss typ av text. Overvigandena finns i avsnitt 12.2.

Den personuppgiftsansvariges skyldighet att lamna personrelaterad
information enligt 2 § géller enligt forsta stycket inte for personuppgifter i
I6pande text som inte fatt sin slutliga utformning nar begéran gjordes eller
text som utgdr minnesanteckningar eller liknande. Med I6pande text avses
information som inte har strukturerats sa att sokning av personuppgifter
underlattas. Bild- och ljudupptagningar omfattas inte av undantaget
eftersom det bara galler text. Med text som inte fatt sin slutliga utformning
avses koncept eller utkast till protokoll, skrivelser, beslut eller liknande.
Lopande text som &r avsedd att tidvis andras eller kompletteras och darfor
aldrig far ndgon slutlig utformning omfattas inte. Det sistnamnda kan t.ex.
vara diarier, journaler, register eller férteckningar som férs l6pande. Med
minnesanteckning avses anteckningar som utgdér hjalpmedel for
handlaggningen, t.ex. promemorior och andra anteckningar eller
upptagningar som har skapats bara for att forbereda ett &rende for
avgorande och som inte tillfor drendet nagot i sak.

Av andra stycket framgar att undantaget fran informationsskyldigheten
enligt forsta stycket inte galler under vissa forhallanden. Sokanden har da
ratt att fa del av personuppgifter dven i ofardig I6pande text eller som utgor
minnesanteckningar och liknande. Enligt andra stycket 1 géller undantaget
inte om personuppgifterna har lamnats ut till tredje part, savida det inte ar
frdga om en myndighet som med stod av forfattning utévar tillsyn, kontroll
eller revision. Det dr den version av uppgifterna i t.ex. utkastet som
lamnades till tredje part som informationsskyldigheten omfattar, &ven om
utkastet darefter har andrats.

Undantaget fran informationsskyldigheten galler enligt andra stycket 2
inte heller om personuppgifterna behandlas enbart for statistiska &ndamal
eller arkivandamal av allmant intresse. Om ett arende har avslutats och
utkastet eller minnesanteckningen har arkiverats eller om handlingarna
endast anvinds vid statistikproduktion ska alltsd information om
behandlingen av personuppgifterna lamnas ut. Avslutningsvis galler
undantaget inte heller for 16pande text som inte fatt sin slutliga utformning,
om personuppgifterna har behandlats under langre tid an ett ar, vilket
framgar av andra stycket 3.

Det ar tidpunkten for begédran som ér avgérande for bedémningen av om
nagot av undantagen galler. Bade ettarsfristen och fragan om uppgifterna
har lamnats ut till tredje part eller behandlas for statistiska &ndamal eller
arkivandamal av allmant intresse ska bedémas i forhallande till nar
begdran om information gjordes.

Rétten till rattelse, radering och begrénsning av behandlingen

58 Forsvarets radioanstalt ska pd begdran av den registrerade snarast rétta,
radera eller begransa behandlingen av sadana personuppgifter som inte har
behandlats i enlighet med denna lag eller foreskrifter som har meddelats med stod
av lagen.

Forsvarets radioanstalt ska ocksa underratta tredje part till vilken uppgifterna har
lamnats ut om atgarden, om den registrerade begar det eller om en mera betydande
skada eller ol&genhet for denne skulle kunna undvikas genom en underrattelse.

Négon underréttelse behdver dock inte lamnas, om sekretess hindrar det eller
detta &r omdjligt eller skulle innebdra en oproportionerligt stor arbetsinsats.
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Paragrafen reglerar ratten till rattelse, radering eller begransning av
behandlingen av personuppgifter. Overvagandena finns i avsnitt 12.3.

Forsvarets radioanstalt ska enligt forsta stycket pa begaran av den
registrerade snarast ratta, radera eller begransa behandlingen av sadana
personuppgifter som inte har behandlats i enlighet med denna lag eller
foreskrifter som har meddelats med stod av lagen. Begdran kan framstéllas
formlost.

Kravet pa att en atgard i form av rattelse, radering eller begransning ska
vidtas snarast innebdr att Forsvarets radioanstalt skyndsamt ska utreda
fragan och, om det finns skal for det, sa fort som mojligt genomfora
atgarden.

Begransning av behandlingen av personuppgifter kan komma i fraga om
den registrerade bestrider att personuppgifterna ar riktiga, men det inte &r
mojligt att faststalla om sa ar fallet. En felaktig personuppgift ska rattas
snarast mojligt. Om Forsvarets radioanstalts utredning om den omstridda
personuppgiften inte kan slutféras tillrdckligt snabbt kan behandlingen
behdva begrénsas under utredningstiden. Har behandlingen av en
personuppgift begransats far uppgiften som utgangspunkt inte langre
behandlas av Forsvarets radioanstalt, utom for de andamal for vilka
behandlingen begrinsades. Uppgiften far dock lamnas ut med stod av
2 kap. tryckfrihetsfoérordningen.

Forsvarets radioanstalt ska vidta atgarder som visar att behandlingen av
en viss personuppgift har begransats. En sadan atgard kan vara att fora
over uppgiften fran det datasystem dar den behandlas, t.ex. myndighetens
verksamhetssystem, till ett arkivsystem. Andra atgarder kan vara att gora
personuppgiften oatkomlig genom en teknisk begransning eller annan
inskrankning av tillgadngen till uppgiften. N&r utredningen om
personuppgiften ar avslutad ska begransningen av behandlingen upphéra.
Da ska personuppgiften antingen rattas eller fortsatta att behandlas som
tidigare.

Forsvarets radioanstalt ska enligt andra stycket underratta tredje part om
en korrigering, om den uppgiften ror begar det eller det kan antas att en
underréattelse skulle kunna undvika mera betydande skada eller olagenhet
for den registrerade. Géller det daremot en mera harmlés uppgift bor det
som regel kravas nagon sérskild omstandighet for att man ska kunna anta
att en underrittelse skulle kunna undvika sadan skada eller olédgenhet som
avses. Det maste vidare kunna antas att underrattelsen medfor att skadan
eller ol&genheten kan undvikas. Detta &r inte fallet nér det ar ként att
aktuella tredje part redan har korrigerat uppgiften.

Enligt tredje stycket behdver nagon underréttelse inte lamnas, om
sekretess hindrar det eller detta & omdjligt eller skulle innebéra en
oproportionerligt stor arbetsinsats. Vad som galler vid sekretess framgar
av 4 8. Vad som &r att betrakta som en oproportionerligt stor arbetsinsats
far bedomas fran fall till fall och vid eventuell granskning eller
dverprovning.

Avgiftsfri information

6 8 Information enligt 1 § och information och uppgifter enligt 2 § ska l&mnas
utan avgift.



Paragrafen reglerar avgiftsfri information. Overvigandena finns i
avsnitten 12.1.1 och 12.1.2.

Enligt paragrafen ska information enligt 1 § och information och
uppgifter enligt 2 § [amnas utan avgift.

6 kap. Tillsyn
Tillsyn éver personuppgiftsbehandlingen

18 Den myndighet som regeringen bestdmmer utévar tillsyn éver Forsvarets
radioanstalts behandling av personuppgifter enligt denna lag, féreskrifter som har
meddelats i anslutning till lagen och beslut med stdd av lagen.

Tillsynsmyndigheten ska, nar det ar motiverat, ge réd och stéd till Forsvarets
radioanstalt och personuppgiftsbitraden om deras skyldigheter enligt lag eller
annan forfattning.

Paragrafen  reglerar  tillsyn  6ver  personuppgiftsbehandlingen.
Overvagandena finns i avsnitt 13.2.

Enligt forsta stycket ska tillsynsmyndigheten utdva tillsyn over
Forsvarets radioanstalts behandling av personuppgifter enligt lagen,
foreskrifter som har meddelats i anslutning till lagen och beslut med stéd
av lagen. Tillsynsmyndigheten avgér om och i vilken utstréckning tillsyn
ska utdvas och hur den ska genomfdras. Myndigheten ska agera helt
oberoende vid denna bedomning. Det innebér att ingen utomstaende kan
krava att myndigheten ska utova tillsyn. Det finns inte heller nagra
formella krav p& hur tillsynen ska utdvas, med undantag fran vissa
bestammelser i lagen och i foreskrifter som har meddelats i anslutning till
lagen.

Enligt andra stycket ska tillsynsmyndigheten, nér det & motiverat, ge
rad och stod till Forsvarets radioanstalt och personuppgiftshitraden om
deras skyldigheter enligt lag eller annan forfattning. Med rad avses bade
muntliga och skriftliga rdd. Det kan vara fraga om allmanna rad eller
radgivning i ett enskilt fall. Myndigheten ska ge rad och stéd bara nar den
anser att det ar motiverat. Radgivningen och stodet ska avse Forsvarets
radioanstalts och personuppgiftsbitrddens skyldigheter. Stycket innebar
saledes inte nagon ratt for Forsvarets radioanstalt eller personuppgifts-
bitrdden att avkrava tillsynsmyndigheten rad i en konkret fraga.

28 lagen (2008:717) om signalspaning i forsvarsunderréttelseverksamhet finns
det sérskilda bestammelser om kontroll som rér Forsvarets radioanstalts
behandling av personuppgifter i forsvarsunderréttelse- och utvecklings-
verksamheten.

Paragrafen innehéller en upplysningshestammelse om att det i lagen om
signalspaning i  forsvarsunderrttelseverksamhet  finns  sérskilda
bestdmmelser om kontroll. Enligt 10 § i den lagen ska kontrollen sarskilt
avse granskning av sokbegrepp, forstoring av uppgifter samt rapportering.
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Tillsynsmyndighetens befogenheter
Undersokningsbhefogenheter

38 Tillsynsmyndigheten har ratt att av FoOrsvarets radioanstalt eller ett
personuppgiftsbitrade pé& begéran fa

1. tillgéng till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av personuppgifter och
sikerhets- och skyddsatgarder,

3.tilltrade till sadana lokaler som har anknytning till behandling av
personuppgifter och tillgang till utrustning och andra medel for behandling av
personuppgifter, och

4. den hjalp och annan information som behdvs for tillsynen.

| paragrafen regleras tillsynsmyndighetens undersdkningsbefogenheter.
Overvigandena finns i avsnitt 13.3.1.

Enligt punkten 1 har tillsynsmyndigheten ratt att for sin tillsyn fran
Forsvarets radioanstalt och personuppgiftsbitraden fa tillgang till
personuppgifter som behandlas. Det innebdr att Forsvarets radioanstalt
eller personuppgiftsbitradet ska lamna de begérda uppgifterna dven om det
kraver viss efterforskning.

Punkten 2 ger tillsynsmyndigheten rétt till upplysningar och
dokumentation som rér behandling av personuppgifter och vilka &tgarder
som har vidtagits for att sakerstalla skyddet for personuppgifterna och
registrerades personliga integritet. Dokumentationen kan avse exempelvis
de register som Forsvarets radioanstalt och personuppgiftsbitraden ska
fora. Det kan ocksa vara fraga om upplysningar om och dokumentation av
vilka organisatoriska och tekniska atgarder som vidtogs i samband med att
en viss typ av behandling paborjades. Det kan ocksa rora sig om atgarder
for att garantera sakerheten, begransa den interna tillgangen till uppgifter
eller forhindra otilldten behandling och atgarder for intern kontroll.
Informationen kan avse exempelvis dndamélen med behandlingen eller
forteckningar 6ver pagaende behandlingar

I punkten 3 regleras tillsynsmyndighetens ratt att fa tilltrade till lokaler
som den personuppgiftsansvarige eller personuppgiftsbitrddet disponerar
och tillgéng till utrustning och andra medel som anvénds fér behandlingen.
Ratten till tilltrdde ger inte myndigheten rétt att bereda sig tilltrdde med
tvdng. Om Forsvarets radioanstalt eller personuppgiftshitradet inte
samarbetar kan tillsynsmyndigheten utnyttja sina  korrigerande
befogenheter enligt 4 §. Tillsynsmyndigheten har ocksa ratt att fa tillgang
till den utrustning som tillsynsobjektet disponerar for att, med hjalp av
tillsynsobjektets personal, kunna goéra nddvéndiga kdrningar och
kontroller. Punkten ger séledes inte tillsynsmyndigheten négon ratt att fritt
anvanda tillsynsobjektets utrustning och datasystem.

Punkten 4 Klargor att tillsynsmyndigheten har ratt att fa hjalp med de
sokningar och andra atgarder som den begar och annan nodvandig hjilp
for att genomfora tillsynen. Punkten ger &ven tillsynsmyndigheten ratt till
information som inte har direkt anknytning till behandlingen av
personuppgifter men som myndigheten behdéver for tillsynen.
Informationen kan avse t.ex. verksamhetsplaner som beskriver den
verksamhet dér behandlingen utfors.



Forebyggande befogenheter

4§ Om tillsynsmyndigheten beddmer att det finns risk for att personuppgifter
kan komma att behandlas i strid med lag eller annan forfattning, ska myndigheten
genom rad, rekommendationer eller pépekanden forsoka forma Forsvarets
radioanstalt eller personuppgiftshitradet att vidta atgarder for att motverka den
risken.

Tillsynsmyndigheten far besluta om en skriftlig varning for att planerad
behandling av personuppgifter riskerar att st i strid med lag eller annan
forfattning. Detsamma géller om pagéende behandling riskerar att sté i strid med
lag eller annan forfattning.

Paragrafen reglerar tillsynsmyndighetens befogenheter i det forebyggande
arbetet. Overvagandena finns i avsnitt 13.3.2.

Av forsta stycket framgar att tillsynsmyndigheten, om det finns risk for
att personuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska forsoka forma Forsvarets radioanstalt eller personuppgifts-
bitrddet att motverka risken genom rad, rekommendationer och
papekanden. Radgivning kan avse saval formella som informella samrad.
De befogenheter som anges i stycket far dven i vissa fall anvandas i
korrigerande syfte, vilket framgar av 5 § forsta stycket 1.

Enligt andra stycket far tillsynsmyndigheten besluta om en skriftlig
varning for att planerad behandling riskerar att sta i strid med lag eller
annan forfattning. En varning ar en mer ingripande atgérd an atgarderna i
forsta stycket. Varning kan anvandas for att visa hur allvarligt tillsyns-
myndigheten ser pa den planerade behandlingen. Tillsynsmyndigheten
behdver inte ha uttémt andra férebyggande atgarder innan den beslutar om
en varning. Av beslutet om varning ska framga varfor tillsynsmyndigheten
beddmt att behandlingen inte kommer att vara forfattningsenlig. Atgéarden
ar inte tvingande, men den som fér en varning forvéntas ratta sig efter den.

Korrigerande befogenheter

58 Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i strid
med lag eller annan forfattning, eller att Forsvarets radioanstalt eller ett
personuppgiftsbitrade pd annat satt inte fullgér sina skyldigheter, far
tillsynsmyndigheten

1. genom sadana atgarder som anges i 4§ forsta stycket forsoka forma
Forsvarets radioanstalt eller personuppgiftsbitradet att vidta atgarder for att
behandlingen ska bli forfattningsenlig eller att uppfylla andra skyldigheter, eller

2. besluta att foreldgga Forsvarets radioanstalt eller personuppgiftsbitradet att
vidta atgarder for att behandlingen ska bli forfattningsenlig eller att fullgéra andra
skyldigheter.

Om ett forelaggande beslutas ska det av forelaggandet framga nar &tgarderna
senast ska vara genomforda och, om det &r lampligt, vilka dtgarder som ska vidtas.

| paragrafen regleras tillsynsmyndighetens korrigerande befogenheter.
Overvagandena finns i avsnitt 13.3.3.

Tillsynsmyndigheten har mdjlighet att successivt anvanda olika medel
och pé sa sitt 6ka patryckningarna pa den som inte sjalvmant rattar sig.

De korrigerande befogenheterna far anvandas om tillsynsmyndigheten
konstaterar att Forsvarets radioanstalt eller ett personuppgiftsbitrade
behandlar personuppgifter i strid med lag eller annan forfattning eller
annars inte fullgér sina skyldigheter. De skyldigheter som avses &r framfor
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allt skyldigheterna i 4 kap. Forsvarets radioanstalt har emellertid ocksa
skyldigheter enligt 2 och 5 kap. och skyldighet att bista tillsynsmyndig-
heten enligt 2 §. Aven underlatenhet att fullgora sddana skyldigheter med
anledning av denna lag omfattas.

Enligt forsta stycket 1 far tillsynsmyndigheten anvanda de forebyggande
befogenheter som regleras i 4 § forsta stycket for att forsoka forma
Forsvarets radioanstalt eller personuppgiftsbitradet att vidta atgarder for
att behandlingen ska bli forfattningsenlig eller att uppfylla andra
skyldigheter.

Enligt forsta stycket 2 far tillsynsmyndigheten besluta att forelagga
Forsvarets radioanstalt eller personuppgiftsbitradet att vidta atgarder for
att viss behandling av personuppgifter ska bli forfattningsenlig eller for att
de ska uppfylla andra skyldigheter.

Av andra stycket framgar att det av ett beslut om féreldggande alltid ska
framga nér atgarderna senast ska vara genomférda och, om det ar lampligt,
vilka atgarder som ska vidtas. Om forelaggandet avser rattelse, radering
eller begransning av behandlingen bor det framga av forelaggandet vad
som ska goras. Tillsynsmyndigheten far emellertid dverlata at Forsvarets
radioanstalt eller personuppgiftsbitradet att avgora vilka atgarder som ska
vidtas for att behandlingen ska bli forfattningsenlig eller hur andra
skyldigheter ska fullgoras.

7 kap. Skadestand och dverklagande

Skadestand

18§ Den personuppgiftsansvarige ska ersatta den registrerade fér den skada och
krankning av den personliga integriteten som orsakats av behandling av
personuppgifter i strid med denna lag, foreskrifter som har meddelats i anslutning
till lagen eller beslut med stéd av lagen.

Erséttningsskyldigheten kan, i den utstréckning det &r skéligt, jamkas om den
personuppgiftsansvarige visar att felet inte berodde pa denne.

| paragrafen regleras skadestand. Overvagandena finns i avsnitt 14.3.2.

Av forsta stycket framgar att ratt till skadestand kan uppkomma pa grund
av behandling i strid med bestammelser i lagen, foreskrifter som har
meddelats i anslutning till lagen eller beslut med stdd av lagen. For att den
personuppgiftsansvarige ska bli ersattningsskyldig maste den registrerade
bevisa att behandling av dennes personuppgifter statt i strid med
bestdmmelserna om personuppgiftsbehandling och att den har skadat eller
krankt honom eller henne.

Den registrerades ratt till skadestdnd omfattar ersattning for kriankning
av den personliga integriteten och for annan skada. Med skada avses
personskada, sakskada eller ren formogenhetsskada.

Det ar bara sadan krankning eller skada som behandlingen av person-
uppgifter har vallat som ersatts.

Ersattningen for krankning far uppskattas efter skélighet mot bakgrund
av samtliga omstandigheter i det enskilda fallet. Sddana faktorer som att
det funnits risk for otillborlig spridning av ké&nsliga eller felaktiga person-
uppgifter eller att den som uppgifterna ror genom behandlingen av
uppgifterna drabbats av beslut eller atgarder som kunnat fa negativa foljder
hor till det som bor beaktas. Den praxis som finns om tillampningen av



bestammelserna i den upphévda lagen (2007:259) om Forsvarets
radioanstalts behandling av personuppgifter i forsvarsunderréttelse- och
utvecklingsverksamhet och personuppgiftslagen (1998:204) &r avsedd att
vara vagledande.

Av andra stycket foljer att ersdttningsskyldigheten, i den utstrackning
det ar skaligt, kan jdmkas om den personuppgiftsansvarige visar att felet
inte berodde pa denne.

Overklagande
Overklagande av Forsvarets radioanstalts beslut

2§ Forsvarets radioanstalts beslut enligt 5 kap. 2 § att inte ldmna information
och beslut enligt 5 kap. 5§ ifraga om rattelse, radering och begransning av
behandlingen eller underréttelse till tredje part far overklagas till allman
férvaltningsdomstol.

Prévningstillstand kravs vid 6verklagande till kammarrétten.

Paragrafen reglerar dverklagande av Forsvarets radioanstalts beslut.
Overvagandena finns i avsnitt 14.4.1.

Enligt forsta stycket far Forsvarets radioanstalts beslut enligt 5 kap. 2 §
att inte lamna information och beslut enligt 5 kap. 5 § i fraga om rattelse,
radering, begréansning av behandlingen eller underrattelse till tredje part
dverklagas till allman forvaltningsdomstol. Uppréakningen ar, som framgar
av 4 §, uttdmmande.

Vilken forvaltningsdomstol som & behorig framgar av 14§
férordningen (1977:937) om allménna forvaltningsdomstolars behérighet
m.m.

Enligt andra stycket kravs det provningstillstand vid 6verklagande till
kammarrétten.

Overklagande av tillsynsmyndighetens beslut

3§ Tillsynsmyndighetens beslut om foreldggande enligt 6 kap. 5 § forsta
stycket 2 far 6verklagas till allman forvaltningsdomstol. Nar ett beslut 6verklagas
ar tillsynsmyndigheten motpart i domstolen.

Prévningstillstand kravs vid dverklagande till kammarratten.

Paragrafen reglerar 6verklagande av tillsynsmyndighetens beslut.
Overvagandena finns i avsnitt 14.4.2.

Enligt forsta stycket far tillsynsmyndighetens beslut om férelaggande
enligt 6 kap. 5§ forsta stycket 2 overklagas till allmén férvaltnings-
domstol. | stycket anges vidare att tillsynsmyndigheten &r motpart i
domstolen nér ett beslut 6verklagas.

Enligt andra stycket kravs provningstillstand vid Gverklagande till
kammarrétten.

Overklagandeforoud

48 Andra beslut enligt denna lag &n de som anges i 2 och 3 88 far inte
Overklagas.

Paragrafen innehdller ett Gverklagandeférbud. Overvagandena finns i
avsnitt 14.4.1 och 14.4.2.
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Av paragrafen framgar att andra beslut enligt lagen 4n de som anges i
2 och 3 88 inte far dverklagas. Upprakningen ar uttémmande. Nagon ratt
att med stdd av forvaltningslagen (2017:900) 6verklaga andra beslut som
Forsvarsmakten eller tillsynsmyndigheten enligt lagen finns alltsa inte.

Ikrafttradande- och dvergangsbestammelser

1. Denna lag tréder i kraft den 1 januari 2022.

2. Genom lagen upphavs lagen (2007:259) om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderrattelse- och utvecklingsverksamhet.

3. Aldre foreskrifter galler fortfarande for overklagande av beslut som har
meddelats fore ikrafttradandet.

Ikrafttradande- och 6vergangsbestammelserna behandlas i avsnitt 17.

Enligt punkten 1 trader lagen i kraft den 1 januari 2022.

Genom punkten 2 upphédvs lagen (2007:259) om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderréttelse- och
utvecklingsverksamhet.

Av punkten 3 foljer att &ldre foreskrifter géller fortfarande for
dverklagande av beslut som har meddelats fore ikrafttradandet. Med &ldre
foreskrifter avses lagen om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderréttelse- och utvecklingsverksamhet, férord-
ningen (2007:261) om behandling av personuppgifter i Forsvarets radio-
anstalts forsvarsunderrattelse- och utvecklingsverksamhet, person-
uppgiftslagen (1998:204) och personuppgiftsférordningen (1998:1191).

19.3 Faorslaget till lag om andring i lagen (2018:218)
med kompletterande bestdimmelser till EU:s
dataskyddsforordning

1 kap.

38 Bestdmmelsernai 2 § géller inte i verksamhet som omfattas av

1. lagen (2021:000) om behandling av personuppgifter vid Forsvarsmakten,

2. lagen (2021:000) om behandling av personuppgifter vid Forsvarets
radioanstalt, eller

3. lagen (2019:1182) om Sékerhetspolisens behandling av personuppgifter.

Paragrafen reglerar undantag fran 2 §, vilken utstracker EU:s dataskydds-
forordnings tillimpningsomrade. Overvagandena finns i avsnitt 16.
Andringen innebar att hanvisningarna till lagen (2007:258) om
behandling av personuppgifter i Forsvarsmaktens forsvarsunderréttelse-
verksamhet och militdra sakerhetstjanst och lagen (2007:259) om
behandling av personuppgifter i Forsvarets radioanstalts forsvars-
underréttelse- och utvecklingsverksamhet ersatts med hanvisningar till
lagen om behandling av personuppgifter vid Forsvarsmakten respektive
lagen om behandling av personuppgifter vid Forsvarets radioanstalt.



19.4  Forslaget till lag om andring i brottsdatalagen
(2018:1177)

1 kap.

4§ Lagen géller inte vid Sdkerhetspolisens behandling av personuppgifter som
ror nationell sakerhet eller om Polismyndigheten har 6vertagit en arbetsuppgift
som ror nationell sikerhet fran Sakerhetspolisen.

Lagen galler inte i verksamhet enligt lagen (2021:000) om behandling av
personuppgifter vid Frsvarsmakten.

Paragrafen reglerar verksamhet som brottsdatalagen inte géller.
Overvigandena finns i avsnitt 16.

Andringen i andra stycket innebar att hanvisningen till lagen (2007:258)
om behandling av personuppgifter i Forsvarsmaktens foérsvarsunder-
rattelseverksamhet och militéra sakerhetstjanst ersatts med en hanvisning
till lagen om behandling av personuppgifter vid Forsvarsmakten. Ovriga
andringar ar endast sprakliga.

19.5 Forslaget till lag om &ndring i lagen (2008:717)
om signalspaning i
forsvarsunderrattelseverksamhet

18§ | forsvarsunderréttelseverksamhet enligt lagen (2000:130) om forsvars-
underrittelseverksamhet  far den myndighet som regeringen bestammer
(signalspaningsmyndigheten) inhdmta signaler i elektronisk form vid
signalspaning. Signalspaning i forsvarsunderrattelseverksamhet far endast ske i de
fall regeringen eller en myndighet som anges i 4 § nérmare har bestdmt
inriktningen av signalspaningen.

Signalspaning i forsvarsunderrattelseverksamhet far ske endast i syfte att
kartlagga

1. yttre militdra hot mot landet,

2. forutsattningar for svenskt deltagande i fredsfrdmjande och humanitéra
internationella insatser eller hot mot sékerheten for svenska intressen vid
genomforandet av sadana insatser,

3. strategiska forhallanden avseende internationell terrorism och annan grov
gransoverskridande brottslighet som kan hota vésentliga nationella intressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel och
produkter som avses i lagen (2000:1064) om kontroll av produkter med dubbla
anvandningsomraden och av tekniskt bistand,

5. allvarliga yttre hot mot samhéllets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sakerhet,

7. frammande underréttelseverksamhet mot svenska intressen,

8. fraimmande makts agerande eller avsikter av vasentlig betydelse for svensk
utrikes-, sékerhets- eller forsvarspolitik, eller

9. sddana foreteelser som avses i 1-8, men som inte riktas mot Sverige eller ror
svenska intressen, om det ar nodvandigt for ett samarbete i underrattelsefragor
med andra l&nder och internationella organisationer som signalspanings-
myndigheten deltar i.

Om det & nodvandigt for forsvarsunderrattelseverksamheten far signaler i
elektronisk form inhdmtas vid signalspaning daven for att

1. félja forandringar i signalmiljon i omvérlden, den tekniska utvecklingen och
signalskyddet, samt
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2. fortlépande utveckla den teknik och metodik som behdvs for att bedriva
verksamhet enligt denna lag.

Paragrafen reglerar bl.a. &ndamal for signalspaning. Overvigandena finns
i avsnitt 15.1.

I andra stycket 9, som &r ny, anges ett uttryckligt andamal som medger
att signalspaningsmyndigheten far bedriva signalspaning i syfte att
kartlagga sadana foreteelser som avses i 1-8, men som inte riktas mot
Sverige eller ror svenska intressen, om det &r nddvandigt for ett samarbete
i underrattelsefragor med andra lander och internationella organisationer
som signalspaningsmyndigheten deltar i. Punkten avser det internationella
samarbete som sker inom ramen for signalspaningsmyndighetens
forsvarsunderrattelseverksamhet.

Bedémningen om signalspaning enligt punkten ar nddvéndig for ett
samarbete i underrattelsefrdgor som signalspaningsmyndigheten deltar i
gors utifrén regeringens bestimmande av samarbetet och inriktning av
verksamheten. Har regeringen bestamt att ett samarbete med ett annat land
eller en internationell organisation far bedrivas och dartill har inriktat
signalspaning enligt 4 § andra stycket &r ndédvandighetskravet uppfylit.

2a8§ Inhamtning far inte avse signaler mellan en avsandare och mottagare som
béda befinner sig i Sverige. Om sadana signaler inte kan avskiljas redan vid
inhdamtningen, ska upptagningen eller uppteckningen forstoras sa snart det star
klart att sddana signaler har inhamtats. Kravet pa forstoring galler aven i frdga om
upptagningar och uppteckningar som signalspaningsmyndigheten har fatt fran ett
annat land eller en internationell organisation inom ramen for ett internationellt
samarbete.

Forsta stycket tillampas inte i frdga om

1. signaler som utvéaxlas autonomt mellan tekniska system i sddana fall dar
signalerna inte innehaller personuppgifter, eller

2. signaler som sands fran eller till utlandsk militar personal, utlandska
statsfartyg, statsluftfartyg eller militéra fordon.

Paragrafen reglerar forbud mot signalspaning i vissa fall. Overvagandena
finns i avsnitt 15.3.

Enligt forsta stycket forsta meningen far inhamtning inte avse signaler
mellan en avsandare och mottagare som bada befinner sig i Sverige. Om
sddana signaler inte kan avskiljas redan vid inhamtningen, ska
upptagningen eller uppteckningen, enligt andra meningen, forstoras sa
snart det star klart att sddana signaler har inhamtats.

Av forsta stycket tredje meningen, som &r ny, framgar att kravet pa
forstoring enligt forsta och andra meningarna aven galler i frdga om
upptagningar eller uppteckningar som signalspaningsmyndigheten har fatt
frén ett annat land eller en internationell organisation inom ramen for ett
internationellt samarbete. Signalspaningsmyndigheten ska séledes forstéra
upptagningar eller uppteckningar av sddana signaler som ursprungligen
har inhamtats av en utlandsk part sa snart det star klart att signalerna har
inhamtats pa ett satt som inte ar tillatet for signalspaningsmyndigheten.

I andra stycket, som ar nytt, infors tva nya undantag fran forbudet i forsta
stycket. Enligt andra stycket 1 géller forstéringsskyldigheten inte for
signaler som utvaxlas autonomt mellan tekniska system i sadana fall dar
signalerna inte innehéller personuppgifter. Av andra stycket 2 framgar att



forbudet enligt forsta stycket inte heller géller for signaler som sénds till
eller fran utlandsk militar personal.

48 1 lagen (2000:130) om fdrsvarsunderréttelseverksamhet finns bestammelser
om regeringens och myndigheters inriktning av sadan verksamhet. Inriktning av
signalspaning far anges endast av regeringen, Regeringskansliet, Férsvarsmakten,
Sakerhetspolisen och Nationella operativa avdelningen i Polismyndigheten.
Regeringen bestammer inriktningen av sadan verksamhet som bedrivs enligt 1 §
andra stycket 9 och tredje stycket.
En inriktning av signalspaning far inte avse endast en viss fysisk person.

Paragrafen reglerar inriktning av signalspaningsmyndighetens signal-
spaning. Overvigandena finns i avsnitt 15.2.

Andra stycket andras pa sa sétt att det infors en bestammelse som innebar
att regeringen dven ansvarar for att inrikta den signalspaning som far
bedrivas for det &ndamal som anges 1 § andra stycket 9, dvs. inom ramen
for signalspaningsmyndighetens samarbete i underrattelsefragor med
andra lander och internationella organisationer. Regeringen ansvarar
saledes ensam for inriktningen av den signalspaning som signalspanings-
myndigheten far bedriva inom ramen fér myndighetens internationella
samarbete i forsvarsunderréttelse- och utvecklingsverksamheten.

7 8 Enupptagning eller uppteckning av uppgifter som har inhdmtats enligt denna
lag eller som signalspaningsmyndigheten har fatt fran ett annat land eller en
internationell organisation inom ramen for ett internationellt samarbete ska
omgaende forstéras om innehallet

1. berdr en viss fysisk person och har bedémts sakna betydelse for verksamhet
somavsesil§,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som omfattas av
efterforskningsforbudet i 3 kap. 58 tryckfrihetsforordningen eller 2 kap. 58§
yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sddana meddelanden mellan en person som ar misstankt
for brott och hans eller hennes forsvarare vilka skyddas enligt 27 kap. 22 § forsta
stycket rattegangsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjalavard, savida det inte
finns synnerliga skél att behandla uppgifterna for syften som anges i 1 § andra
stycket.

Paragrafen reglerar krav pa forstoring av uppgifter. Overvagandena finns
i avsnitt 15.3.

Forsta stycket andras pa sa satt att kravet pa forstoring dven omfattar en
upptagning eller uppteckning av uppgifter som signalspanings-
myndigheten har fatt frn ett annat land eller en internationell organisation
inom ramen for ett internationellt samarbete.

12a 8§ | lagen (2021:000) om behandling av personuppgifter vid Forsvarets
radioanstalt finns ytterligare bestdmmelser om behandlingen av inhdmtade
personuppgifter.

Paragrafen innehaller en upplysningsbestammelse om att det i lagen
(2007:259) om behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrattelse- och utvecklingsverksamhet finns ytterligare
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bestdammelser om behandlingen av inhdmtade personuppgifter.
Overvigandena finns i avsnitt 16.

Andringen innebar att héanvisningen till lagen om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet ersétts med en hanvisning till lagen (2021:000) om
behandling av personuppgifter vid Forsvarets radioanstalt.



Sammanfattning av betdnkandet
Personuppgiftsbehandlingen vid Forsvarsmakten
och Forsvarets radioanstalt (SOU 2018:63)

Uppdraget

Sedan nuvarande sérskilda regler for personuppgiftsbehandling i
Forsvarsmaktens och Forsvarets radioanstalts verksamheter trédde ikraft
ar 2007 har det skett en omfattande utveckling och ett reformarbete pa
personuppgiftsomradet. Bl.a. har Europeiska unionen (EU) enats om en
genomgripande dataskyddsreform som genomférdes under varen 2018.
Reformen omfattade dels en allman dataskyddsférordning, dels ett
dataskyddsdirektiv.  som  behandlar  dataskyddet vid  bl.a.
brottsbekdmpning, lagféring och straffverkstallighet. En konsekvens av
EU:s reform &r att den svenska personuppgiftslagen har upphévts och att
all personuppgiftslagstiftning som anknyter till denna lag darfor behdver
ses Over och anpassas.

Verksamheter inom forsvar och nationell sékerhet &r uttryckligen
undantagna fran EU:s lagstiftningskompetens. Viss verksamhet vid
Forsvarsmakten och Forsvarets radioanstalt regleras emellertid for
narvarande av personuppgiftslagen, varfor utredningen fick i uppdrag bl.a.
att gbra en Oversyn av de forfattningar som  reglerar
personuppgiftsbehandling inom  Forsvarsmakten och  Forsvarets
radioanstalt. Utredningen fick dven i uppdrag att analysera huruvida
radande lagstiftning ar andamalsenlig for Forsvarsmaktens och Forsvarets
radioanstalts verksamheter och om den &r tillracklig i fraga om skyddet for
enskildas personliga integritet.

Anpassningar och andra andringar genom tva nya lagar
Tillampningsomradet

Utredningen foreslar att viss, sarskilt angiven verksamhet hos For-
svarsmakten och Forsvarets radioanstalt &ven fortsattningsvis ska sar-
regleras i tva nya heltdckande och sjalvstandiga lagar. Utredningen
foreslar samtidigt ett antal andringar i forhallande till nuvarande regler for
personuppgiftsbehandling hos de bada myndigheterna. Bl.a. vidgas
tillampningsomradet for vilka verksamheter hos de bada myndigheterna
som omfattas av den sdrskilda lagregleringen.

Tillatna rattsliga grunder och behandling fér nya andamal

Som anforts ovan foreslar utredningen vidgade tillampningsomraden for
de bada nya lagarna jamfort med nuvarande lagstiftning. De nya lagarna
innehaller emellertid ocksa tydliga och uttémmande rattsliga grunder som
anger vilka personuppgiftsbehandlingar som omfattas av de bada nya
lagarna. For Forsvarets radioanstalt inférs dessutom bestdmmelser om s.k.
preciserad finalitet, vilket innebdr forbattrad forutsdgbarhet om i vilka
syften Forsvarets radioanstalt far vidarebehandla inhamtade uppgifter.

Bilaga 1

241



Bilaga 1

242

Rattslig grund for Forsvarsmakten — Sveriges forsvar och sékerhet

Personuppgiftsbehandling inom Forsvarsmaktens huvuduppgifter bor
omfattas av en svensk nationell reglering. Forsvarsmakten foreslas darfor
fa behandla personuppgifter om det ar nddvindig for att planera, forbereda
och genomfdra verksamhet som ror Sveriges forsvar och sékerhet
eller internationellt forsvars- och sakerhetssamarbete. Uppgiften att
bedriva sédan verksamhet ska folja av lag, férordning eller ett sérskilt
beslut i vilket regeringen har uppdragit at myndigheten att utfora
uppgiften.

Forsvarsmakten har bl.a. i uppdrag att upprétthalla och utveckla ett
militart forsvar som ytterst kan mota ett vapnat angrepp samt att forsvara
Sverige och frdmja svensk sékerhet. Vid hojd beredskap ska
Forsvarsmakten kunna krigsorganisera, mobilisera och anvénda alla
krigsforband fér att mdéta ett militdrt hot mot Sverige och svenska
intressen. Krigsorganisationen och planeringen av denna innefattar
personuppgiftsbehandling av anstallda i Férsvarsmakten och andra som pa
annat satt ar knutna till myndigheten. N&r Forsvarsmakten planerar,
forbereder och genomfor militdra operationer och dvningar behandlar
myndigheten ocksd uppgifter om de som deltar i operationerna och
dvningarna. Personuppgiftsbehandling inom underréttelseverksamhet for att
l[osa  Forsvarsmaktens  militdra  uppgifter, som inte  utgdr
forsvarsunderréttelseverksamhet eller militar sakerhetstjanst, omfattas av
bestammelsen om den réttsliga grunden, liksom att préva och anpassa
teknisk utrustning och tekniska system. Den rattliga grunden ger
Forsvarsmakten det stoéd for personuppgiftsbehandling enligt den
foreslagna lagen som krévs inom bl.a. dessa verksamheter.

Rattsliga grunder fér Forsvarsmaktens forsvarsunderrattelseverksamhet
och militara sékerhetstjénst

Med vissa andringar innehéller den foreslagna lagen om behandling av
personuppgifter vid Forsvarsmakten i huvudsak samma rattsliga grunder
for  myndighetens  forsvarsunderrattelseverksamhet  och  militéra
sdkerhetstjanst som i nuvarande lagstiftning. Kravet att uppgifter om en
person far behandlas i forsvarsunderrittelseverksamheten endast om
personen har anknytning till en preciserad inriktning for
forsvarsunderréttelseverksamheten tas dock bort.

Rattsliga grunder for Forsvarets radioanstalts
forsvarsunderréttelse- och utvecklingsverksamhet

Ocksa for denna verksamhet innehéller den féreslagna lagen om be-
handling av personuppgifter vid Forsvarets radioanstalt samma réttsliga
grunder som i nuvarande lagstiftning. Kravet att uppgifter om en person
far behandlas i forsvarsunderrattelseverksamheten endast om personen har
anknytning till en preciserad inriktning for forsvarsunderrattelse-
verksamheten tas dock bort.

Réttslig grund for Forsvarets radioanstalts
informationssékerhetsverksamhet

Av Forsvarets radioanstalts instruktion framgar att Forsvarets radioanstalt
har i uppdrag att vara statens resurs for teknisk informationssakerhet och



ska ha hog kompetens inom informationssikerhetsomradet. Forslaget till
lag om behandling av personuppgifter vid Forsvarets radioanstalt
innehaller en rattslig grund som innebar att personuppgifter far behandlas
i Forsvarets radioanstalts informationssakerhetsverksamhet om det &r
nodvéndigt for att kunna skydda den egna myndigheten eller for att kunna
stddja andra verksamheter som &r av betydelse for Sveriges sakerhet.
Uppgiften att 1dmna stdd till andra verksamheter ska félja av lag eller
forordning eller regeringsbeslut i ett enskilt fall.

Det finns dven ett antal tillkommande dndamal for vilka personuppgifter
som behandlas i informationssékerhetsverksamheten bor fa behandlas.
Personuppgiftsbehandling foreslds fa ske om det ar nodvandigt for att
tillhandahalla information som behévs hos den som tar emot uppgifter om
informationssakerhet samt om det ar nédvandigt for att tillhandahélla
information som behdvs med anledning av samverkan med andra som
verkar pa informationssakerhetsomradet saval inom som utom landet.
Detta bor dock bara fa ske i den utstrackning det foljer av lag eller
forordning eller om regeringen i ett enskilt fall beslutar om det.

En néra samverkan mellan férsvarsunderréttelseverksamheten och
informationssékerhetsverksamheten &r enligt utredningen av stor
betydelse. For underréttelseverksamheten ar det angeléget att kunna ta del
av uppgifter frén informationssakerhetsverksamheten nir det galler att
kartlagga allvarliga yttre hot mot samhéllets infrastruktur och frammande
underrattelseverksamhet. Personuppgifter forslas darfor dven fa behandlas
om det ar nédvandigt for att tillhandahalla information av detta slag.

Informationssékerhetsverksamheten & &ven av betydelse for
utvecklingsverksamheten. Personuppgifter som far behandlas i informa-
tionssakerhetsverksamheten forslas darfor daven fa behandlas om det &r
nodvandigt for att tillhandahalla information som behdvs i utvecklings-
verksamheten.

Behandling av personuppgifter i allmant tillganglig information

For att kunna bedriva en effektiv forsvarsunderréttelseverksamhet utdver
den information som inhdmtas genom hemliga metoder behdver bade
Forsvarsmakten och Forsvarets radioanstalt ocksa tillgang till allmant
tillganglig information. Allméant tillgénglig information kan vara
personuppgifter som kan patraffas vid sokning pa internet eller vid
sokningar i 6ppna databaser. Uppgifterna kan vara gratis eller tillgéangliga
pa kommersiell grund. Det kan ocksa rora sig om uppgifter som t.ex. en
abonnent pa ett eller annat sétt har samtyckt att uppgifterna finns med i
elektroniska telefonkataloger eller forteckningar dver ip-adresser i olika
lander

Personuppgifter som utgor allmént tillganglig information foreslas
darfor fa behandlas av Forsvarsmakten om det &r noédvandigt for planering,
forberedelse och genomférande av verksamhet som ror Sveriges forsvar
och sékerhet eller internationellt forsvars- och sékerhetssamarbete,
forsvarsunderrattelseverksamheten, eller den militdra sakerhetstjansten.
Motsvarande foreslas for Forsvarets radioanstalt om det ar nodvandigt for
de &andamal som anges for forsvarsunderrittelse- och utvecklings-
verksamheten och informationssékerhetsverksamheten.
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Behandling av ké&nsliga personuppgifter

De féreslagna lagarna, liksom de nuvarande, forbjuder behandling av
personuppgifter som grundar sig enbart pa kansliga personuppgifter.
Forfattningarna innehéller undantag fran forbudet genom att andra
uppgifter far kompletteras med kansliga uppgifter och att kansliga
personuppgifter far anvandas som sokbegrepp om det ar absolut nddvandigt.
Kinsliga personuppgifter i form av biometriska uppgifter far emellertid
behandlas sjalvstandigt, medan behandling av genetiska uppgifter foreslas
vara helt férbjudet for bada myndigheterna.

Kansliga personuppgifter foreslas emellertid fa behandlas utan hinder av
dessa regler om den som personuppgifterna ror har [&mnat sitt uttryckliga
samtycke eller pa ett tydligt sétt har offentliggjort uppgifterna. Detta ska
dock inte gélla genetiska uppgifter.

Langsta tid for behandling

De foreslagna lagarna reglerar langsta tid for behandling, men innehaller
inte — som de nuvarande — regler om bevarande och gallring. Lagarna
syftar ndmligen till att skydda den personliga integriteten och reglerar inte
bevarande och gallring i arkivlagens mening. Jimfort med nuvarande
bestammelser har de darfor formuleras om sé att det framgar att det ar fraga
om dataskyddsbestimmelser. Regleringen ska utgd frdn hur linge
personuppgifter far behandlas.

Utokade mojligheter till elektroniskt utlamnande

Regleringen av i vilken utstrackning personuppgifter far lamnas ut pa
medium for automatiserad behandling moderniseras for att mota de 6kade
behoven av att kunna kommunicera elektroniskt. For Forsvarsmakten blir
det tillatet att Iamna ut personuppgifter elektroniskt pd annat satt an genom
direktatkomst om det inte ar oldmpligt, medan utlamnande fran Forsvarets
radioanstalt ar fortsatt mer restriktivt.

Forsvarsmakten och Forsvarets radioanstalt ska fa medge varandra och
Sakerhetspolisen direktatkomst till personuppgifter som har gjorts
gemensamt tillgingliga och som behandlas for vissa syften. Aven
utlandska underréttelse- och sakerhetstjanster kan fa medges
direktdtkomst till uppgifter som Forsvarsmakten och Forsvarets
radioanstalt behandlar for vissa syften, om det t.ex. behdvs for samarbetet
mot terrorism. Sadan direktdtkomst ska dock endast f4 medges till
personuppgifter i en avskild uppgiftssamling och endast om svenska
intressen kan motivera det.

Tillsyn éver myndigheternas personuppgiftsbehandling

Bade Datainspektionen och Statens inspektion for forsvarsunder-
rattelseverksamheten ska pd samma satt som idag utdva tillsyn och
kontroll &ver Forsvarsmaktens och Forsvarets radioanstalts person-
uppgiftsbehandling.

Konsekvenser for den personliga integriteten

Sammantaget innebér forslagen att skyddet for den personliga integriteten
kommer att vara pd samma nivd som for narvarande. | viss man kan



intranget i personlig integritet 6ka genom de Gkade mdjligheterna till
direktatkomst som motiveras av starka forsvars- och sikerhetsintressen

Ikrafttradande och évergangsbestammelser

De nya forfattningarna och andringarna i de befintliga forfattningarna
foreslas trada i kraft den 1 oktober 2019. Det kravs sarskilda over-
gangsbestammelser for bestimmelserna om loggning i uppgiftssamlingar.
Till de nya lagarna kravs det ocksa dvergangsbestammelser for drenden
om tillsyn eller granskning som rér behandlingen av personuppgifter som
har paborjats fore ikrafttradandet men inte hunnit slutforas.
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Lagforslagen i betdnkandet SOU 2018:63

Forslag till lag (2019:000) om behandling
av personuppgifter vid Forsvarsmakten

Hérigenom foreskrivs féljande.

1 kap. Allménna bestdmmelser

Syftet med lagen

18§ Syftet med denna lag &r att sékerstdlla att Forsvarsmakten kan
behandla personuppgifter pa ett &ndamalsenligt sétt och att skydda fysiska
personers grundldggande fri- och rattigheter i samband med sadan
behandling.

Lagens tillampningsomrade

2 8 Denna lag géller vid Forsvarsmaktens behandling av personuppgifter
som ror Sveriges forsvar och sakerhet.

38 Lagen galler vid sddan behandling av personuppgifter som &r helt
eller delvis automatiserad eller om uppgifterna ingar i eller &r avsedda att
ingd i en strukturerad samling av personuppgifter som &r tillgangliga for
sokning eller sammanstéllning enligt sérskilda kriterier.

4§ Vid behandling av personuppgifter enligt denna lag géller inte lagen
(2018:218) med kompletterande bestdmmelser till EU:s data-
skyddsforordning.

Forhallandet till annan reglering

58 Bestdmmelserna i denna lag ska inte tillampas i den utstrdckning det
skulle inskranka skyldigheten enligt 2 kap. tryckfrihetsférordningen att
lamna ut personuppgifter.

Personuppgiftsansvar

6 8 Forsvarsmakten &r personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor.

Personuppgiftsansvaret omfattar all behandling av personuppgifter som
utfors under myndighetens ledning eller pa dess vagnar.

78 Forsvarsmakten far vara gemensamt personuppgiftsansvarig med
annan endast i den utstréckning det foljer av lag eller forordning eller om
regeringen i ett enskilt fall beslutar om det.

Definitioner
8 8 | denna lag anvénds foljande uttryck med nedan angiven betydelse.



Uttryck

Behandling av personuppgifter

Biometriska uppgifter

Dataskyddsombud

Genetiska uppgifter

Logg

Mottagare

Personuppgift

Personuppgiftsansvarig

Betydelse

En atgard eller kombination av
atgarder som vidtas i frdga om
personuppgifter eller uppséattningar
av personuppgifter, oavsett om det
gors automatiserat eller inte, t.ex.
insamling, registrering, organise-
ring, strukturering, lagring, bear-
betning eller andring, framtagning,
lasning, anvandning, utlamnande,
spridning eller tillhandahallande pa
annat satt, justering, samman-
foring, begransning, radering eller
forstoring.

Personuppgifter som ror en persons
fysiska, fysiologiska eller be-
teendeméssiga kannetecken, som
tagits fram genom sérskild teknisk
behandling och som mgjliggor eller
bekréftar unik identifiering av
personen i fraga.

En fysisk person som utses av den
personuppgiftsansvarige for att
sjalvstandigt se till att person-
uppgifter behandlas forfattnings-
enligt och pa ett korrekt stt.

Personuppgifter som ror en persons
nedarvda eller forvérvade genetiska
kannetecken och som harrér fran
analys av ett spar av eller ett prov
frdn personen i fraga.

Behandlingshistorik som sparas
viss tid.

Den till vilken personuppgifter
ldmnas ut, med undantag av en
myndighet som med stod av
forfattning utdvar tillsyn, kontroll
eller revision.

Varje  upplysning om en
identifierad  eller identifierbar
fysisk person som &r i livet.

Den som ensam eller tillsammans
med andra bestimmer dndamaélen
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med och medlen for behandlingen
av personuppgifter.

Personuppgiftsbitréade Den som, med stdd av ett skriftligt
avtal eller annan skriftlig 6verens-
kommelse, behandlar  person-
uppgifter for den personuppgifts-
ansvariges rakning.

Tredje part Nédgon annan 4an den som
personuppgiften  roér,  person-
uppgiftsansvarige, dataskydds-
ombudet, personuppgiftsbitradet
och sadana personer som under den
personuppgiftsansvariges eller
personuppgiftsbitradets direkta
ansvar har rétt att behandla person-
uppgifter.

Uppgiftssamling En samling med uppgifter som med
hjélp av automatiserad behandling
ar gemensamt tillgangliga.

2 kap. Behandling av personuppgifter

Rattsliga grunder
Férsvar och sékerhet

1§ Forsvarsmakten far behandla personuppgifter om det ar nédvandigt
for att planera, forbereda och genomféra verksamhet som rér

1. Sveriges forsvar och sakerhet, eller

2. internationellt forsvars- och sakerhetssamarbete.

Forsvarsmaktens uppgift att bedriva sddan verksamhet som anges i
forsta stycket ska folja av lag, forordning eller ett sérskilt beslut i vilket
regeringen uppdragit & myndigheten att utféra uppgiften.

Sarskilt om férsvarsunderrattelseverksamhet

2§ Personuppgifter far behandlas i Forsvarsmaktens forsvarsunder-
rattelseverksamhet om det ar nodvandigt for att bedriva den verksamhet
som anges i lagen (2000:130) om forsvarsunderréttelseverksamhet.

38 De personuppgifter som Forsvarsmakten har fatt tillgang till i
myndighetens forsvarsunderrattelseverksamhet far fortsatt behandlas i den
verksamheten, om det behdvs for att fullgéra den.

Vad som sdgs i forsta stycket géller endast om inget annat foljer av
denna lag eller férordning som regeringen har meddelat i anslutning till
lagen.



Sarskilt om militar sakerhetstjanst

48 Personuppgifter far behandlas i Forsvarsmaktens militara séaker-
hetstjanst for att upptacka, forebygga och avvarja sékerhetshotande
verksamhet som riktas mot Forsvarsmakten och dess sdkerhetsintressen,
om det ar nédvandigt for att
1. klarlagga verksamhet som innefattar hot mot Sveriges sakerhet, eller
2.vidta atgarder som hindrar eller forsvarar sakerhetshotande
verksamhet.

58 Uppgifter om en person far behandlas for de andamal som anges i
4 § endast om

1. uppgifterna &r nodvéndiga for att kartlagga verksamhet som innefattar
brott som kan hota Sveriges sékerhet eller terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott eller motsvarande brottslighet enligt
tidigare lagstiftning,

2. uppgifterna ar nddvandiga for att kartldagga underréttelseverksamhet
riktad mot Forsvarsmakten och dess sékerhetsintressen,

3. uppgifterna ar nédvandiga for att kartldgga annan sakerhetshotande
verksamhet an som avses i 1 och som innefattar brott eller dsidosattande
av aligganden i anstéllning hos Forsvarsmakten, och det finns sérskilda
skal till att uppgiften ska behandlas,

4. personen har ldmnat uppgifter om sékerhetshotande verksamhet och
personuppgifterna ar nddvandiga for att bedéma personens trovardighet,
eller

5. uppgifterna avser information som har framkommit i samband med
sékerhetsprévning enligt sékerhetsskyddslagen (1996:627) eller i annat
fall &r nédvandiga for att utféra en uppgift som ror sékerhetsskydd.

6 8 Personuppgifter som behandlas enligt 5 § ska férses med upplysning
om pé& vilken av de angivna grunderna uppgiften behandlas. Om
behandlingen av en personuppgift foranleds av nagot annat &n antagande
om att personen har utdvat eller kommer att utéva brottslig verksamhet ska
det sérskilt anges att personen inte ar misstankt for brottslig verksamhet,
om det inte pa annat sitt klart framgar att sddan misstanke inte finns.
Uppgifter om en person som inte heller kan antas ha utdvat eller komma
att utdva annan sékerhetshotande verksamhet ska forses med en sérskild
upplysning om detta, om det inte p& annat satt klart framgér att sadant
antagande inte finns.

Personuppgifter som behandlas enligt 58 forsta stycket 1-3 ska i
forekommande fall forses med en upplysning om uppgiftsldmnarens
trovardighet och uppgifternas riktighet i sak.

78 Trots vad som sdgs i 5 och 6 88 far personuppgifter som ingar i eller
har uppkommit i samband med anvéndning av totalforsvarets
telekommunikations- och informationssystem behandlas for att férhindra
obehorig insyn i och péverkan av dessa system. Det galler aven sadana
uppgifter som avses i 15, 16, 18 och 19 §8. Behandling som sarskilt syftar
till att identifiera en person far dock endast utféras om bestammelserna i
581, 2 eller 3 tilldmpas.
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Ovriga réttsliga grunder

88 Personuppgifter som utgor allmant tillganglig information far
behandlas av Forsvarsmakten om det ar noédvandigt for de andamal som
angesi 1,2 och 4 §8.

98 Personuppgifter far behandlas av Forsvarsmakten om det ar
nddvandigt for diarieféring, arkivering, handlaggning av ett darende eller
for att utfora annan liknande uppgift som aligger myndigheten.

10§ Forsvarsmakten far behandla personuppgifter for vetenskapliga,
statistiska eller historiska &ndamal inom denna lags tillampningsomrade.

118§ Forsvarsmakten far behandla personuppgifter for att kunna
tillgodose enskildas behov av information enligt 5 kap. och kunna l&mna
information vid tillsyn eller kontroll.

Grundlaggande krav
Andamal

12§ Personuppgifter far bara behandlas for séarskilda, uttryckligt
angivna och beréttigade andamal.

Personuppgifter far inte behandlas fér ndgot &ndamal som ar ofdrenligt
med det andamal for vilket personuppgifterna ursprungligen behandlades.

Forfattningsenlig och korrekt behandling

13 § Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt
satt.

Personuppgifternas kvalitet

14§ Personuppgifter som behandlas ska vara adekvata och relevanta i
forhallande till &ndamalen med behandlingen och, om det &r nodvandigt,
uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt foér manniskovardet.

Fler personuppgifter far inte behandlas an vad som &r nédvandigt med
hansyn till andamalen med behandlingen.

Kénsliga personuppgifter

158§ Personuppgifter som avsldjar ras, etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse eller medlemskap i fack-
forening eller som ror halsa, sexualliv eller sexuell laggning far inte
behandlas.

Néar uppgifter om en person behandlas far de dock kompletteras med
sddana uppgifter som avses i forsta stycket, om det 4r absolut nddvandigt
for syftet med behandlingen.

16 § Biometriska uppgifter far behandlas endast om det ar absolut
nodvandigt for andamalet for behandlingen. Genetiska uppgifter far inte
behandlas.



17 8§ Vid sokning far personuppgifter som avslojar ras, etniskt ursprung,
politiska asikter, religios eller filosofisk Gvertygelse eller medlemskap i
fackforening eller som ror hélsa, sexualliv eller sexuell 1dggning anvéndas
som sokbegrepp om det &r absolut nddvandigt for syftet med
behandlingen. Detsamma géller biometriska uppgifter.

Personnummer

188 Uppgifter om personnummer eller samordningsnummer far
behandlas bara ndr det dr klart motiverat med hansyn till

1. andamalet med behandlingen,

2. vikten av en sédker identifiering, eller

3. ndgot annat beaktansvart skal.

Om den som uppgifterna ror har offentliggjort uppgifterna
eller lamnat sitt samtycke

19§ Utan hinder av vad som foreskrivs i 15, 16 och 18 8§ far
personuppgifter behandlas, om den som personuppgifterna ror har lamnat
sitt uttryckliga samtycke eller pa ett tydligt satt har offentliggjort
uppgifterna.

Forsta stycket galler inte genetiska uppgifter.

Behandling av personuppgifter i vissa fall

20§ Hantering av information som innebdr behandling av person-
uppgifter ska inte anses oférenlig med bestdmmelsernai 1, 2,4, 5, 7, 8 och
12-16 8§ i det skede av behandlingen da det inte har kunnat faststéllas
vilka personuppgifter som informationen innehaller.

Langsta tid som personuppgifter far behandlas

21§ Personuppgifter som behandlas automatiserat far inte behandlas
under langre tid &n vad som behévs for nagot eller ndgra av de dndamal
som anges i 1-11 8§8.

Regeringen eller den myndighet regeringen bestdimmer kan med stéd av
8 kap. 7 § regeringsformen meddela foreskrifter eller i ett enskilt fall
besluta att personuppgifter far behandlas under endast viss tid eller bevaras
for historiska, statistiska eller vetenskapliga andamal.

Utldamnande av personuppgifter

22§ Personuppgifter som behandlas med stéd av denna lag far foras
Over till andra lander eller internationella organisationer endast om
sekretess inte hindrar det och det &r nédvandigt for att Forsvarsmakten ska
kunna fullgora sina uppgifter inom ramen for internationellt forsvars- och
sékerhetssamarbete.

Regeringen kan med stéd av 8 kap. 7 § regeringsformen meddela
foreskrifter eller i enskilt fall besluta att 6verféring far ske dven i andra fall
om det &r nddvéndigt for verksamheten vid Forsvarsmakten.
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238 Personuppgifter far lamnas ut elektroniskt pa annat satt 4n genom
direktatkomst om det inte ar olampligt.

Elektroniskt utlamnande genom direktatkomst ar tillatet bara i den
utstrackning som anges i 3 kap. 2—4 §8§.

Regeringen kan med stod av 8 kap. 7 8 regeringsformen meddela
foreskrifter om begrénsning av méjligheten att lamna ut personuppgifter
elektroniskt enligt forsta stycket.

3 kap. Gemensamt tillgangliga uppgifter

Personuppgifter som far géras gemensamt tillgangliga

1§ Personuppgifter fir goras gemensamt tillgangliga om det behdvs for
nagot av de andamal som anges i 2 kap. Personuppgifter som endast ett
fatal personer har tillgang till anses inte som gemensamt tillgangliga.

Regeringen eller den myndighet som regeringen bestdammer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter eller besluta i
enskilda fall vilka uppgiftssamlingar som far finnas och vilka uppgifter
som far behandlas i respektive uppgiftssamling.

Direktatkomst
Forsvarsunderrattelseverksamhet

2§ Trots sekretess enligt 38 kap. 4 § offentlighets- och sekretesslagen
(2009:400) far Sakerhetspolisen och Forsvarets radioanstalt medges
direktatkomst till personuppgifter som utgor bearbetningsunderlag och
analysresultat inom forsvarsunderrattelseverksamheten och som finns i
uppgiftssamlingar.

38 Om det behdvs for samarbetet mot terrorism eller vid svenskt
deltagande i annat internationellt underréttelse- och sékerhetssamarbete
far, i den utstrackning det foljer av lag eller forordning eller om regeringen
i ett enskilt fall beslutat om det, en utldndsk underréttelse- eller
sakerhetstjanst medges direktatkomst till personuppgifter som behandlas
med stdd av 2 kap. 2 § och som finns i uppgiftssamlingar.

Direktatkomst i andra fall

48 Regeringen kan med stéd av 8 kap. 7 § regeringsformen meddela
foreskrifter eller sarskilt beslut om vilka som i andra fall &n de som anges
i 2 § och 3 § far ha direktatkomst till gemensamt tillgangliga uppgifter.

Ovriga bestammelser

58 Regeringen eller den myndighet som regeringen bestammer kan med
stod av 8 kap. 7 § regeringsformen meddela

1. ytterligare foreskrifter eller beslut i enskilda fall om omfattningen av
direktatkomsten, och

2. foreskrifter om behorighet och sakerhet vid sadan atkomst.



4 kap. Skyldighet som personuppgiftsansvarig

Atgérder for att sakerstélla forfattningsenlig behandling

18 Forsvarsmakten ska, genom lampliga tekniska och organisatoriska
atgarder, sakerstalla att behandlingen av personuppgifter &ar for-
fattningsenlig och skydda rattigheterna fér dem som uppgifterna ror.

28 Forsvarsmakten ska sdkerstdlla att det fors loggar dver person-
uppgiftsbehandling av gemensamt tillgangliga uppgifter. Regeringen eller
den myndighet regeringen bestdimmer kan med stéd av 8 kap. 7§
regeringsformen meddela féreskrifter om loggar.

38 Tillgangen till personuppgifter ska alltid begransas till vad var och
en behover for att kunna fullgéra sina arbetsuppgifter.

Sékerheten for personuppgifter

48§ Forsvarsmakten ska vidta I&mpliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas, sarskilt mot
obehdrig eller otillaten behandling eller forstéring och mot forlust eller
annan oavsiktlig skada.

Dataskyddsombud

58 Forsvarsmakten ska inom myndigheten utse ett eller flera
dataskyddsombud och anmala till tillsynsmyndigheten nar data-
skyddsombud utses och entledigas.

6 8 Dataskyddsombudet ska

1. sjalvstandigt kontrollera att Forsvarsmakten behandlar person-
uppgifter forfattningsenligt och pa ett korrekt satt och i 6vrigt fullgor sina
skyldigheter,

2. informera och ge réd till Férsvarsmakten och till dem som behandlar
personuppgifter under myndighetens ledning om deras skyldigheter vid
behandling av personuppgifter,

3. samrada med tillsynsmyndigheten, och

4. fora en forteckning over de Kkategorier av behandlingar som
Forsvarsmakten ansvarar for och som dr helt eller delvis automatiserade.

Regeringen eller den myndighet som regeringen bestdmmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om vad en
forteckning som avses i forsta stycket 4 ska innehalla.

Om Forsvarsmakten bryter mot de bestdmmelser som géller for
behandlingen av personuppgifter och réttelse inte vidtas, ska dataskydds-
ombudet anmala det till tillsynsmyndigheten.

Personuppgiftsbitraden

78 Forsvarsmakten far, om det ar lampligt, anlita personuppgifts-
bitraden for behandling av personuppgifter pd Forsvarsmaktens vagnar.
Innan ett personuppgiftshitrade anlitas, ska Forsvarsmakten forsékra sig
om att bitradet kommer att vidta de lampliga tekniska och organisatoriska
atgarder som kravs for att behandlingen av personuppgifter ska vara
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forfattningsenlig och for att skydda rattigheterna for den som uppgifterna
ror.

8 8 Personuppgiftsbitradets behandling av personuppgifter ska regleras
i ett skriftligt avtal eller annan skriftlig 6verenskommelse.

98 Ett personuppgiftsbitrade far inte anlita ett annat personupp-
giftshitrade utan skriftligt tillstand av Forsvarsmakten.

10§ Ett personuppgiftsbitrade eller den eller de personer som arbetar
under bitradets eller Forsvarsmaktens ledning ska behandla
personuppgifter i enlighet med instruktioner fran Férsvarsmakten.

Om ett personuppgiftsbitrade, i strid med Foérsvarsmaktens instruk-
tioner, bestammer dndamalen med och medlen for behandlingen, ska
bitradet anses vara personuppgiftsansvarig enligt denna lag for den
behandlingen.

11§ Detsom ségs om Forsvarsmaktens skyldigheter i 2—4 §8 galler dven
for personuppgiftsbitrdden som Forsvarsmakten anlitar.

5 kap. Enskildas réattigheter

Ratten till information
Allman information

18 Forsvarsmakten ska gdra foljande allménna information tillgénglig.

1. Myndighetens identitet och kontaktuppgifter.

2. Uppgifter om dataskyddsombudet.

3. Andamalen med behandlingen.

4. Ratten enligt 3 8 att begara att f& information om behandling av
personuppgifter och att fa del av dem.

5. Rétten att begéra rattelse, radering eller begransning av behandlingen
enligt 6 8.

Information som ska lamnas om uppgifterna samlas
in fran personen sjalv

28 Om uppgifter om en person samlas in fran personen sjalv, ska
Forsvarsmakten nar personuppgifterna erhalls, sjalvmant lamna foljande
information till den som uppgifterna ror:

1. uppgift om att det &r Forsvarsmakten som ar personuppgiftsansvarig
for behandlingen,

2. uppgift om andamalen med behandlingen, och

3. all évrig information som behovs for att den som uppgifterna ror ska
kunna ta till vara sina rattigheter i samband med behandlingen, sdsom
information om mottagarna av uppgifterna, skyldighet att Iamna uppgifter
och rétten att ansoka om information och fa rattelse.

Information som ska lamnas efter begaran

3§ Forsvarsmakten ar skyldig att en gang per kalenderar till den som
begér det lamna skriftligt besked om personuppgifter som rér honom eller
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och fa foljande skriftliga information.

1. Vilka personuppgifter om den sékande som behandlas.

2. Varifran personuppgifterna kommer.

3. Den rattsliga grunden for behandlingen.

4. Andamalen med behandlingen.

5. Mottagare eller kategorier av mottagare av personuppgifterna, dven i
annat land eller internationella organisationer.

6. Hur ldnge personuppgifterna far behandlas eller, om det inte &r
mojligt att ange, kriterierna for att faststélla det.

7. Ratten att begdra rattelse, radering eller begrénsning av behandlingen
enligt 6 8.

Utldamnande enligt forsta stycket behdver inte omfatta personuppgifter
som sokanden har tagit del av, om inte han eller hon begér det. Det ska
dock framga av informationen att personuppgifterna i fraga behandlas.

En ansokan enligt forsta stycket ska goras skriftligen hos For-
svarsmakten och vara undertecknad av den sokande sjalv. Information
enligt forsta stycket ska lamnas inom en manad fran det att ansokan
gjordes. Om det finns sérskilda skal for det, far information dock lamnas
senast fyra manader efter det att ansokan gjordes.

Begransning av ratten till information

4§ Informationsskyldigheten i 2 och 3 8§ galler inte i den utstrdckning
sekretess hindrar att uppgifterna lamnas ut.

Om forutsattningarna i forsta stycket ar uppfyllda, &r Foérsvarsmakten
inte skyldig att lamna ut skalen for beslut enligt forsta stycket eller beslut
i fraga om rattelse, radering eller begransning av behandlingen enligt 6 §.

58 Informationsskyldigheten i 2 och 3 8§ géller inte personuppgifter i
I6pande text som inte fatt sin slutliga utformning nar begéran gjordes eller
som utgdr minnesanteckning eller liknande.

Informationsskyldigheten galler dock om uppgifterna har ldmnats ut till
tredje part, behandlas enbart for vetenskapliga, statistiska eller historiska
andamal eller arkivandamal av allmént intresse eller, nér det géller l6pande
text som inte fatt sin slutliga utformning, om uppgifterna har behandlats
langre an ett ar.

Ratten till rattelse, radering och begransning av behandlingen

68 Forsvarsmakten ska pa begaran av den som personuppgiften ror
snarast ratta, radera eller begrinsa sédana personuppgifter som inte har
behandlats i enlighet med denna lag eller foreskrifter som har meddelats
med stdd av lagen.

Forsvarsmakten ska ocksa underratta tredje part till vilken uppgifterna
har lamnats ut om atgarden, om den som personuppgiften ror begar det
eller om en mera betydande skada eller oldgenhet for denne skulle kunna
undvikas genom en underréttelse.

Négon underrattelse behéver dock inte lamnas, om sekretess hindrar det
eller detta & omdjligt eller skulle innebéra en oproportionerligt stor
arbetsinsats.
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Avgiftsfri information

78 Information enligt 1 och 2 88 ska lamnas utan avgift.

Information och uppgifter enligt 3 § ska lamnas utan avgift en gang per
kalenderar. Om nagon begar information och uppgifter enligt 3 § oftare an
en gang per kalenderar, far Forsvarsmakten avsla begéran.

6 kap. Tillsyn
Tillsyn 6ver personuppgiftsbehandlingen

18 Den myndighet som regeringen bestdmmer ska utdva allmén tillsyn
over Forsvarsmaktens behandling av personuppgifter enligt denna lag.

Tillsynsmyndigheten ska ge rad och stéd till Forsvarsmakten om
myndighetens skyldigheter enligt lag eller annan férfattning eller ndr det i
ovrigt ar pakallat.

Befogenheter
Utredningsbefogenheter

2 8 Tillsynsmyndigheten har ratt att av Forsvarsmakten eller ett per-
sonuppgiftshitrade pa begéran fa

1. tillgang till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av per-
sonuppgifter och sakerhets- och skyddsatgarder,

3. tilltrade till sadana lokaler som har anknytning till behandling av
personuppgifter och tillgang till utrustning och andra medel for behandling
av personuppgifter, och

4. det bitrdde och annan information som behdvs for tillsynen.

Forebyggande befogenheter

38 Om tillsynsmyndigheten beddmer att det finns risk for att
personuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska myndigheten genom rad, rekommendationer eller pa-
pekanden forsoka forma Forsvarsmakten eller personuppgiftsbitradet att
vidta atgarder for att minska den risken.

Tillsynsmyndigheten far utfarda en skriftlig varning for att planerad
behandling av personuppgifter riskerar att st i strid med lag eller annan
forfattning. Detsamma géller om pagéaende behandling riskerar att sta i
strid med lag eller annan forfattning.

Korrigerande befogenheter

4§ Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning, eller att Forsvarsmakten eller ett
personuppgiftsbitrdde annars inte fullgér sina skyldigheter, far
tillsynsmyndigheten

1. genom sadana atgarder som anges i 3 § forsta stycket forsoka forma
Forsvarsmakten eller personuppgiftshitradet att vidta atgarder for att
behandlingen ska bli forfattningsenlig eller att uppfylla andra skyldigheter,
eller



2. forelagga Forsvarsmakten eller personuppgiftsbitradet att vidta Bilaga 2

atgarder for att behandlingen ska bli forfattningsenlig eller att fullgéra
andra skyldigheter.

Om ett forelaggande utfardas ska det av forelaggandet framgd nar
atgarderna senast ska vara genomforda och, om det ar lampligt, vilka
atgarder som ska vidtas.

7 kap. Skadestand och éverklagande

Skadestand

18 Den personuppgiftsansvarige ska ersatta den som personuppgiften
ror for skada och krankning av den personliga integriteten som orsakats av
behandling av personuppgifter i strid med denna lag, eller foreskrifter som
har meddelats i anslutning till den.

Erséttningsskyldigheten kan i den utstrdckning det ar skaligt, jamkas om
den personuppgiftsansvarige visar att felet inte berodde pa denne.

Overklagande

2§ Forsvarsmaktens beslut om information som ska ldmnas enligt 5 kap.
2 och 3 88 och om réttelse och underréttelse till tredje part enligt 5 kap. 6 §
far overklagas hos allmén forvaltningsdomstol. Andra beslut enligt denna
lag far inte Gverklagas.

Provningstillstand kréavs vid éverklagande till kammarratten.

38 Av 6 kap. 8 § offentlighets- och sekretesslagen (2009:400) foljer att
beslut om sekretess dverklagas till kammarratt.

1. Denna lag trader i kraft den 1 oktober 2019.

2. Bestammelsen i 4 kap. 2 § om loggning behéver inte tillampas pa
automatiserade system for behandling av personuppgifter som inréttats
fore ikrafttradandet forrdn den 1 maj 2024.

3. Arenden om tillsyn eller granskning av Forsvarsmaktens person-
uppgiftsbehandling som Datainspektionen eller Statens inspektion for
forsvarsunderréttelseverksamheten inte har avgjort fore ikrafttradandet
handlaggs enligt aldre foreskrifter.
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Forslag till lag (2019:000) om behandling av
personuppgifter vid Forsvarets radioanstalt

Hérigenom foreskrivs foljande.

1 kap. Allménna bestdmmelser

Syftet med lagen

18§ Syftet med denna lag ar att sakerstalla att Forsvarets radioanstalt kan
behandla personuppgifter pa ett andamalsenligt sétt och att skydda fysiska
personers grundlaggande fri- och rattigheter i samband med sadan
behandling.

Lagens tillampningsomrade

28 Denna lag galler vid behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderréttelse- och utvecklingsverksamhet samt
informationssakerhetsverksamhet.

38 Lagen galler vid sddan behandling av personuppgifter som &r helt
eller delvis automatiserad eller om uppgifterna ingér i eller &r avsedda att
ingd i en strukturerad samling av personuppgifter som é&r tillgangliga for
sokning eller sammanstéllning enligt sérskilda kriterier.

4§ Vid behandling av personuppgifter enligt denna lag géller inte lagen
(2018:218) med kompletterande bestdmmelser till EU:s data-
skyddsforordning.

Forhallandet till annan reglering

58 Bestdmmelserna i denna lag ska inte tilldmpas i den utstrackning det
skulle inskranka skyldigheten enligt 2 kap. tryckfrihetsférordningen att
lamna ut personuppgifter.

Personuppgiftsansvar

6 8 Forsvarets radioanstalt &r personuppgiftsansvarig for den behandling
av personuppgifter som myndigheten utfor.

Personuppgiftsansvaret omfattar all behandling av personuppgifter som
utfors under myndighetens ledning eller pa dess vagnar.

78 Forsvarets radioanstalt far vara gemensamt personuppgiftsansvarig

med annan endast i den utstrackning det foljer av lag eller férordning eller
om regeringen i ett enskilt fall beslutar om det.

Definitioner
8 8 | denna lag anvénds foljande uttryck med nedan angiven betydelse.

Uttryck Betydelse



Behandling av personuppgifter

Biometriska uppgifter

Dataskyddsombud

Genetiska uppgifter

Logg

Mottagare

Personuppgift

Personuppgiftsansvarig

En é&tgard eller kombination av
atgarder som vidtas i fraga om
personuppgifter eller uppséttningar
av personuppgifter, oavsett om det
gors automatiserat eller inte, t.ex.
insamling, registrering, organise-
ring, strukturering, lagring, bear-
betning eller andring, framtagning,
lasning, anvéandning, utlamnande,
spridning eller tillhandahallande pa
annat satt, justering, samman-
foring, begransning, radering eller
forstdring.

Personuppgifter som ror en persons
fysiska, fysiologiska eller be-
teendeméssiga kannetecken, som
tagits fram genom sérskild teknisk
behandling och som mgjliggor eller
bekréftar unik identifiering av
personen i fraga.

En fysisk person som utses av den
personuppgiftsansvarige for att
sjalvstandigt se till att person-
uppgifter behandlas forfattnings-
enligt och pa ett korrekt satt.

Personuppgifter som rér en persons
nedérvda eller forvéarvade genetiska
kannetecken och som harror fran
analys av ett spar av eller ett prov
frdn personen i fraga.

Behandlingshistorik som sparas
viss tid.

Den till vilken personuppgifter
ldmnas ut, med undantag av en
myndighet som med stod av
forfattning utdvar tillsyn, kontroll
eller revision.

Varje  upplysning om en
identifierad  eller identifierbar
fysisk person som &r i livet.

Den som ensam eller tillsammans
med andra bestimmer dndamaélen
med och medlen for behandlingen
av personuppgifter.
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Personuppgiftsbitrade Den som, med stod av ett skriftligt
avtal eller annan skriftlig 6verens-
kommelse, behandlar  person-
uppgifter for den personuppgifts-
ansvariges rakning.

Tredje part Nagon annan an den som
personuppgiften  roér,  person-
uppgiftsansvarige, dataskydds-
ombudet, personuppgiftsbitradet
och sadana personer som under den
personuppgiftsansvariges eller
personuppgiftsbitradets direkta
ansvar har rétt att behandla person-
uppgifter.

Uppgiftssamling En samling med uppgifter som med
hjalp av automatiserad behandling
ar gemensamt tillgangliga.

2 kap. Behandling av personuppgifter

Rattsliga grunder
Férsvarsunderrattelseverksamhet

18§ Personuppgifter far behandlas i Forsvarets radioanstalts forsvars-
underréttelseverksamhet om det &r nddvéandigt for att bedriva den
verksamhet som anges i lagen (2000:130) om fdérsvarsunder-
rattelseverksamhet och lagen (2008:717) om signalspaning i férsvars-
underrattelseverksamhet.

28 De personuppgifter som Forsvarets radioanstalt har fatt tillgang till i
myndighetens forsvarsunderrattelseverksamhet far fortsatt behandlas i den
verksamheten, om det behdvs for att fullgdra den.

Vad som sdgs i forsta stycket géller endast om inget annat foljer av
denna lag eller férordning som regeringen har meddelat i anslutning till
lagen.

38 Personuppgifter som behandlas med stod av 1 och 2 8§ far aven
behandlas om det &r nédvandigt for att tillhandahélla information som
behdvs

1. i verksamhet hos berérda myndigheter som avses i 2 § forsta stycket
lagen (2000:130) om forsvarsunderréttelseverksamhet,

2. med anledning av samarbete med andra l&nder och internationella
organisationer enligt lagen (2000:130) om fdrsvarsunderrattelse-
verksamhet och  lagen  (2008:717) om  signalspaning i
forsvarsunderrattelseverksamhet,

3. i utvecklingsverksamheten for de d&ndamal som angesi 4 §,

4. i informationssakerhetsverksamheten for de andamal som anges i 6 §,
eller



5. for att bitrada andra myndigheter i den utstradckning det foljer av lag
eller forordning eller om regeringen i ett enskilt fall beslutar om det.

Utvecklingsverksamhet

48 Om det ar nodvandigt for forsvarsunderrattelseverksamheten far
Forsvarets radioanstalt behandla personuppgifter for att

1. félja forandringar i signalmiljon i omvérlden, den tekniska
utvecklingen och signalskyddet, och

2. fortldpande utveckla den teknik och metodik som behdvs for
att bedriva verksamheten.

58 Personuppgifter som behandlas med stod av 4 § far aven behandlas
om det &r nodvandigt for att tillhandahalla information som behévs

1. med anledning av samverkan med annan avseende utvecklings-
verksamhet,

2. med anledning av samarbete om utvecklingsverksamhet med andra
lander eller internationella organisationer enligt lagen (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet,

3. i forsvarsunderrattelseverksamheten for de andamal som anges i 1 och
2 8§,

4. i informationssakerhetsverksamhet for de andamal som anges i 6 §,
eller

5. for att bitrdda andra myndigheter i den utstrackning det foljer av lag
eller forordning eller om regeringen i ett enskilt fall beslutar om det.

Informationssakerhetsverksamhet

68 Personuppgifter far behandlas i Forsvarets radioanstalts informa-
tionssékerhetsverksamhet om det &r nddvandigt for att kunna skydda den
egna myndigheten eller for att kunna stédja andra verksamheter som &r av
betydelse for Sveriges sakerhet. Uppgiften att ldmna stod till andra
verksamheter ska félja av lag eller forordning eller regeringsbeslut i ett
enskilt fall.

78 Personuppgifter som behandlas med stod av 6 § far aven behandlas
om det ar nodvandigt for att tillhandahalla information som behévs

1. i verksamhet hos den som tar emot uppgifter om
informationssakerhet,

2. med anledning av samverkan med andra som verkar pa
informationssékerhetsomradet saval inom som utom landet i den
utstrédckning det foljer av lag eller forordning eller om regeringen i ett
enskilt fall beslutar om det,

3. i forsvarsunderrattelseverksamheten for de andamal som anges i 1 §
andra stycket 5 och 7 lagen (2008:717) om signalspaning i forsvarsunder-
rattelseverksamhet, eller

4. i utvecklingsverksamheten for de &ndamal som anges i 4 8.
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Ovriga réttsliga grunder

88 Personuppgifter som utgor allmant tillganglig information far
behandlas av Forsvarets radioanstalt om det ar nédvandigt for de &ndamal som
angesil, 2,4 och 6 88.

98 Forsvarets radioanstalt far behandla personuppgifter for veten-
skapliga, statistiska eller historiska andamal inom denna lags tillamp-
ningsomrade.

10 § Forsvarets radioanstalt far behandla personuppgifter for att kunna
tillgodose enskildas behov av information enligt 5 kap. och kunna lamna
information vid tillsyn eller kontroll.

Grundlaggande krav
Andamal

118§ Personuppgifter far bara behandlas for sarskilda, uttryckligt
angivna och beréttigade andamal.

Personuppgifter far inte behandlas for ndgot &ndamal som &r oforenligt
med det andamal for vilket personuppgifterna ursprungligen behandlades.

Forfattningsenlig och korrekt behandling

12 § Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt
satt.

Personuppgifternas kvalitet

13§ Personuppgifter som behandlas ska vara adekvata och relevanta i
forhallande till &ndamalen med behandlingen och, om det &r nodvandigt,
uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt foér manniskovardet.

Fler personuppgifter far inte behandlas an vad som ar nédvandigt med
hansyn till andamalen med behandlingen.

Kénsliga personuppgifter

14§ Personuppgifter som avsldjar ras, etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse eller medlemskap i fack-
forening eller som ror halsa, sexualliv eller sexuell laggning far inte
behandlas.

Néar uppgifter om en person behandlas far de dock kompletteras med
sddana uppgifter som avses i forsta stycket, om det &r absolut nddvandigt
for syftet med behandlingen.

158§ Biometriska uppgifter far behandlas endast om det ar absolut
nodvandigt for andamalet for behandlingen. Genetiska uppgifter far inte
behandlas.

16 § Vid sokning far personuppgifter som avslgjar ras, etniskt ursprung,
politiska asikter, religios eller filosofisk overtygelse eller medlemskap i



fackforening eller som ror hélsa, sexualliv eller sexuell laggning anvandas
som sokbegrepp om det &r absolut nodvandigt for syftet med
behandlingen. Detsamma géller biometriska uppgifter.

Om den som uppgifterna ror har offentliggjort uppgifterna

17§ Utan hinder av vad som foreskrivs i 14 och 15 8§ far person-
uppgifter behandlas, om den som personuppgifterna ror pa ett tydligt satt
offentliggjort uppgifterna.

Forsta stycket géller inte genetiska uppgifter.

Behandling av personuppgifter i vissa fall

18 § Hantering av information som innebédr behandling av per-
sonuppgifter ska inte anses oférenlig med bestdammelserna i 1, 4, 6, 8 och
11-15 88 i det skede av behandlingen da det inte har kunnat faststallas
vilka personuppgifter som informationen innehaller.

Langsta tid som personuppgifter far behandlas

19§ Personuppgifter som behandlas automatiserat far inte behandlas
under langre tid an vad som behévs for nagot eller nagra av de dndamal
som anges i 1-10 §8.

Regeringen eller den myndighet regeringen bestdmmer kan med stéd av
8 kap. 7 § regeringsformen meddela foreskrifter eller i ett enskilt fall
besluta att personuppgifter far behandlas under endast viss tid eller bevaras
for historiska, statistiska eller vetenskapliga andamal.

Utldmnande av personuppgifter

208 Personuppgifter som behandlas med stéd av denna lag far foras
over till en utldndsk underrdttelse- eller sékerhetstjanst, en utlandsk
organisation inom informationssakerhetsomradet eller en internationell
organisation endast om sekretess inte hindrar det och det & nédvandigt for
att Forsvarets radioanstalt ska kunna fullgdra sina uppgifter inom ramen
for internationellt forsvarsunderrattelse- och sdkerhetssamarbete.

Regeringen kan med stéd av 8 kap. 7 § regeringsformen meddela
foreskrifter eller i enskilt fall besluta att dverforing far ske dven i andra fall
da det 4r nédvandigt for verksamheten vid Forsvarets radioanstalt.

21§ Personuppgifter far lamnas ut elektroniskt pd annat satt &n genom
direktdtkomst om regeringen har meddelat foreskrifter eller sarskilt
beslutat om det.

Elektroniskt utlamnande genom direktdtkomst ar tillatet bara i den
utstrackning som anges i 3 kap. 2-6 §8.

3 kap. Gemensamt tillgangliga uppgifter

Personuppgifter som far géras gemensamt tillgangliga

18 Personuppgifter far goras gemensamt tillgangliga och behandlas i
uppgiftssamlingar om det behdvs for nagot av de dndamal som anges i
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2 kap. 1-10 88. Personuppgifter som endast ett fatal personer har tillgang
till anses inte som gemensamt tillgangliga.

Regeringen eller den myndighet som regeringen bestdmmer kan med
stdd av 8 kap. 7 § regeringsformen meddela foreskrifter eller besluta i
enskilda fall vilka uppgiftssamlingar som far finnas och vilka uppgifter
som far behandlas i respektive uppgiftssamling.

Direktatkomst
Férsvarsunderrattelseverksamhet

28 Trots sekretess enligt 38 kap. 4 § offentlighets- och sekretesslagen
(2009:400) far Sakerhetspolisen och  Forsvarsmakten —medges
direktatkomst till personuppgifter som utgor analysresultat inom for-
svarsunderrattelseverksamheten och som finns i uppgiftssamlingar.

38 Om det behovs for samarbetet mot terrorism eller for annat
internationellt sakerhetssamarbete far, i den utstrackning det foljer av lag
eller férordning eller om regeringen i ett enskilt fall beslutar om det, en
utlandsk underrattelse- eller séakerhetstjanst medges direktatkomst till
personuppgifter som behandlas med stod av 2 kap. 1 § och som finns i
uppgiftssamlingar.

Informationssakerhetsverksamhet

48 Om det behdvs for samarbetet mot it-relaterade hot mot
samhallsviktiga system far, i den utstrackning det foljer av lag eller
forordning eller om regeringen i ett enskilt fall beslutar om det, en utlandsk
organisation inom informationssakerhetsomradet medges direktatkomst
till personuppgifter som behandlas med stéd av 2 kap. 6 § och som finns i
uppgiftssamlingar.

Direktatkomst i andra fall

58 Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
foreskrifter eller sérskilt beslut om vilka som i andra fall &n i
2-4 88 far ha direktatkomst till uppgiftssamlingar.

Ovriga bestammelser

6 8 Regeringen eller den myndighet som regeringen bestdmmer kan med
stod av 8 kap. 7 § regeringsformen meddela

1. ytterligare foreskrifter eller beslut i enskilda fall om omfattningen av
direktatkomsten, och

2. foreskrifter om behorighet och sakerhet vid sadan atkomst.

4 kap. Skyldighet som personuppgiftsansvarig

Atgarder for att sakerstalla forfattningsenlig behandling

18 Forsvarets radioanstalt ska, genom I&ampliga tekniska och organi-
satoriska atgarder, sikerstalla att behandlingen av personuppgifter &r
forfattningsenlig och skydda réttigheterna for dem som uppgifterna ror.



2 8 Forsvarets radioanstalt ska sékerstalla att det i uppgiftsamlingar fors
loggar 6ver personuppgiftsbehandling. Regeringen eller den myndighet
regeringen bestdmmer kan med stod av 8 kap. 7 § regeringsformen
meddela foreskrifter om loggar.

38 Tillgangen till personuppgifter ska alltid begransas till vad var och
en behover for att kunna fullgéra sina arbetsuppgifter.

Sékerheten for personuppgifter

48 Forsvarets radioanstalt ska vidta lampliga tekniska och organi-
satoriska atgarder for att skydda de personuppgifter som behandlas,
sérskilt mot obehdrig eller otillaten behandling eller forstéring och mot
forlust eller annan oavsiktlig skada.

Dataskyddsombud

58 Forsvarets radioanstalt ska inom myndigheten utse ett eller flera
dataskyddsombud och anmaéla dessa till tillsynsmyndigheten nér
dataskyddsombud utses och entledigas.

6 8 Dataskyddsombudet ska

1. sjalvstandigt kontrollera att Forsvarets radioanstalt behandlar
personuppgifter forfattningsenligt och pa ett korrekt stt och i ovrigt
fullgor sina skyldigheter,

2. informera och ge rad till Forsvarets radioanstalt och till dem som
behandlar personuppgifter under myndighetens ledning om deras
skyldigheter vid behandling av personuppgifter,

3. samrada med tillsynsmyndigheten, och

4. fora en forteckning 6ver de kategorier av behandlingar som Férsvarets
radioanstalt ansvarar for och som &r helt eller delvis automatiserade.

Regeringen eller den myndighet som regeringen bestdammer kan med
stdd av 8 kap. 7 8 regeringsformen meddela foreskrifter om vad en
forteckning som avses i forsta stycket 4 ska innehalla.

Om Forsvarets radioanstalt bryter mot de bestdimmelser som galler for
behandlingen av personuppgifter och rattelse inte vidtas, ska
dataskyddsombudet anméla det till tillsynsmyndigheten.

Personuppgiftsbitraden

78 Forsvarets radioanstalt far, om det ar lampligt, anlita person-
uppgiftshitraden for behandling av personuppgifter pd Forsvarets
radioanstalts végnar. Innan ett personuppgiftshitrade anlitas, ska For-
svarets radioanstalt forsékra sig om att bitrddet kommer att vidta de
lampliga tekniska och organisatoriska atgarder som kravs for att
behandlingen av personuppgifter ska vara forfattningsenlig och for att
skydda rattigheterna for den som uppgifterna ror.

8 8 Personuppgiftshitradets behandling av personuppgifter ska regleras i
ett skriftligt avtal eller annan skriftlig 6verenskommelse.
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98 Ett personuppgiftsbitrade far inte anlita ett annat personupp-
giftshitrade utan skriftligt tillstand av Forsvarets radioanstalt.

10 8 Ett personuppgiftsbitréde eller den eller de personer som arbetar
under bitrédets eller Forsvarets radioanstalts ledning ska behandla
personuppgifter i enlighet med instruktioner fran Forsvarets radioanstalt.

Om ett personuppgiftsbitrdde, i strid med Forsvarets radioanstalts
instruktioner, bestimmer andamalen med och medlen for behandlingen,
ska bitradet anses vara personuppgiftsansvarig enligt denna lag for den
behandlingen.

118 Det som sdgs om Forsvarets radioanstalts skyldigheter i 2—4 88§
géller aven for personuppgiftsbitraden som Férsvarets radioanstalt anlitar.

5 kap. Enskildas rattigheter

Ratten till information
Allman information

18 Forsvarets radioanstalt ska goéra foljande allménna information
tillganglig.

1. Myndighetens identitet och kontaktuppgifter.

2. Uppgifter om dataskyddsombudet.

3. Andamalen med behandlingen.

4. Ritten enligt 2 § att begédra att fa information om behandling av
personuppgifter och att fa del av dem.

5. Rétten att begéra rattelse, radering eller begrénsning av behandlingen
enligt 5 8.

Information som ska lamnas efter begéaran

28 Forsvarets radioanstalt ar skyldig att utan onodigt dréjsmal en gang
per kalenderar till den som begar det lamna skriftligt besked om
personuppgifter som ror honom eller henne behandlas. Behandlas sadana
uppgifter ska sokanden fa del av dem och fa féljande skriftliga
information.

1. Vilka personuppgifter om den sékande som behandlas.

2. Varifran personuppgifterna kommer.

3. Den réttsliga grunden for behandlingen.

4. Andamalen med behandlingen.

5. Mottagare eller kategorier av mottagare av personuppgifterna, dven i
annat land eller internationella organisationer.

6. Hur lange personuppgifterna far behandlas eller, om det inte & mojligt
att ange, kriterierna for att faststélla det.

7. Ratten att begara rattelse, radering eller begrénsning av behandlingen
enligt 5 8.

Utlamnande enligt forsta stycket behdver inte omfatta personuppgifter
som stkanden har tagit del av, om inte han eller hon begér det. Det ska
dock framga av informationen att personuppgifterna i frdga behandlas.

En ansokan enligt forsta stycket ska goras skriftligen hos Forsvarets
radioanstalt och vara undertecknad av den sokande sjalv. Information



enligt forsta stycket ska lamnas inom en manad fran det att ansdkan
gjordes. Om det finns sarskilda skal for det, far information dock lamnas
senast fyra manader efter det att ansékan gjordes.

Begrénsning av réatten till information

38 Informationsskyldigheten i 2 § gdller inte i den utstrackning sek-
retess hindrar att uppgifterna ldmnas ut.

Om forutsdttningarna i forsta stycket ar uppfyllda, & Forsvarets
radioanstalt inte skyldig att ldmna ut skalen for beslut enligt forsta stycket
eller beslut i fraga om rattelse, radering eller begransning av behandlingen
enligt 5 8.

4 8 Informationsskyldigheten i 2 § géller inte personuppgifter i lopande
text som inte fatt sin slutliga utformning nar begéaran gjordes eller som
utgdr minnesanteckning eller liknande.

Informationsskyldigheten géller dock om uppgifterna har lamnats ut till
tredje part, behandlas enbart for vetenskapliga, statistiska eller historiska
andamal eller arkivandamal av allmént intresse eller, nar det géller I6pande
text som inte fatt sin slutliga utformning, om uppgifterna har behandlats
langre an ett ar.

Raétten till rattelse, radering och begrénsning av behandlingen

58 Forsvarets radioanstalt ska pa begéran av den som personuppgiften
ror snarast ratta, radera eller begransa sadana personuppgifter som inte har
behandlats i enlighet med denna lag eller foreskrifter som har meddelats
med stod av lagen.

Forsvarets radioanstalt ska ocksd underratta tredje part till vilken
uppgifterna har lamnats ut om &tgarden, om den som personuppgiften ror
begdr det eller om en mera betydande skada eller olédgenhet for denne
skulle kunna undvikas genom en underrattelse.

Négon underrattelse behéver dock inte lamnas, om sekretess hindrar det
eller detta & omdjligt eller skulle innebédra en oproportionerligt stor
arbetsinsats.

Avgiftsfri information

6 8 Information enligt 1 § ska l&mnas utan avgift.

Information och uppgifter enligt 2 § ska lamnas utan avgift en gang per
kalenderar. Om nagon begér information och uppgifter enligt 2 § oftare an
en gang per kalenderar, far Forsvarets radioanstalt avsla begéran.

6 kap. Tillsyn
Tillsyn dver personuppgiftsbehandlingen

18 Den myndighet som regeringen bestammer ska uttva allmén tillsyn
Over Forsvarets radioanstalts behandling av personuppgifter enligt denna
lag.
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Tillsynsmyndigheten ska ge rad och stdd till Forsvarets radioanstalt om
myndighetens skyldigheter enligt lag eller annan forfattning eller nér det i
ovrigt ar pakallat.

28 | lagen (2008:717) om signalspaning i forsvarsunderréttelseverk-
samhet finns det sarskilda bestdmmelser om kontroll som rér Forsvarets
radioanstalts behandling av personuppgifter i forsvarsunderrattelse- och
utvecklingsverksamheten.

Befogenheter
Utredningsbefogenheter

3§ Tillsynsmyndigheten har ratt att av Forsvarets radioanstalt eller ett
personuppgiftsbitrade pa begéran fa

1. tillgang till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av per-
sonuppgifter och sakerhets- och skyddsatgarder,

3. tilltrade till sddana lokaler som har anknytning till behandling av
personuppgifter och tillgéng till utrustning och andra medel for behandling
av personuppgifter, och

4. det bitrdde och annan information som behdvs for tillsynen.

Forebyggande befogenheter

48 Om tillsynsmyndigheten beddmer att det finns risk for att
personuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska myndigheten genom rad, rekommendationer eller
papekanden forsoka forma Forsvarets radioanstalt eller personuppgifts-
bitradet att vidta atgarder for att minska den risken.

Tillsynsmyndigheten far utfarda en skriftlig varning for att planerad
behandling av personuppgifter riskerar att sta i strid med lag eller annan
forfattning. Detsamma géller om pagaende behandling riskerar att sta i
strid med lag eller annan forfattning.

Korrigerande befogenheter

58 Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning, eller att Férsvarets radioanstalt eller
ett personuppgiftshitrade annars inte fullgor sina skyldigheter, far
tillsynsmyndigheten

1. genom sadana atgarder som anges i 4 § forsta stycket forsoka forma
Forsvarets radioanstalt eller personuppgiftsbitradet att vidta atgarder for
att behandlingen ska bli forfattningsenlig eller att uppfylla andra
skyldigheter, eller

2. forelagga Forsvarets radioanstalt eller personuppgiftsbitrédet att vidta
atgarder for att behandlingen ska bli forfattningsenlig eller att fullgéra
andra skyldigheter.

Om ett forelaggande utfardas ska det av forelaggandet framgd nar
atgarderna senast ska vara genomforda och, om det ar lampligt, vilka
atgarder som ska vidtas.



7 kap. Skadestand och éverklagande
Skadestand

18 Den personuppgiftsansvarige ska ersatta den som personuppgiften
ror for skada och krankning av den personliga integriteten som orsakats av
behandling av personuppgifter i strid med denna lag, eller foreskrifter som
har meddelats i anslutning till den.

Erséttningsskyldigheten kan i den utstréckning det ar skaligt, jamkas om
den personuppgiftsansvarige visar att felet inte berodde pa denne.

Overklagande

2 8 Forsvarets radioanstalts beslut om information som ska lamnas enligt
5 kap. 2 § och om réttelse och underréttelse till tredje part enligt 5 kap. 5 §
far dverklagas hos allman forvaltningsdomstol. Andra beslut enligt denna
lag far inte 6verklagas.

Provningstillstand kréavs vid éverklagande till kammarratten.

38 Av6kap. 8 § offentlighets- och sekretesslagen (2009:400) foljer att
beslut om sekretess 6verklagas till kammarratt.

1. Denna lag trader i kraft den 1 oktober 2019.

2. Bestammelsen i 4 kap. 2 § om loggning behéver inte tillampas pa
uppgiftssamlingar som inrattats fore ikrafttrddandet forrdn den 1 maj
2024.

3. Arenden om tillsyn eller granskning av Forsvarets radioanstalts
personuppgiftsbehandling som Datainspektionen eller Statens inspektion
for forsvarsunderrattelseverksamheten inte har avgjort fore ikrafttradandet
handlaggs enligt aldre foreskrifter.

Forslag till lag om andring i lagen (2018:218) med
kompletterande bestammelser till EU:s
dataskyddsforordning

Harigenom foreskrivs att 1 kap. 3 § lagen (2018:218) med kompletterande
bestdmmelser till EU:s dataskyddsférordning ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
1 kap.
38

Bestdmmelserna i 2 § géller inte i verksamhet som omfattas av

1. lagen (2007:258) om behand- 1.lagen (2019:000) om be-
ling av personuppgifter i For- handling av personuppgifter vid
svarsmaktens forsvarsunderrattel-  Forsvarsmakten,
severksamhet och militara séker-
hetstjénst,

2. lagen (2007:259) om behand- 2.lagen (2019:000) om be-
ling av personuppgifter i For- handling av personuppgifter vid
svarets radioanstalts forsvars- Forsvarets radioanstalt, eller
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samhet, eller
3. 6 kap. polisdatalagen 3. 6 kap. polisdatalagen
(2010:361). (2010:361).

Denna lag tréder i kraft den 1 oktober 2019.
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Forslag till lag om &ndring i lagen (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet

Hérigenom foreskrivs att 2 aoch 12 a 88 lagen (2008:717) om signal-
spaning i forsvarsunderrattelseverksamhet ska ha féljande lydelser.

Nuvarande lydelse

Foreslagen lydelse

2a8§

Inhdmtning far inte avse signaler mellan en avsiandare och mottagare
som bada befinner sig i Sverige. Om sédana signaler inte kan avskiljas
redan vid inhdmtningen, ska upptagningen eller uppteckningen férstoras
sa snart det star klart att sddana signaler har inhamtats.

Forsta stycket tillampas inte i
fraga om signaler mellan sandare
och mottagare pa utlandska stats-
fartyg, statsluftfartyg eller militara
fordon.

Forsta stycket tillampas inte i
fraga om signaler som utvéxlas
autonomt mellan tekniska system i
sddana fall dar signalerna inte
innehaller personuppgifter. Forsta
stycket tillampas inte heller i fraga
om Ovriga signaler mellan sandare
och mottagare pad utlandska
statsfartyg, statsluftfartyg eller
militara fordon.

12a8§

I lagen (2007:259) om behand-
ling av personuppgifter i Férsvarets
radioanstalts

forsvarsunderrattelse- och
utvecklingsverksamhet finns
ytterligare  bestdmmelser  om
behandlingen av inhdmtade
personuppgifter.

I lagen (2019:000) om be-
handling av personuppgifter vid
Forsvarets radioanstalt finns ytter-
ligare bestdmmelser om behand-
lingen av inhdmtade personupp-
gifter.

Denna lag trader i kraft den 1 oktober 2019.
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Forslag till lag om &ndring i brottsdatalagen

(2018:1177)

Hérigenom foreskrivs att 1 kap. 4 § brottsdatalagen (2018:1177) ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
48
Lagen géller inte vid S&kerhetspolisens behandling av personuppgifter
som ror nationell sékerhet eller om Polismyndigheten har évertagit en
arbetsuppgift som ror nationell sakerhet fran Sakerhetspolisen.

Lagen galler inte heller i sadan
verksamhet som omfattas av lagen
(2007:258) om behandling av per-
sonuppgifter i FoOrsvarsmaktens
forsvarsunderréattelseverksamhet
och militara sékerhetstjanst.

Lagen galler inte heller i sadan
verksamhet som omfattas av lagen
(2019:000) om behandling av
personuppgifter vid Forsvarsmakt-
en.

Denna lag tréder i kraft den 1 oktober 2019.



Forteckning Over remissinstanserna
(betéankandet SOU 2018:63)

Remissvar har lamnats av Datainspektionen, Forum for dataskydd,
Forsvarets materielverk, Forsvarets radioanstalt, Foérsvarshogskolan,
Forsvarsmakten, Forsvarsunderréttelsedomstolen, Forvaltningsrétten i
Stockholm, Inspektionen for strategiska produkter, Juridiska fakultets-
styrelsen vid Lunds universitet, Justitiekanslern, Kustbevakningen,
Myndigheten for samhallsskydd och beredskap, Polismyndigheten,
Riksarkivet, Statens inspektion for fdérsvarsunderrattelseverksamheten,
Sveriges advokatsamfund, Sakerhetspolisen, Tjanstemannens central-
organisation (TCO), Totalforsvarets forskningsinstitut, Tullverket och
Aklagarmyndigheten.

Civil Rights Defenders, Fortifikationsverket, Landsorganisationen i
Sverige (LO), Officersforbundet, Riksdagens ombudsmén och Sveriges
akademikers centralorganisation (SACO) har avstatt fran att lamna
synpunkter pa forslagen i betankandet eller har inte svarat pa remissen.
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Sammanfattning av betdnkandet Forsvarets
radioanstalts internationella samarbete —
en Oversyn av regelverket (SOU 2018:68)

Uppdraget

Utredningens uppdrag har varit att se 6ver regleringen av Forsvarets
radioanstalts internationella samarbete i syfte att sdkerstdlla att den
mojliggdr for Forsvarets radioanstalt att bedriva ett internationellt
samarbete inom myndighetens forsvarsunderréttelse- och
utvecklingsverksamhet pa ett effektivt och andamalsenligt satt, och med
tillborlig hansyn till enskildas personliga integritet.

Utredningen beddmer att regleringen dverlag mojliggor for Forsvarets
radioanstalt att bedriva ett sddant internationellt samarbete pa ett effektivt
och dndamalsenligt satt, och med tillbérlig hansyn till enskildas integritet.
| syfte att gora regleringen an mer effektiv och andamalsenlig, och
samtidigt stérka integritetsskyddet for enskilda, lamnas forslag till
andringar i lagen (2008:717) om signalspaning i fdrsvarsunder-
rattelseverksamhet och i lagen (2007:259) om behandling av person-
uppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och utvecklings-
verksamhet.

Lagen om signalspaning i forsvarsunderréttelseverksamhet

En uttrycklig grund for signalspaning vid internationellt samarbete

Utredningen beddmer att den befintliga regleringen &r tydlig i fraga om
den signalspaning som Forsvarets radioanstalt far bedriva inom sitt
internationella samarbete som sker i utvecklingsverksamheten.
Motsvarande tydlighet bedéms inte foreligga nar det galler Forsvarets
radioanstalts signalspaning i forsvarsunderréttelseverksamhet vid
internationellt samarbete. Utredningen foreslar darfor att det i lagen om
signalspaning i forsvarsunderrattelseverksamhet infors en ny bestammelse
som innebar att Forsvarets radioanstalt far bedriva signalspaning om
myndigheten, inom ramen fér sin forsvarsunderréttelseverksamhet,
bedriver samarbete i underrittelsefrigor med andra lander och
internationella organisationer. De andamal med foreteelser for vilka
signalspaning far ske inom Forsvarets radioanstalts forsvarsunder-
rattelseverksamhet enligt 1 § andra stycket 1-8 lagen om signalspaning i
forsvarsunderrattelseverksamhet utgér &ven ramarna for den signal-
spaning som far bedrivas vid internationellt underrattelsesamarbete, med
den skillnaden att det i detta sammanhang inte stills krav péa att
foreteelserna behdver vara riktade mot Sverige eller rora svenska
intressen. Harigenom mojliggors ett an mer effektivt och andamalsenligt
samarbete som medverkar till att starka skyddet av Sveriges forsvar och
sakerhet, samtidigt som det angivna dndamalet innehaller motsvarande
foreteelser som avses i punkterna 1-8 i bestdimmelsen.

Enligt géllande ratt ska Forsvarets radioanstalts internationella
samarbete inom forsvarsunderrattelse- och utvecklingsverksamhet alltid



foregas av ett narmare bestammande av regeringen enligt lagen (2000:130) Bilaga 4

om forsvarsunderrattelseverksamhet och lagen om signalspaning i
forsvarsunderréttelseverksamhet. Med hénsyn till detta och till de tydliga
utrikes-, sékerhets- och forsvarspolitiska aspekter som finns, bor
regeringen ensam ansvara for att inrikta den signalspaning som, efter
Forsvarsunderrattelsedomstolens godkannande, far utforas vid Forsvarets
radioanstalts internationella samarbete i fdrsvarsunderréttelse- och
utvecklingsverksamhet. Av 4 § lagen om signalspaning i forsvarsunder-
rattelseverksamhet foljer att regeringen ensam ansvarar for att inrikta
Forsvarets radioanstalts utvecklingsverksamhet, i vilket det internationella
samarbetet pa detta omrade ingar. Utredningen foreslar ett tillagg i namnda
bestammelse om regeringens inriktningsansvar for  Forsvarets
radioanstalts  internationella  samarbete i  forsvarsunderrattelse-
verksamhet.

Inga &ndringsforslag lamnas i fraga om tillstand, kontroll och tillsyn

Utredningen beddmer att géllande bestammelser om tillstdnd for
signalspaning inte behdver &andras med anledning av Forsvarets
radioanstalts internationella samarbete i fdrsvarsunderréttelse- och
utvecklingsverksamheten i sig eller med anledning av utredningens
forslag. Detta géller aven for bestdimmelserna om kontroll och tillsyn.

Uttryckliga bestammelser om forstoring av mottagna uppgifter

Utredningen foreslar att det av lagen om signalspaning i forsvars-
underrattelseverksamhet ska framga att den forstoringsskyldighet med
angivna undantag som foljer av 2 a § och 7 § dven ska galla for sddana
upptagningar och uppteckningar som Forsvarets radioanstalt har fatt fran
ett annat land eller en internationell organisation inom ramen for ett
internationellt samarbete.

Lagen om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderréttelse- och
utvecklingsverksamhet

Personuppgifter far behandlas vid internationellt samarbete

Gallande lagstiftning ger ett stod for Forsvarets radioanstalt att behandla
personuppgifter inom myndighetens internationella samarbete i
forsvarsunderrattelse- och utvecklingsverksamheten. Med beaktande av
detta, och att det i betdnkandet Behandlingen av personuppgifter vid
Forsvarsmakten och Forsvarets radioanstalt (SOU 2018:63) foreslas en ny
lag och foérordning for Forsvarets radioanstalts behandling av
personuppgifter inom bl.a. myndighetens fdrsvarsunderréttelse- och
utvecklingsverksamhet, ser utredningen inte skal att foresld ndgon ny
andamalsbestimmelse for Forsvarets radioanstalts behandling av
personuppgifter inom myndighetens internationella  samarbete.
Utredningen ser inte heller att det behéver inféras ndgon ny typ av
uppgiftssamling med anledning av Férsvarets radioanstalts internationella
samarbete.
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Precisering av villkoren for dverforing av personuppgifter utomlands

Utredningen foreslar att forutsattningarna for att 6verfora personuppgifter
till ett annat land eller en internationell organisation preciseras. | lagen om
behandling av  personuppgifter i  Foérsvarets  radioanstalts
forsvarsunderrattelse- och utvecklingsverksamhet foreslas ett antal villkor
som ska vara uppfyllda for att Forsvarets radioanstalt ska fa overfora
personuppgifter till ett annat land eller en internationell organisation.
Samtliga villkor maste vara uppfyllda for att en Overforing av
personuppgifter ska vara tillaten. Villkoren innebéar att Forsvarets
radioanstalt endast far Gverfora personuppgifter till ett annat land eller en
internationell organisation om mottagaren &r ett annat lands underréttelse-
eller sékerhetstjanst eller ett underrdttelse- eller sékerhetsorgan i en
internationell organisation. Liksom redan géller i dag ska dverforing av
personuppgifter endast fa ske om sekretess inte hindrar det. Avslutningsvis
ska en viss skyddsniva foreligga hos mottagaren for att personuppgifter
ska kunna overforas till ett annat land eller en internationell organisation.
Det avilar Forsvarets radioanstalt att bedoma alla omstandigheter kring
overforingen och kommatill slutsatsen att skyddsatgarderna ar tillrackliga.
Exempel pa sadant som kan végas in kan bl.a. vara ataganden att inte
sprida personuppgifterna vidare eller att inte anvanda personuppgifterna
efter viss tidpunkt.

Forslagens konsekvenser

Ekonomiska konsekvenser

Forslagen medfor inte ndgra kostnadsokningar for Forsvarets radioanstalt,
Forsvarsunderrattelsedomstolen eller Statens inspektion for forsvars-
underréttelseverksamheten, eller i ovrigt for det allménna. Foérslagen
medfor inte heller ndgra kostnadsokningar for enskilda.

Konsekvenser for den personliga integriteten

Forslagen om forstéringsskyldighet av mottagna uppgifter och den
foreslagna lagandringen avseende Forsvarets radioanstalts behandling av
personuppgifter starker skyddet for enskildas personliga integritet.

Ovriga konsekvenser

Utredningens forslag i ovrigt bedéms inte fa ndgra konsekvenser av de
slag som anges i kommittéférordningen (1998:1474).



Lagforslagen i betdnkandet SOU 2020:68

Forslag till lag om &ndring i lagen (2007:259) om
behandling av personuppgifter i Férsvarets radioanstalts
forsvarsunderréttelse- och utvecklingsverksamhet

Harigenom foreskrivs att 1 kap. 17 § lagen (2007:259) om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

Personuppgifter som behandlas
med stod av denna lag far foras
Over till andra l&nder eller
mellanfolkliga organisationer
endast om sekretess inte hindrar det
och det ar nodvandigt for att
Forsvarets radioanstalt skall kunna
fullgdra sina uppgifter inom ramen

for det internationella
forsvarsunderréttelse- och
sakerhetssamarbetet, om inte
regeringen har meddelat

foreskrifter eller i ett enskilt fall
beslutat om att 6verforing far ske
dven i andra fall d& det &r
noédvandigt for verksamheten vid
Forsvarets radioanstalt.

17§

Personuppgifter som behandlas
med stod av denna lag far foras
6ver till andra l&nder eller
internationella organisationer
endast om det &r nddvandigt for att
Forsvarets radioanstalt ska kunna
fullgdra sina uppgifter inom ramen
for det internationella
forsvarsunderréttelse- och
sékerhetssamarbetet och

1. dverforingen riktas till en
utlandsk  underréttelse-  eller
sakerhetstjanst, eller ett
underrattelse- eller sakerhetsorgan
i en internationell organisation,

2. sekretess inte hindrar en
overforing, och

3. mottagaren garanterar
tillréckligt skydd for
personuppgifterna.

Regeringen far meddela

foreskrifter om att overforing far
ske aven i andra fall &n som anges
i forsta stycket 1.

Regeringen far ocksa besluta om
s&dan 6éverforing i ett enskilt fall.

Denna lag tréder i kraft den 1 januari 2022.
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Bilaga 5 Forslag till lag om é&ndring i lagen (2008:717) om

signalspaning i forsvarsunderrattelseverksamhet

Hérigenom foreskrivs att 1, 2 a, 4 och 7 88 lagen (2008:717) om signal-
spaning i forsvarsunderréttelseverksamhet ska ha foljande lydelse.
Nuvarande lydelse Foreslagen lydelse

18!

I forsvarsunderrattelseverksamhet enligt lagen (2000:130) om
forsvarsunderrattelseverksamhet far den myndighet som regeringen
bestammer (signalspaningsmyndigheten) inhdmta signaler i elektronisk
form vid signalspaning. Signalspaning i forsvarsunderrattelseverksamhet
far endast ske i de fall regeringen eller en myndighet som anges i 4 §
nérmare har bestdmt inriktningen av signalspaningen.

Signalspaning i forsvarsunderrattelseverksamhet far ske endast i syfte
att kartlagga

1. yttre militdra hot mot landet,

2. forutsattningar for svenskt deltagande i fredsframjande och
humanitdra internationella insatser eller hot mot sékerheten for svenska
intressen vid genomférandet av sddana insatser,

3. strategiska forhallanden avseende internationell terrorism och annan
grov gransoverskridande brottslighet som kan hota vésentliga nationella
intressen,

4. utveckling och spridning av massforstorelsevapen, krigs-materiel och
produkter som avses i lagen (2000:1064) om kontroll av produkter med
dubbla anvandningsomraden och av tekniskt bistand,

5. allvarliga yttre hot mot samhallets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sdkerhet,
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7. frammande underrattelse-
verksamhet mot svenska intressen,
eller

8. frammande makts agerande
eller avsikter av vasentlig betydelse
for svensk utrikes-, sékerhets- eller
forsvarspolitik.

7. frammande underrattelse-
verksamhet mot svenska intressen,

8. frammande makts agerande
eller avsikter av vésentlig betydelse
for svensk utrikes-, sakerhets- eller
forsvarspolitik, eller

9. sddana foreteelser som avses i
punkterna 1-8, men inte riktas mot
Sverige eller ror svenska intressen,
om det &r nddvandigt for ett
samarbete i underrattelsefragor
med andra lénder och inter-
nationella organisationer som
signalspaningsmyndigheten deltar
i

Om det ar nodvindigt for forsvarsunderrattelseverksamheten far
signaler i elektronisk form inhdmtas vid signalspaning &ven for att

1 Senaste lydelse 2009:967.



1. folja forandringar i signalmiljon i omvérlden, den tekniska Bilaga5
utvecklingen och signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behdvs for att

bedriva verksamhet enligt denna lag.

2a8§?

Inhamtning far inte avse signaler
mellan en avséndare och mottagare
som béda befinner sig i Sverige.
Om sadana signaler inte kan
avskiljas redan vid inhdmtningen,
ska upptagningen eller
uppteckningen forstéras sa snart
det star klart att sddana signaler har
inh&mtats.

Inhamtning far inte avse signaler
mellan en avséndare och mottagare
som bada befinner sig i Sverige.
Om sadana signaler inte kan
avskiljas redan vid inhdmtningen,
ska upptagningen eller
uppteckningen forstéras sa snart
det star klart att sddana signaler har
inhamtats. Kravet pa forstoring
galler aven i fraga om
upptagningar och uppteckningar
som  signalspaningsmyndigheten
har fatt fran ett annat land eller en
internationell organisation inom
ramen for ett internationellt
samarbete.

Forsta stycket tillampas inte i frdga om signaler mellan sandare och
mottagare pa utlindska statsfartyg, statsluftfartyg eller militara fordon.

48
I lagen (2000:130) om forsvarsunderrattelseverksamhet finns
bestammelser om regeringens och myndigheters inriktning av sadan
verksamhet. Inriktning av signalspaning far anges endast av regeringen,
Regeringskansliet, Forsvarsmakten, Sékerhetspolisen och Nationella

operativa avdelningen i Polismyndigheten.

Regeringen bestdmmer
inriktningen av den verksamhet
som bedrivs enligt 1 § tredje
stycket.

Regeringen bestammer
inriktningen av sadan verksamhet
som bedrivs enligt 1 § andra
stycket 9 och tredje stycket.

En inriktning av signalspaningen far inte avse endast en viss fysisk

person.

78

En upptagning eller uppteckning
av uppgifter som har inhdmtats
enligt denna lag ska omgéende
forstoras om innehéllet

2 Senaste lydelse 2009:967.
3 Senaste lydelse 2014:691.
4 Senaste lydelse 2018:1918.

En upptagning eller uppteckning
av uppgifter som har inhdmtats
enligt denna lag eller som
signalspaningsmyndigheten  har
fatt fran ett annat land eller en
internationell organisation inom
ramen for ett internationellt
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samarbete ska omgéaende forstoras
om innehallet

1. berér en viss fysisk person och har beddémts sakna betydelse for
verksamhet som avsesi 1§,

2. avser uppgifter for vilka tystnadsplikt galler enligt 3 kap. 3 §
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som omfattas av efterforskningsforbudet i 3 kap. 5 § tryckfrihets-
forordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sédana meddelanden mellan en person som &r
misstankt for brott och hans eller hennes férsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket rattegangshalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjalavard, savida det
inte finns synnerliga skal att behandla uppgifterna for syften som anges i
1 § andra stycket.

Denna lag tréder i kraft den 1 januari 2022.



Forteckning Over remissinstanserna
(betéankandet SOU 2020:68)

Remissvar har 1dmnats av Civil Rights Defenders, Foérsvarets radioanstalt,
Forsvarsmakten, Forsvarsunderréttelsedomstolen, Forvaltningsratten i
Stockholm, Integritetsskyddsmyndigheten (tidigare Datainspektionen),
Justitiekanslern, Polismyndigheten, Riksarkivet, Statens inspektion for
forsvarsunderrattelseverksamheten,  Sveriges advokatsamfund  och
Séakerhetspolisen.

Amnesty International, Forum foér dataskydd, Lunds universitet och
Riksdagens ombudsman har avstatt fran att lamna synpunkter pé forslagen
i betankandet eller har inte svarat pa remissen.

Synpunkter har aven lamnats av Centrum for rattvisa och Sékerhets- och
forsvarsforetagen.
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