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Hemliga och preventiva tvangsmedel — en effektiv och tydlig reglering

Beslut vid regeringssammantride den 20 februari 2025

Sammanfattning

En sirskild utredare ges i uppdrag att gbra en rittslig och systematisk
oversyn av reglerna om hemliga och preventiva tvangsmedel 1 syfte att
astadkomma en mer effektiv och tydlig reglering och att forbattra
mojligheterna att anvinda tvingsmedlen i brottsbekimpningens olika faser.

Utredaren ska bl.a.

e utvirdera tillimpningen av de utdkade mojligheterna att anvinda
hemliga och preventiva tvaingsmedel och kartligga den nytta som dessa
inneburit f6r brottsbekimpningen i stort,

e ta stillning till om de under viss tid utkade mojligheterna att anvinda
preventiva tvangsmedel, vilka bl.a. innebar att hemlig avlyssning och
overvakning kan anvindas for att forhindra sarskilt allvarlig brottslighet
inom kriminella nitverk, ska fortsitta att gilla utan tidsbegrinsning,

e oora en analys av den samlade regleringens konsekvenser f6r den
personliga integriteten,

e analysera behovet och nyttan av samt foresla en maojlighet att stora och
avbryta pagiende brott eller brottslig verksamhet i cybermiljo, eller vidta
andra jamforbara dtgirder i saidan miljo, 1 syfte att forbattra de
brottsbekimpande myndigheternas samlade férmaga att ingripa mot
sadan brottslighet, och



e limna nodvindiga forfattningsférslag och vid behov férslag pa andra
atgirder.

Uppdraget ska redovisas senast den 29 maj 2026.

Regleringen om hemliga och preventiva tvangsmedel

For att lyckas 1 sitt uppdrag att bekimpa den allvarliga brottsligheten
behover de brottsbekimpande myndigheterna dndamalsenliga och
verkningsfulla verktyg. Hemliga och preventiva tvangsmedel dr ofta helt
avgorande for att forebygga, utreda och lagfora allvarlig brottslighet. Sarskilt
viktiga 4r hemliga och preventiva tvangsmedel 1 kampen mot den
organiserade brottsligheten. For att hemliga och preventiva tvangsmedel ska
fortsitta att vara effektiva verktyg for de brottsbekimpande myndigheterna
krivs det emellertid att regleringen bade 4r indamalsenlig och litt att
tillimpa.

Hemliga tvangsmedel far anvandas i brottsbekdmpningens olika faser

Hemliga tvaingsmedel kan idag anvindas i olika skeden av det brottsbekdm-
pande arbetet, bade for att férebygga, forhindra eller uppticka allvarlig
brottslig verksamhet i underrittelseverksamhet (s.k. preventiva tvangsmedel)
och for att utreda brott i en férundersékning. Sedan den 1 juli 2024 ér det
dven moijligt att anvinda vissa hemliga tvangsmedel fOr att lokalisera
personer som haller sig undan eller har avvikit fran ett beslut om anhallande
eller haktning eller fran verkstillighet av ett straff.

Med hemliga tvangsmedel avses traditionellt sett de tvangsmedel som
kategoriseras som hemliga i 27 kap. riattegangsbalken, dvs. hemlig avlyssning
och 6vervakning av elektronisk kommunikation, hemlig kameradvervakning,
hemlig rumsavlyssning och postkontroll. Till de hemliga tvingsmedlen
raknas ocksa hemlig dataavlisning som regleras i lagen (2020:62) om hemlig
dataavlisning. De hemliga tvingsmedlen intar en sirstallning bland de straff-
processuella tvingsmedlen eftersom den som tvangsmedlet riktas mot ar
ovetande om tvingsmedelsanvindningen. Det dr inte bara verkstilligheten
som dger rum i hemlighet, utan dven prévningen av om tvangsmedlen far
anvandas. Att tvingsmedelsanviandningen sker i hemlighet dr namligen en
forutsittning for att tvangsmedlen ska fa avsedd effekt. Den som har varit
toremal for ett hemligt tvangsmedel ska som huvudregel underrittas om det
1 efterhand. Det finns dock undantag fran den underrittelseskyldigheten.

2 (18)



Forundersokningsverksamheten regleras utforligt i rattegangsbalken och i
torundersokningskungdrelsen (1947:948). Av 23 kap. 1 § rittegangsbalken
foljer att en férundersokning ska inledas sa snart det finns anledning att anta
att ett brott som hor under allmint atal har begatts. Det krivs alltsa att det
finns en misstanke om ett visst konkret brott for att en forundersokning ska
kunna inledas. Enbart 16sa antaganden om att en person ar inblandad 1 viss
typ av brottslighet anses inte utgora en tillricklig grund for att inleda en for-
undersokning. Ett beslut att inleda en forundersokning fattas enligt 23 kap.
3 § rittegangsbalken av Polismyndigheten, Sikerhetspolisen eller dklagaren.
En férundersokning kan ocksa inledas av andra myndigheter (se t.ex. 3 kap.
3 § kustbevakningslagen [2019:32] och 8 kap. 3 § tullbefogenhetslagen
[2024:710]). Mojligheterna att anvinda hemliga tvingsmedel i en
forundersokning regleras 1 27 kap. rittegangsbalken och lagen (2020:62) om
hemlig dataavlisning.

Underrittelseverksamhet, som bl.a. bedrivs av Polismyndigheten, Sikerhets-
polisen och Tullverket, innebir insamling, bearbetning och analys av infor-
mation som senare kan ha betydelse for att férhindra eller for att utreda
brott. Det handlar alltsa om informationsinsamling redan innan det finns en
mer konkretiserad misstanke om ett visst brott. Den tvingsmedelsanvind-
ning som tillats i underrittelseverksamheten regleras i flera lagar, bl.a. 1 lagen
(2007:979) om atgirder for att férhindra vissa sirskilt allvarliga brott
(preventivlagen), lagen (2012:278) om inhimtning av uppgifter om elektro-
nisk kommunikation i de brottsbekimpande myndigheternas underrittelse-
verksamhet (inhamtningslagen) och lagen om hemlig dataavlisning. De
tvangsmedel som sedan den 1 september 2024 far anvindas i1 preventivt
syfte dr dels de tvingsmedel som traditionellt sett ér att betrakta som hemliga
tvingsmedel, dels husrannsakan, undersokning pa annat stille och genom-
s6kning pa distans (1-1 ¢ §§ preventivlagen). Till skillnad fran vad som giller
nir en husrannsakan, en undersokning pa annat stille och en genomsokning
pa distans anvands i en férundersokning far tvaingsmedlen inom ramen for
underrittelseverksamheten verkstillas i hemlighet. Dirutéver finns det regler
om tvangsmedel som far anvindas for att uppticka eller f6rebygga brott i
vissa andra lagar, t.ex. i polislagen (1984:387), lagen (2022:700) om sarskild
kontroll av vissa utlinningar, lagen (2023:474) om polisidra befogenheter i
gransnira omraden och tullbefogenhetslagen.

Vissa hemliga tvingsmedel, nimligen hemlig 6vervakning av elektronisk
kommunikation och hemlig dataavlisning som giller kommunikationséver-
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vaknings- eller platsuppgifter, far sedan den 1 juli 2024 dven anvindas 1 verk-
stillighetsstadiet. Tvangsmedlen far da anvindas for att lokalisera personer
som haller sig undan eller har avvikit fran verkstillighet av en utdémd
pafoljd. Reglerna finns i lagen (2024:326) om hemliga tvangsmedel i syfte att
verkstilla frihetsberévande pafoljder.

Flera kriminella individer uppehaller sig i andra linder och bedriver darifran
organiserad brottslig verksamhet riktad mot Sverige. Att fa assistans med
utredningsatgirder utomlands har darfor blivit en allt viktigare del i arbetet
med att bekdmpa organiserad brottslighet. Forfattningsstod for att anvinda
hemliga tvingsmedel i det internationella straffrittsliga samarbetet finns bl.a.
i lagen (2017:1000) om en europeisk utredningsorder och lagen (2000:562)
om internationell rittslig hjilp 1 brottmal. Regler om hemliga tvangsmedel 1
fraga om utlinningsirenden med s.k. kvalificerade sikerhetsaspekter, dvs.
drenden dir utlinningen har utvisats eftersom denne kan antas komma att
bega eller pa annat siatt medverka till ett brott enligt terroristbrottslagen
(2022:6606) eller kan utgora ett allvarligt hot mot Sveriges sikerhet, finns 1
lagen (2022:700) om sirskild kontroll av vissa utlinningar.

Enskildas grundlédggande fri- och rattigheter

Anvindning av hemliga och preventiva tvaingsmedel innebir en inskrinkning
av enskildas grundliggande fri- och rittigheter, bl.a. i form av en risk for
ingrepp 1 enskildas personliga integritet. Foreskrifter om skydd for grund-
liggande fri- och rattigheter finns bl.a. 1 regeringsformen, den europeiska
konventionen om skydd for de minskliga rittigheterna och de grund-
liggande friheterna (Europakonventionen) och Europeiska unionens stadga
om de grundliggande rattigheterna (EU:s rittighetsstadga). Dirutover inne-
héller Forenta nationernas konvention om barnets rittigheter (barnkon-
ventionen) bestimmelser om barns rittigheter. Sverige har dven férbundit
sig att folja flera andra internationella ataganden om minskliga rittigheter,
bl.a. Internationella konventionen om medborgerliga och politiska rittig-
heter. Dessa grundliggande fri- och rittigheter far bara begrinsas pa sirskilt
angivna satt. Nir det galler t.ex. skyddet 1 2 kap. 6 § regeringsformen mot
olika typer av integritetsintrang maste begransningen ske genom lag och
endast for att tillgodose andamal som ar godtagbara i ett demokratiskt
samhille. Begransningarna far aldrig ga utover vad som ar nédvindigt med
hinsyn till det indamal som motiverat dem och inte heller utgora ett hot mot
den fria asiktsbildningen. Vid inférandet av utékade maoijligheter att anvinda
hemliga och preventiva tvingsmedel dr det alltsa nédvindigt att, utifran det
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specifika andamal som ska uppnas med atgirden, kartligga behovet och den
forvintade nyttan av atgirden och se till att regleringen utformas pa ett
sadant satt att savil den enskilda atgirden som den samlade inverkan av
tvangsmedel innebdr en proportionerlig inskrinkning av grundliggande fri-
och rittigheter. Forslagen miéste ocksa vara forenliga med hogt stillda krav
pa rattssikerhet.

Det ska dven framhallas att staten enligt artikel 8 i Europakonventionen har
en positiv forpliktelse att se till att enskilda tillférsikras skydd for bl.a. sitt
privat- och familjeliv gentemot andra enskilda. Det innebir t.ex. att staten i
vissa fall kan vara skyldig att inféra straffrittslig reglering for att skydda
enskilda mot ingrepp i deras rittigheter frain andra enskilda. Det innebir
ocksa att staten for sadana fall beh6ver sikerstilla att brott kan utredas
effektivt. Den analys av proportionaliteten och effekter for integriteten som
ska géras behover dirfér innefatta en avvigning mellan 4 ena sidan det
integritetsintrang som hemliga eller preventiva tvangsmedel innebir for den
enskilde och 4 andra sidan det integritetsintrang som brottsligheten innebir
tor brottsoffer.

Uppdraget att gora en rattslig och systematisk oversyn av regleringen

I takt med att samhallet, tekniken och brottsligheten har utvecklats har ocksa
regleringen om hemliga och preventiva tvangsmedel dndrats och byggts ut.
Regleringen finns 1 dag i flera lagar med delvis olika rekvisit, kvalifikations-
krav och dandamalsbestimmelser. Regelverket dr komplext och
bestimmelserna kan vara svira att tillgodogora sig. Aven om reglerna i
tidigare lagstiftningsirenden har bedémts uppfylla de minimigarantier som
utvecklats i Europadomstolens praxis (jfr t.ex. Europadomstolens dom den
4 december 2015 i méalet Roman Zakharov mot Ryssland, nr 47143/06,
punkt 231) dr det av stor vikt att sikerstilla att regleringen ar 6verblickbar
och litt att tillimpa. Reglerna om hemliga och preventiva tvingsmedel bor
darfor ses 6ver med malsittningen att skapa en sa tydlig och pedagogisk
reglering som moijligt. En sadan 6versyn ska omfatta savil regleringens
systematik som de rittsliga forutsittningarna for att anvinda hemliga och
preventiva tvingsmedel.

Nir det giller regleringens systematik kan det t.ex. 6vervagas om det dven
fortsatt dr lampligt att reglerna om hemliga och preventiva tvangsmedel dr
spridda i flera lagar. Ett flertal aktorer som tillimpar reglerna vittnar om att

regleringen ér svaroverskadlig. En méjlig 16sning skulle dirfér kunna vara att
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samla reglerna om hemliga och preventiva tvingsmedel i en lag. En samman-
héllen reglering skulle ocksd kunna medféra att behovet av att ha
bestimmelser med liknande innehall 1 flera olika lagar minskar. Det kan dven
finnas fordelar med att reglerna om hemliga och preventiva tvangsmedel
fortsatt dr uppdelade 1 olika lagar, t.ex. med hinsyn till bestimmelsernas syfte
och tillimpningsomrade. En annan 16sning skulle darfor kunna vara att
genomféra en omstrukturering av bestimmelserna inom ramen f6r de

befintliga lagarna eller inom ramen for flera nya lagar.

Utover att systematiken i regleringen om hemliga och preventiva
tvangsmedel behover ses 6ver finns det ett behov av att gora en 6versyn av
de enskilda paragraferna och deras inbordes systematik. En del paragrafer dr
mycket langa medan andra paragrafer innehaller hinvisningar, antingen till
andra paragrafer eller till andra lagar, vilket gor det svart for ldsaren att ta till
sig texten. Aven begreppsanvindningen i de olika lagarna ir delvis omodern
och kan dessutom variera mellan lagarna. Ett exempel i det avseendet ar
bestimmelserna om granskning av material fran hemliga tvingsmedel och
forstoring av sidant material som inte foljt teknikutvecklingen. Darutéver
behover andamalsbestimmelserna 1 de olika lagarna ses 6ver.

Nir det giller de rittsliga forutsittningarna for att anvanda hemliga och
preventiva tvingsmedel maste positionerna flyttas fram ytterligare. Det
maste sikerstillas att de brottsbekdimpande myndigheterna har tillgang till
verkningsfulla och moderna verktyg i brottsbekdmpningens olika faser. De
kriminella aktorerna ar ytterst sikerhetsmedvetna och de brottsbekimpande
myndigheterna maste ges forutsattningar att ligga steget fére dem. Det ar
ocksa angeldget att se till att de svenska myndigheterna har tillgang till
verktyg som motsvarar de som finns i andra jamforbara linder.
Myndigheterna verkar pa en alltmer internationell arena dir rittsligt
samarbete linder emellan blir allt viktigare. En internationell utblick och
kartligening av hur motsvarande reglering ser ut i andra jaimforbara linder
bor dirfor géras. Dessutom finns det anledning att 6verviga om det gar att
uppna en storre flexibilitet i regleringen om hemliga och preventiva
tvangsmedel sa att tvangsmedlen kan anvindas nir det framstir som
motiverat. Nagra exempel pa hur reglerna kan behova ses 6ver:

— En modifiering av kravet pa att hemliga tvingsmedel ska avse en
identifierad person

— Forbittrade mojligheter att anvinda hemlig avlyssning och 6vervakning
av elektronisk kommunikation
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— Forbittrade mojligheter att anvinda hemlig kameraévervakning och
hemlig rumsavlyssning

—  En effektivare tillstindsprocess och ett férandrat system for
underrittelser om hemliga och preventiva tvingsmedel.

Nedan féljer en mer utférlig beskrivning av de nimnda exemplen.

En modifiering av kravet pa att hemliga tvangsmedel ska avse en
identifierad person

Regleringen om hemliga och preventiva tvingsmedel 4r utformad pa sa sitt
att det krivs att atgirden avser en identifierad person. I en férundersékning
maste atgiarden som huvudregel avse en skaligen misstinkt person, medan
det i underrattelseskedet krivs att atgirden avser en person som kan komma
att utéva viss brottslig verksamhet eller, nir brottsligheten begas inom en
organisation eller grupp, en person som tillhoér organisationen eller gruppen
och frimjar denna brottslighet. Det finns goda skal for att regleringen har
utformats pa det sittet, inte minst for att undvika en mer generell
overvakning. Kravet pa att atgarden ska avse en identifierad person kan
emellertid, med hénsyn till hur brottsligheten har utvecklats 6ver tid och de
tekniska framsteg som gjorts, innebira problem vid tillimpningen. Exempel
pa det dr nir allvarliga brott begas av flera personer inom ramen for ett
kriminellt ndtverk eller av en statlig aktér och det av olika skil inte gér att
klargora exakt vem som ligger bakom ett visst agerande. Sadana svarigheter
uppstar 1 synnerhet nir brott begés 1 cybermiljon eller med hjalp av digitala
verktyg. Det finns darfor skil att Gvervaga om kravet pa att atgarden maste
avse en identifierad person kan modifieras si att hemliga och preventiva
tvingsmedel kan anvindas mer effektivt i de situationer dar det framstar
som motiverat. Det kan t.ex. handla om att anvinda sidana tvingsmedel
mot en statlig aktor eller mot en kriminell sammanslutning.

Forbattrade mojligheter att anvanda hemlig avlyssning och dvervakning av
elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation i form av en s.k.
basstationstomning, dvs. inhamtning av uppgifter om vilka elektroniska
kommunikationsutrustningar som funnits inom ett visst geografiskt omrade,
kan bla. anvindas for att utreda vem som skaligen kan misstinkas for ett
visst brott (se t.ex. 27 kap. 19 och 19 b §f rittegangsbalken). Om polisen
under fysisk spaning kan se att den misstinkte flera ginger pa olika platser
anviander en annan telefon 4n den polisen kinner till skulle en
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basstationstémning pa de platser och tidpunkter dir den okinda telefonen
anvints kunna medfora att telefonen kan identifieras och avlyssnas eller
overvakas. De kriminella aktorerna ar ytterst sikerhetsmedvetna och byter
regelbundet telefoner for att undvika avlyssning eller 6vervakning, varfor det
kan finnas behov av en utokad mdjlighet till basstationstomning, t.ex. for att
soka fram nya telefonnummer till en redan skiligen misstinkt person.

Hemlig avlyssning och 6vervakning av elektronisk kommunikation kan i
vissa fall riktas mot t.ex. en teleadress eller kommunikationsutrustning som
det finns synnerlig anledning att anta att en brottsmisstinkt person har
kontaktat eller kommer att kontakta. Utifran radande rattspraxis dr det oklart
om avlyssning eller 6vervakning far riktas mot en sadan kontaktperson som
inte har fyllt 15 ar. Med hinsyn till dagens brottsutveckling dir mycket
allvarliga brott begas av barn under 15 ar finns det ett stort behov av att
kunna rikta avlyssning eller 6vervakning mot kontaktpersoner som inte har
fyllt 15 ar. Det kan dirfor finnas skal att titta narmare pa fragan och ta
stillning till om det beh&vs regelindringar for att mojliggora detta.

Forbattrade mojligheter att anvanda hemlig kameradvervakning och hemlig
rumsavlyssning

Hemlig kameraévervakning och hemlig rumsavlyssning ska enligt nuvarande
ordning som huvudregel riktas mot en plats dir det finns anledning att anta
att den misstinkte kan komma att uppehalla sig (se t.ex. 27 kap. 20 b § andra
stycket rittegangsbalken). Detsamma giller f6r hemlig dataavlisning som
giller kameradvervaknings- eller rumsavlyssningsuppgifter (se t.ex. 4 a §
tredje stycket lagen om hemlig dataavldsning). Endast om det finns sérskilda
skal far 6vervakningen eller avlyssningen knytas till en person 1 stillet f6r en
plats (se t.ex. 27 kap. 20 b § tredje stycket rittegangsbalken och 4 a § fjirde
stycket lagen om hemlig dataavlasning). Det innebar att en polisman eller en
tulltjansteman med en drénare kan folja t.ex. en narkotikakurir som biar ett
parti narkotika med sig. Om kuriren limnar 6ver narkotikan till en annan
person saknas dock rittslig grund for att fortsitta 6vervakningen eller
avlyssningen mot den nya innehavaren av narkotikan. For att 6vervakningen
eller avlyssningen ska kunna fortga krivs ett nytt tillstind riktat mot den nya
innehavaren. Sa linge personen ir oidentifierad dr det inte mojligt att utverka
ett sadant tillstand. Ett sadant tillstindsbeslut maste dessutom kunna fattas
minutoperativt, dvs. utan ondodig tidsatgang, vilket sillan ar mojligt. En
mojlighet att med hemlig kameradvervakning folja t.ex. ett parti narkotika
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vore ett mycket anvindbart verktyg i det brottsbekimpande arbetet och det
bor Gvervigas om en sadan mojlighet bor inforas.

Hemlig kameraévervakning och hemlig dataavlisning som giller kamera-
6vervakningsuppgifter kan riktas mot en brottsplats for att utreda vem som
skaligen kan misstinkas for ett brott (se t.ex. 27 kap. 20 c § rattegangs-
balken). I vissa situationer, t.ex. nir ett brott begis av flera samverkande
girningsman och endast en av girningsmannen ar identifierad, kan det
emellertid finnas ett behov av att rikta sidan 6vervakning mot en brottsplats
for att utreda vilka andra personer som skiligen kan misstinkas for brottet.
Med hinsyn till hur lagtexten ar formulerad ar det oklart om hemlig kamera-
6vervakning far anvindas 1 en sidan situation. Det bor darfor 6vervigas om
hemlig kameradvervakning, och hemlig dataavlisning som giller mot-
svarande uppgifter, bor fa anvindas i en sadan situation.

Vid verkstillighet av hemlig kameradvervakning och hemlig dataavlasning
som giller kamera6vervakningsuppgifter far inte ljud tas upp. Det kan inne-
bira att de brottsbekimpande myndigheterna inte kan f6lja en dialog som
fors mellan girningsmin som t.ex. aterbesoker en brottsplats. Det bor darfor
6vervigas om dven hemlig rumsavlyssning och hemlig dataavldsning som
giller rumsavlyssningsuppgifter bor kunna riktas mot en brottsplats for att
utreda vem som skiligen kan misstinkas for ett brott.

En effektivare tillstdndsprocess och ett forandrat system for underrattelser
om hemliga och preventiva tvangsmedel

Ett snabbt beslutsfattande dr av yttersta vikt nar det giller hemliga och
preventiva tvingsmedel. Det 4r domstolen som, pa ansokan av aklagaren,
provar om tillstand ska beviljas. I de allra flesta fall ska domstolen utse ett
offentligt ombud och hélla sammantride i drendet. Aklagaren kan i brads-
kande fall interimistiskt besluta om hemliga och preventiva tvingsmedel.
Aklagarbeslutet ska i saidana fall understillas domstolen som ska prova om
aklagaren har haft skal for dtgiarden. Inom det internationella straffrattsliga
samarbetet uppstills vissa krav pa tillstaindsprocessen t.ex. nir det giller vem
som far ans6ka om rittslig hjalp i friga om hemliga tvangsmedel.

Det bor 6vervigas om tillstaindsprocessen kan effektiviseras. Det kan handla
om att ett forenklat férfarande i domstolarna kan anvindas 1 storre
utstrackning dn 1 dag, t.ex. ndr det ar friga om forlangning av ett tillstand.
Det kan ocksa handla om att lata sirskilt kvalificerade befattningshavare
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inom t.ex. Polismyndigheten, Sikerhetspolisen eller Tullverket fatta vissa
mycket bradskande beslut interimistiskt. Processen bor sa laingt som moijligt
vara enhetlig for att underlitta den praktiska hanteringen och den far inte
vara allt f6r administrativt betungande for de brottsbekimpande
myndigheterna eller f6r domstolarna.

Som huvudregel giller vidare att den som har varit foremal f6r hemliga eller
preventiva tvingsmedel ska underrittas om det. Det finns dock undantag
frin den regeln, t.ex. om det rider sekretess. Aven inom det internationella
straffrittsliga samarbetet finns vissa krav pa underrittelser till enskilda vid
anvandning av hemliga tvangsmedel. Fragan om underrittelse ska ske eller
inte tar stora resurser i ansprak hos myndigheterna trots att det 1 realiteten ir
mycket fa personer som faktiskt underrittas om att hemliga eller preventiva
tvangsmedel anvints. I de allra flesta fall underrittas i stillet Sakerhets- och
integritetsskyddsnaimnden om tvangsmedelsanvindningen. Det kan darfér
finnas skil att kartligga hur dagens system med underrittelser fungerar i
praktiken och 6verviga om den regleringen bor dndras, tex. pa sa sitt att
endast Sikerhets- och integritetsskyddsnimnden ska underrittas om
tvangsmedelsanvandningen.

Sammanfattning av uppdraget att géra en rattslig och systematisk éversyn
av regleringen

I Jjuset av den senaste tidens reformer behéver regleringen om hemliga och
preventiva tvingsmedel ses Gver i ett sammanhang med malsattningen att
uppna en sa tydlig och effektiv reglering som mojligt. Méjligheterna att
anvinda hemliga och preventiva tvangsmedel 1 brottsbekdimpningens olika
faser maste ocksa forbattras.

Utredaren ska darfor

e kartligga och redovisa andra jimférbara linders regelverk om hemliga
och preventiva tvangsmedel eller motsvarande atgirder,

e ooOra en rattslig och systematisk 6versyn av reglerna om hemliga och
preventiva tvaingsmedel i syfte att astadkomma en reglering som ér
enhetlig, tydlig och latt att tillimpa,

e analysera hur reglerna om hemliga och preventiva tvangsmedel kan
andras for att vara an mer verkningsfulla i brottsbekdmpningen, och

e limna nodvindiga férfattningstorslag.
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Uppdraget att utviardera de utokade mojligheterna att anvanda hemliga
och preventiva tvangsmedel

Under de senaste dren har flera reformer som tar sikte pa att férbattra
mojligheterna att anvinda hemliga och preventiva tvangsmedel genomforts.
Reformtakten har varit h6g men behovet av reformer och en starkare
lagstiftning pa omradet har ocksa varit stort till f6ljd av bl.a. utvecklingen nar
det giller den organiserade brottsligheten. Regeringen anser att en snabbhet i
torfarandet har varit absolut nédvandigt for att méta den exceptionella

brottsutvecklingen i Sverige.

Mojligheterna att anvinda hemliga tvingsmedel i en forundersékning har
ut6kats bl.a. pa sd sitt att hemliga tvangsmedel far anvindas for att utreda
fler typer av brott, att hemliga tvingsmedel far anvindas for att utreda flera
brott vars samlade straffvirde Gverstiger en viss niva och att hemlig kamera-
6vervakning, hemlig rumsavlyssning och hemlig dataavlisning som giller
motsvarande uppgifter far knytas till en person i stillet f6r en plats. Samtidigt
har reglerna om 6verskottsinformation dndrats och det har inférts regler
som forbittrar mojligheterna till tillsyn och insyn, t.ex. ett krav pa
dokumentation (propositionen Hemliga tvangsmedel — effektiva verktyg f6r
att forebygga och forhindra allvatliga brott, prop. 2022/23:126).

Aven mojligheterna att anvinda preventiva tvingsmedel har utokats i flera
olika avseenden. I ett forsta skede blev det moijligt att med stéd av preventiv-
lagen och lagen om hemlig dataavlisning anvinda preventiva tvangsmedel
tor att forhindra vissa sarskilt allvarliga brott som férekommer inom
kriminella nitverk (prop. 2022/23:126). I ett andra skede blev det moijligt att
med stéd av inhdmtningslagen och lagen om hemlig dataavlisning inhdmta
vissa uppgifter om elektronisk kommunikation 1 friga om fler typer av brott,
t.ex. grov stold, grovt bedrigeri, grovt skattebrott och grovt bidragsbrott.
Samtidigt utokades den preventiva tvingsmedelskatalogen i preventivlagen
och lagen om hemlig dataavlasning. Det blev alltsa maoijligt att anvinda fler
tvangsmedel och vissa verkstillighetsatgirder, t.ex. hemlig rumsavlyssning
och husrannsakan, i preventivt syfte. Dartill indrades reglerna om
overskottsinformation och det inférdes regler i syfte att forbattra
rittssikerheten, t.ex. utékade f6rbud mot avlyssning och 6vervakning
(propositionen Preventiva tvangsmedel for att férebygga och férhindra
allvarliga brott, prop. 2023/24:117). Av integritetsskil tidsbegrinsades de
utokade mojligheterna att anvinda preventiva tvangsmedel att galla till
utgiangen av september 2028.
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Det har vidare inforts regler som innebir att vissa hemliga tvangsmedel far
anvindas for att lokalisera personer som haller sig undan eller har avvikit
fran ett beslut om anhallande eller hiktning eller fran verkstallighet av ett
straff (propositionen Bittre mojligheter att verkstilla frihetsberévanden,
prop. 2023/24:108). I november 2024 6vetlimnade regeringen dessutom
propositionen Hemlig dataavlidsning mot allvarliga brott (prop. 2024/25:51)
till riksdagen med forslag som bl.a. innebir att lagen om hemlig dataavlis-
ning ska gilla utan tidsbegrinsning. Lagindringarna foéreslas trida i kraft den
1 april 2025.

Tillimpningen av de nya reglerna om hemliga och preventiva tvangsmedel
behéver utvirderas. Att en utvirdering bor ske har dven framhallits av bade
remissinstanserna och Lagradet i flera lagstiftningsirenden om hemliga och
preventiva tvingsmedel pa senare tid. En sadan utvirdering bor innefatta
dels en utvirdering av den nytta som regleringen har inneburit f6r det
brottsbekimpande arbetet i stort, dels en férnyad kartliggning av de
brottsbekimpande myndigheternas behov av regleringen. Dirtill bor det
6vervigas om det finns utrymme for forbattringar av reglerna sa att de blir
an mer triffsakra i tillimpningen. Samtidigt bor en utredare ta stillning till
om den tidsbegrinsade regleringen for vissa preventiva tvangsmedel bor
gilla utan tidsbegrinsning. I och med att lagstiftningstakten pa det hemliga
och preventiva tvangsmedelsomradet har varit h6g behover det dven tas ett
samlat grepp och goras en férnyad analys av reglernas samlade effekt for
enskildas personliga integritet.

I'ljuset av den senaste tidens reformer finns det ocksa ett behov av att se
over utformningen av myndigheternas och regeringens arliga redovisning av
anvandningen av hemliga och preventiva tvingsmedel. Det ar lampligt att se
over den fragan samlat i samband med att regleringen utvirderas.

Utredaren ska darfor

e utvirdera tillimpningen och kartligga behovet och nyttan av de utékade
mojligheterna att anvinda hemliga och preventiva tvangsmedel,

e ta stillning till om det finns utrymme f6r forbittringar av reglerna sa att
de blir an mer traffsikra i tillimpningen,

e ta stillning till om den reglering om preventiva tvaingsmedel som upp-
hor att gilla vid utgangen av september 2028 bor gilla utan tidsbegrans-
ning,
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e gora en analys av den samlade regleringens konsekvenser for den
personliga integriteten,

e ta stillning till hur den arliga redovisningen av anvindningen av hemliga
och preventiva tvangsmedel ska ske, och

e limna nodvindiga forfattningsforslag och vid behov forslag pa andra
atgirder.

Uppdraget att analysera behovet och nyttan av samt féresla en
mojlighet att stora, sabotera och avbryta cyberbrott

Med en 6kad digitalisering och ny teknik 6ppnas nya mojligheter for
kriminalitet. Kriminella aktorer anvinder i storre utstrackning avancerad
teknologi for att begd brott. Det handlar inte bara om brott som begis helt
digitalt, utan nistan alla brott har i dag en digital komponent.

Begreppet cyberbrott innefattar en mingd olika brott. Den gemensamma
nimnaren f6r denna typ av brottslighet ér att den begis i eller via cybermiljé.
Det kan t.ex. handla om ransomware- eller 6verbelastningsattacker,
torsiljning av droger pa marknadsplatser online, spridning av sexuellt 6ver-
greppsmaterial online, rekrytering av barn och unga till kriminella natverk
online, spioneri och olovlig underrittelseverksamhet. Brott i cybermiljé ar
ofta mycket svira att avbryta och utreda. Det beror bla. pi att brottsligheten
ar grinsoverskridande till sin natur men ocksa pa den utbredda
anvandningen av anonymiseringstekniker som gor att det dr svart att
identifiera misstinkta personer.

Cyberbrottsligheten utgér dirmed ett vixande hot mot bade enskilda och
den nationella sikerheten. Som exempel kan nimnas att Sikerhetspolisen i
sin arsbok for 2023-2024 konstaterar att Sverige utgor en plattform for
frimmande makts cyberangrepp. Att hacka privatpersoners enheter och
bygga upp kapacitet genom denna typ av infrastruktur méjliggor bade
cyberangrepp och inhimtning av information. Sett till varlden i stort ligger
Sverige hogt nir det kommer till méingden hackad infrastruktur som anvinds
for att bega fornekbara cyberangrepp. Totalt under de senaste aren ror det
sig om tiotusentals hackade enheter 1 Sverige.

Utvecklingen har lett till att de brottsbekdmpande myndigheterna inte har
tillriackligt bra verktyg for att bekampa brott i cybermiljo. Nir det galler
cyberbrottsligheten behéver de brottsbekimpande myndigheterna dndra
strategi till att aktivt forhindra, stora, sabotera och avbryta brott for att
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minimera skada. Det kan t.ex. handla om att ta sig in i eller etablera sig i en
viss digital milj6 for att f6lja den brottsliga verksamheten eller att paverka,
torindra eller sabotera den digitala miljon sa att brottsligheten inte kan
fortga. Det finns exempel pa att andra jimférbara linder infért en mojlighet
tor de brottsbekimpande myndigheterna att stéra, sabotera och avbryta
pagaende cyberbrottslighet, nagot som visat sig vara ett effektivt verktyg.

Utredaren ska darfor

e kartligga och redovisa andra jimforbara linders rittsliga mojligheter att
stOra, sabotera och avbryta pagiaende cyberbrottslighet,

e analysera behovet och nyttan av samt foresla en maojlighet att stora och
avbryta pagaende brott eller brottslig verksamhet i cybermiljo, eller vidta
andra jamforbara dtgirder i saidan miljo, i syfte att forbattra de
brottsbekimpande myndigheternas samlade f6rmaéga att ingripa mot och
sabotera sadan brottslighet, och

e limna nodvindiga forfattningsférslag och vid behov férslag pa andra
atgirder.

Uppdraget att utreda vissa andra straffprocessrattsliga fragor av
betydelse for det brottsbekdmpande arbetet

En dversyn av systemet med offentliga ombud

I drenden om vissa hemliga och preventiva tvangsmedel och drenden om
anonyma vittnen hos domstol ska offentliga ombud bevaka enskildas
integritetsintressen. Ett offentligt ombud har ritt att ta del av det som
torekommer i drendet, yttra sig i drendet och 6verklaga rittens beslut

(27 kap. 26 § rattegangsbalken). Den person som kan komma i friga som
offentligt ombud ska vara eller ha varit advokat eller ha varit ordinarie
domare. Dirutéver maste ombudet vara svensk medborgare och far inte
vara 1 konkurstillstind eller ha forvaltare. Regeringen férordnar for tre ar i
taget personer som kan tjanstgora som offentliga ombud.

De offentliga ombuden ir en central del av det system med rittssidkerhets-
garantier som omger den hemliga och preventiva tvangsmedelsanvind-
ningen. I takt med att det genomfdrts nya reformer har behovet av offentliga
ombud 6kat, bade nir det giller drenden om hemliga och preventiva tvangs-
medel och drenden om anonyma vittnen enligt lagen (2024:1180) om
anonyma vittnen i brottmal. Med dagens reglering dr det svirt att rekrytera
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tillrickligt manga ombud med den efterfrigade kompetensen och den
tillgdnglighet som krivs. Systemet med offentliga ombud behéver dirfor ses

ovetr.

Utredaren ska darfor

e analysera det samlade behovet av offentliga ombud,

e ta stillning till hur regleringen om offentliga ombud bér dndras for att
tillgodose behovet och framfor allt hur rekrytering av offentliga ombud
bor ske framover, t.ex. pa vilket sitt rekryteringsbasen kan breddas
samtidigt som tillricklig kompetens uppritthalls, och

e limna nodvindiga forfattningsforslag och vid behov forslag pa andra
atgirder.

En mdjlighet att neka enskilda att gora en egen inspelning av ett férhor

I ett av Justiticombudsmannens (JO) tillsynsirenden (JO:s ambetsberittelse
2023 s. 280, dnr. 2837-2022) framkom att en man som skulle f6rhoras av
polisen ville gora en egen ljudinspelning av férhoret med sin mobiltelefon.
Nir han kontaktade polisen infér férhoret fick han information om att
nagon inspelning inte skulle tillitas och att telefonen kunde tas om hand om
han dnda gjorde en inspelning. JO konstaterade 1 sitt beslut att det inte finns
nagon forfattningsgrundad ratt for en enskild person att gora en egen
inspelning av ett polisférhor, men inte heller nagot uttryckligt f6rbud mot
det. Som utgingspunkt dar det darfor enligt JO tillatet att gora en egen
inspelning av ett forhor.

Samtidigt konstaterade JO att det 1 en férundersékning kan férekomma upp-
gifter som omfattas av sekretess och att det dr angeldget att det som kommer
fram vid ett f6rhor inte r6js for utomstiaende pa ett sitt som kan medfora
skada eller men for brottsutredningen eller andra skyddsvirda dndamal. Det
finns ocksa ett intresse av att kunna uppritthalla ordningen vid ett f6rhor
och genomfoéra det pa ett effektivt och andamalsenligt sitt. Enligt JO kan en
torhorsledare eller undersékningsledare redan i dag neka en person att gora
en egen inspelning om det finns konkreta och sakligt godtagbara omstandig-
heter av det slag som nu namnts. Ett sadant stallningstagande ska dokument-
eras. Precis som JO framhaller i sitt beslut talar rittssikerhetsskal for att en
reglering i forfattning bor 6vervigas.

Utredaren ska darfor
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e analysera behovet och nyttan av samt ta stillning till om det bor
inforas en mojlighet att neka en person att gora en egen inspelning av
ett f6rhor och att tillfilligt ta om hand elektronisk utrustning som
kan anvindas for en sadan inspelning, och

e oavsett vilket stillningstagande som gors, limna nédvindiga
torfattningsforslag.

En misstankts och dennes forsvarares ratt att fa en kopia av
férundersdkningsprotokollet i vissa fall

Sa snart atal vicks har den misstinkte och dennes férsvarare ritt att fa en
papperskopia av férundersdkningsprotokollet (23 kap. 21 a § forsta stycket
rittegangsbalken). Ritten att fa en sadan kopia giller dven nir
torundersokningsprotokollet innehaller uppgifter som omfattas av sekretess.
Den misstinkte och férsvararen har ocksa ritt att pa begiran fa en kopia av
handlingar som innehéller sidant som har férekommit vid
férundersokningen och som inte ingar i férundersékningsprotokollet, s.k.
sidomaterial. Det giller dock inte om det exempelvis finns risk f6r att
sekretessbelagda uppgifter obehérigen kommer att limnas vidare (23 kap.
21 a § andra stycket rittegangsbalken). Nar den misstinkte eller forsvararen
far ta del av ett forundersokningsprotokoll eller en annan handling som
innehaller sekretessbelagda uppgifter kan uppgifterna limnas ut med
sekretessférbehill, dvs. med ett f6rbehall om att uppgifterna inte far limnas
vidare (23 kap. 21 a § tredje stycket rittegangsbalken och 10 kap 4 §
offentlighets- och sekretesslagen [2009:400]). Ett sadant férbehall inskranker
mottagarens ritt att férfoga 6ver materialet och dligger mottagaren
tystnadsplikt. Den som inte f6ljer villkoren i férbehallet utan sprider
uppgifterna kan straffas for brott mot tystnadsplikt enligt 20 kap. 3 §
brottsbalken.

Sikerhetspolisen har i en hemstillan (Ju2021/02556) framfort 6nskemal om
att reglerna i 23 kap. 21 a § rittegangsbalken om ritten att fd en
papperskopia av forundersékningsprotokollet bor ses 6ver mot bakgrund av
att det i vissa fall kan finnas uppgifter 1 forundersékningsprotokollet som
skulle kunna medféra men f6r Sveriges sikerhet om de r6js. Som exempel
kan ndmnas att det i en férundersokning om t.ex. spioneri eller olovlig
underrittelseverksamhet mot Sverige kan finnas uppgifter som omfattas av
torsvarssekretess, dvs. uppgifter som kan antas skada landets forsvar eller pa
annat satt valla fara for rikets sikerhet om de r6js (15 kap. 2 § offentlighets-
och sekretesslagen). Det kan dirmed finnas en risk for att sidana uppgifter
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sprids om de limnas ut till den misstankte, vilket inte bedéms kunna
hanteras med hjilp av ett sekretessforbehall. Det finns mot den bakgrunden
skal att Gvervaga om reglerna om ratten till en kopia av
torundersokningsprotokollet bor dndras for att hantera de risker som
Sikerhetspolisen beskriver.

Utredaren ska darfor

e analysera behovet och nyttan av samt ta stillning till om det bor inf6ras
en mojlighet att inskranka ritten for en misstinkt och dennes férsvarare
att fa en kopia av férundersékningsprotokollet om det innehaller uppgif-
ter som omfattas av sekretess enligt 15 kap. 2 § offentlighets- och sekre-
tesslagen, och

e oavsett vilket stillningstagande som gors, limna nédvandiga
torfattningsforslag.

Konsekvensbeskrivningar

I enlighet med f6rordningen (2024:183) om konsekvensutredningar och
kommittéforordningen (1998:1474) ska utredaren redovisa en
konsekvensutredning for de férslag som limnas. Utredaren ska bedéma och
redovisa forslagens ekonomiska och andra konsekvenser, t.ex.
konsekvenserna for det brottsbekimpande arbetet och den personliga
integriteten. Sirskild vikt ska liggas vid effekter for rittsvisendets
myndigheter.

Utredaren ska beskriva och, nir det dr mojligt, kvantifiera de samhaillsekono-
miska effekterna av de forslag som liggs. De offentligfinansiella effekterna
av utredarens forslag ska beraknas. Om forslagen innebar offentligfinansiella
kostnader ska forslag till finansiering limnas enligt 15 § kommittéférord-

ningen.

Utredaren ska dven bedéma och redovisa hur férslagen forhaller sig till
regeringsformen, mediegrundlagarna, EU-ritten inklusive EU:s
rittighetsstadga samt Sveriges internationella ataganden om manskliga
rittigheter inklusive barnkonventionen. Utredaren ska redovisa vilka
konsekvenser som de forslag som limnas har ur ett barnrittsperspektiv samt
ur ett jaimstilldhetsperspektiv.
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Arbetets genomférande, kontakter och redovisning av uppdraget

Utredaren ska féra dialog med och inhimta upplysningar fran de allminna
domstolarna, Domstolsverket, Aklagarrnyndigheten, Ekobrottsmyndigheten,
Polismyndigheten, Sikerhetspolisen, Tullverket, Sikerhets- och
integritetsskyddsnamnden och Sveriges advokatsamfund men dven andra
ber6rda myndigheter och aktorer. Utredaren ska ocksa halla sig informerad
om och beakta relevant arbete som pagar inom Regeringskansliet och inom
utredningsvasendet. Utredaren ska beakta utvecklingen vid savil EU:s
lagstiftande institutioner som EU-domstolen, Europadomstolen och
Europaradet.

Utredaren ska sikerstilla att en vilfungerande systematik i Ovriga regelverk
uppritthalls. Det innebir att utredaren dven ska beddma behovet av £6ljd-
andringar, t.ex. i lagen om internationell rittslig hjalp i brottmal, lagen om en
europeisk utredningsorder, brottsdatalagen (2018:1177) och kompletterande
registerforfattningar samt lagen om sirskild kontroll av vissa utlinningar.
Viktiga stillningstaganden som gjorts vid utformningen av forslagen ska
beskrivas. Vidare ska alternativa 16sningar som 6vervigts beskrivas liksom
skilen till att de har valts bort. Utredaren har dven maojlighet att ta upp andra
frigor som har samband med de fragestillningar som ska utredas under
torutsittning att uppdraget dnda kan redovisas i tid. Utredaren ska emellertid
inte limna forslag som innebar att underrittelseverksamheten i 6vrigt

regleras.
Uppdraget ska redovisas senast den 29 maj 2026.

(Justitiedepartementet)
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