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Svar pa remissen Ett nytt Nationellt
cybersakerhetscenter — Forutsattningar for en effektiv
verksamhet, Del 2 (F62024/00785)

Sammanfattning

e Overvig att ha en gemensam myndighetséverenskommelse for samtliga i centret
ingdende myndigheter for att reglera gemensamma villkor kring petsonallin mm.

e Fortydliga vad som avses med begreppen deltar i, bidrar till, inom ramen f6r samt
Dplaceras i centret. Av sirskild relevans i detta sammanhang it tydlighet kring
vilken myndighet som star for arbetsledning av petsonal.

o Ytterligare fortydliganden beh6vs avseende informationsdelning mellan de
ingdende myndigheterna. FMV anser att det bor utredas om det ska inféras en ny
lag eller bestimmelse som ut6kar och férenklar méjligheterna till
informationsdelning inom centret. Inte minst f6r samarbetet med privata aktérer
behdver det finnas smidiga och effektiva sitt f6r informationsdelning.

e Frigorna rorande formerna f6r informationsdelning och informationssystem
avseende sikerhetsskyddsklassificerade uppgifter behover yttetligare belysas. Har
ingdr var ansvaret for exempelvis ackreditering av informationssystem som ska
hantera sikerhetsskyddsklassificerade uppgifter ligger.

e FMV anser att deltagande i centret medfor utkade petsonalkostnader som inte
enbart ticks av befintlig verksamhet, sérskilt inom samordning av myndighetens
centersamvetkan och effekter pa formagan att utféra de angrinsande uppdrag som
myndigheten har (t.ex. inom tillsyn).

e FMV menar att effekterna av Nato-medlemskapet pa centrets verksamhet ocksa
behdver tas i beaktande, bade verksamhetsmissigt och rérande t.ex.
informationshantering och -delning.
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FMV:s yttrande avseende utredningens forslag

Forsvarets materielverk (FMV) har av Forsvarsdepartementet delgivits delbetinkandet Ett nytt
Nationellt cybersikerhetscenter — Férutsittningar f6r en effektiv verksamhet, Del 2
(utredningen) och ombetts inkomma med remissvar pa detta (F62024/00785) till den

9 augusti 2024.

Synpunkter pa utredningens forslag

FMYV har nedan synpunkter pa olika f61slag som limnas i delbetinkandet. Nedanstiende
synpunkter utgar frin promemorians disposition (avsnitt i utredningen inom parentes).

Personal, arbetsgivaransvar och arbetsledning (avsnitt 4)

I denna del vill FMV hinvisa till de resonemang som myndigheten framforde i svar pa remissen
tor Del 1 av utredningen om myndigheternas medverkan och bidrag i centret (FMV diarienummer
24FMV3104-2, sid. 6) rérande otydligheten i vad begreppen deltar, bidrar respektive inon ramen for
centret innebdr konkret i hur personalresurser ska stillas till centrets férfogande. Utredningen
foreslar att det i forordningen om nationellt cybersikerhetscenter framgir att personal frin de
ingdende myndigheterna ska placeras i centret. Hir tillfSrs yttetligare ett begtepp i form av placeras i
centret.

FMYV delar utredningens redogorelse rérande personalldn reglerade genom
samarbetséverenskommelser mellan FRA/centret och den utlinande myndigheten.
Ovetenskommelsen mellan myndigheterna bér innehilla avsnitt om ledning, styrning, arbetsmiljé
och eventuellt andra villkor som kan bli aktuella nir en annan myndighet arbetsleder utan att ha
arbetsgivaransvaret. Utgdngspunkten bor vara reglerna om petsonallin.

Aven andra sitt att bidra till centrets verksamhet som inte innebir direkt arbetsledning fran
FRA/centerchefen behéver fortydligas, till exempel deltagande av expetter frin de ingdende
samverkansmyndigheterna i olika projekt som utfdrs i centrets namn.

FMYV instimmer med utredningens slutsats att alla bidrag av bemanning frin andra myndigheter
ska vara efterfrigestyrd och ske efter éverenskommelse mellan FRA och den bidragande
myndigheten. I detta sammanhang bor det vara tydligt att det 4r just FRA som 4r den mottagande
myndigheten f6r de personalresurser som gors tillgingliga f6r FRA inom ramen f6r myndighetens
huvudmannaskap fér centret. Det bor dven fortydligas att huvudansvaret f6r att sikra bemanning
av centret som uppfyller uppdraget ligger pd FRA som huvudman.

FMYV vill iven framféra att vissa gemensamma férutsittningar f6r hur bemanningen ska gi till kan
tas fram som en gemensam myndighetséverenskommelse mellan samtliga i centret ingdende
myndigheter. For en vilfungerande arbetsgrupp kan en gemensam villkorséverenskommelse for
samtliga centermyndigheter vara att féredra, sisom Nationellt centrum f6r tetrorhotbedémning
(NCT) vid Sikerhetspolisen fungerar idag. Regleringen av de som ska bemanna centret under
FRA:s atbetsledning kan sedan ske utifrin dessa gemensamma villkor och den eftetfrigan av
kompetenser och personal som FRA har i sin roll som huvudman f6r centret.
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FMYV har tillsynsroller inom cybersikerhetsomridet, bl.a. i sin roll som nationell myndighet ot
cybersikerhetscertifiering enligt EU:s cybersikerhetsakt. Darfor 4r det viktigt att sirskilja pa
utférande av sidana tillsynsuppgifter och den vetksamhet som utfots inom centret. Darfor kan det
komma att finnas personal frin de ingdende myndigheterna som till viss del kommer delta i
centrets verksamhet men som dven arbetar med tillsyn enligt den bidragande myndighetens

uppdrag.

P4 samma sitt kan situationen uppsta dir personal arbetsleds av FRA under tjinstgoring i centret
for arbete dér det formella uppdraget ligger kvar hos den bidragande myndigheten och inte it
overfort till FRA (t.ex. olika roller enligt EU-lagstiftning) samtidigt som viss verksamhet med
koppling till dessa uppdrag kan komma att genomféras i centret under FRA:s arbetsledning. FMV
betonar vikten av att sidana fragor dr tydligt identifierade och reglerade i den dialogen och den
myndighetséverenskommelse som sker inf6r en placering hos FRA/i centret.

Informationsdelning (avsnitt 5)

En dndamélsenlig informationsdelning utgér en férutsittning for att centret ska fungera som det
ar tinkt. De méjligheter som finns idag till viss informationsdelning utgér inte en tillricklig grund
tor indamalsenlig informationsdelning. Centermyndigheterna kan gora olika beddmningar kring
vad som kan delas eller inte och det kan ocks4 vara tidskrdvande. Detta leder till otydlighet och
ineffektivitet, som bara i viss man kan atgirdas med rutiner. FMV anser att det bor utredas om det
ska inf6ras en ny lag eller bestimmelse som utdkar och férenklar méjligheterna till
informationsdelning inom centret.

Det ar viktigt att det sker en tydlig inventering av de olika typer av information och uppgifter som
kommer att delas mellan centermyndigheterna och med 6vtiga externa aktérer. En exemplifiering
av de olika typer av uppgifter som omfattas av denna informationsdelning och vilka entiteter de
ska delas med vore virdefullt. P4 si sitt kan en kategotiseting av dessa goras for att bittre
illustrera bide olika tillimpliga sekretessbestimmelser och hur sidant utbyte kan ske pé ett smidigt
och effektivt sitt.

Det kan tinkas att relevant information for centrets verksamhet kan inkomma inom ramen for
EU-samarbetet. Fér FMV:s del kan det t.ex. réra sddan sirbarhetsrapporteting som ska limnas
inom ramen fér hantering av cybersikerhetscertifierade produkter och tjanster dir de nationella
myndigheterna for cybersikerhetscertifiering (i Sverige FMV) ska dela sidana inlimnade
sarbarhetsrapporter med sina motsvarighetet i andra medlemsstatet. Dessa kan komma att
omfattas av sekretess.

Det anges att det inom ramen f6r NCSC:s verksamhet kan finnas behov av ett eller flera
gemensamma informationssystem dir de ingdende myndigheterna samverkar for att bearbeta
sikerhetsskyddsklassificerad information, exempelvis via gemensamma arbetsytor och databaser.
FMV saknar en analys avseende hur kravbilden ser ut f6r denna typ av informationsdelning. I
forsta hand bor de informationssystem som anvinds i centrets verksamhet 4gas av tydligt utpekade
myndigheter.

Eftersom formerna f6r hur sekretessbelagda uppgiftet respektive sikerhetsskyddsklassificerade
uppgifter ska hanteras och férmedlas skiljer sig 4t behéver frigan om delning av
sikerhetsskyddsklassade uppgifter belysas ytterligare da det fir stor effekt i hut centret ska kunna
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dela information (se yttetligare kommentarer nedan under Sikerhetsskydd). Det har i andra
sammanhang konstaterats att myndigheter har olika bedémningar av hutruvida en uppgift ska vara
sikerhetsskyddsklassificerad och dven i vilken sikerhetsskyddsklass likvirdiga uppgifter ska

indelas.

Eftersom en stor del av informationsdelningen som centret har att hantera ska delges externa
aktorer, i manga fall privata organ, behover effektiva former f6r sidan informationsdelning finnas
aven for sekretessbelagda och sidkerhetsskyddsklassificerade uppgifter. Former f6t delning av
sadana uppgifter till externa aktérer berdr t.ex. forutsittningar f6r sikerhetsskyddsavtal (SUA).
Utredningen nimner dven mojligheten att uppstilla forbehall enligt 10 kap. 14 § offentlighets- och
sekretesslagen (OSL). Bida dessa forfaranden dr relativt omstindliga. Hir kan de
sekretessbrytande bestimmelserna som redogérs for i utredningen vara av virde {6r att mojliggdra
delgivning. Men hanteringen kriver att centermyndigheterna har en mer ensad syn pé hut
information klassas och dven se éver olika former for att t.ex. kunna “tvitta” information for att
mojliggdra en effektiv informationsdelning som samtidigt ar tilltackligt konkret for att vara dll
nytta fér mottagande organisationen.

Sdkerhetsskydd (avsnitt 7)

Verksambetsutivaransvaret for hantering av sakerhetsskyddsklassificerade uppgifier i gemensamma
informationssyster i NCSC

Det har tidigare diskuterats att man i NCSC:s verksamhet har behov av gemensamma
informationssystem: ett gemensamt som hanterar sikerhetsskyddsklassificerad information med
sakerhetsskyddsklass begrinsat hemlig respektive ett gemensamt informationssystem som hanterar
sikerhetsskyddsklassificerad information med sikerhetsskyddsklass bes/ig. Det dr inte tydligt i ett
sddant sammanhang vem som ir att betrakta som verksamhetsutévare om de (flera eller alla)
ingiende myndigheterna i NCSC gemensamt atrbetar i systemet. For ett informationssystem som
hanterar sikerhetsskyddsklassificerad information med sikerhetsskyddsklass henz/ig sa dligger det
verksamhetsutovaten att genomféra en sirskild sikerhetsskyddsbedémning i enlighet med 3 kap.
1 § respektive samrida med tillsynsmyndigheten i enligt med 3 kap. 2 § i
sikerhetsskyddsforordningen (2021:955).

Det ir oklart om detta triffar en eller flera verksamhetsutovare (alla) i detta sammanhang. Det 4t
aven oklart vilken myndighet som ansvarar f6r ackreditering och godkinnande frin
sikerhetssynpunkt i denna situation. Det giller dven krav pa fysisk sidkerhet inom ramen for
ackreditering och godkinnande frin sidkerhetssynpunkt. Om Sikerhetspolisen exempelvis i detta
sammanhang 4r verksamhetsutévaren for informationssystemet sd kan frigan stillas om det dé
inom ramen f6r ackrediteringen ska kravstillas gentemot FRA avseende fysiska sikerhetskrav for
informationssystemet om FRA ir sikerhetsskyddsansvarig for den fysiska siketheten (avsnitt 7.2.2
i utredningen). Vidare si kommer dé Sikerhetspolisens kravmassa for it-sikerhet att gilla for
uppfyllande av it-sikerhetskrav. En sidan analys behéver goras.

Verksambetsutivaransvar avseende att teckna sikerbetsskyddsavtal med enskilda

I framtida samverkan med privata aktérer kan det under vissa férutsittningar komma att finnas
behov av att delge sikerhetsskyddsklassificerade uppgifter till berrda foretag. I det sammanhanget
behover sikerhetsskyddet regleras antingen genom sikethetsskyddsavtal i enlighet med 4 kap. 1 § i
férordning 2021:955 eller, om det rér sikerhetsskyddsklassificerad information som dr begrinsat
hemlig, en reglering 1 enlighet med Sikerhetspolisens respektive Forsvarsmaktens foreskrifter om
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sikerhetsskydd. Aterigen vicks frigan om vilken myndighet som har verksamhetsutvaransvaret i
detta sammanhang. Det kan 4ven gilla behov av drift av ovan angivna informationssystem dar det
utférs av en privat aktér. Detta bor analyseras vidare.

Sékerhetsprivning av centermyndigheternas personal och inplacering i sikerhetsklass

Av utredningen framgir (avsnitt 7.2.3) att det "huvudsakliga ansvaret fér sikerhetsprévningen
ligger pa den verksamhet dir den kontrollerade anstills, anlitas eller deltar genom annat
deltagande”. Utredningen framhaller dock att FRA bor ha mojlighet att stilla krav pa bl.a. viss
sakerhetsklass. Detta resonemang blir motsigelsefullt 4ven om det rent konkret dr mojligt £6r FRA
att formellt ha mandat med stéd av 3 kap. 10 § i sdkerhetsskyddslagen (2018:585) att stilla sidana
krav gentemot de andra centermyndigheterna.

Det it valda delar av respektive myndighets ordinarie verksamhet som kommer att bedrivas i
centret med berdrd personal. Den personalen dr sikerhetsprovad och inplacerad i sikerhetsklass
baserat pd den befattningsanalys som tjansten i sig grundar sig pa for respektive centermyndighets
del. Om exempelvis FMV:s befattningsanalys for en viss befattning medfér inplacering i
sakethetsklass 3 f6r den aktuella tjdnsten inom ramen f6r FMV:s verksamhet, men med placering
for samverkan i centret, och FRA oaktat det stéller krav pd inplacering i sikerhetsklass 2 blir det
otydligt vilken bedémning som har féretride. Centret i sig bedriver ingen ”egen” sidkerhetskinslig
verksamhet eftersom det inte dr en entitet som traffas av sikerhetsskyddslagstiftningen
(myndighet, kommun osv) utan gor respektive ingdende centermyndighets sikerhetskinsliga
verksamhet, inklusive vad som utfors av FRA som huvudman for centret.

Konsekvenser och finansiering (avsnitt 8)

Utredningen bedémer att de deltagande myndigheternas nuvarande medverkan i centret kan
finansieras inom befintliga anslag. FMV menar att bara samordningen av medverkan i centret i sig
medfort en resursdtging som gir utéver uppgifter som myndigheten redan bedriver.

En annan aspekt dr att for viss verksamhet kan det uppstd konsekvenser i formégan att genomfora
viss vetksamhet genom att personal tjanstgor i eller Sverfors till centret samtidigt som
myndigheten har kvar sitt ursprungliga uppdrag pa omradet. Det innebir att det kan bli
resursmassigt pafrestande for verksamhet som maste genomfoéras av myndigheten i ett utpekat
uppdrag frin regeringen. Detta kan sirskilt komma att gilla personal som delvis deltar med
expertis i myndighetens tillsynsarbete och som dven kommer att inga i centrets verksamhet.

Det dr dven ett styrningsmdssigt asymmetriskt uppligg att anse att den bidragande myndigheten
genomfor sina ordinarie uppdrag genom att verksamheten bedrivs av utlinad eller genom
arbetsledningsatgird till FRA 6verférd personal. Uppdraget f6r vissa myndighetsuppgifter ligger
kvar pa respektive myndighet sévida inte dven uppdraget i f6rordning, instruktion, regleringsbrev
eller pd annat sitt ges till FRA. Det kommer dven paverka vilka typer av resurser som en
bidragande myndighet de facto kommer att bidra med till FRA/centrets verksamhet.

Av Svriga konsekvenser framgar att “utredningen bedémer inte att férslagen paverkar Sveriges
dtaganden i forhallande till EU”. Dock har inte utredningen bedomt Sveriges dtaganden i
forhillande till Nato. Som medlem i férsvarsalliansen Nato har Sverige att bl.a. uppfylla Natos
sakethetsskyddskrav. Om NCSC, vilket i ett framtida perspektiv nog dr sannolikt, behover hantera
Nato sikerhetsskyddsklassificerad information sa ir detta ¢j omhindertaget i utredningen och
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behover analyseras forslagsvis i samverkan med den nationella sikerhetsmyndigheten (NSA) i
Regeringskansliet/Utrikesdepartementet.

I den slutliga handliggningen har avdelningschef John Billow, informationssikerhetschef Thomas
Palfelt, ridgivare Dag Stréman, HR-strateg Denise Bjork och jurist Ewamaria Eriksson deltagit.
John Billow har varit féredragande.

Foérsvarets materielverkO : .

Ann Pietikdinen
Tjansteforrittande chef Juridik- och sidkerhetsstaben

Sandlista
Forsvarsdepartementet

Kopia till

Arkiv

FMYV Lednings- och ekonomistaben
FMYV Juridik- och sikerhetsstaben



