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Promemorian Ett nytt Nationellt cybersidkerhetscenter — Forutséttningar for
en effektiv verksamhet

Férsvarsdepartementet har den 20 juni 2024 skickat promemorian Ett nytt Nationellt
cybersikerhetscenter — Forutséttningar for en effektiv verksamhet (slutrapporten) pa
remiss och begirt svar senast den 9 augusti 2024. Forsvarets radioanstalt (FRA) har

medgetts anstand till den 16 augusti 2024.

FRA instimmer i flera delar i beddmningarna som redovisas i slutrapporten. FRA
vilkomnar sarskilt fortydligandena om att forslagen i promemorian Ett nytt Nationellt
cybersikerhetscenter — Andamalsenliga och effektiva former for ledning, organisering
och styrning (delrapporten) syftar till att FRA ska besluta om verksamhetens inriktning
och innehall. FRA dr alltsa i grunden positivt till utredningens forslag och bedémningar.
FRA vill inda framfora nagra synpunkter.

I slutrapporten anges att verksamheten i Nationellt cybersékerhetscenter (NCSC) stéller
stora krav pa att de deltagande myndigheterna samverkar och samarbetar for att gynna
verksamheten i NCSC. Det #r forstaeligt att ett stort fokus for utredaren har varit
samarbetet mellan de myndigheter som i dag samverkar i NCSC. FRA vill dock peka pa
att NCSC:s verksamhet maste byggas utifrén och in. Det 4r foretags, regioners,
kommuners, organisationers och statliga myndigheters behov av stéd som ska styra
NCSC:s leveranser och utformning. FRA anser att samverkan och samarbete inom
ramen for NCSC:s verksamhet ska syfta till att stérka arbetet med att leverera pa
NCSC:s uppgift. NCSC:s verksamhet kommer att involvera @ven andra myndigheter &n
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de nu deltagande myndigheterna samt foretag. Deras bidrag till NCSC:s leveranser
kommer att vara minst lika nédvéndiga som de myndigheter som pekas ut 1
slutrapporten.

Synpunkterna kan i 6vrigt sammanfattas i féljande punkter.

e Personal (se avsnitt 4.1, 4.2.1 och 4.2.2). FRA vilkomnar att utgangspunkten
dr att det ska bli tydligare att det & NCSC:s behov som ska styra vilken personal
som ska tjdnstgora i NCSC. FRA anser dock att det &r missvisande att tala om
att de deltagande myndigheternas personal ska vara en del av
grundbemanningen. Som framgar av FRA:s yttrande m.a.a. delrapporten anser
FRA att grundbemanningen i NCSC ska besta av personal anstélld av FRA och
att andra verksamhetsutdvare ska kunna bidra med bl.a. kompetens och
formagor.!

¢ Informationsdelning (se avsnitt 5.4.1 och 6.3). FRA har inga synpunkter pa
utredningens beddmning nér det géller sekretess for uppgifter om incidenter,
risker och sérbarheter. FRA vill inda uppmirksamma att frdgan om sekretess for
uppgifter om bl.a. incidenter dr foremal for utredning. Nér det géller uppgifter
om affars- eller driftsforhédllande instimmer FRA i utredningens bedémning att
det bor inforas sekretesskydd for sddana uppgifter hos NCSC. Det ir en viktig
forutsittning for utvecklingen av samverkan med privata aktorer. Aven
mojligheten for FRA att fa dela personuppgifter elektroniskt pa annat sétt dn
genom direktatkomst till andra &n statliga myndigheter skulle underlétta den
fortsatta utvecklingen av NCSC:s verksambhet.

o Siikerhetspriovningar (se avsnitt 7.2.3). Verksamheten i NCSC ska i huvudsak
inte avse uppgifter som ér sdkerhetsskyddsklassificerade. Med utgangspunkt i
det kan FRA, nér det giller en annan myndighets personal som inte
stadigvarande ska delta i den del av NCSC:s verksamhet som bedéms vara
sikerhetskédnslig, som huvudregel forlita sig pa den sékerhetsprévning som den
andra myndigheten genomfort. Vid bemanning dédr den andra myndighetens
personal stadigvarande ska delta i den del av NCSC:s verksamhet som bedéms
vara sikerhetsk#nslig anser FRA att FRA ska ansvara for sdkerhetsprovningen.

! Avsnitt 5.3 FRA:s remissyttrande den 24 maj 2024 (dnr 2024FRA660-2).
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e Konsekvenser och kostnader for FRA (se avsnitt 8.2.1 och 8.3). FRA ir
positivt till att det i slutrapporten betonas att det kommer att behdva ske en
stegvis utveckling av NCSC. FRA vill dven fortydliga att det
berdkningsunderlag som éverldmnats till utredningen utgick fran att medel
overfors frin Myndigheten for samhillsskydd och beredskap (MSB) till FRA
vid en eventuell 6vergang av verksamheten i CERT-SE och att kostnaderna for
en eventuell verksamhetsovergang inte ingick i berdkningsunderlaget. Det
innebdr att den angivna tilldelningen inte &r i nivd med FRA:s behov vid en
eventuell verksamhetsévergang.

o Ikrafttridande (se avsnitt 9). FRA forordar ett ikrafttridande tidigast den
1 januari 2025 och da under forutséttning att en ny chef for NCSC har tilltrtt.

FRA:s synpunkter pé slutrapporten redovisas i sin helhet nedan. Synpunkterna foljer
slutrapportens disposition.

1 Forfattningsforslag

1.1 Forslag till forordning med édndring i forordningen (2024:000) om Nationellt
cybersiikerhetscenter

FRA:s synpunkter pa forordningstexten framgar av avsnitt 4.2.1.

3 Bakgrund
3.1 Utredningens forsta delbetiinkande
FRA konstaterar att utredningen fortydligat hur forslagen i delrapporten ska forstés.

FRA vilkomnar sérskilt att det fortydligas att det & FRA som ska besluta om
verksamhetens inriktning och innehall utifran det som anges i den foreslagna
forordningen om NCSC. Som framgar av FRA:s yttrande avseende delrapporten anser
dock FRA bl.a. att den foreslagna forordningstexten ger ett alltfor stort
tolkningsutrymme och att det finns behov av en bestimmelse som ger FRA ett tydligt
mandat att leda verksamheten.

FRA noterar vidare att det i avsnitt 3.1 anges att det strategiska samverkansradet ska ge
rad till generaldirektdren f6r FRA vid beredning av bl.a. budgetunderlag,

2 Avsnitt 5.2 FRA:s remissyttrande den 24 maj 2024 (dnr 2024FRA660-2)
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verksamhetsplanering och annan rapportering och redovisning till regeringen. FRA vill
framhalla att FRA tidigare fort fram att radets uppgift bor vara att ge stéd till
generaldirektoren vid FRA i den strategiska styrningen av NCSC.3

4 Personal, arbetsgivaransvar och arbetsledning
4.1 Utgangspunkter

Som framgér av FRA:s tidigare yttrande anser FRA att verksamheten i NCSC i forsta
hand ska bedrivas av personal anstilld i NCSC, d.v.s. av FRA.* FRA vilkomnar dérfor
att utgangspunkten &r att det ska bli tydligare att det & NCSC:s behov som ska styra
vilken personal som ska tjanstgora i NCSC.

4.2 Personal i NCSC
4.2.1 Grundbemanning

FRA ér positivt till att det konstateras att den stérsta delen av personalen i NCSC ska
vara anstélld av FRA och att det fors in en bestimmelse som reglerar att de deltagande
myndigheternas personals tjdnstgoring vid NCSC ska ske efter 6verenskommelse
mellan FRA och respektive myndighet.

FRA anser dock att det &r missvisande att tala om att de deltagande myndigheternas
personal ska vara en del av grundbemanningen. Som framgér av det tidigare yttrandet
anser FRA att grundbemanningen i NCSC ska vara personal anstilld av FRA och att
andra verksamhetsutdvare ska kunna bidra med bl.a. kompetens och formégor.’
Bidragen ska utformas i dialog med respektive myndighet och NCSC. De deltagande
myndigheternas personal kommer alltsa delta i verksamheten utifran NCSC:s behov och
respektive myndighets uppdrag och forutséttningar.

Den foreslagna 8 § forordningen om NCSC, sirskilt i férening med den foreslagna 7 § i
ndmnda forordningsforslag, kan ge intrycket av att det #r upp till de deltagande
myndigheterna att bestdimma vilken personal som ska tjanstgéra i NCSC. Som framgar
av FRA:s tidigare remissyttrande forordar FRA att den foreslagna 7 § forordningen om
NCSC ska utgé och att bestimmelsen om de 6vriga deltagande myndigheternas
personals medverkan i NCSC ska utformas pa foljande sitt.®

3 Avsnitt 5.4.1 FRA:s remissyttrande den 24 maj 2024 (dnr 2024FRA660-2)
4 Avsnitt 5.3 FRA:s remissyttrande den 24 maj 2024 (dnr 2024FRA660-2).
* Avsnitt 5.3 FRA:s remissyttrande den 24 maj 2024 (dnr 2024FRA660-2).
® Avsnitt 5.3 FRA:s remissyttrande den 24 maj 2024 (dnr 2024FRA660-2).
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For genomforandet av det Nationella cybersdikerhetscentrets verksamhet
ska personal fran de myndigheter som deltar i verksamheten tjéinstgora i
centret i den utstrickning som Forsvarets radioanstalt och respektive
myndighet kommer dverens om.

Den av FRA foreslagna bestimmelsen speglar bittre utgdngspunkten att det &r NCSC:s

behov som ska styra vilken personal fran de deltagande myndigheterna som ska
tjdnstgodra vid NCSC.

FRA kan konstatera att det kan komma att uppsta praktiska fragor i verksamheten vid
NCSC nir personal fran flera deltagande myndigheter ska tjdnstgéra déir. Det kommer
t.ex. att finnas ett flertal kollektivavtal att férhalla sig till och det kan &ven uppsta fragor
kring beviljande av ledighet och beordrande av 6vertid for personal som inte &r anstélld
vid FRA. Dessa fragor kommer att behdva hanteras av myndigheterna i det vidare
arbetet.

4.2.2 Flexibel bemanning

Som framgdr i avsnitt 4.2.1 ovan dr FRA av uppfattningen att personal frén 6vriga
myndigheter som tjanstgodr vid NCSC ska anses tillhora den flexibla bemanningen dven
om de tjénstgdr under langre tid.

I sammanhanget vill FRA peka pa att det viktigt att inte begréinsa méjligheterna for
NCSC att ta in personal dven fran andra &n de deltagande myndigheterna. Uppgiften att
utveckla och stirka Sveriges samlade formaga att férebygga, upptidcka och hantera
cyberhot kan inte 16sas enbart av de sju myndigheter som i dag ingér i NCSC.

4.3 Slutsatser om personal

Som framgar ovan instimmer FRA i slutsatsen att bemanningen i NCSC ska vara
efterfragestyrd och att det &r NCSC:s behov som ska vara ledande for vilken personal
fran de deltagande myndigheterna och andra aktérer som tjanstgér vid NCSC. FRA
anser dock som sagt att detta maste framga tydligare av forordningstexten. De
foreslagna 7 och 8 §§ 1 forordningen om NCSC ger ett intryck av att det snarare dr upp
till de deltagande myndigheterna att avgora vilken personal som ska tjdnstgéra vid
NCSC. Som forts fram i avsnitt 4.2.1 anser FRA att forordningen om NCSC ska
utformas pa ett annat sitt.
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4.4 Arbetsgivaransvar
4.4.1 Arbetsledning och arbetsskyldighet

FRA instdmmer i slutrapportens bedomning att det kriivs att centerchefen har mojlighet
att arbetsleda personalen som arbetar i NCSC for att skapa en effektiv verksamhet.
Vidare instimmer FRA i att personal fran de deltagande myndigheterna kan tjénstgora
vid NCSC under chefen f6r NCSC:s ledning med stdd av 6verenskommelser.

4.4.2 Arbetsmiljoansvar

FRA har inte ndgon synpunkt pa bedémningen i slutrapporten vad giller att det ar
arbetsgivaren som har ansvaret for arbetsmiljén. FRA vill dock fora fram att
arbetsledningsrétten och arbetsmiljéansvaret normalt f6ljs at och att det dérfor dr svart
att skilja den ena fran det andra.

FRA anser att det &r den som i praktiken har méjlighet och réttighet att forfoga 6ver
anordningarna och lokalen som har det arbetsmiljorittsliga radighetsansvaret. FRA gor
dérfor till skillnad mot vad som anges i slutrapporten bedémningen att det &r MSB som
har radighet ver den tillfilliga lokalen didr NCSC:s verksamhet bedrivs i dag och att
FRA é&r hinvisat till MSB nir det géller savil fasta som andra anordningar pa
arbetsstéllet. FRA har redan i dag personal i dessa lokaler och erfarenhetsméssigt har
FRA saknat mdjlighet att rdda Gver arbetsstillet. Sa linge verksamheten bedrivs i
MSB:s lokaler d&r FRA tveksamt till att detta skulle forédndras &ven om NCSC blir en del
av FRA.

FRA ér dven tveksamt till slutrapportens bedémning att personal fran andra
myndigheter ska betraktas som inhyrd personal enligt 3 kap. 12 § andra stycket
arbetsmiljolagen (1977:1160). Begreppet "inhyrd” bor ha samma innebord i
arbetsmiljolagen som i lagen (2012:854) om uthyrning av arbetstagare. Det framstar
som mérkligt om personalen som tjanstgér i NCSC skulle vara att anse som inhyrda
enligt arbetsmilj6élagen, men inte enligt det arbetsrattsliga regelverket 1 dvrigt.

5 Informationsdelning

5.3 Slutsatser om intern informationsdelning

FRA instdimmer i beddmningen att det bor utredas om det ska inféras en ny lag eller
bestimmelse som utdkar och forenklar méjligheterna till informationsdelning av
sekretessbelagd information.
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5.4 Extern informationsdelning

5.4.1 Informationsdelning med privata aktorer

Utredningens beddmning &r att den information som néringslivet kommer att dela med
NCSC om incidenter, risker och sarbarheter i regel dr skyddad av sekretess, men att det
saknas uttryckligt sekretesskydd for uppgifter om néringslivets affirs- och
driftsforhallanden. Det bor dérfor inforas sekretesskydd for uppgifter om affirs- och
driftsforhallanden som ldmnas till NCSC.

FRA har inga synpunkter pa bedémningen nér det giller sekretess for uppgifter om
incidenter, risker och sarbarheter. FRA vill dnda uppméarksamma att fradgan om sekretess
enligt 18 kap. 8 § offentlighets- och sekretesslagen (2009:400), OSL, for uppgifter om
bl.a. incidenter dr féremél for utredning (se Kommittédirektiv dir 2023:30,
Genomforande av EU:s direktiv om atgérder fér en hdg gemensam cybersiikerhetsniva i
hela unionen och EU:s direktiv om kritiska entiteters motstindskraft, s. 21-22). Det
finns anledning att beakta resultatet av den utredningen i det fortsatta arbetet.

Nir det géller uppgifter om afférs- eller driftsférhallande som ldmnas till NCSC
instimmer FRA i bed6mningen att det bor inforas sekretesskydd for sadana uppgifter.
Det dr en viktig forutséttning for utvecklingen av samverkan med privata aktorer. Det
finns dock inte ndgot forslag i den delen. FRA vill i sammanhanget peka pa att det finns
forslag till bestimmelser om sekretess for afférs- eller driftsforhallanden i savil
promemorian Digital operativ motstandskraft for finanssektorn (Fi2024/00073) som
promemorian En ny funktion for krishantering vid allvarliga driftstérningar i den
finansiella sektorns digitala infrastruktur (Fi2024/00185). FRA anser mot den
bakgrunden att fragan om inférandet av en sadan bestimmelse behdver omhéndertas i
det vidare arbetet.

6 Personuppgiftsbehandling
6.3 Slutsatser om personuppgiftsbehandling

FRA instimmer i beddmningen i slutrapporten om att FRA bér fa utékade mojligheter
att dela personuppgifter elektroniskt pa annat sétt &n genom direktatkomst. I dag &r
mdjligheterna till sidan delning begrénsade till statliga myndigheter.” Det saknas i
slutrapporten ett forslag till en sadan utékning. FRA anser att en utdkning skulle
underlétta den fortsatta utvecklingen av NCSC:s verksamhet.

7Se 2 kap. 21 § lagen (2021:1172) om behandling av personuppgifter vid Férsvarets radioanstalt och
2 kap. 2 § forordningen (2021:1208) om behandling av personuppgifter vid Férsvarets radioanstalt.
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7 Siikerhetsskydd
7.1 ('f)vergripande ansvar m.m.

FRA instdmmer i bedémningen att FRA &r verksamhetsutévare i sikerhetsskyddslagens
mening och att FRA:s séikerhetsskyddschef kommer att vara sikerhetsskyddschef for
NCSC:s verksamhet.

7.2 Siikerhetsskyddsatgiirder
7.2.1 Informationssiikerhet

FRA instdmmer i att det ankommer pa den myndighet som placerar sina egna
it-16sningar hos FRA att avgora om FRA:s sikerhetsskyddsatgirder tillgodoser den
egna myndighetens krav. FRA vill i anslutning till det uppmérksamma att om en
deltagande myndighet ska koppla in ett system i FRA:s it-miljé ska FRA avgora om den
deltagande myndighetens sdkerhetsskyddsatgérder r tillrickliga.

FRA vill i sammanhanget betona att avsikten r att den information som ska behandlas
inom ramen for NCSC i huvudsak inte kommer att vara sikerhetsskyddsklassificerad.

7.2.3 Personalsikerhet

Som framgér av avsnitt 7.2.1 ska verksamheten i NCSC i huvudsak inte avse uppgifter
som dr sdkerhetsskyddsklassificerade. Med utgangspunkt i det anser FRA att foljande
bor gélla.

FRA kan, nér det géller andra myndigheters personal som inte stadigvarande ska delta i
den del av NCSC:s verksamhet som bedéms vara siikerhetskénslig, som huvudregel
forlita sig pa den sikerhetsprévning som den andra myndigheten genomfort. FRA och
de deltagande myndigheterna hanterar redan i dag sddana samarbeten.

Vid tjénstgoring ddr andra myndigheters personal stadigvarande ska delta i den del av
NCSC:s verksamhet som bedoms vara sikerhetskénslig bor FRA ansvara for
sdkerhetsprovningen. Nir en siddan provning ska ske och hur den ska genomforas
kommer FRA tillsammans med de aktuella myndigheterna komma &verens om i de
enskilda fallen.
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8 Konsekvenser och finansiering
8.2 Konsekvenser och kostnader for Forsvarets radioanstalt
8.2.1 Nytt arbetssiitt och nya verksamhetsforutsittningar

Som framgér av FRA:s tidigare remissyttrande &r FRA av uppfattningen att det kommer
att beh6va ske en stegvis utveckling av NCSC.8 FRA ir positivt till att detta betonas i
slutrapporten. FRA vidhéller dock vad som anges i det tidigare yttrande avseende bl.a.
behovet av en plan med tydliga prioriteringar.

8.3 Ekonomiska konsekvenser for Forsvarets radioanstalt

[ slutrapporten anges att FRA i sin beréikning har beaktat en eventuell
verksamhetsdvergang och att myndigheten far i uppdrag att bli nationell
cyberkrishanteringsmyndighet. Vidare anges att berdkningarna i viss man utgér fran en
eventuell verksamhetsging och att verksamhetens inriktning och omfattning foreslés
fordndrad jamfort med i dag.

Som framgér av slutrapporten bygger avsnittet pa uppgifter som FRA limnat till
utredningen. FRA vill fortydliga att det beréikningsunderlag som &verldmnats till
utredningen utgick fran att medel 6verfors frin MSB till FRA vid en eventuell vergéng
av verksamheten i CERT-SE varfor kostnaderna for en eventuell verksamhetséverging
inte ingick i berdkningsunderlaget. Det innebiir alltsa att den angivna tilldelningen inte
dr 1 nivd med FRA:s behov vid en eventuell verksamhetsdvergang.

Mot bakgrund av skrivningen om att kostnaderna bl.a. hanfor sig till kostnader for lokal,
personal och teknikutveckling vill FRA pépeka att teknik r ett mer rittvisande ord.
Detta eftersom det inte bara &r utveckling som behéver beaktas utan 4ven kostnader for
drift, mjukvara, hardvara m.m.

9 Ikrafttridande
Den foreslagna forordningsbestimmelsen foreslas tréda i kraft den 1 september 2024.

Som FRA tidigare fort fram finns det anledning att verviga realismen i
genomfOrbarheten av ett ikrafttrdadande den 1 september 2024. FRA forordar ett
ikrafttradande tidigast den 1 januari 2025 och da under forutséttning att en ny chef for
NCSC har tilltrétt.

8 Avsnitt 7 FRA:s remissyttrande den 24 maj 2024 (dnr 2024FRA660-2).
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I detta drende har generaldirektdren Bjorn Lyrvall beslutat. I den slutliga
handléggningen har ocksa deltagit chefsjuristen Michaela Drab, bitridande chefsjuristen
Jessica Sjostrand, C GD:s stab Marika Dagenbrink, kommunikationschefen Ola Billger,
avdelningscheferna Charlotte Lindgren, Gunnar Hellenius, Richard Killstrand,
cyberstrategen Anders Herrstrém, handldggaren Anna Danielsson och juristen Olle
Molin (C JUR:s kansli/réttsenheten), tillika foredragande.
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