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Svar pa remiss av betdnkandet Ett nytt nationellt
cybersakerhetscenter - Forutsattningar for en effektiv
verksamhet

Myndigheten f6r samhillsskydd och beredskap (MSB) har blivit ombedd att limna
synpunkter pa rubricerat betinkande.

MSB stiller sig i stort positiv till utredningens forslag och delar flera av bedémningarna i
betinkandet. Myndigheten limnar dock nagra synpunkter vilka redovisas nedan.
Avsnittens rubricering motsvarar respektive avsnitt 1 betdnkandet som synpunkterna avser.

Avsnitt 4 Personal, arbetsgivaransvar och arbetsledning

MSB instimmer 1 bedémningen att det dr limpligt att FRA ansvarar for att rekrytera
medarbetare till centret sisom foreslas i betinkandet. Samarbete i form av
kompetensoverféring och erfarenhetsutbyte mellan berérda myndigheter kan sedan ske
genom att centermyndigheter placerar personal 1 centret, genom personallan eller genom
att medarbetare pa berérda myndigheter anstalls tidsbegrinsat av FRA och da ir
tjdnstlediga fran sina ordinarie tjanster.

I betinkandet anges att personallin under vissa forutsittningar kan vara relevant for att
tillcodose kortsiktiga behov av sirskild kompetens. MSB delar utredningens bedémning
och ir i 6vrigt positiv till personallin som samarbetsform. I fall dir personal ar utlanad ser
MSB inte heller nagra bekymmer med att arbetsledning sker fran FRA da lanen avser
kortare perioder.

Vidare gor utredningen beddmningen att en effektiv verksamhet férutsitter att
centerchefen har mojlighet att arbetsleda all personal, alltsa dven personal frin de andra
centermyndigheterna. Det 6vergripande arbetsmiljéansvaret ligger pa personalens
ordinarie arbetsgivare men det blir till viss del uppdelat. MSB delar denna uppfattning,
men vill ocksa lyfta fram att om en centermyndighet ska kunna placera personal vid
centret pa FRA bor det klart framga vid rekryteringstillfillet och av anstillningsbeslutet.
Arbetsledningsritten innebar inte att en myndighet ensidigt kan placera personal pa en
annan myndighet om det inte dr for en ytterst kortvarig period. Dessa situationer kan t.ex.
16sas genom personallin men det bygger ocksa pa frivillighet fran den enskilde
medarbetarens sida. Om en centermyndighet vill placera befintlig personal vid centret pa
FRA forutsitter en omflyttning att det ror sig om en placering som inte ligger alltfér langt
fran anstillningsmyndigheten i geografiskt hinseende. Det dr svart att se att
arbetsskyldigheten for personal som har en placering utanfér Stockholmsomradet skulle
stricka sig till en tjdnstgoring vid centret.
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Avsnitt 5 Informationsdelning

Avsnitt 5.4 Extern informationsdelning

I betinkandet redogors for extern informationsdelning med savil privata som offentliga
aktorer. Utredningens fokus dr delning av information nationellt, i f6rsta hand med
koppling till regler kring offentlighet och sekretess, personuppgiftsbehandling och
sikerhetsskydd. MSB vill podngtera att det finns fler informationsdelningsaspekter dn de
nimnda att beakta. CERT-SE har att forhalla sig till internationella ramverk och
certifieringar for att fullt ut kunna delta i den internationella informationsdelningen. Bland
annat finns ramverk for informationsdelning enligt Trafikljusprotokollet (TLP) som en
CERT miaste férhilla sig till.

CERT-SE ir sedan 2011 certifierade av Trusted Introducer och omcertifieras vart fjirde
ar. Certifieringen stiller krav pa organisation, personal, processer och tekniska hjalpmedel
och anvinds av nationella CERT-enheter virlden 6ver. Certifieringen utgdr en
grundforutsittning for att CERT-verksamheter ska kunna ta del av information som
varningar, sarbarhetsinformation, analyser med mera. Certifieringen bygger i stor grad pa
anseende och fértroende och vid ett byte av huvudmannaskap f6r CERT-SE skulle denna
certifiering férloras. CERT-SE skulle dirmed behova certifieras pa nytt med utgangspunkt
1 vilka férhéllanden som foreligger gentemot den nya huvudmannen FRA.

Avsnitt 5.4.1 Informationsdelning med privata aktorer

MSB ser positivt pd forslaget om att stirka skyddet f6r uppgifter om niringslivets affirs-
och driftsférhéallanden. Ett sidant skydd bidrar till att privata aktorer i storre utstrickning
blir bendgna att dela relevanta men skyddsvirda uppgifter med centret. MSB noterar dock
att forslaget med en justering av 30 kap. 23 § offentlighets- och sekretesslagen (2009:400)
(OSL) enbart 16ser sekretessen for centret. Om uppgifterna i ett senare skede delas vidare
till andra offentliga aktérer kommer uppgifterna inte att omfattas av sekretess hos dessa da
30 kap. 23 § OSL ir bunden till specifik verksamhet.

MSB anser vidare att sekretessforbehall kan vara dndamalsenligt i vissa specifika
situationer men att det inte 4r dindamalsenligt att forlita sig pa utlimnande med
sekretessforbehall som huvudlésning.

Avsnitt 7 Sakerhetsskydd

I betinkandet foreslds att FRA ska vara verksamhetsutovare for centrets verksamhet och
ha det huvudsakliga ansvaret for dess sikerhetsskydd. Myndighetens generaldirektor blir
ytterst ansvarig for sikerhetsskyddet och sidkerhetsskyddschefen vid FRA blir
sikerhetsskyddschef daven for centret. MSB anser att forslaget innebar en tydligare
ansvarsfordelning och enklare hantering av verksamhetens sidkerhetsskydd oavsett var
verksamheten bedrivs eller vilka stodverktyg verksamheten behéver. I 6vrigt £6ljs
grundprincipen att den organisation som exponerar sikerhetskinsliga skyddsvirden ocksa
ansvarar for sikerhetsskyddet. MSB anser vidare att det dr positivt att verksamheten ska
priglas av ett allriskperspektiv, inte minst med anledning av kommande implementering av
NIS2- och CER-direktiven i1 Sverige.
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Avsnitt 8 Konsekvenser och finansiering

MSB stir bakom forslaget att de medel for centrets verksamhet som aviserats 1
Totalférsvarspropositionen 2025 ska tilldelas FRA. Detta under férutsittning att FRA
ocksa tar de kostnader som de andra centermyndigheterna har och som dr férknippade
med centret.

I detta drende har tjansteférrittande beslutsfattare Anna Asp beslutat. Myndighetsjurist
Elin Séderlind har varit féredragande. I den slutliga handldggningen har ocksa
enhetschefen Karolina Karlsson deltagit.

Anna Asp Elin Séderlind
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