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Remissvar avseende Ett nytt Nationellt
cybersdkerhetcenter — del 2, F62024/00785

Post- och telestyrelsen (PTS) har enligt 1 § férordningen (2007:951) med instruktion for Post-
och telestyrelsen ett samlat ansvar inom postomradet och omradet for elektronisk
kommunikation.

Med utgangspunkt i det ovan sagda valkomnar PTS férslagen i betdnkandet. PTS vill
emellertid framféra ett antal synpunkter med anledning av férslagen.

Overgripande

PTS bedémer att det nu aktuella forslaget om ett nytt Nationellt cybersdkerhetscenter (NCSC)
kommer att skapa battre férutsattningar for verksamheten dn vad som idag foreligger.
Viktigast ar sannolikt att huvudmannaskapet for NCSC tydliggors.

En grundférutsattning for att uppna de positiva effekterna av férslaget om ett nytt Nationellt
cybersdkerhetscenter ar att FRA som ny huvudman for centret ges goda majligheter att
integrera verksamheten i befintlig organisation. Det ar darfor viktigt att undvika reglering
som begrdansar mojligheterna till en effektiv integration.

De nedan féljande synpunkterna pa forslaget i utredningen inriktas i forsta hand pa omraden
som PTS bedémer som sarskilt viktiga for att mojliggora en effektiv samverkan mellan NCSC
och ovriga myndigheter, daribland PTS.
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Kap. 4 Personal, arbetsgivaransvar och arbetsledning:

PTS instdmmer med vad som skrivs i betdnkandet om att det ar tydligt vad som galler for
arbetsgivaransvaret for den personal som tillhér FRA och fér den personal som lanas in till
myndigheten f6r arbete i NCSC genom t.ex. sa kallade personallan.

Den osakerhet som kvarstar géller i huvudsak den personal som inom ramen for sin
anstallning vid en centermyndighet placeras vid NCSC. Har féreslas ansvaret regleras genom
o6verenskommelser mellan FRA och respektive centermyndighet. PTS ser positivt pa
moijligheten att inom ramen for 6verenskommelser reglera ansvaret mellan FRA och andra
centermyndigheter. PTS vill dock framhalla att innehallet i dessa 6verenskommelser kommer
att behova arbetas fram och det finns manga fragor som behover hanteras inom dessa. Det
gar inte att utesluta att vissa av fragorna aven kraver samverkan med berérda
arbetstagarorganisationer. Det kommer att krdva bade tid och arbete att fa dessa
o6verenskommelser pa plats.

En fraga som inte hanteras i betdnkandet &r fragan om majlighet till tjanstgoring i NCSC med
olika nivaer av tjanstgéringsgrad, t.ex. hel- respektive deltid. Om det enbart ar majligt att
placera personal pa heltid i centret kan det paverka mojligheterna for sadan placering av
experter och nyckelpersonal som &r viktig dven for en enskild centermyndighet. Det ar viktigt
att det blir mojligt att dverenskomma om olika tjanstgéringsgrad i centret samt att den
avgors i samverkan mellan myndigheterna.

Skillnaden mellan det som kallas grundbemanning respektive tillfallig personal behover
konkretiseras. | det nu remitterade betdnkandet skrivs att deltagandet i centret ska vara
efterfrdgestyrt. Detta behdver tydliggéras och kopplas till verksamheternas finansiering. Aven
om det finns en efterfragan pa resurser inom NCSC &r det inte rimligt att andra myndigheter
ska tillfora resurser som behovs i egen verksamhet om inte deltagandet i NCSC finansieras
fullt ut. Ett tydliggérande kring finansieringen av centermyndigheternas deltagande kommer
att férenkla bemanningen.

Kap. 5 Informationsdelning:

5.3 Slutsatser om intern informationsdelning

PTS delar bedomningen att det ar viktigt att den personal som deltar i centrets verksamhet
har tillracklig kunskap foér att kunna avgéra vilken information som kan delas med 6vriga
centermyndigheter och det ar viktigt att riktlinjer och rutiner utarbetas inom centret for att
forenkla informationsdelningen.
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PTS delar ocksa utredningens slutsats att det ar [ampligt att utreda om informationsdelningen
i NCSC kan forenklas genom lagstiftning som underlattar informationsdelningen och gor det
mojligt for nya myndigheter att delta i centerverksamheten.

5.4 Extern informationsdelning

PTS delar utredningens slutsats att en bestimmelse om sekretess till skydd for affars- och
driftsférhallanden hos de privata aktérer som lamnar information boér inféras. Det &r vanligt
forekommande att denna typ av sekretess aberopas inom ramen for PTS verksamhet i 6vrigt
och den kan antas vara av stor vikt for dessa aktoérer.

Kap. 7 Sakerhetsskydd:

I inledningen av avsnittet skrivs att FRA ar verksamhetsutovare fér centrets verksamhet och
har det 6vergripande ansvaret for sdkerhetsskyddet. Det ar bade tydligt och ur PTS perspektiv
korrekt eftersom centret féreslas bli en del av FRA. Emellertid skrivs nagot senare (sid. 42, 2
st.) att FRA ”...ar i huvudsak...” att bedoma som verksamhetsutdvare. Da instéller sig fragan,
vem — och i sa fall for vilka delar — ar verksamhetsutévare vid sidan av FRA? Grunden i
sakerhetsskyddslagstiftningen ar att verksamhetsutévaren har hela ansvaret for
sakerhetsskyddet och det skulle kunna skapa manga utmaningar om det uppstar otydlighet
kring ansvaret for sakerhetsskyddet. Det ar viktigt att detta klargors i det fortsatta arbetet
med forslaget.

Konsekvenserna av otydligheten ifraga om verksamhetsansvaret blir uppenbara i avsnitt
7.2.3, personalsdkerhet. Utredningen slar fast att FRA inte kan ansvara for
sakerhetsprovningen av andra centermyndigheters personal, eftersom FRA inte beslutar om
placering i verksamheten av den personalen (sid. 46, slutet st. 3). Det gar emot principen
inom sakerhetsskyddslagstiftningen att det ar verksamhetsutovaren som ansvarar for
sakerhetsprovningen — vilket utredningen ocksa skriver. Det ar verksamhetsutévaren som har
bast kannedom om verksamheten och darmed ocksa kan géra en adekvat sidkerhetsprévning.

Utredningen framhaller vidare (sid. 46 sista stycket) att eftersom deltagande i centrets
verksamhet ska beslutas efter 6verenskommelse (forslag ny 8 § i forordningen om NCSC)
mellan arbetsgivaren och FRA bor FRA ha mojlighet att stélla krav pa bl.a. viss sakerhetsklass
och ocksa kunna hindra personal fran deltagande om myndigheten anser att personalen inte
uppfyller kraven for deltagande i den sdkerhetskansliga verksamheten. PTS tolkar detta som
att FRA far ”"sista ordet” nar det galler sdkerhetsprévningen av personal fran 6vriga
centermyndigheter och kan dverprova t.ex. PTS beslut avseende sdkerhetsprovningen av de
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medarbetare som PTS placerar i centret. Detta vécker i sa fall foljdfragor kring vem — FRA
eller personalens "hemmamyndighet” — som har ansvaret for uppféljning av
sakerhetsprévningen och bedomer ett eventuellt utfall. Det skulle vidare kunna uppsta en
situation dar personalen har en godkand siakerhetsprovning for arbetet pa
hemmamyndigheten men FRA kraver en hogre sakerhetsklass for deltagande i centrets
verksamhet och personalen inte godkdnns av FRA.

En foljdfraga blir aven att det kan finnas behov av ytterligare sekretessbrytande regler for att
uppgifter ska kunna lamnas mellan centermyndigheterna i angelagenheter som rér
sakerhetsprovningen.

PTS ser ett behov av att dessa fragor tydliggors i det fortsatta beredningsarbetet. Otydlighet
rorande t.ex. ansvar for sakerhetsprévningen av centrets personal skulle kunna skapa dels
sarbarheter for centrets verksamhet dels mycket komplicerade situationer for saval personal
som centermyndigheterna. Ytterst paverkar detta férutsattningarna for en effektiv och siker
verksamhet i centret.

Kap. 8 Konsekvenser och finansiering.

PTS vill inledningsvis lyfta svarigheterna att fullt ut bedéma de samlade konsekvenserna av
utredningens forslag, det ar ett omfattande arbete som ska genomforas och det ar viktigt att
over tid beakta vilka konsekvenserna blir for saval inblandade myndigheter som effektiviteten
i cybersdkerhetsarbetet. Detta forhallande forstarks av forandringar i grundlaggande
lagstiftning pa cybersdkerhetsomradet, inte minst NIS2-direktivet.

PTS vill mot bakgrund av utmaningarna sarskilt lyfta behovet av finansiering av 6vriga
centermyndigheters verksamheter i NCSC. PTS beddmning &r att om resurser inte tillfors
centermyndigheterna redan fran start blir det svart att pa allvar 6ka formagan inom ramen
for NCSC. Om resurser tillfors framforallt pa langre sikt som utredningen féreslar kommer
aven effekterna av reformen att droja.

For ndrvarande ar det olika grad av finansiering av deltagande myndigheters verksamhet
inom NCSC. For PTS finns ingen finansiering sarskilt utpekad for verksamheten inom ramen
for NCSC. Detta begransar PTS mojligheter att 6ka sitt deltagande i verksamheten om inte
medel tillférs. PTS har i myndighetens budgetunderlag for 2025-27 dskat medel for arbete
med fragor kopplade till cybersdkerhet, men med de nu kdnda 6kade ambitionerna inom
omradet kan ytterligare medel behéva tillforas.

Kap. 9 Ikrafttradande:

PTS konstaterar att tiden for ikrafttradande ar satt till den 1 september 2024, vilket ar en
mycket kort tid i relation till att svarstiden for denna remiss ar satt till den 9 augusti 2024.
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Detta yttrande har beslutats av divisionschefen Catarina Wretman. | drendets slutliga
handlaggning har dven stf avdelningschefen Roger Gustafsson (foredragande) deltagit.

PTS

Beslutat av: Catarina Wretman

Post- och telestyrelsen
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