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Lagrddsremissens huvudsakliga innehall

Europaparlamentet och rddet antog 2022 ett direktiv om atgérder for 6kad
motstdndskraft hos kritiska entiteter som tillhandahéller samhéllsviktiga
tjidnster inom EU, det si kallade CER-direktivet. I syfte att genomfora
direktivet i svensk ritt foreslar regeringen att det ska inforas en ny lag om
motstidndskraft hos kritiska verksamhetsutdvare.

Den nya lagen innebir att offentliga och enskilda verksamhetsutovare
som tillhandahéller samhallsviktiga tjanster inom vissa utpekade sektorer
och som identifieras som kritiska verksamhetsutovare ska vidta atgérder
for 6kad motstandskraft samt rapportera vissa incidenter. Den nya lagen
innehaller ocksa bestimmelser om tillsyn och ingripandemdjligheter nir
det géller verksamhetsutovare som inte foljer lagens bestimmelser.

Diarutover foreslas dndringar i sékerhetsskyddslagen som innebér att
hogre sanktionsavgifter kan beslutas med stod av den lagen nér det géller
enskilda verksamhetsutdvare.

Den nya lagen och &vriga lagidndringar foreslas trida i kraft den 1 januari
2027.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till
lag om motstdndskraft hos kritiska verksamhetsutovare,

lag om dndring i lagen (1998:620) om belastningsregister,

lag om dndring i offentlighets- och sekretesslagen (2009:400),

lag om dndring i sékerhetsskyddslagen (2018:585),

lag om dndring i cybersédkerhetslagen (2025:1506).
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2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om motstdndskraft hos kritiska
verksamhetsutovare

Hirigenom foreskrivs! foljande.

1 kap. Inledande bestimmelser

Lagens tillimpningsomrade och syfte

1§ Denna lag giller for verksamhetsutdvare som har identifierats som
kritiska med stod av lagen (kritiska verksamhetsutdvare). Syftet med lagen
ar att stirka kritiska verksamhetsutdvares motstandskraft och forméaga att
tillhandahalla samhaéllsviktiga tjdnster.

Bestdmmelserna i lagen genomfor delvis Europaparlamentets och radets
direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstdndskraft och om upphévande av radets direktiv 2008/114/EG (hir
bendmnt CER-direktivet).

Uttryck i lagen

2§ 1denna lag betyder

1. enskild verksamhetsutovare: en kritisk verksamhetsutovare som inte
ar en offentlig verksamhetsutovare,

2. incident: en hiandelse som kan medfora en betydande stérning eller
som medfor en stérning i den kritiska verksamhetsutdvarens tillhanda-
hallande av en samhillsviktig tjdnst,

3. kritisk infrastruktur: en tillgdng, en anldggning, utrustning, ett natverk
eller ett system, eller en del av en tillgdng, en anldggning, utrustning, ett
nitverk eller ett system, som krdvs for tillhandahallandet av en
samhaillsviktig tjanst,

4. motstdandskraft: formagan att forebygga, skydda mot, reagera pa, sta
emot, begrinsa konsekvenserna av, absorbera, anpassa sig till och ater-
hémta sig fran en incident,

5. offentlig verksamhetsutévare: en kritisk verksamhetsutovare som ar

a) en statlig myndighet, eller

b) en region, en kommun eller ett kommunalforbund,

6. samhdllsviktig tjidnst. en tjanst som ar avgorande for att uppréitthélla
centrala samhéllsfunktioner, ekonomisk verksamhet, folkhilsa, allmén
sdkerhet eller miljon och som omfattas av bilagan till CER-direktivet, i
den ursprungliga lydelsen.

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstdndskraft och om upphdvande av radets direktiv 2008/114/EG, i den
ursprungliga lydelsen.



Undantag fran lagens tillimpningsomrade

3§ Om detilag eller annan forfattning finns bestimmelser som inne-
haller krav pa atgarder for motstandskraft ska de bestimmelserna gilla om
verkan av kraven minst motsvarar verkan av skyldigheterna enligt denna
lag med beaktande av bestimmelsernas omfattning samt vilken tillsyn och
vilka sanktioner som &r kopplade till kraven i bestimmelserna.

4§ For en verksamhetsutovare som har identifierats som kritisk inom
nagon eller ndgra av sektorerna bankverksamhet, finansmarknads-
infrastruktur eller digital infrastruktur i bilagan till CER-direktivet, i den
ursprungliga lydelsen, giller inte skyldigheterna enligt denna lag for den
delen av verksamheten.

58§ Denna lag giller inte for en statlig myndighet som till dvervigande
del bedriver sdkerhetskénslig verksamhet enligt sékerhetsskyddslagen
(2018:585) eller som till dvervigande del bedriver brottsbekdmpande
verksambhet.

For en enskild verksamhetsutdvare som enbart bedriver sidkerhets-
kénslig verksamhet enligt sdkerhetsskyddslagen eller som enbart erbjuder
tjanster till sddana statliga myndigheter som avses i forsta stycket galler
inte skyldigheterna enligt denna lag.

For andra verksamhetsutovare som till nagon del bedriver sadan
verksamhet eller erbjuder sddana tjanster som avses i forsta eller andra
stycket giller inte skyldigheterna enligt denna lag for den delen av
verksamheten.

6 § Skyldigheterna att ldmna uppgifter enligt denna lag giller inte
uppgifter som &r sidkerhetsskyddsklassificerade enligt sikerhetsskydds-
lagen (2018:585).

78§ Denna lag giller inte for regeringen, Regeringskansliet, utlands-
myndigheter, kommittévasendet, myndigheter under riksdagen, domstolar
och inte heller for ndimnder som utdvar rittskipning.

Lagen giller inte heller for forbundsfullméktige eller forbundsdirektion
i ett kommunalforbund, kommunfullmiktige och regionfullméktige.

Uppdrag enligt CER-direktivet

8§ Den myndighet som regeringen bestimmer ska goéra en nationell
riskbeddmning och vara gemensam kontaktpunkt enligt artiklarna 5 och
9 i CER-direktivet, i den ursprungliga lydelsen.

Bemyndigande

9§ Regeringen eller den myndighet som regeringen bestimmer fér
meddela ytterligare foreskrifter om vad som utgdr en incident enligt 2 § 2.

2 kap. Identifiering av kritiska verksamhetsutovare

1§ Den eller de myndigheter som regeringen bestimmer ska i enskilda
fall besluta om identifiering av kritiska verksamhetsutovare.



2 § For att identifieras som kritisk verksamhetsutovare enligt 1 § kravs
att

1. verksamhetsutdvaren tillhandahéller en eller flera samhillsviktiga
tjdnster,

2. verksamhetsutdvaren

a) omfattas av ndgon av kategorierna i bilagan till CER-direktivet, i den
ursprungliga lydelsen, eller

b) ér en statlig myndighet som regeringen i 6vrigt bestimmer ska kunna
omfattas av lagen,

3. verksamhetsutdvaren bedriver verksamhet i och har kritisk infra-
struktur beldgen i Sverige, och

4. en incident skulle f4 en betydande storande effekt for

a) verksamhetsutovarens tillhandahéllande av en eller flera samhills-
viktiga tjénster, eller

b) tillhandahallandet av andra samhéllsviktiga tjdnster som &r beroende
av den eller de samhallsviktiga tjanster som verksamhetsutovaren till-
handahaller.

3§ En kritisk verksamhetsutovares skyldigheter enligt 3 kap. 3-9 §§
borjar gélla tio ménader efter det att verksamhetsutdvaren har fatt del av
ett sddant beslut som avsesi 1 §.

4§ En sddan myndighet som avses i 1 § ska sé snart det kan ske fatta
beslut om att en verksamhetsutdvare inte ldngre ska anses som en kritisk
verksamhetsutovare, om myndigheten bedomer att kraven enligt 2 § inte
langre &r uppfyllda.

Ett beslut enligt forsta stycket ska gélla omedelbart.

5§ Regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om vad som utgdr en betydande storande effekt enligt
2§ 4.

3 kap. Skyldigheter for kritiska verksamhetsutovare
Anmiilningsskyldighet

1§ Enkritisk verksamhetsutdvare som tillhandahéller en samhallsviktig
tjdnst till eller i minst sex medlemsstater inom Europeiska unionen ska sa
snart det kan ske anméla detta till den eller de myndigheter som regeringen
bestdmmer.

Riskbedémning

2§ En kritisk verksamhetsutvare ska gora en riskbedomning senast nio
manader efter det att denne har fatt del av ett sadant beslut som avses i
2 kap. 1 §.
Riskbedomningen ska dokumenteras och innehalla en redogorelse for
alla relevanta risker som skulle kunna leda till en incident.
Riskbedomningen ska uppdateras vid behov och minst vart fjérde ar.



Atgirder for motstandskraft

3§ En kritisk verksamhetsutdvare ska vidta 1dmpliga och proportionella
tekniska, sdkerhetsmiassiga och organisatoriska dtgirder for att sdkerstilla
sin motstindskraft (atgirder for motstindskraft). Atgirderna for mot-
staindskraft ska vidtas pa grundval av verksamhetsutdvarens risk-
bedomning och annan relevant information samt inkludera &tgérder som
ar nodviandiga for att

1. foérhindra att incidenter intraffar,

2. sdkerstélla ett tillfredsstédllande fysiskt skydd av lokaler och kritisk
infrastruktur,

3. reagera p4, std emot och begridnsa konsekvenserna av incidenter,

4. aterhdmta sig fran incidenter,

S5.sdkerstdlla en dndamalsenlig hantering av personalsékerhet,
inbegripet atgérder enligt 4-7 §§, och

6. oka kunskapen och medvetenheten om édtgérderna for motstdndskraft
hos berord personal.

Verksamhetsutdvaren ska uppriétta och folja en plan for motstandskraft
som beskriver de atgarder som har vidtagits eller ska vidtas enligt forsta
stycket.

48§ En kritisk verksamhetsutovare ska goéra en analys av vilka
befattningar hos verksamhetsutovaren som ska omfattas av krav pa
bakgrundskontroll enligt 5 § (befattningsanalys).

Befattningsanalysen ska dokumenteras och innehélla uppgifter om
sddana befattningar dir deltagandet i verksamheten innebir mojlighet att
orsaka mer &n ringa storning i den kritiska verksamhetsutovarens
tillhandahallande av en eller flera samhéllsviktiga tjénster.

Befattningsanalysen ska uppdateras vid behov och minst en gdng om
aret.

58§ En kritisk verksamhetsutovare ska sdkerstélla att en person som
deltar i eller ska delta i verksamheten, i den mén det f6ljer av verksamhets-
utdvarens befattningsanalys, har genomgétt en bakgrundskontroll.

En bakgrundskontroll innebér att den person som kontrollen avser ska

1. styrka sin identitet, och

2. genomga en registerkontroll enligt 6 §.

En fornyad bakgrundskontroll ska goras nér det finns skil for det, och
senast inom tva ar efter det att den senaste bakgrundskontrollen genom-
fordes.

6 § En sadan person som avses i 5 § ska pa begédran av den kritiska

verksamhetsutdvaren visa upp ett utdrag ur det register som fors enligt

lagen (1998:620) om belastningsregister for verksamhetsutdvaren.
Utdraget far inte vara dldre dn sex méanader nar det visas upp.

78§ Vid en bakgrundskontroll ska den kritiska verksamhetsutdvaren
anteckna om den person som kontrollen avser har styrkt sin identitet och
visat upp ett sddant utdrag som avses i 6 §. Nagon annan dokumentation
om kontrollen far inte goras.
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Anteckningar enligt forsta stycket ska bevaras i tvd ar fran tidpunkten
for bakgrundskontrollen.

8 § En kritisk verksamhetsutdvare ska utse en kontaktpunkt for tillsyns-
myndigheten.

Incidentrapportering

98§ En kritisk verksamhetsutovare ska till den myndighet som
regeringen bestdmmer anméila saddana incidenter som medfor eller kan
medféra en betydande stdrning i den kritiska verksamhetsutdvarens
tillhandahallande av en samhallsviktig tjanst.

En incidentanmaélan enligt forsta stycket ska ldmnas sa snart det kan ske,
dock senast 24 timmar efter det att verksamhetsutdvaren har fatt kinnedom
om incidenten. Senast en ménad efter incidentanmélan ska verksamhets-
utdvaren ldmna en rapport om incidenten till samma myndighet.

Bakgrundskontroller infor deltagande i samverkan enligt CER-
direktivet

10 § Regeringen eller den myndighet som regeringen bestaimmer far
genomfora bakgrundskontroller enligt 5 § av personer som foreslas delta i
ett rddgivande uppdrag eller foretrdda Sverige i gruppen for kritiska
entiteters motstandskraft enligt artiklarna 18 och 19 i CER-direktivet, i den
ursprungliga lydelsen.

Bemyndigande

11§ Regeringen eller den myndighet som regeringen bestimmer far
meddela ytterligare foreskrifter om riskbeddmning enligt 2 §, atgérder for
motstdndskraft enligt 3—8 §§ och incidentrapportering enligt 9 §.

4 kap. Tillsyn
Tillsynsmyndigheterna och tillsynsmyndigheternas uppdrag

1§ Den eller de myndigheter som regeringen bestimmer ska vara
tillsynsmyndighet.

2 § Entillsynsmyndighet ska

1. utova tillsyn over att denna lag och foreskrifter som meddelats i
anslutning till lagen foljs,

2. utova tillsyn Over att sddana réttsakter foljs som har antagits med st6d
av artikel 13.6 i CER-direktivet, i den ursprungliga lydelsen, och

3.inom ramen for sin tillsyn medverka till att radgivande uppdrag
genomfors i enlighet med artikel 18 i CER-direktivet, i den ursprungliga
lydelsen.

Tillsynsmyndigheternas befogenheter

3§ Den som star under tillsyn ska pa begéran tillhandahélla en tillsyns-
myndighet de uppgifter eller handlingar som behovs for tillsynen.



4§ En tillsynsmyndighet har i den omfattning det behovs for tillsynen
ratt att fa tilltrdde till omraden, lokaler och andra utrymmen, dock inte
bostdder, som anvénds i verksamhet som omfattas av tillsynen.

5§ En tillsynsmyndighet far besluta att foreligga den som star under
tillsyn att tillhandahélla uppgifter eller handlingar eller ge tilltrdde enligt
3 och 4 §S.

Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven
riktas mot staten.

6 § En tillsynsmyndighet far begira handridckning av Kronofogde-
myndigheten for de tillsynsétgirder som avses i 3 och 4 §§. Vid hand-
rackning géller bestimmelserna i utsokningsbalken om verkstéllighet av
forpliktelser som inte avser betalningsskyldighet, avhysning eller avlags-
nande.

5 kap. Ingripanden

Niér och hur tillsynsmyndigheterna ska ingripa

1§ En tillsynsmyndighet ska ingripa om en kritisk verksamhetsutovare
har asidosatt sina skyldigheter enligt 3 kap. 1-9 §§ eller enligt foreskrifter
som meddelats i anslutning till de paragraferna eller enligt sddana rétts-
akter som antagits med stod av artikel 13.6 i CER-direktivet, i den
ursprungliga lydelsen.

Ett ingripande sker genom ett beslut om foreldggande enligt 2 §, ett
beslut om sanktionsavgift enligt 3 § eller, om det inte finns skél att ingripa
mot en overtrddelse pa ndgot annat sitt, genom anmirkning.

Tillsynsmyndigheten far avsta fran ett ingripande om Gvertrdadelsen &r
ringa eller ursdktlig, eller om det annars med hénsyn till omstandigheterna
vore oskéligt att ingripa.

Foreligganden

2§ En tillsynsmyndighet far besluta de foreldgganden som behovs for
att en kritisk verksamhetsutovare ska uppfylla skyldigheterna som avses i
1 § forsta stycket.

Ett foreldiggande far forenas med vite. Ett vitesforeldggande far dven
riktas mot staten.

Sanktionsavgift

3§ En tillsynsmyndighet far besluta att ta ut en sanktionsavgift av en
kritisk verksamhetsutdvare till f61jd av en 6vertrddelse av de skyldigheter
som avses i 1 § forsta stycket.

4§ Sanktionsavgiften ska bestimmas till ldgst 5 000 kronor och till
hogst

1. det hogsta av 2 procent av den kritiska verksamhetsutdvarens totala
globala drsomséttning under ndrmast foregiende ridkenskapsér, eller ett
belopp i kronor motsvarande 10 000 000 euro for en enskild verksamhets-
utovare, eller

11
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2. 10 000 000 kronor for en offentlig verksamhetsutovare.

5§ Nar sanktionsavgiftens storlek bestims ska sérskild hénsyn tas till

1. den skada eller risk for skada som har uppstatt till f6ljd av Sver-
triadelsen,

2. om den kritiska verksamhetsutovaren tidigare har gjort sig skyldig till
en 6vertradelse, och

3.den eckonomiska fordel som Overtrddelsen har inneburit for
verksamhetsutdvaren.

6 § En sanktionsavgift far inte beslutas om dvertrddelsen omfattas av ett
foreldggande om vite och 6vertrddelsen ligger till grund for en ans6kan om
utdémande av vitet.

7§ En sanktionsavgift far beslutas endast om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva ar fran det att Overtrddelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

8§ En sanktionsavgift ska betalas till tillsynsmyndigheten inom
30 dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den léngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas i rétt tid, ska tillsynsmyndigheten
lamna den obetalda avgiften for indrivning. Bestimmelser om indrivning
finns i lagen (1993:891) om indrivning av statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.

9 § En sanktionsavgift faller bort till den del beslutet om avgiften inte
har verkstillts inom fem ar fran det att beslutet fick laga kraft.

6 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag far Gverklagas till
allmén forvaltningsdomstol. Nér ett sadant beslut dverklagas ér tillsyns-
myndigheten motpart i domstolen.

Provningstillstand krévs vid 6verklagande till kammarrétten.

Denna lag trader i kraft den 1 januari 2027.



22 Forslag till lag om dndring i lagen (1998:620)
om belastningsregister

Hirigenom foreskrivs' att 9 och 12 a §§ lagen (1998:620) om belastnings-
register ska ha foljande lydelse.
Nuvarande lydelse Foéreslagen lydelse
9§
En enskild har rétt att pa begéran skriftligen fé ta del av samtliga uppgifter
ur registret om sig sjalv. Om sédana uppgifter finns har den enskilde dven
ratt att fa sddan skriftlig information som anges i 4 kap. 3 § forsta stycket
1-8 brottsdatalagen (2018:1177). Uppgifterna ska pd begéran ldmnas ut
utan avgift en géng per kalenderér.

En enskild som behover ett registerutdrag om sig sjilv har rétt att {4 ett
begrinsat utdrag ur registret

1. for att kunna ta till vara sin rétt i ett frimmande land eller fa tillstand
att resa in, bositta sig eller arbeta dér,

2. enligt bestdmmelser i skollagen (2010:800),

3. enligt bestimmelser i lagen (2018:1219) om forsékringsdistribution,

4. enligt bestimmelser i lagen (2007:171) om registerkontroll av
personal vid vissa boenden som tar emot barn,

5. enligt bestimmelser i lagen (2010:479) om registerkontroll av
personal som utfor vissa insatser at barn med funktionshinder,

6. enligt bestimmelser i lagen (2013:852) om registerkontroll av

personer som ska arbeta med barn,

7. enligt bestdmmelser i lagen
(2026:43) om registerkontroll vid
arbete 1 hemmet at dldre personer
eller vuxna  personer med
funktionsnedséttning, eller

8. enligt bestimmelser i lagen
(2026:44) om registerkontroll vid
anstéllning till ledande befattningar
i kommuner.

7. enligt bestimmelser i1 lagen
(2026:43) om registerkontroll vid
arbete i hemmet at dldre personer
eller vuxna  personer med
funktionsnedsittning,

8. enligt bestimmelser i1 lagen
(2026:44) om registerkontroll vid
anstéllning till ledande befattningar
i kommuner, eller

9. enligt bestimmelser i lagen
(2026:000) om motstandskrafi hos
kritiska verksamhetsutévare.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om vilka uppgifter ett sddant utdrag som avses i andra stycket

1-3 ska innehalla.

Regeringen far meddela fore-
skrifter om vilka uppgifter ett
sadant utdrag som avses i andra
stycket 4-8 ska innehalla.

Regeringen fir meddela fore-
skrifter om vilka uppgifter ett
saddant utdrag som avses i andra
stycket 4-9 ska innehalla.

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstdndskraft och om upphavande av radets direktiv 2008/114/EG, i den

ursprungliga lydelsen.
2 Senaste lydelse 2026:46.

13



14

En begiran om uppgifter ur registret ska vara skriftlig. Polis-
myndigheten ska sékerstilla att begéran gors av en behorig person.

12a§’

Uppgifter ur registret far efter en begéran som sker med stéd av radets
rambeslut 2009/315/RIF av den 26 februari 2009 om organisationen av
medlemsstaternas utbyte av uppgifter ur kriminalregistret och uppgifternas
innehall 1dmnas ut till en myndighet i en annan medlemsstat i Europeiska
unionen for nagot annat &ndamal 4n att anvéndas i ett brottmalsforfarande
om motsvarande ritt att fA del av uppgifterna finns for en svensk
myndighet.

En uppgift som har forts in i registret med stod av 4 a § far dock inte
lamnas ut om Polismyndigheten har underrittats av en behorig myndighet
i den stat som har overfort uppgiften om att uppgiften har gallrats i den
staten.

Uppgifter ur registret far limnas
ut till en annan medlemsstat i
Europeiska unionen om begdran
gors med stod av  Europa-
parlamentets och rddets direktiv
(EU) 2022/2557 av den
14 december 2022 om  kritiska
entiteters motstandskraft och om
upphdvande av rddets direktiv
2008/114/EG, i den ursprungliga
lydelsen. Detta gdller dven om
motsvarande ritt att fa del av upp-
gifterna saknas for en svensk
myndighet.

Denna lag trader i kraft den 1 januari 2027.

3 Senaste lydelse 2022:735.



23 Forslag till lag om dndring i offentlighets- och
sekretesslagen (2009:400)

Hirigenom foreskrivs' i friga om offentlighets- och sekretesslagen

(2009:400)

dels att 18 kap. 8 b § ska ha f6ljande lydelse,
dels att det ska infOras en ny paragraf, 15 kap. 3 d §, av foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

15 kap.

3ds§

Sekretessen enligt 1 a § hindrar
inte att Mpyndigheten for civilt
forsvar i egenskap av en sddan
gemensam kontaktpunkt som avses
i 1 kap. 8 § lagen (2026:000) om
motstandskraft hos kritiska
verksamhetsutovare Ildmnar en
uppgift till en tillsynsmyndighet
enligt samma lag, om uppgiften
behovs for att tillsynsmyndigheten
ska kunna fullgora sitt uppdrag.

Sekretessen hindrar inte heller
att en sdadan tillsynsmyndighet som
avses i forsta stycket ldmnar en
uppgift till Myndigheten for civilt
forsvar, om uppgiften behovs for att
Myndigheten for civilt forsvar ska
kunna fullgora sitt uppdrag som
sddan gemensam kontaktpunkt som
avses i forsta stycket.

En uppgift enligt forsta eller
andra stycket far ldmnas endast om
intresset av att uppgiften ldmnas
har foretride framfor det intresse
som sekretessen ska skydda.

18 kap.
8b§?

Sekretess giller for uppgift i en
incidentrapport enligt cybersdker-
hetslagen (2025:1506) och for upp-
gift om vilka &tgérder som en
verksamhetsutdvare har vidtagit till

Sekretess giller for uppgift i en
incidentrapport  enligt  cyber-
sikerhetslagen (2025:1506) och
lagen (2026:000) om motstands-
kraft hos kritiska verksamhets-

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstdndskraft och om upphavande av radets direktiv 2008/114/EG, i den

ursprungliga lydelsen.
2 Senaste lydelse 2025:1508.
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foljd av incidenten, om det inte star
klart att uppgiften kan rdjas utan att
den rapporterande verksamhets-
utdovarens framtida verksamhet
skadas eller syftet med vidtagen
atgird motverkas.

utovare samt for uppgift om vilka
atgirder som en verksamhets-
utdvare har vidtagit till foljd av
incidenten, om det inte star klart att
uppgiften kan réjas utan att den
rapporterande  verksamhetsutova-
rens framtida verksamhet skadas
eller syftet med vidtagen &tgird
motverkas.

For uppgift i en allmén handling géller sekretessen i hogst fyrtio &r.

Denna lag trdder i kraft den 1 januari 2027.



24 Forslag till lag om dndring 1
sakerhetsskyddslagen (2018:585)

Harigenom foreskrivs att 7 kap. 4 § sikerhetsskyddslagen (2018:585) ska

ha foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

7 kap.
4§!

En sanktionsavgift ska bestimmas
till lagst 25 000 kronor och hogst
50 000 000 kronor. Sanktions-
avgiften for en statlig myndighet,
kommun eller region ska dock
bestdimmas till hogst
10 000 000 kronor.

En sanktionsavgift ska bestimmas
till lagst 25 000 kronor och hogst
till det hogsta av
120 000 000 kronor eller 2 procent
av  verksamhetsutévarens totala
globala  drsomsdttning  under
ndrmast foregdende rikenskapsar.
Sanktionsavgiften for en statlig
myndighet, kommun eller region
ska dock bestdmmas till hogst
10 000 000 kronor.

1. Denna lag tréder i kraft den 1 januari 2027.
2. Aldre bestimmelser giller fortfarande for dvertridelser som har fgt

rum fore ikrafttradandet.

! Senaste lydelse 2021:952.
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2.5 Forslag till lag om dndring 1
cybersikerhetslagen (2025:1506)

Hirigenom foreskrivs' i friga om cybersiikerhetslagen (2025:1506)
dels att 1 kap. 9 § ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 1 kap. 8 a §, av foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

1 kap.

8af

Lagen gdller ocksa for en
verksamhetsutévare ~ som  har
identifierats  som en  kritisk
verksamhetsutévare enligt 2 kap.
1§ lagen  (2026:000)  om
motstandskraft hos kritiska
verksamhetsutovare.

9§
Som visentlig verksamhetsutovare riknas
1. en verksamhetsutdvare som ér en statlig myndighet,
2. en verksamhetsutdvare som dr storre dn ett medelstort foretag och

som
a) ar en kommun eller en region,

b) i Gvrigt omfattas av bilaga 1 till NIS 2-direktivet i den ursprungliga
lydelsen men inte av 7 § 2 eller 3, eller

¢) ar en enskild utbildningsanordnare med tillstdnd att utfarda examina
enligt lagen (1993:792) om tillstdnd att utfiarda vissa examina,

3. en verksamhetsutdvare som avses i 6 § och som storleksméssigt mot-
svarar eller &r storre adn ett medelstort foretag,

4. en verksamhetsutovare som avses i 7 § 2 eller 3,

5. en verksamhetsutovare som ar
en kvalificerad tillhandahallare av
betrodda tjanster, och

6. en verksamhetsutovare som
rdknas som visentlig enligt fore-
skrifter som har meddelats med
stod av 15 § andra stycket.

5. en verksamhetsutovare som ar
en kvalificerad tillhandahallare av
betrodda tjénster,

6. en verksamhetsutGvare som
riknas som visentlig enligt fore-
skrifter som har meddelats med
stod av 15 § andra stycket, och

7. en verksamhetsutévare som
avsesi8a§.

Verksamhetsutovare som inte dr vésentliga &r viktiga verksamhets-

utovare.

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersékerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)

2016/1148, i den ursprungliga lydelsen.



Denna lag trader i kraft den 1 januari 2027.
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3 Arendet och dess beredning

Europaparlamentet och radet antog den 14 december 2022 direktivet
(EU) 2022/2557 om kritiska entiteters motstandskraft och om upphévande
av radets direktiv 2008/114/EG (CER-direktivet), se bilaga 1. Samma dag
antogs direktivet (EU) 2022/2555 om atgédrder for en hdg gemensam
cybersdkerhetsniva i hela unionen, om dndring av forordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv
(EU) 2016/1148 (NIS 2-direktivet). Medlemslidnderna skulle senast den
17 oktober 2024 ha antagit de nationella bestimmelser som krivs for att
genomfora direktiven.

Regeringen beslutade den 23 februari 2023 att ge en sérskild utredare i
uppdrag att foresla hur direktiven ska genomféras i svensk ratt
(dir. 2023:30). Utredningen antog namnet Utredningen om genomforande
av NIS2- och CER-direktiven (F6 2023:01). I mars 2024 6verlamnade
utredningen  sitt delbetinkande Nya regler om cybersdkerhet
(SOU 2024:18) som behandlar genomforandet av NIS 2-direktivet. En ny
lag som &r en del av genomforandet av NIS 2-direktivet, cybersékerhets-
lagen (2025:1506), tridde i kraft den 15 januari 2026 (se vidare
prop. 2025/26:28).

Utredningen Overldimnade i september 2024 sitt slutbetinkande
Motsténdskraft i samhillsviktiga tjdnster (SOU 2024:64) som behandlar
genomforandet av CER-direktivet samt vissa frdgor som avser
samordningen mellan kraven i direktiven. I slutbetinkandet foreslas bland
annat dndringar i offentlighets- och sekretesslagen (2009:400) kopplat till
genomforandet av NIS 2-direktivet som delvis behandlas i ovan namnda
proposition.

En sammanfattning av slutbetinkandet finns i bilaga 2 och slut-
betdnkandets lagforslag finns i bilaga 3. Slutbetinkandet har remiss-
behandlats. En forteckning Over remissinstanserna finns i bilaga 4.
Remissvaren finns tillgingliga pé regeringens webbplats (regeringen.se)
och i lagstiftningsdrendet (F62024/01550).

4 CER-direktivets bakgrund och
kopplingen till NIS 2-direktivet

4.1 Arbetet med skydd av kritisk infrastruktur har
pagatt under lang tid

Arbetet gillande skydd av kritisk infrastruktur har pagatt under lang tid.
Fore 2022 har arbetet pA EU-niva framfor allt bedrivits inom ramen for det
europeiska programmet for skydd av kritisk infrastruktur (EPCIP). Malet
med arbetet inom EPCIP ir att forbéttra skyddet av kritisk infrastruktur
inom EU. En av de viktigaste delarna i programmet var radets direktiv
2008/114/EG av den 8 december 2008 om identifiering av, och klassifice-
ring som, europeisk kritisk infrastruktur och beddmning av behovet att



starka skyddet av denna (hirefter radets direktiv). Genom artikel 27 i
Europaparlamentets och radets direktiv (EU) 2022/2557 av den
14 december om kritiska entiteters motstandskraft och om upphévande av
radets direktiv 2008/114/EG (CER-direktivet) upphédvdes radets direktiv.
Radets direktiv upphdrde att gilla den 18 oktober 2024.

Raédets direktiv omfattade energi- och transportsektorerna och gick
huvudsakligen ut pa att EU:s medlemsstater skulle identifiera och utse
europeisk kritisk infrastruktur. Med uttrycket kritisk infrastruktur avsags,
enligt artikel 2 a i direktivet, anldggningar, system eller delar av dessa
beldgna i medlemsstaterna som dr nddvindiga for att uppratthalla centrala
samhéllsfunktioner, hélsa, sékerhet, trygghet och ménniskors ekonomiska
eller sociala vélfard och dér driftsstorning eller forstdrelse av dessa skulle
fa betydande konsekvenser i en medlemsstat till f6ljd av att man inte
lyckas uppratthalla dessa funktioner. Med uttrycket europeisk kritisk
infrastruktur avsags enligt artikel 2 b i samma direktiv i medlemsstaterna
beldgen kritisk infrastruktur vars driftsstorning eller forstorelse skulle fa
betydande konsekvenser for minst tvd medlemsstater. Konsekvensernas
omfattning beddmdes utifran sektorsdvergripande kriterier. Detta inbegrep
verkningar till foljd av tvédrsektoriella beroenden av andra typer av
infrastruktur.

Myndigheten for samhéillsskydd och beredskap, numera bendmnd
Myndigheten for civilt forsvar (MCF), ar utpekad nationell kontaktpunkt
for arbetet med EPCIP-fragorna i Sverige. Trafikverket, Affarsverket
svenska kraftnit och Statens energimyndighet ska identifiera och redovisa
eventuell kritisk infrastruktur till MCF. MCF ska i egenskap av
kontaktpunkt samordna fragor kring skydd av kritisk infrastruktur i
Sverige med andra medlemsstater och med EU-kommissionen.

4.2 CER-direktivets innehall 1 stort

I skdl 1 till CER-direktivet konstateras att som tillhandahallare av
samhillsviktiga tjénster spelar kritiska entiteter en oumbérlig roll nér det
giller att upprétthélla viktiga samhillsfunktioner eller central ekonomisk
verksamhet péd den inre marknaden, i en unionsekonomi som i allt hdgre
grad kénnetecknas av dmsesidigt beroende. Det dr dérfor enligt direktivet
mycket viktigt att det inrdttas en unionsram som syftar dels till att stirka
kritiska entiteters motstandskraft pa den inre marknaden genom att
faststélla harmoniserade minimiregler, dels till att bisté entiteterna genom
enhetligt och sarskilt stod och tillsynsétgéarder. I direktivet anges ocksa att
en utvdrdering av radets direktiv visat att skyddsétgiarderna i det direktivet
inte &r tillriackliga for att forhindra alla storningar som kan uppsta (skal 2).
Med uttrycket kritisk entitet avses i CER-direktivet en offentlig eller privat
entitet som har identifierats av en medlemsstat i enlighet med artikel 6 som
tillhérande en av de kategorier som anges i den tredje kolumnen i tabellen
i bilagan till direktivet (artikel 2.1).

Direktivet hindrar, enligt artikel 3, inte medlemsstaterna fran att anta
eller behélla bestimmelser i nationell ritt som syftar till att uppné en hogre
grad av motstandskraft for kritiska entiteter, forutsatt att sadana
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bestdmmelser star i 6verensstimmelse med medlemsstaternas forpliktelser
enligt unionsrétten. Det ror sig dirmed om ett sa kallat minimidirektiv.

I CER-direktivet faststélls skyldigheter for medlemsstaterna att vidta
sarskilda atgdrder som syftar till att sdkerstéilla att tjanster som &r
nédvindiga for att upprétthalla viktiga samhéllsfunktioner eller central
ekonomisk verksamhet inom tillimpningsomradet for artikel 114 i for-
draget om Europeiska unionens funktionssétt (EUF-fordraget) tillhanda-
halls pé ett obehindrat sétt pa den inre marknaden (artikel 1.1 a). Direktivet
innebér bland annat att medlemsstaterna senast den 17 juli 2026 ska
identifiera de kritiska entiteterna for de sektorer och undersektorer som
anges i direktivets bilaga (artikel 6.1). I tredje kolumnen i bilagan anges
ocksa kategorier av entiteter. Bilagan innehéller foljande 11 sektorer:

e cenergi, med undersektorerna elektricitet, fjarrvirme eller fjarrkyla,
olja, gas och vitgas

e transport, med undersektorerna luftfart, jairnvdg, vatten, vdg och
kollektivtrafik

e bankverksamhet

o finansmarknadsinfrastruktur

e hilso- och sjukvard

e dricksvatten

e avloppsvatten

o digital infrastruktur

o offentlig forvaltning

e rymden

e produktion, bearbetning och distribution av livsmedel.

EU-kommissionen ges i artikel 5.1 i direktivet befogenhet att anta en
delegerad akt for att komplettera direktivet med en icke uttdmmande
forteckning Over samhéllsviktiga tjanster inom de sektorer och under-
sektorer som omfattas av direktivet. Kommissionen antog en sidan
forordning den 25 juli 2023. Det ror sig om Kommissionens delegerade
forordning (EU) 2023/2450 av den 25 juli 2023 om komplettering av
Europaparlamentets och radets direktiv (EU) 2022/2557 genom upp-
rittande av en forteckning 6ver samhéllsviktiga tjanster (kompletterings-
forordningen). De behdriga myndigheterna, som ska utses eller inréttas
enligt artikel 9 i direktivet, ska anvdnda forteckningen for att gora en
nationell riskbedomning i enlighet med artikel 5.

Nér en medlemsstat identifierar kritiska entiteter ska den ta hdnsyn till
resultatet av sin riskbedomning samt den strategi for att stirka kritiska
entiteters motstandskraft som ska antas. Regeringen beslutade i februari
2026 om Nationell strategi for motstandskraft i samhaéllsviktig verksamhet
2026-2030. For att en aktor ska identifieras som kritisk entitet enligt
direktivet ska vissa kriterier vara uppfyllda. Varje medlemsstat ska vidare
uppritta en forteckning dver de kritiska entiteter som har identifierats och
sakerstélla att dessa underrdttas om att de har identifierats som kritiska
inom en manad fran identifieringen. Medlemsstaterna ska ocksa informera
de kritiska entiteterna om deras skyldigheter och frdn och med vilket
datum skyldigheterna géller. Forteckningen ska ses 6ver och uppdateras
vid behov men minst vart fjarde ar. Efter identifieringen ska varje



medlemsstat vidare utan onddigt drojsmal ldmna viss information till
kommissionen. (Artiklarna 4, 6 och 7)

Varje medlemsstat ska, enligt artikel 9, utse eller inrétta en eller flera
behdriga myndigheter som ansvariga for den korrekta tillimpningen och,
vid behov, efterlevnadskontrollen avseende reglerna i CER-direktivet pé
nationell niva. Varje medlemsstat ska vidare, enligt samma artikel, utse
eller inrdtta en gemensam kontaktpunkt, som bland annat ska ha en
sambandsfunktion for att sdkerstilla grénsoverskridande samarbete med
de gemensamma kontaktpunkterna i andra medlemsstater.

Medlemsstaterna ska ocksa sdkerstilla att kritiska entiteter gor en
riskbeddmning. Medlemsstaterna ska darutover sikerstdlla att kritiska
entiteter vidtar lampliga och proportionella tekniska, sikerhetsmissiga
och organisatoriska &tgirder for att sékerstilla sin motstandskraft.
Entiteterna ska enligt samma artikel tillimpa en plan for motstandskraft
eller ett eller flera likvérdiga dokument med en beskrivning av de atgérder
som har vidtagits. De kritiska entiteterna ska ocksa utse en sambands-
ansvarig eller motsvarande som kontaktpunkt med de berdrda
myndigheterna. Medlemsstaterna ska vidare ange de villkor enligt vilka en
kritisk entitet far anséka om bakgrundskontroller av personer med vissa
funktioner och uppgifter. (Artiklarna 13 och 14)

Medlemsstaterna ska enligt artikel 15 i direktivet se till att kritiska
entiteter utan onddigt drojsmal ldmnar en anmélan till den behoriga
myndigheten om incidenter som medfor eller kan medféra en betydande
storning i tillhandahéllandet av samhéllsviktiga tjdnster. Den gemen-
samma kontaktpunkten ska informera dess motsvarigheter i andra
medlemsstater som paverkas om incidenten har eller kan ha en betydande
paverkan pé kritiska entiteter och kontinuiteten i tillhandahéllandet av
samhéllsviktiga tjdnster i en eller flera andra medlemsstater. S& snart som
mojligt efter en anmélan ska den behdriga myndigheten ge entiteten
relevant uppfoljningsinformation, inklusive information som skulle kunna
hjdlpa denne att reagera dndamalsenligt pa incidenten. Medlemsstaterna
ska informera allmidnheten om de anser att det skulle ligga i allménhetens
intresse.

En kritisk entitet ska betraktas som en kritisk entitet av sérskild
europeisk betydelse om den har identifierats som kritisk enligt direktivet
och den tillhandahaller samma eller liknande samhéllsviktiga tjanster till
eller i minst sex medlemsstater (artikel 17). For sddana entiteter géller ett
sarskilt informationskrav och sdrskilda skyldigheter enligt direktivet.

Pa begéran av en medlemsstat som har identifierat en kritisk entitet av
sarskild europeisk betydelse ska kommissionen anordna ett s& kallat
radgivande uppdrag for att bedoma de atgérder som entiteten vidtagit for
att uppfylla sina skyldigheter enligt direktivet (artikel 18). Genom CER-
direktivet inrédttas ddrutover en grupp for kritiska entiteters motstandskraft.
Gruppen ska ge kommissionen stdd samt underldtta samarbete och
informationsutbyte mellan medlemsstaterna i fragor som ror direktivet
(artikel 19).

For att beddma om de entiteter som har identifierats enligt direktivet
fullgér de skyldigheter som faststélls i direktivet ska medlemsstaterna
enligt artikel 21 sdkerstilla att de behoriga myndigheterna har
befogenheter och medel att bland annat genomfora inspektioner pé plats
av den kritiska infrastrukturen och utfora eller bestélla revisioner av
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kritiska entiteter. Medlemsstaterna ska vidare till exempel sékerstilla att
de behoriga myndigheterna har befogenheter och medel att bland annat
krédva att entiteter som tréffas av Europaparlamentets och rédets direktiv
(EU) 2022/2555 av den 14 december 2022 om éatgérder for en hdg
gemensam cybersikerhetsniva i hela unionen, om andring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av
direktiv (EU) 2016/1148 (NIS 2-direktivet) och som har identifierats som
kritiska enligt CER-direktivet inom en rimlig tidsfrist l&dmnar viss
information (se vidare avsnitt 4.3). I CER-direktivet gors ocksa flera andra
kopplingar till entiteter som omfattas av NIS 2-direktivet (se till exempel
artikel 8). Enligt artikel 1.2 i CER-direktivet ska medlemsstaterna bland
annat med beaktande av forhallandet mellan kritiska entiteters fysiska
sikerhet och cybersdkerhet sékerstilla att CER-direktivet och NIS 2-
direktivet genomfors pa ett samordnat sitt.

Medlemsstaterna ska enligt CER-direktivet faststdlla regler om
sanktioner for dvertrddelser av de nationella atgérder som antagits och
vidta alla nodvindiga &tgdarder for att sdkerstdlla att de tillimpas.
Sanktionerna ska vara effektiva, proportionella och avskrickande
(artikel 22).

43 NIS 2-direktivets innehall 1 stort

Syftet med NIS 2-direktivet dr att forbéttra den inre marknadens funktion
genom att faststilla atgdrder for att uppnd en hog gemensam cyber-
sdkerhetsniva inom unionen (artikel 1). NIS 2-direktivet 4r som utgangs-
punkt tillampligt pa offentliga eller privata entiteter av den typ som avses
i direktivets bilaga 1 eller 2, som uppfyller ett visst storlekskrav och som
tillhandahaller sina tjénster eller bedriver sin verksamhet i unionen
(artikel 2). Med uttrycket entitet avses enligt artikel 6.38 i direktivet en
fysisk eller juridisk person som bildats och erkints som siddan enligt
nationell ritt dér den etablerats och som i eget namn fér utova réttigheter
och ha skyldigheter. Direktivet dr dven tillimpligt pa vissa entiteter oavsett
storlek (artikel 2.2-2.4). Av artikel 2.3 i NIS 2-direktivet framgér att
direktivet ar tillimpligt pa entiteter som identifieras som kritiska entiteter
enligt CER-direktivet, oavsett entiteternas storlek. I bilaga 1 och 2 till
NIS 2-direktivet anges de 18 sektorer, uppdelade i hogkritiska och andra
kritiska sektorer, som omfattas av direktivet:

e energi

transporter

bankverksamhet

finansmarknadsinfrastruktur

hélso- och sjukvardssektorn

dricksvatten

avloppsvatten

digital infrastruktur

forvaltning av IKT-tjdnster (mellan foretag)

offentlig forvaltning

rymden

post- och budtjénster



avfallshantering

tillverkning, produktion och distribution av kemikalier
produktion, bearbetning och distribution av livsmedel
tillverkning

digitala leverantorer

forskning.

Entiteter som omfattas av direktivet ska antingen anses vara vésentliga
eller viktiga beroende pa bland annat vilken sorts entitet det ar frdga om
och entitetens storlek (artikel 3). Denna indelning péverkar bland annat
vilka tillsynsatgérder som kan komma i fraga. I artikel 3.1 f i NIS 2-
direktivet anges att entiteter som identifierats som kritiska entiteter enligt
CER-direktivet ska anses vara vésentliga entiteter enligt NIS 2-direktivet.

Genom NIS 2-direktivet stills krav pa vilka atgérder berérda aktorer ska
vidta for att bland annat hantera risker och foérhindra incidenter kopplade
till ndtverks- och informationssystem som de anvédnder (artikel 21).
Dessutom géller vissa rapporteringsskyldigheter, bland annat att pa visst
sitt rapportera alla betydande incidenter till en utpekad myndighet
(artikel 23). NIS 2-direktivet innehéller d4ven bestimmelser om tillsyns-
och efterlevnadskontrollatgérder samt sanktioner (artiklarna 32-36).

En ny lag som dr en del av genomférandet av NIS 2-direktivet,
cybersékerhetslagen (2025:1506), trddde i kraft den 15 januari 2026 (se
vidare prop. 2025/26:28).

5 En ny lag om motstandskraft hos kritiska
verksamhetsutovare
5.1 CER-direktivet bor genomforas genom en ny

lag och vissa uttryck i lagen bor definieras

Regeringens forslag

CER-direktivet ska i huvudsak genomforas genom en ny lag. De som
omfattas av lagen ska bendmnas kritiska verksamhetsutovare.

Syftet med den nya lagen ska vara att stirka kritiska verksamhets-
utovares motstandskraft och formaga att tillhandahalla samhéllsviktiga
tjdnster.

Vissa uttryck som anvénds i den nya lagen ska definieras.

Hénvisningar i lagen till direktivet ska vara statiska.

Regeringens bedomning

Definitionerna i lagen bor i huvudsak motsvara de som finns i CER-
direktivet.
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Utredningens forslag och bedomning

Forslaget fran utredningen stdmmer delvis Overens med regeringens.
Utredningen foreslér att det kopplat till lagens syfte dven ska anges inom
vilka sektorer de samhallsviktiga tjansterna ska tillhandahéllas. Utred-
ningen foreslar att ett flertal uttryck som inte anvénds i lagen ska definieras
i densamma. Utredningen beddmer att definitionerna som utgdngspunkt
ska utformas utifrdn den systematik och terminologi som anvénds i
nationell rdtt. Utredningens hénvisningar till EU-réttsakter r dynamiska.

Remissinstanserna

En majoritet av remissinstanserna stiller sig positiva till forslaget om att
inféra en ny lag eller har inga synpunkter pa forslaget.

Ett antal remissinstanser, ddribland Myndigheten for civilt forsvar
(MCF) och Totalforsvarets forskningsinstitut, understryker vikten av en
anpassning till de svenska forhallandena i utformningen av lagstiftningen
och av att infora en reglering som &r lamplig utifrén den befintliga
strukturen for krisberedskap och civilt forsvar i Sverige. Naturvardsverket
ar inne pd samma linje och avstyrker den &vergripande systematiken for
genomforandet av direktivet som foreslds. Ménga remissinstanser,
exempelvis Forsvarsmakten, Trafikverket och flertalet lansstyrelser,
bedomer att det finns ett viarde av att i framtiden se ver bland annat CER-
direktivets koppling till det svenska beredskapssystemet. Post- och
telestyrelsen (PTS) ar av en annan uppfattning. PTS anser att det svenska
beredskapssystemet inte bor kopplas till CER-direktivet eftersom
direktivet avser den inre marknaden. PTS péapekar att direktivet inte
reglerar fragor som ror beredskapssystemen i medlemsstaterna och att det
sistndmnda manga génger ligger ndra fragor om nationell sdkerhet som
tillhor medlemsstaternas nationella regleringskompetens.

Sveriges advokatsamfund, som avstyrker forslaget om inforandet av den
nya lagen i dess nuvarande form av olika skdl som behandlas i andra
avsnitt i denna lagradsremiss, papekar bland annat att ménga av de uttryck
som definieras i CER-regelverket anvidnds i andra sammanhang och
definieras pé olika sétt i olika EU-réttsakter. Samfundet bedomer att detta
riskerar att leda till begreppsforvirring.

Négra remissinstanser, bland andra Livsmedelsverket och Svensk
Dagligvaruhandel, anser att lagens syfte bor fortydligas.

Advokatfirman Kahn Pedersen anser att lagens foreslagna namn bor
andras. Advokatfirman motsétter sig att uttrycket kritisk verksamhets-
utovare anviands for att definiera den som omfattas av lagen.
Advokatfirman pekar pa att den nya lagen och sdkerhetsskyddslagen
(2018:585) 1 vissa fall har ett helt eller delvis 6verlappande tillampnings-
omréade och att det dérfor dr olyckligt om samma uttryck anvénds for att
definiera vilka som omfattas av respektive lag.

Skilen for regeringens forslag och bedomning
Uttryck i lagen och hénvisningar till EU-rdttsakter

Av artikel 1 a i CER-direktivet framgar att direktivet faststéller skyldig-
heter for medlemsstaterna att vidta sirskilda atgérder som syftar till att
sdkerstélla tjanster som &r nodvdndiga for att upprétthalla viktiga



samhéllsfunktioner eller central ekonomisk verksamhet inom
tillampningsomradet for artikel 114 i EUF-fordraget tillhandahalls pé ett
obehindrat sitt pa den inre marknaden. I artikeln anges vidare att direktivet
sarskilt innehaller skyldigheter for medlemsstaterna att identifiera kritiska
entiteter och stddja dem i deras uppfyllande av de skyldigheter som alaggs
dem.

I artikel 1 b anges att direktivet faststdller skyldigheter for kritiska
entiteter som syftar till att stirka deras motstdndskraft och forméga att
tillhandahalla tjédnster som ar nddvindiga for att uppritthalla viktiga
samhéllsfunktioner eller central ekonomisk verksamhet pd den inre
marknaden. Av artikel 1 e framgér att det i direktivet faststélls &tgirder i
syfte att uppné en hog grad av motstdndskraft for kritiska entiteter, for att
sakerstdlla tillhandahéllande av samhaillsviktiga tjénster i unionen och
forbattra den inre marknadens funktionssatt.

Enligt CER-direktivet kan EU-kommissionen anta delegerade akter
respektive genomforandeakter i enlighet med vad som anges i
artiklarna 5.1, 13.6 och 18.6. Vidare ska kommissionen i samarbete med
medlemsstaterna utarbeta rekommendationer och icke-bindande riktlinjer
for att stodja medlemsstaterna i arbetet med att identifiera kritiska entiteter
(artikel 6.6).

I direktivet bendmns alltsd de som omfattas av regleringen som kritiska
entiteter. I artikel 2 finns definitioner av andra uttryck som anvinds i
direktivet. Motsvarande uttryck bor som utgangspunkt &ven definieras i
den nya lagen under forutsittning att de anvénds i lagen. En kritisk entitet
definieras i artikel 2.1 som en offentlig eller privat entitet som har
identifierats av en medlemsstat i enlighet med artikel 6 som tillhérande en
av de kategorier som anges i den tredje kolumnen i tabellen i bilagan till
direktivet. Endast saddana entiteter som har identifierats som kritiska
omfattas av direktivets skyldigheter.

Utredningen foreslar att uttrycket verksamhetsutovare ska anvéndas i
den nya lagen i stillet for entitet. Utredningen uttryckte i sitt del-
betinkande att NIS 2-direktivet inte skulle inforlivas direktivnéra utan att
det skulle ske en anpassning till den systematik som géller for svensk ratt
och att svenskt sprakbruk skulle efterstrivas (se SOU 2024:18 s. 123).
Utredningen gor i slutbetédnkandet bedomningen att motsvarande dven bor
gélla for inforlivandet av CER-direktivet. En direktivsnédra terminologi
underlattar dock bade anpassningen till och tolkningen av den nya lagen.
Att avvika frdn den terminologi som anvinds i CER-direktivet och de
rattsakter som direktivet hanvisar till skulle kunna innebéra ett felaktigt
eller otillrdckligt genomforande av direktivet och &ven motverka ett
harmoniserat genomforande av direktivet inom EU. Overvigande skiil
talar darfor enligt regeringen for att terminologin som anvénds i den nya
lagen sé langt det &r mojligt ska stimma dverens med terminologin i CER-
direktivet. Definitionerna i den nya lagen bor dérfoér som utgangspunkt
motsvara definitionerna i direktivet, &ven om viss anpassning till nationell
ratt maste goras for att underlétta tillimpningen. Sveriges advokatsamfund
papekar att det i CER-regleringen anvénds uttryck som ocksé féorekommer
i andra rittsakter. Regeringen kan inte se att denna omsténdighet bor
paverka hur definitionerna utformas i den lag som genomfor direktivet. I
linje med detta bor forfattningstexten som utgangspunkt folja direktivets
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utformning. Motsvarande bedomningen har gjorts vid inforlivandet av
NIS 2-direktivet (se vidare prop. 2025/26:28 s. 38 f.).

For att underlitta tillimpningen av den nya lagen anser regeringen att
utformningen av lagen i storsta mojliga mén bor préglas av ett enkelt och
lattillgéngligt sprakbruk. Advokatfirman Kahn Pedersen motsitter sig att
uttrycket kritisk verksamhetsutovare anvinds for att definiera den som
omfattas av lagen och anser darfor att lagens foreslagna namn bor dndras
(se avsnittet nedan om lagens syfte och namn). Verksamhetsutdvare &r ett
vedertaget uttryck och anvinds sedan tidigare exempelvis i sdkerhets-
skyddslagen. Uttrycket anvéinds ocksé i cybersidkerhetslagen. Regeringen
anser darfor, i likhet med utredningen, att uttrycket verksamhetsutdvare
bor anvéndas i lagen i stillet for entitet.

Héanvisningar till CER-direktivet i lagen bor vara statiska och dédrmed
avse EU-réttsakten i dess lydelse vid en viss tidpunkt.

Lagens syfte och namn

CER-direktivet syftar till att sdkerstilla att samhillsviktiga tjénster till-
handahalls pé ett obehindrat sétt pd den inre marknaden. For att kunna
sdkerstdlla det ska enligt direktivet kritiska entiteter som tillhandahéller
sddana tjanster identifieras och deras motstdndskraft ska stirkas
(artikel 1). Regeringen bedomer, i likhet med utredningen, att syftet med
lagen bor vara att stirka kritiska verksamhetsutdvares motstdndskraft och
formaga att tillhandahélla samhéllsviktiga tjanster och att detta bor
aterspeglas i1 lagens namn. Regeringen ser, till skillnad fran utredningen
och med hénvisning till den foreslagna lagens innehall i vrigt, inte behov
av att redan kopplat till beskrivningen av lagens syfte ange inom vilka
sektorer de samhallsviktiga tjdnsterna ska tillhandahéllas (jfr avsnitt 6.2).

Négra remissinstanser anser att lagens syfte bor fortydligas. Svensk
Dagligvaruhandel anser exempelvis att det krévs ett fortydligande i fraga
om att lagens syfte &r att nd en hdg grad av motstandskraft for kritiska
entiteter for att sékerstélla tillhandahallande av samhéllsviktiga tjdnster i
unionen och forbéttra den inre marknadens funktionssétt. Att stirka
kritiska verksamhetsutovares motstandskraft och formaga att tillhanda-
halla samhaéllsviktiga tjdnster kan ytterst vara av betydelse for Sveriges
sikerhet. Aven om den nya lagen delvis tar sin utgdngspunkt i nationella
behov kommer det i forlangningen ocksa att bidra till att framja den inre
marknaden. Det dr enligt regeringens mening inte nddvindigt att ange
detta i lagen.

Kopplingen till det svenska beredskapssystemet

Ett antal remissinstanser, ddribland MCF, understryker vikten av anpass-
ning till de svenska forhéllandena i utformningen av lagstiftningen och av
att infora en reglering som ar lamplig utifrdn den befintliga strukturen for
krisberedskap och civilt forsvar i Sverige. MCF anser att regleringen bor
integreras i de beredskapssektorer som har etablerats i forordningen
(2022:524) om statliga myndigheters beredskap. Manga remissinstanser,
exempelvis Forsvarsmakten, bedomer att det finns ett virde av att i fram-
tiden se Over bland annat CER-direktivets koppling till det svenska
beredskapssystemet. PTS &r av en annan uppfattning och anser att det
svenska beredskapssystemet inte bor kopplas till CER-direktivet.



Som MCF nédmner finns det sedan 2022 en struktur for den svenska
krisberedskapen och det civila forsvaret med ett antal beredskapssektorer
som utgér grund for myndighetsgemensam planering och beredskaps-
utveckling. Det finns i dag 12 beredskapssektorer med tillhrande
67 beredskapsmyndigheter. Det 4r myndigheter med sarskild betydelse for
samhéllets krisberedskap och totalférsvar. Myndigheterna ska ha god
formaga att motstd hot och risker, forebygga sarbarheter, hantera fredstida
krissituationer och genomféra sina uppgifter vid hojd beredskap.
Utredningen gor beddomningen att den nya lagens tillimpningsomréde,
som behandlas vidare i avsnitt 6.2 och 6.3, inte bor ga utover vad som
krévs for genomforande av direktivet. Utredningen ser dock bland annat
ett stort viarde av att i framtiden se 6ver CER-direktivets koppling till det
svenska beredskapssystemet, dir mojlighet att ensa s&vél begrepp som
sektorer som tréffas av olika regelverk vore positivt. Utredningens forslag
innebér att regelverket som genomfoér CER-direktivet och beredskaps-
systemet kommer att gélla delvis parallellt.

Regeringen konstaterar att det, utifrdn de forslag som utredningen
lamnar och inom ramen for detta lagstiftningsdrende, inte finns nagot
utrymme for att géra en anpassning till det svenska beredskapssystemet
sdsom bland annat MCF efterfragar. Regeringen har uppmérksammat att
detta medfor delvis parallella system och att det kan fora med sig negativa
effekter. Regeringen tar frdgan om de negativa effekter som delvis
parallella system i detta sammanhang kan féra med sig, som MCF nédmner,
pa mycket stort allvar. Samtidigt &r det av stor vikt att det regelverk som
genomfor CER-direktivet i Sverige kommer pa plats sé snart som mojligt,
inte minst med anledning av att Europa och Sverige befinner sig i det
allvarligaste sékerhetspolitiska ldget sedan andra virldskrigets slut.
Regeringen gor bedomningen att det efter den nya lagens ikrafttrddande
finns skil att genomfora en 6versyn av CER-direktivets koppling till det
svenska beredskapssystemet.

5.2 Uppdelning i enskilda och offentliga
verksamhetsutovare

Regeringens forslag

Som kritiska verksamhetsutovare ska riknas offentliga och enskilda
verksamhetsutovare som har identifierats som kritiska med stéd av
lagen.

Hela verksamheten hos en kritisk verksamhetsutovare ska som
utgangspunkt omfattas av lagen.

Utredningens forslag

Forslaget fran utredningen stimmer overens med regeringens. Utred-
ningen yttrar sig inte i frdga om huruvida enbart den delen av
verksamheten som tillhandahaller en samhillsviktig tjénst tréffas av den
nya lagen eller om verksamhetsutovaren i sin helhet omfattas.
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Remissinstanserna

Sveriges universitets- och hogskoleforbund (SUHF) undrar om hela
verksamheten hos en kritisk verksamhetsutdvare omfattas av lagen.
Ovriga remissinstanser yttrar sig inte sérskilt over forslaget.

Skilen for regeringens forslag

Kritiska verksamhetsutévare bér delas in i offentliga och enskilda
verksamhetsutévare

Enligt artikel 2.1 definieras en kritisk entitet som en offentlig eller privat
entitet som medlemsstaten har identifierat i enlighet med artikel 6 som
tillhdrande en av de kategorier som anges i den tredje kolumnen i tabellen
i bilagan till direktivet. Som en f6ljd bor de som omfattas av den nya lagen,
i enlighet med utredningens forslag, bendmnas kritiska verksamhets-
utovare och delas in i enskilda verksamhetsutdvare och offentliga
verksamhetsutévare som har identifierats som kritiska med stod av lagen.
Forutséttningarna for att identifieras som kritisk verksamhetsutdvare
behandlas i avsnitt 6.

Verksamhetsutovaren bor som utgdngspunkt omfattas i sin helhet

En verksamhetsutdvare kan bedriva verksamhet och tillhandahélla tjénster
inom flera olika omréden varav endast ett faller inom nigon av de sektorer
och undersektorer som foreslds omfattas av lagen (se vidare avsnitt 6.2).
Genom att en verksamhetsutovare identifieras som kritisk uppstar
skyldigheter for verksamhetsutévaren enligt lagen (se vidare avsnitt 8 och
9). Fragan ér da, som SUHF anger, om enbart den delen av verksamheten
som tillhandahaller en samhallsviktig tjdnst ska omfattas av den nya lagen
eller om verksamhetsutdvaren i sin helhet ska omfattas. CER-direktivet
reglerar inte denna fraga uttryckligen och utredningen berdr inte fragan
sérskilt.

Regeringen anser att frigan om hur lagen ska utformas i detta avseende
maste besvaras utifrdn direktivets syfte. CER-direktivet handlar om att
sdkerstilla att samhéllsviktiga tjanster tillhandahalls pa ett obehindrat sétt
pa den inre marknaden. For att kunna gora det ska kritiska verksamhets-
utovare som tillhandahaller sddana tjanster identifieras och deras
motstdndskraft ska stirkas. Regeringen anser att direktivets utformning
talar for att hela verksamhetsutovaren bor omfattas av lagens tillimpnings-
omrade. Regeringen ser dven en risk med att lata endast en del av
verksamhetsutdvarens verksamhet omfattas av lagens tillimpnings-
omrade. En incident i en del av verksamheten som inte omfattas av lagens
krav skulle kunna péverka dven andra delar av verksamheten. Det skulle
ocksa kunna uppstd grinsdragningsproblem nér det géller att bestimma
vilka delar av en verksamhet som omfattas av lagen och dirmed olika
tolkningar bland berdrda verksamhetsutdvare.

Regeringen anser darfor att en verksamhetsutovare som bedriver
verksamhet inom ndgon av de utpekade sektorerna och undersektorerna,
och som i &vrigt uppfyller de foreslagna kriterierna for att omfattas av
lagen, bor omfattas av regelverkets krav i sin helhet (jfr dock avsnitt 5.4.1
och 5.4.3). Av avsnitt 8.3 framgar dock att regeringen anser att uttrycket
incident bor definieras som en hiandelse som kan medfora en betydande



storning eller som medfor en storning i den kritiska verksamhetsutovarens
tillhandahallande av en sambhéllsviktig tjdnst. Det innebér att det &r den
samhaéllsviktiga tjansten som é&r i fokus vid beddmningen av vilka atgérder
som en kritisk verksamhetsutovare bor vidta enligt lagen (se vidare
avsnitt 8 och 9). Om det krdvs for att sékerstélla den kritiska verksamhets-
utdovarens motstandskraft och tillhandahéllandet av den samhéillsviktiga
tjdnsten bor atgirder vidtas dven i forhallande till andra delar av verksam-
heten dn den som tillhandahéller tjansten.

5.3 Vilka bor rdknas som offentliga och enskilda
verksamhetsutovare?

Regeringens bedomning

Som offentlig forvaltningsentitet i bilagan till CER-direktivet bor
riknas en statlig myndighet som har befogenhet att fatta beslut som
paverkar fysiska eller juridiska personers réttigheter nédr det géller
gransoverskridande rorlighet for personer, varor, tjdnster eller kapital.

Regeringens forslag

Aven de statliga myndigheter som regeringen bestimmer, som inte
raknas som offentliga forvaltningsentiteter i bilagan till CER-direktivet,
ska kunna omfattas av lagen och rdknas som offentliga verksamhets-
utdvare om de identifieras som kritiska verksamhetsutdvare.

Regeringen, Regeringskansliet, utlandsmyndigheter, kommitté-
vasendet, myndigheter under riksdagen, domstolar och ndmnder som
utdvar rattsskipning ska inte omfattas av lagen.

Aven regioner, kommuner och kommunalférbund, med undantag for
fullméktige och forbundsdirektion, ska rdknas som offentlig
verksamhetsutovare enligt lagen.

Som enskild verksamhetsutdvare ska enligt lagen riknas en kritisk
verksamhetsutovare som inte dr en offentlig verksamhetsutdvare.

Utredningens forslag och bedomning

Forslaget fran utredningen staimmer delvis &verens med regeringens.
Utredningen foreslar att uttrycket offentlig verksamhetsutovare ska avse
en aktor som bedriver verksamhet och som ér en statlig myndighet, region
eller kommun. I utredningens forslag ndmns inte kommunalforbund.
Utredningen gér bedomningen att samtliga statliga myndigheter, inklusive
statliga affarsverk, bor kunna rdknas som offentlig forvaltningsentitet i
bilagan till CER-direktivet. Utredningen beddomer dock att myndigheter
som lyder under riksdagen ska undantas men foreslar endast ett undantag
for Riksrevisionen, Riksdagens ombudsmén, Sveriges riksbank och
Riksdagsforvaltningen. Utredningen foreslar att undantag ska goras for
Sveriges domstolar. Utredningen fOreslar att uttrycket enskild
verksamhetsutdvare ska definieras som en juridisk eller fysisk person som
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bedriver verksamhet och som inte ar en statlig myndighet, region eller
kommun.

Remissinstanserna

Malmé kommun anser att det &r otydligt hur kategorin offentlig
verksamhetsutdvare ska avgriansas och har synpunkter pa att kommuner
inte ingar i sektorn offentlig forvaltning enligt den nya lagen men ingar i
sektorn enligt NIS 2-regleringen. Stockholms universitet och Sveriges
universitets- och hégskoleforbund anser att det ar oklart om universitet och
hogskolor kommer att omfattas av den nya lagen och anser att forfattnings-
forslaget avseende identifieringen av kritiska verksamhetsutovare inte ger
nagon végledning om vad lirosétena kan forvénta sig. Sveriges metereo-
logiska och hydrologiska institut (SMHI) anser att utredningens forslag om
att samtliga statliga myndigheter ska inkluderas i kategorin offentliga
verksamhetsutévare medfor en for myndigheterna opakallad dkad admi-
nistrativ borda. SMHI anser att det enligt direktivet krivs att myndigheter,
for att omfattas av lagen, har befogenhet att rikta administrativa eller
reglerade beslut till fysiska eller juridiska personer som paverkar deras
rittigheter ndr det géller gransdverskridande rorlighet for personer, varor,
tjanster eller kapital.

Rymdstyrelsen framhéller att det finns fler statliga myndigheter som
lyder under riksdagen &n som ndmns av utredningen och att det torde vara
overflodigt att ange att det dr Sveriges domstolar som undantas eftersom
lagen endast giller i Sverige. Rymdstyrelsen befarar att detta uttryckssétt
dven kan innebira en risk for forvixling med det inarbetade uttrycket
Sveriges Domstolar.

Kalmar kommun ar positiv till att kommunala bolag som bedriver
verksamhet som omfattas av lagens bestimmelser riaknas som enskilda
verksamhetsutévare. Malmo kommun och Sydvatten motsitter sig dock att
kommunala bolag, utan vinstintresse, likstdlls med privata foretag.
Likemedelsverket papekar att ambitionen &r att genomforandet av NIS 2-
och CER-direktiven till stora delar ska vara sammanhallen och anser att
uttrycket enskild verksamhetsutovare bor definieras pa samma sitt i den
nya lagen och i cybersékerhetslagen. Transportstyrelsen tolkar forslaget
som att en koncern inte kan ses som en kritisk verksamhetsutdvare och att
en koncern ddrmed inte kan ha till exempel en gemensam samverkans-
ansvarig, som enligt utredningens forslag ska vara en kontaktpunkt for
berérda myndigheter.

Ovriga remissinstanser yttrar sig inte sirskilt dver forslaget och
bedomningen.

Skilen for regeringens forslag och bedomning
Direktivets definition av offentlig forvaltningsentitet

I avsnitt 6 foreslar regeringen, i likhet med utredningen, att en forutsatt-
ning for att omfattas av den nya lagen ska vara att en verksamhetsutdvare
har identifierats som kritisk utifrdn vissa krav som behandlas i det
avsnittet. For att identifieras som kritisk foreslar regeringen bland annat
att verksamhetsutovaren ska omfattas av ndgon av kategorierna i bilagan
till CER-direktivet.



Offentlig forvaltning &r en av de sektorer som pekas ut i bilagan till
CER-direktivet. Uttrycket avser enligt punkten 9 i bilagan till direktivet,
dér kategorin av entiteter anges, offentliga forvaltningsentiteter hos
nationella regeringar sdsom de definieras av en medlemsstat i enlighet med
nationell rdtt. Enligt artikel 2.10 i CER-direktivet ska en offentlig
forvaltningsentitet definieras som en entitet som erkénts som sadan i en
medlemsstat enligt nationell ritt, med undantag for réttsvidsendet,
parlament och centralbanker. Déarutover ska fyra kriterier vara uppfyllda.

Det forsta kriteriet innebér att entiteten ska ha inrdttats for att tillgodose
ett behov i det allménnas intresse och att verksamheten inte ska ha
industriell eller kommersiell karaktir (a). Det andra kriteriet ar att entiteten
ska ha stéllning som juridisk person eller ha lagstadgad ritt att agera for
en annan entitet som har stdllning som juridisk person (b). Det tredje
kriteriet innebar att entiteten ska finansieras till storsta delen av statliga
myndigheter eller av andra offentligréttsliga organ pa central niva, ska sta
under administrativ tillsyn av dessa myndigheter eller organ, eller ha ett
forvaltnings-, lednings-, eller tillsynsorgan dér mer &n hilften av
ledaméterna utses av statliga myndigheter eller av andra offentligrittsliga
organ pa central niva (c). Det sista kriteriet dr att entiteten ska ha befo-
genhet att rikta administrativa eller reglerande beslut till fysiska eller
juridiska personer som péverkar deras rittigheter niar det géller gréns-
overskridande rorlighet for personer, varor, tjdnster eller kapital (d).

Gillande genomforandet av NIS 2-direktivet, dir en i allt vésentligt
motsvarande definition av offentlig forvaltningsentitet finns, drog
utredningen slutsatsen att direktivets syfte inte var att dra en skiljelinje
mellan offentlig verksamhet utifrdn beslut om grinsoverskridande
paverkan och beaktade &dven att NIS 2-direktivet ar ett sa kallat
minimidirektiv. Utredningen beddmer att motsvarande slutsats bor dras
kopplat till genomforandet av CER-direktivet. Detta innebédr sammantaget
enligt utredningen att den nya lagen bor kunna omfatta samtliga statliga
myndigheter i Sverige med vissa undantag for bland annat riksdagen.
Regeringen gor, av samma anledning som framgér av forarbetena till
cybersékerhetslagen, en annan bedomning i denna del och gor detta av de
skél som redovisas nedan (se vidare prop. 2025/26:28 s. 57 f.).

Endast vissa statliga myndigheter bor kunna omfattas av lagen

Regeringen bedomer, i likhet med utredningen, att uttrycket forvaltnings-
entiteter hos nationella regeringar for svensk del bor anses motsvara
statliga myndigheter. Kriterierna i artikel 2.10 a och c, som bland annat
innebdr att entiteten ska ha inrédttats for att tillgodose behov i det allménnas
intresse stimmer vél &verens med vad som géller for svenska statliga
myndigheter. Nér det géller kriteriet i artikel 2.10 b, som anger att entiteten
ska ha stéllning som juridisk person eller ha lagstadgad rétt att agera for
annan juridisk person, bdr enligt regeringen det sistndmnda innebéra att
det ar tillrickligt med foretrddesrdtt for att rdknas som offentlig
forvaltningsentitet och att det inte behdver vara fraga om en egen juridisk
person. Statliga myndigheter i Sverige &r inte egna juridiska personer. De
har dock rétt att foretrdda den juridiska personen staten.

Kriteriet i artikel 2.10 d, det vill séiga att entiteten ska ha befogenhet att
fatta vissa beslut med koppling till grénsoverskridande rorlighet for
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personer, varor, tjdnster eller kapital, &r mer svértolkat. Utifran en EU-
rattslig kontext brukar uttrycket gransoverskridande rorlighet tolkas i linje
med de fyra friheterna for EU:s inre marknad enligt EUF-fordraget, det
vill sdga fri rorlighet for varor, tjénster, personer och kapital.

Manga statliga myndigheter kan ségas ha befogenhet att fatta beslut som
paverkar fysiska och juridiska personers griansoverskridande rittigheter.
Detta giller till exempel Polismyndighetens rétt att i vissa fall frihets-
berdva personer och Tullverkets befogenheter att omhénderta gods. Vilka
statliga myndigheter som kan sdgas uppfylla kriteriet beror dock pé& hur
man ser pd olika besluts péverkan i forlingningen. Det skulle kunna
argumenteras for att dven beslut som indirekt paverkar exempelvis
mojligheten for en individ att studera, arbeta eller etablera sig i en annan
medlemsstat, eller beslut som ror offentlig upphandling med potentiella
gransoverskridande effekter, innebér att kriteriet i artikel 2.10 d é&r
uppfyllt. Med det resonemanget skulle till exempel varje myndighets
beslut om anstéllning indirekt kunna anses ha sddana effekter. Regeringen
bedomer dock att det skulle innebéra en for extensiv tolkning av kriteriet.

Regeringen konstaterar att CER-direktivet ar ett sd kallat minimi-
direktiv, vilket innebér att fler tjdnster inom respektive sektor och under-
sektor 4n vad som omfattas av bilagan till direktivet skulle kunna omfattas
av den nya lagen. Regeringen beddomer dock, i likhet med SMHI, att det
inte &r motiverat att lata samtliga statliga myndigheter tréffas av den nya
lagens skyldigheter utan att ta héinsyn till kriteriet som anges i
artikel 2.10 d. Detta innebér, enligt regeringens mening, att endast de
statliga myndigheter som uppfyller samtliga krav i artikel 2.10 och ddrmed
ocksa har befogenhet att fatta beslut som paverkar fysiska eller juridiska
personer och deras réttigheter nér det géller gransdverskridande rorlighet
for personer, varor, tjanster eller kapital bor kunna omfattas av lagen i
egenskap av offentliga forvaltningsentiteter i enlighet med direktivets
krav.

Det kan dock finnas skil att lata dven vissa andra statliga myndigheter,
som inte fattar beslut i enlighet med artikel 2.10 d i direktivet, omfattas av
lagens krav. Det ar till exempel motiverat att en stor andel av beredskaps-
myndigheterna omfattas av den nya lagens krav. Med hinvisning till
forslaget i avsnitt 5.4.3 om undantag for verksamhetsutdvare som bedriver
sakerhetskinslig verksamhet eller brottsbekdmpande verksamhet bor dock
inte samtliga beredskapsmyndigheter omfattas av lagen. Det bor i stéllet
inforas en bestimmelse i den nya lagen som innebér att de myndigheter
som regeringen bestimmer, med beaktande av de undantag som géller
enligt lagen, ska kunna identifieras som kritiska verksamhetsutovare och
da raknas som offentliga verksamhetsutovare.

Regeringen anser att kravet i bilagan till direktivet om att offentliga
forvaltningsentiteter ska finnas ”hos” nationella regeringar exkluderar
regeringen och myndigheter som lyder under riksdagen. Det bor darfor
goras ett undantag i lagen for sdidana myndigheter. Undantaget innebér att
uppriknade myndigheter inte kan identifieras som kritiska i enlighet med
forslaget som behandlas i avsnitt 6. Regeringen konstaterar, i likhet med
Rymdstyrelsen, att det finns fler myndigheter som lyder under riksdagen
an de myndigheter som utredningen réknar upp 1 sitt forslag. I stéllet for
en upprikning av enskilda myndigheter bor det anges att undantaget galler
generellt for myndigheter under riksdagen. Aven Regeringskansliet,



utlandsmyndigheter och kommittéviisendet bor undantas frén tillimp-
ningsomradet i enlighet med utredningens forslag. Uttrycket utlands-
myndigheter inbegriper ambassader, karridrkonsulat, representationer och
delegationer vid internationella organisationer som EU, FN, OECD och
Nato.

Réttsvdsendet faller utanfor direktivets definition av offentlig
forvaltningsentitet och bor darfor undantas fran lagens tillimpnings-
omrade. Utredningen foreslar att undantag ska goras for Sveriges
domstolar. Som Rymdstyrelsen framhéller har uttrycket ingen entydig
innebord. Rittsvdsendet omfattar de institutioner som ansvarar for
rattssdkerhet och réttstrygghet i Sverige. I den engelska sprékversionen av
direktivet anvinds uttrycket “the judiciary”, vilket har en sndvare
innebord. Enligt regeringens mening bor undantaget traffa réttskipnings-
organ sasom domstolar och ndmnder som utovar rittskipning. Detta
innebdr att specialdomstolar, sasom Arbetsdomstolen och Forsvars-
underrittelsedomstolen, undantas frdn lagens krav. Exempelvis Rétts-
hjélpsnimnden, Notarienimnden och Overklagandenimnden for nimnde-
mannauppdrag omfattas ocksd av undantaget. Daremot bor, till skillnad
mot vad utredningen resonerar kring, inte Domarndmnden och
Réttshjdlpsmyndigheten omfattas av undantaget. Motsvarande bedom-
ningar har gjorts i forhallande till cybersikerhetslagen (se prop.
2025/26:28 5. 55 1.).

Bland andra Stockholms universitet anser att det dr oklart om universitet
och hogskolor omfattas av den nya lagen. Hogre utbildning och forskning
bedrivs dels vid statliga universitet och hogskolor som omfattas av
hogskolelagen (1992:1434), dels vid enskilda utbildningsanordnare som
har fatt tillstdnd att utfarda examina enligt lagen (1993:792) om tillstand
att utfarda vissa examina. De statliga universiteten och hdgskolorna &r
statliga myndigheter. Dessa ska déarfor omfattas av lagen i enlighet med
direktivets krav, i egenskap av offentliga forvaltningsentiteter, om de har
befogenhet att fatta beslut som péverkar fysiska eller juridiska personer
och deras rittigheter nir det géller grinsoverskridande rorlighet for
personer, varor, tjanster eller kapital. Enskilda utbildningsanordnare som
har fatt tillstdnd att utfirda examina enligt lagen om tillstind att utfirda
vissa examina utgdr inte statliga myndigheter och ingar darfor inte i
sektorn offentlig forvaltning. Statliga universitet, hgskolor och enskilda
utbildningssamordnare kan omfattas av lagen om de bedriver verksamhet
inom négon av de sektorer eller undersektorer som omfattas av bilagan till
direktivet, och i 6vrigt uppfyller de foreslagna kriterierna for att omfattas
av lagen (se avsnittet nedan nér det géller enskilda verksamhetsutdvare).

Enskilda verksamhetsutovare

I CER-direktivet definieras inte privat entitet, vilket foreslas motsvaras av
uttrycket enskild verksamhetsutovare i den nya lagen. Utredningen
foreslar att uttrycket enskild verksamhetsutdvare ska definieras i lagen och
att det ska avse en fysisk eller juridisk person som bedriver verksamhet
och som inte &r en statlig myndighet, region eller en kommun. Regeringen
bedomer att uttrycket enskild verksamhetsutovare i lagen bor avse en
verksamhetsutovare som inte dr en offentlig sddan. Uttrycket foreslas
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dirmed, som Ldkemedelsverket anfor, definieras pd samma sitt som i
cybersdkerhetslagen.

Som foljer av Transportstyrelsens synpunkter finns det skél att nirmare
berora nér lagen géller for koncerner. I avsnitt 6.3 lamnas forslag pé vilken
reglering som ska gélla for att en verksamhetsutdvare ska identifieras som
kritisk. I samma avsnitt behandlas vilka kriterier som ska beaktas vid
identifieringen. Enligt regeringens mening bor separata beddmningar
goras for varje rattssubjekt, det vill sidga for varje juridisk person, i friga
om det uppfyller de kriterier som lagen uppstéller for att det ska vara fraga
om en kritisk verksamhetsutovare. I friga om en koncern bor séledes en
enskild bedomning goras for varje koncernforetag. Regleringen om
kontaktpunkt behandlas i avsnitt 8.2.

Kommuner, regioner och bolag som dgs av kommuner, regioner och
Staten

Malmé kommun anser att det skapar onddig forvirring att kommuner inte
ingdr i sektorn offentlig forvaltning eftersom kommunerna samtidigt ingar
i sektorn enligt NIS 2-regleringen. Varken regioner eller kommuner ingar
i sektorn offentlig forvaltning enligt bilagan till CER-direktivet. Detta
utgdr en skillnad mot NIS 2-direktivet, dér sektorn offentlig forvaltning
dven omfattar offentliga fOrvaltningsentiteter pa regional niva.
Kommunernas verksamhet ryms ddremot inte i sektorn offentlig
forvaltning enligt NIS 2-direktivet. Enligt artikel 2.5 a 1 NIS 2-direktivet
fir dock medlemsstaterna foreskriva att direktivet ska tillimpas pé
offentliga fOrvaltningsentiteter pa lokal nivd. Regeringen har gjort
bedomningen att samtliga kommuner bor omfattas av cybersikerhetslagen
(se prop. 2025/26:28 s. 55 f.).

Reglering motsvarande den som finns i NIS 2-direktivet om offentliga
forvaltningsentiteter pa regional nivé och lokal niva saknas alltsé i CER-
direktivet. Som utredningen anger dr samtliga regioner i Sverige dock
vardgivare enligt definitionen i artikel 3 g i Europaparlamentets och radets
direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patient-
rittigheter vid gransoverskridande hilso- och sjukvard och bedriver
dérmed sédan verksamhet som ingar i sektorn hilso- och sjukvard i bilagan
till CER-direktivet. Detsamma géller majoriteten av alla kommuner i
Sverige eftersom dessa bedriver hemsjukvéard. Darutdver kan kommuner
dven bedriva verksamhet som ingar i andra sektorer i bilagan, exempelvis
energi eller avloppsvatten. Samtliga regioner och kommuner bor ddrmed
kunna réknas som kritiska verksamhetsutdvare enligt den nya lagen. De
kommuner och regioner som identifieras som kritiska verksamhetsutovare
bor, som utredningen anger, riknas som offentliga verksamhetsutdvare.
Nér det géller kommunfullméktige och regionfullméktige ar dessa
beslutande forsamlingar och bor darmed falla utanfor lagens tillampnings-
omrade.

Ett kommunalforbund dr en offentligrittslig juridisk person for sam-
verkan mellan kommuner eller regioner och ér fristdende i forhéllande till
sina medlemskommuner. Huvudregeln enligt 3 kap. 8 § kommunallagen
(2017:725) ar att vilken kommunal angeldgenhet som helst far anfortros
ett kommunalférbund, vilket dven innefattar obligatoriska uppgifter som
kommuner och regioner har att skdta utifran olika forfattningar. Fradgorna



om vad samarbetet ska avse och hur arbetet bor bedrivas ér i allt vésentligt
overlamnat till den kommunala sjélvstyrelsen. Kommunalférbund far utan
sarskilt lagstod ha hand om myndighetsutdvning. Bedrivs verksamheten
genom ett kommunalférbund &r det enligt regeringens mening inte
kommunen som dr verksamhetsutovare utan kommunalférbundet. Det bor
tydliggdras i den nya lagen att &ven kommunalférbund kan omfattas av
densamma.

Till exempel Sydvatten motsitter sig att kommunala bolag likstills med
privata foretag. Om berdrd verksamhet bedrivs genom kommunal- eller
regiondgda bolag bor dock inte kommunen eller regionen riknas som
verksamhetsutovare efter identifiering. Som f6ljd bér kommunal- och
regiondgda bolag som bedriver verksamhet som omfattas av lagen réknas
som enskilda verksamhetsutovare. Detta géller d&ven enligt cybersékerhets-
lagen (se prop. 2025/26:28 s. 60). Pa motsvarande sitt bor bolag som helt
eller delvis dgs av staten, och som identifieras som kritiska, anses vara
enskilda verksamhetsutvare.

Malmo kommun anger att NIS 2-direktivet stéller krav pd kommunen i
sin helhet medan CER-direktivet stéller krav pa den samhéllsviktiga tjanst
som kommunen tillhandahaller. Det skulle enligt kommunen kunna
innebéra att atgérder som vidtas enligt NIS 2-direktivet centraliseras mer,
medan riskbedomning och é&tgérder enligt CER-direktivet blir mer
decentraliserade. Detta kan enligt kommunen skapa utmaningar nér det
kommer till att ta hinsyn till synergier mellan den nya lagen respektive
cybersékerhetslagen och att undvika dubbelarbete. Enligt regeringen bor
som utgangspunkt hela verksamhetsutovaren omfattas av lagens
tillimpningsomrade (se vidare avsnitt 5.2 och jfr avsnitt 5.4.3). Det
innebér att de krav som stélls pa verksamhetsutvare som har identifierats
som kritiska, ndr det till exempel géller att genomfora riskbedomningar
och att vidta atgéarder enligt den nya lagen, bor tillimpas pa verksamhets-
utdvaren i sin helhet.

54 Undantag fran tillimpningsomrédet

541 Undantag kopplat till bankverksamhet,
finansmarknadsinfrastruktur och digital
infrastruktur

Regeringens forslag

For en verksamhetsutovare som har identifierats som kritisk inom
nadgon eller ndgra av sektorerna bankverksamhet, finansmarknads-
infrastruktur eller digital infrastruktur i bilagan till CER-direktivet ska
skyldigheterna enligt lagen inte gilla for den delen av verksamheten.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.
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Remissinstanserna

Ett antal remissinstanser, dédribland Stiftelsen for Internetinfrastruktur och
Svenska Bankforeningen, tillstyrker forslaget. Svenska Bankforeningen
pekar pé att bankerna redan omfattas av heltickande krav genom den sa
kallade DORA-forordningen. Malmé kommun ar &ver lag positiv till
forslaget men anser att de kritiska verksamhetsutdvarna inom de undan-
tagna sektorerna, som for Ovriga sektorer, bor undantas med stod av
forslaget som behandlas i avsnitt 5.4.2.

Vissa remissinstanser patalar skillnader mellan skyldigheterna enligt
CER-direktivet och annan lagstiftning. Exempelvis Finansinspektionen
pekar pa att det for finansiella foretag saknas krav pa att riskbedomningen
ska beakta andra sektorers beroende av de tjanster som foretaget tillhanda-
héller, motsvarande det krav som géller for kritiska verksamhetsutdvare i
ovrigt enligt CER-direktivet. Bland andra Finansiell ID-Teknik BID AB
(BID) och Post-och telestyrelsen (PTS) pétalar att forslaget innebér att
kritiska verksamhetsutdvare i den digitala sektorn inte fir samma rétt att
begéra utdrag ur belastningsregistret. BID anser dérfor att sidana aktdrer
inte bor undantas fran reglerna om bakgrundskontroller som foreslas
inforas i den nya lagen och som behandlas i avsnitt 9.

PTS anser att det ar otydligt om en verksamhetsutovare som har
identifierats som kritisk och som &r verksam i bade sektorn digital
infrastruktur och ytterligare minst en sektor som omfattas av lagen &r
undantagen fran skyldigheterna. Aven Svenska Stadsnditsforeningen anser
att det ar oklart om undantaget medfor att verksamheten i sin helhet inte
behover uppfylla kraven i lagen. Svenska Stadsnitsforeningen foreslar
flera alternativ for att tydliggora att verksamheten dr undantagen oavsett
om den organisatoriskt dr en del av verksamheten hos en verksamhets-
utdvare som ocksa bedriver verksamhet inom en sektor som inte dr undan-
tagen. Ett alternativ som framfors ar att, liksom betrdffande sdkerhets-
kinslig verksamhet, undanta just den delen av verksamheten. Ett annat
alternativ &r att specificera undantaget som att det géller samhallsviktiga
tjanster inom de undantagna sektorerna.

Skilen for regeringens forslag
Undantag for sektorerna enligt direktivet

Av artikel 8 i CER-direktivet foljer att medlemsstaterna ska sékerstélla att
artikel 11 och kapitlen III, IV och VI i direktivet, som avser bestimmelser
om kritiska entiteters motstindskraft, kritiska entiteter av sérskild
europeisk betydelse, tillsyn och efterlevnadskontroll, inte &r tillimpliga pa
kritiska entiteter inom sektorerna bankverksamhet, finansmarknads-
infrastruktur och digital infrastruktur. Artikel 11 avser samarbete mellan
medlemsstaterna. Det framgar dven av artikel 8 att medlemsstaterna far
anta eller behélla bestimmelser i nationell rétt for att uppna en hogre grad
av motstandskraft for kritiska entiteter inom angivna sektorer, forutsatt att
dessa bestimmelser &r forenliga med tillimplig unionsrétt. I skil 20 och
21 motiveras detta undantag.

Av skil 20 framgér sammanfattningsvis att NIS 2-direktivet redan stéller
krav pa atgirder for att hantera risker som hotar sékerheten i nitverks- och
informationssystem samt pa att underrdtta om betydande incidenter och



cyberhot for sektorn digital infrastruktur. Dessa krav ar enligt samma skél
minst likvardiga kraven i CER-direktivet. P4 motsvarande sitt anges i
skdl 21 att det i olika EU-rdttsakter redan finns heltdckande krav pa
finansiella entiteter for att hantera alla risker de stills inf6r, inklusive
operativa risker, och sékerstélla driftskontinuitet. Det handlar bland annat
om Europaparlamentets och radets forordning (EU) 2022/2554 av den
14 december 2022 om digital operativ motstandskraft for finanssektorn
och om éndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (DORA-
forordningen) som Svenska Bankforeningen nadmner. For att undvika
dubbelarbete och onddig administration bor dérfor, enligt samma skal,
bestimmelserna i artikel 11 och kapitel III, IV och VI i CER-direktivet
inte gélla for dem. Med tanke pa hur viktiga de tjédnster som tillhandahélls
av entiteter inom sektorn digital infrastruktur och i finanssektorn &r for
kritiska entiteter som tillhor alla andra sektorer, bor dock enligt samma
skdl medlemsstaterna, med utgangspunkt i de kriterier och enligt det
forfarande som foreskrivs i CER-direktivet, identifiera entiteter som tillh6r
sektorn digital infrastruktur och i finanssektorn som kritiska entiteter.
Strategierna, medlemsstaternas riskbedomningar och de stodatgiarder som
anges i kapitel II i CER-direktivet bor foljaktligen omfatta dven dessa
sektorer enligt samma skal.

Vilket undantag bor géras i lagen?

Av CER-direktivet foljer alltsa att verksamhetsutovare inom sektorerna
bankverksamhet, finansmarknadsinfrastruktur och digital infrastruktur
forvisso ska kunna pekas ut som kritiska, men att direktivets krav endast i
mycket begrinsad utstrickning bor gilla for dem. Vissa remissinstanser
patalar skillnader i skyldigheterna enligt CER-direktivet och annan
lagstiftning, och foresprékar att skyldigheter enligt den nya lagen helt eller
delvis dnda ska gilla for dessa verksamhetsutdvare. Regeringen anser
dock, till skillnad frén till exempel BID, att det for att undvika en
ytterligare administrativ borda for dessa verksamhetsutdvare inte bor
stillas strdngare krav &n vad som géller enligt direktivet.

I lagen bor dérfor inforas ett visst undantag som innebér att skyldig-
heterna enligt lagen att géra en anmilan, gora en riskbeddmning, vidta
atgarder for motstandskraft, inbegripet att goéra en befattningsanalys och
genomfora bakgrundskontroller, samt genomfOra incidentrapportering
inte giller for kritiska verksamhetsutdvare inom = sektorerna
bankverksamhet, finansmarknadsinfrastruktur och digital infrastruktur (se
vidare avsnitt 7 och 8). Regeringen anser, till skillnad mot Malmo
kommun, att det finns ett virde i att tydligt reglera detta undantag i en
sarskild bestimmelse. Som framgar nedan bor det i lagen tydliggoras att
undantaget endast giller for verksamhetsutdvare som har identifierats som
kritiska inom nagon eller nagra av sektorerna. Nedan redogdors for vad som
géller om verksamhetsutdvaren ocksa bedriver annan verksamhet som
omfattas av lagen som bland andra PTS tar upp.

Regeringen har den 11 september 2025 beslutat att ge en sérskild
utredare i uppdrag att ta ett brett grepp om fragan om bakgrundskontroller
(dir. 2025:83). Det handlar till exempel om vilka ytterligare aktorer som
bor fa tillgang till eller utvidgad tillgdng till utdrag frén belastnings-
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registret, vilket &r en frdga som bland andra BID och PTS lyfter. Uppdraget
ska redovisas senast den 11 mars 2027.

Vad gdller om verksamhetsutévaren ocksd bedriver annan verksamhet
som omfattas av lagen?

Bland andra PTS pétalar att det dr otydligt vad undantaget innebér for en
verksamhetsutdvare som ocksa bedriver verksamhet i ndgon annan sektor
som omfattas av den nya lagen. Nagon uttrycklig reglering av denna fraga
finns inte 1 direktivet.

Skidlen for att undanta sektorerna bankverksamhet, finansmarknads-
infrastruktur och digital infrastruktur fran de skyldigheter som annars
géller for kritiska entiteter enligt CER-direktivet ar, enligt skél 20 och 21,
att undvika dubbelarbete och onddig administration eftersom det for dessa
verksamhetsutovare redan finns sektorsspecifika regleringar som inne-
haller heltdckande krav. Om verksamhetsutdvaren har identifierats som
kritisk dven inom en annan sektor 4n sektorerna bankverksamhet,
finansmarknadsinfrastruktur och digital infrastruktur bor lagen gélla i sin
helhet i forhéllande till den forstnimnda delen av verksamheten. Aven om
regeringen har forstaelse for synpunkten att det kan vara svart att sarskilja
vilken del av verksamheten som ar undantagen frén den Gvriga anser
regeringen inte att artikel 8 i direktivet ger utrymme for en annan 16sning.
Om négon annan ordning hade varit avsedd borde rimligen artikel 8 ha
utformats som att verksamhetsutdvarna helt undantas fran direktivets
tillimpningsomrade snarare &n att de undantas frdn skyldigheterna att
vidta vissa atgirder. Regeringen anser, i likhet med Svenska Stadsndits-
foreningen, att det bor framgéd av lagen att det dr just den delen av
verksamheten som bedrivs inom sektorerna bankverksamhet, finans-
marknadsinfrastruktur och digital infrastruktur som undantas fran skyldig-
heterna enligt lagen. Enligt regeringen uppnas detta genom att det i lagen
anges att for en verksamhetsutovare som har identifierats som kritisk inom
ndgon eller ndgra av de i undantagsbestimmelsen angivna sektorerna
géller inte skyldigheterna enligt lagen for den delen av verksamheten.

5.4.2 Undantag pa grund av krav i andra forfattningar

Regeringens forslag

Om det i lag eller annan forfattning finns bestimmelser som innehéller
krav pa atgirder for motstandskraft ska de bestimmelserna gélla om
verkan av kraven minst motsvarar verkan av skyldigheterna enligt den
nya lagen, med beaktande av bestimmelsernas omfattning samt vilken
tillsyn och vilka sanktioner som ar kopplade till kraven i
bestdmmelserna.

Utredningens forslag

Forslaget fran utredningen stimmer delvis Overens med regeringens.
Utredningen foreslar att undantaget ska gilla om annan forfattning
innehdller bestimmelser om krav pa riskbedomning, atgarder for mot-
stdndskraft, bakgrundskontroller och incidentrapportering. Utredningen



foreslar att regeringen i foreskrifter ska fa ange vilka andra bestimmelser
som har motsvarande verkan. Utredningen foreslar att det ska inforas ett
sarskilt undantag om att lagen inte ska gélla for sddant som regleras i
cybersdkerhetslagen.

Remissinstanserna

Manga remissinstanser, diribland Lufifartsverket, Svenskt Néringsliv och
flertalet lansstyrelser, tillstyrker forslaget och understryker vikten av att
regeringen ges mojlighet att foreskriva vilka bestdmmelser som har
motsvarande verkan. Energiféretagen Sverige anser att en grundlig
utredning avseende befintliga regleringar dr nddvandig for att forhindra
overlappningar och astadkomma regelefterlevnad. Forsdkringskassan
anser att det bor fortydligas att kraven ska gélla i stéllet for lagen.
Karlstads kommun delar utredningens uppfattning om att regeringen bor
ge tillsynsmyndigheterna i uppdrag att utreda vilka kategorier av
verksamhetsutovare inom respektive tillsynsomrdde som omfattas av
annan lag eller andra bindande unionsrittsakter som innehéller
bestammelser med motsvarande verkan. Transportstyrelsen anser att det
ar oklart om en verksamhetsutovare kan undantas fran kraven i CER-
direktivet endast om det finns motsvarande krav pa samtliga omrdden som
utredningen foreslar, det vill sdga riskbedomning, &tgérder for
motstandskraft, bakgrundskontroller och incidentrapportering, eller om
verksamhetsutovaren kan undantas frdn vissa delar av direktivet.
Transportstyrelsen anser att det borde framga av lagen vilka bestimmelser
som har motsvarande verkan som bestdmmelserna i lagen. Stockholms
kommun anser att det d&ven bor framga att sanktionsavgift inte ska kunna
tas ut om en verksamhetsutovare uppfyller motsvarande krav i annan
forfattning.

Flera remissinstanser, dédribland Tech Sverige och ett antal kommuner,
ar positiva till utredningens forslag om att inféra en bestimmelse som
uttrycker att lagen inte géller for sddant som regleras i cybersidkerhets-
lagen. Delvis samma remissinstanser anser att det &r viktigt att forhallandet
mellan lagarna fortydligas. Négra remissinstanser, bland andra Stiftelsen
for Internetinfrastruktur, Sdkerhets- och forsvarsforetagen (SOFF) och
Teknikforetagen, anser att detta ska goras av tillsynsmyndigheterna. Ett
antal remissinstanser anser att den foreslagna bestimmelsen bor om-
formuleras. Exempelvis Livsmedelsverket foreslar att lagen inte ska
tillampas i den mén cybersédkerhetslagen stéller krav pa atgérder som ar
tillrdckliga for att uppnd en motsvarande nivd av skydd for den
samhéllsviktiga tjansten. SOFF och Teknikforetagen anser att det mojligen
vore lampligare att gora géllande att atgédrderna som ska vidtas enligt den
nya lagen, i den mén atgérderna inte &r direkt motsvarande vad som foljer
av cybersdkerhetslagen, ska vidtas utdver atgérderna enligt cyber-
sdkerhetslagen. Post- och telestyrelsen (PTS) péatalar, kopplat till forslaget
i avsnitt 5.4.1 om ett sérskilt undantag for bankverksamhet, finans-
marknadsinfrastruktur och digital infrastruktur, att cybersikerhetslagen
inte stdller upp krav kopplat till den fysiska miljon pad samma sitt som
CER-direktivet. Transportstyrelsen anser att det borde framgé av lagen
vilka delar av cybersdkerhetslagen som inte giller. Advokatfirman Kahn
Pedersen bedomer att den foreslagna bestimmelsen ar 6verflodig.
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Skilen for regeringens forslag

Undantag for dtgdrder enligt andra regelverk med minst motsvarande
verkan

I artikel 1.3 i CER-direktivet anges att om det enligt bestimmelser i
sektorsspecifika unionsrittsakter krdvs att kritiska entiteter ska vidta
atgédrder for att stirka sin motstandskraft och om de kraven erkdnns av
medlemsstaten som &tminstone likvirdiga med de motsvarande skyldig-
heter som faststills i direktivet ska de berdrda bestimmelserna i CER-
direktivet, inbegripet bestimmelserna om tillsyn och efterlevnad, inte vara
tillimpliga. Som framgar av skdl 10 till direktivet bor i sddant fall de
relevanta bestimmelserna i de unionsréttsakterna tillimpas.

Regeringen konstaterar att undantaget i CER-direktivet tar sikte pa
sektorsspecifika unionsrattsakter som innehéller bestimmelser som inne-
bar att det krdvs att kritiska entiteter vidtar atgérder for att stirka sin
motstdndskraft med motsvarande verkan. Regeringen anser att undantaget,
i enlighet med utredningens forslag, bor gélla enligt den nya lagen oavsett
om bestdmmelserna finns 1 EU-réttsakter eller i nationell forfattning.
Utredningen foreslar, som Transportstyrelsen nimner, att undantaget ska
gilla om annan forfattning innehéller bestimmelser om krav pa
riskbedomning, atgidrder for motstdndskraft, bakgrundskontroller och
incidentrapportering. De bestimmelser som avses i artikel 1.3 i direktivet
bor dock enligt regeringen endast vara de som avser krav pa atgirder for
motstdndskraft, inbegripet bakgrundskontroller och faststdllande av vilka
som maste genomga bakgrundskontroll (befattningsanalys), som faststélls
i artiklarna 13 och 14. Undantaget i lagen bor ddrmed begrédnsas i for-
hallande till utredningens forslag. Undantaget innebér, som Forsdkrings-
kassan anger, att kraven i den andra forfattningen géller i stéllet for den
nya lagens krav. Vad som bor beaktas i samband med beslut om
sanktionsavgift, som Stockholms kommun nidmner, behandlas i
avsnitt 11.5.3. Vad som avses med uttrycket motstdndskraft och atgérder
for motstdndskraft behandlas i avsnitt 8.2.

Utredningen foreslar att det i en bilaga till férordningen som hor till den
nya lagen ska framga vilka forfattningar som innehaller bestimmelser med
motsvarande verkan. Bestdmmelserna i bilagan bor enligt utredningen
beredas av den eller de myndigheter regeringen finner lampligt. Utred-
ningen foreslar ocksa att regeringen ska ge tillsynsmyndigheterna i
uppdrag att utreda vilka kategorier av verksamhetsutdvare inom respektive
tillsynsomrade som omfattas av annan lag eller andra bindande
unionsrittsakter som innehéller bestimmelser med motsvarande verkan.
Det ar dock enligt regeringen, och trots att flera remissinstanser stéller sig
bakom utredningens forslag, inte gorbart att sammanstédlla samtliga
rittsregler som kan anses ha motsvarande verkan. Utredningens forslag i
denna del bor déarfor inte genomforas. Motsvarande bedomning gjordes
kopplat till genomforandet av NIS 2-direktivet (se prop. 2025/26:28 s. 70).

Bér det inforas ett sdrskilt undantag i forhdllande till
cybersikerhetslagen?

I artikel 1.2 i CER-direktivet anges att direktivet inte ska vara tillimpligt
pa fragor som omfattas av NIS 2-direktivet, utan att detta paverkar
tillimpningen av artikel 8 i direktivet. Vidare anges att medlemsstaterna,



med beaktande av forhéllandet mellan kritiska entiteters fysiska sikerhet
och cybersdkerhet, ska sikerstélla att NIS 2- och CER-direktiven genom-
fors pa ett samordnat sétt. Inneborden av artikel 8 behandlas i avsnitt 5.4.1.
I det avsnittet foreslar regeringen att for en verksamhetsutdvare som har
identifierats som kritisk inom nagon eller nagra av sektorerna
bankverksamhet, finansmarknadsinfrastruktur eller digital infrastruktur
ska skyldigheterna att géra en anmilan, gora en riskbedomning, vidta
atgdrder for motstdndskraft samt genomfora incidentrapportering enligt
den nya lagen inte gélla for den delen av verksamheten. Av skél 9 till CER-
direktivet framgar att eftersom cybersékerhet hanteras i tillracklig grad
genom NIS 2-direktivet bor de frdgor som omfattas av det direktivet
uteslutas fran tillimpningsomradet for CER-direktivet, utan att det
paverkar tillimpningen av den sérskilda ordningen for entiteter inom
sektorn for digital infrastruktur. Av artikel 2.3 i NIS 2-direktivet framgér
att direktivet ar tillimpligt pa entiteter som identifieras som kritiska
entiteter enligt CER-direktivet, oavsett entiteternas storlek. En entitet som
har identifieras som kritisk enligt CER-direktivet ska enligt artikel 3.1 fi
NIS 2-direktivet dven raknas som vésentlig entitet enligt NIS 2-direktivet.

Utredningen gor bedomningen att artikel 1.2 i CER-direktivet betyder
att regleringen som genomfor NIS 2-direktivet har foretride framfor den
reglering som genomfor CER-direktivet och att detta bor framga av den
nya lagen. Utredningen foreslar att ett undantag bor utformas som att den
nya lagen inte géller for sddant som regleras i cybersidkerhetslagen. Detta
markerar enligt utredningen att lagen ar subsididr, men endast for sddant
som faktiskt dr reglerat och skyddas av cybersékerhetslagen. Flera remiss-
instanser, dédribland Tech Sverige, d&r som anges ovan positiva till utred-
ningens forslag men ett antal remissinstanser anser att den foreslagna
bestimmelsen bor omformuleras.

Vad som &r inneborden av artikel 1.2 &r, enligt regeringens mening, inte
helt tydligt. Fragan dr om artikeln &r avsedd att utgéra ett undantag fran
tillimpningsomradet for CER-direktivet. Danmark har i den lag som
genomfor CER-direktivet i nationell ritt infort ett liknande undantag som
utredningen foreslar (se 1 § andra stycket Lov om kritiske enheders
modstandsdygtighed). I forarbetena till den danska lagen konstateras med
anledning av artikel 1.2 i CER-direktivet att cybersikerhet regleras sérskilt
i NIS 2-direktivet och undantas darfor fran CER-direktivets tillimpnings-
omrade (se Forslag til Lov om kritiske enheders modstandsdygtighed
[CER-loven] s. 15). Nagot motsvarande undantag finns inte i den lag som
genomfor CER-direktivet i Finland (se lag om skydd av samhallets kritiska
infrastruktur och om stirkande av samhallets motstandskraft [310/2025]).
Déaremot anges i den finska lagen att bestimmelser om skyldigheten for en
kritisk aktdr som identifierats enligt densamma att hantera cybersikerhets-
relaterade risker finns i cybersikerhetslagen (124/2025) (3 §). Den
sistnimnda bestimmelsen padminner ndrmast om en sa kallad upplysnings-
bestdmmelse.

Tolkningen av artikel 1.2 bor enligt regeringens mening goras utifrdn
skdl 9 och delvis dven skl 20 i CER-direktivet. Eftersom cybersékerhet,
enligt skdlen, hanteras i tillracklig grad genom NIS 2-direktivet och for att
undvika dubbelarbete och minska den administrativ bordan for kritiska
verksamhetsutdvare som omfattas av bada direktiven parallellt, bor den
nya lagen inte innebéra krav pd motsvarande dtgérder som ska vidtas enligt

43



44

NIS 2-direktivet. Fragan ar hur detta ska komma till uttryck i den nya
lagen.

Utredningen foreslér att ett undantag bor utformas som att den nya lagen
inte géller for sddant som regleras i cybersékerhetslagen. Regeringen anser
att ett sadant undantag &r alltfor otydligt. Regeringen kan konstatera att
cybersdkerhetslagen och den lag som genomfor CER-direktivet i stora
delar kommer att innehalla olika slags reglering. En verksamhetsutdvare
som omfattas av cybersékerhetslagen omfattas av andra krav, som ska
vidtas utifrén ett annat syfte, &n en verksamhetsutdvare som omfattas av
den nya lagen. Som exempelvis PTS pétalar stéller cybersikerhetslagen
inte upp krav kopplat till den fysiska miljon pad samma sitt som CER-
direktivet. Regeringen konstaterar dock att det dven i cybersidkerhetslagen
bland annat finns reglering om incidentrapportering. Artikel 1.2 bor, enligt
regeringens mening, inte innebéra att cybersdkerhetslagens reglering om
till exempel incidentrapportering ska gilla framfér den incident-
rapportering som ska ske enligt CER-direktivet (jfr artikel 8). Syftet bor i
stdllet, som anges ovan, vara att undvika dubbelreglering i den mén som
regelverken &verlappar varandra och att regleringen som genomfor NIS 2-
direktivet 1 sddant fall ska ha foretride.

Regeringen anser mot denna bakgrund, och i linje med Advokatfirman
Kahn Pedersen, att det ar tillrdckligt att betrakta cybersékerhetslagen som
en sédan forfattning som innehdaller krav pa atgirder for motstandskraft
som kan anses ha motsvarande verkan. Det behdver inte inforas nagot
sdrskilt undantag kopplat till cybersikerhetslagen for att lagen ska ha
foretrdde framfor den nya lagen i den mén regleringarna Gverlappar.

5.4.3 Undantag for viss sikerhetskinslig verksamhet
och brottsbekimpande verksamhet

Regeringens forslag

Lagen ska inte gilla for statliga myndigheter som till vervigande del
bedriver sékerhetskdnslig verksamhet enligt sakerhetsskyddslagen eller
som till dvervdgande del bedriver brottsbekdmpande verksamhet.

For en enskild verksamhetsutdvare som enbart bedriver sékerhets-
kénslig verksamhet eller som enbart erbjuder tjénster till en siddan
statlig myndighet som anges ovan ska skyldigheterna enligt lagen att
gora en anmaélan, gora en riskbedomning, vidta dtgérder for motstands-
kraft och rapportera incidenter inte gélla.

For andra verksamhetsutdvare som till nagon del bedriver sidkerhets-
kénslig verksamhet eller brottsbekdmpande verksamhet eller till ndgon
del erbjuder tjénster till en sadan statlig myndighet som anges ovan ska
angivna skyldigheter inte gilla i forhéllande till den sakerhetskénsliga
verksamheten, den brottsbekdmpande verksamheten eller den verk-
samhet som erbjuder tjdnsterna.

Utredningens forslag

Forslaget fran utredningen stdimmer delvis dverens med regeringens.
Utredningen foreslar att regeringen 1 foreskrifter ska fa ange vilka statliga



myndigheter som bedriver sékerhetskédnslig verksamhet eller brotts-
bekdmpning till dvervdgande del. Utredningen foreslar att undantaget for
andra offentliga verksamhetsutdvare @n sadana statliga myndigheter bor
utformas pé ett sddant sitt att det endast undantar den del av den
samhéllsviktiga tjdnsten som utgér brottsbekdmpning eller ar sdkerhets-
kéanslig. Utredningen foreslar inget sérskilt undantag for verksamhets-
utdvare som enbart eller till ndgon del erbjuder tjanster till en statlig
myndighet som till 6vervigande del bedriver sékerhetskénslig verksamhet
eller brottsbekdmpande verksamhet. Utredningen foreslar att tillsyns-
myndigheten ska underrétta den enligt sékerhetsskyddslagen ansvariga
tillsynsmyndigheten om en kritisk verksamhetsutovare anger att den
samhéllsviktiga tjansten till ndgon del ar sékerhetskdnslig. Utredningen
foreslar dven att en ny bestimmelse ska inforas i sdkerhetsskyddslagen
som innebdr att tillsynsmyndigheten inom fem arbetsdagar frén att en
sddan underrittelse har mottagits ska meddela tillsynsmyndigheten enligt
den nya lagen huruvida den kritiska verksamhetsutovaren har anmaélt att
den bedriver sékerhetskinslig verksamhet enligt sdkerhetsskyddslagen.

Remissinstanserna

Flera myndigheter, ddribland Férsvarsmakten, Férsvarsunderrittelse-
domstolen och Statens inspektion for forsvarsunderrittelseverksamheten,
tillstyrker forslaget om att statliga myndigheter som till 6vervigande del
bedriver sédkerhetskédnslig verksamhet ska wundantas fran lagens
tillimpningsomrade och att regeringen ska ange dessa myndigheter i
foreskrifter. Livsmedelsverket anser dock att strukturen inte &r forenlig
med sékerhetsskyddslagstiftningens systematik, dir det dr verksamhets-
utdvaren som beddmer i vilken utstrackning den bedriver sikerhetskinslig
verksamhet. Livsmedelsverket foresprakar att samtliga verksamhets-
utdvare som bedriver sikerhetskinslig verksamhet ska omfattas av lagen
med begrdnsningen som foreslas for kritiska verksamhetsutovare inom
sektorerna bankverksamhet, finansmarknadsinfrastruktur och digital
infrastruktur i avsnitt 5.4.1. Flertalet av ldnsstyrelserna anser i stéllet att
hela den offentliga sektorn bor omfattas av lagen for att underlitta
tillimpningen och dka acceptansen for regelverket. Myndigheten for civilt
forsvar (MCF) och Sékerhetspolisen anser att dven den sékerhetskdnsliga
verksamheten bor omfattas av kraven pa att vidta atgirder for stérkt
motstandskraft utifran ett allriskperspektiv i syfte att komplettera kraven
som giller kopplat till sdkerhetsskydd. Sdkerhetspolisen for fram att fragan
om hur en enhetlig reglering av atgirder for motstdndskraft hos
verksamhetsutovare som tillhandahaller kritiska samhillstjénster ska
utformas bor utredas vidare. Sydvatten bedomer att verksamhetsutovare
som omfattas av sdkerhetsskyddslagstiftningen inte bor undantas fran
kravet pa bakgrundskontroller som behandlas i avsnitt 9, férutom i de fall
da sikerhetsskyddslagstiftningen stéller skarpare krav.

Flera remissinstanser resonerar kring om de bor omfattas av lagen eller
inte med hénvisning till att de bedriver sdkerhetskénslig verksamhet.
Bland andra Svenskt Vatten framhéller att grinsdragningen gentemot
sakerhetsskyddslagstiftningen blir viktig och utifrdn de nya reglerna
behover fortydligas. Tullverket anser att forslaget innebdr att fler
myndigheter omfattas av lagens tillimpningsomrdde dn vad som krévs
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enligt direktivet, och anser att lagstiftningen bor utformas mer direktivs-
konformt. Tullverket anser att direktivet inte krdver att ndgon av de
uppriknade verksamheterna, endast sedd for sig, bedrivs till dvervigande
del for att en myndighet ska undantas fran lagens tillimpningsomrade.
Tullverket anser att det ar tydligt att undantaget bor tillimpas pa
myndigheter som till dvervigande del dgnar sig & de uppridknade
omradena dven sett tillsammans. Tullverket noterar vidare att grins-
dragningen i forhallande till de myndigheter som bor falla innanfor
direktivets tillimpningsomrade formuleras annorlunda i direktivet,
ndmligen som att undantaget inte géller for forvaltningsentiteter som
endast marginellt &dgnar sig at de aktuella verksamhetsomradena.
Tullverket avstyrker darfor forslaget i denna del.

Vissa remissinstanser yttrar sig Over utredningens forslag om att
tillsynsmyndigheten ska underrdtta ansvarig tillsynsmyndighet enligt
sikerhetsskyddslagen om en kritisk verksamhetsutovare anger att den
samhiéllsviktiga tjénsten till ndgon del &r sdkerhetskdnslig, och att
tillsynsmyndigheten enligt sdkerhetsskyddslagen ska meddela huruvida
verksamhetsutovaren har anmalt att den bedriver sddan verksamhet enligt
den lagen. Déribland Transportstyrelsen och ett antal av lansstyrelserna,
for fram att uppgiften om att en verksamhetsutovare har anmalt att den
bedriver sidkerhetskénslig verksamhet inte ger ndrmare upplysningar om i
vilken omfattning sikerhetskénslig verksamhet bedrivs eller i vilken del
av verksamheten. Affdrsverket svenska kraftndt har synpunkter pé utred-
ningens forslag som innebér att tillsynsmyndigheten enligt sikerhets-
skyddslagen ska lamna informationen inom fem arbetsdagar. Affarsverket
svenska kraftnét anser att tidsramen inte behdver vara formellt angiven i
ett visst antal arbetsdagar, och pétalar att den typen av tidsgrénser framstar
som frimmande inom sédkerhetsskyddslagstiftningen. I stéllet bor det
enligt Affarsverket svenska kraftndt anges att tillsynsmyndigheten enligt
sikerhetsskyddslagen ska lamna informationen inom skalig tid eller
liknande. Myndigheten anser dven att bestimmelsen bor inforas i for-
ordning i stillet for i lag.

Skilen for regeringens forslag
Undantaget i direktivet

Av artikel 1.5 i CER-direktivet foljer att direktivet inte paverkar medlems-
staternas ansvar att skydda den nationella sédkerheten och forsvaret eller
deras befogenhet att skydda andra visentliga statliga funktioner,
inbegripet att sdkerstélla statens territoriella integritet och upprétthalla lag
och ordning.

I artikel 1.6 anges att direktivet inte dr tillimpligt pa offentliga
forvaltningsentiteter som bedriver verksamhet pd omradena nationell
sdkerhet, allmén sdkerhet, forsvar eller brottsbekdmpning. I uttrycket
brottsbekdmpning ingar utredning, upptickt och lagforing av brott. Enligt
skdl 11 i direktivet bor undantaget for offentliga forvaltningsentiteter
omfatta entiteter vars verksamhet till overvidgande del bedrivs pa de
omraden som anges i artikel 1.6. Offentliga forvaltningsentiteter vars
verksamhet endast marginellt hanfor sig till dessa omraden bor dock,
enligt samma skil, inte vara undantagna fran direktivets tillimpnings-
omréde. Vid tillimpningen av direktivet anses vidare entiteter med



tillsynsbefogenheter inte bedriva verksamhet pé brottsbekdmpnings-
omradet, och de &r dérfor inte undantagna fran tillimpningsomradet for
direktivet. Daremot dr offentliga forvaltningsentiteter som inréttats
gemensamt med ett tredjeland i enlighet med internationellt avtal och
medlemsstaternas diplomatiska och konsuldra beskickning i tredje lander
undantagna fran direktivets tillimpningsomrade enligt samma skal.
Bestdimmelserna dr i denna del ndrmast identiska med de i NIS 2-
direktivet. Den enda skillnaden &r att det i NIS 2-direktivet &ven anges att
nitverks- och informationssystem som drivs for anvindare i tredjeland inte
omfattas av direktivet.

Medlemsstaterna far enligt artikel 1.7 i CER-direktivet undanta sarskilda
kritiska entiteter som bedriver verksamhet inom omrédena nationell
sakerhet, allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet
utredning, upptdckt och lagforing av brott, eller som uteslutande
tillhandahaller tjanster till en offentlig foérvaltningsentitet som avses i
artikel 1.6 fran vissa skyldigheter. Undantag fir goras fran bestimmels-
erna i artikel 11 och kapitlen III, IV och VI i direktivet, det vill siga de
som avser samarbete mellan medlemsstaterna, kritiska entiteters mot-
standskraft och kritiska entiteter av sérskild europeisk betydelse samt
tillsyn och efterlevnadskontroll. T skél 11 i direktivet anges med tanke pa
medlemsstaternas ansvar att skydda den nationella sékerheten och
forsvaret att medlemsstaterna bor kunna besluta att skyldigheterna for
kritiska entiteter enligt direktivet helt eller delvis inte ska gélla dessa
kritiska entiteter om de tjanster de tillhandahaller eller den verksamhet de
bedriver till overvdgande del har anknytning till omradena nationell
sdkerhet, allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet
utredning, upptickt och lagforing av brott. Kritiska entiteter vars tjénster
eller verksamhet endast marginellt hanfor sig till dessa omraden bor, enligt
samma skdl, fortfarande omfattas av direktivets tillimpningsomrade.

Vad tar undantaget sikte pd for verksamhet?

CER-direktivet &r alltsa inte tillimpligt pa offentliga forvaltningsentiteter
som bedriver verksamhet inom omradena nationell sidkerhet, allmin
sakerhet, forsvar och brottsbekdmpning, inbegripet utredning, upptickt
och lagforing av brott. Det utvecklas inte nidrmare i direktivet vad som
avses med uttrycken. For att genomféra direktivet pa korrekt sétt i
nationell rétt krdvs en tolkning av vad de avser for slags verksamhet i
Sverige.

I forarbetena till cybersikerhetslagen konstateras att uttrycket nationell
sakerhet &r ett vedertaget begrepp inom unionsritten, men att det saknas
en tydlig definition i densamma (se prop. 2025/26:28 s. 73 f.). I samma
forarbeten konstaterar regeringen att uttrycket Sveriges sékerhet anvénds
i olika sammanhang. Innebdrden av uttrycket har behandlats i flera
lagstiftningsdrenden de senaste aren, och uttrycket tar sikte pa forhall-
anden av grundldggande betydelse for Sverige. Det kan handla om bade
militdr och civil verksamhet, sa ldnge verksamheten har en sédan
betydelse. Uttrycket anvidnds exempelvis i 1kap. 1 § sékerhets-
skyddslagen, som giller bland annat for den som till ndgon del bedriver
verksamhet som &r av betydelse for detta skyddsintresse. En slutsats av det
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anforda &r att CER-direktivet bland annat inte ar tillimpligt pa
sakerhetskinslig verksamhet.

Uttrycket allmén sékerhet i direktivet bor, i likhet med vad som anges i
forarbetena till cybersékerhetslagen, anses omfatta det som avses med
uttrycket i EUF-fordraget. Allmén sdkerhet giller skydd av en medlems-
stats institutioner, dess vasentliga offentliga tjanster och dess invéanares
overlevnad. Vilken verksamhet som uttrycket forsvar avser i direktivet bor
enligt regeringen inte krdva ndgon narmare analys (se prop. 2025/26:28 s.
74).

CER-direktivet, i likhet med NIS 2-direktivet, &r inte tillimpligt pa
offentliga forvaltningsentiteter som bedriver verksamhet inom omradet
brottsbekdmpning, inbegripet utredning, upptickt och lagforing av brott.
Utredningen angav i delbetidnkandet att undantaget tar sikte pd de
myndigheter som betecknas som réttsvirdande myndigheter.

Med brottsbekdmpande verksamhet avses, i bland annat lagen
(2025:170) om skyldighet att lamna uppgifter till de brottsbekdmpande
myndigheterna, sddan verksamhet som en brottsbekdmpande myndighet
bedriver for att forebygga, forhindra eller uppticka brottslig verksamhet
eller for att utreda eller lagfora brott. Verksamhet for att verkstélla straff-
rattsliga pafoljder, uppritthélla allmin ordning och sékerhet och siddan
kontrollverksamhet som brottsbekdimpande myndigheter i vissa fall
bedriver omfattas inte av uttrycket i lagen (se prop. 2024/25:65 s. 201).

I forarbetena till lagen om skyldighet att ldmna uppgifter till de brotts-
bekédmpande myndigheterna anges att det dr underréttelseverksamhet som
avses nar formuleringen forebygga, forhindra eller upptidcka brottslig
verksamhet anvénds. Med att utreda brott avses vidare i lagen framfor allt
att genomfora forundersdkning enligt 23 kap. rattegangsbalken. Med brott
avses ett konkret brott. Med uttrycket lagfora brott avses i lagen framfor
allt dklagares beslut i dtalsfragor och om atalsunderlatelser samt brottmals-
forfarandet i allmédn domstol. Enligt regeringens mening bor uttrycket
brottsbekdmpande verksamhet anvindas i den nya lagen och ha samma
innebord som i lagen om skyldighet att limna uppgifter till de
brottsbekdmpande myndigheterna. Motsvarande bedomning gjordes vid
genomforandet av NIS 2-direktivet (se prop. 2025/26:28 s. 74).

Undantag for statliga myndigheter som till 6vervigande del bedriver
aktuell verksamhet

Flera remissinstanser, déribland MCF, Sdkerhetspolisen och flertalet
lansstyrelser, anser att undantag inte bor goras for sdkerhetskénslig
verksamhet och brottsbekdmpande verksamhet. Livsmedelsverket fore-
sprakar att samtliga verksamhetsutovare som bedriver sdkerhetskénslig
verksamhet ska omfattas av lagen med begridnsningen som foreslas for
kritiska verksamhetsutovare inom sektorerna bankverksamhet, finans-
marknadsinfrastruktur och digital infrastruktur (se avsnitt 5.4.1).

Enligt regeringens uppfattning, vilken Overensstimmer med utred-
ningens men inte med Tullverkets, bor de offentliga verksamhetsutdvare
som undantas helt fran lagens tillimpningsomrdde vara de
verksamhetsutdvare som till dvervdgande del bedriver sdkerhetskénslig
verksamhet enligt sdkerhetsskyddslagen eller brottsbekdmpande
verksamhet. Detta innebér, i linje med utredningens resonemang, att



endast statliga myndigheter bor undantas i sin helhet fran lagens
tillampningsomrade. Regeringen anser inte att det 4r en lamplig ordning
att, som utredningen foreslar, lata det framga av forordning vilka statliga
myndigheter som till Overvdgande del bedriver sédkerhetskénslig
verksamhet. Det finns inte heller skél for att i en forordning ange vilka
myndigheter som till Overvdgande del bedriver brottsbekdmpande
verksamhet. Det bor ddrmed inte inforas nagot sdédant bemyndigande for
regeringen som utredningen foreslér i denna del.

Eftersom undantaget i en del knyts till sdkerhetsskyddslagens tillimp-
ningsomréde finns det inte skl for att, trots vissa remissinstansers begaran
om fortydliganden, resonera kring vilka myndigheter som kommer att
anses omfattas av detsamma. Vilka myndigheter som bedriver sikerhets-
kénslig verksambhet till 6verviagande del far bedomas i varje enskilt fall.

Tullverket anser att direktivet inte kréver att ndgon av de uppriaknade
verksamheterna, endast sedd for sig, bedrivs till 6vervigande del for att
undantaget ska vara tillatet. Tullverket anser att det &r tydligt att
undantaget bor tillimpas pa myndigheter som till dverviagande del dgnar
sig 4t verksamhet pa de uppriknade omradena dven sett tillsammans. Om
en verksamhetsutovare till ndgon mindre del, an till 6vervagande del,
bedriver sékerhetskinslig verksamhet eller brottsbekdmpande verksamhet
foreslas att den nya lagen i begrinsad omfattning ska gélla for den delen
av verksamheten. Regeringen bedomer att detta dr en dndamalsenlig
l6sning och att det inte bor goras en sadan helhetsbedomning som
Tullverket nimner.

Regeringen konstaterar att fragan om att tillsétta en sddan utredning som
Sakerhetspolisen foreslar ligger utanfér sdédant som kan behandlas inom
ramen for denna lagradsremiss.

I vissa fall bor endast en del av verksamheten vara undantagen

I likhet med utredningen anser regeringen att en sarreglering bor gélla for
offentliga verksamhetsutovare som bedriver sikerhetskinslig verksamhet
eller brottsbekdmpande verksamhet men inte till dvervdgande del. En
sddan ordning géller dven enligt 1 kap. 12 § cybersdkerhetslagen.
Undantag gors enligt den lagen i forhéllande till den sdkerhetskdnsliga
delen av verksamheten och den del av verksamheten som avser brotts-
bekdmpning.

Utredningen foreslar att undantaget i den nya lagen bor utformas pa ett
sadant sétt att undantaget endast avser den del av den samhillsviktiga
tjdnsten som utgdr brottsbekdmpning eller dr sdkerhetskinslig. Regeringen
anser att undantaget bor utformas pd motsvarande sitt som i cyber-
sakerhetslagen och didrmed relateras till verksamheten i stéllet for tjinsten.
Aven om CER-direktivet handlar om att siikerstilla tillhandahdllandet av
samhéllsviktiga tjanster, faststélls i direktivet en skyldighet att identifiera
kritiska verksamhetsutévare som tillhandahaller sadana tjanster och att
vidta atgdrder for att deras motstandskraft ska stirkas. Det &r enligt
regeringens mening darfor rimligt att i utformningen av lagen forhélla sig
till den verksamhet som tillhandahaller tjdnsterna.

For en offentlig verksamhetsutovare som bedriver sdkerhetskénslig
verksambhet eller brottsbekdmpande verksamhet men inte till dvervigande
del bor alltsa, i enlighet med artikel 1.7 i CER-direktivet, den sdkerhets-
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kdnsliga delen av verksamheten och verksamheten som avser brotts-
bekdmpning undantas fran kraven i den nya lagen. For den delen av
verksamheten bdr inte skyldigheterna enligt lagen att géra en anmaélan,
gora en riskbeddmning och vidta atgdrder for motstandskraft, inbegripet
att gora en befattningsanalys och genomfora bakgrundskontroller, samt
genomfora incidentrapportering gélla.

Undantag for enskilda verksamhetsutovare

For enskilda verksamhetsutévare som till ndgon del bedriver sikerhets-
kénslig verksamhet ska, enligt utredningens forslag, skyldigheterna enligt
lagen inte gélla for den del av den samhillsviktiga tjinsten som &r
sdkerhetskinslig. Om det finns delar av den samhaéllsviktiga tjdnsten som
inte dr sdkerhetskénslig ska, enligt utredningen, kraven i lagen tillimpas
fullt ut i forhallande till dessa delar. Utredningen foreslar ddrmed ett
undantag som &ven i denna del &r relaterat till den samhéllsviktiga tjansten
och inte till verksamheten i stort.

Utredningen foreslér inte ndgot sérskilt undantag for verksamhets-
utdvare som enbart eller till ndgon del erbjuder tjénster till en sddan statlig
myndighet som till 6vervigande del bedriver sékerhetskénslig verksamhet
eller brottsbekdmpande verksamhet. Ett sddant undantag foreslogs i del-
betidnkandet kopplat till genomférandet av artikel 2.8 i NIS 2-direktivet.

Av artikel 2.8 i NIS 2-direktivet framgér att medlemsstaterna far undanta
sarskilda entiteter som bedriver verksamhet pd omradena nationell
sikerhet, allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet
forebyggande, utredning, upptdckt och lagforing av brott, eller som
tillhandahaller tjanster uteslutande till en offentlig forvaltningsentitet som
avses i artikel 2.7, fran skyldigheterna i artiklarna 21 eller 23 med
avseende pa sddan verksambhet eller sddana tjanster. I sddana fall ska de
tillsyns- och efterlevnadskontrollatgérder som avses i kapitel VII i NIS 2-
direktivet inte tillimpas pa denna specifika verksamhet eller dessa
specifika tjédnster. Om entiteterna bedriver verksambhet eller tillhandahaller
tjénster uteslutande av den typ som avses i artikel 2.8, far medlemsstaterna
besluta att befria dessa entiteter ocksd fran skyldigheterna i
artiklarna 3 och 27.

Artikel 2.8 1 NIS 2-direktivet genomfordes i svensk nationell ritt genom
1 kap. 12 § cybersdkerhetslagen. Undantaget i artikel 1.7 i CER-direktivet
ar pa samma sétt som i artikel 2.8 i NIS 2-direktivet relaterat till verksam-
heten och inte till tjédnsten. Regeringen anser ddrmed, till skillnad fran
utredningen, att undantaget &ven i denna del bor relateras till verksamheten
i stdllet for tjdnsten. Regeringen bedomer vidare inte att skillnaderna
mellan regleringen i artikel 1.7 i CER-direktivet och regleringen i artikel
2.8 1 NIS 2-direktivet i nagon del dr sddana att det 4r motiverat att
genomfora direktiven pé olika sétt. Det dr av vérde att NIS 2- och CER-
direktiven genomfors pé ett samordnat sétt och det finns skal att utforma
undantaget i den nya lagen mer i linje med motsvarande undantag i
cybersékerhetslagen.

Utformningen av undantaget i denna del bor mot denna bakgrund
innebdra att enskilda verksamhetsutdvare som enbart bedriver sdkerhets-
kénslig verksamhet inte omfattas av skyldigheterna enligt lagen.
Detsamma bor gilla for en enskild verksamhetsutovare som enbart



erbjuder tjanster till en statlig myndighet som é&r helt undantagen frén
lagens tillimpningsomrade med hénvisning till att den bedriver sikerhets-
kénslig verksamhet eller brottsbekdmpande verksamhet. Av samma skél
bor for dvriga enskilda verksamhetsutovare som bedriver sdkerhetskénslig
verksamhet eller erbjuder tjanster till en statlig myndighet som &r
undantagen fran lagens tillimpningsomrade, men i annan utstrackning dn
vad som ndmns ovan, skyldigheterna enligt den nya lagen inte gélla for
den sdkerhetskédnsliga delen av verksamheten eller den del av
verksamheten som erbjuder tjénsterna. For den delen av verksamheten
som inte ar sékerhetskanslig eller tillhandahaller tjinsterna bor lagen gélla
i sin helhet.

Underridttelse om sikerhetskdnslig verksamhet

Utredningen foreslér att det enligt den nya lagen ska finnas en skyldighet
for tillsynsmyndigheten att, i de fall verksamhetsutdvaren anger att den
samhillsviktiga tjénsten till ndgon del ar sdkerhetskdnslig, underritta
berord tillsynsmyndighet enligt sédkerhetsskyddslagen. Kopplat till detta
foreslds en skyldighet for berdrd tillsynsmyndighet enligt sdkerhets-
skyddslagen att, inom viss tid frén att ha mottagit underrittelsen, meddela
om verksamhetsutovaren har anmélt att den bedriver sikerhetskénslig
verksamhet. En sadan skyldighet foreslds inforas genom en ny
bestammelse i sdkerhetsskyddslagen. Bakgrunden till forslaget &r att en
verksamhetsutévare inte ska kunna undvika tillsyn genom att ange att en
viss samhéllsviktig tjdnst ar sidkerhetskénslig trots att den inte &r det, och
pa sa sitt kringgd tillsyn enligt regelverken. Vissa remissinstanser
motsétter sig att forslaget genomfors. Foreslagna uppgiftsskyldigheter
behover under alla forhallanden, som Affdirsverket svenska kraftndt anger,
inte regleras i lag. Utredningens forslag i denna del bor redan av detta skal
inte genomforas.

5.4.4 Undantag for siikerhetsskyddsklassificerade
uppgifter

Regeringens forslag

Skyldigheterna att lamna uppgifter enligt lagen ska inte gélla uppgifter
som ér sikerhetsskyddsklassificerade enligt sdkerhetsskyddslagen.

Regeringens bedomning

Det behover inte inforas nagon ytterligare reglering for att undanta
sddana delar av omraden, lokaler eller andra utrymmen déar sdkerhets-
kinslig verksamhet bedrivs fran tillsynsmyndighetens befogenheter.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis dverens med regeringens.
Utredningen foreslar att det ska anges sidrskilt i lagen att tillsyns-
myndighetens undersdkningsbefogenheter inte omfattar sadana delar av
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omraden, lokaler eller andra utrymmen déir sakerhetskéinslig verksamhet
bedrivs.

Remissinstanserna

Flera remissinstanser, bland andra Férsvarets radioanstalt, tillstyrker
forslaget om att skyldigheten att limna uppgifter enligt lagen inte ska gélla
uppgifter som dr sdkerhetsskyddsklassificerade. Nagra remissinstanser,
exempelvis Strdalsdkerhetsmyndigheten, bedomer att undantaget kommer
att medfora en risk for grinsdragningsproblem. Transportstyrelsen
beddmer att forslaget innebér att tillsynen enligt lagen kan forsvéras.
Enligt Transportstyrelsen skulle en verksamhetsutdvare som omfattas av
sdkerhetsskyddslagen bland annat kunna anvénda sékerhetsskydds-
klassificeringen som en forevindning for att inte 1dmna ut en uppgift till
tillsynsmyndigheten.

Négra remissinstanser, ddribland Férsvarsmakten och Lénsstyrelsen i
Skdne ldn, tillstyrker forslaget om att fran tillsynsmyndighetens undersok-
ningsbefogenheter undanta saddana delar av omraden, lokaler eller andra
utrymmen dér sdkerhetskénslig verksamhet bedrivs. Transportstyrelsen
anser dock att tillsynsmyndigheten borde fa tilltrdde till de lokaler och
andra utrymmen som krdvs for att myndigheten ska kunna utfora sitt
uppdrag, dven om det ddr bedrivs sdkerhetskénslig verksamhet, eftersom
en annan ordning forsvérar tillsynen dver verksamheten.

Skilen for regeringens forslag och bedomning
Ett undantag for sikerhetsskyddsklassificerade uppgifter

Av artikel 1.8 i CER-direktivet foljer att skyldigheterna som faststélls i
direktivet inte far medfora tillhandahallande av information vars utlam-
nande skulle strida mot vésentliga intressen i friga om medlemsstaternas
nationella sdkerhet, allménna sikerhet eller forsvar. Av skal 11 i direktivet
framgér att ingen medlemsstat bor vara skyldig att limna information vars
avslgjande skulle strida mot dess vésentliga intressen i friga om nationell
sdkerhet. I detta sammanhang dr unionsregler eller nationella regler till
skydd for sdkerhetsskyddsklassificerade uppgifter och sekretessavtal
relevanta.

Med sikerhetsskyddsklassificerade uppgifter avses i 1 kap. 2 § andra
stycket sdkerhetsskyddslagen uppgifter som ror sikerhetskinslig verk-
samhet och som dérfor omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) (OSL) eller som skulle ha omfattats av
sekretess enligt den lagen, om den hade varit tillimplig. I bland annat
avsnitt 8 foreslas att kritiska verksamhetsutovare ska vara skyldiga att
lamna ut uppgifter med stéd av den nya lagen. For att sdkerstdlla att
sikerhetsskyddsklassificerade uppgifter inte ldmnas ut med stod av den
nya lagen &r det inte tillrdckligt att vissa verksamhetsutdvare som bedriver
sdkerhetskinslig verksamhet undantas fran lagens tillimpningsomrade.
Det bor darfor, som utredningen foreslér, inforas ett undantag som innebér
att skyldigheten att ldmna ut uppgifter inte géller uppgifter som ar
sakerhetsskyddsklassificerade enligt sdkerhetsskyddslagen. Regeringen
delar inte Transportstyrelsens uppfattning att tillsynen kan komma att
forsvaras med ett sddant undantag. Det finns effektiva ingripande-



mojligheter vid bristande uppfyllelse av skyldigheterna enligt lagen (se
vidare avsnitt 11). Det &r inte heller ett alternativ att avsta fran att infora
ett undantag som undantar sikerhetsskyddsklassificerade uppgifter. En
sadan ordning skulle innebéra en risk for att uppgifter rdjs pa ett sétt som
kan medfora skada for Sveriges sékerhet. En likalydande bestimmelse
finns dessutom i 1 kap. 13 § cybersédkerhetslagen.

Nagra remissinstanser bedomer att undantaget kommer att medfora en
risk for grinsdragningsproblem. Undantaget knyter an till sdkerhets-
skyddslagens tillimpningsomrade och regeringen kan inte se att det skulle
vara otydligt vilka uppgifter som avses eller i vilka situationer som
undantaget aktualiseras. Vilka uppgifter som &r sédkerhetsskydds-
klassificerade och omfattas av undantaget far bedomas i varje enskilt fall.

Tilltrddesrditt till lokaler och andra utrymmen som omfattas av
sdkerhetsskyddslagen

Av artikel 1.5 i CER-direktivet framgar att direktivet inte paverkar
medlemsstaternas ansvar att skydda den nationella sékerheten och
forsvaret eller deras befogenhet att skydda andra vésentliga statliga
funktioner, inbegripet att sdkerstdlla statens territoriella integritet och
uppritthélla lag och ordning.

Niér det géller bestimmelserna om sé kallade rddgivande uppdrag anges
i artikel 18.8 att detta ska genomforas i enlighet med tillimplig nationell
ritt i den medlemsstat dar de dger rum, med respekt for den medlems-
statens ansvar for den nationella sdkerheten och skyddet av sina
sakerhetsintressen (se vidare avsnitt 7.2).

Enligt artikel 21.1 a ska medlemsstaterna, for att bedoma om de entiteter
som medlemsstaterna har identifierat som kritiska entiteter enligt
artikel 6.1 fullgdr de skyldigheter som faststills i CER-direktivet,
sikerstilla att de behdriga myndigheterna har befogenheter och medel for
att genomfora inspektioner pa plats av den kritiska infrastruktur och de
lokaler som den kritiska entiteten anvander for att tillhandahélla sina
samhallsviktiga tjanster och tillsyn pé distans av de atgdrder som vidtagits
av kritiska entiteter i enlighet med artikel 13. Tillsynsmyndighetens
befogenheter behandlas i avsnitt 10.

Utredningen foreslar att det ska inféras en bestimmelse i lagen som
begransar undersokningsbefogenheterna avseende sddana omraden,
lokaler och andra utrymmen dér sékerhetskénslig verksamhet bedrivs.
Begrinsningen ska enligt utredningen inte uppfattas som att den traffar
alla sddana utrymmen dér sdkerhetsskyddsatgiarder har vidtagits, utan
endast sddana platser dér den sékerhetskénsliga verksamheten bedrivs och
platser i direkt anslutning till sddana platser dér den sdkerhetskénsliga
verksamheten bedrivs. Begrinsningen i tilltrddesritten foreslds utformas
som att tillsynsmyndighetens undersokningsbefogenheter inte omfattar
sddana delar av omraden, lokaler och andra utrymmen dér sdkerhets-
kénslig verksamhet enligt sédkerhetsskyddslagen bedrivs.

Regeringen bedémer att CER-direktivet inte bor vara tillampligt pa
sakerhetskénslig verksamhet (se avsnitt 5.4.3). Undantaget for sékerhets-
kénslig verksamhet innebér att inte heller tillsyn enligt lagen kan ske i
forhallande till sddan verksamhet. Regeringen anser darfor, till skillnad
fran utredningen och bland annat Férsvarsmakten, att det inte finns nigot
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behov av att i lagen inféra en bestimmelse som begrénsar tillsyns-
myndighetens undersokningsbefogenheter i forhéllande till sddana
omréden, lokaler och andra utrymmen dir sékerhetskénslig verksamhet
bedrivs.

6 Identifiering av kritiska
verksamhetsutdvare utifrdn bland annat
en nationell riskbedémning

6.1 Den myndighet som regeringen pekar ut bor
genomfora riskbeddmningen

Regeringens forslag

Det ska inféras en upplysningsbestimmelse i lagen om att den
myndighet som regeringen bestimmer ska genomfora en nationell
riskbeddmning enligt artikel 5 i CER-direktivet.

Utredningens forslag

Forslaget fran utredningen stimmer delvis Overens med regeringens.
Utredningen foreslar att den nationella riskbeddmningens innehéll och
genomforande ska regleras i lagen.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget. Bland andra Finansinspektionen och Livsmedelsverket yttrar sig
gillande den nationella riskbeddmningens innehdll och syfte. Vissa
remissinstanser, till exempel Myndigheten for psykologiskt forsvar och
Sveriges metereologiska och hydrologiska institut, for fram synpunkter
kring den nationella riskbeddmningens forhallande till liknande
beddmningar som redan gors. Ett par remissinstanser, exempelvis Affdrs-
verket svenska krafindt, har synpunkter kopplade till informations-
hanteringen som sker i anledning av den nationella riskbeddmningen.
Post- och telestyrelsen (PTS) anser att det inte dr helt klart hur uttrycket
alla relevanta risker i den av utredningen foreslagna bestimmelsen om
riskbedémningens innehall ska tolkas. Nagra remissinstanser yttrar sig i
fragan om vilka aktorer som ska delges den nationella riskbedomningen i
enlighet med utredningens forslag till forordning.

Skilen for regeringens forslag

Enligt artikel 5.1 i CER-direktivet skulle varje medlemsstat senast den
17 januari 2026 gora en riskbedomning och dérefter nér sa dr nddvandigt
och minst vart fjarde ar. Riskbedomningen ska sedan anvindas av de
behoriga myndigheterna vid identifiering av kritiska entiteter, samt for att



bista de kritiska entiteterna med att vidta atgarder for motstandskraft (se
avsnitt 8.2). Riskbeddmningen ska enligt samma artikel innehélla en
redogorelse for relevanta risker for naturolyckor och risker orsakade av
minniskan, inbegripet risker av sektorsovergripande eller grins-
overskridande slag, olyckor, naturkatastrofer, hot mot folkhilsan och
hybridhot eller andra antagonistiska hot, inklusive terroristbrott enligt
Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars
2017 om bekédmpande av terrorism, om ersittande av radets rambeslut
2002/475/RIF och om @ndring av radets beslut 2005/671/RIF. Utdver detta
framgér det av artikel 5.2 i CER-direktivet vad medlemsstaterna
atminstone ska ta hinsyn till nar de gor riskbeddmningarna.

Uttrycket risk definieras i artikel 2.6 i CER-direktivet som risk for
forlust eller stérning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolik-
heten for att incidenten intrdffar. Med riskbeddmning avses enligt artikel
2.7 1 direktivet den &vergripande processen for att faststdlla arten och
omfattningen av en risk genom att identifiera och analysera potentiella
relevanta hot, sarbarheter och faror som skulle kunna leda till en incident
och genom att utvirdera den potentiella forlusten eller stdrningen i
samband med tillhandahéllandet av en samhillsviktig tjanst till f6ljd av
den incidenten.

Utredningens forslag innebér att det i den nya lagen regleras vad risk-
bedomningen atminstone ska innehélla, vad som ska beaktas vid fram-
tagandet samt hur ofta den ska uppdateras. Utredningen foreslér ocksa en
skyldighet for tillsynsmyndigheterna och kritiska verksamhetsutdvare som
star under tillsyn att tillhandahalla viss information som underlag till
riskbeddmningen. Regeringen konstaterar att utredningens forslag i denna
del i allt vdsentligt dverensstimmer med regleringen i artikel 5.2 coch d i
CER-direktivet. Utredningen har inte motiverat varfor riskbeddmningens
innehall bor regleras i lag. Utdver detta foreslar utredningen att utpekandet
av den myndighet som ska genomf6ra den nationella riskbedomningen ska
ske 1 forordning. Utredningen foreslar ocksé att reglering av till vilka risk-
bedomningen ska delges och om limnande av information till EU-
kommissionen ska inforas pa férordningsniva.

Med hénsyn till att den nationella riskbedomningen ska beaktas vid
identifieringen av de kritiska verksamhetsutovarna och vid de kritiska
verksamhetsutdvarnas riskbeddmningar bor den nationella riskbedom-
ningen i viss mén regleras i den nya lagen. Regeringen bedomer att det i
lagen bor finnas en bestimmelse som upplyser om att den myndighet som
regeringen bestdmmer ska genomfdra en nationell riskbedomning enligt
artikel 5 i CER-direktivet. Regeringen anser dock, av bland annat
flexibilitetsskal, att den dvriga regleringen om riskbedémningens innehall
och genomforande samt om skyldighet att dela riskbedomningen ldmp-
ligen bor regleras pa annan forfattningsniva én lag. Bestimmelser i detta
avseende kan meddelas av regeringen med stod av 8 kap. 7 §
regeringsformen. Med hénvisning till beddmningen om att lagreglering
inte krdvs respektive inte dr lamplig saknas det anledning att behandla
remissinstansernas synpunkter i denna lagradsremiss.

Utredningen foreslar att uttrycken risk och riskbedémning ska definieras
ilagen. Denna fradga behandlas i avsnitt 8.1.
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6.2 Uttrycket samhéllsviktig tjédnst bor definieras i
lagen och styra vilka som kan identifieras

Regeringens forslag

Uttrycket samhéllsviktig tjdnst ska i lagen avse en tjdnst som é&r
avgorande for att upprétthalla centrala samhéllsfunktioner, ekonomisk
verksamhet, folkhilsa, allmén sidkerhet eller miljon och som omfattas
av bilagan till CER-direktivet.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak verens med regeringens.
Utredningen foreslér inte att det i lagen ska anges att den samhéllsviktiga
tjdnsten ska omfattas av bilagan till CER-direktivet. Utredningen foreslar
att uttrycket viktiga samhéllsfunktioner ska anvéndas i stillet for centrala
samhéllsfunktioner.

Remissinstanserna

Majoriteten av remissinstanserna &dr positiva till eller har inte nagra
synpunkter pé forslaget.

Ménga remissinstanser, diribland Forsvarsmakten, Myndigheten for
civilt forsvar (MCF), Naturvdrdsverket, Svenskt Néringsliv, Tech Sverige
och ett flertal lidnsstyrelser, anser att den foreslagna regleringen bor
kopplas till det svenska beredskapssystemet eller att en sédan koppling bor
utredas. MCF anser att den nya lagen bor omfatta all samhéllsviktig
verksamhet och att det dr av stor vikt att regleringen utgér fran befintlig
systematik. MCF anser ocksa att uttryck som anvénds inom den svenska
krisberedskapen och det civila forsvaret bor anvindas i lagen. MCF anser
vidare att den foreslagna lagen inte bor hénvisa till direktivets bilaga for
att definiera de sektorer som ska omfattas av lagen.

Innovations- och kemiindustrierna i Sverige (IKEM) vélkomnar den
tydliga uppstéllningen av sektorer och kategorier av kritiska verksamhets-
utdvare som finns i bilagan till direktivet. Eventuell utvidgning av sektorer
bor enligt IKEM goras péd ett samordnat sétt i hela EU. Post- och
telestyrelsen (PTS) anser att det svenska beredskapssystemet inte bor
kopplas till den reglering som genomfér CER-direktivet eftersom
direktivet avser att reglera den inre marknaden. PTS for fram att
beredskapsfragor ligger ndra fragor om nationell sikerhet, vilket tillhor
medlemsstaternas nationella regleringskompetens. Dérfor dr det enligt
PTS positivt att det i den foreslagna lagen gors en atskillnad mellan
uttrycken samhillsviktig tjanst och samhéllsviktig verksamhet.

Bland andra Bolagsverket, Malmé kommun, Myndigheten for
psykologiskt  forsvar (MPF) och Naturvardsverket resonerar om
skillnaderna mellan uttrycken samhaéllsviktig tjinst och samhaéllsviktig
verksamhet, lyfter fram behovet av att ensa begreppsanvéndningen i olika
regelverk samt anser att uttrycket samhallsviktig verksamhet bor anvéndas
i lagen. Forsvarsmakten anser att det dr av vikt att tillsynsmyndigheterna
vid behov samrader med sektorsansvariga myndigheter enligt forord-



ningen om statliga myndigheters beredskap. Trafikverket delar
utredningens uppfattning att det finns ett stort viarde av att i framtiden se
over CER-direktivets koppling till det svenska beredskapssystemet och for
fram att det finns ett behov av att harmonisera uttryck, verktyg och
arbetssdtt for identifiering, incidentrapportering, ingripanden och
sanktioner samt sekretess.

Energiforetagen Sverige framhaller att CER-direktivet anger att de delar
av kérnkraftsproduktion som inkluderar &verforing av el kan omfattas,
medan andra delar som ror kdrnteknisk verksamhet kan undantas om det
bedoms lampligt. Energiforetagen Sverige anser att den foreslagna lagen
endast bor tillimpas pa de delar av kérnkraftverk som inte omfattas av
lagen (1984:3) om kérnteknisk verksamhet, sdsom eldverforing. Energi-
foretagen Sverige foreslér att detta klargors i lagforslaget.

Finansiell ID-Teknik BID AB (BID) for fram att minst en utpekad
myndighet bor fi befogenhet att identifiera verksamhetsutdvare som
kritiska dven utanfor sektorerna som anges i direktivets bilaga.

Finansinspektionen beddmer att det finns anledning att beakta fler
samhillsviktiga tjanster inom banksektorn &n de som anges i CER-
direktivets bilaga och i kompletteringsférordningen.

Skilen for regeringens forslag
Regleringen i direktivet

Enligt artikel 2.1 1 CER-direktivet &r en kritisk entitet en offentlig eller
privat entitet som har identifierats av en medlemsstat i enlighet med
artikel 6 som tillhérande en av de kategorier som anges i den tredje
kolumnen i tabellen i bilagan. Av artikel 6.1 i CER-direktivet framgér att
medlemsstaterna senast den 17 juli 2026 ska identifiera de kritiska entite-
terna for de sektorer och undersektorer som anges i direktivets bilaga. Nar
en medlemsstat identifierar kritiska entiteter ska den, enligt artikel 6.2 i
direktivet, bland annat beakta om entiteten tillhandahaller en eller flera
samhéllsviktiga tjénster.

Samhéllsviktig tjanst definieras i artikel 2.5 i CER-direktivet som en
tjiinst som &dr avgorande for att uppritthalla viktiga samhéllsfunktioner,
ekonomisk verksamhet, folkhélsa och allmdn sédkerhet, eller miljon.
Bilagan till CER-direktivet innehaller 11 sektorer och ett antal under-
sektorer (se vidare avsnitt 4.2). Kopplat till dessa sektorer och
undersektorer anges i sin tur ett antal kategorier av entiteter. EU-
kommissionen har i kompletteringsforordningen faststillt en icke
uttdmmande forteckning 6ver samhaéllsviktiga tjénster, enligt definitionen
i artikel 2.5 1 CER-direktivet, i de sektorer och undersektorer som anges i
bilagan till direktivet.

Tjdansten bor omfattas av direktivets bilaga for att riknas som
samhdllsviktig

Ett antal remissinstanser, diribland MCF, argumenterar for att den fore-
slagna regleringen ska kopplas till det svenska beredskapssystemet och att
den nya lagen ska omfatta samhéllsviktig verksamhet i den bemérkelse
som avses i forordningen om statliga myndigheters beredskap 1 stillet for
samhaéllsviktig tjanst enligt direktivet. Som utvecklas i avsnitt 5.1 finns det
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inte utrymme for att inom ramen for detta lagstiftningsérende gora de
fordndringar som remissinstanserna efterfragar men en dversyn bor ske pa
sikt. Denna slutsats innebér bland annat att regeringen, till skillnad mot till
exempel MPF, bedomer att samhillsviktig tjédnst bor anvéndas som uttryck
i lagen i stéllet for samhallsviktig verksamhet.

Utredningens forslag innebér att uttrycket samhéllsviktig tjanst defini-
eras i lagen i enlighet med vad som anges i direktivet. Utredningen
bedomer att det som utgidngspunkt endast dr sddana samhéllsviktiga
tjdnster som traffas av definitionen i artikel 2.5 och som ingar i ndgon av
sektorerna eller undersektorerna i bilagan till CER-direktivet som ska
anses omfattas av uttrycket samhéllsviktig tjénst i lagen. Utredningens
forslag till definition av uttrycket innehéller dock inte négot krav pa att en
samhillsviktig tjanst ska omfattas av bilagan till direktivet.

Definitionen av sambhéllsviktig tjanst i CER-direktivet innehéller inte
heller nagot krav péd att den samhéllsviktiga tjédnsten ska omfattas av
direktivets bilaga. Regeringen konstaterar dock att uttrycket samhalls-
viktig tjanst i kombination med de sektorer och undersektorer som framgéar
av bilagan till CER-direktivet ar centrala vid beddmningen av vilka krav
som direktivet innebédr och vilken slags verksamhet direktivet traffar.
Kombinationen innebér en avgriansning till vissa typer av verksamheter.
Bilagans tredje kolumn pekar i sin tur ut kategorier av entiteter, vilket
begrinsar kretsen av entiteter som omfattas av direktivets krav. Ett av
direktivets syften &r enligt skdl 16 att dstadkomma en harmonisering nér
det giller de entiteter som omfattas av dess tillimpningsomrade. En sddan
harmonisering kan enligt regeringens mening astadkommas om de
samhillsviktiga tjansterna som omfattas av de nationella regleringarna
dven ryms inom direktivets bilaga. Kompletteringsférordningens for-
teckning, som ska anvdndas vid bedéomningen av om en tjdnst &r
samhillsviktig, avser vidare samhillsviktiga tjanster i de sektorer och
undersektorer som anges i bilagan till CER-direktivet. Regeringen instdm-
mer darfor 1 utredningens uppfattning att det bor krévas att en tjénst
omfattas av bilagan till CER-direktivet for att den ska rdknas som
samhillsviktig. Detta bor framgé av definitionen av uttrycket i lagen. Det
bor inte goras nagot tilldgg eller fortydligande i forhallande till direktivets
innehall som till exempel Energiforetagen Sverige efterfragar.

Fragan blir da om alla delar av bilagan till CER-direktivet &r relevanta
vid beddmningen av om en tjdnst dr samhéillsviktig. Bilagans tredje
kolumn, som avser kategorier av entiteter, bor vid en tolkning av
artiklarna 2.1 och 6.1, vara avsedd att anvidndas som identifierings-
kriterium avseende verksamhetsutovarna som sadana. Kompletterings-
forordningen hénvisar till sektorer och undersektorer som anges i bilagan
till CER-direktivet och inte till den tredje kolumnen i tabellen i bilagan.
Detta, tillsammans med tolkningen av artiklarna 2.1 och 6.1, innebér enligt
regeringen att de sambhillsviktiga tjdnsterna som omfattas av lagens
tillampningsomrade bor inga i direktivets sektorer och undersektorer (se
dven skél 3 i kompletteringsférordningen). Med hénsyn till att den tredje
kolumnen tydligt pekar ut typer av aktdrer och inte kategorier av tjdnster
anser regeringen att denna distinktion inte behover framga av lagen.



Definitionen av uttrycket samhdllsviktig tjdnst i 6vrigt

Samhaéllsviktig tjanst definieras i artikel 2.5 i CER-direktivet som en tjdnst
som ar avgorande for att upprétthalla viktiga samhaéllsfunktioner,
ekonomisk verksamhet, folkhélsa och allmén sédkerhet, eller miljon.
Utredningens forslag innebér att definitionen av samhaillsviktig tjanst i
lagen dr densamma som i direktivet i dessa delar. Varken CER-direktivet
eller utredningens forslag innehaller ngra resonemang om innebdrden av
definitionens bestandsdelar.

For att genomfora direktivet pa korrekt sétt i nationell rétt krdvs en viss
tolkning av vad samhaéllsviktig tjdnst avser for slags verksamhet och vad
innebdrden av definitionens bestandsdelar &r. Innebdrden av definitionens
bestdndsdelar begrinsas dock av och bor tolkas i ljuset av utformningen
av bilagan till CER-direktivet eftersom tjdnsten, enligt regeringens
bedomning ovan, bor omfattas av bilagan for att rdknas som en
samhillsviktig tjanst. Vidare gor regeringen i avsnitt 6.3 beddmningen att
verksamhetsutovaren bor omfattas av nadgon av kategorierna i bilagan till
CER-direktivet for att kunna identifieras som kritisk. Samtliga tjénster
som dr avgorande for att upprétthalla viktiga samhéllsfunktioner,
ekonomisk verksamhet, folkhélsa och allmidn sékerhet, eller miljon
kommer ddrmed inte att riknas som samhaéllsviktiga tjanster enligt lagen.

Nér det kommer till de omréden som tjansterna ska vara avgérande for
att uppréatthalla for att kunna anses vara samhéllsviktiga gor regeringen
foljande 6vervdganden. Uttrycket viktiga samhéllsfunktioner som anvénds
i den svenska sprakversionen av CER-direktivet definieras inte i direktivet.
1 EU:s strategi for en beredskapsunion (JOIN [2025] 130 FINAL) anvinds
det nérliggande uttrycket centrala samhéllsfunktioner, vilka enligt
strategin utgdrs av grundliggande system och strukturer som gor det
mojligt for ett samhille att fungera, samtidigt som de skyddar véra
samhillen, ekonomier, kulturer och demokratiska institutioner i alla
situationer. Dessa funktioner omfattar enligt strategin forst och framst
sakerheten for EU:s befolkning, inklusive skydd mot naturkatastrofer,
myndigheters verksamhetskontinuitet och beslutsfattande, demokratiska
processer, social sammanhallning och ekonomisk stabilitet samt inre och
yttre sékerhet.

I den engelska sprakversionen av strategin motsvaras uttrycket centrala
samhillsfunktioner av uttrycket vital societal functions, vilket &r samma
uttryck som anvénds i den engelska sprakversionen av CER-direktivet och
som i den svenska versionen alltsd har Oversatts till viktiga samhalls-
funktioner. Aven i de franska och italienska sprikversionerna av direktivet
och strategin anvinds uttryck motsvarande centrala samhillsfunktioner.
Enligt regeringen talar detta for att det &r samma innebdrd som efterstravas
i CER-direktivet och strategin. Darmed bor samma uttryck anvindas i
lagen som i strategin, nidmligen centrala samhéllsfunktioner, och
inneborden bor i stort anses vara densamma som i strategin. I svensk
kontext bor uttrycket i manga fall kunna avse sddana verksamheter som
MCF har identifierat i myndighetens lista 6ver viktiga samhéllsfunktioner
(Lista med viktiga samhillsfunktioner — Utgangspunkt for att stidrka
samhéllets beredskap, MSB1844).

Nir det géller uttrycket ekonomisk verksamhet bor ledning kunna tas
frén hur uttrycket anvinds i forhallande till EU-regleringen om statsstod.
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Uttrycket bor darfor omfatta all verksamhet som gér ut pa att erbjuda varor
och tjdnster pa en marknad (se Kommissionens tillkdnnagivande om
begreppet statligt stod som avses i artikel 107.1 i fordraget om Europeiska
unionens funktionssétt [2016/C 262/01] och déri angiven praxis).

Gillande uttrycket folkhédlsa bor ledning kunna tas fran artikel 168 i
EUF-fordraget. Uttrycket bor darfor omfatta skyddet och fraimjandet av
maénniskors fysiska och psykiska hilsa, samt forebyggande av sjukdomar
och undanréjande av hélsorisker. Uttrycket allmén sdkerhet bor enligt
regeringen anses ta sikte pa det som avses med uttrycket i EUF-fordraget.
Allmén sékerhet bor ddrmed gélla skydd av en medlemsstats institutioner,
dess visentliga offentliga tjénster och dess invanares overlevnad.

Nér det géller uttrycket miljon bor ledning i tolkningen av det avsedda
skyddsomradet kunna tas frdn definitionen av miljoskada i artikel 2.1 i
Europaparlamentets och radets direktiv 2004/35/EG av den 21 april 2004
om miljéansvar for att forebygga och avhjilpa miljéskador.

I frdga om nér en tjénst som saddan ska anses vara avgorande for att
uppritthalla angivna funktioner och verksamhet bor viss ledning kunna tas
frén definitionen av uttrycket samhallsviktig tjanst i den upphévda lagen
(2018:1174) om informationssidkerhet for samhéllsviktiga och digitala
tjidnster (NIS-lagen) samt fran forarbetena till cybersékerhetslagen. I
forarbetena till NIS-lagen framgar att det ror sig om tjdnster som é&r viktiga
for samhéllets funktionalitet i sin helhet och dér ett avbrott i tjénsten
hindrar genomforandet av ekonomisk verksamhet, genererar omfattande
forluster, undergriaver anvéndarnas fortroenden och medfor allvarliga
konsekvenser for landets och unionens ekonomi (se prop. 2017/18:205
s. 33 f. och jfr &ven prop. 2025/26:28 s. 54).

6.3 Krav for att identifieras som kritisk
verksamhetsutovare

Regeringens forslag

For att identifieras som kritisk verksamhetsutvare ska det krévas att

1. verksamhetsutdvaren tillhandahaller en eller flera samhéllsviktiga
tjénster,

2. verksamhetsutdvaren omfattas av nagon av kategorierna i bilagan
till CER-direktivet eller dr en sddan statlig myndighet som ska
kunna omfattas av lagen trots att den inte rdknas som offentlig
forvaltningsentitet enligt direktivet,

3. verksamhetsutdvaren bedriver verksamhet i och har kritisk infra-
struktur beldgen i Sverige, och

4. en incident skulle fa en betydande storande effekt for verksamhets-
utdvarens tillhandahallande av en eller flera samhéllsviktiga
tjénster, eller tillhandahéllandet av andra samhillsviktiga tjénster
som &r beroende av den eller de samhéllsviktiga tjdnsterna som
verksamhetsutovaren tillhandahaller.

Regeringen eller den myndighet som regeringen bestimmer ska fa

meddela foreskrifter om vad som utgdr en betydande stdrande effekt.



Uttrycket kritisk infrastruktur ska i lagen avse en tillgang, en
anldggning, utrustning, ett nétverk eller ett system, eller en del av en
tillgdng, en anldggning, utrustning, ett nétverk eller ett system, som
krévs for tillhandahéllandet av en samhaéllsviktig tjénst.

Utredningens forslag

Forslaget fran utredningen stimmer delvis dverens med regeringens. For
att identifieras som kritisk verksamhetsutdvare krévs enligt utredningens
forslag att verksamhetsutdvaren tillhandahéller en samhéllsviktig tjénst i
eller till Sverige och som omfattas av ndgon av sektorerna som finns i
bilagan till CER-direktivet, att verksamhetsutovaren har kritisk infra-
struktur beldgen i Sverige, och att en incident skulle f4 en betydande
storande effekt for verksamhetsutovarens tillhandahéllande av den
samhallsviktiga tjansten. Utredningen foreslar att det ska framga av lagen
att tillsynsmyndigheten vid identifieringen ska beakta den nationella
riskbeddmningen och strategin for kritiska verksamhetsutovares mot-
standskraft samt kommissionens genomforandeakter pa omradet.

Remissinstanserna

Majoriteten av remissinstanserna dr positiva till eller har inga synpunkter
pa forslaget.

Bland andra Affirsverket svenska krafindt, Linsstyrelsen i Hallands ldn,
Myndigheten for civilt forsvar (MCF) och Trafikverket har synpunkter
géllande anvindningen av uttrycket kritisk infrastruktur. MCF beddmer att
anvindningen av uttrycket innebér att regleringen inte kommer att omfatta
system och tjanster som upprétthaller viktiga samhallsfunktioner och som
inte brukar bendmnas infrastruktur vid ett normalt svenskt sprakbruk.
Post- och telestyrelsen (PTS) anser bland annat att det bor fortydligas att
en verksamhetsutdvare inom sektorn digital infrastruktur kan pekas ut som
kritisk dven om den har huvudsakligt etableringsstdlle i en annan
medlemsstat inom EU. Trafikverket anser att det bor tydliggéras att
verksamhetsutovaren inte behdver dga den kritiska infrastrukturen som
anvinds vid tillhandahéllandet av tjinsten. En annan ordning skulle enligt
myndigheten innebédra att till exempel flygtrafiktjanster utesluts fran
lagens tilldimpningsomrade eftersom leverantdrer av sadana tjanster séllan
ager infrastruktur.

Ett stort antal remissinstanser for fram synpunkter kring regleringen
avseende uttrycket betydande storande effekt. Goteborgs kommun,
Karlstads kommun, Livsmedelsverket, Luled kommun, Liansstyrelsen i
Hallands 1dn, SJ 4B, Stiftelsen for Internetinfrastruktur, Stockholms
universitet, Sveriges Kommuner och Regioner (SKR), Sveriges
universitets- och hogskoleforbund (SUHF), Totalférsvarets forsknings-
institut, Transportstyrelsen och Tdgforetagen for fram synpunkter nir det
géller bland annat troskelvdrden och efterfragar ndrmare vigledning i
myndighetsforeskrifter i enlighet med utredningens forslag samt efter-
fragar i vissa fall en mojlighet att limna synpunkter pa foreskrifterna. MCF
for fram att utredningens forslag ger ett stort tolkningsutrymme som kan
leda till att incidenter som bdr bedémas som relevanta faller utanfor
regelverket. SKR och SUHF for fram att det bor tydliggoras att det som
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ska bedomas dr den betydande stdrande effekten pa tillhandahéllandet av
den samhaéllsviktiga tjdnsten i stort och inte effekten pad den berdrda
verksamhetsutdvarens tillhandahallande av tjansten.

Svensk Dagligvaruhandel och Svensk Handel bedomer att ett utpekande
som kritisk verksamhetsutdvare, och dirmed &dven som vésentlig enligt
NIS 2-direktivet, kan vara kostnadsdrivande. Verksamhetsutévaren far
dven mojlighet att bedriva och utveckla sin verksamhet under kristid, med
risk att sld ut andra aktorer. Det finns ddrmed en risk for att konkurrensen
snedvrids inom dagligvaruhandeln, dir det finns fa stora aktdrer enligt
branschorganisationerna. I utpekandet av kritiska verksamhetsutovare bor
det darfor ocksé ingd en bedomning av risken for snedvridande konkurrens
och lampliga &tgérder for att minimera eller mildra denna.

Skilen for regeringens forslag
Regleringen i direktivet

I artikel 2.1 i CER-direktivet definieras uttrycket kritisk entitet som en
offentlig eller privat entitet som har identifierats av en medlemsstat i
enlighet med artikel 6 som tillhdrande en av de kategorier som anges i den
tredje kolumnen i tabellen i bilagan. Av artikel 6.1 i CER-direktivet
framgar att medlemsstaterna senast den 17 juli 2026 ska identifiera de
kritiska entiteterna for de sektorer och undersektorer som anges i
direktivets bilaga.

Nér en medlemsstat identifierar kritiska entiteter ska den enligt artikel
6.2 ta hinsyn till resultatet av sin riskbedémning samt sin strategi. For att
en entitet ska kunna identifieras som kritisk i en medlemsstat krévs
darutover enligt artikeln att entiteten tillhandahaller en eller flera samhalls-
viktiga tjénster (a), att entiteten bedriver verksamhet och dess kritiska
infrastruktur &r beldgen pd medlemsstatens territorium (b) samt att en
incident skulle fa betydande storande effekter, enligt vad som faststills i
enlighet med artikel 7.1, for entitetens tillhandahéllande av en eller flera
samhillsviktiga tjanster eller for tillhandahéllandet av andra samhills-
viktiga tjénster i de sektorer som anges i bilagan och som ir beroende av
den eller de samhéllsviktiga tjdnsterna (c).

Verksamhetsutovaren bér tillhandahdlla dtminstone en samhdllsviktig
tjdnst och omfattas av ndgon av kategorierna i bilagan

Som utredningen foreslar bor kriteriet i artikel 6.2 a i CER-direktivet, att
en verksamhetsutovare tillhandahéller en eller flera samhéllsviktiga
tjénster, regleras i den nya lagen och vara en forutséttning for identifiering
som kritisk verksamhetsutdvare. Vad som avses med uttrycket samhélls-
viktig tjanst behandlas i avsnitt 6.2. Som utredningen konstaterar tydliggor
inte direktivet vad uttrycket tillhandahéller innebdr. Regeringen
instimmer i utredningens uppfattning att uttrycket bor tolkas som att ndgot
gors tillgdngligt for anviandning eller konsumtion, inklusive led som
exempelvis etablering, drift eller kontroll.

Utredningen foreslar, savitt nu &r av intresse, att det for identifiering
endast ska krédvas att verksamhetsutdvaren tillhandahéller en samhills-
viktig tjanst som omfattas av ndgon av sektorerna som finns i bilagan till
CER-direktivet. I bilagan gors en étskillnad mellan sektorer, undersektorer



och kategorier av entiteter. Artikel 6.1 anger att de kritiska entiteterna ska
omfattas av bilagans sektorer och undersektorer, medan artikel 2.1 i sin tur
anger att en kritisk entitet ska tillhora en av de kategorier som anges i den
tredje kolumnen i tabellen i bilagan. Med hénsyn till hur artiklarna &r
utformade bor det, enligt regeringens mening, for identifiering inte vara
tillrdckligt att verksamhetsutovaren bedriver verksamhet som omfattas av
sektorerna och undersektorerna, det vill sdga forsta och andra kolumnen i
bilagan. Det bdr, till skillnad fran vad utredningens forslag innebér, ocksa
krdavas att verksamhetsutovaren som sddan omfattas av nagon av
kategorierna i tredje kolumnen i tabellen i bilagan till CER-direktivet.
Detta bor framga av lagen.

Vilka verksamhetsutdvare som bor omfattas av bilagans kategori
offentliga forvaltningsentiteter behandlas i avsnitt 5.3.

Verksamhetsutovaren bér ocksd bedriva verksamhet i Sverige

I artikel 6.2 b i CER-direktivet anges bland annat kriteriet att en entitet
bedriver verksamhet pad medlemsstatens territorium. Géillande detta anges
i direktivets skdl 16 att en entitet bor anses bedriva verksamhet pa
territoriet i en medlemsstat dir den utfor verksamhet som ar nddvéndig for
den eller de samhillsviktiga tjénsterna i frdga och dér den entitetens
kritiska infrastruktur, som anvénds for att tillhandahalla tjansten eller
tjdnsterna, dr beldgen. Om ingen entitet uppfyller dessa kriterier i en
medlemsstat bor den medlemsstaten inte vara skyldig att identifiera en
kritisk entitet i motsvarande sektor eller undersektor.

Utredningens forslag innebar att kravet pa att bedriva verksamhet pa
medlemsstatens territorium knyts till tillhandahallandet av den samhalls-
viktiga tjédnsten och att det dr den samhillsviktiga tjinsten som ska
tillhandahallas i eller till Sverige. Regeringen konstaterar att detta inte ar i
linje med hur direktivet &r utformat. Inte heller det som anges i punkt 29 i
kommissionens icke-bindande riktlinjer for att stodja identifieringen av
kritiska entiteter talar for en sddan tolkning (se Kommissionens riktlinjer
och rapporteringsmall som utarbetats i enlighet med artiklarna 5.5, 6.6 och
7.3 1 direktiv [EU] 2022/2557 om kritiska entiteters motstandskraft,
C/2025/4990). Kravet pa att verksamhetsutdvaren ska bedriva verksamhet
i Sverige bor darfor, enligt regeringens mening, vara ett sjalvstindigt krav
for identifiering och inte knytas till tillhandahallandet av den samhills-
viktiga tjdnsten som utredningen foreslar.

Nir det giller uttrycket bedriva verksamhet bor detta tolkas i enlighet
med direktivets skdl 16, det vill sdga att verksamhetsutdvaren utfor
verksamhet som &r nddvéndig for den eller de samhillsviktiga tjansterna
i fraga. Kravet pa nddviandighet bor endast innebira att det ska finnas en
koppling mellan den verksamhet som bedrivs och tillhandahallandet av
den samhéllsviktiga tjansten. Det bor inte innebéra att verksamheten som
bedrivs i Sverige behdver vara avgoérande for tillhandahéllandet av den
samhéllsviktiga tjansten eller att all verksamhetsutdvarens verksamhet
maste bedrivas hir. Forekomsten av kritisk infrastruktur i Sverige kan i sig
tala fOr att kravet pé att bedriva verksamhet i landet ar uppfyllt. I enlighet
med vad som anges i artikel 6.2 b i CER-direktivet och punkt 32 i
kommissionens icke-bindande riktlinjer bor verksamhetsutovarens
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etableringsort anses vara irrelevant vid bedomning av om kravet &r upp-
fyllt.

Nir det géller rekvisitet ”i Sverige” beddmer regeringen att detta i regel
inte bor innebdra ndgra tolkningssvarigheter. Ledning bor vid behov kunna
tas fran punkterna 30, 31 och 32 i kommissionens icke-bindande riktlinjer.
Punkt 30 i de icke-bindande riktlinjerna anger, i relevanta delar, att en
medlemsstats territorium bor anses omfatta, med férbehall for de begrans-
ningar som fo6ljer av artikel 355 i EUF-fordraget, den medlemsstatens
landterritorium och inre vattenvigar samt det territorialhav och dess badd
och underliggande jordlager som faststéllts av den medlemsstaten i
enlighet med FN:s havsréttskonvention (Unclos). Den omfattar dessutom
den ekonomiska zon som medlemsstaten och kontinentalsockeln har
uppréttat, men endast om det finns en forbindelse mellan den kritiska infra-
struktur som dr beldgen i deras ekonomiska zon eller pé kontinentalsockeln
och de suverdna rattigheter eller jurisdiktioner som en kuststat utovar i
enlighet med Unclos i dessa delar av havet, utan att inkrékta pa andra
staters rdttigheter och friheter som garanteras av Unclos. Vid tillimp-
ningen av artikel 6.2 b i direktivet bor medlemsstaterna dérfor i fore-
kommande fall gora en beddmning fran fall till fall for att faststélla i vilken
utstrackning kritisk infrastruktur i deras ekonomiska zon och pa
kontinentalsockeln omfattas.

I punkt 31 i kommissionens icke-bindande riktlinjer anges att nir det till
exempel giller undervattenskablar eller rérledningar som uppréttats av
andra stater vid utovandet av deras réttigheter enligt artiklarna 58.1 och
79.1 i Unclos och som passerar genom en kustmedlemsstats ekonomiska
zon eller kontinentalsockel, ska den medlemsstaten inte vara skyldig att
fullgora sina skyldigheter enligt direktivet med avseende pa denna kritiska
infrastruktur, i den méan den inte omfattas av dess funktionella suverénitet
och jurisdiktion i den ekonomiska zonen och kontinentalsockeln enligt
Unclos. Diaremot bor undervattenskablar eller rorledningar i en kust-
medlemsstats ekonomiska zon eller kontinentalsockel i den staten
omfattas av de skyldigheter som faststills i direktivet, om denna kritiska
infrastruktur dr kopplad till den verksamhet genom vilken den staten
utdvar sin suverdnitet eller jurisdiktion i den ekonomiska zonen eller
kontinentalsockeln enligt artiklarna 56 och 77 i Unclos.

Av punkt 32 i riktlinjerna framgar att entitetens etableringsort bor anses
vara irrelevant for processen med att identifiera kritiska entiteter enligt
direktivet.

Verksamhetsutévaren bor ocksd ha kritisk infrastruktur beldgen i Sverige

I artikel 6.2 b i CER-direktivet anges ocksa kriteriet att en entitet har dess
kritiska infrastruktur beldgen pad medlemsstatens territorium. Kritisk infra-
struktur definieras i artikel 2.4 som en tillgang, en anldggning, utrustning,
ett nétverk eller ett system, eller en del av en tillgdng, en anldggning,
utrustning, ett ndtverk eller ett system, som krévs for tillhandahallandet av
en samhéllsviktig tjdnst. Forslaget fran utredningen innebdr att en
verksamhetsutovare maste ha kritisk infrastruktur belédgen i Sverige for att
kunna identifieras som kritisk och att uttrycket kritisk infrastruktur
definieras i enlighet med direktivets definition.



Regeringen instdimmer i utredningens uppfattning att kravet pd att
verksamhetsutdvaren ska ha kritisk infrastruktur i Sverige och definitionen
av kritisk infrastruktur bor framgé av lagen. Regeringen instimmer dven,
trots det som bland andra MCF for fram, i att definitionen av kritisk
infrastruktur bor folja direktivets definition. Direktivet innehéller inte
nagon ndrmare reglering om vad som ska anses omfattas av uttrycket
kritisk infrastruktur eller hur definitionens bestandsdelar ska tolkas.
Regeringen stiller sig bakom utredningens slutsats att definitionen &r
mycket bred och att den kan innefatta exempelvis byggnader, nitverks-
och informationssystem eller en maskin. Det bor inte finnas ndgon angiven
nedre grians for vad som ska kunna anses utgdra en del av kritisk
infrastruktur. Regeringen anser att uttrycket kritisk infrastruktur bor tolkas
i ljuset av direktivets syften, sektorsindelningen och den stora bredd av
samhillsviktiga tjanster som omfattas av direktivet ddr den kritiska
infrastrukturen, enligt uttryckets definition, ska krdvas for
tillhandahallandet. Det pagar en stidndig utveckling géillande tillhanda-
hallandet av samhéllsviktiga tjanster. Det &r dédrfor dndamalsenligt att
uttrycket inte ges en alltfor sniv innebord i den nya lagen.

Som utredningen foreslar bor det i lagen stéllas upp ett krav pa att
verksamhetsutovaren har kritisk infrastruktur beldgen i Sverige. Uttrycket
beldgen bor tolkas som att det innebér att infrastrukturen fysiskt ska finnas
i Sverige. Uttrycket i Sverige bor tolkas pa samma sétt som kopplat till att
verksamheten ska bedrivas hdr. Att verksamhetsutovaren ska ha saddan
infrastruktur bor, som Trafikverket for fram, omfatta bade innehav och
nyttjande. Det bor inte spela nadgon roll huruvida verksamhetsutvaren
exempelvis dger, hyr, lanar eller innehar, nyttjar eller rader over den
kritiska infrastrukturen pa annan grund. Som PTS noterar innebir kravet
pa att verksamhetsutovaren ska ha kritisk infrastruktur beldgen i Sverige
inte nagot krav pa att verksamhetsutdvaren dven maste ha sitt huvud-
sakliga etableringsstélle har.

Affdrsverket svenska kraftndt for fram, angdende kravet att den kritiska
infrastrukturen ska vara beldgen i Sverige, att kravet innebér att verksam-
hetsutovare som exempelvis har ett kontrollrum i en annan medlemsstat
som styr anldggningar i Sverige men som saknar anldggningar i det
medlemsland dér kontrollrummet ar beldget inte kommer att identifieras
som kritisk i Sverige och antagligen inte heller i den andra medlemsstaten.
Regeringen konstaterar dock att detta bland annat beror pad om
anldggningarna eller kontrollrummet bedéms falla in under definitionen
av kritisk infrastruktur i det enskilda fallet. Regeringen bedomer dven att
kravet pa att verksamhetsutovaren ska ha kritisk infrastruktur pa
medlemsstatens territorium inte bor innebéra att all verksamhetsutévarens
kritiska infrastruktur méste vara beldgen inom en och samma
medlemsstats territorium for att verksamhetsutovaren ska kunna
identifieras som kritisk. For denna tolkning talar bland annat att artikel
11.1 a i direktivet beskriver en situation dér kritiska entiteter anvénder
kritisk infrastruktur som ar fysiskt sammankopplad mellan tva eller flera
medlemsstater.

Att den kritiska infrastrukturen ska krévas for tillhandahéllandet av en
samhillsviktig tjanst, som ndmns i artikel 2.4, bor innebéra att det maste
finnas en koppling mellan den kritiska infrastrukturen som sédan och
tillhandahallandet. Var grinsen gar for denna koppling far bedémas i det
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enskilda fallet med hansyn till den kritiska infrastrukturens art och dess
betydelse for den sambhéllsviktiga tjédnsten och till den samhaillsviktiga
tjansten som sadan.

PTS foreslar att det ska fortydligas att infrastruktur som é&gs, forvaltas
eller drivs av unionen eller fér unionens rikning inom ramen for dess
rymdprogram inte omfattas av lagen i enlighet med vad som anges i
direktivets skél 5. Regeringen anser att ett sadant klargérande &r Sverflo-
digt bland annat eftersom det i bilagan till CER-direktivet i anslutning till
sektorn rymden anges att den markbaserade infrastrukturen ska &gas,
forvaltas och drivas av medlemsstater eller privata parter.

Vad bér rdknas som betydande storande effekt?

I artikel 6.2 ¢ i CER-direktivet anges kriteriet att en incident skulle fa
betydande storande effekter, enligt vad som faststills i enlighet med artikel
7.1, for entitetens tillhandahallande av en eller flera samhaéllsviktiga
tjénster eller for tillhandahallandet av andra samhaéllsviktiga tjénster i de
sektorer som anges i bilagan och som é&r beroende av den eller de
samhillsviktiga tjédnsterna. Artikel 7.1 anger i sin tur ett antal kriterier som
ska beaktas vid bedomningen av om en stdrande effekt dr betydande.
Kommissionens icke-bindande riktlinjer, som har antagits med stéd av
artikel 7.3, syftar bland annat till att ge ledning avseende tolkningen av
uttrycket betydande stérande effekt och bedomningen av kriterierna som
anges i artikel 7.1.

Inneborden av uttrycket incident behandlas i avsnitt 8.3. Utredningen
foreslar att det for identifiering, i detta avseende, ska krdvas att en incident
skulle fa en betydande storande effekt for verksamhetsutdvarens tillhanda-
hallande av den samhéllsviktiga tjansten. Utredningens forslag innebér
dels att enbart en samhéllsviktig tjanst beaktas vid bedomningen, dels att
delar av artikel 6.2 ¢ uteldimnas. Regeringen anser att regleringen i stillet
bor folja direktivets utformning. En kritisk verksamhetsutdvare kan till-
handahalla flera samhéllsviktiga tjdnster och en incidents effekter bor
beddmas i relation till samtliga dessa. Det bor darfor anges att entitetens
tillhandahallande av en eller flera samhéllsviktiga tjanster ska beaktas. Att
tillhandahallandet av andra samhéllsviktiga tjdnster 4n den som den
kritiska verksamhetsutdvaren tillhandahaller ska beaktas bor vara en viktig
del av bedomningskriterierna vid identifieringen av kritiska verksamhets-
utdvare och bor dérfor framga av lagen.

Nir det géller det SKR och SUHF for fram om att det bor tydliggdras att
det som ska bedomas ar effekten pd tillhandahéllandet av den samhalls-
viktiga tjénsten i stort snarare dn effekten pa den berdrda verksamhets-
utdvarens tillhandahallande av tjdnsten konstaterar regeringen att
direktivet innehéller tva olika slags skrivningar. Nér det giller betydande
storande effekter for de samhillsviktiga tjdnster som entiteten sjilv
tillhandahaller &r det enligt artikel 6.2. ¢ just entitetens egna tillhanda-
héllande som é&r relevant att beakta. Utformningen av kriterierna i artikel
7.1 talar inte emot en sddan tolkning eftersom exempelvis dven entitetens
marknadsandel (artikel 7.1 d) bor padverka bedomningen av vad som bor
vara att anse som en betydande storande effekt i forhallande till entitetens
tillhandahallande av en sambhéllsviktig tjdnst. Som den andra delen av
artikel 6.2. ¢ dr formulerad ar det, vid beddmningen av om en incident



skulle fa betydande storande effekter for tillhandahallandet av andra
samhaéllsviktiga tjdnster i de sektorer som anges i bilagan och som &r
beroende av den eller de samhillsviktiga tjansterna, effekterna pa
tillhandahallandet av de samhéllsviktiga tjénsterna i stort som &r relevanta
att beakta. Med hénsyn till att regeringens forslag innebér att lagstiftningen
formuleras i1 enlighet med direktivet saknas det behov av ett sadant
fortydligande som SKR och SUHF efterfragar.

Bedomningen av om en incident skulle fa en betydande stdrande effekt
kommer att goras i forhéllande till manga olika samhéllsviktiga tjénster
och verksamhetsutovare inom de sektorer som anges i bilagan. Med
beaktande av detta och med hénsyn till de kriterier som anges i artikel 7.1
instimmer regeringen i utredningens uppfattning att uttrycket bor kunna
definieras narmare i forordning och i foreskrifter som meddelas av en
myndighet. Det tolkningsutrymme som MCF resonerar kring bor dérfor,
vid behov, hanteras kopplat till reglering pé ldgre forfattningsniva an lag
och frégan faller dirmed utanfor denna lagradsremiss. Detsamma géller de
synpunkter som fors fram av bland andra Géteborgs kommun, Livsmedels-
verket och SJ AB.

Vad bor i ovrigt beaktas vid identifieringen?

Av artikel 6.2 foljer att medlemsstaterna, vid identifieringen av kritiska
entiteter, bland annat ska ta hansyn till resultatet av sin riskbeddmning och
till sin strategi. EU-kommissionen har i enlighet med artiklarna 5.1 och 23
antagit kompletteringsforordningen, vilken innehéller en icke uttdmmande
lista 6ver samhillsviktiga tjénster inom de sektorer och undersektorer som
omfattas av bilagan till direktivet. Vidare har kommissionen med stéd av
artikel 7.3 antagit icke-bindande riktlinjer som bland annat syftar till att ge
stod och ledning i arbetet med att identifiera kritiska entiteter.

Utredningen foreslér att tillsynsmyndigheten vid identifiering ska
beakta den nationella riskbedomningen och strategin for kritiska
verksamhetsutovares motstdndskraft samt kommissionens genomforande-
akter pa omradet. Regeringen konstaterar att utformningen av artikel 6.2
inte innebar en utttmmande uppréikning av vad som ska beaktas vid identi-
fieringen. Vidare f6ljer det av tillsynsmyndighetens allmédnna utrednings-
ansvar att beakta relevant information och relevanta underlag i
identifieringsarbetet, diribland riskbedomningen och strategin. Dessutom
bor den foreslagna regleringen tolkas direktivkonformt och d& d&ven med
beaktande av till exempel kompletteringsforordningen. Diarmed framstar
den reglering som utredningen foreslar som overflodig. Regeringen anser
darfor att det inte bor anges i lagen att riskbeddmningen, strategin och
kommissionens genomforandeakter ska beaktas sérskilt.

Géllande Svensk Dagligvaruhandels och Svensk Handels synpunkter
kopplat till konsekvenserna av att identifieras som en kritisk verksamhets-
utovare konstaterar regeringen att ndrmare Overvdganden i friga om
forslagens konsekvenser finns i avsnitt 16. Syftet med den nya lagen
foreslas vara att starka kritiska verksamhetsutdvares motstdndskraft och
forméga att tillhandahalla samhallsviktiga tjénster. Detta bor ocksa vara i
fokus vid utformningen av regleringen om identifiering och det finns dér-
utdver ett virde i att folja direktivets utformning i frdga om vad som ska
beaktas vid identifiering. Regeringen beddmer ddrmed att det inte bor inga
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vid identifieringen att géra en beddmning av risken for snedvridande
konkurrens och ldmpliga atgérder for att minimera eller mildra denna som
remissinstanserna foreslar.

6.4 Beslutet om identifiering och reglering om néir
skyldigheter enligt lagen bor gélla

Regeringens forslag

Den eller de myndigheter som regeringen bestdmmer ska i enskilda fall
besluta om identifiering av kritiska verksamhetsutdvare.

En sddan myndighet ska sé snart det kan ske fatta beslut om att en
verksamhetsutovare inte langre ska anses som en kritisk verksamhets-
utdvare, om myndigheten bedomer att kraven for att identifieras som en
kritisk verksamhetsutovare inte langre ar uppfyllda. Beslutet ska gilla
omedelbart.

En kritisk verksamhetsutdvares skyldighet att vidta atgérder for
motstdndskraft samt rapportera incidenter ska borja gilla tio ménader
efter det att verksamhetsutovaren har fatt del av beslutet om
identifiering.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak dverens med regeringens.
Utredningen foreslar att det i lagen ska anges att det &r tillsyns-
myndigheterna som inom sina tillsynsomrdden ska besluta om
identifiering och avidentifiering av kritiska verksamhetsutovare.
Utredningen foreslar att vissa krav avseende innehéllet i ett beslut om
identifiering som kritisk verksamhetsutovare ska framgéd av lag.
Utredningen foresldr ocksé att det ska regleras i lagen att tillsyns-
myndigheten, om den beslutar att en verksamhetsutdvare inte lingre &r
kritisk, ska underritta verksamhetsutovaren om detta omedelbart.

Remissinstanserna

Majoriteten av remissinstanserna &r positiva till eller har inga synpunkter
pa forslaget.

Enkopings kommun, Nyndshamns kommun, Salems kommun, Stiftelsen
for Internetinfrastruktur, Tech Sverige och Vetenskapsrddet &r positiva till
forslaget att det ar tillsynsmyndigheterna som, inom sina respektive
tillsynsomraden, ska ansvara for provningen av vilka verksamhetsutdvare
som ska anses kritiska. Sveriges advokatsamfund anser & andra sidan att
en enda myndighet bor fi ansvaret, vilken bor samverka med andra
berorda myndigheter med sdrskild kompetens inom relevanta
verksamhetsomraden. Detta eftersom det enligt samfundet finns en risk att
de olika myndigheterna inte kommer att ha den kompetens eller de resurser
som kravs for att tillse att lagens syfte uppnas.

Innovations- och kemiindustrierna i Sverige (IKEM) och Likemedels-
industriforeningen for fram att det ar viktigt att identifieringen av kritiska



verksamhetsutdvare sker skyndsamt och att berdrda verksamhetsutdvare
informeras i god tid for att underlétta efterlevnaden av reglerna.

Bland andra Ldnsstyrelsen i Vistra Gétalands lin, Malmo kommun,
Region Stockholm, Sveriges Kommuner och Regioner (SKR) och Tech
Sverige uttalar sig om forslaget om inom vilken tidsfristen kraven enligt
lagen ska borja gélla. Malmo kommun ser ett behov av att det tydliggdrs
om atgirderna ska vara genomforda inom den tid som foreslés eller om det
racker att de dr pabdrjade. Om atgérderna ska vara genomforda vid den
tidpunkten anser kommunen, i likhet med Bolagsverket, Léansstyrelsen i
Vistra Gotalands lan, Region Stockholm och SKR, att tiden for
genomforandet dr for kort. SKR pekar sérskilt pad att den foreslagna
tidsfristen kan medfora praktiska problem for kritiska verksamhetsutdvare
som lyder under upphandlingslagstiftningen. Tech Sverige for fram att
18 ménader dr minimum for att gora storre administrativa eller tekniska
omstéllningar. Advokatfirman Kahn Pedersen anser att fristen bor 16pa ut
tio ménader efter det att beslutet om att en verksamhet omfattas av lagen
har fatt laga kraft.

Bland andra Luled kommun, Léinsstyrelsen i Stockholms ldn, Svenskt
Ndringsliv, Svenskt Vatten, Sckerhets- och forsvarsforetagen (SOFF) och
Teknikforetagen for fram att det inte har beskrivits i betdnkandet hur
bedomningen vid identifieringen av kritiska verksamhetsutdvare ska ga
till. Dessa remissinstanser anser att det dr oklart om verksamhetsutovaren
forvintas medverka i det arbetet och hur omfattande arbetsinsatsen blir.
Lansstyrelserna i Stockholms 1&n och Véstra Gotalands 14n for fram att
tillsynsmyndigheterna bor ha mojlighet att begéra att fa del av information
om de potentiella kritiska verksamhetsutdvarna. Nér det giller fragan om
behovet av information under identifieringsprocessen for Advokatfirman
Kahn Pedersen och Post- och telestyrelsen (PTS) fram att det bor inforas
en skyldighet for tillsynsmyndigheten att upplysa om att verksamhet som
omfattas av sdkerhetsskyddslagen &r undantagen fran lagens tillampnings-
omrade.

Skilen for regeringens forslag

Den eller de myndigheter som regeringen bestimmer bor besluta om
identifiering

Enligt artikel 6.1 i CER-direktivet ska medlemsstaterna senast den 17 juli
2026 identifiera de kritiska entiteterna for de sektorer och undersektorer
som anges i bilagan till direktivet. Av artikel 6.3 framgéar ocksa att
medlemsstaterna ska sékerstélla att de kritiska entiteterna underrittas om
att de har identifierats som kritiska inom en ménad fran identifieringen.
Medlemsstaterna ska enligt samma artikel informera de kritiska entiteterna
om deras skyldigheter enligt kapitlen III och IV i CER-direktivet och om
det datum fran och med vilket dessa skyldigheter &r tillimpliga pa dem,
utan att detta paverkar tillimpningen av artikel 8. Medlemsstaterna ska
informera kritiska entiteter i de sektorer som anges i punkterna 3 (bank-
verksamhet), 4 (finansmarknadsinfrastruktur) och 8 (digital infrastruktur)
i bilagan till CER-direktivet om att de inte har nagra skyldigheter enligt
kapitlen III och IV i CER-direktivet savida inte nationella &tgirder
foreskriver ndgot annat. Artikel 6.4 anger bland annat att medlemsstaterna
ska sdkerstilla att de behoriga myndigheterna enligt CER-direktivet
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underrittar de behoriga myndigheterna enligt NIS 2-direktivet om identi-
teten pé de kritiska entiteter som de har identifierat inom en manad fran
identifieringen. Enligt artikel 6.5 &r medlemsstaterna ocksa skyldiga att
bland annat underrétta ytterligare entiteter som identifieras som kritiska pé
motsvarande sitt som anges i artikel 6.3. Om en entitet inte ldngre bedoms
vara kritisk ska den enligt artikel 6.5 underrattas om det i god tid och om
att den inte langre omfattas av skyldigheterna i kapitel III i CER-direktivet
frdn och med dagen for mottagandet av denna underréttelse.

Utredningens forslag innebér att tillsynsmyndigheterna ska ansvara for
att identifiera och besluta om huruvida en verksamhetsutdvare ér kritisk
(se vidare avsnitt 10.1). Utredningens forslag i denna del innebér att en
och samma verksamhetsutovare kan identifieras som kritisk av flera
tillsynsmyndigheter. Utredningen foreslér dven att respektive tillsyns-
myndighet ska besluta om att en kritisk verksamhetsutovare inte langre ska
vara kritisk samt underrétta verksamhetsutdvaren om detta. Utredningen
anser att det som i artikel 6.3 beskrivs som en underrittelse till en kritisk
verksamhetsutdvare bor ske genom beslut mot bakgrund av de skyldig-
heter som f6ljer av en sddan underrittelse. Utredningen foresléar inte att
tidsfristen om en manad for underrittelse avseende identifiering ska
regleras i lag. Utredningen anser inte heller att skyldigheten att underritta
de behoriga myndigheterna enligt NIS 2-direktivet ska regleras i lag.

Sveriges advokatsamfund anser att ansvaret att identifiera kritiska
verksamhetsutovare i stillet bor ldggas pa Myndigheten for civilt forsvar
(MCF). Regeringen har svért att se att det skulle vara moéjligt for en enda
myndighet att gora de bedomningar som krévs for identifiering avseende
samtliga berdrda aktorer. Regeringen instimmer i utredningens uppfatt-
ning att det kan vara ldmpligt att lata tillsynsmyndigheterna, inom
respektive tillsynsomrade, identifiera kritiska verksamhetsutovare samt
fatta beslut om identifiering. Det kan dock uppkomma situationer dir dven
en myndighet som inte ar tillsynsmyndighet bor kunna besluta om identifi-
ering av vissa kritiska verksamhetsutovare, till exempel under en gradvis
overgang av tillsynsansvaret fran en myndighet till en annan. Det bor
darfor endast anges i lagen att den eller de myndigheter som regeringen
bestimmer i enskilda fall ska besluta om identifiering av kritiska
verksamhetsutovare. Regeringen instimmer i utredningens uppfattning att
tidsfristen for underréttelser om identifiering samt den beslutande myndig-
hetens skyldighet att underritta de behdriga myndigheterna enligt NIS 2-
direktivet om identifiering inte bor regleras i lag.

Av samma skdl som anges ovan bor den eller de myndigheter som
regeringen bestimmer dven fatta beslut i enskilda fall om att en
verksamhetsutdvare inte lidngre &r att beddma som en kritisk
verksamhetsutdvare. Det kan handla om situationer dér myndigheten till
exempel far kdnnedom om att verksamhetsutovarens verksamhet har
utvecklats pa visst sétt eller att det i dvrigt har tillkommit en omsténdighet
som innebdr att myndigheten bedomer att forutsittningarna for att denne
ska rdknas som en kritisk verksamhetsutdvare inte dr uppfyllda. Ett sddant
beslut bor fattas sa snart det kan ske efter att myndigheten har beddmt att
kraven for att identifieras som en kritisk verksamhetsutdvare inte ldngre ér
uppfyllda. Uttrycket sa snart det kan ske bor tolkas pa sé sitt att det inte
ska forekomma ndgot onddigt dréjsmél innan ett sddant beslut fattas.
Beslutet bor gélla omedelbart.



Som utredningen konstaterar innebér beslutet om identifiering skyldig-
heter for de verksamhetsutdvare som identifieras som kritiska. Vilka beslut
som bor vara dverklagbara behandlas i avsnitt 12. Nér det géller fragan om
verksamhetsutovarnas deltagande under identifieringsprocessen som
vicks av bland andra Luled kommun och Svenskt Néringsliv konstaterar
regeringen att utredningen inte foreslar ndgon reglering i denna del. Inte
heller CER-direktivet stéller krav pa siddan reglering. Den beslutande
myndighetens skyldigheter gillande bland annat kommunicering foljer
dock redan av forvaltningslagen (2017:900). Det behdvs, enligt
regeringens mening, ingen kompletterande reglering i denna del. Den
beslutande myndighetens skyldigheter enligt forvaltningslagen tillgodoser
aven det behov av skyndsamhet och information som IKEM och
Ldikemedelsindustriforeningen lyfter fram och moter dven behovet av en
sddan upplysning som Advokatfirman Kahn Pedersen och PTS namner.
Regeringen anser att det inte har framkommit ndgot tydligt behov av en
sddan uppgiftsskyldighet som exempelvis Ldnsstyrelsen i Vistra
Gdtalands lin foreslar. Det bor ligga i den enskilde verksamhetsutévarens
intresse att medverka i processen gillande identifiering.

Nir det géller beslutets innehall anser regeringen, till skillnad fran
utredningen, att detta inte bor regleras i lag. Enligt regeringens tolkning
motsvaras de krav pd underrittelsens innehdll som stills i
artikel 6.3 i CER-direktivet av vad som i allménhet giller for utform-
ningen av beslut enligt bland annat forvaltningslagen.

Ndr bor skyldigheterna uppsta? Och vad innebdr uttrycket har fatt del
av?

Av artikel 6.3 i CER-direktivet foljer att bestimmelser avseende risk-
bedomningar, atgirder for motstandskraft, inklusive bakgrundskontroller,
samt incidentrapportering ska vara tillimpliga frdn och med tio manader
efter dagen for en sadan underréttelse som avses i artikel 6.1. I artikel 12.1
anges dock att medlemsstaterna, utan hinder av vad som anges i artikel 6.3,
ska sdkerstdlla att kritiska entiteter gor en riskbeddmning inom
nio méanader fran mottagandet av den underréttelse som avses i artikel 6.3.
Tidsfristen géllande skyldigheterna enligt den nya lagen att gora en
riskbeddmning behandlas i avsnitt 8.1. Aven tidsfristen for att vidta vriga
atgdrder som ndmns i artikel 6.3 bor anges i den nya lagen.

Utredningens forslag innebér att fristen inom vilken skyldigheterna ska
borja gélla borjar 16pa nér den kritiska verksamhetsutovaren har fatt del av
beslutet om att denne har identifierats som kritisk verksamhetsutdvare.
Utredningen for inte ndgot resonemang kring inneboérden av uttrycket har
fatt del av och om det bor stéllas krav pa att verksamhetsutovaren ska
delges beslutet. Regeringen anser att uttrycket bor tolkas i ljuset av hur det
anvinds i andra svenska forfattningar, bland annat i 44 § férvaltningslagen
dar det anvénds for att beskriva tidpunkten for nér den enskilde underréttas
om ett beslut. Nér det géller fragan om det bor stéllas krav pa delgivning
konstaterar regeringen att sddana krav finns i vissa forfattningar nir det
giller for den enskilde betungande beslut i form av exempelvis forbud,
tvangsatgirder, aterkallelser av tillstdnd eller andra forméaner eller om
sanktionsavgifter. Ett beslut om identifiering som kritisk verksamhets-
utdvare for visserligen med sig vissa skyldigheter men &r inte betungande
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pa samma sétt som exempelvis ett beslut om ingripande i form av forbud
eller tvangsatgédrder. Med hénsyn till detta, till regleringens syften och till
att beslutsmyndigheten alltid har mdjlighet att vélja att beslutet ska delges
bedomer regeringen att det inte bor foreskrivas ett krav pa att beslutet om
identifiering ska delges.

CER-direktivet anger att tidsfristerna ska borja 16pa nir verksamhets-
utdvaren underrdttats om att denne har identifierats som kritisk.
Regeringen anser att det darfor inte &r mojligt att foreskriva att fristen ska
borja 16pa ndr beslutet om identifiering har fitt laga kraft som
Advokatfirman Kahn Pedersen foreslar. Nar det giller det som bland andra
Malmé kommun och SKR for fram géllande vilka atgirder som ska vara
genomforda vid utgéngen av tidsfristen konstaterar regeringen att
inneborden av skyldigheterna behandlas i avsnitt 8.2, 8.3 och 9. En bedom-
ning av om verksamhetsutdvaren har vidtagit tillrdckliga atgarder vid den
tidpunkt da skyldigheterna har aktualiserats méste goras i varje enskilt fall
utifrén hur skyldigheterna dr formulerade.

6.5 En kritisk verksamhetsutdvare bor riknas som
en visentlig verksamhetsutovare enligt
cybersédkerhetslagen

Regeringens forslag

En kritisk verksamhetsutdovare ska omfattas av kraven i cyber-
sdkerhetslagen och riknas som en vésentlig verksamhetsutdvare enligt
den lagen.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis Overens med regeringens.
Utredningens forslag innebér att en verksamhetsutdvare som har identifi-
erats som kritisk enligt den foreslagna lagen ocksd méste omfattas av
bilaga 1 eller 2 till NIS 2-direktivet samt uppfylla kravet pa etablering i
1 kap. 4 § cybersédkerhetslagen for att cybersékerhetslagen ska gilla for
den kritiska verksamhetsutovaren med hénvisning till att denne har
identifierats som kritisk enligt den nya lagen. Utredningen foreslar att
kraven enligt cybersdkerhetslagen ska borja gilla forst tio méanader efter
den dag verksamhetsutovaren har fatt del av beslutet om att denne har
identifierats som kritisk.

Remissinstanserna

Majoriteten av remissinstanserna dr positiva till eller yttrar sig inte sarskilt
over forslaget. Livsmedelsverket efterfragar ett fortydligande av vilken
tillsynsmyndighet som en verksamhetsutovare ska anmila sig till om
verksamhetsutdvaren tillhandahéller tjdnster inom flera olika sektorer som
omfattas av cybersidkerhetslagen. Livsmedelsverket noterar ocksa, i likhet
andra remissinstanser, att det finns skillnader i hur avgrdnsningarna for
sektorerna &dr formulerade i CER-direktivets respektive NIS 2-direktivets



bilagor, vilket enligt Livsmedelsverket riskerar att leda till fall dér en
kritisk verksamhetsutovare som omfattas av CER-direktivets bilaga inte
omfattas av bilagorna till NIS 2-direktivet. Lakemedelsverket noterar att
det finns vissa skillnader vad géller sektorn hélso- och sjukvard i bilagorna
till direktiven, dar verksamhetsutovare med tillstind att bedriva
partihandel omfattas av sektorn enligt CER-direktivet men inte enligt NIS
2-direktivet. Lakemedelsverket anser dven att det bor fortydligas vilka
krav som ska uppfyllas for att en kritisk verksamhetsutovare ska omfattas
cybersékerhetslagen.

Post- och telestyrelsen (PTS) noterar att varken direktivet eller utred-
ningens forslag innebdr nagot krav pa att en verksamhetsutovare ska ha
huvudsakligt etableringsstélle i Sverige for att kunna identifieras som
kritisk. Utredningens forslag innebér dock ett krav pd att den kritiska
verksamhetsutovaren ska ha huvudsakligt etableringsstélle i Sverige for att
denne ska ridknas som vésentlig verksamhetsutdvare enligt utredningens
forslag till lag som genomfor NIS 2-direktivet. Darmed riskerar det att
uppstd en situation didr en verksamhetsutovare inom sektorn digital
infrastruktur omfattas av kraven enligt CER-direktivet i en medlemsstat
och kraven enligt NIS 2-direktivet i en annan. PTS 6nskar fortydliganden
avseende hur det gransoverskridande samarbetet mellan medlemsstaterna
bor utformas vid beslut om identifiering av kritiska verksamhetsutdvare
och édven vid tillimpning av dvriga bestimmelser som omfattar digital
infrastruktur. Stiftelsen for Internetinfrastruktur (Internetstiftelsen) anser
ocksa att det finns en risk for oklara ansvarsforhallanden eftersom vissa
verksamhetsutovare kan omfattas av CER-direktivet men inte av NIS 2-
direktivet. Enligt Internetstiftelsen dr det darfor viktigt med tydliga
ansvarsomraden for att undvika duplicering av tillsyn och
rapporteringskrav. Transportstyrelsen papekar att inom sektorn transport
anges kollektivtrafikforetag i bilagan till CER-direktivet men inte i
bilagorna till NIS 2-direktivet. Transportstyrelsen instimmer inte i
utredningens uppfattning att en kritisk verksamhetsutovare méste bedriva
verksamhet som omfattas av bilagorna till NIS 2-direktivet for att omfattas
av cybersédkerhetslagen.

Skilen for regeringens forslag
Kraven enligt NIS 2-direktivet

NIS 2-direktivet ar som utgangspunkt tillimpligt pa offentliga eller privata
entiteter av den typ som avses i direktivets bilaga 1 eller 2, som uppfyller
ett visst storlekskrav och som tillhandahéller sina tjanster eller bedriver sin
verksambhet i unionen (artikel 2.1). Direktivet ar dven tillimpligt pa vissa
entiteter oavsett storlek (artikel 2.2-2.4). Artikel 2.2 a—e i NIS 2-direktivet
innehaller sdrskilda kvalificeringsgrunder for entiteter som omfattas av
bilaga 1 eller 2, men som inte uppfyller storlekskravet. I bilaga 1 och 2 till
direktivet anges de 18 sektorer, uppdelade i hdgkritiska och andra kritiska
sektorer, som omfattas av direktivet (se vidare avsnitt 4.3). Entiteter som
omfattas av direktivet ska antingen anses vara vésentliga eller viktiga
beroende pé bland annat vilken sorts entitet det dr frdga om och entitetens
storlek (artikel 3). Denna indelning paverkar bland annat vilka tillsyns-
atgdrder som kan komma i fraga vid overtradelser av regleringen.
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Enligt huvudregeln ska entiteter som omfattas av direktivet enligt
artikel 26.1 1 NIS 2-direktivet anses omfattas av jurisdiktionen i den
medlemsstat dir de &r etablerade, utom nér det géller vissa sérskilt angivna
entiteter. | friga om vissa entiteter géller att de omfattas av jurisdiktionen
i den medlemsstat dédr de tillhandahaller sina tjénster (artikel 26.1 a).
Andra entiteter ska, savitt nu ar av intresse, enligt artikel 26.1 b anses
omfattas av jurisdiktionen i den medlemsstat dér de har sitt huvudsakliga
etableringsstille i unionen i enlighet med artikel 26.2.

Av artikel 2.3 i NIS 2-direktivet framgér att direktivet ar tillimpligt pa
entiteter som identifieras som kritiska entiteter enligt CER-direktivet,
oavsett entiteternas storlek. I artikel 3.1 f i NIS 2-direktivet anges vidare
att entiteter som identifierats som kritiska entiteter enligt CER-direktivet
ska anses vara vésentliga entiteter enligt NIS 2-direktivet.

Pa vilka grunder bor kritiska verksamhetsutévare omfattas av
cybersikerhetslagen?

Utredningens forslag innebér att verksamhetsutdvare som har identifierats
som kritiska enligt den nya lagen ska omfattas av cybersékerhetslagen och
rdknas som vésentliga verksamhetsutovare enligt den lagen. Utredningen
bedomer att det, utdver att verksamhetsutdvaren har identifierats som
kritisk, ska krdvas att verksamhetsutdvaren bedriver verksamhet som
omfattas av bilaga 1 eller 2 i NIS 2-direktivet och att verksamheten ska
vara etablerad i Sverige i NIS 2-direktivets mening. Utredningen menar att
denna ordning foljer av regleringen i NIS 2-direktivet och att det enda
undantaget frdn kraven i NIS 2-direktivet avser storlekskravet. Enligt
utredningen skulle en annan bedomning medfora komplicerade stillnings-
taganden kring jurisdiktion samt svarforutsdgbara konsekvenser. Till foljd
av skillnaderna vad géller de sektorer som omfattas av direktiven skulle
det till exempel kunna finnas verksamhetsutdvare som inte omfattas av
NIS 2-direktivet, men som identifieras enligt CER-direktivet och darmed
inte omfattas av tillsynsomradet for tillsynsmyndigheterna enligt den lag
som genomfor NIS 2-direktivet.

Regeringen instimmer i utredningens uppfattning att NIS 2-direktivets
krav innebér att cybersdkerhetslagen bor dndras pa s sitt att verksamhets-
utdovare som har identifierats som kritiska enligt den nya lagen ska
omfattas av cybersdkerhetslagen och att de bor rdknas som védsentliga
verksamhetsutdvare enligt samma lag. Regeringen instimmer dven i att
det inte bor stdllas upp nagot storlekskrav for att kritiska
verksamhetsutdvare ska omfattas av cybersékerhetslagen.

Niér det giller fragan om kritiska verksamhetsutdvare behdver bedriva
verksamhet som omfattas av bilaga 1 eller 2 till NIS 2-direktivet for att
omfattas av cybersdkerhetslagen konstaterar regeringen att detta inte
uttrycks tydligt i CER-direktivet respektive NIS 2-direktivet. Som
Transportstyrelsen lyfter fram anges det dock, i artikel 1.2 b i NIS 2-
direktivet, att direktivet faststdller riskhanteringsatgérder for cyber-
sékerhet och rapporteringsskyldigheter for entiteter av den typ som avses
i bilagorna till direktivet samt for entiteter som identifieras som kritiska
entiteter enligt CER-direktivet. Vidare ndmns bilagorna sarskilt i
artikel 2.1 och 2.2 i NIS 2-direktivet, men inte i artikel 2.3. Mot denna
bakgrund anser regeringen att det inte bor stéllas upp krav pa att kritiska



verksamhetsutovare ska omfattas av bilaga 1 eller 2 till NIS 2-direktivet
for att de ska omfattas av cybersidkerhetslagen. Tolkningen i denna del
innebdr att skillnaderna mellan bilagorna till NIS 2- och CER-direktiven,
som till exempel Livsmedelsverket och Likemedelsverket lyfter fram, inte
bdr innebdra nagra problem vid tillimpningen av regelverken. De foljder
som denna tolkning far for tillsynsmyndigheternas uppdrag far, i den man
det behovs, hanteras genom utformningen av tillsynsomradena kopplat till
NIS 2-direktivet. Tillsynsomraddena, som regleras i cybersékerhets-
forordningen (2025:1507), ér inte foremél for behandling i denna
lagradsremiss.

Utredningen bedomer att kritiska verksamhetsutovare dven behdver
uppfylla kravet pa etablering enligt NIS 2-direktivet for att de ska omfattas
av cybersékerhetslagen med hénvisning till att de &r kritiska verksamhets-
utovare. Utredningen drar denna slutsats eftersom artikel 2.3 endast
innebér ett uttryckligt undantag fran storlekskravet. En annan bedémning
skulle enligt utredningen medfora komplicerade stillningstaganden kring
jurisdiktion samt svarforutsdgbara konsekvenser for bade verksamhets-
utdvare och tillsynsmyndigheterna. Regeringen gér andra beddmningar &dn
utredningen i dessa delar.

Artikel 2.3 1 NIS 2-direktivet dr visserligen inte formulerad som att det
gors ett undantag fran kraven géillande jurisdiktion i artikel 26. Enligt
bland annat skdl 30 i NIS 2-direktivet bér man dock, med tanke pa
kopplingarna mellan cybersdkerhet och entiteters fysiska sékerhet, séker-
stilla samstdmmighet mellan NIS 2- och CER-direktiven. For att uppna
detta bor enligt samma skl entiteter som identifieras som kritiska entiteter
enligt CER-direktivet anses vara vésentliga entiteter enligt NIS 2-
direktivet. Utgangspunkten bor ddrmed vara att kritiska verksamhets-
utovare ska omfattas av regleringen som genomfor NIS 2-direktivet.
Utredningens forslag innebdr dock att en kritisk verksamhetsutovare
behover uppfylla kraven pé jurisdiktion enligt bdde CER-direktivet och
NIS 2-direktivet. Utredningens forslag skulle ddrmed kunna innebéra att
det uppstér situationer dér en verksamhetsutovare omfattas av regleringen
som genomfor CER-direktivet i Sverige men inte regleringen som
genomfor NIS 2-direktivet, vilket inte dr i linje med hur direktiven &r
utformade. Regeringen gor darfor bedomningen att det inte bor foreskrivas
att kritiska verksamhetsutovare ska uppfylla krav pa etablering i
cybersékerhetslagen for att omfattas av den lagen. Med foreslagen
reglering krévs inga sddana fortydliganden som PTS efterfragar.

Nér det géller de synpunkter kring behovet av tydliga ansvarsomréden
for att undvika duplicering av tillsyn och rapporteringskrav som Internet-
stiftelsen for fram samt Livsmedelsverkets synpunkt om ansvarig
tillsynsmyndighet konstaterar regeringen foljande. Vilka som ar tillsyns-
myndigheter enligt cybersdkerhetslagen och vilka omraden som de utdvar
tillsyn dver regleras i cybersdkerhetsforordningen. Det foreslas inte heller
regleras i lag vilka myndigheter som ska utdva tillsyn enligt den nya lagen
(se avsnitt 10.1). Det finns ddrmed inte anledning att géra nagra uttalanden
i denna lagradsremiss om tillsynsomradena. Det kan dock konstateras att
en myndighet, enligt 6 § myndighetsforordningen (2007:515), ska verka
for att genom samarbete med bland annat andra myndigheter ta till vara de
fordelar som kan vinnas for enskilda och for staten som helhet. Enligt 8 §
forvaltningslagen ska en myndighet vidare inom sitt verksamhetsomréade
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samverka med andra myndigheter och i rimlig utstrickning hjilpa den
enskilde genom att sjélv inhdmta upplysningar eller yttranden fran andra
myndigheter. Regeringen utgar ifran att samverkan mellan tillsynsmyn-
digheterna kommer att fungera vél nér det géller bland annat sadana fragor
som behdver hanteras gemensamt. En anmélan enligt cybersdkerhetslagen
ska, som svar pa Livsmedelsverkets fraga, enligt 5 § cybersdkerhets-
forordningen goras till den gemensamma kontaktpunkten enligt 23 §
samma forordning.

Ingen reglering om ndr skyldigheterna ska bérja gilla

Utredningen foreslér att skyldigheterna enligt cybersdkerhetslagen for
verksamhetsutdvare som omfattas av den lagen med hanvisning till att de
ar kritiska verksamhetsutovare ska borja gélla tio manader efter att den
kritiska verksamhetsutovaren fatt del av beslutet om identifiering (se
avsnitt 6.4). Utredningen motiverar forslaget med att det syftar till att
mildra konsekvenserna for sma foretag. Regeringen konstaterar att en
sddan frist ar frimmande for bade cybersdkerhetslagen och NIS 2-
direktivet. Vidare konstaterar regeringen att fristen skulle tillimpas &ven
pd andra verksamhetsutdvare &n sma foretag. Sammantaget beddomer
regeringen att det inte bor inféras en sddan tidsfrist som utredningen
foreslar. Vilka krav enligt cybersékerhetslagen som vid var tid ska vara
uppfyllda bor hanteras i enlighet med vad som foreskrivs i den lagen och
i enlighet med vad som framgéar av forarbetena till cybersiakerhetslagen (se
prop. 2025/26:28 s. 79 f.).

7 Kritiska verksamhetsutovare av sarskild
europeisk betydelse

7.1 Anmélningsskyldighet

Regeringens forslag

En kritisk verksamhetsutovare som tillhandahaller en samhallsviktig
tjénst till eller i minst sex medlemsstater inom EU ska sa snart det kan
ske anmadla detta till den eller de myndigheter som regeringen
bestdmmer.

Utredningens forslag

Forslaget fran utredningen stdimmer delvis Overens med regeringens.
Utredningen foreslar att det ska regleras i lag vad anmaélan ska innehalla
och att anmilan ska ske till tillsynsmyndigheten. Utredningen foreslar
ocksa att det ska regleras sérskilt att anmélningsskyldigheten inte géller
for kritiska verksamhetsutévare inom sektorerna bankverksamhet,
finansmarknadsinfrastruktur och digital infrastruktur. I betdnkandet
lamnas @ven forslag om att det ska regleras i lag att den myndighet som
regeringen bestimmer och den kritiska verksamhetsutovaren ska delta i



EU-kommissionens samrad enligt artikel 17.2 i CER-direktivet.
Utredningen foresléar vidare att det ska regleras i lag att den myndighet som
regeringen bestdmmer ska vidarebefordra informationen i en underrittelse
fran kommissionen, om att en verksamhetsutdvare ar att betrakta som
kritisk verksamhetsutovare av sérskild europeisk betydelse, till verksam-
hetsutdvaren.

Remissinstanserna

Advokatfirman Kahn Pedersen och Finansinspektionen for fram att
utredningen foreslar en dubbelreglering i frdga om att anmélnings-
skyldigheten inte géller for verksamhetsutovare inom sektorerna bank-
verksamhet, finansmarknadsinfrastruktur och digital infrastruktur.
Drivkraft Sverige anser att det bor finnas troskelvirden att tillimpa vid
bedomningen av tillhandahéllandet av den samhillsviktiga tjdnsten per
land. Ovriga remissinstanser yttrar sig inte sirskilt over forslaget.

Skilen for regeringens forslag
Reglering om identifiering i direktivet

Kritiska entiteter bedriver, enligt skdl 35 i CER-direktivet, i allménhet sin
verksamhet inom ramen for ett alltmer sammankopplat nitverk av till-
handahallande av tjdnster och infrastruktur och tillhandahéller ofta
samhillsviktiga tjénster i mer 4n en medlemsstat. Vissa av dessa kritiska
entiteter har sérskild betydelse for unionen och den inre marknaden
eftersom de tillhandahaller samhillsviktiga tjanster till eller i minst sex
medlemsstater, och kan darfor omfattas av séirskilt stod pa unionsniva.
Darfor bor det enligt samma skl faststéllas regler om radgivande uppdrag
med avseende pa sddana kritiska entiteter av sérskild europeisk betydelse
(se vidare artikel 18 och avsnitt 7.2). Dessa regler paverkar, enligt skél 35,
inte de regler om tillsyn och kontroll av efterlevnad som faststills i
direktivet.

Enligt artikel 17 ska kritiska entiteter av sérskild europeisk betydelse
identifieras. For att betraktas som en sadan entitet ska kraven i artikel 17.1
vara uppfyllda. Entiteten ska ha identifierats som en kritisk entitet enligt
artikel 6.1, tillhandahélla samma eller liknande samhaéllsviktiga tjanster till
eller i minst sex medlemsstater, och ha mottagit en underrittelse fran
kommissionen enligt artikel 17.3.

Av artikel 17.2 framgar att medlemsstaterna ska sikerstélla att en kritisk
entitet, efter den underrittelse som avses 1 artikel 6.3 och som behandlas i
avsnitt 6.4, informerar sin behoriga myndighet om att den tillhandahéller
samhaéllsviktiga tjanster till eller i minst sex medlemsstater. I ett sddant fall
ska medlemsstaterna sakerstilla att den kritiska entiteten underréttar sin
behoriga myndighet om de samhaillsviktiga tjdnster som den tillhanda-
haller till eller i dessa medlemsstater och till eller i vilka medlemsstater
den tillhandhéller sddana samhillsviktiga tjdnster. Medlemsstaterna ska
ocksa utan onddigt drojsmal underritta kommissionen om identiteten pa
dessa kritiska entiteter och den information som de tillhandahéller enligt
artikel 17.2.

Kommissionen ska samrada med den behdriga myndigheten som har
identifierat en sddan kritisk entitet som avses i artikel 17.2, de behdriga
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myndigheterna i andra berérda medlemsstater samt den kritiska entiteten.
Vid dessa samrad ska varje medlemsstat informera kommissionen om den
bedomer att de tjanster som den kritiska entiteten tillhandahaller den
medlemsstaten dr samhéllsviktiga tjanster.

Av artikel 17.3 framgér att om kommissionen, pa grundval av de samrad
som avses 1 artikel 17.2, faststiller att den berdrda kritiska entiteten
tillhandahaller samhéllsviktiga tjanster till eller i fler 4n sex medlems-
stater, ska kommissionen underrétta den berdrda entiteten, genom dess
behoriga myndighet, om att den betraktas som en kritisk entitet av sarskild
europeisk betydelse och informera den kritiska entiteten om dess skyldig-
heter enligt kapitel IV i CER-direktivet samt frdn och med vilken dag dessa
skyldigheter ar tillimpliga pé entiteten. Kapitel IV, som bendmns Kritiska
entiteter av sérskild europeisk betydelse, omfattar artiklarna 17 och 18 i
CER-direktivet. Nar kommissionen underréittar den behoériga myndigheten
om sitt beslut ska den behoériga myndigheten utan onddigt drojsmal
vidarebefordra underréttelsen till den kritiska entiteten.

Enligt artikel 17.4 ska kapitel IV i CER-direktivet tillimpas pé berdrda
kritiska entiteter av sérskild europeisk betydelse fran och med dagen for
mottagandet av den underrittelse som avses i artikel 17.3. Av artikel 8
foljer att kapitlet inte &r tillimpligt p& kritiska entiteter som har
identifierats inom sektorerna bankverksamhet, finansmarknads-
infrastruktur och digital infrastruktur.

Verksamhetsutovaren bor vara skyldig att gora en anmdlan men det
krdvs ingen reglering om samrdd

For att kunna identifiera kritiska entiteter av sérskild europeisk betydelse,
hirefter kritiska verksamhetsutovare av sirskild europeisk betydelse, och
for att genomfora artikel 17 i CER-direktivet behdver det, som utred-
ningen bedomer, regleras hur relevant myndighet ska fa del av den
information som krévs enligt artikeln. Utredningens beddmning ar att det
bor inforas en skyldighet for en kritisk verksamhetsutovare att sé snart det
kan ske anmila om den tillhandahaller den samhéllsviktiga tjénsten till
eller i minst sex medlemsstater till tillsynsmyndigheten. Av anmélan ska
det, enligt utredningens forslag, framga vilken samhéllsviktig tjdnst som
tillhandahalls och till eller i vilka medlemsstater den tillhandahalls.

Regeringen beddmer att det bor inforas en sddan skyldighet som
utredningen foreslar med viss omformulering men att anmaélans innehall
bade kan och bor regleras pa lagre forfattningsniva én lag. I enlighet med
de overvdganden som goOrs i avsnitt 6.4 géllande vilken eller vilka
myndigheter som bor besluta om identifiering av kritiska verksamhets-
utdvare bedomer regeringen att det i lagen bor anges att anmélan ska goras
till den eller de myndigheter som regeringen bestimmer. Drivkraft Sverige
anser att det bor finnas troskelvirden att tillimpa vid bedomningen av
tillhandahallandet av den samhéllsviktiga tjédnsten per land. Regeringen
konstaterar att kraven for att betraktas som en kritisk verksamhetsutovare
av sarskild europeisk betydelse foljer av utformningen av artikel 17 i CER-
direktivet. Det finns ingen méjlighet att utforma den nationella regleringen
pa ett sétt som avviker fran direktivet i denna del.

Att en anmélan ska goras sé snart det kan ske bor innebéra att en anmaélan
ska goras i omedelbar anslutning till att verksamhetsutdvaren identifieras



som kritisk enligt den nya lagen, om det ror sig om en verksamhetsutovare
som redan vid den tidpunkten tillhandahéller en samhéllsviktig tjdnst till
eller i minst sex medlemsstater. Om en verksamhetsutovare utvecklar sin
verksamhet pa ett sétt som gor att denne omfattas av anmalningsskyldig-
heten bor en anmélan goras i samband med att verksamhetsutdvaren borjar
att tillhandahalla en samhaillsviktig tjanst i eller till minst sex medlems-
stater. Det kommer i det enskilda fallet att vara tillsynsmyndigheten och
ytterst en domstol som avgdr om en anmaélan har gjorts i rétt tid (se vidare
avsnitt 11).

Eftersom kapitel IV i CER-direktivet inte ska tillimpas péd kritiska
verksamhetsutovare inom sektorerna bankverksambhet, finansmarknads-
infrastruktur och digital infrastruktur bor anmélningsskyldigheten, som
utredningen anger, inte gélla for dessa kritiska verksamhetsutovare. Det
behdver dock enligt regeringen, och som bland andra Finansinspektionen
for fram, inte inféras ett sirskilt undantag avseende detta utdver det som
behandlas i avsnitt 5.4.1.

Utredningen foreslar att det i lagen ocksé ska regleras att dels den
myndighet som regeringen bestimmer, dels den kritiska verksamhets-
utdvare som har gjort en anmailan ska delta i kommissionens samrad enligt
artikel 17.2 i CER-direktivet. Den forstnimnda delen behdver inte regleras
i lag (jfr 8 kap. 2 § regeringsformen). Nar det géiller en kritisk verksam-
hetsutovares skyldighet att delta i samradet gor regeringen foljande
overviaganden. Det finns ingen beskrivning i betdnkandet om vilka skyl-
digheter som utredningens forslag skulle innebéra i praktiken. Utred-
ningen anger inte att verksamhetsutovaren inom ramen for samrad skulle
vara skyldig att bidra med information, delta vid moéten eller liknande.
Béde den engelska och franska sprakversionen av direktivet ger dessutom
uttryck for att artikel 17.2 handlar om att kommissionen ska konsultera
bland annat den kritiska verksamhetsutdvaren infor ett beslut om att
betrakta verksamhetsutovaren som en kritisk verksamhetsutovare av
sarskild europeisk betydelse. Formuleringarna i dessa sprakversioner talar
didrmed ndrmast for att artikeln tar sikte pa att bland annat den kritiska
verksamhetsutovaren ska fa tillfille att yttra sig infor beslutet. Direktivet
stiller, enligt regeringens tolkning av detsamma, varken krav pa négot
sarskilt deltagande fran verksamhetsutdvarens sida vid ett samrad enligt
artikel 17.2 eller krav pa medlemsstaterna att infora reglering om sadant
deltagande. Mot denna bakgrund bor det inte inforas sddan reglering i
lagen som utredningen foreslér i denna del.

Utredningen foreslar ocksa att det ska inforas en bestimmelse i lagen
som upplyser om att den myndighet som regeringen bestimmer sé snart
det kan ske ska vidarebefordra den information som finns i en
underrittelse frdn kommissionen till en sddan verksamhetsutdvare som
betraktas som en kritisk verksamhetsutovare av sirskild europeisk
betydelse. Kommissionen ska i sin underrittelse informera den kritiska
verksamhetsutovaren om verksamhetsutdvarens skyldigheter enligt
kapitel IV i CER-direktivet samt fran och med vilken dag dessa skyldig-
heter &r tillimpliga pa entiteten. Underréttelsen innehéller alltsa informa-
tion om skyldigheter for enskilda men vidarebefordran fér inte i sig ndgon
rattsverkan. Det finns didrmed, 4ven med beaktande av underrittelsens
innehéll, ingen anledning att reglera fraigan om en skyldighet att vidare-
befordra informationen i lag (jfr sérskilt 8 kap. 2 § 1 och 2 regerings-
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formen). Detta kan goras pd en annan forfattningsnivd. Utredningens
forslag i denna del bor ddrmed inte genomforas.

7.2 Medverkan till genomf6rande av radgivande
uppdrag

Regeringens forslag

En tillsynsmyndighet ska inom ramen for sin tillsyn medverka till
genomforande av radgivande uppdrag i enlighet med artikel 18 i CER-
direktivet.

Utredningens forslag

Forslaget fran utredningen stimmer delvis &verens med regeringens.
Utredningen foreslar att en kritisk verksamhetsutdovare av sérskild
europeisk betydelse pa begiran av Myndigheten for samhéllsskydd och
beredskap, numera Myndigheten for civilt férsvar (MCF), ska tillhanda-
halla sin riskbedomning och en forteckning &ver relevanta vidtagna
atgirder for motstandskraft. Skyldigheten ska enligt utredningens forslag
gélla fran och med den dag som den kritiska verksamhetsutvaren mottagit
EU-kommissionens underréttelse. Utredningen foreslér att det ska inforas
sirskild reglering i1 vilken det ldmnas upplysning om att radgivande
uppdrag anordnas av kommissionen, att radgivande uppdrag genomfors
inom ramen for tillsyn och vad syftet 4r med ett radgivande uppdrag.

Remissinstanserna

Advokatfirman Kahn Pedersen anser att den av utredningen foreslagna
paragrafen som bland annat upplyser om att ett radgivande uppdrag
anordnas av kommissionen bdr utgd eftersom den bor vara av informativ
art. Transportstyrelsen for fram att det inte framgéar av forslaget att radgiv-
ande uppdrag kan bli aktuellt d&ven for kritiska verksamhetsutovare som
inte 4r av sirskild europeisk betydelse. Ovriga remissinstanser yttrar sig
inte sdrskilt Over forslaget.

Skilen for regeringens forslag
Reglering om radgivande uppdrag i direktivet

Enligt artikel 13.4 i CER-direktivet ska, pa begéran av den medlemsstat
som identifierade den kritiska entiteten och med den berérda kritiska enti-
tetens samtycke, kommissionen anordna radgivande uppdrag i enlighet
med de arrangemang som faststélls i artikel 18.6, 18.8 och 18.9 for att
tillhandahalla rddgivning for den berdrda kritiska entiteten avseende upp-
fyllandet av dess skyldigheter enligt kapitel III, som handlar om kritiska
entiteters motstandskraft och som omfattar artiklarna 12—16. Det radgiv-
ande uppdraget ska rapportera sina slutsatser till kommissionen, medlems-
staten och den berorda kritiska entiteten.



I artikel 18 finns bestimmelser om skyldigheten for kommissionen att i
vissa andra fall anordna radgivande uppdrag och om hur ett radgivande
uppdrag ska rapporteras samt bestimmelser om kommissionens yttrande
till berérd medlemsstat. Kommissionen ska enligt artikel 18.6 anta en
genomforandeakt avseende dessa forfaranden.

Pa motiverad begédran frdn kommissionen eller fran en eller flera
medlemsstater till eller i vilka den samhaéllsviktiga tjansten tillhandahalls,
ska den medlemsstat som har identifierat en kritisk entitet av sarskild
europeisk betydelse som en kritisk entitet enligt artikel 6.1 tillhandahalla
kommissionen viss information i enlighet med artikel 18.3 (jfr dven skél
36). Det ror sig om relevanta delar av riskbeddmningen av kritiska entiteter
(a), en forteckning &ver relevanta atgérder som vidtagits i enlighet med
artikel 13 (b), och tillsyns- eller efterlevnadskontrolldtgérder, inbegripet
bedomningar av efterlevnad eller utfirdade foreldgganden, som dess
behdriga myndighet har vidtagit enligt artiklarna 21 och 22 med avseende
pa den kritiska entiteten (c).

I artikel 18.4 och 18.5 i direktivet finns bestimmelser om rapportering
av slutsatser, om experter i det rddgivande uppdraget och om sékerhets-
godkdnnande av experterna. Dér anges ocksa att programmet for varje rad-
givande uppdrag ska anordnas i samrad med deltagarna och i 6verenskom-
melse med den medlemsstat som har identifierat en kritisk verksamhets-
utdvare av sirskild europeisk betydelse enligt artikel 6.1.

Enligt artikel 18.7 ska medlemsstaterna sikerstilla att kritiska entiteter
av sérskild europeisk betydelse ger det rddgivande uppdraget atkomst till
uppgifter, system och anldggningar som ror tillhandahallandet av deras
samhaéllsviktiga tjdnster som dr nddvéindiga for utférandet av det berdrda
radgivande uppdraget. Radgivande uppdrag ska enligt artikel 18.8 genom-
foras i enlighet med tillimplig nationell rétt i den medlemsstat dir de dger
rum med respekt for den medlemsstatens ansvar for den nationella séker-
heten och skyddet av sina sdkerhetsintressen. Nar kommissionen anordnar
raddgivande uppdrag ska den, enligt artikel 18.9, bland annat ta hinsyn till
rapporterna fran inspektioner som kommissionen har genomfort enligt
vissa EU-forordningar.

Utredningens forslag i denna del

Utredningen konstaterar att artikel 18 i CER-direktivet i stor utstrdckning
reglerar kommissionens forfaranden och i 6vrigt har saddant innehall att
direktivet i denna del kan genomf6ras pa forordningsniva. Utredningen
foreslar dock att det ska inforas viss reglering i den nya lagen om
radgivande uppdrag och att det bland annat ska framga att sddana anordnas
av kommissionen och genomfors inom ramen for en tillsyn.

Utredningen foreslar ocksa att det ska inforas reglering i lagen som
uttrycker att syftet med ett radgivande uppdrag &r att bedéoma de atgérder
som har vidtagits av verksamhetsutdvaren for att uppfylla skyldigheterna
att gora en riskbedomning, vidta atgérder for motstandskraft, inbegripet
genomforande av bakgrundskontroller, samt genomfora incident-
rapportering. For att genomfora artikel 18.4 foreslar utredningen att det
ska inforas en bestimmelse i lagen om att en kritisk verksamhetsutdvare
av sirskild europeisk betydelse pa begiran av MCF ska tillhandahalla den
riskbeddmning som behandlas i avsnitt 8.1 och en forteckning Over
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relevanta vidtagna &tgirder for motstandskraft (jfr avsnitt 8.2). Det
utvecklas inte vilka atgérder som ska anses vara relevanta eller vilken
aktor som ska géra beddmningen av relevansen.

Utredningen foreslar att skyldigheten att tillhandahélla informationen
ska gilla frin och med den dag da verksamhetsutovaren har mottagit
kommissionens underrittelse (se avsnitt 7.1). Skyldigheten att tillhanda-
hélla informationen skulle enligt utredningen kunna intrdffa innan de
tidsfrister som behandlas i avsnitt 8.1 och 8.2 har 16pt ut. Om detta skulle
intrdffa bor MCF enligt utredningens beddémning avvakta med sin begiran
om information, eftersom nagon skyldighet att vidta atgdrder 4nnu inte har
intrétt.

Tillsynsmyndigheten bor enligt utredningen, inom ramen for tillsyn och
sina foreslagna tillsynsbefogenheter, bedéma vilken &tkomst till uppgifter,
system och anldggningar som kréavs for genomforandet av det radgivande
uppdraget i enlighet med artikel 18.7. Detta innebar enligt utredningen att
det inte behover inforas nagon sdrskild skyldighet for den kritiska
verksamhetsutGvaren av sdrskild europeisk betydelse att medverka i det
radgivande uppdraget i enlighet med artikeln. Diremot foreslar utred-
ningen att det ska framgé av regleringen avseende tillsynsmyndighetens
uppdrag att tillsynsmyndigheten, utdver att utdva tillsyn 6ver att lagen och
foreskrifter som meddelats i anslutning till lagen foljs, &ven inom ramen
for tillsyn genomfor radgivande uppdrag.

Utredningen bedomer att artikel 13.4 innebér att kommissionen ska
anordna ett rddgivande uppdrag dven for verksamhetsutovare som inte ar
av sérskild europeisk betydelse om en medlemsstat begir det. En sadan
begéran kraver dock samtycke fran verksamhetsutdvaren. Utredningen
foreslar att det ska regleras i forordning att ett sadant radgivande uppdrag
endast far anordnas efter samtycke.

Vilken reglering om rddgivande uppdrag bor inforas i den nya lagen?

Advokatfirman Kahn Pedersen anser att den av utredningen foreslagna
paragrafen som bland annat upplyser om att ett radgivande uppdrag
anordnas av kommissionen bor utgd eftersom den bor vara av informativ
art. Regeringen instdimmer i att utredningens forslag, av angivet skil, inte
bor genomforas.

Utredningen foreslar, i fraga om genomf6randet av artikel 18.7, att det
ska framga av regleringen avseende tillsynsmyndighetens uppdrag att
tillsynsmyndigheten inom ramen for tillsyn genomfor radgivande
uppdrag. Ett radgivande uppdrag syftar till att géra en beddomning av om
verksamhetsutovaren har uppfyllt sina skyldigheter i enlighet med
direktivet och ddrmed i forlangningen enligt den nya lagen. Mot denna
bakgrund bedomer regeringen, i likhet med utredningen, att tillsyns-
myndigheten &ven bor kunna vidta sadana atgdrder som avses i
avsnitt 10.2 i samband med ett radgivande uppdrag och att det inte krdvs
nagon sérskild reglering i 6vrigt for att genomfora artikel 18.7. Eftersom
det inte &r tillsynsmyndigheten som genomfor ett radgivande uppdrag bor
den av utredningen foreslagna bestimmelsen dock omformuleras nagot.
Det bor i stéllet framga av lagen att en tillsynsmyndighet inom ramen for
tillsyn ska medverka till genomférande av radgivande uppdrag.



For att genomfora artikel 18.3 i CER-direktivet foreslar utredningen att
det ska inforas reglering i lagen om att en kritisk verksamhetsutovare av
sarskild europeisk betydelse pa begidran av MCF ska tillhandahalla den
riskbeddmning som behandlas i avsnitt 8.1 och en forteckning over rele-
vanta vidtagna dtgérder for motstandskraft (jfr avsnitt 8.2). Utredningens
forslag skiljer sig i mindre del &t fran utformningen av artikel 18.3 a och
18.3 b.

Regeringen konstaterar att MCF, i utredningens forslag till forordning,
inte pekas ut som tillsynsmyndighet. Detta bor vara bakgrunden till att
utredningen beddmer att det bor inforas en sérskild skyldighet att Iimna ut
uppgifter till MCF i enlighet med artikel 18.3 (jfr resonemanget avseende
artikel 18.4). Regeringen konstaterar dock, som utredningen, att den myn-
dighet som ska ldmna information till kommissionen enligt artikel 18.3
ocksa behover fa del av uppgifter som inte bor ldmnas av verksamhets-
utdvaren (se artikel 18.3 ¢). Regeringen bedémer, givet detta och det
raddgivande uppdragets syfte, att det framstar som en mer dndamalsenlig
16sning att det ar tillsynsmyndigheten som i stédllet inhdmtar uppgifter
enligt artikel 18.3 a och 18.3 b fran den kritiska verksamhetsutdvaren inom
ramen for sin tillsyn. Tillsynsmyndigheten bor, givet sitt uppdrag, ocksa
kunna bidra till att beddma vilken del av riskbeddmningen som éar relevant
och dven vilka uppgifter om atgérder for motstandskraft som é&r relevanta.
Tillsynsmyndigheten kan dérefter 1dmna uppgifterna vidare till den myn-
dighet som regeringen pekar ut som ansvarig for att 1dmna uppgifter till
kommissionen enligt artikel 18.4. Det bor ddrmed inte inforas nagon
uppgiftsskyldighet for verksamhetsutovaren i forhéallande till MCF i lagen.

Det behover och bor enligt regeringens mening, och till skillnad fran
utredningens forslag, inte heller inforas ndgon annan reglering gillande
radgivande uppdrag. Som Transportstyrelsen for fram kan radgivande
uppdrag bli aktuellt d&ven for kritiska verksamhetsutdvare som inte &r av
sarskild europeisk betydelse. Radgivande uppdrag som har sin grund i
artikel 13.4 kraver dock verksamhetsutdvarens samtycke och kopplat till
denna artikel krévs darfor ingen sdrskild reglering i lagen.

8 Riskbedomning, atgirder for
motstdndskraft och incidentrapportering

8.1 Kritiska verksamhetsutdvares riskbedomning

Regeringens forslag

En kritisk verksamhetsutovare ska gora en riskbedomning senast nio
maénader efter det att verksamhetsutovaren har fétt del av beslutet om
att den har identifierats som kritisk verksamhetsutovare.

Riskbedémningen ska dokumenteras och innehélla en redogdrelse for
alla relevanta risker som skulle kunna leda till en incident.

Riskbedomningen ska uppdateras vid behov och minst vart fjarde ar.
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Regeringen eller den myndighet som regeringen bestimmer ska f&
meddela ytterligare foreskrifter om riskbeddmningen.

Utredningens forslag

Forslaget fran utredningen stdmmer 1 allt vésentligt Overens med
regeringens. Utredningen foreslar att uttrycken risk och riskbeddmning
ska definieras i lag. Utredningens forslag till bemyndigande avser fore-
skrifter, inte ytterligare foreskrifter.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller har inga invéndningar
mot forslaget. Advokatfirman Kahn Pedersen anser att tidsfristen bor
raknas fran nér beslutet om identifiering har fatt laga kraft. Region
Norrbotten och Umed kommun anser att den foreslagna tidsfristen kommer
att bli svér att halla.

Ett flertal remissinstanser, bland andra Svenskt Ndéringsliv, Transport-
styrelsen och Umed kommun, for fram att det finns behov av att klargéra
vad riskbedomningen ska baseras pa, hur riskbeddmningen ska genom-
foras och hur allriskperspektivet ska tillimpas. Energiforetagen Sverige
och Vattenfall AB anser att samma troskelvirden bor anvindas vid
riskbeddmningen som vid identifieringen av kritiska verksamhetsutdvare
och vid beddomningen av om en incident kan medféra en betydande stor-
ning. Svensk Dagligvaruhandel och Svensk Handel beddmer att en risk-
bedomning med krav pa kontinuitetsbedomning skulle vara mer
verkningsfullt &n utredningens forslag. Sveriges universitets- och
hogskoleforbund (SUHF) efterfragar fortydliganden gillande om risk-
bedémningen ska avse hela verksamheten dven om tillhandahallandet av
den samhéllsviktiga tjansten utgdr en avgransad och mindre del av verk-
samheten. Sdffle kommun vill att uttrycket hot anvidnds i sammanhanget
eftersom alla handelser som kan foranleda en incident inte &r riskbaserade,
till exempel nér det dr fraga om aktorsdrivna hot. Tech Sverige anser att
det ar oklart om riskbedémningen ska fokusera pa konsekvenser for sjilva
verksamhetsutovaren eller for samhéllet.

Flera remissinstanser uttalar sig gillande hur ofta riskbedémningen bor
uppdateras. Affdrsverket svenska krafindt, E-hdlsomyndigheten, Sveriges
metereologiska och hydrologiska institut (SMHI) och Transportstyrelsen
anser att en uppdatering vart fjarde ar ar for sdllan. SMHI for fram att den
bortre tidsgriansen riskerar att bli normerande. Svensk Dagligvaruhandel
anser att fyra ar ar en rimlig tidsgréns for uppdatering, forutsatt att det inte
intrdffar ndgot som foranleder uppdatering innan dess, eftersom ett kortare
uppdateringsintervall riskerar att skapa en administrativ borda utan
motsvarande mervérde. Linsstyrelsen i Norrbottens ldn anser att uppdater-
ingsintervallet bor harmonisera med vad som giller for risk- och
sarbarhetsanalyser enligt forordningen om statliga myndigheters bered-
skap. Sdkerhetspolisen anser att riskbeddomningen bdr uppdateras minst
vartannat ar, i enlighet med vad som géller for en sékerhetsskyddsanalys
enligt sdkerhetsskyddslagen. Umeé kommun anser att det bor stillas krav
pa systematik i arbetet med att uppdatera riskbedémningarna for att
sékerstdlla att arbetet paborjas i tid.



Affarsverket svenska kraftndt, Energiforetagen Sverige och Vattenfall
AB for fram att det bor tydliggoras vad som kan foranleda ett behov av att
uppdatera riskbedomningen i fortid. Vattenfall AB dnskar dven ett fortyd-
ligande av om det dr verksamhetsutovaren eller tillsynsmyndigheten som
ska avgdra nér det finns behov av att genomfora en uppdatering av risk-
beddmningen.

Ett antal remissinstanser, bland andra Ldnsstyrelsen i Sédermanlands
ldn, Malmo kommun och Myndigheten for psykologiskt forsvar, resonerar
kring forhallandet till de riskbedémningar och analyser som ska genom-
foras enligt annan reglering, exempelvis de som foljer av forordningen om
statliga myndigheters beredskap, lagen (2006:544) om kommuner och
regioners atgirder infér och vid extraordinira hindelser och hojd
beredskap samt NIS 2-direktivet.

Ett flertal remissinstanser, bland andra Inspektionen for vdrd och
omsorg (IVO), Léinsstyrelsen i Visterbottens ldn och Sékerhetspolisen, har
synpunkter pd utredningens forslag till reglering géillande foreskriftsratt
och resonerar kring hur foreskrifterna ska utformas.

Skilen for regeringens forslag
Riskbedomning enligt direktivet

Artikel 2.7 i CER-direktivet definierar riskbedomning som den 6vergrip-
ande processen for att faststilla arten och omfattningen av en risk genom
att identifiera och analysera potenticlla relevanta hot, sarbarheter och faror
som skulle kunna leda till en incident och genom att utviardera den potenti-
ella forlusten eller storningen i samband med tillhandahéllandet av en
samhaéllsviktig tjénst till foljd av den incidenten. Uttrycket risk definieras
i artikel 2.6 som risk for forlust eller stérning orsakad av en incident, som
ska uttryckas som en kombination av omfattningen av forlusten eller stor-
ningen och sannolikheten for att incidenten intréffar.

Medlemsstaterna ska enligt artikel 12.1 i direktivet sékerstélla att krit-
iska entiteter gor en riskbeddmning inom nio manader fran mottagandet
av den underrittelse som avses i artikel 6.3 och dérefter nir det &r
nddvindigt och minst vart fjarde ar. I artikeln anges vidare att riskbedom-
ningen ska goras pa grundval av medlemsstaternas riskbedémningar och
andra relevanta informationskéllor samt att den ska goras for att bedoma
alla relevanta risker som kan stora tillhandahallandet av deras samhills-
viktiga tjénster.

Riskbedomningen ska enligt artikel 12.2 innehalla en redogorelse for
alla relevanta risker for naturolyckor och risker orsakade av ménniskan
som skulle kunna leda till en incident. Detta inkluderar risker av
sektorsdvergripande eller grédnsdverskridande slag, olyckor, natur-
katastrofer, hot mot folkhélsan och hybridhot samt andra antagonistiska
hot, inklusive terroristbrott. Riskbedomningen ska enligt samma artikel
beakta den grad till vilken andra sektorer som anges i direktivets bilaga &r
beroende av den samhallsviktiga tjanst som tillhandahalls av den kritiska
entiteten och den grad till vilken den kritiska entiteten dr beroende av
samhéllsviktiga tjanster som tillhandahalls av andra entiteter i sddana
andra sektorer, inbegripet i angrinsande medlemsstater och tredjelédnder i
forekommande fall.
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Uttrycket incident avser enligt artikel 2.3 i CER-direktivet varje
héndelse som kan medfora en betydande storning, eller som medfor en
storning, av tillhandahéllandet av en samhaillsviktig tjénst, inbegripet nir
den paverkar de nationella system som skyddar réttsstatens principer. |
artikel 15 finns en icke uttommande upprikning av vad som ska beaktas
vid beddmningen av om en storning dr betydande.

Med hénvisning till skyldigheten for medlemsstater att sikerstdlla att
kritiska entiteter gor en riskbedomning bor reglering om detta inforas i den
nya lagen. Frdgan om hur pass detaljerad reglering som bor inforas i den
nya lagen behandlas nedan.

Riskbedémningens innehdll bor i huvudsak regleras pd ldgre

forfattningsnivd

Utredningen foreslar att det i den nya lagen ska foreskrivas att risk-
bedomningen ska innehdlla en redogdrelse for alla relevanta risker som
skulle kunna leda till en incident samt att nirmare bestimmelser om hur
riskbedomningen ska goras och vad den ska innehalla ska inforas pa lagre
forfattningsniva an lag. Flera remissinstanser for fram synpunkter gillande
utredningens forslag kring riskbedémningens genomfoérande och innehall.
Bland andra Svenskt Néringsliv framhéller att det bland annat finns behov
av att tydliggéra vad riskbeddmningen ska baseras pd, hur risk-
bedémningen ska genomforas, hur allriskperspektivet ska tillimpas och att
allriskperspektivets innebord behdver konkretiseras.

Utredningens forslag innebér att skyldigheten att gora en riskbedomning
regleras pé ett dvergripande sétt i den foreslagna lagen. De som kan réknas
som kritiska verksamhetsutovare bedriver verksamhet inom vitt skilda
sektorer och deras verksamheter kan se mycket olika ut. Det dr varken
lampligt eller mojligt att fullt ut, pa ett sétt som &r relevant for samtliga
verksamhetsutdvare, i den nya lagen reglera vilka riskbedémningar
verksamhetsutGvarna bor gora. Regeringen bedomer darmed i likhet med
utredningen att det endast bor foreskrivas i lagen att riskbedémningen ska
innehélla en redogorelse for alla relevanta risker som skulle kunna leda till
en incident.

Regeringen konstaterar att forslaget i denna del, pad samma sétt som i
artikel 12.2 1 CER-direktivet, innebér att allriskperspektivet avgransas till
att avse relevanta risker som skulle kunna leda till en incident, det vill sdga
en hindelse som kan medfora en betydande storning, eller som medfor en
storning av tillhandahéllandet av en samhaéllsviktig tjanst (artiklarna 2.3
och 15). Detta allriskperspektiv innebér att bland annat omvérldsfaktorer
samt den kritiska verksamhetsutovarens individuella och sektorsspecifika
forutséttningar ar relevanta vid riskbedomningen, inklusive vid bedom-
ningen av vilka risker som é&r relevanta och som skulle kunna leda till en
incident. Med hénsyn till detta och till sektorernas bredd beddmer
regeringen att reglering avseende riskbeddémningens genomférande och
innehdll, inklusive fragor om eventuella troskelvirden som ndmns av
Energiforetagen Sverige och Vattenfall AB, bor regleras ndrmare i forord-
ning eller i foreskrifter som meddelas av en myndighet. Riskbedomningen
bor bland annat, pa sitt som kommer till uttryck i artikel 12.2, ta hdnsyn
till antagonistiska hot. Det finns, givet den i avsnitt 8.3 foreslagna defini-



tionen av uttrycket incident, inte anledning att lata detta komma till uttryck
pa sitt som Sdffle kommun foreslar.

Svensk Dagligvaruhandel och Svensk Handel for fram att en riskbedom-
ning med krav pa kontinuitetsbeddmning skulle vara mer verkningsfullt 4n
direktivets allriskperspektiv och utredningens forslag. Riskbedomningen
ska dock enligt artikel 12.2 i direktivet innehélla en redogorelse for alla
relevanta risker som skulle kunna leda till en incident. Regeringen
konstaterar vidare att CER-direktivet syftar till att starka kritiska entiteters
motstandskraft, vilket i1 artikel 2.2 definieras som en Kkritisk entitets
forméga att forebygga, skydda mot, reagera pd, std emot, begrénsa,
absorbera, anpassa sig till och dterhdmta sig fran en incident. Risk-
bedomningen ir enligt direktivet, och dven utredningens forslag, en av
grundvalarna for de Aatgirder for motstdndskraft som en kritisk
verksamhetsutovare ska vidta. Med hénsyn till detta, och till foreslagen
definition av uttrycket motstandskraft i avsnitt 8.2, bor formagan att
bibehalla kontinuiteten i tillhandahéllandet av den samhallsviktiga tjansten
vara en central del av de kritiska verksamhetsutdvarnas skyldigheter.
Regeringen anser att det inte behover foreskrivas sidrskilt att risk-
bedémningen dven syftar till att bidra till sddan kontinuitet.

Naér det géller Tech Sveriges synpunkt att det &r oklart om riskbedom-
ningen ska fokusera p& konsekvenser for den kritiska verksamhets-
utovaren eller for samhéllet konstaterar regeringen att den i direktivet
angivna kopplingen mellan riskbedomningen och direktivets incident-
begrepp bor innebira att bedomningen ska fokusera pa den kritiska
verksamhetsutdvarens tillhandahéllande av en sambhéllsviktig tjénst. De
kritiska verksamhetsutdvarnas samlade forméga att tillhandahélla sam-
hillsviktiga tjanster innebdr dock givetvis positiva effekter for samhallet i
stort.

Gallande till exempel SUHF:s fraga om riskbedomningen ska avse hela
verksamheten dven i fall dér tillhandahallandet av den samhéllsviktiga
tjinsten utgdr en avgransad och mindre del av verksamheten konstaterar
regeringen att en verksamhetsutovare som utgangspunkt bor omfattas i sin
helhet av regleringen (se avsnitt 5.2). Detta forhallningssétt bor gélla d&ven
i forhéllande till kravet pa att gora en riskbeddmning. Riskbedomningens
fokus ska enligt artikel 12.2 i CER-direktivet vara pa sddant som kan leda
till en incident, det vill sdga héndelser som kan medfora en betydande
storning eller som medfor en storning av tillhandahéllandet av en
samhéllsviktig tjdnst (se artikel 2.3 och 2.5). Det bdr didrmed vara
verksamhetsutdvarens ansvar att bedoma hur héndelser i samtliga
verksamhetsgrenar kan paverka den samhaillsviktiga tjansten.

CER-direktivet stiller inte nagot krav pa att riskbedomningen ska doku-
menteras utan anger endast att den ska goras. Med hédnsyn till att risk-
beddémningen foreslds beaktas vid vidtagandet av sadana atgirder for
motstandskraft som behandlas 1 avsnitt 8.2 och till att tillsynsmyndigheten
bdr kunna granska huruvida en kritisk verksamhetsutdvare har uppfyllt
sina skyldigheter kopplat till riskbedomningen bor det i lagen anges att
riskbeddmningen ska dokumenteras. I den man det behdvs ndrmare
reglering nér det géller kravet pd dokumentation bor detta inforas pa lagre
forfattningsniva én lag.

De fragor om foreskriftsrittens fordelning och om foreskrifternas
utformning som vicks av bland andra IVO, Ldnsstyrelsen i Visterbottens
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ldn och Sdkerhetspolisen behandlas inte i denna lagradsremiss eftersom
det ror sig om sddant som inte bor regleras i lag.

Utredningen foreslar att uttrycken risk och riskbeddmning ska definieras
i lagen och regeringen konstaterar att definitionerna i allt vésentligt mot-
svarar regleringen i CER-direktivet. Uttrycket risk forekommer dock &dven
iutredningens forslag till reglering géllande sanktionsavgiftens storlek och
regeringen har svért att se att uttrycket, ndr det anviands i det samman-
hanget, skulle ha samma betydelse som kommer till uttryck i den
foreslagna definitionen. Regeringen ser inte heller ndgot behov av att
uttrycken definieras i lagen. Det 4r i stillet tillrdckligt att det pé ett tydligt
sdtt anges i bland annat forfattningskommentaren vad uttrycken betyder
nér de anvénds i lagen.

Riskbedomningens forhallande till andra liknande bedémningar

I artikel 12.2 i CER-direktivet anges att om en kritisk entitet, i enlighet
med skyldigheter som foreskrivs i andra réttsakter, har gjort andra
riskbedomningar eller utarbetat dokument som é&r relevanta for dess risk-
bedomning av kritiska entiteter fir den anvidnda dessa bedomningar och
dokument for att uppfylla kraven i artikeln. Nér en behorig myndighet
utdvar sina tillsynsfunktioner fir den enligt samma artikel sl fast att en
befintlig riskbeddmning som gjorts av en kritisk entitet och som omfattar
de risker och den beroendegrad som avses i artikeln helt eller delvis upp-
fyller berérda skyldigheter.

Regeringen bedomer, i likhet med utredningen, att riskbedémningens
forhallande till andra liknande bedémningar inte behdver regleras sérskilt
i lagen eftersom det oavsett far anses ligga i tillsynsmyndighetens uppdrag
att beakta siddana vid bedomningen av om en verksamhetsutovare har
uppfyllt kraven pa riskbedomning eller inte. Regeringen anser vidare att
det inte bor anges vilka andra réttsakter som avses eftersom det som ska
bedomas dr om den kritiska verksamhetsutovarens riskbedémning som
sadan uppfyller kraven, inte vilket regelverk som ligger till grund for den.

Angédende de synpunkter om behovet av att samordna, sla ihop eller
harmonisera uttryck och metodik i férhéllande till andra riskbedomningar
som bland andra Lénsstyrelsen i Sédermanlands ldn och Malmé kommun
for fram konstaterar regeringen att de uttryck som anvénds i den foreslagna
lagen nidr det géller riskbedomningen 6verensstimmer med direktivets
utformning. Regeringen beddmer att den foreslagna regleringen dr nod-
vindig for att genomfora direktivet i Sverige pa ett korrekt sitt. En
verksamhetsutdvare dr dock inte forhindrad att genomfora olika risk-
beddmningar pa ett samordnat sétt forutsatt att kraven i den nya lagen
uppfylls.

Tidsfrister och skdl for uppdatering av riskbedomningen

Enligt artikel 12.1 i CER-direktivet ska medlemsstaterna sikerstilla att
kritiska entiteter gor en riskbeddmning inom nio ménader frén
mottagandet av den underrittelse som avses i artikel 6.3 (se avsnitt 6.4)
och dérefter ndr det dr nddvindigt och minst vart fjirde &r. Risk-
beddmningen ska enligt samma artikel géras pa grundval av medlems-
staternas riskbedomningar (se avsnitt 6.1) och andra relevanta
informationskéllor, for att bedoma alla relevanta risker som kan stora



tillhandahallandet av de kritiska entiteternas samhéllsviktiga tjanster. Vid
beddmningen av om en ny riskbedémning ar nddvéndig ska de kritiska
entiteterna ta hinsyn till sina specifika omsténdigheter och utvecklingen
av riskerna (skal 28).

Utredningen foreslar att riskbedomningen ska goras senast nio manader
efter att verksamhetsutovaren har fatt del av beslutet om att den har
identifierats som kritisk verksamhetsutovare och att riskbedémningen ska
uppdateras vid behov men minst vart fjarde ar. Nar det géller tidsfristen
inom vilken den forsta riskbeddmningen ska vara genomford for Region
Norrbotten fram att den dr for kort och Umed kommun anser att kravet vid
tidsfristens utgéng bor vara att verksamhetsutovaren bedriver det systema-
tiska arbete som krévs. Regeringen konstaterar dock att niomanaders-
fristen, och kravet pé att riskbedomningen ska vara gjord inom denna tid,
foljer direktivets utformning. Riskbeddmningen ska dessutom enligt
artikel 13.1 1 CER-direktivet ligga till grund for de kritiska entiteternas
atgirder for motstandskraft, och for dessa giller en tidsfrist om tio
maénader frdn och med mottaganden av underrittelsen om identifiering
som kritisk entitet (se avsnitt 6.2). Det dr dirmed inte mojligt att foreskriva
en langre frist eller att ange att kravet vid fristens utgang ska avse nagot
annat in riskbedomningens genomforande. Vad som avses med uttrycket
har fatt del av behandlas i avsnitt 6.4.

Regeringen instimmer i utredningens uppfattning att det bor anges att
riskbeddmningen ska uppdateras vid behov. Géllande det som Affdirsverket
svenska krafindt, Energiforetagen Sverige och Vattenfall AB for fram om
behovet av fortydligande av vad som kan utgéra skél for uppdatering gor
regeringen foljande dvervdganden. Bedomningen géillande behovet av en
ny riskbedémning innan den bortre tidsfristen 16per ut bor, i enlighet med
direktivets skél 28, goras med hdnsyn till den kritiska verksamhets-
utovarens specifika omstidndigheter och utvecklingen av riskerna.
Bedomningen bor bland annat utgé fran dels den aktuella verksamheten
och hur denna utvecklas, dels hur riskerna som sadana utvecklas. Den
sammantagna innebdrden av dessa kriterier &r att riskbedomningen ska
hallas aktuell. Regeringen anser inte att bedomningskriterierna i artikel 28
behover anges i lag eftersom de och kravet pa aktualitet far anses folja av
uttrycket vid behov. Det ar varken lampligt eller mojligt att fullt ut, pa ett
sitt som é&r relevant for samtliga verksamhetsutovare, i den nya lagen
reglera vad som utgér skél for en uppdatering. I den mén det for vissa
sektorer finns behov av specifika bedomningskriterier bor dessa anges pa
lagre forfattningsniva én lag.

Advokatfirman Kahn Pedersen for fram att den initiala tidsfristen bor
rdknas fran att beslutet om identifiering har fatt laga kraft. Detta eftersom
beslut om identifiering bor kunna dverklagas och eftersom ett beslut om
inhibition 1 en saddan process i annat fall blir verkningsldst. Regeringen
konstaterar dock att det i direktivet anges att niomanadersfristen ska rdknas
fran och med mottagandet av underrdttelsen om identifiering. Den av
Advokatfirman Kahn Pedersen foreslagna éndringen skulle ddrmed inne-
bara att direktivet inte genomfors pa ett korrekt sitt. Enligt regeringens
mening far en forsening av verksamhetsutdvarens riskbedomning pa grund
av en Overklagandeprocess avseende ett beslut om identifiering i stéllet
beaktas av tillsynsmyndigheten inom ramen foér bedomningen av vilka
tillsynsétgiarder som bor vidtas i forhallande till verksamhetsutovaren.
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Bland andra Affarsverket svenska kraftnat, SMHI och Sdkerhetspolisen
anser att en uppdatering vart fjarde ar &r for séllan med hénsyn till att de
risker och hot som ska beddmas kan utvecklas snabbare dn sa. Som fram-
gér av direktivet och som utredningen konstaterar aktualiseras dock den
bortre tidsfristen om fyra &r endast nir det inte varit nodvéndigt att gora
en ny riskbeddmning innan dess. Fragan om huruvida en riskbeddmning i
det enskilda fallet borde ha uppdaterats tidigare kan hanteras inom ramen
for tillsynen och det finns inte skil att korta den bortre tidsgransen for alla
verksamhetsutdvare. Regeringen beddmer, till skillnad fran SMHI, inte
heller att det finns en risk for att den bortre tidsgrédnsen skulle bli
normerande. En underlatenhet att uppdatera en riskbeddmning, trots att
behov av detta har funnits, kan pé sétt som behandlas i avsnitt 11 leda till
ingripanden och i vissa fall till hdga sanktionsavgifter.

Sakerhetspolisen for dven fram att uppdateringsfrekvensen bor harmo-
niseras med vad som giller for en sédkerhetsskyddsanalys enligt
sdkerhetsskyddslagen och att det skulle skapa storre tydlighet och incita-
ment att nyttja de synergieffekter som uppstar. Linsstyrelsen i Norrbottens
ldn for fram en liknande synpunkt géllande risk- och sarbarhetsanalyser
enligt forordningen om statliga myndigheters beredskap. Regeringen
konstaterar dock, utdver det som har angetts ovan som skél mot att gora
en dndring i forhallande till utredningens forslag, att fristerna raknas fran
det att verksamhetsutdvaren har identifierats som kritisk respektive fran
det att verksamhetsutovaren har genomfort sin forsta riskbedomning. En
kortare frist skulle ddirmed inte innebédra ndgon automatisk synkronisering
med till exempel fristen for sdkerhetsskyddsanalys enligt sdkerhetsskydds-
lagen. Eftersom en kritisk verksamhetsutovare kan vilja att genomfora nya
riskbedomningar oftare &n vart fjirde ar kan en synkronisering med
liknande bedomningar i stéllet uppnas pa verksamhetsutdvarens initiativ.

8.2 Atgirder for motstindskraft

Regeringens forslag

En kritisk verksamhetsutévare ska vidta lampliga och proportionella
tekniska, sdkerhetsmidssiga och organisatoriska atgérder for att séker-
stdlla sin motstandskraft (atgirder for motstandskraft). Atgirderna for
motstandskraft ska vidtas pa grundval av verksamhetsutdvarens risk-
beddémning och annan relevant information samt inkludera atgérder
som &r nodvindiga for att

1. forhindra att incidenter intraffar,

2. sikerstilla ett tillfredsstdllande fysiskt skydd av lokaler och kritisk
infrastruktur,

3. reagera pa, std emot och begrinsa konsekvenserna av incidenter,

4. aterhdmta sig fran incidenter,

5. sdkerstilla en &ndamélsenlig hantering av personalsékerhet,
inbegripet att gora en befattningsanalys och genomfora bakgrunds-
kontroller, och

6. oOka kunskapen och medvetenheten om étgérderna for motstands-

kraft hos berdrd personal.



Verksamhetsutovaren ska upprétta och fo6lja en plan for motstandskraft
som beskriver de atgérder som har vidtagits eller ska vidtas enligt ovan.

En kritisk verksamhetsutovare ska utse en kontaktpunkt for tillsyns-
myndigheten.

Uttrycket motstandskraft ska i lagen definieras som formagan att
forebygga, skydda mot, reagera pa, std emot, begransa konsekvenserna
av, absorbera, anpassa sig till och aterhdmta sig fran en incident.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela ytterligare foreskrifter om atgérder for motstandskraft.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis Gverens med regeringens.
Utredningen foreslar inte att det ska anges att dtgirderna for motstands-
kraft ska vara lampliga. Vidare foreslar utredningen att det ska anges att
atgdrderna ska utga fréan ett allriskperspektiv. Utredningen foreslar att det
ska anges att kritiska verksamhetsutovare ska tillimpa en plan for
motstandskraft eller ett eller flera likvardiga dokument. Enligt utred-
ningens forslag ska kritiska verksamhetsutovare utse en samverkans-
ansvarig som ska vara en kontaktpunkt for berdrda myndigheter.
Utredningen foreslér inte att bemyndigandet att meddela foreskrifter &ven
ska avse regleringen om kontaktpunkten. Utredningens forslag till
bemyndigande avser vidare foreskrifter, inte ytterligare foreskrifter.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller yttrar sig inte sérskilt
Over forslaget. Region Norrbotten stodjer forslaget om vilka sérskilda
skyldigheter som en identifierad verksamhetsutdvare ska fa enligt
utredningens forslag. Region Ostergétland stiller sig bakom forslaget om
krav pa proportionerliga atgéarder som utgar fran ett allriskperspektiv for
att sikerstdlla motstandskraften och att atgirderna som har vidtagits eller
ska vidtas ska beskrivas i en plan.

Livsmedelsverket, Svensk Dagligvaruhandel och Svensk Handel anser
att det bor krévas att atgérderna for motstandskraft, utover att de ska vara
proportionerliga, &r lampliga. Trelleborgs kommun anser att det behdvs en
klargorande beskrivning av vad ordet motstdndskraft har for innebord.

Flera remissinstanser har synpunkter pa vissa uttryck som anviands i
utredningens forslag. Ett stort antal ldnsstyrelser, bland andra Ldns-
styrelserna i Blekinge lin, Uppsala ldn och Vistmanlands lin, for fram att
uttrycket tekniska, sdkerhetsméssiga och organisatoriska atgarder for att
sakerstélla motstandskraft riskerar att skapa begreppsforvirring jamfort
med andra omraden och standarder dér sddana atgirder utgér delméngder
av sikerhetsatgdrder och bedomer att ett ensande av uttrycken hade varit
att foredra. Lansstyrelsen i Kalmar ldn anser att uttrycken organisatoriska,
personrelaterade, tekniska och fysiska atgirder ska anvindas eftersom
dessa dr etablerade inom béde privat och offentlig sektor. Séffle kommun
anser att redan etablerade uttryck bor anvindas framfor introduktion av
nya sdsom sikerhetsméssiga atgarder.

Nagra remissinstanser uttalar sig i frdga om allriskperspektivet.
Energiféretagen Sverige och Vattenfall AB efterfragar en tydligare defini-
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tion av vilken riskacceptans som ska gilla och dirmed nir en risk-
hanteringsétgérd blir nddvéndig att vidta. Goteborgs kommun for fram att
uttrycket allriskperspektiv sdllan anvdnds inom ramen fér kommuners
arbete med civil beredskap och darfor behdver definieras tydligare.
Kommunen anser dven att allriskperspektivet kan innebéra en stor ekono-
misk paverkan. Enligt Netnod bor regleringen, utover allriskperspektivet
och dess fokus pé risker som dr “known knowns”, dven beakta “known
unknowns” och till viss del “unknown unknowns”. Netnod anser éven att
regleringen borde ge verksamhetsutdvare konkreta scenarier att utgé frén
nér de genomlyser sina verksamheter.

Vissa remissinstanser har synpunkter pa utredningens forslag om vad
atgdrderna ska vara nodvéndiga for. Energiforetagen Sverige anser att
lagen bor inkludera specifika krav pé riskhanteringsatgirder och tydligt
ange nivan for dessa atgérder for att undvika godtyckliga beslut. GovSec
Sweden AB, LawSec Sweden AB och Prolegia Research AB anser att
regleringen om atgirder for personalsikerhet dr for allmént héllen och att
det bor anges att vikten av en deltagandes lojalitet och palitlighet fran
sdkerhetssynpunkt samt omsténdigheter som kan antas innebédra sérbar-
heter i sdkerhetshinseende ska beaktas. Malmé kommun for fram att det
skulle kunna forekomma intressekonflikter kring de &tgérder som kritiska
verksamhetsutdvare ska vidta, exempelvis nir det kommer till att
sdkerstilla ett tillfredsstdllande skydd av lokaler och kritisk infrastruktur i
fall diar kommunal mark nyttjas av verksamhetsutdvare. Sveriges
meteorologiska och hydrologiska institut (SMHI) betonar att atgérder for
motstdndskraft enligt direktivet ska inkludera atgérder som dr nddvandiga
for att bland annat forhindra incidenter fran att uppstd, med vederbdorlig
hansyn till atgarder for katastrofriskreducering och klimatanpassning.

Ett par remissinstanser uttalar sig om det av utredningen foreslagna
kravet pa att en kritisk verksamhetsutovare ska utse en samverkans-
ansvarig. Likemedelsverket for fram att det saknas information gillande
vilka krav som ska stillas pd verksamhetsutovaren avseende kommuni-
kation med tillsynsmyndigheten om den samverkansansvarige. Siffle
kommun 6nskar att det klargdrs om samverkansansvarig r detsamma som
inriktning- och samordningskontakt enligt ramverket Gemensamma
grunder.

Umed kommun for fram att krav pa enskilda planer riskerar att leda till
att inneborden, effekten och behovet av att systematiskt arbeta med planen
forbises till formén for att planen ska existera i nagon form.

Nagra remissinstanser uttalar sig géllande de myndighetsuppdrag som
utredningen anser bor beslutas. Malmé kommun é&r positiv till utred-
ningens forslag att Myndigheten for samhéllsskydd och beredskap,
numera Myndigheten for civilt forsvar, bor fa i uppdrag att tillsammans
med tillsynsmyndigheterna se dver behovet av att anpassa och komplettera
stddmaterial for att detta ska kunna anvéndas av kritiska entiteter.
Nyndishamns kommun dr positiv till utredningens forslag att Forsvars-
hogskolan ska fa i uppdrag att ta fram och tillhandahélla en utbildning for
de som ansvarar for sdkerheten hos kritiska verksamhetsutovare.



Skilen for regeringens forslag
Regleringen i direktivet och utredningens forslag

Enligt artikel 13.1 i CER-direktivet ska medlemsstaterna sikerstélla att
kritiska entiteter vidtar lampliga och proportionella tekniska, sidkerhets-
méssiga och organisatoriska atgérder for att sikerstélla sin motstdndskraft,
pa grundval av den relevanta information som tillhandahélls av medlems-
staterna om medlemsstaternas riskbedomning samt resultatet av risk-
bedomningen av kritiska entiteter, inbegripet atgérder som ar nddvindiga
for att

e forhindra incidenter fran att uppstd, med vederborlig hénsyn till
atgérder for katastrofriskreducering och klimatanpassning (a)

o sikerstilla ett tillfredsstillande fysiskt skydd av deras lokaler och
kritiska infrastruktur, med vederborlig hinsyn till exempelvis stéangsel,
barridrer, verktyg och rutiner for dvervakning av omradesgrénser,
detektionsutrustning och atkomstkontroller (b)

e reagera pd, std emot och begridnsa konsekvenserna av incidenter, med
vederborlig hinsyn till genomforandet av risk- och krishanterings-
forfaranden och protokoll samt varningsrutiner (c)

o aterhdmta sig fran incidenter, med vederborlig hinsyn till atgérder for
driftskontinuitet och identifiering av alternativa forsérjningskedjor, for
att ateruppta tillhandahéllandet av den samhéllsviktiga tjinsten (d)

o sikerstilla en dndamadlsenlig hantering av personalsikerhet, med
vederborlig hinsyn till dtgirder sdsom faststidllande av kategorier av
personal som utfor kritiska funktioner, faststillande av atkomst-
rattigheter till lokaler, kritisk infrastruktur och kénslig information,
inrdttande av forfaranden for bakgrundskontroller i enlighet med
artikel 14 och faststillande av de kategorier av personer som maste
genomga sddana bakgrundskontroller samt faststdllande av lampliga
utbildningskrav och kvalifikationer (e)

e (Oka medvetenheten om de atgdrder som anges i leden a—e hos berord
personal, med vederbdrlig hansyn till utbildningskurser, informations-
material och 6vningar (f).

Vid tillimpning av artikel 13.1 e ska medlemsstaterna, enligt andra stycket
i samma artikel, sékerstdlla att kritiska entiteter beaktar externa tjdnste-
leverantorers personal vid faststdllandet av kategorier av personal som
utfor kritiska funktioner.

I direktivets skél 29 anges att atgérderna ska vara lampliga och propor-
tionella i forhallande till de risker som den kritiska entiteten stélls infor.
Atgirderna ska vidtas i syfte att forebygga, skydda mot, reagera pa, sti
emot, begrdnsa, absorbera, anpassa sig till och aterhdmta sig efter en
incident. De kritiska entiteterna bor vidta dessa atgérder i enlighet med
direktivet, men den detaljerade utformningen och omfattningen av
atgdrderna bor avspegla de olika risker som varje kritisk entitet har
identifierat inom ramen for sin riskbedomning av kritiska entiteter och
sardragen hos den entiteten pa ett andamalsenligt och proportionerligt sétt.
Kraven géllande att vidta atgérder for motstandskraft ska enligt artikel 6.3
gélla frdn och med tio ménader efter dagen for underrittelsen om att
entiteten har identifierats som kritisk (se avsnitt 8.2).
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I skél 3 i direktivet ndmns bland annat att det finns en 6kad fysisk risk
pa grund av naturkatastrofer och klimatfordndringen, som leder till att
extrema vaderhéndelser blir allt vanligare och mer omfattande och medfor
langsiktiga fordndringar i genomsnittliga klimatférhéllanden som kan
minska kapaciteten, effektiviteten och livslangden for vissa typer av infra-
struktur om det inte vidtas klimatanpassningsatgérder.

Med uttrycket motstandskraft avses enligt artikel 2.2 i direktivet en
kritisk entitets forméga att forebygga, skydda mot, reagera p4, std emot,
begrinsa, absorbera, anpassa sig till och aterhdmta sig fran en incident.
Uttrycket incident avser enligt artikel 2.3 varje hindelse som kan medfora
en betydande storning, eller som medfor en stdrning, av tillhandahallandet
av en samhillsviktig tjénst, inbegripet nir den péverkar de nationella
system som skyddar réttsstatens principer.

Enligt utredningens forslag ska kritiska verksamhetsutovare vidta tekni-
ska, sdkerhetsméssiga och organisatoriska atgirder for att sdkerstélla sin
motstindskraft. Atgirderna ska utgd fran ett allriskperspektiv och vara
proportionella i forhallande till risken. De ska vidtas pa grundval av verk-
samhetsutovarens riskbeddmning samt annan relevant information och
inkludera atgdrder som ar nodvindiga for att

1. forhindra incidenter frén att uppsta,

2. reagera p4, std emot och begrénsa konsekvenserna av incidenter,

3. aterhdmta sig fran incidenter,

4. sékerstélla ett tillfredsstdllande fysiskt skydd av lokaler och kritisk
infrastruktur,

5. sékerstilla en dndamalsenlig hantering av personalsékerhet, och

6. 6ka kunskapen om atgérderna for motstandskraft hos berérd personal.

Kritiska verksamhetsutévare bor vara skyldiga att vidta dtgdrder for att
sdkerstdlla sin motstandskraft

Utredningen foreslar att de kritiska verksamhetsutovarna ska vidta
atgirder for att sikerstélla sin motstandskraft samt att atgarderna bland
annat ska vara nodvindiga for att uppna de i artikel 13.1 a—f i CER-
direktivet uppraknade syftena. Utredningens upprakning foljer i huvudsak
direktivets utformning. I utredningens forslag ndmns dock inte de sér-
skilda hénsyn och de exempel pé atgdrder som anges i artikel 13.1 a—f.
Utredningen anser att dtgérderna for motstandskraft bor regleras narmare
i foreskrifter som meddelas av en myndighet.

Regeringen konstaterar att atgérdernas syfte enligt artikel 13.1 i CER-
direktivet bor vara att sékerstilla den kritiska entitetens motstandskraft
som uttrycket motstandskraft definieras i artikel 2.2. Nér det giller defini-
tionen av uttrycket motstandskraft for Trelleborgs kommun fram att det
behovs en klargdrande beskrivning av vad det omfattar. Utredningen beror
inte uttrycket ndrmare. Regeringen konstaterar att uttrycket definieras i
artikel 2.2 i CER-direktivet som en kritisk entitets formaga att forebygga,
skydda mot, reagera pa, std emot, begrinsa, absorbera, anpassa sig till och
aterhdmta sig fran en incident. Nér det géller innebdrden av nyss namnda
uttryck, till exempel absorbera, konstaterar regeringen att varken
direktivet eller betdnkandet innehaller ndgon klargérande beskrivning av
uttryckens innebdrd. Det bor inte heller krévas nagot fortydligande i lagen
utan det racker enligt regeringens mening att konstatera att det handlar om



att vidta atgérder som krdvs for att begridnsa konsekvenserna av en
intréffad incident och for att forhindra en potentiell incident. Regeringen
bedomer, i likhet med utredningen, att det finns ett virde i att anvdnda
uttrycket motstdndskraft i lagen pa samma sétt som i CER-direktivet.
Regeringen bedomer att definitionen, tillsammans med definitionen av
uttrycket incident, ger uttrycket en tillrdckligt tydlig innebdrd. Regeringen
eller den myndighet som regeringen bestimmer bor dessutom, i linje med
utredningens forslag, f& meddela ytterligare foreskrifter om dtgirderna for
motstandskraft.

Innebérden av tekniska, sikerhetsmdssiga och organisatoriska datgdrder

Ett antal lansstyrelser, ddribland Lénsstyrelserna i Blekinge lin, Uppsala
ldn och Vistmanlands ldn, invdander mot att uttrycket tekniska, sdkerhets-
méssiga och organisatoriska atgdrder for att sékerstdlla motstdndskraft
anvinds i lagen och anser att uttrycket bor anpassas till andra omraden och
standarder dir det mer omfattande uttrycket sdkerhetsatgérder anvénds.
Regeringen konstaterar dock att den av utredningen foreslagna formul-
eringen stimmer 6verens med direktivet och bedomer att formuleringen
bor anvindas i den nya lagen. Att ensa begreppsanvindningen vager enligt
regeringens mening inte tyngre dn ett korrekt genomforande av direktivet.
Av samma skél innebér Ldnsstyrelsen i Kalmar ldns och Sdffle kommuns
synpunkter, om att andra uttryck bor anvéndas i stillet, inte att det finns
skal att franga utredningens forslag.

Regeringen konstaterar dessutom att narliggande uttryckssatt fore-
kommer i cybersdkerhetslagen. I 2 kap. 3 § cybersdkerhetslagen anges att
verksamhetsutovare ska vidta tekniska, driftsrelaterade och organisator-
iska atgérder for att skydda berdrda nitverks- och informationssystem och
systemens fysiska miljo mot incidenter. Paragrafen genomfor artikel 21.1—
21.3 1 NIS 2-direktivet dar motsvarande uttryckssétt finns. I frdga om inne-
borden av uttrycket tekniska, driftsrelaterade och organisatoriska atgérder
anges i forarbetena till cybersikerhetslagen att det bland annat kan rora sig
om atgérder till skydd mot obehoriga personer samt till skydd for lokaler
och utrustning av betydelse for sdkerheten. Det kan ocksd bland annat
handla om att verksamhetsutovaren férdelar ansvar, roller och mandat i
organisationen samt utarbetar rutiner och genomfér uppfoljning och
utvirdering (se prop. 2025/26:28 s. 244). Motsvarande tolkning bor goras
i detta sammanhang. Mer detaljerad végledning bor ges i forordning eller
i foreskrifter som meddelas av en myndighet.

Vad bor dtgdrderna inbegripa som ett minimum?

Regeringen gor bedomningen att samtliga krav enligt artikel 13.1-3 i
CER-direktivet &r att anse som atgédrder for motstandskraft i direktivets
mening. Enligt artikel 13.1 ska étgérderna for motstandskraft inbegripa
atgarder som &dr nodvandiga for att uppna vissa syften och uppfylla vissa
mal. Energiforetagen Sverige for fram att lagen, till skillnad fran
utredningens forslag, i stéllet bor inkludera specifika krav pa &tgérder.
GovSec Sweden AB, LawSec Sweden AB och Prolegia Research AB anser
till exempel att den foreslagna regleringen om é&tgirder for personal-
sakerhet &r for allmént hallen. Regeringen konstaterar att regleringen
kommer att gilla ménga olika typer av verksamheter och att olika sektorer
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kan ha olika behov och forutsittningar. Av den anledningen bor mer
detaljerad reglering gillande vilka dtgérder som bor vidtas inte inforas i
lagen.

Atgirderna for motstindskraft bor i stillet, i linje med utredningens
forslag men ocksd pé ett sdtt som i storre utstrickning motsvarar
direktivets utformning, inkludera atgédrder som &r nodvéndiga for att for-
hindra att incidenter intréffar och for att sékerstélla ett tillfredsstédllande
fysiskt skydd av lokaler och kritisk infrastruktur. Atgirder for motstands-
kraft bor ocksa inbegripa atgirder som dr nodvéndiga for att reagera pa,
std emot och begrinsa konsekvenserna av incidenter samt aterhdmta sig
fran incidenter. Atgirderna bor dirutdver inbegripa tgirder som ir ndd-
vandiga for att sdkerstilla en andamalsenlig hantering av personalsékerhet,
inbegripet att gora en befattningsanalys och genomféra bakgrunds-
kontroller, och for att dka kunskapen och medvetenheten hos berérd
personal om éatgirderna for motstandskraft.

Regeringen bedomer, i likhet med utredningen och till skillnad mot
SMHI, att regleringen i artikel 13.1 1 CER-direktivet inte behdver
overforas i sin helhet till den nya lagen samt att den ndrmare preciseringen
av de syften och dtgérder som foljer av bestimmelsen bor regleras pa lagre
forfattningsniva 4n lag. Enligt regeringens beddmning bor de sirskilda
hiansyn och de exempel som anges i artikel 13.1 4nda beaktas vid
tillimpningen av lagen.

Nér det giller verksamhetsutdvarens skyldighet att forhindra att
incidenter intréffar handlar det om att vidta atgérder for att minska risken
for att det intrdffar en héndelse som kan medfora en betydande stérning,
eller som medfor en storning, av tillhandahallandet av den samhéllsviktiga
tjénsten. I enlighet med artikel 13.1 bér verksamhetsutdvaren inom ramen
for denna skyldighet vidta atgérder for katastrofriskreducering och klimat-
anpassning. Katastrofriskreducering kan handla om att verksamhets-
utdvaren investerar i forebyggande atgérder som i sig skapar dndamals-
enlig motstandskraft, till exempel genom att satsa pa att forbéttra fysiska
strukturer genom att forstirka byggnader. Klimatanpassning kan kréva
savél organisatoriska och planeringsmissiga som tekniska och fysiska
atgérder, till exempel robust infrastruktur for energiforsorjning och
transporter men ockséd atgirder som innebdr beredskap for exempelvis
oversvamningsrisk vid extrema skyfall, hoga temperaturer, ras, skred och
erosion, brander och vattenbrist.

I fraga om skyldigheten att séikerstilla ett tillfredsstéllande fysiskt skydd
av lokaler och kritisk infrastruktur kan det réra sig om att sitta upp stangsel
och andra slags fysiska barridrer, att ha metoder och rutiner for 6vervak-
ning av olika slags omraden samt att anvénda sig av detektionsutrustning
och olika slags atkomstkontroller, till exempel i form av anvéndar-
autentisering och behdrighetsstyrning.

Att verksamhetsutdvaren ska kunna reagera pa, std emot och begrinsa
konsekvenserna av incidenter bor bland annat inbegripa att ha en formaga
att genomfora risk- och krishanteringsforfaranden pa ett d&ndamalsenligt
sdtt samt att ha goda rutiner for att hantera incidenter.

Nér det géller formagan och skyldigheten att kunna aterhédmta sig fran
incidenter bor verksamhetsutdvaren exempelvis vidta atgarder for drifts-
kontinuitet eller, med ett mer etablerat uttryck, kontinuitetshantering.
Kontinuitetshantering innebér att verksamhetsutvaren ska planera for och



ha forméga att upprétthélla sin verksamhet p& en acceptabel niva oavsett
vilken storning den utsétts for eller om en kris intrdffar. Det kan till
exempel rora sig om stdrningar som innebdr att personalen inte kan
komma till arbetet, att lokalerna inte gar att anvénda, att stromavbrott
intraffar eller att leveranser av viktiga varor och tjdnster inte nar
verksamhetsutovaren. Verksamhetsutdvaren kan inom ramen for denna
skyldighet bland annat behdva identifiera alternativa forsérjningskedjor
som kravs for att kunna ateruppta tillhandahallandet av en samhillsviktig
tjénst.

Att sdkerstdlla en dndamélsenlig hantering av personalsdkerhet har en
koppling till de forslag som behandlas i avsnitt 9. Det ror sig bland annat
om att faststélla kategorier av personal som utfor kritiska funktioner och
genomforande av bakgrundskontroller samt att faststilla dtkomstréttig-
heter till lokaler, kritisk infrastruktur och kédnslig information. Verksam-
hetsutovaren bor ocksd infora dndamélsenliga krav pa utbildning och
kvalifikationer. Kravet i andra stycket i artikel 13.1 i direktivet, om att de
kritiska verksamhetsutovarna bor beakta externa tjansteleverantorers
personal vid faststidllandet av kategorier av personal som utfor kritiska
funktioner, behandlas till viss del i avsnitt 9.1 och 9.2.

Verksamhetsutdvarens skyldighet att 6ka kunskapen och medvetenheten
hos berord personal om ovan ndmnda slags atgédrder kan handla om att se
till att personalen genomgér utbildning och tar del av informationsmaterial
men ocksd om att genomfora eller delta i 6vningar som 6kar kunskapen
och medvetenheten. Det kan handla om att verksamhetsutdvaren sjalv
anordnar utbildningar och 6vningar och tar fram informationsmaterial men
det kan ocksd handla om att ta del av sddant som anordnas eller
tillhandahalls av en extern aktdr, till exempel en myndighet.

Som maélsdttningsbegrepp for atgérderna for motstandskraft anger bade
artikel 13.1 1 CER-direktivet och utredningen att atgérderna ska sikerstilla
motstandskraft och att atgarder som 4r nddvéndiga for att uppna angivna
syften och uppfylla angivna mal ska vidtas. Varken direktivet eller
utredningen gér nidrmare in pa vad uttrycken sikerstilla och nddvindiga
innebér i frdga om hur langt verksamhetsutdvarens skyldigheter stracker
sig. Med hénvisning till kraven pa att atgérderna enligt artikel 13 ocksa
ska vara lampliga och proportionella kan uttrycken dock inte tolkas som
att en verksamhetsutdvare har en skyldighet att se till att det aldrig intraffar
en incident i verksamheten. Huruvida en verksamhetsutdvare har vidtagit
tillrdckliga atgirder for motstandskraft far bedomas i varje enskilt fall och
blir en fraga for tillsynsmyndigheten och ytterst en domstol.

Malmé kommun for fram att det skulle kunna forekomma intresse-
konflikter kring de atgérder som kritiska verksamhetsutovare ska vidta,
exempelvis i samband med atgérder for skydd av lokaler och kritisk infra-
struktur 1 fall ddr kommunal mark nyttjas av verksamhetsutdvare.
Kommunen anser att det ar oklart hur samverkan é&r ténkt att ske och hur
tillsynsmyndigheten beaktar detta vid tillsyn. Regeringen konstaterar att
kravet pa att vidta sdkerhetsatgirder inte innebér en rétt att vidta atgéarder
péa annans egendom. Vilka atgérder som kan krévas i enskilda fall av en
verksamhetsutovare far, som anges ovan, bedomas av tillsynsmyndigheten
och ytterst en domstol.

I artikel 16 i CER-direktivet anges att medlemsstaterna, for att frimja en
enhetlig tillimpning av direktivet, nidr det dr anvéndbart och utan att
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foreskriva eller gynna anvéndningen av en viss teknik, ska uppmuntra
anvéndningen av europeiska och internationella standarder och tekniska
specifikationer som é&r relevanta for atgarder for sdkerhet och motstands-
kraft som ér tillimpliga pé kritiska entiteter. Detta &r inte ndgot som kréver
reglering i lag (jfr prop. 2025/26:28 s. 95 f.).

Nagra remissinstanser, ddribland Malmé kommun och Nyndshamns
kommun, uttalar sig om myndighetsuppdrag som utredningen anser bor
beslutas och kring andra &tgirder som faller utanfér vad som kan
behandlas i denna lagradsremiss.

Atgdrderna bor vara limpliga och proportionella

Artikel 13.1 i CER-direktivet anger att de kritiska entiteternas atgéarder for
att sakerstélla sin motstandskraft ska vara lampliga och proportionella.
Utredningen bedémer att kravet pa lamplighet inte bor framga av lagen
eftersom det anges att atgérderna ska vara proportionella i forhéllande till
risken. Livsmedelsverket, Svensk Dagligvaruhandel och Svensk Handel
g0r en annan beddmning.

Uttrycken ldmplighet och proportionalitet avser i regel tva olika slags
bedomningskriterier i forfattningssammanhang. Som Livsmedelsverket
for fram bor uttrycket lamplighet i detta sammanhang anses innebéra att
atgdrderna ska vara relevanta och effektiva for att hantera de identifierade
riskerna medan proportionalitet avser att atgdrderna ska std i rimlig
proportion till riskens allvarlighetsgrad. Vid beddmningen av om
atgédrderna &r proportionella ska hiansyn bland annat tas till verksamhets-
utdvarens grad av riskexponering och storlek samt till sannolikheten for
att incidenter intraffar och till incidenternas allvarlighetsgrad, inbegripet
deras samhélleliga och ekonomiska konsekvenser. Det kan ddrmed vara sa
att en atgird 4r proportionerlig men inte limplig och vice versa. Aven om
proportionalitets- och ldmplighetsbeddmningen i manga fall kan ge
samma resultat, delar regeringen uppfattningen att det finns en skillnad
mellan dessa beddmningar och att bdda beddmningarna bor inga. Detta bor
komma till uttryck i lagen.

Det krdvs ingen reglering om allriskperspektivet i detta sammanhang

Utredningen foreslar att det ska anges att atgdrderna for att stirka
motstandskraft ska utgd fran ett allriskperspektiv. Nagra remissinstanser,
bland andra Géteborgs kommun, begir fortydliganden och har synpunkter
pa forslaget i denna del.

Enligt artikel 13.1 i CER-direktivet och enligt utredningens forslag ska
atgdrderna for motstdndskraft vidtas bland annat pa grundval av den
kritiska entitetens riskbedémning. Eftersom riskbedémningen i sig, pa sétt
som behandlas i avsnitt 8.1, foreslas utga fran ett allriskperspektiv ar det
overflodigt att infora reglering som innebér att dven atgdrderna for
motstandskraft i sig ska utgd fran ett sadant perspektiv. Utredningens
forslag i denna del bor dérfor inte genomforas.

Kritiska verksamhetsutovare bor upprdtta en plan for motstandskraft

I artikel 13.2 i CER-direktivet anges att medlemsstaterna ska sakerstilla
att kritiska entiteter har och tillimpar en plan for motstdndskraft eller ett
eller flera likvirdiga dokument med en beskrivning av de atgérder som



vidtagits enligt artikel 13.1. Om den kritiska entiteten har utarbetat doku-
ment eller vidtagit atgérder i enlighet med skyldigheter som anges i andra
rattsakter som dr relevanta for de atgérder som avses i artikel 13.1 far den
anvinda dessa dokument och atgirder for att uppfylla berérda krav. I
direktivets skél 30 anges att for effektivitetens och ansvarsutkrdvandets
skull bor de kritiska entiteterna beskriva de atgérder som de vidtar
tillrdckligt detaljerat for att dessa syften avseende effektivitet och
ansvarsutkrdvande ska uppnds, med hénsyn till de identifierade riskerna, i
en plan for motstandskraft eller i ett eller flera dokument som ér likvérdiga
med en plan for motstandskraft, och tillimpa den planen i praktiken.

Utredningens forslag innebér att skyldigheten att upprétta en plan for
motstdndskraft regleras dversiktligt i lagen och att reglering om hur planen
ska uppréttas och vad den ska innehélla fors in pé lagre forfattningsniva.
Regeringen stdller sig bakom denna utformning av regleringen.
Regeringen instimmer dven i utredningens uppfattning att det inte behover
regleras sérskilt att tillsynsmyndigheten kan bedoma att andra dokument
eller atgirder innebdr att den kritiska verksamhetsutovaren uppfyller
kravet pa en plan for motstandskraft. Det behover inte heller regleras i lag
att skyldigheten kan avse ett eller flera likvardiga dokument. Nér det géller
Umed kommuns synpunkt kring behovet av systematiskt arbete stéller sig
regeringen bakom utredningens slutsats att arbetet med att upprétta och
uppdatera riskbedomningar, att vidta atgérder for motstandskraft samt att
ta fram planer for motstindskraft innebér att det stélls krav pa ett syste-
matiskt arbetssétt.

Kritiska verksamhetsutovare bor utse en kontaktpunkt

Enligt artikel 13.3 i CER-direktivet ska medlemsstaterna sikerstélla att
varje kritisk entitet utser en sambandsansvarig eller motsvarande som
kontaktpunkt med de berdrda myndigheterna.

I utredningens forslag anges bland annat att skyldigheten att utse en
sambandsansvarig innebér att verksamhetsutovaren ska utse ndgon som ar
ansvarig for samverkan med berérda myndigheter. I betdnkandet beskrivs
den skyldighet som foljer av artikel 13.3 som att kritiska verksamhets-
utdvare ska utse en samverkansansvarig som kontaktpunkt for berdrda
myndigheter. Innebodrden av bestimmelsen bor enligt utredningen forstés
som att det dr en funktion for samverkan med myndigheter som ska
upprétthallas.

Regeringen instimmer i utredningens uppfattning att den skyldighet
som foljer av artikel 13.3 1 CER-direktivet bor regleras i lagen. Regeringen
instimmer dven i att regleringen bdr innebédra att kritiska verksamhets-
utdvare kan vélja mellan att peka ut en specifik individ eller en funktion
for att fullgoéra uppgiften och att verksamhetsutovaren ansvarar for att
upprétthalla kontinuitet samt att detta inte behdver anges i lagen.
Regeringen konstaterar dock att uttrycken samband och samverkan inte
har samma inneb6rd. Med samband avses ndgot som anknyter eller
forbinder vissa foreteelser. Samverkan avser i stillet gemensamt
handlande for ett visst syfte. Den svenska sprakversionen av direktivet
anger att den sambandsansvarige ska vara en kontaktpunkt med de berérda
myndigheterna. 1 den engelska sprakversionen av direktivet anvédnds
uttrycket liaison, vilket kan dverséttas till forbindelse eller samband, samt
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att denna liaison officer” ska vara “the point of contact with the
competent authorities”. Regeringen bedomer sammantaget att den funk-
tion som avses i artikel 13.3 tar sikte pad samband, inte samverkan. Det bor,
enligt regeringens beddmning, vidare vara tillrdckligt att i lagen ange att
det ar en kontaktpunkt som ska utses.

Utredningen foreslar att funktionen ska vara en kontaktpunkt for
”berorda myndigheter”, vilket &r motsvarande uttryck som forekommer i
artikel 13.3 i CER-direktivet. Uttrycket berérda myndigheter forekommer,
forutom 1 artikel 13.3, i artikel 9.1 1 direktivet och avser da situationen att
en medlemsstat inrdttat mer dn en behorig myndighet enligt direktivet och
att medlemsstaten i ett sddant fall tydligt ska faststélla uppgifterna for var
och en av de berorda myndigheterna. I den engelska sprékversionen
anvinds uttrycket competent authority i bade artikel 9.1 och artikel 13.3.
Regeringen anser darfor att det, vid en systematisk och dndamalsenlig
tolkning av direktivet, ratteligen bor vara de behoriga myndigheterna som
avses 1 artikel 13.3, det vill sdga den eller de tillsynsmyndigheter som har
pekats ut enligt artikel 9 och som ska utdva tillsyn 6ver den reglering som
antagits med stdd av direktivet (se vidare avsnitt 10). Det bor déarfor
sammanfattningsvis framga av lagen att en kritisk verksamhetsutovare ska
utse en kontaktpunkt for tillsynsmyndigheten.

Ldkemedelsverket tor fram att det exempelvis kan vara lampligt att krdva
att kontaktuppgifter till samverkansansvarig ska meddelas tillsynsmyndig-
heten och att dessa uppgifter ska hallas aktuella. Regeringen instdmmer i
att det finns behov av ytterligare reglering géllande funktionen som
kontaktpunkt, exempelvis vilka kontaktuppgifter som verksamhets-
utovarna ska ldmna till tillsynsmyndigheterna. Med hénsyn till att
forutséttningar och behov kan skilja sig 4t mellan sektorerna bor detta dock
regleras pa ldgre forfattningsniva én lag. Nér det géller Sdffle kommuns
synpunkt, om att kopplingen till ramverket Gemensamma grunder bor
tydliggoras, konstaterar regeringen att Gemensamma grunder ar ett aktors-
gemensamt ramverk for ledning och samverkan. Ramverket hjélper
offentliga aktorer att samverka effektivt, dela ldgesbilder och skapa en
gemensam inriktning och samordning vid samhillsstorningar. Det star en
kritisk verksamhetsutdvare fritt att peka ut en person eller funktion som
kontaktpunkt enligt flera olika regel- och ramverk, forutsatt att detta inte
dventyrar det samband som krdvs for att upprétthélla en dndamalsenlig
kontaktpunkt gentemot tillsynsmyndigheterna pa det sétt som kravs enligt
den nya lagen.

8.3 Incidentrapportering

Regeringens forslag

En kritisk verksamhetsutovare ska till den myndighet som regeringen
bestdimmer anméila sddana incidenter som medfor eller kan medfora en
betydande storning i den kritiska verksamhetsutdvarens tillhanda-
hallande av en samhaillsviktig tjanst.



Uttrycket incident ska i lagen avse en hdndelse som kan medféra en
betydande storning eller som medfor en storning i den kritiska
verksamhetsutdvarens tillhandahallande av en samhaillsviktig tjanst.

En incidentanmailan ska ldmnas sa snart det kan ske, dock senast 24
timmar efter det att verksamhetsutovaren har fatt kdnnedom om
incidenten. Senast en ménad efter incidentanmilan ska verksamhets-
utdvaren lamna en rapport om incidenten till ssmma myndighet.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela ytterligare foreskrifter om vad som utgdr en incident och om
incidentrapporteringen.

Utredningens forslag

Forslaget frén utredningen stimmer delvis Gverens med regeringens.
Kritiska verksamhetsutdvare ska enligt utredningens forslag utan onddigt
drojsmal rapportera incidenter som medfor eller kan medfora en betydande
storning i tillhandahéllandet av samhallsviktiga tjdnster. En forsta rapport
ska lamnas inom 24 timmar efter det att verksamhetsutdvaren fatt kanne-
dom om en incident. En detaljerad rapport ska enligt utredningens forslag
lamnas senast en ménad efter att den forsta rapporten ldmnades.
Utredningen foreslar att bemyndigandet ska innebéra ritt att fi meddela
foreskrifter om vad som utgdr en betydande stérning och om incident-
rapporteringen.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller har inga synpunkter pa
forslaget. Négra remissinstanser for fram synpunkter pa definitionen av
uttrycket incident. Férsdkringskassan anser att det bor fortydligas vilka
typer av incidenter som omfattas av rapporteringskraven. Forvaltnings-
rdtten i Linkdping noterar att den foreslagna definitionen av incident inte
fullt ut stimmer dverens med direktivets definition. Region Ostergétland
och Stockholm Vatten och Avfall AB anser att innebérden av uttrycket
behover fortydligas.

Flera lansstyrelser, diribland Lénsstyrelserna i Uppsala Idn och Vistra
Gétalands ldn, samt Vattenfall AB anser att innebdrden av uttrycket kan
medfora behover fortydligas for att undvika tolkningssvérigheter.

Ett antal remissinstanser uttalar sig om tidsfristerna for incident-
rapporteringen och om rapporternas innehéll. Drivkraft Sverige anser att
tidsfristen bor borja 10pa forst nér det star klart att incidenten omfattas av
rapporteringskravet. E-hdlsomyndigheten anser att tiden for att 1dmna en
detaljerad rapport bor dndras fran en manad till 30 dagar. Energiforetagen
Sverige for fram att den initiala incidentrapporteringen bor ske pa en
Overgripande niva samt att det bor anges att rapportering ska ske inom
24 timmar nér sa ar mojligt. Salems kommun, Stockholms kommun, Siffle
kommun och Vixjé kommun resonerar kring behovet av resurser och
utvecklade processer och system for att kunna hélla 24-timmarsfristen.
Region Gotland, Svensk Dagligvaruhandel och Svensk Handel tillstyrker
forslaget om en tidsfrist pa 24 timmar for den initiala incidentrapporte-
ringen. Vattenfall AB anser att direktivets formulering att incident-
rapportering ska ske inom 24 timmar nér det &r operativt mdjligt bor
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framga av lagen. Tranportstyrelsen anser dock att en sldan reglering
skulle leda till tolkningssvarigheter.

Affirsverket svenska kraftndt, Linsstyrelsen i Norrbottens lin, Svenskt
Vatten och Transportstyrelsen for fram att det behover fortydligas hur
forslaget forhéller sig till annan reglering om incidentrapportering, till
exempel sikerhetskyddsregleringen.

SJ AB och Tdagforetagen anser att det bor fortydligas vilken kritisk
verksamhetsutdvare som ska rapportera en incident och till vem rapporten
ska ldmnas om incidenten medfor eller kan medféra en betydande storning
i en sammansatt samhéllsviktig tjdnst som jarnvigstrafik, dér flera olika
aktorer samspelar under padgaende leverans.

Flera remissinstanser har synpunkter pa sidant som utredningen foreslar
ska regleras péd lagre forfattningsnivd 4n lag. Bland andra Drivkraft
Sverige, Energiforetagen Sverige, Myndigheten for civilt forsvar (MCF),
Region Gotland och Salems kommun uttalar sig om uttrycket betydande
storning och anser att innebdrden av uttrycket behover fortydligas. Ett
antal remissinstanser, déribland Pensionsmyndigheten och Sveriges
meteorologiska och hydrologiska institut for fram synpunkter géllande
foreskriftsréttens fordelning.

Flera remissinstanser, déribland Livsmedelsverket, Luled kommun,
Léansstyrelsen i Norrbottens 1én, Svenskt Vatten och Stiftelsen for
Internetinfrastruktur har synpunkter pa utredningens forslag till forord-
ning i frdga om att incidentrapporteringen ska ske till MCF och inte till
tillsynsmyndigheten.

Skilen for regeringens forslag
Uttrycket incident och incidentrapportering enligt direktivet

Enligt artikel 15.1 i CER-direktivet ska medlemsstaterna sikerstilla att
kritiska entiteter utan onddigt drojsmal ldmnar in en anmilan till den
behoriga myndigheten om incidenter som medfor en betydande stdrning
eller kan medfora en betydande storning i tillhandahéllandet av samhélls-
viktiga tjanster. For att faststdlla om en storning &r betydande ska i
synnerhet beaktas antal och andel anvidndare som berdrs av stdrningen,
storningens varaktighet och det geografiska omrdde som péaverkas av
storningen med beaktande av huruvida omradet ar geografiskt isolerat.

Enligt artikel 15.4 ska den berorda behdriga myndigheten, s& snart som
mojligt efter en incidentanmélan, ge den berdrda entiteten relevant
uppfoljningsinformation, inklusive information som skulle kunna hjélpa
den kritiska entiteten att reagera dndamalsenligt pa incidenten i friga. En
incident definieras i artikel 2.3 som varje hindelse som kan medféra en
betydande storning, eller som medfor en stérning, av tillhandahallandet av
en samhallsviktig tjénst, inbegripet ndr den paverkar de nationella system
som skyddar réttsstatens principer.

Enligt skél 33 i direktivet bor en mekanism for anmélan av vissa
incidenter inrittas for att gora det mojligt for de behdriga myndigheterna
att reagera snabbt och dndamalsenligt pa incidenter och fa en heltidckande
bild av verkningarna, arten och de mdjliga konsekvenserna av samt
orsaken till incidenter som de kritiska entiteterna hanterar. De kritiska
entiteterna bor utan onddigt drojsmal ldmna in en anmélan till de behoriga
myndigheterna om incidenter som medfor en betydande storning eller kan



medfora en betydande stérning av tillhandahéllandet av samhéllsviktiga
tjidnster. Om detta inte &r operativt omdjligt bor de kritiska entiteterna
lamna in en forsta anméilan senast 24 timmar efter det att de har fatt
kdnnedom om en incident. Den forsta anmélan bor endast innehélla den
information som ar absolut nddviandig for att géra den behoriga myndig-
heten medveten om incidenten och for att den kritiska entiteten vid behov
ska kunna soka hjidlp. En sddan anmilan bor om mgjligt innehalla
information om den férmodade orsaken till incidenten. Medlemsstaterna
bor sékerstélla att kravet pa att limna in denna forsta anmélan inte avleder
den kritiska entitetens resurser fran verksamhet som ror incidenthantering,
vilken bor prioriteras. Den forsta anmélan bor i forekommande fall atfoljas
av en detaljerad rapport senast en manad efter incidenten. Den detaljerade
rapporten bor komplettera den forsta anmélan och ge en mer komplett bild
av incidenten.

Vad bor riknas som en incident enligt lagen?

Négra remissinstanser, till exempel Forsdkringskassan, efterfrigar en
tydligare definition av uttrycket incident. For att undvika att vésentliga
hindelser forbises eller att det sker en dverrapportering ser Forsakrings-
kassan behov av tydliga bestimmelser angéende vilka typer av incidenter
som omfattas av rapporteringskravet. Utredningen foreslar att definitionen
av incident i stort ska f6lja direktivets definition i artikel 2.3 men att den
del i direktivets definition som handlar om péverkan pa de nationella
systemen som skyddar réttsstatens principer inte ska framga av lagen. Som
Férvaltningsrdtten i Linkoping papekar innebdr detta att den av
utredningen foreslagna definitionen inte Overensstimmer fullt ut med
direktivets definition.

Regeringen stiller sig huvudsakligen bakom utredningens forslag till
definition och konstaterar att den av utredningen uteldmnade exemplifie-
ringen, oavsett om den anges i lagen eller inte, bor beaktas vid
bedéomningen av om en hidndelse utgdr en incident. Nér det géller
definitionen i Ovrigt bedomer regeringen att varken direktivet eller
utredningens forslag &r tydligt nédr det géller fragan om incidenten ska
paverka den kritiska verksamhetsutovarens egna tillhandahallande av en
samhallsviktig tjanst eller om det dven kan rora sig om en hdndelse i
dennes verksamhet som enbart paverkar en annan verksamhetsutévares
tillhandahallande av en samhillsviktig tjédnst. Hur uttrycket incident
definieras i lagen paverkar, forutom vilka incidenter som ska rapporteras,
bland annat vad verksamhetsutovaren ska beakta i sin riskbedémning och
vilka atgérder som verksamhetsutdvaren ska vidta som en del av sina
atgdrder for motstdndskraft. En utebliven incidentrapportering foreslas
kunna leda till ingripanden i form av bland annat hdga sanktionsavgifter
(se avsnitt 11).

Regeringen bedomer att ett tilligg bor goéras i forhallande till
utredningens forslag och att direktivets utformning talar for att det ska rora
sig om en héndelse som paverkar den kritiska verksamhetsutdvarens egna
tillhandahallande av en samhéllsviktig tjédnst. Verksamhetsutdvare skulle
annars i varje enskilt fall behdva gora svara bedomningar och ha sarskilt
god insyn i andra aktdrers mojligheter att tillhandahélla samhallsviktiga
tjdnster. For regeringens tolkning talar savil artikel 15.1 och 15.4 som
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skél 33 som bland annat fokuserar pa den kritiska entitetens behov av hjilp
att hantera incidenten och att den behdriga myndigheten ska fé en heltéck-
ande bild av verkningarna. Om en héndelse i den kritiska verksamhets-
utdvarens verksamheten inte far nagon effekt pa tillhandahéllandet av den
egna samhillsviktiga tjdnsten utan enbart pd ndgon annan aktors tillhanda-
héllande av en samhaéllsviktig tjinst kan verksamhetsutovaren knappast
bidra med information som leder till en sadan heltickande bild. I manga
fall bor det dessutom vara s att den andra aktoren har identifierats som en
kritisk verksamhetsutdvare och darmed sjilv omfattas av rapporterings-
skyldigheten. Darmed bor regeringens forslag till tilligg inte innebéra
nagon dndring i materiellt hanseende i foérhéllande till utredningens for-
slag.

Utredningen foreslar att regeringen eller den myndighet som regeringen
bestdmmer ska fd meddela foreskrifter om vad som utgor en betydande
storning och om incidentrapporteringen. Utredningen foreslar att
definitionen av uttrycket betydande storning i forordning ska f6lja
direktivets utformning. Utredningen foreslar att definitionen bor
kompletteras av foreskrifter meddelade av en myndighet. Med hénsyn till
olikheterna mellan de sektorer och samhillsviktiga tjanster som ska
omfattas av lagens skyldigheter bedomer regeringen, i likhet med
utredningen, att ndrmare reglering bor inforas pa lagre forfattningsniva dn
lag. En s&dan ordning innebér att skyldigheten att rapportera incidenter
battre kan anpassas till olika sektorer och samhaillsviktiga tjénster och dven
till andra omsténdigheter. Foreskriftsritten bor dock avse vad som utgor
en incident snarare &n vad som utgdr en betydande stérning. Det saknas
med hénvisning till forslaget om reglering pa lagre forfattningsniva anled-
ning att ndrmare berdra vad uttrycket betydande storning innebdr och
rapporteringens innehall. Remissinstansernas synpunkter, diribland
Energiforetagens och MCF':s, kommer ddrmed inte att behandlas inom
ramen for denna lagradsremiss. Fragan om foreskriftsréttens fordelning,
som bland andra Pensionsmyndigheten vicker, kan regleras i forordning
och ar dérfor inte heller foremal for behandling.

Vilka incidenter bor rapporteras?

Som béde direktivet och utredningens forslag anger ar rapporterings-
skyldigheten knuten till uttrycket betydande storning. I artikel 15.1 i CER-
direktivet anges parametrar som i synnerhet ska tas i beaktande vid
faststéllandet av om en stdrning ar betydande. Med hénsyn till att uttrycket
incident ocksa omfattar hindelser som orsakar en storning, jimfort med en
betydande stdrning, faller dirmed inte alla incidenter in under rappor-
teringsskyldigheten.

Som framgér av direktivet giller skyldigheten att rapportera en incident
bade nér det har intréffat en betydande stérning i tillhandahallandet av en
samhillsviktig tjanst och ndr en incident kan medféra en betydande
storning. Det behover alltsa inte ha intrdffat en betydande stdrning
avseende tillhandahallandet av tjdnsten utan det &r tillrackligt att en sédan
kan uppstd. Det kridvs dock en viss sannolikhet for att en betydande
storning kan intréffa till f6ljd av incidenten for att verksamhetsutovaren
ska vara skyldig att rapportera den.



Uttrycket kan medfora, som till exempel Vattenfall AB bedomer behover
forklaras ndrmare, anvinds dven i direktivets definition av uttrycket
incident. Direktivet innehéller dock inte ndgra nidrmare bedomnings-
kriterier géllande uttrycket. Kravet pa viss sannolikhet bor enligt
regeringens mening inte séttas alltfér hogt. Regeringen anser att kravet pa
att rapportera incidenter bér omfatta incidenter som, vid en sédan
inledande och preliminir bedémning av bland annat incidentens art, orsak
och omfattning samt av verksamhetsutovarens fOrutsittningar att
exempelvis reagera pa, std emot och begrinsa konsekvenserna av
incidenten, bedoms kunna medféra en betydande storning. Vid
bedomningen av om en incident kan medfora en betydande stérning bor
det dven beaktas om den aktuella héndelsen typiskt sett hade orsakat en
betydande stérning om den inte hade avvérjts. I den man det finns behov
av sektorsspecifika kriterier i form av exempelvis troskelvirden eller
modifierade sannolikhetskrav bor sddana inforas pé lagre forfattningsniva
an lag.

Tidsfrister for rapportering

Enligt artikel 15.1 i CER-direktivet ska medlemsstaterna sikerstilla att
kritiska entiteter anmaéler relevanta incidenter utan onddigt drdjsmal. I
samma artikel anges att medlemsstaterna ska sdkerstélla att de kritiska
entiteterna, om det inte dr operativt omdjligt for dem, lamnar in en forsta
anmaélan inom 24 timmar efter det att de har fatt kinnedom om en incident.
Denna anmélan ska, i forekommande fall, foljas av en detaljerad rapport
senast en méanad dérefter. Direktivets skél 33 anger att den forsta anmélan
endast bor innehalla den information som ar absolut nddvindig for att gora
den behdriga myndigheten medveten om incidenten och for att den kritiska
entiteten vid behov ska kunna soka hjélp. Medlemsstaterna bor sikerstilla
att kravet pa att ldmna in denna forsta anmailan inte avleder den kritiska
entitetens resurser fran verksamhet som ror incidenthantering, vilken bor
prioriteras.

Utredningen foreslér att en forsta rapport ska 1dmnas inom 24 timmar
efter det att verksamhetsutovaren fatt kinnedom om en incident och att en
detaljerad rapport ska ldmnas senast en manad efter att den fOrsta
rapporten ldmnades. Regeringen bedomer att uttrycket forsta rapport bor
ersittas och att det i lagen bor anges att det ror sig om en anméilan av en
incident eftersom detta stimmer béttre Gverens med formuleringen i
artikel 15 i CER-direktivet. Utredningen beddmer att det i lagen inte bor
anges att verksamhetsutovaren kan avstd fran att rapportera inom
24 timmar om det &r operativt omdjligt. Detta eftersom det, enligt
utredningen, skulle innebédra tolkningssvérigheter och att tidskravet
riskerar att séttas ur spel. Transportstyrelsen instimmer i1 denna
uppfattning men till exempel Vattenfall AB for fram att kravet pa att det
ska vara operativt mojligt att géra en anmélan bor framgé av lagen.

Regeringen beddmer, liksom utredningen, att tidsfristerna for rapporte-
ringen bor folja direktivet. Regeringen bedomer att huvudregeln bor
uttryckas som sé att en anmélan ska goras si snart det kan ske. Uttrycket
sa snart det kan ske bor innebéra att en anmélan som huvudregel ska goras
i omedelbar anslutning till att verksamhetsutovaren far kdnnedom om en
incident. Nér det géller den foreslagna tidsfristen for anmélan f6ljer denna
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direktivets utformning. Att tidsfristen, som bland annat Salems kommun,
Sdffle kommun och Viixjé kommun papekar, kan vara utmanande att hélla
och sannolikt medfér behov av effektiva system och processer for
incidenthantering innebdr inte att det finns mdjlighet att franga direktivet.
Det finns ddrutdver ett vérde i att en incident anmals sa fort som mojligt,
dven om kraven pa innehallet i en sddan anmilan bor anpassas for att i
mdjligaste man se till att anméalningsskyldigheten inte paverkar verksam-
hetsutovarens arbete med att hantera incidenten. Om det uppstar en situa-
tion dé det objektivt inte 4&r mdjligt att anmaéla en incident bor det inte bli
tal om négon ingripandeétgird fran tillsynsmyndighetens sida pd grund av
att tidsfristen overskridits. Det behdver inte infoéras ndgon reglering om att
kravet pd anmélan inte géller om det dr objektivt omojligt att gora en
sadan.

Drivkraft Sverige for fram att fristen bor borja 16pa forst nér verksam-
hetsutovarens analys befdst att incidenten ar av kritisk karaktér.
Regeringen konstaterar att direktivet innebédr att tidsfristen bdrjar 16pa
redan med utgéngspunkt i nar den kritiska entiteten har fétt kinnedom om
incidenten. Det &r forenligt med syftet med anmélan, att snabbt upp-
mirksamma den mottagande myndigheten pa incidenten och ge
verksamhetsutdvaren mojlighet att vid behov fi hjélp, att det inte kan
stdllas krav pa en mer omfattande utredning.

Nér det giller E-hdlsomyndighetens forslag om att tidsfristen for att
lamna en rapport bor dndras frdn en ménad till 30 dagar konstaterar
regeringen dels att fristen om en méanad foljer direkt av direktivets
utformning, dels att en frist pa en manad forenklar tillimpningen eftersom
lagen (1930:173) om berdkning av lagstadgad tid da &r tillamplig.

Ovriga firigor om incidentrapportering

Utredningen beddmer att dvriga fragor med koppling till rapporteringen,
bland annat innehallet i rapporten och till vilken myndighet rapportering
ska ske bor regleras pa ldgre forfattningsniva én lag. Med hénsyn till att
olika sektorer kan ha olika behov och forutséttningar goér regeringen
samma beddmning. Synpunkterna fran bland annat Livsmedelsverket
kopplat till hur rapporteringen ska ske behandlas dérfor inte i denna
lagradsremiss.

SJ AB och Tagforetagen for fram att det bor fortydligas vilken kritisk
verksamhetsutovare som ska rapportera en incident och till vem rapporten
ska ldmnas om incidenten medfor eller kan medfora en betydande stdrning
i en sammansatt samhéllsviktig tjanst. Enligt regeringens forslag ska en
kritisk verksamhetsutdvare till den myndighet som regeringen bestimmer
rapportera sadana incidenter som medfor eller kan medfora en betydande
storning i den kritiska verksamhetsutovarens tillhandahéllande av en
samhéllsviktig tjdnst. Regeringen konstaterar att detta krav dven géller i
forhallande till tjdnster som bestar av flera samverkande delar. Det innebar
att varje kritisk verksamhetsutovare som omfattas av rapporterings-
skyldigheten ska gora en anmélan och ldmna en rapport.

Nér det géller Affdrsverket svenska kraftndts, Ldnsstyrelsen i
Norrbottens ldns, Svenskt Vattens och Transportstyrelsens synpunkter
géllande behovet av fortydligande kring hur forslaget forhaller sig till
annan reglering om incidentrapportering konstaterar regeringen att varken



artikel 1.3 1 CER-direktivet eller den foreslagna lagen ger utrymme for
undantag fran kraven pa incidentrapportering pa den grunden att det finns
bestimmelser med motsvarande verkan 1 annan reglering (se
avsnitt 5.4.2). Den foreslagna lagens krav pa att anmila och rapportera
incidenter géller darfor dven om det foreligger sddana krav enligt annan
reglering. Den foreslagna lagens forhéllande till sédant som regleras i
cybersédkerhetslagen behandlas i avsnitt 5.4.2. Gillande Svenskt Vattens
synpunkt att rapporteringsskyldigheten kan komma i konflikt med
sakerhetsskyddsregleringen konstaterar regeringen att undantag foreslas
géllande verksamhetsutovare som bedriver sikerhetskanslig verksamhet.
Undantaget behandlas i avsnitt 5.4.3.

9 Bakgrundskontroll och befattningsanalys

9.1 Skyldigheten att genomfora bakgrundskontroll

Regeringens forslag

En kritisk verksamhetsutovare ska sdkerstilla att en person som deltar
i eller ska delta i verksamheten, i den mén det f6ljer av verksamhets-
utdvarens befattningsanalys, har genomgatt en bakgrundskontroll.
Bakgrundskontrollen ska besta i att personen styrker sin identitet och
genomgér en registerkontroll.

Utredningens forslag

Forslaget fran utredningen stimmer delvis dverens med regeringens.
Utredningen foreslar att en person som deltar i eller ska delta i verksam-
heten, och som har genomgatt en bakgrundskontroll, dven ska ha bedomts
som lamplig for sddant deltagande. Utredningen foreslar vidare att det ska
regleras i lagen att endast den som har genomgétt bakgrundskontroll och
bedomts ldmplig ska fa anstillas eller pa annat sétt delta i aktuell
verksambhet.

Remissinstanserna

Manga remissinstanser dr positiva till férslaget om att infora ett system for
bakgrundskontroller, déiribland Arbetsgivarverket, Livsmedelsverket,
Post- och telestyrelsen (PTS), Svenskt Vatten och Sveriges meteorologiska
och hydrologiska institut (SMHI) samt flera kommuner och regioner.
Arbetsgivarverket anser att bakgrundskontroller &r viktiga verktyg for att
stirka sédkerhetsarbetet och minska risken for otilliten paverkan, och
framhaller vikten av att statliga arbetsgivare, inte minst mot bakgrund av
vilken verksamhet som bedrivs inom sektorn offentlig forvaltning, ges
verktyg for att stiarka sdkerhetsarbetet avseende redan anstéllda genom
exempelvis registerkontroll under anstillning. Flera remissinstanser, bland
andra Enkopings kommun och Luled kommun, bedomer att forslaget

107



108

kommer att leda till fler administrativa uppgifter, 6kade kostnader och en
viss integritetspaverkan.

Manga remissinstanser yttrar sig sérskilt over bakgrundskontrollens
foreslagna innehall och omfattning. Ett stdrre antal remissinstanser,
daribland Afféirsverket svenska krafindt, Finansiell ID-Teknik BID AB
(BID), Stralsikerhetsmyndigheten, Svenskt Niringsliv, Sdikerhets-
branschen, Sckerhetspolisen samt flera lansstyrelser och kommuner, anser
att den valda modellen inte dr dndamalsenlig och efterfrdgar en mer
omfattande bakgrundskontroll. Forsdkringskassan framhéller bland annat
att det inte nédvéndigtvis &r sa att de Overviganden som gor sig gillande
for en lagstiftning med ett brett tillimpningsomrade, och som berér manga
foretag och myndigheter, &r samma som om det hade gjorts en bedémning
for de olika verksamhetsutovarna var for sig. Gdavle kommun 6nskar en
differentiering i friga om kravet pad fornyad bakgrundskontroll likt
sdkerhetsskyddslagens olika klasser, dir den ldgsta klassen &ar av
engéangskaraktir eller motsvarande och hogre klasser medfor kontinuerlig
kontroll. Malmé kommun bedomer att kravet pa bakgrundskontroller i
forhallande till uppdragstagare och leverantorer kan behdva regleras vid
upphandling och stéller sig fragande till hur kraven kan uppfyllas vid redan
ingdngna avtal. Bland andra PTS anser att kritiska verksamhetsutovare
inom sektorn digital infrastruktur bor omfattas av motsvarande krav pé
bakgrundskontroller. Vetenskapsrdadet stiller sig bakom att en mindre
ingripande 16sning valts &n den som géller enligt sidkerhetsskyddslagen
och anser att en lamplig avvéigning mellan skyddet for den personliga
integriteten och behovet av bakgrundskontroll uppnas med forslaget.

Flera remissinstanser, déribland Energiféretagen Sverige, Gditeborgs
kommun, Landsorganisationen i Sverige (LO) och Transportstyrelsen,
anser att det dr otydligt hur lamplighetskriteriet i utredningens forslag ska
tolkas och efterfragar vigledning. LO anser att det &ven maste finnas regler
for hur beslutsunderlaget ska se ut och for hanteringen av sddana kénsliga
personuppgifter som kan forekomma. Vidare anser LO att det méste finnas
en mdjlighet for den enskilde som ar foremal for en bakgrundskontroll att
overklaga ett beslut som gar ut pa att denne inte &r lamplig. LO papekar
ocksd att det saknas en arbetsrittslig analys i betinkandet. Almega
Sékerhetsforetagen, Bevakningsbranschens Yrkes- och Arbetsmiljondmnd
(BYA) och Svenska Transportarbetarforbundet bedomer pé liknande vis
att ett beslut om nagons ldmplighet bor kunna overklagas.

Négra remissinstanser, déribland Energiforetagen Sverige, Goteborgs
kommun, Svensk Dagligvaruhandel och Vattenfall AB, lyfter utmaningen
med att kontrollera dktheten av handlingar och bland annat handlingar fran
andra lander. Drivkraft Sverige och Innovations- och kemiindustrierna i
Sverige (IKEM) onskar ett fortydligande av hur systemet med bakgrunds-
kontroller ska fungera betréffande personer som bor eller & medborgare i
ett land utanfor EU. Drivkraft Sverige anser att det bor inforas en
mekanism som gor det mdjligt att erkdnna eller ge tillgdng till
bakgrundskontroller som har genomforts i en annan medlemsstat. IKEM
ser en risk for att personer med avgdrande kompetens, men med
medborgarskap i ett land utanfér EU, inte kan verka fritt med de 6kade
kraven pa bakgrundskontroll. BID anser att kraven pa hur styrkande av
identitet ska ske bor kompletteras i foreskrifter pd lagre forfattningsniva
an lag och har synpunkter pé vilka identitetshandlingar som bor godtas.



Sakerhetspolisen ser utmaningar med att sékerstélla identiteter i de fall den
provade har tilldelats ett samordningsnummer.

BID och Malmé kommun foreslar, for att inte urholka uttrycket
bakgrundskontroll, att uttrycket registerkontroll ska anvéndas for viss del
av kontrollen som ska ske. Goteborgs kommun anser att anvindningen av
uttrycket bakgrundskontroll leder till otydlighet, eftersom det anvénds
inom flera olika omraden och ofta saknar en definition i lagtext.

Ett antal remissinstanser, diribland Almega Sakerhetsforetagen, BYA
och Svenska Transportarbetarforbundet, har synpunkter som géller utred-
ningens forslag till forordning. Till exempel Statens energimyndighet
(Energimyndigheten) har synpunkter géllande utredningens forslag om
foreskriftsritt. Flera remissinstanser, ddribland Domstolsverket, Drivkraft
Sverige, Livsmedelsverket, Region Stockholm och Transportstyrelsen, vill
se en djupare analys av hur den nya lagen forhéller sig till
sdkerhetsskyddslagen och cybersdkerhetslagen. Bland andra Sékerhets-
polisen ndmner fler utredningar som rér utdkade registerkontroller till
skydd for olika verksamheter och framhaller behovet av att ta ett samlat
grepp om fragorna.

Skilen for regeringens forslag
Krav pd bakgrundskontroll i direktivet krdver lagreglering

Av artikel 13.1 i CER-direktivet foljer en skyldighet for medlemsstaterna
att sdkerstélla att kritiska entiteter vidtar tekniska, sdkerhetsméssiga och
organisatoriska atgdrder for att sékerstdlla sin motstandskraft (se vidare
avsnitt 8.2). Detta inbegriper enligt artikel 13.1 e atgdrder som é&r
nddvindiga for att sdkerstélla en dndamalsenlig hantering av personal-
sdkerhet, med vederborlig hansyn till atgdrder sdsom faststdllande av
kategorier av personal som utfor kritiska funktioner, faststillande av
atkomstrattigheter till lokaler, kritisk infrastruktur och kénslig
information, inrdttande av forfaranden for bakgrundskontroller i enlighet
med artikel 14 och faststidllande av de kategorier av personer som maste
genomgd sddana bakgrundskontroller samt faststdllande av lampliga
utbildningskrav och kvalifikationer. Vid faststéllandet av kategorier av
personal som utfor kritiska funktioner ska enligt samma artikel dven
externa tjdnsteleverantorers personal beaktas.

I artikel 14 i CER-direktivet finns bestimmelser om bakgrunds-
kontroller av personer som deltar i en kritisk entitets verksamhet. Artikeln
faststiller att medlemsstaterna ska ange de villkor enligt vilka en kritisk
entitet, i vederborligen motiverade fall och med beaktande av medlems-
staternas riskbedomning, far ansoka om bakgrundskontroller av personer
som innehar kénsliga roller i eller till forman for den kritiska entiteten,
sarskilt nér det géller den kritiska entitetens motstdndskraft (a) eller som
ar bemyndigade att direkt eller pa distans fé tillgang till den kritiska
entitetens lokaler eller informations- eller kontrollsystem, inbegripet nér
det giller den kritiska entitetens sidkerhet (b) eller som Overvigs for
rekrytering till tjdnster som omfattas av de kriterier som anges i a eller b
(c). Bakgrundskontrollen ska enligt samma artikel &tminstone bekréfta
identiteten pa den person som dr foremal for bakgrundskontrollen och
kontrollera uppgifter ur kriminalregistret for den personen avseende brott
som &r relevanta for en viss tjénst (artikel 14.3).

109



110

Som utredningen konstaterar lamnar direktivet inte nagot utrymme for
medlemsstaterna att vélja om bakgrundskontroller ska inforas i nationell
lagstiftning eller inte, men direktivet ger visst handlingsutrymme vad
géller kontrollernas innehall och utformning. For att Sverige ska kunna
uppfylla sina skyldigheter enligt CER-direktivet bor det, som utredningen
foreslar, 1 den nya lagen inforas en reglering om bakgrundskontroller.

Vilka uttryckssdtt bor anvindas for de kontroller som ska ske enligt
lagen?

Utredningen foreslar att kontroller enligt den nya lagen ska bestd av
tre delar: identitetskontroll, kontroll av belastningsregistret i1 visst
avseende och en lamplighetsbeddmning. Utredningen foreslér att uttrycket
bakgrundskontroll ska anvéndas som ett samlingsbegrepp for identitets-
och registerkontrollen. Bland andra Malmé kommun foreslér, for att inte
urholka uttrycket bakgrundskontroll, att uttrycket registerkontroll i stéllet
ska anvéndas i den nya lagen. Regeringen konstaterar att det inte finns
nagon enhetlig definition av uttrycket bakgrundskontroll i svensk ritt.
Uttrycket anvinds dock ofta for att beskriva kontroller som gors i syfte att
till exempel beddoma en persons ldmplighet infor en anstédllning, skydda
verksamheter mot infiltration av organiserad brottslighet, motverka
penningtvitt eller att forhindra att oldmpliga personer anstélls for arbete
med utsatta grupper. En bakgrundskontroll kan exempelvis inkludera styr-
kande av en persons identitet, kreditupplysning och granskning av
ekonomisk historik och bolagsengagemang. Den kan &ven inkludera en
kontroll av uppgifter ur belastningsregistret och misstankeregistret (se dir.
2025:83 s. 2).

Uttrycket bakgrundskontroll forekommer i CER-direktivet och det finns
en fordel med att anvinda det uttrycket dven i den nya lagen. Uttrycket bor
i den nya lagen anvindas som ett samlingsbegrepp for den identitets-
kontroll och registerkontroll som foreslas ske enligt lagen. Eftersom det
blir tydligt vad som avses med uttrycket bakgrundskontroll i lagen anser
regeringen inte att den omsténdigheten att uttrycket anvdnds i andra
sammanhang med annan innebord talar emot att uttrycket anvénds som
Géteborgs kommun framfor. Det &r ocksa ofrdnkomligt att vissa uttryck
anvénds i olika regleringar med olika innebdrd och detta behover inte
innebéra ndgon svarighet i tillimpningen av de olika regelverken.

Obligatorisk bakgrundskontroll

Utredningens forslag innebér att det i den nya lagen infors en skyldighet
for kritiska verksamhetsutovare att sikerstilla att vissa kategorier av
personer har genomgatt bakgrundskontroll. Artikel 14.1 i CER-direktivet
innebér en skyldighet for medlemsstaterna att ange de villkor enligt vilka
en kritisk entitet ”far” ans6ka om bakgrundskontroller av vissa i direktivet
utpekade kategorier av personer. Enligt regeringen &r en mojlig tolkning
att direktivet endast innebér en skyldighet fér medlemsstaterna att tillse att
berérda verksamhetsutovare ges mojlighet, men ingen skyldighet, att
genomfora sadana kontroller. Mot en sddan tolkning talar dock
utformningen av artikel 13.1 e i direktivet.

I artikel 13.1 e listas atgérder som kritiska entiteter ska vidta for att
sdkerstdlla en dndamaélsenlig hantering av personalsékerhet, inbegripet



inrdttande av forfaranden for bakgrundskontroller i enlighet med
artikel 14, och faststdllande av de kategorier av personer som maste
genomgd sddana bakgrundskontroller. Artikel 13.1 e ger darmed, enligt
regeringens mening, inget utrymme for att vélja om sddana kontroller ska
genomforas. Vidare framgér av direktivet att det &r ett vixande problem
att anstéllda och uppdragstagare till exempel kan missbruka sina atkomst-
rattigheter for skadliga @ndamaél (skidl 32). Regeringen anser darfor att
lagen, i likhet med vad utredningen foreslar och trots det som IKEM
framfor i frdga om konsekvenser for vissa arbetstagare, bor utformas sé att
kritiska verksamhetsutovare har en skyldighet att sdkerstdlla att
bakgrundskontroller har gjorts i vissa fall. I vilka fall bakgrundskontroller
ska genomfOras bor utgd ifrdn den befattningsanalys som behandlas
ndrmare i avsnitt 9.2.

PTS bedomer att kritiska verksamhetsutovare inom den digitala sektorn
bdr omfattas av krav pa bakgrundskontroller. Dessa synpunkter bemots i
avsnitt 5.4.1.

Reglering utifrdan en avvigning mellan skyddet for den personliga
integriteten och direktivets krav

Vid all form av bakgrundskontroll aktualiseras en avvagning mellan syftet
med bakgrundskontrollen, som r att skydda viss verksamhet, och skyddet
for den personliga integriteten hos den individ som kontrolleras. Av
artikel 14.2 i CER-direktivet foljer att bakgrundskontroller ska vara pro-
portionella och strikt begriansade till vad som ir nddvindigt. Dér anges
vidare att de enbart ska utforas i syfte att utvirdera en potentiell sdkerhets-
risk for den berdrda kritiska entiteten. Enligt artikel 14.3 ska en
bakgrundskontroll atminstone bekrifta identiteten pa den person som é&r
foremal for bakgrundskontrollen och kontrollera uppgifter ur kriminal-
registret for den personen avseende brott som &r relevanta for en viss
tjanst. Regeringen, liksom utredningen, tolkar direktivets krav pa propor-
tionalitet som att ingreppet i den enskildes personliga integritet inte ska
vara storre dn vad som behovs for att syftet med bakgrundskontrollen ska
kunna uppnas. Detta ansluter till den ordning som redan foljer av
regeringsformen och den europeiska konventionen om skydd for de
minskliga rittigheterna och de grundlidggande friheterna (Europa-
konventionen), vilken géller som lag i Sverige.

Av 2 kap. 6 § andra stycket regeringsformen foljer att var och en é&r
skyddad gentemot det allmidnna mot betydande intrang i den personliga
integriteten, om det sker utan samtycke och innebdr dvervakning eller
kartliggning av den enskildes personliga forhallanden. Skyddet enligt
2 kap. 6 § regeringsformen dr dock inte absolut utan far begransas genom
lag i den utstrdckning som medges i 21-24 §§. Begridnsningar far géras
endast for att tillgodose dndamal som &r godtagbara i ett demokratiskt
samhiélle. En begrinsning far dessutom aldrig ga utéver vad som &r nod-
vandigt med hénsyn till det &ndamal som har foranlett den och inte heller
stracka sig sa langt att den utgdr ett hot mot den fria &siktsbildningen
sasom en av folkstyrelsens grundvalar. Begransningen far inte goras pa
grund av politisk, religiés, kulturell eller annan sadan &skadning
(2 kap. 21 §).
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Regleringen i 2 kap. 6 § andra stycket regeringsformen tar sikte pa
sadana atgidrder som den enskilde sjélv inte kan fa kdinnedom om eller
paverka genom ett krav pa frivilligt godkédnnande. Om é&tgérderna forut-
sitter den enskildes godkénnande, kan det intrang som &tgédrden innebar
normalt inte anses vara av sd allvarlig beskaffenhet att det bor omfattas av
ett stirkt grundlagsskydd. Kravet pa samtycke bor beddmas pa samma sétt
som motsvarande krav enligt bestimmelsen om forbud mot asikts-
registrering 1 2 kap. 3 § forsta stycket regeringsformen. Bestimmelsens
tillimpningsomrade ar begrénsat till sddana intrdng som innebir 6vervak-
ning eller kartliggning av en enskilds personliga forhéllanden (se vidare
prop. 2009/10:80 s. 178 f.).

Avgorande for om en atgird ska anses innebédra Overvakning eller
kartlaggning ar inte dess huvudsakliga syfte utan vilken effekt atgérden
har. Vad som avses med dvervakning respektive kartlaggning far bedomas
med utgangspunkt fran vad som enligt normalt sprakbruk ldggs i dessa
begrepp. Vid bedémning av vilka édtgirder som kan anses utgdra ett
betydande intrang ska bade atgiardens omfattning och arten av det intrang
atgidrden innebdr beaktas. Bestimmelsen omfattar endast sddana intrang
som pa grund av atgédrdens intensitet eller omfattning, eller av hdnsyn till
uppgifternas integritetskinsliga natur eller andra omstindigheter, innebér
ett betydande ingrepp i den enskildes privata sfar. (Se prop. 2009/10:80
s. 250)

I artikel 8.1 1 Europakonventionen anges att var och en har rtt till
respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Inskrankningar i skyddet godtas enligt artikel 8.2 endast om de har stdd i
lag och om de i ett demokratiskt samhélle dr nédvandiga med hénsyn till
vissa uppriknade dndamal, dédribland den nationella sdkerheten, den
allménna sédkerheten eller forebyggande av oordning eller brott. Som
utredningen narmare redogor for foljer ett skydd mot integritetsintrang av
olika slag dven av Sveriges Ovriga internationella dtaganden i fraga om
ménskliga réttigheter.

Den bakgrundskontroll som &r aktuell i detta lagstiftningsidrende innebér
enligt regeringens beddmning inte sddan kartldggning eller 6vervakning
av enskilds personliga forhallanden eller ett betydande intring i den
personliga integriteten som avses i 2 kap. 6 § andra stycket regerings-
formen. Forslaget innebér ddrmed inte att det ror sig om en begrénsning
av skyddet enligt 2 kap. 6 § andra stycket regeringsformen. Det kan,
oavsett detta stillningstagande, konstateras att den ordning som foreslas
infors for att tillgodose &ndamal som bedéms godtagbara i ett demokratiskt
samhille och méter sitt syfte pa ett vilavvagt sétt. Det ror sig ocksd om en
mindre ingripande 16sning dn den som géller enligt sakerhetsskyddslagen.

Av 1kap. 1§ forsta stycket sékerhetsskyddslagen framgar att lagen
géller for den som till ndgon del bedriver verksamhet som &r av betydelse
for Sveriges sikerhet eller som omfattas av ett for Sverige forpliktande
internationellt atagande om sdkerhetsskydd (sédkerhetskénslig verk-
samhet). Syftet med lagen i stort &r att skydda Sveriges sdkerhet. Enligt
3 kap. 1 § samma lag ska den som genom en anstillning eller pa nagot
annat sétt ska delta i sikerhetskénslig verksamhet sékerhetsprovas. Syftet
med sdkerhetsprovningen ér, enligt 3 kap. 2 § sékerhetsskyddslagen, att
klarlagga om en person kan antas vara lojal mot de intressen som skyddas
av lagen och i ovrigt palitlig fran sdkerhetssynpunkt. Vid sidkerhets-



provningen ska sddana omstindigheter beaktas som kan antas innebéra
sarbarheter i sdkerhetshidnseende. Enligt 3 kap. 3 § sdkerhetsskyddslagen
ska sdkerhetsprovningen goras innan deltagandet i den sdkerhetskénsliga
verksamheten pabdrjas och foljas upp under den tid som deltagandet dér
pagar.

Sakerhetsprovningen omfattar bade grundutredning och register-
kontroller samt i vissa fall d&ven en sdrskild personutredning enligt 3 kap.
3 § sdkerhetsskyddslagen. Utredningen ska i sistnimnda fall omfatta en
undersdkning av den kontrollerades ekonomiska forhallanden. Utred-
ningen ska i Ovrigt ha den omfattning som behdvs enligt 3 kap. 17 §
sakerhetsskyddslagen. Registerkontrollerna omfattar enligt 3 kap. 13 §
sakerhetsskyddslagen bade uppgifter ur lagen om belastningsregister och
lagen (1998:621) om misstankeregister, samt vissa andra uppgifter. Vid
registerkontroll ska enligt 3 kap. 14 § sékerhetsskyddslagen uppgifter
l6pande hamtas in under den tid deltagandet i den sékerhetskdnsliga verk-
samheten pagar.

Utredningen konstaterar att ett omfattande kontrollsystem enligt den nya
lagen, liknande sékerhetsskyddsregleringen, skulle ge goda forutsittningar
for att bedoma sarbarheter, men pé bekostnad av den personliga integri-
teten. Ménga remissinstanser, ddribland Affdrsverket svenska kraftndt och
Sdkerhetspolisen, anser att den valda modellen inte dr &ndamalsenlig mot
bakgrund av de skyddsintressen som har identifierats av utredningen och
efterfrdgar en mer omfattande bakgrundskontroll.

Ar skyddsintressen mycket starka, till exempel skyddet av Sveriges
sdkerhet, kan mycket ingripande kontroller anses savil lampliga som dnda-
maélsenliga och proportionerliga. Vid kontroller i syfte att skydda Sveriges
sdkerhet kan det, som utredningen anger, vara nédvéndigt att kunna vidta
omfattande utredningsétgirder samt bland annat behandla och bevara en
stor midngd personuppgifter. I de fall andra slags prévningar aktualiseras
kan individens rétt till skydd for den personliga integriteten vara den tyngst
vagande faktorn, och ett kontrollsystem méste da utformas med betydligt
mindre ingripande atgérder.

Regeringen konstaterar, i likhet med utredningen, att det ar ett tungt
viagande intresse att kritiska verksamhetsutovare kan tillhandahélla sina
samhillsviktiga tjdnster. Detta intresse dr starkt nog for att motivera att
skyddet for den personliga integriteten hos den som arbetar eller erbjuds
arbete hos den kritiska verksamhetsutdvaren far sta tillbaka i vissa fall.
Detta giller dock, som utredningen anger, inte reservationslost. Endast
sadana inskriankningar i den personliga integriteten som dr nédvéndiga for
att verksamhetsutovaren ska kunna beddéma den eventuella risk som
personen utgdr bor godtas.

Ett minimikrav som stélls i CER-direktivet dr att bakgrundskontrollen
ska innefatta en identitetskontroll och kontroll av relevanta uppgifter ur
kriminalregistret. En utgdngspunkt bor vara att en bakgrundskontroll inte
ska utformas mer ingripande dn vad som ar nddviandigt for att uppna syftet
med kontrollen. Som Forsdkringskassan framhéller &r det inte
nddvindigtvis sa att de Svervdganden som gor sig géllande for en
lagstiftning med ett brett tillimpningsomrade, och som berdr manga
foretag och myndigheter, 4r samma som om det hade gjorts en beddmning
for de olika verksamhetsutovarna var for sig. Den nya lagen kommer att
omfatta manga olika sektorer och olika typer av verksamhetsutovare.
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Enligt regeringen &r det inte nddvéandigt att infora krav pd mer omfattande
bakgrundskontroller i forhéllande till samtliga som kan vara berorda.
Svenskt Ndringsliv bedomer att behovet av mer utforlig kontroll bor
utredas for vissa verksamheter men som organisationen anger bor dven
beaktas att krav pd mer omfattande kontroller innebér fler administrativa
uppgifter och oOkade kostnader for berérda verksamhetsutovare.
Regeringen anser dérfoér, i likhet med utredningen, att en mindre
ingripande 16sning &n den som géller avseende sikerhetsskydd bor inforas
i den nya lagen. Som en foljd av detta bor systemet avseende bakgrunds-
kontroller i den nya lagen utformas pé ett sddant sitt att ingreppet i den
personliga integriteten minimeras samtidigt som syftet med bakgrunds-
kontrollen uppnés.

Personen som kontrollen avser bor styrka sin identitet och genomgd
registerkontroll

Enligt artikel 14.3 i CER-direktivet ska en bakgrundskontroll atminstone
bland annat bekréfta identiteten pad den person som &r foremal for
bakgrundskontrollen. I direktivet anges att det for att bekrifta identiteten
pa en person som &r foremél for en bakgrundskontroll dr lampligt att
medlemsstaterna krdver ett identitetsbevis sdsom pass, nationellt
identitetskort eller digitala identifieringsformer, i enlighet med tillimplig
ratt (skal 32).

Som utredningen noterar finns ingen legaldefinition av uttrycket
identitet, utan det har givits olika innebord pa olika réittsomraden (se
prop. 2021/22:276 s.55). Regeringen gdér samma beddmning som
utredningen, att uttrycket i CER-direktivets kontext tar sikte pé att viss
information om en person &r att betrakta som objektiv fakta. Denna
information bor som absolut minimum avse namn och fodelsetid. I likhet
med utredningen anser regeringen att ett beviskrav for dessa
omstandigheter bor sittas relativt hogt och ansluta till vad som anvands i
liknande situationer i svensk ratt (se till exempel 6 § andra stycket
2 passlagen [1978:302], 3 § andra stycket 3 forordningen [2005:661] om
nationellt identitetskort och 2 § 2 lagen [2015:899] om identitetskort for
folkbokforda i Sverige). Som foljd anser regeringen, liksom utredningen,
att den person som kontrollen avser bor vara skyldig att styrka sin identitet.

Utredningen foreslér att den person som kontrollen avser ska styrka sin
identitet genom att visa en giltig och godtagbar identitetshandling.
Utredningen bedomer att det, som utgdngspunkt, &r samma typer av
identitetshandlingar som godtas enligt 4 § i Skatteverkets foreskrifter
(SKVEFS 2009:14) om identitetskort som ska anges utgéra godtagbara
identitetshandlingar. Regeringen anser att det ar tillrdckligt att i lagen ange
att den person som kontrollen avser ska styrka sin identitet.

Enligt artikel 14.3 i CER-direktivet ska en bakgrundskontroll vidare
atminstone kontrollera uppgifter ur kriminalregistret for personen i fraga
avseende brott som é&r relevanta for en viss tjdnst. Den person som
bakgrundskontrollen avser bor dirmed ocksa genomgé en registerkontroll.
Som utvecklas i avsnitt 9.3 bor en kritisk verksamhetsutdvare fa tillgang
till information i belastningsregistret. Registerkontrollens innehall och
omfattning behandlas i samma avsnitt.



I avsnitt 9.2 foreslds att en befattningsanalys ska utgdra grunden for
vilka som ska genomgé bakgrundskontroll. Regeringen vill framhalla att
kravet pa bakgrundskontroll infér en anstéllning eller annat deltagande
enbart bor omfatta den som erbjuds anstillning eller erbjuds att pa annat
sitt delta inom ramen for en befattning med krav pé bakgrundskontroll,
och inte alla som har ansdkt om anstillning eller om att pa annat sétt fa
delta inom ramen for en sddan befattning. For en sadan ordning talar dels
integritetsskél, dels en onskan om att begrinsa antalet registerutdrag.
Registerkontrollen bor darmed utgdra det sista ledet i rekryterings-
forfarandet. Erbjudandet om anstéllning eller annat deltagande kan och bor
lamnas med forbehdll for vad som kan framkomma vid kontrollen.

Det har inte framkommit ndgot behov av ett klassificeringsforfarande
och att differentiera kravet pd fornyad bakgrundskontroll efter olika
klasser som Gdvile kommun foreslar. Enligt regeringens beddomning kan
uppgifter i belastningsregistret vara relevanta for riskbedémningen
avseende alla personer som innehar eller kommer att inneha sddana befatt-
ningar som upptas i befattningsanalysen (se vidare avsnitt 9.2). Genom
forslaget i avsnitt 9.3 om att en férnyad bakgrundskontroll ska goras inte
endast inom tva ar, utan dven nér det finns skal for det, sa sker ocksa en
viss differentiering.

Négra remissinstanser, diribland Energiforetagen Sverige, resonerar
kring utmaningen med att kontrollera dktheten av handlingar frdn andra
lander. Bland andra Drivkraft Sverige onskar ett fortydligande av hur
systemet med bakgrundskontroll ska fungera betréffande personer som bor
eller ar medborgare i ett land utanfor EU. Det dr inte tydligt om
remissinstanserna lyfter problematiken kopplat till kontrollen av identitet
eller registerkontrollen. Niar det géller kontrollen av identitet finns det
utrymme for att inom ramen for den foreskriftsratt som foreslés i
avsnitt 8.2 reglera hur kontrollerna ska ske och bland annat vilka identi-
tetshandlingar som ska godtas. Fragan om vilken myndighet som bor ges
foreskriftsréitt, som Energimyndigheten och Livsmedelsverket tar upp,
foreslas inte regleras i lag och behandlas darfor inte i denna lagradsremiss.
Det finns, trots synpunkter fran flera remissinstanser och till exempel BID,
inte anledning att inom ramen for denna lagrddsremiss ndrmare berdra
utredningens ovriga forslag till férordning.

Med anledning av remissinstansernas resonemang om mdjligheten att
genomfora bakgrundskontroller avseende tredjelandsmedborgare kan
ndmnas att Sverige sedan lidnge har ett utbyte av information om
brottmalsdomar med andra lénder (se vidare avsnitt 9.6). Regeringen kan
inte utdka tillgdngen till uppgifter i andra landers register inom ramen for
forslag i denna lagradsremiss eller infora en sddan mekanism som
Drivkraft Sverige efterfragar.

Det bor inte inforas ett sdrskilt krav pa ldmplighetsprovning

I artikel 14.2 i CER-direktivet nimns att syftet med en bakgrundskontroll
ska vara att utvirdera en potentiell sikerhetsrisk for den berorda kritiska
entiteten. I skél 32 anges att risken for att anstdllda och uppdragstagare till
exempel missbrukar sina atkomstrattigheter inom den kritiska entitetens
organisation for skadliga &ndamal ar ett vixande problem.
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Enligt utredningen handlar bakgrundskontroller enligt direktivet ytterst
om att beddma om en person dr lamplig for anstéllning eller annat slags
deltagande genom den aktuella befattningen. Utredningen foreslar darfor
att det i den nya lagen ska inforas ett krav pa verksamhetsutdvaren att
sdkerstdlla att en person bedoms som lamplig for deltagandet. Vidare
foreslar utredningen att det ska regleras i lagen att endast den som har
genomgatt en bakgrundskontroll och har beddmts som ldmplig ska fa
anstéllas eller pd annat sétt delta i berérd verksamhet. Provningen av
nagons ldmplighet att delta i den aktuella verksamheten utgér enligt
utredningen en delméngd av arbetsgivarens bedomning av individens
personliga ldmplighet enligt arbetsrittsliga regler.

Flera remissinstanser, daribland Energiforetagen Sverige, Goteborgs
kommun, LO och Transportstyrelsen, anser att det ar otydligt hur lamplig-
hetskriteriet i utredningens forslag ska tolkas och efterfragar vagledning.
LO anser att det &ven maste finnas regler for hur beslutsunderlaget ska se
ut och for hanteringen av sddana kénsliga personuppgifter som kan
forekomma. Vidare anser till exempel LO att det maste finnas en mojlighet
for den enskilde som ar foremal for en bakgrundskontroll att 6verklaga ett
beslut som gér ut pa att denne inte dr lamplig, och LO papekar att det
saknas en arbetsrittslig analys i betdnkandet. Regeringen, som konstaterar
att utredningen inte for ndgot nirmare resonemang nir det géller dessa
fragor, gor foljande 6vervdganden i friga om utredningens forslag i denna
del.

En grundlaggande utgdngspunkt r givetvis att endast ldmpliga personer
deltar i sadan verksamhet som lagen tar sikte pa. Regeringen noterar dock
att det i CER-direktivet inte anges att de kritiska entiteterna ska sékerstélla
att en person bedéms som lamplig. Regeringen anser, till skillnad fran
utredningen, att det inte heller behdver inforas nagot krav pa att en kritisk
verksamhetsutovare ska sdkerstélla att en person bedoms som lamplig.
Kritiska verksamhetsutdvares skyldighet att agera om en person bedéms
utgdra en potentiell sikerhetsrisk, till exempel med anledning av fore-
komst i belastningsregistret, aktualiseras redan genom verksamhets-
utovarens skyldighet att vidta atgérder for motstandskraft, det vill séga
lampliga och proportionella tekniska, sdkerhetsméssiga och organisato-
riska atgérder for att sdkerstdlla sin motstdndskraft (se avsnitt 8.2). Enligt
regeringen kan det dértill forvéntas att verksamhetsutdvaren genomfor
noggranna rekryteringsprocesser i strivan att bemanna verksamheten med
endast lampliga personer. For att uppritthilla en vil fungerande
organisation kan det ocksa forvéntas att verksamhetsutovaren leder och
fordelar arbetet med samma strdvan och diarmed gor noggranna over-
viganden avseende sin bemanning.

En bakgrundskontroll kommer att utgora ett verktyg for och ett led i den
kritiska verksamhetsutovarens beddmning av vilka potentiella sékerhets-
risker som kan finnas kopplat till verksamheten och vilka atgirder for
motstandskraft som krdvs. Som utvecklas i avsnitt 9.3 foreslas en kritisk
verksamhetsutdvare fa tillgdng till information i belastningsregistret. Att
en person forekommer i belastningsregistret bor inte per automatik inne-
béra att personen betraktas som en sédkerhetsrisk. P4 motsvarande vis
skulle det kunna foreligga en risk d&ven om en person inte forekommer i
belastningsregistret. Verksamhetsutovaren kan komma att behova stilla
uppfoljande fragor kopplat till uppgifter som framkommer vid register-



kontrollen for att bedoma eventuella sdkerhetsrisker. En bedémning av om
det foreligger potentiella sdkerhetsrisker kopplat till en enskild person
forutsdtter en helhetsbedomning av den information som verksamhets-
utdvaren har tillgdnglig. Det handlar om uppgifter som verksamhets-
utdvaren naturligt far del av inom ramen f6r en normal rekryteringsprocess
respektive under pagaende anstéllning.

Det finns olika sékerhetsrisker som kan behdva utvérderas. Den kritiska
verksamhetsutovaren kan exempelvis behdva beddma om det finns en risk
for att en enskild person kan missbruka sina dtkomstréttigheter for skadliga
andamal eller om det finns en risk for att personen kan hamna i en intresse-
konflikt eller bli utsatt for olika patryckningar pa ett sétt som kan skada
verksamheten. Den nya lagen kommer att gélla for ett stort antal sektorer
och verksamhetsutdvare. Hur bedomningen av risker nédrmare bor goras
bor inte regleras i lag utan konkretiseras pa ligre forfattningsniva, som
flera remissinstanser efterfragar. Detta kan ske med st6d av det bemyn-
digande som foreslas och behandlas i avsnitt 8.2. Ett exempel pa vad som
kan foreskrivas dr hur man bor bedéma risken for stérning i tillhanda-
hallandet av den samhaéllsviktiga tjansten. En sadan bedomning kommer i
sin tur att vara central for vilka befattningar som ska tas upp i befattnings-
analysen och dérmed for vilka personer som ska genomgé bakgrunds-
kontroll (se vidare avsnitt 9.2). Hanteringen av personuppgifter, som LO
beror, behandlas 1 avsnitt 13.2.

Om verksamhetsutdvaren identifierar en risk kopplad till en viss person,
sa foljer det av verksamhetsutdvarens dvergripande ansvar enligt forslaget
i avsnitt 8.2 att vidta atgirder for att minska den risken. Beddémningen av
vilka potentiella sdkerhetsrisker som finns kopplat till verksamheten och
vilka atgirder for motstdndskraft som kan och behdver vidtas, maste goras
utifran den enskilda verksamheten och den befattning som personen har
eller &r aktuell for. Huruvida en kritisk verksamhetsutévare har vidtagit
tillrdckliga atgirder for motstandskraft far bedomas i varje enskilt fall och
kan i slutdndan bli en fraga for tillsynsmyndigheten eller ytterst en
domstol. I sammanhanget kan det dven tilliggas att om en arbetstagare
visar pa exempelvis bristande omddme, agerar illojalt eller pa annat sitt
skadar arbetsgivaren kan arbetsrittsliga atgérder sdsom omplacering till
annan befattning, eller ytterst uppsigning eller avsked, komma i fraga.
Arbetstvister handldggs enligt lagen (1974:371) om rittegdngen i
arbetstvister.

Aven redan anstdillda bor omfattas av bakgrundskontroller

Utredningen anser att artikel 14.1 i CER-direktivet ska tolkas som att den
tar sikte bade pa de personer som vid lagstiftningens ikrafttridande redan
har befattningar som omfattas av kravet pa bakgrundskontroll, och sddana
personer som Overvags for rekrytering till sddana befattningar. Med beak-
tande av att det i artikel 14.1 a anges att det handlar om personer som
“innehar” kénsliga roller, och att det i artikel 14.1 ¢ anges att det dven
handlar om personer som “6vervégs for rekrytering” anser regeringen att
det av direktivet far anses folja att bakgrundskontroller ska genomforas
betraffande bade personer som redan har befattningar som omfattas av
kravet pad bakgrundskontroll och sadana personer som &vervdgs for
rekrytering till sddana befattningar.
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Fragan dr da, som utredningen lyfter, om det av direktivet ocksé foljer
att kravet pa bakgrundskontroll ska gélla for personer som vid lagstift-
ningens ikrafttrddande redan har befattningar som omfattas av krav pa
sadana kontroller, eller om kravet pa bakgrundskontroller enbart ska gilla
for personer som efter lagstiftningens ikrafttradande 6vervégs for rekryte-
ring. Nagon uttrycklig reglering av denna fraga finns inte i direktivet. En
restriktiv tolkning av direktivet, som skulle innebéra att endast sddana som
overvags for befattningar ska kontrolleras, dr dock enligt regeringens
mening inte forenlig med vad som anges om syftet med en bakgrunds-
kontroll i CER-direktivet, ndmligen att utvirdera en potentiell sikerhets-
risk. Som exempelvis Arbetsgivarverket framhaller &r det vidare viktigt att
arbetsgivare ges verktyg for att stirka sékerhetsarbetet avseende redan
anstéllda. Detta stillningstagande medfor att nér lagstiftningen har tratt i
kraft bor den kritiska verksamhetsutévaren vara skyldig att genomfora
bakgrundskontroll avseende personal, uppdragstagare och andra som
redan deltar i verksamheten inom ramen for befattningar med krav pa
bakgrundskontroll men ocksd sddana personer som Overvdgs for
rekrytering till sddana befattningar.

Malmo kommun bedomer att kravet pa bakgrundskontroller i forhéllande
till uppdragstagare och leverantorer kan behova regleras vid upphandling
och stiller sig frdgande till hur kraven kan uppfyllas vid redan ingédngna
avtal. Regeringen konstaterar att en kritisk verksamhetsutdvare inte bor
kunna undga skyldigheterna enligt lagen genom att anlita exempelvis
externa leverantorer. Skyldigheten att genomfora bakgrundskontroller kan
vidare i vissa fall innebéra att verksamhetsutévaren maste vidta atgérder
for att revidera redan ingéngna avtal. Det kommer, som konstateras ovan,
i slutdndan att vara upp till tillsynsmyndigheten eller ytterst en domstol att
bedéma om verksamhetsutovaren har vidtagit tillrdckliga atgarder for att
uppfylla sina skyldigheter enligt den nya lagen.

Niésta fraga dr dd om, och i sddana fall nér, en fornyad bakgrundskontroll
ska goras av anstdllda och andra som fortsatt deltar i verksamheten.
Utredningen anser att det av CER-direktivet far anses folja att dven en
fornyad bakgrundskontroll ska goras. En motsatt tolkning vore enligt
utredningen inte forenlig med direktivets syfte. Regeringen delar den
uppfattningen. Aven om bakgrundskontroller kommer att innebira fler
administrativa uppgifter, dkade kostnader och en viss integritetspaverkan
som till exempel Enkopings kommun och Luled kommun anger, bedomer
regeringen att mojligheten att genomfora fornyade bakgrundskontroller av
anstéllda, och personer som pé annat sétt deltar i verksamheten, utgdr en
forutsittning for en hog personalsikerhet. En anstéllning kan pagé under
lang tid och omsténdigheterna kan foérdndras. En verksamhetsutdvare kan
dérfor ha ett befogat intresse av att fa information om huruvida en anstélld
har begatt brott som kan ge anledning att ifragasdtta en tidigare gjord
beddmning i friga om den anstéllde kan utgora en potentiell sdkerhetsrisk
eller inte, antingen genom fornyad bakgrundskontroll efter en viss tid eller
nir det finns skil for en sddan. Genom att det i lagen anges nér en fornyad
bakgrundskontroll fir och ska goéras minskar risken for bristande
objektivitet som annars skulle kunna uppstd om verksamhetsutovaren helt
fritt skulle f& bestimma tidpunkten f6r en fornyad bakgrundskontroll. Hur
ofta en bakgrundskontroll ska fa goras behandlas i avsnitt 9.3.



Férhallandet till sikerhetsskyddslagen, cybersdkerhetslagen och annan
reglering

Flera remissinstanser, déribland Domstolsverket, efterfragar fortydlig-
anden kring forslagets forhallande till sdkerhetsskyddslagen. I
avsnitt 5.4.3 foreslds att den nya lagen inte ska gélla for bland annat
statliga myndigheter som till Gvervigande del bedriver sdkerhetskinslig
verksamhet enligt sdkerhetsskyddslagen. For oOvriga offentliga och
enskilda verksamhetsutdvare som till nagon del bedriver sékerhetskéanslig
verksambhet foreslés vissa krav, bland annat kravet pa bakgrundskontroller,
inte gélla for den del av verksamheten som &r sékerhetskénslig. For dvriga
delar av verksamheten foreslas den nya lagen gélla i sin helhet.

Om en lag eller annan forfattning innehéller bestimmelser om krav pa
bakgrundskontroller med minst motsvarande verkan géller, enligt
forslaget i avsnitt 5.4.2, inte kraven i den nya lagen for verksamhets-
utdovaren. Som framgar av nyss nimnda avsnitt anser regeringen att det
inte dr gorbart att ssmmanstilla samtliga réttsregler som kan anses ha mot-
svarande verkan. Med hénvisning till de foreslagna undantagen for
sakerhetskinslig verksamhet finns det som utgdngspunkt ingen anledning
att bedoma huruvida sékerhetsskyddsregelverket innebér krav med mot-
svarande verkan som vissa remissinstanser, daribland Drivkraft Sverige,
resonerar om. Som exempelvis Livsmedelsverket lyfter fram kan det dock
uppsta situationer da personal behdver genomgé savil bakgrundskontroll
enligt den nya lagen som sékerhetsprévning enligt sikerhetsskyddslagen.
Med hinsyn till att bestimmelserna om bakgrundskontroll enligt den nya
lagen och sékerhetsprovning enligt sdkerhetsskyddslagen har delvis olika
syften, omfattning och tillimpningsomraden kan enligt regeringen en
sddan ordning inte anses vara obefogad. Det finns inte heller utrymme for
att lata sdkerhetsskyddslagen vara subsididr i forhédllande till den nya
lagen, bland annat eftersom den tar sikte pa Sveriges sdkerhet.

Region Stockholm vill se ett fortydligande i friga om vad utredningen
anger om att lagen dven omfattar deltagande i befattningar som medfor sé
kallad logisk tillgdng och som enligt regionen enbart torde avse hantering
av it-system och med detta omfattas av tillimpningsomradet for
cybersédkerhetslagen (se vidare avsnitt9.2). 1 avsnitt 5.4.2 finns ett
resonemang om den nya lagens forhallande till sidant som regleras i
cybersikerhetslagen. I cybersédkerhetslagen finns krav pé att verksamhets-
utdvare ska vidta atgdrder avseende personalsikerhet. Av forarbetena till
cybersdkerhetslagen framgar att kravet pa personalsékerhet bland annat
kan innebéra olika typer av kontroller som genomfors exempelvis i form
av verifiering av olika kvalifikationer bland annat for att motverka
avsiktligt skadliga handlingar (se prop. 2025/26:28 s. 94 f.). Cyber-
sdkerhetslagen innehaller inget krav pa bakgrundskontroll som motsvarar
CER-direktivets krav. Till foljd av detta ska kravet pa bakgrundskontroll
enligt den nya lagen gélla for befattningar som medfor tillgang till sédana
system som kan paverka tillhandahéllandet av den samhaéllsviktiga
tjdnsten, dven om deltagandet i verksamheten endast sker pa distans. Det
bdr noteras att det 1 avsnitt 9.2 foreslés att bakgrundskontroller endast ska
goras for befattningar dér deltagandet i verksamheten innebar mojlighet
att orsaka mer dn ringa storning.
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Regeringen konstaterar att fragan om en sddan 6versyn som bland andra
Sékerhetspolisen efterfragar ligger utanfor saidant som kan behandlas inom
ramen for denna lagradsremiss.

9.2 Befattningsanalysen bor utgora grunden for
vilka som ska genomgé bakgrundskontroll

Regeringens forslag

En kritisk verksamhetsutdvare ska gora en analys av vilka befattningar
hos verksamhetsutdvaren som ska omfattas av krav pé bakgrunds-
kontroll (befattningsanalys). Befattningsanalysen ska dokumenteras
och innehélla uppgifter om sadana befattningar dér deltagande i
verksamheten innebdr mdjlighet att orsaka mer 4n ringa stdrning i den
kritiska verksamhetsutovarens tillhandahallande av en eller flera
samhillsviktiga tjanster.

Befattningsanalysen ska uppdateras vid behov och minst en gang om
aret.

Utredningens forslag

Forslaget fran utredningen stimmer delvis dverens med regeringens.
Utredningen foreslér att det ska anges i lagen att befattningsanalysen ska
utgd fran den kritiska verksamhetsutdvarens riskbedomning och
atminstone innehalla uppgift om vilka befattningar dir deltagande kan
orsaka mer 4n ringa skada pa den samhéllsviktiga tjdnsten.

Remissinstanserna

Post- och telestyrelsen, Sveriges akademikers centralorganisation (Saco)
och Sveriges metereologiska och hydrologiska institut tillstyrker forslaget.
Saco anser att det r nddvandigt med dokumentation for att processen ska
bli forutsdgbar och réttssiker, och att beddmningen av vilka befattningar
som ska omfattas behover vara sd restriktiv som mojlig och i stillet
kompletteras med andra sdkerhetsatgédrder likt atkomstbegrénsning. Ett
krav pa att det ska rora sig om befattningar dar deltagande kan orsaka mer
an ringa skada pa den samhéllsviktiga tjansten framstéar enligt Saco som
rimligt. Stockholms kommun beddmer att den korta tid som utredningen
foreslar for ikrafttradandet av lagen innebdr smé mdéjligheter for berérda
verksamhetsutdvare att dessforinnan, genom olika typer av behdrighets-
regleringar, minska antalet befattningar som omfattas av krav pa
bakgrundskontroll pa det sitt som ndmns i betdnkandet. Svensk Daglig-
varuhandel anser att det &r av vikt att en befattningsanalys genomfors men
understryker att en indelning av befattningar i sddana dér ett deltagande
kan orsaka mer &n ringa skada pa den samhaéllsviktiga tjansten och sadana
dar ett deltagande inte bedoms kunna orsaka sadan skada inte alltid &r lika
tydlig inom alla sektorer. Enligt Svensk Dagligvaruhandel behover det
lyftas fram mer om indirekt paverkan, d4 alla med tillgéng till en lokal kan



gora sig skyldiga till sabotage och ddrmed bor omfattas av befattnings-
analysen.

Flera remissinstanser, daribland Livsmedelsverket, Malmé kommun,
Sdffle kommun, Transportstyrelsen och ett flertal av lansstyrelserna, anser
att inneborden av uttrycket ringa skada behdver fortydligas.

Nagra remissinstanser anser att befattningsanalyserna ska genomforas
mer sdllan dn vad som foreslés. Energiforetagen Sverige och Vattenfall AB
patalar att sikerhetsskyddslagstiftningen inte innehéller nadgot motsva-
rande krav pé arlig oversyn for verksamheter av betydelse for Sveriges
sakerhet. Vattenfall AB anser att arlig uppdatering av befattningsanalysen
ar ett for hogt stillt krav och foreslar samma niva som inom sékerhets-
skyddsomradet. Nyndshamns kommun ar positiv till krav om att kritiska
verksamhetsutovare ska gora befattningsanalyser men anser att en sddan
ska goras en géng per mandatperiod eller vid behov, sdsom vid storre
omorganisationer. Bland andra Region Norrbotten bedomer att det
kommer att vara resurskrivande for verksamhetsutovarna att gora
befattningsanalysen.

Skiilen for regeringens forslag
Det bor inforas en skyldighet att gora en befattningsanalys

Givet syftet med en bakgrundskontroll dr det, som utredningen samt
exempelvis Saco anger, centralt att en forteckning tas fram dér de
befattningar hos den kritiska verksamhetsutvaren som omfattas av kravet
pa bakgrundskontroller framgér. En sadan skyldighet bor regleras i den
nya lagen. Av lagen bor framga att verksamhetsutdvaren ér skyldig att gora
en befattningsanalys som ska dokumenteras.

Med uttrycket befattning bor enligt utredningen forstas alla typer av
roller och funktioner som medfor fysisk eller logisk tillgéng till en kritisk
verksamhetsutovares samhillsviktiga tjénst. Uttrycket avser enligt utred-
ningen bade sddana befattningar som anstillda innehar och sddana som
uppdragstagare och leverantorer anlitas for att fullgdra. Utredningen anger
inte vad som avses med logisk tillgang.

Regeringen konstaterar att det av artikel 14.1 i CER-direktivet foljer att
bakgrundskontroller ska ske av personer som innehar kénsliga roller i eller
till féorméan for den kritiska entiteten, sérskilt ndr det géller den kritiska
entitetens motstandskraft. Av samma artikel foljer vidare att bakgrunds-
kontroller ska ske inte endast avseende personer med direkt tillgéng till
den kritiska entitetens lokaler utan &ven avseende personer med tillgdng
till dess informations- och kontrollsystem, dér deltagandet i verksamheten
sker pa distans. Det kan dérfor, som Svensk Dagligvaruhandel resonerar
kring, bland annat réra sig om personer som ges tilltrdde till lokaler dér en
eller flera samhallsviktiga tjanster bedrivs, eller som far dtkomst till sddana
system som kan paverka en eller flera sddana tjanster.

Befattningsanalysen bor innehélla en beskrivning av sddana befattningar
som kan péverka den kritiska verksamhetsutdvarens tillhandahéllande av
en eller flera samhéllsviktiga tjanster pé visst sétt, till exempel eftersom
befattningen innebar tilltrdde eller atkomst till lokaler, anldggningar eller
annan kritisk infrastruktur. Som behandlas i avsnitt 6.3 foreslas uttrycket
kritisk infrastruktur definieras pa samma sétt i den nya lagen som i CER-
direktivet. Med kritisk infrastruktur avses enligt artikel 2.4 i direktivet en
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tillgdng, en anldggning, utrustning, ett natverk eller ett system, eller en del
av en tillgang, en anldggning, utrustning, ett ndtverk eller ett system, som
kréavs for tillhandahallandet av en samhaéllsviktig tjanst. Séledes bor dven
deltagande i verksamheten som endast sker pé distans beaktas.

Béde sadana befattningar som anstdllda innehar och sddana som
exempelvis uppdragstagare och leverantorer anlitas for att fullgdra bor
omfattas av forteckningen. En sddan utformning &r enligt regeringen
forenlig med innebdrden och utformningen av artikel 13.1 i CER-
direktivet, ddr det anges att medlemsstaterna ska sékerstélla att kritiska
entiteter, med avseende pad personalsidkerhet, beaktar externa tjénste-
leverantorers personal vid faststéillandet av kategorier av personal som
utfor kritiska funktioner.

En central fraga att bedoma i befattningsanalysen &r vilken paverkan
som en person till f6ljd av sin befattning kan ha p& den kritiska
verksamhetsutdvarens tillhandahéallande av den samhaéllsviktiga tjdnsten.
Verksamhetsutdvaren behdver noga analysera vilka befattningar som ska
omfattas av kravet pa bakgrundskontroll. Analysen bor bygga pa den
riskbeddmning som verksamhetsutdvaren ska genomfora enligt forslaget i
avsnitt 8.1. Nagot behov av att ange detta i lagen finns dock inte.
Verksamhetsutdvaren bor, som utredningen anger, alltid 6vervdga om
verksamheten ar organiserad pa ett optimalt sétt utifran skyddsbehovet och
om alternativa atgérder till bakgrundskontroller i stillet kan vidtas. Genom
att vidta andra sédkerhetsdtgirder, till exempel tilltriddes- och &tkomst-
begriansningar, kan antalet befattningar som kan paverka tillhanda-
hallandet av den samhillsviktiga tjinsten minskas som Saco resonerar
kring. Regeringen har forstéelse for Stockholms kommuns standpunkt att
det i vissa fall kan vara forenat med svarigheter for berdrda
verksamhetsutdvare att fore ikrafttrddandet av den nya lagen, genom olika
typer av tilltrddes- och atkomstbegransningar, fa till stdind en sédan
forandring. Utformningen av artikel 13.1 e i CER-direktivet innebdr dock
att varje verksamhetsutovare som har identifierats som kritisk ska vidta
atgdrder for att sidkerstilla en dndamalsenlig hantering av personal-
sikerhet, inbegripet att faststilla atkomstrittigheter till lokaler, kritisk
infrastruktur och kénslig information. Fragan om nér lagen bor trada i kraft
behandlas i avsnitt 15 och regeringen bedomer inte att det finns skal att
skjuta pa ikrafttrddandet givet vikten av att regleringen kommer pé plats
sa snart som mojligt.

Bakgrundskontroller dir deltagandet kan orsaka mer dn ringa stérning

En bakgrundskontroll medfor till sin natur ett antal negativa konsekvenser.
Som utvecklas i avsnitt 9.3 foreslas en kritisk verksamhetsutovare inom
ramen for bakgrundskontroller fa tillgang till information i belastnings-
registret. Det kan i samband med anstéllning eller motsvarande &ven
komma att stdllas fragor om innehallet i registerutdraget. Det medfor att
den kritiska verksamhetsutovaren kan fa tillgang till information som kan
uppfattas som mycket integritetskrinkande for den person som kontrollen
avser. Vidare ska uppgifternas relevans bedomas av den anstéllande eller
anlitande verksamheten. Aktiviteten innebédr som sddan att tid 14ggs och
kostnader uppstar kopplat till insamling och analys av uppgifter. Aven om
processen kan genomforas relativt fort innebar den med nodvéndighet



ytterligare moment i ett rekryteringsarende, vilket kan fa negativa konse-
kvenser for en rekrytering. Bakgrundskontroller under pagaende anstéll-
ning kan ocksa uppfattas som en integritetskrankning. Beroende pa utfallet
av en sadan kontroll kan den dven leda till negativa konsekvenser for den
enskilde. Det finns darfor, som utredningen anger, goda skil att begransa
forutsittningarna for nir en bakgrundskontroll ska genomforas.

Regeringen stéller sig bakom standpunkten att det bor inforas ett
kvalificeringskrav som innebér att bakgrundskontroller endast ska genom-
foras nér det dr nddvindigt. Det gor dven att antalet personer som kan
omfattas av bakgrundskontroller kan héllas lagre. Det leder i sin tur till en
minskad administrativ borda for verksamhetsutovarna och att farre
personer behover utsittas for det integritetsintrdng som en bakgrunds-
kontroll innebir.

Utredningen foreslar att en bakgrundskontroll endast ska komma i fraga
for deltagande som kan orsaka mer &n ringa skada pé den samhaéllsviktiga
tjidnsten. Den mindre oldgenhet som kan uppkomma genom att siddana
befattningar som endast kan orsaka ringa skada faller utanfor skyldigheten
beddmer utredningen vara hanterbar jamfort med det integritetsintrang
som bakgrundskontroller skulle innebéra kopplat till dessa befattningar.
Den skada som en person till f6ljd av sin befattning har mojlighet att
orsaka pa den samhillsviktiga tjdnsten ska enligt utredningen vara
styrande for om befattningen ska omfattas av kravet pa bakgrundskontroll,
och didrmed beaktas i befattningsanalysen. Utredningen foreslar att det
uttryck som ska anvindas ar ringa skada, vilket ansluter till etablerad
begreppsanvéindning inom svensk rétt.

Flera remissinstanser anser att innebdrden av uttrycket ringa skada
behover fortydligas. Regeringen konstaterar, som utredningen, att
uttrycket anvénds kopplat till sdkerhetsskyddsklassificering enligt
sdkerhetsskyddslagen. Klassificeringen sker efter en bedomning av den
skada som ett eventuellt rdjande av uppgifterna kan medfora for Sveriges
sikerhet (se 2 kap. 5 § sdkerhetsskyddslagen). I forarbetena till sékerhets-
skyddslagen anges att beddmningen avgérs genom en hypotetisk
skadebedomning. Dar bedoms vilka konsekvenser ett eventuellt rojande
av uppgifterna skulle kunna fa for de sirskilda skyddsintressen som finns
i den aktuella verksamheten. Genom att beddma eventuella konsekvenser
framgér ocksa tydligt vilken risk for skada som finns (se prop. 2017/18:89
s. 66).

Enligt regeringen framstar det dock som mindre 1&dmpligt att anvénda sig
av uttrycksséttet ringa skada pa den samhillsviktiga tjansten for att
identifiera de befattningar som ska omfattas av kravet pa bakgrunds-
kontroll. Givet att atgirderna i CER-direktivet bland annat syftar till att
forebygga och motverka att storningar uppstar i de kritiska verksamhets-
utdvarnas tillhandahéllande av samhallsviktiga tjanster 4r det mer naturligt
att tala om stoérning, jimfort med skada som sikerhetsskyddslagen tar sikte
pa. Som en foljd av detta foreslar regeringen, till skillnad fran utredningen,
att bakgrundskontroll ska goras for befattningar dar deltagande i verksam-
heten innebédr mojlighet att orsaka mer &n ringa stdrning i den kritiska
verksamhetsutovarens tillhandahallande av en eller flera samhéllsviktiga
tjidnster. S&dana befattningar bor dirfor beaktas i befattningsanalysen.
Med ringa stérning avses en mycket begransad storning. Som regeringen
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anger i avsnitt 9.1 finns ett behov av att konkretisera regleringen men det
bor ske pé ldgre foreskriftsniva én lag.

Vilken péverkan som en person till f6ljd av sin befattning kan ha pa
tillhandahallandet av en viss tjénst varierar beroende pa verksamheten och
tilltrades- och atkomstrattigheter till lokaler, anldggningar och annan
kritisk infrastruktur som informations- och kontrollsystem. En noggrann
analys av det deltagande det 4r fraga om far goras i varje enskilt fall och
for varje verksamhetsutdvare. Som framgér av avsnitt 8.2 och 9.1 bor
bakgrundskontroller anses vara en atgird for motstdndskraft enligt
artikel 13.1 i CER-direktivet. Genomforandet av bakgrundskontroller
omfattas dérfor ocksd av kravet pa lamplighet och proportionalitet som
behandlas i avsnitt 8.2.

Befattningsanalysen bor dokumenteras och hadllas uppdaterad

Utredningen foreslér att befattningsanalysen ska dokumenteras och hallas
uppdaterad, minst en gang om aret eller i 6vrigt nér behov uppstar. Detta
innebdr att befattningsanalysen, som utredningen anger, ska uppdateras
vid fordndringar som innebér att befattningar bor ldggas till eller tas bort.

Regeringen instimmer i utredningens uppfattning att befattnings-
analysen bor dokumenteras och att den bor uppdateras. En sidan ordning
leder, som Saco pekar p4, till en 6kad forutsdgbarhet som ar viktigt ur ett
rittssdkerhetsperspektiv. Nagra remissinstanser, diribland Nyndshamns
kommun, anser att befattningsanalyserna ska genomforas mer séllan och
vid behov, sdsom vid storre omorganisationer. I CER-direktivet anges
ingen skyldighet att géra en Gversyn men regeringen bedomer, utifran
artikel 13.1 e, att en sddan bor kridvas. Regeringen menar att det ar rimligt
att stélla krav pa att verksamhetsutvare kontinuerligt och minst en gang
om aret ser Over vilka befattningar som ska omfattas av kravet pa
bakgrundskontroll och, vid fordndringar, uppdaterar befattningsanalysen.
Det bor dérfor, dven med beaktande av bland annat Region Norrbottens
synpunkter, inforas ett krav som innebér att befattningsanalysen ska doku-
menteras och hallas uppdaterad, minst en gang om é&ret eller i 6vrigt nér
behov uppstar.

93 Registerkontroll och fornyad bakgrundskontroll

Regeringens forslag

Den person som bakgrundskontrollen avser ska pd begiran av den
kritiska verksamhetsutovaren visa upp ett utdrag ur belastningsregistret
for verksamhetsutovaren. Utdraget ska inte fa vara dldre dn sex ménader
nér det visas upp.

En fornyad bakgrundskontroll ska goras nér det finns skél for det, och
senast inom tva &r efter det att den senaste bakgrundskontrollen genom-
fordes.

Det ska genomfOras dndringar i lagen om belastningsregister som
mojliggor for den enskilde att begéra ut ett begridnsat utdrag fran
belastningsregistret om sig sjélv.




Utredningens forslag

Forslaget fran utredningen staimmer delvis Overens med regeringens.
Utredningen foreslar att utdraget ska fa vara hogst ett ar gammalt.

Remissinstanserna

Flera remissinstanser har synpunkter pd forslaget att den person som
kontrollen avser sjélv ska visa upp ett belastningsregisterutdrag. Ett antal
remissinstanser, déribland Sveriges akademikers centralorganisation
(Saco), tillstyrker forslaget. Saco anser att forslaget innebiar den minst
ingripande ordningen for den enskilde som dé har mojlighet att kontrollera
vilka som far ta del av utdraget. Salems kommun bedomer att forslaget
kommer att mildra verksamhetsutdvarens administrativa borda.

Almega  Sikerhetsforetagen, Bevakningsbranschens Yrkes- och
Arbetsmiljondmnd (BYA) och Svenska Transportarbetarforbundet anser
dock att det inte dr verksamhetsutdvaren som bast kan avgdra om uppgifter
som framkommer vid en registerkontroll innebér att en person brister i
lamplighet. For enhetlighet och réttssikra beddomningar anser de att
tillsynsmyndigheten bor besluta om den provades ldmplighet, och att
kontroller ska kunna ske efter ansdkan av en kritisk verksamhetsutdvare.
Samma remissinstanser anser vidare att Registerkontrolldelegationen vid
Sakerhets- och integritetsskyddsnidmnden bor kontrollera berdrda personer
och besluta om uppgifter ska lamnas ut. Vattenfall AB pétalar att det av
direktivet foljer att den kritiska verksamhetsutdvaren ska kunna anséka om
bakgrundskontroller och anser att detta bor folja av lagen for ett enhetligt
system inom EU.

Bland andra E-hdlsomyndigheten och Prolegia Research AB ser en risk
for att forfalskade utdrag anvands. E-hdlsomyndigheten, som i huvudsak
tillstyrker utredningens forslag, anser darfor att endast digitalt utfirdade
och signerade intyg ska anvindas. Finansiell ID-Teknik BID AB (BID)
anser att foretag som erbjuder tjanster for bakgrundskontroller bor regleras
och ackrediteras i sérskild ordning och ges ritt att begira ut belastnings-
registerutdrag fran Polismyndigheten. Svensk Dagligvaruhandel anser att
forslaget innebdr stora risker och en stor belastning for foretagen och
Polismyndigheten. Polismyndigheten har inga synpunkter pa forslagen i
beténkandet.

Ett antal remissinstanser yttrar sig sérskilt dver forslaget om fornyade
kontroller. Affdrsverket svenska krafindt anser att registerutdrag bor upp-
visas oftare &n inom tva &r efter det att den senaste registerkontrollen
genomfordes. Landsorganisationen i Sverige (LO) och Saco anser att
forslaget gar ldngre dn vad som dr nddviandigt enligt direktivet. Saco anser
att en fornyad bakgrundskontroll ska goras nér det finns skél for det.
Malmé kommun anser att det dr oklart vad som kan utgdra tillrackliga skél
for att en fornyad bakgrundskontroll ska goras tidigare dn tva ar efter det
att den senaste kontrollen genomfordes. Malmo kommun lyfter dven
mojligheten att utreda om Polismyndigheten kan meddela verksamhets-
utovaren att fordndringar har skett i belastningsregistret. SJ AB och
Tagforetagen anser att det dr otydligt hur sarbarheter ska fangas upp under
anstdllningen.

E-hdlsomyndigheten anser att utredningens forslag om att register-
utdraget ska fa vara hogst ett &r gammalt innebér en for lang tid. Aven
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Transportstyrelsen anser att tidsgriansen for hur gammalt registerutdraget
far vara bor kortas och att sex manader &r en mer rimlig gréns. Affarsverket
svenska kraftnidt pekar pa att forslaget innebér att den enskilde kan undga
att behdva uppvisa ett nytt registerutdrag under sammanlagt tre ars tid.

Vissa remissinstanser yttrar sig over vilka uppgifter som belastnings-
registret ska innehélla. Ett antal remissinstanser, sdsom Ldnsstyrelsen i
Visterbottens ldn, Svensk Dagligvaruhandel och Transportféretagen,
invinder mot forslaget om att ett begrinsat registerutdrag ska uppvisas.
Defensify AB anser att registerutdraget bor omfatta fler brottstyper dér
dagsbdter har domts ut. Saco tillstyrker forslaget om att ett begrénsat
belastningsregisterutdrag ska visas upp men vill se en ytterligare analys
avseende beddmningen att registerutdraget ska innehélla uppgifter om
domar dir ndgon annan pafdljd dn boter har domts ut. Sdkerhets- och
integritetsskyddsndmnden (SIN) papekar att utredningens forslag ger
verksamhetsutovarna rétt till fler uppgifter ur belastningsregistret dn vad
som i normalfallet skulle ldmnas ut inom ramen for en sdkerhetsprovning,
och att det saknas tillrickligt utvecklade proportionalitetsbeddmningar i
fraga om de syften som efterstrdvas skulle kunna uppnas med ett mer
begrinsat utdrag. Transportforetagen anser att det vore problematiskt att
inkludera misstankeregistret men dnskar kunna ta del av uppgifter om étal
har véckts och om medarbetaren féorekommer i andra réttsliga samman-
hang.

Livsmedelsverket framhaller vikten av tydliga riktlinjer for vilka fragor
som ir relevanta att stélla kopplat till informationen i belastningsregistret
och hur informationen, ur integritetssynpunkt, ska hanteras.

Skilen for regeringens forslag
Utdrag bor endast inhdmtas fran belastningsregistret

Av artikel 14.3 b i CER-direktivet foljer att bakgrundskontrollen ska om-
fatta uppgifter ur kriminalregistret som ar relevanta for en viss tjanst. Det
finns, med hinvisning till direktivets krav, tva register som kan komma i
frdga att inhdmta uppgifter fran, belastningsregistret och misstanke-
registret. I belastningsregistret finns uppgifter om den som har domts till
pafoljd for brott. Registret regleras i lagen (1998:620) om belastnings-
register och forordningen (1999:1134) om belastningsregister. Dér finns
bestammelser om vilka uppgifter som registret ska innehélla och om nér
uppgifter ur detta ska eller far lamnas ut. Regleringen skiljer sig at
beroende pa om den begérande parten dr en svensk myndighet, utlandsk
myndighet, enskild som begér utdrag avseende sig sjélv eller en enskild
som begér ut uppgifter om en annan enskild. Polismyndigheten ansvarar
for belastningsregistret och provar om uppgifter ska limnas ut. Andamalet
med registret dr framfor allt, men inte enbart, att ge information om sédana
belastningsuppgifter som behdvs i de brottsbekdmpande myndigheternas
och domstolarnas verksamhet. 1 registret ska bland annat samtliga
paféljder for brott, utvisning, forvandlingsstraff for boter, atals-
underlatelser samt kontakt- och tilltradesforbud foras in. Uppgifter om den
som dr domd i utlandet ska under vissa forutséttningar ocksa foras in i
belastningsregistret.

Misstankeregistret syftar till att underlatta tillgdngen till sadana upp-
gifter om skélig misstanke om brott som behdvs i viss verksamhet hos de



brottsbekdmpande myndigheterna och domstolarnas verksambhet.
Registret har ocksa till andamal att ge information till myndigheter vid
sadan ldmplighetsprovning, tillstindsprévning eller annan prévning som
anges i forfattning. Misstankeregistret innehéller uppgifter om bland annat
personer som dr skdligen misstinkta for brott enligt brottsbalken eller for
annat brott for vilket svérare pafoljd an boter dr foreskrivet. Registret
regleras i lagen om misstankeregistret och férordningen (1999:1135) om
misstankeregistret.

Vid en bakgrundskontroll enligt den nya lagen bor det, i enlighet med
utredningens forslag, endast fa ske en kontroll av innehallet i belastnings-
registret. Registret dr centralt for registerkontroller eftersom det innehéller
en stor andel av de uppgifter som normalt ska eller far kontrolleras enligt
flera forfattningar. Regeringen instimmer i utredningens uppfattning att
uppgifter ur misstankeregistret inte bor inhdmtas. Ett system for
bakgrundskontroll ska utformas sa att ingreppet i den personliga
integriteten blir vdlavvagt. Med hinvisning bland annat till den omstandig-
heten att skuldfragan inte &r slutligt provad bor uppgifter i misstanke-
registret inte ingd 1 bakgrundskontrollen som Transportféretagen
resonerar kring.

Vem bér ta fram uppgifterna ur belastningsregistret?

Som vissa remissinstanser anger foljer det av systematiken i artikel 14 i
CER-direktivet att det ar den kritiska verksamhetsutdvaren som ska kunna
ansoka om bakgrundskontroller av vissa personer som deltar i verksam-
heten. BID foreslar inforandet av en reglering och system for ackreditering
av foretag som specialiserar sig pa tjdnster for bakgrundskontroller.
Utredningen foreslar att systemet med registerkontroll ska utforas pa ett
sddant sitt att den enskilde, pa begiran av verksamhetsutdvaren, ska kunna
begéra ut ett utdrag ur belastningsregistret som sedan visas upp for verk-
samhetsutovaren. Liknande 16sningar nir det géller registerkontroller infor
anstdllning férekommer i skollagen (2010:800) och flera liknande forfatt-
ningar med krav pa registerkontroll som till exempel lagen (2013:852) om
registerkontroll av personer som ska arbeta med barn. Flera remiss-
instanser &dr, som redovisas ovan, kritiska mot 16sningen och pekar pa
riskerna med ett sddant system.

Systemet for registerkontroll bor utformas pa ett sdtt som innebar att
integritetsintranget for den enskilde inte blir storre dn nddvindigt. Aven
om det i belastningsregisterregleringen finns exempel pa situationer dar
enskilda har getts ritt att begira uppgifter om andra enskilda kan en sadan
16sning enligt regeringen inte anses vara ldmplig i detta fall. Den nya lagen
kommer att omfatta manga olika typer av verksamhetsutvare och berdra
ett stort antal arbetsgivare. Beroende pa hur dessa har valt att organisera
verksamheten kommer ett dnnu storre antal personer att efter delegation
fatta beslut om anstéllning av personal och annan rekrytering. Av integri-
tetsskdl ar det inte mojligt att lata alla dessa begédra ut utdrag fran
belastningsregistret med risk for spridning av uppgifter till andra &n den
som ska ta emot uppgiften.

En 16sning dér den som ska kontrolleras begir ut uppgifter om sig sjalv
och visar upp ett utdrag for verksamhetsutvaren fér bedomning innebar
flera fordelar ur integritetshinseende. Vid ett rekryteringsforfarande ges
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den enskilde en valmojlighet; att visa upp utdraget eller att aterkalla sin
ansokan. Ett annat alternativ, om ett utdrag inte visas upp, 4r att
verksamhetsutovaren inte anstiller den enskilde eftersom en bakgrunds-
kontroll enligt lagen inte har kunnat goras. Om en redan anstilld, pa
uppmaning av verksamhetsutovaren, inte visar upp ett utdrag fran
belastningsregistret forhindras verksamhetsutdvaren att uppfylla sin
skyldighet att gora en bakgrundskontroll. Under forutséttning att verksam-
hetsutovarens bedomning att inkludera befattningen i sin befattnings-
analys dr korrekt, uppfyller inte verksamhetsutdvaren kraven enligt lagen
om arbetstagaren har kvar sin befattning. Verksamhetsutdvaren behdver
diarmed vidta atgérder, vilket kan inbegripa arbetsrittsliga atgérder. Det
behovs med foreslagen 10sning inte ndgon sirskild instans, som Almega
Scdkerhetsforetagen, BYA och Svenska Transportarbetarférbundet ndmner
som ett alternativ, som beslutar om att uppgifter ska lamnas ut till verk-
samhetsutdvaren.

Regeringen konstaterar att det 4r svart att finna ett system for register-
kontroll som inte paverkar den personliga integriteten eller &dr forenad med
oldgenheter av praktisk art, déribland risken for att registerutdragets dkthet
skulle kunna ifragaséttas som till exempel FE-hdlsomyndigheten och
Prolegia Research AB pekar pa. Det finns dock inga indikationer pa att
forfalskade registerutdrag skulle vara ett vanligt forekommande problem
vid registerkontroller inom exempelvis skolvdsendet (se promemorian
Utokade registerkontroller inom utbildningsvésendet och en ny grund for
avskiljande av studenter, U2025/01126 s. 86, och dven prop. 2006/07:37
s. 20). Nar det géller fragan om tillforlitlighet av ett utdrag frén belast-
ningsregistret som visas upp kan det dven framhéllas att Polismyndigheten
har en e-tjénst dir arbetsgivare kan kontrollera om ett digitalt register-
utdrag dr dkta och utfardat av Polismyndigheten. Ett utdrag fran belast-
ningsregistret som lamnas i fysisk form och som en enskild begért ut om
sig sjalv for andamaél kopplat till bland annat skollagen har en vatten-
stimpel som intygar dktheten.

Regeringen gor bedomningen att det &r verksamhetsutdvaren som &r bést
lampad att bedoma om det finns sékerhetsrisker exempelvis med
anledning av forekomst i belastningsregistret. Alternativet att tillsyns-
myndigheten genomfor kontrollen och goér bedéomningen, som Almega
Sékerhetsforetagen, BY A och Svenska Transportarbetarférbundet ar inne
pa, framstar mot den bakgrunden som mindre ldmpligt. Utredningen
beddmer att en mekanism dér tillsynsmyndigheten lamnar ut uppgifter till
verksamhetsutGvaren som i sin tur gor prévningen ockséd medfor nackdelar
i integritetshinseende eftersom behandlingen av personuppgifter sker av
ytterligare en aktdr. En sddan 16sning skulle enligt utredningen &ven
vésentligt 0ka den administrativa bordan for tillsynsmyndigheten. Det
framstar enligt regeringen som en rimlig 16sning att utforma systemet for
registerkontroll i den nya lagen pa ett sddant sétt som utredningen foreslar.
Foreslagen 16sning kan, som Salems kommun anger, dven forvéntas halla
den administrativa bordan for verksamhetsutovaren pa en rimlig niva.

Vissa remissinstanser, som exempelvis E-hdlsomyndigheten och
Transportstyrelsen, anser att utredningens forslag om att registerutdraget
ska fa vara hogst ett & gammal innebér en for 1dng tid. Transportstyrelsen
bedomer att sex manader dr en mer rimlig grans. Regeringen anser att det
ar viktigt att verksamhetsutdvaren fér relevant information, och att ett



registerutdrag dérfor inte bor fa vara for gammalt, for att verksamhets-
utdvaren ska kunna gora en bedomning av vilka potentiella sékerhetsrisker
som kan finnas kopplat till verksamheten och vidta de atgérder for
motstdndskraft som kriavs for att denne ska uppfylla sina skyldigheter
enligt lagen. Utdraget bor, for att behélla sin aktualitet, inte vara édldre dn
sex manader. En sddan ordning stimmer &verens med den ordning som
géller for flera andra registerkontrollagar (se till exempel 4 § lagen
[2026:44] om registerkontroll vid anstéllning till ledande befattningar i
kommuner, 4 § lagen [2026:43] om registerkontroll vid arbete i hemmet at
dldre personer eller vuxna personer med funktionsnedsdttning och 1 §
lagen [2010:479] om registerkontroll av personal som utfor vissa insatser
at barn med funktionshinder samt &ven prop. 2025/26:61). Tidsgransen for
hur gammalt ett registerutdrag ska fa vara enligt skollagen foreslas dven
kortas fran ett ar till sex ménader (se prop. 2025/26:174).

Livsmedelsverket framhéller vikten av tydliga riktlinjer for vilka fragor
som é&r relevanta att stilla kopplat till informationen i belastningsregistret
och hur informationen, ur integritetssynpunkt, ska hanteras. Som anges i
avsnitt 9.1 kan verksamhetsutovaren komma att behova stilla uppfoljande
fragor kopplat till uppgifter som framkommer vid registerkontrollen for att
bedoma eventuella sékerhetsrisker. Hur bedomningen av risker nidrmare
bor goras bor, som anges i avsnitt 9.1, inte regleras i lag utan konkretiseras
pa ldgre forfattningsnivd. Frdgor om sekretess och personuppgifts-
behandling behandlas i avsnitt 13.

Ett begrdnsat utdrag bor fa inhdmtas

Enligt 9 § forsta stycket lagen om belastningsregister har en enskild rétt
att pa begiran skriftligen fa ta del av samtliga uppgifter ur registret om sig
sjdlv. Ett utdrag med samtliga uppgifter kan innehélla information som
saknar  betydelse for verksamhetsutovarens bakgrundskontroll.
Regeringen anser, i likhet med utredningen, att ett fullstdndigt utdrag vore
alltfor omfattande i relation till de skyddsintressen som bakgrunds-
kontrollen &r ténkt att tillgodose. Som Saco understryker &r det av stor vikt
att inte 6verflodig information samlas in om den sdkande. Det utdrag fran
belastningsregistret som den sokande ska vara skyldig att himta in om sig
sjdlv bor darfor, till skillnad fran vad Tramsportféretagen anfor, vara
begrénsat till att avse vissa uppgifter. Som fo6ljd av detta bor det, som
utredningen foreslar, skapas forutséttningar for den enskilde att begira ut
ett utdrag dér endast vissa uppgifter redovisas.

Utredningen foreslar att utdraget ur belastningsregistret genom
forordningsreglering ska begriansas och att de uppgifter som ska lamnas ut
ska vara desamma som nir en begéran gors for att en enskild ska kunna ta
till vara sin ritt 1 ett frimmande land eller fa tillstand att resa in, bositta
sig eller arbeta dir (se vidare 9 § andra stycket 1 lagen om belastnings-
register och 22 § forsta och andra styckena forordningen om belastnings-
register). Dessa uppgifter kan enligt utredningen typiskt sett vara relevanta
for att bedoma en persons lamplighet att delta i verksamhet dér deltagandet
kan orsaka mer dn ringa skada pd den samhéllsviktiga tjansten. SIN
papekar att utredningens forslag ger verksamhetsutovaren rétt till fler
uppgifter 4n vad som i normalfallet skulle ldmnas ut inom ramen for en
sakerhetsprovning, och att det saknas tillrickligt utvecklade
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proportionalitetsbedomningar i friga om de syften som efterstravas skulle
kunna uppnés med ett mer begrénsat utdrag. Saco vill se en ytterligare
analys avseende bedomningen att registerutdraget ska innehalla uppgifter
om domar dir ndgon annan péafdljd &n boter har domts ut. Fragan om vilka
uppgifter som ska omfattas av det utdrag som den enskilde ska vara
skyldig att hdmta in om sig sjilv, som bland andra Defensify AB, Saco och
SIN tar upp, behdver och bor dock inte regleras i lag. Regeringen
instimmer i utredningens uppfattning att detta i stéllet bor regleras pa
forordningsniva. Narmare dverviganden om utdragets innehall gors dérfor
inte i denna lagradsremiss.

Ndr bor en fornyad bakgrundskontroll genomforas?

Vid en avvdgning mellan verksamhetsutdvarens behov av uppdaterad
information och behovet av att minska den administrativa bérdan for verk-
samhetsutdvare, samt individens integritetsintresse, bedomer regeringen, i
likhet med utredningen och till skillnad fran Affdrsverket svenska krafindt,
LO och Saco, att en fornyad bakgrundskontroll &tminstone bor goras
senast inom tva ar efter det att den senaste bakgrundskontrollen
genomfordes. Den nya lagen bor dock, som utredningen foreslar, ocksa
innehélla en skyldighet for verksamhetsutdvaren att genomfora en férnyad
bakgrundskontroll om det har framkommit skél som foranleder det.

Flera remissinstanser, till exempel Malmé kommun, anser att det ar
otydligt hur sérbarheter ska fangas upp efter att personen har anstéllts och
vad som kan utgora tillrdckliga skél for att en fornyad kontroll ska goras
tidigare dn tva &r efter det att den senaste kontrollen. Enligt regeringen ar
det inte mojligt att gdra ndgot generellt uttalande om vad som kan utgdra
sadana skél. En beddomning méste goras i varje enskilt fall. Det kan dock
exempelvis rora sig om indikationer pa att personen inte pa ett korrekt sitt
forhaller sig till regler och 6verenskommelser, i friga om till exempel
atkomstbegransningar eller tilltrdde till fysiska lokaler eller it-system, eller
att personen har varit frinvarande fran arbetet under en ldngre tid under
omstidndigheter som ger anledning att ifragasétta skélen for siddan
franvaro.

Utredningen papekar, som manga remissinstanser, att en registerkontroll
endast kommer att kunna ha en begrénsad paverkan pa mojligheten att
bedoma risken for infiltration, bland annat dirfor att en kvalificerad
antagonist kan antas undvika att anvénda sig av individer som forekommer
i belastningsregistret. SJ AB och Tdgforetagen anser att det dr otydligt hur
sarbarheter ska fangas upp under anstéllningen. Regeringen vill aterigen
framhaélla att resultatet av registerkontrollen inte dr den enda aspekten som
behdver viigas in vid beddmningen av eventuella sikerhetsrisker. Aven
annan information som verksamhetsutovaren har tillgdnglig behdver
beaktas (se vidare avsnitt 9.1). En bakgrundskontroll dr dessutom endast
en av flera atgidrder for motstdndskraft. Malmdé kommun lyfter dven
mojligheten att utreda om Polismyndigheten kan meddela verksamhets-
utovaren att forandringar har skett i belastningsregistret. Detta skulle
innebéra en omfattande skyldighet for Polismyndigheten som gar utéver
utredningens forslag. Regeringen ser inte heller att en sddan 16sning skulle
vara forenlig med ett system som i ovrigt bygger pa att den enskilde ska
lamna information om sin férekomst i belastningsregistret.



9.4 Krav pa dokumentation och bevarande

Regeringens forslag

Vid en bakgrundskontroll ska den kritiska verksamhetsutovaren
anteckna om den person som kontrollen avser har styrkt sin identitet
och visat upp ett utdrag ur belastningsregistret. Négon annan
dokumentation om kontrollen ska inte fa goras.

Anteckningar ska bevaras i tva ar fran tidpunkten for bakgrunds-
kontrollen.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak dverens med regeringens.
I utredningens forslag anges inte att nigon annan dokumentation om
kontrollen inte féar goras.

Remissinstanserna

Sveriges akademikers centralorganisation (Saco) tillstyrker forslaget.
Affirsverket svenska kraftndt anser att verksamhetsutovaren bor ges
mdjlighet att spara information om datumet for nér utdrag ur belastnings-
registret inhdmtades for att forenkla bedomningen av om det finns skal att
gora en fornyad bakgrundskontroll tidigare &n efter tva &r. Malmé kommun
anser att forslaget, som innebér att inga anteckningar far goras gillande
innehéllet, ger upphov till fradgor kring sparbarheten kopplat till beslut som
tas och hur informationen far anvéndas géllande hanteringen av personens
anstéllning. Transportstyrelsen papekar att det av betdnkandet inte fram-
gér om anteckningar ska bevaras Aven om kandidaten inte anstills. Ovriga
remissinstanser yttrar sig inte sirskilt dver forslaget.

Skilen for regeringens forslag

Den person som bakgrundskontrollen avser ska enligt forslagen i
avsnitt 9.1 och 9.3, efter begdran av verksamhetsutovaren, styrka sin
identitet och visa upp ett utdrag ur belastningsregistret. Verksamhets-
utdvaren bor, som utredningen foreslar, vara skyldig att dokumentera att
kontrollen har skett och att géra en anteckning om att den som provningen
avser har styrkt sin identitet och att registerutdraget har visats upp. Det dr
den enda dokumentationen som bor géras om kontrollen. Det bor inte fa
foras nagra anteckningar i Ovrigt om till exempel registerutdragets
innehall.

Malmé kommun anser att forslaget ger upphov till fragor kring spar-
barheten kopplat till beslut som tas och hur informationen far anvdndas nir
det géller hanteringen av personens anstillning. Regeringen konstaterar att
dokumentationen av att ett utdrag ur belastningsregistret har visats upp
kommer att vara ett tillrackligt underlag for att vid en tillsyn kunna granska
om en registerkontroll skett. Registerkontrollen &r en del av bakgrunds-
kontrollen som ska ske enligt regeringens forslag och bakgrundskontroller
ar i sin tur endast en del av de atgirder for motstandskraft som
verksamhetsutdvaren foreslas vara skyldig att vidta (se vidare avsnitt 8.2).
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Huruvida en verksamhetsutovare har uppfyllt sina skyldigheter att
sdkerstélla en dndamalsenlig hantering av personalsékerhet, inbegripet
befattningsanalys och bakgrundskontroller, far bedomas i varje enskilt fall
utifrdn den information som ér tillgénglig i tillsynsérendet.

Affdrsverket svenska kraftndt anser att verksamhetsutovaren bor ges
mdjlighet att spara information om datumet for nér utdrag ur belastnings-
registret inhdmtades for att forenkla bedomningen av om det finns skl att
gora en fornyad registerkontroll tidigare &n efter tva ar. I avsnitt 9.3 gors
bedomningen att ett utdrag bor f& vara hogst sex manader gammalt vid
uppvisandet och att en fornyad bakgrundskontroll ska goras nér det finns
skél for det, men senast inom tvé ar efter det att den senaste bakgrunds-
kontrollen genomfordes. Hur gammalt ett registerutdrag var vid tid-
punkten for den senaste kontrollen bor inte i sig paverka bedomningen av
nér en fornyad bakgrundskontroll ska ske. Det finns darfor inte skél att ge
verksamhetsutovaren en sddan mojlighet som foreslas av Affarsverket
svenska kraftnit.

Frégan ér vilken reglering som bor gélla for bevarandet av den anteck-
ning som verksamhetsutovaren ska vara skyldig att gora. Vissa verk-
samhetsutdvare ar skyldiga att registrera och bevara handlingar enligt OSL
och arkivlagen (1990:782). Vad som giller for bevarandet for en aktér som
har att tillimpa dessa forfattningar ar séledes redan reglerat. Samtliga
verksamhetsutévare tréffas dock inte av angiven regleringen och det bor
inforas ett bevarandekrav i lagen. Regeringen bedomer, som framgéar ovan,
att en fornyad bakgrundskontroll f6r den som ar anstélld eller pé annat sétt
deltar 1 verksamheten ska goras vartannat ar. Regeringen konstaterar, i
likhet med utredningen, att det inte framkommit nagra skil for att
anteckningen skulle behdva bevaras ldngre dn sa. Bevarandekravet i lagen
for verksamhetsutovarna bor déarfor anges till tva ar.

Som Transportstyrelsen papekar anger utredningen inte om anteck-
ningar ska bevaras dven i de fall kandidaten inte anstélls. Enligt regeringen
bor bevarandekravet gélla dven i dessa fall. Det bor dock framhéllas att
bakgrundskontrollen enbart bor omfatta den som erbjuds anstéllning eller
erbjuds att pa annat sitt delta inom ramen for befattningar med krav pa
bakgrundskontroll, och inte alla som har ansékt om anstéllning eller om
att pa annat sitt fa delta i sddan befattning. Registerkontrollen bor ddrmed
utgora det sista ledet i rekryteringsforfarandet.

Saknas dokumentation om att den som prévningen avser har styrkt sin
identitet och visat upp ett utdrag ur belastningsregistret kan det tyda pa att
nidgon bakgrundskontroll inte har gjorts. Det kan fa till foljd att
tillsynsmyndigheten ingriper i enlighet med forslagen i avsnitt 11.

9.5 Bakgrundskontroller infor deltagande i viss
samverkan enligt direktivet

Regeringens forslag

Regeringen eller den myndighet som regeringen bestimmer ska fa
genomfora bakgrundskontroll av personer som foreslas delta i ett rad-



givande uppdrag eller foretrdda Sverige i gruppen for kritiska entiteters
motstdndskraft enligt artiklarna 18 och 19 i CER-direktivet.

Utredningens forslag

Forslaget fran utredningen stimmer delvis dverens med regeringens. |
utredningens forslag anges dven att regeringen eller den myndighet som
regeringen bestdmmer ska fé utfarda sékerhetsgodkédnnande. Utredningen
foreslar dven att det i lagen ska inforas en bestimmelse om att ett
sakerhetsgodkdnnande ska likstdllas med en bakgrundskontroll enligt den
foreslagna lagen.

Remissinstanserna

Myndigheten for civilt forsvar (MCF) stéller sig tveksam till utredningens
bedomning att MCF ska fa till uppgift att utfdrda sdkerhetsgodkdnnande
for experter i ett radgivande uppdrag eftersom det inte dr en uppgift som
faller inom myndighetens nuvarande ansvarsomrade. Enligt MCF vore det
lampligare om godkénnandet gors av respektive tillsynsmyndighet
alternativt Polismyndigheten eller Sikerhetspolisen. Ovriga remiss-
instanser yttrar sig inte sérskilt 6ver forslaget.

Skilen for regeringens forslag

T artikel 18 i CER-direktivet finns bland annat bestimmelser om skyldighet
for EU-kommissionen att i vissa fall anordna radgivande uppdrag for att
bedoma de atgirder som en kritisk verksamhetsutdovare av sérskild
europeisk betydelse har vidtagit for att uppfylla sina skyldigheter enligt
direktivet och hur ett rddgivande uppdrag ska rapporteras samt
bestimmelser om kommissionens yttrande till berérd medlemsstat (se
vidare avsnitt 7.2). Enligt artikel 18.7 ska medlemsstaterna sékerstélla att
kritiska entiteter av sérskild europeisk betydelse ger det radgivande
uppdraget atkomst till uppgifter, system och anldggningar som ror
tillhandahallandet av deras samhéllsviktiga tjanster som dr nodvandiga for
utforandet av det radgivande uppdraget. Enligt artikel 18.5 ska
medlemmarna i det radgivande uppdraget, nar sa kravs, ha ett giltigt och
lampligt sékerhetsgodkdnnande. Sverige kan bli behorig att foresla
experter till det radgivande uppdraget.

Genom artikel 19.1 i CER-direktivet inréttas en grupp for kritiska verk-
samhetsutdvares motstandskraft (CERG). Gruppen ska ge kommissionen
stod samt underldtta samarbete mellan medlemsstaterna och informations-
utbyte om fragor som ror direktivet. I artikel 19.2 anges bland annat att
gruppen ska besté av foretrddare for medlemsstaterna och kommissionen,
vid behov med sédkerhetsgodkédnnande. Utredningen noterar att det inte
anges nagot om behov av sikerhetsgodkénnande for den Gvriga krets av
mojliga deltagare i CERG som nidmns i artikeln (”andra berdrda parter”
respektive “experter fran Europaparlamentet”). Utredningen tolkar skriv-
ningen restriktivt och som att sakerhetgodkdnnande endast ska kunna om-
fatta foretrddare for medlemsstaterna i denna del. I direktivet anges bland
annat att avseende CERG bor medlemsstaterna striva efter att sékerstélla
att de utsedda foretrddarna fran deras behoriga myndigheter i gruppen
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samarbetar dndamalsenligt och effektivt, inbegripet genom att nér sa ar
lampligt utse foretradare med sdkerhetsgodkénnande (skél 37).

Inneborden av uttrycket sdkerhetsgodkédnnande forklaras inte i direktivet
och behdver dérfor tolkas. Syftet med sidkerhetsgodkénnandet anges inte i
direktivet, vilket forsvarar tolkningen. Som utredningen konstaterar saknar
sdkerhetsgodkénnande entydig innebdrd i svensk rétt och kan ta sikte pa
godkdnnande av exempelvis it-system, sdkerhetsprodukter eller personal.
Den mest nérliggande tolkningen &r dock, som utredningen anger, att
denna del av CER-direktivet tar sikte pa personalsékerhet.

I den engelska sprakversionen av direktivet anvénds uttrycket security
clearance. Utredningen anser att den etablerade verséttningen av security
clearance i personalsidkerhetssammanhang &r sékerhetsklarering. En
avgorande skillnad mellan ett system med sékerhetsklarering och
sikerhetsskyddslagens systematik brukar anses vara att den svenska
sakerhetsprovningen dr knuten till en anstillning eller ett deltagande i
verksamhet medan kontrollen i ett system med sdkerhetsklarering hanfor
sig till en person (se prop. 2017/18:89 s. 76). Pa sikerhetsskyddsomradet
finns dock ett sdrskilt system som bendmns sékerhetsintyg och som kan
utfardas for en person som har hemvist i Sverige och intyget behovs for
vissa dndamal med bidring pd sikerhetsskydd (se 5 kap. 1 § sdkerhets-
skyddslagen). Som utredningen anger dr det dock inte sédkert att det
deltagande som CER-direktivet tar sikte pd utgdr sédkerhetskinslig
verksambhet eller verksamhet som bor omfattas av sikerhetsskydd. Som
foljd framstar det inte som ett tilltalande alternativ att hinvisa till
mekanismen for sdkerhetsintyg enligt sdkerhetsskyddslagen for att
tillgodose de behov av sidkerhetsgodkénnande som omnidmns i CER-
direktivet. Sakerhetsprovning enligt sékerhetsskyddslagen utgdr ett mer
omfattande och ingripande verktyg i jamforelse med den bakgrunds-
kontroll som avses i CER-direktivet (se vidare avsnitt 9.1). Regeringen
anser, mot denna bakgrund och i likhet med utredningen, att det inte finns
skél att likstdlla processen for sdkerhetsgodkdnnande med sékerhets-
provning enligt sékerhetsskyddslagen. Regeringen anser, i likhet med
utredningen, att systemet for sdkerhetsgodkénnande i stéllet 1ampligen bor
likstéllas med systemet for bakgrundskontroll.

Utredningen foreslar att det i den nya lagen ska inforas en bestimmelse
om att ett sdkerhetsgodkdnnande ska anses ha samma innebdrd som en
bakgrundskontroll enligt den foreslagna lagen. Vidare foreslas att det i
lagen ska anges att regeringen far genomfora bakgrundskontroll och
utfarda sdkerhetsgodkdnnande for personer som ska foretrdda Sverige i
CERG, och att regeringen eller den myndighet som regeringen bestimmer
ska fa utfirda sikerhetsgodkénnande for personer som foreslas delta i ett
radgivande uppdrag. Utredningen anger inga skl for att reglera detta i lag.

Enligt regeringens beddmning bor bakgrundskontroller av personer som
ska foretrdda Sverige i CERG regleras i lag eftersom kontrollerna i for-
langningen kan paverka enskilda. Utifrén skrivningarna i artiklarna 18.5
och 19.2 bor mojligheten att genomfora bakgrundskontroller goras fakult-
ativ. Det bor saledes vara upp till regeringen eller den myndighet som
regeringen bestimmer att avgéra om en bakgrundskontroll dr nddvandig
for deltagande. Det behover inte framgd sérskilt av lagen att regeringen
eller den myndighet som regeringen bestimmer ska f& rétt att utfirda
sdkerhetsgodkdnnande. Négot behov av att infora en sérskild bestimmelse



i den foreslagna lagen om att ett sdkerhetsgodkénnande ska likstdllas med
en bakgrundskontroll enligt lagen finns inte heller.

9.6 Utbyte av uppgifter ur belastningsregistret
mellan medlemsstater

Regeringens forslag

Det ska genomforas dndringar i lagen om belastningsregister som
innebdr att uppgifter ur belastningsregistret ska fa ldmnas ut till en
annan medlemsstat i EU om begédran gors med stod av CER-direktivet.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Affirsverket svenska kraftndt anser att utredningen inte nimnvart har tagit
den enskildes personliga integritet i beaktande. Ovriga remissinstanser
yttrar sig inte sérskilt over forslaget.

Skilen for regeringens forslag
Ecris och Ecris-TCN

Inom EU finns ett informationssystem for utbyte av uppgifter ur
kriminalregister (Ecris). Ecris &r ett decentraliserat system som baseras pé
medlemsstaternas nationella kriminalregister. Det ar alltsa inte friga om
en EU-gemensam databas och systemet innebér inte att medlemsstaterna
har direktatkomst till andra medlemsstaters kriminalregister. Allt utbyte av
belastningsuppgifter via Ecris gar genom centralmyndigheter som varje
medlemsstat har utsett for detta syfte. Forutsattningarna for anvéindningen
av systemet regleras i rddets rambeslut 2009/315/RIF av den 26 februari
2009 om organisationen av medlemsstaternas utbyte av uppgifter ur
kriminalregistret och uppgifternas innehall (Ecris-rambeslutet). Ecris-
rambeslutet innebdr sammanfattningsvis att varje medlemsstat som
meddelar en dom mot en annan medlemsstats medborgare ska informera
medborgarlandet om domen. Medborgarlandet ska direfter lagra informa-
tionen. Pa sa vis far varje medlemsstat samlad information om de egna
medborgarnas kriminalhistorik inom EU, vilken ska kunna vidare-
befordras vid forfragningar fran andra medlemsstater.

Ecris-rambeslutet har genomforts i svensk ritt genom framfor allt
andringar i lagen om belastningsregister och férordningen om belastnings-
register. Nér en enskild begér uppgifter om sig sjélv i belastningsregistret
med stod av 9 § lagen om belastningsregister ska Polismyndigheten dven
inhdmta uppgifter som finns i kriminalregistret i en annan medlemsstat
inom EU, om den enskilde dr medborgare dér eller om det framkommer
att den staten har uppgifter om den enskilde i sitt kriminalregister. Detta
géller enligt 22 § c forordningen om belastningsregister.
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EU har éven antagit en férordning om inréttande av ett system som ska
gora det mojligt for medlemsstaterna att fi reda pa vilka andra
medlemsstater som har uppgifter i sina kriminalregister om en tredjelands-
medborgare. Det ror sig om Europaparlamentets och radets forordning
(EU) 2019/816 av den 17 april 2019 om inréttande av ett centraliserat
system for identifiering av medlemsstater som innehar uppgifter om
fallande domar mot tredjelandsmedborgare och statslosa personer (Ecris-
TCN) for att komplettera det europeiska informationssystemet for utbyte
av uppgifter ur kriminalregister och om &ndring av forordning (EU)
2018/1726 (EU:s forordning om Ecris-TCN). Driftsdttningen av Ecris-
TCN pagar.

Rorande anvéndningen av Ecris-TCN f6ljer det av artikel 7.1 i EU:s
forordning om Ecris-TCN att Ecris-TCN alltid ska anvédndas ndr en
tredjelandsmedborgare begir uppgifter om sig sjalv (se prop. 2021/22:172
s. 35). Att Polismyndigheten far anvinda Ecris-TCN efter en begéran av
en enskild om uppgifter om sig sjalv foljer av 3 § lagen (2022:733) med
kompletterande bestaimmelser till EU:s forordning om Ecris-TCN. Om det
av lag eller annan forfattning foljer att ett utdrag ur belastningsregistret ska
visas upp eller ldmnas, ska Polismyndigheten enligt 6 § lagen med
kompletterande bestimmelser till EU:s forordning om Ecris-TCN anvédnda
Ecris-TCN é&ven betridffande unionsmedborgare. Med unionsmedborgare
forstas dven svenska medborgare (se prop. 2021/22:172 s. 68).

Nér det géiller utlimnande av uppgifter ur det svenska belastnings-
registret efter en begiran fran en annan medlemsstat finns en begransning
i 12 a § forsta stycket lagen om belastningsregister gillande nér uppgifter
i registret far ldmnas ut till en utlindsk myndighet som har gjort en fram-
stdllan med stod av Ecris-rambeslutet for annat d&ndamal &n brottmaéls-
forfaranden. For att utlimnande ska fa ske krévs att motsvarande rétt att fa
del av uppgifterna finns for en svensk myndighet. Det ror sig dirmed om
ett reciprocitetskrav.

Det krdvs en dndring i lagen om belastningsregister for att genomfora
CER-direktivet

Av artikel 14.3 i CER-direktivet foljer att medlemsstaterna &r skyldiga att
tillse att bakgrundskontroller som genomf6rs med stod av direktivet sker
genom anvéndningen av Ecris och Ecris-TCN avseende tredjelands-
medborgare.

Regeringen foreslér att den som omfattas av krav pa bakgrundskontroll
sjdlv ska inhdmta ett utdrag ur belastningsregistret for &ndamalet och att
den enskilde ska ges en sadan ritt genom en &ndring i lagen om
belastningsregister (se avsnitt 9.3). Om den enskilde &r medborgare i ett
annat EU-land eller om det framkommer att en sadan stat har uppgifter om
den enskilde i sitt kriminalregister, ska Polismyndigheten d4ven inhdmta
uppgifter som finns i kriminalregistret i den staten (22 ¢ § férordningen
om Dbelastningsregister). Ecris kommer alltsa att anvdndas vid
registerkontroll som sker enligt den nya lagen i detta fall. Aven kravet pa
anvandning av Ecris-TCN i CER-direktivet ar uppfyllt (se 6 § lagen med
kompletterande bestimmelser till EU:s forordning om Ecris-TCN). Nagon
dndrad reglering behdvs diarmed inte for att uppfylla kraven i artikel 14.3
i CER-direktivet i detta avseende.



Med foreslagen ordning, dér det &r den enskilde som begir ett utdrag om
sig sjélv, saknas dock motsvarande rétt for en svensk myndighet att begéra
ut samma uppgifter. Som anges ovan medfor reciprocitetskravet i 12 a §
forsta stycket lagen om belastningsregistret att en sddan rétt kravs for ett
utlimnande till en annan medlemsstat. Det bor déarfor trots Affdirsverket
svenska kraftndts invéndningar, som utredningen anger och direktivet
kraver, inforas en ny mdjlighet att ldmna ut uppgifter ur belastnings-
registret efter en begéran frdn en annan medlemsstat om begiran gérs med
stod av CER-direktivet och d&ven om motsvarande rétt saknas for en svensk
myndighet.

De tidsfrister som giller vid utbyte av uppgifter ur belastningsregistret
krédver ingen ytterligare reglering

Av artikel 14.3 i CER-direktivet foljer vissa tidsfrister som hénvisar till
Ecris-rambeslutet respektive EU:s forordning om Ecris-TCN. Av artikeln
foljer att de centralmyndigheter som avses i artikel 3.1 i Ecris-rambeslutet
och i artikel 3.5 1 EU:s forordning om Ecris-TCN ska besvara begéran om
utbyte av uppgifter ur kriminalregister inom tio arbetsdagar frdn den dag
da begéran togs emot i enlighet med artikel 8.1 i Ecris-rambeslutet. Som
utredningen noterar hénvisar tidsfristen for besvarandet av en begdran om
utbyte av uppgifter enligt artikel 8.1 i Ecris-rambeslutet i sin tur till
artikel 6.1 i samma rambeslut. Den senare artikeln reglerar den situationen
att centralmyndigheten far rikta en begéran till en annan medlemsstats
centralmyndighet, nir en begiran kommer in om uppgifter som finns i den
medlemsstatens kriminalregister. En sddan begiran ska alltsa av central-
myndigheten i den anmodade medlemsstaten besvaras inom tio arbets-
dagar.

Situationer dér en enskild ansdker om att fa ut uppgifter om sig sjilv i
kriminalregistret och centralmyndighetens rétt eller skyldighet att i sddana
situationer rikta en begiran om ett utdrag ur kriminalregistret och om
uppgifter ur kriminalregistret till en annan medlemsstats centralmyndighet
regleras, som utredningen anger, av artikel 6.2 och 6.3 i Ecris-rambeslutet.
I sadana situationer géller en ldngre svarsfrist pa 20 dagar enligt artikel 8.2
i samma rambeslut. Att Polismyndigheten i egenskap av utpekad
centralmyndighet i Sverige har att beakta vissa tidsfrister vid besvarandet
av en begédran om uppgifter ur kriminalregistret frdn en centralmyndighet
i en annan medlemsstat f6ljer redan av Ecris-regelverken. Det kravs dérfor,
som utredningen anger, ingen ytterligare reglering i denna del.

137



138

10 Tillsyn

10.1 Tillsynsmyndigheterna ska pekas ut 1
forordning

Regeringens forslag

Den myndighet eller de myndigheter som regeringen bestimmer ska
vara tillsynsmyndighet.

En tillsynsmyndighet ska utdva tillsyn dver att lagen och foreskrifter
som meddelats i anslutning till lagen foljs. Tillsynsmyndigheten ska
ocksé utova tillsyn over att sidana réttsakter foljs som har antagits med
stod av artikel 13.6 1 CER-direktivet.

Utredningens forslag

Forslaget fran utredningen stdmmer i allt vésentligt 6verens med
regeringens. Utredningen foreslar att det i lagen ocksd ska regleras att
tillsynsmyndigheterna ska genomfora rddgivande uppdrag och bidra med
underlag till den nationella riskbeddmningen. Utredningen foreslér inte att
tillsynsmyndigheten ska utdva tillsyn dver att sddana réttsakter som har
antagits med stdd av artikel 13.6 i direktivet foljs.

Remissinstanserna

Vissa remissinstanser, daribland E-hdlsomyndigheten, Statskontoret och
Stiftelsen for Internetinfrastruktur, ar positiva till eller tillstyrker utred-
ningens forslag som innebér att det ska finnas en eller flera tillsyns-
myndigheter for varje sektor. Myndigheten for civilt forsvar (MCF),
Naturvdrdsverket, Sveriges advokatsamfund, Totalférsvarets forsknings-
institut (FOI) och flertalet ldnsstyrelser ifragasétter eller avstyrker
emellertid det system for tillsyn som utredningen foreslér och ldmnar
alternativa forslag om exempelvis en nationell tillsynsmyndighet med ett
overgripande ansvar. Livsmedelsverket foreslar att tillsynssystemet enligt
sakerhetsskyddslagen ska ses Gver for att undersoka mojligheten att fa till
stand ett mer sammanhallet tillsynssystem genom att ge samma myndighet
ansvar att utova tillsyn enligt den nya lagen, sékerhetsskyddslagen och
cybersékerhetslagen.

Flera remissinstanser, som Affdrsverket svenska kraftndt, Innovations-
och kemiindustrierna i Sverige (IKEM), Likemedelsindustriforeningen,
och Statens Kommuner och Regioner (SKR) samt flera kommuner och
regioner, understryker behovet av samordning mellan tillsynsmyndig-
heterna. Vissa av remissinstanserna, bland andra Svenskt Néringsliv och
SKR, for fram att det 4r positivt att utredningen foreslar att det ska inforas
ett av MCF lett samarbetsforum, vilket ska regleras i forordning.

Ett stort antal remissinstanser, daribland Drivkraft Sverige, Forsdkrings-
kassan, Likemedelsverket, MCF, Skatteverket, Stralsikerhetsmyndigheten
och Sveriges universitets- och hégskoleforbund, yttrar sig dver forslaget
om vilka myndigheter som foreslas utdva tillsyn over olika sektorer,
avgransningen av tillsynsomrdden och foreskriftsritten. Domstolsverket



anser att en fragmenterad foreskriftsratt som utredningens forslag innebér,
i och med att respektive tillsynsmyndighet far rétt att meddela foreskrifter
for sitt tillsynsomrade, kan paverka réttssiakerheten. MCF forordar att
myndigheten bemyndigas att meddela dvergripande foreskrifter som ska
gélla for samtliga sektorer och som ska reglera grundldggande krav pa
motstdndskraft samt sikerhet och ramar for riskanalyser. MCF bedémer
att tillsynsmyndigheterna vid behov bor kunna meddela avgriansade
kompletterande foreskrifter. Inspektionen for vird och omsorg (IVO) anser
att bemyndigandefrdgan inte ar tillrickligt utredd i frdga om vilken
myndighet som ska fd meddela foreskrifter pA omrédet hilso- och sjukvard
och efterfragar ytterligare resonemang i denna del. Transportstyrelsen ser
ett stort behov av att samordna tillsynen i mojligaste mén, bade utifran
verksamhetsutovarnas perspektiv och av effektivitetsskal.

Vissa remissinstanser, diribland Malmé kommun, Netnod, Sikerhets-
och forsvarsforetagen (SOFF) och Teknikforetagen, understryker vikten
av tillsynsmyndighetens radgivande uppdrag. Svenskt Vatten anser att det
ar viktigt att tillsynsmyndigheten stddjer kritiska verksamhetsutdvare pa
ett dialog- och fortroendebaserat sitt.

Skilen for regeringens forslag

Av artikel 9.1 i CER-direktivet framgar att varje medlemsstat ska utse eller
inrdtta en eller flera behoriga myndigheter som ansvariga for den korrekta
tillimpningen och, vid behov, efterlevnadskontroll avseende reglerna i
direktivet pa nationell niva. Nér det géller de kritiska entiteterna inom de
sektorer som anges i punkterna 3 och 4 i tabellen i bilagan till CER-
direktivet, vilket dr sektorerna bankverksamhet och finansmarknads-
infrastruktur, ska de behoriga myndigheterna i princip vara de behoriga
myndigheter som avses i artikel 46 i DORA-forordningen. Nér det géller
de kritiska entiteterna inom den sektor som anges i punkt 8 i tabellen i
bilagan, vilket &r sektorn digital infrastruktur, ska de behoriga
myndigheterna i princip vara de behdriga myndigheterna enligt NIS 2-
direktivet. Medlemsstaterna far dock utse en annan behorig myndighet for
de sektorer som anges i punkterna 3, 4 och 8 i tabellen i bilagan till
direktivet i enlighet med befintliga nationella ramar. Om medlemsstaterna
utser eller inrdttar mer &n en behdrig myndighet ska de tydligt faststélla
uppgifterna for var och en av de berérda myndigheterna och sikerstilla att
de samarbetar effektivt for att fullgéra sina uppgifter enligt direktivet,
inbegripet vad géller utseendet av och verksamheten inom den
gemensamma kontaktpunkt som avses i artikel 9.2.

Regeringen har i cybersédkerhetsforordningen pekat ut Statens energi-
myndighet, Transportstyrelsen, Finansinspektionen, Inspektionen for vard
och omsorg, Lakemedelsverket, Livsmedelsverket, Post- och telestyrelsen
samt Lansstyrelserna i Norrbottens, Skéne, Stockholms, Véstra Gétalands,
Orebro och Ostergdtlands ldn som tillsynsmyndigheter enligt
cybersédkerhetslagen. I samband med genomférandet av NIS 2-direktivet
beddmde regeringen att det bor finnas flera tillsynsmyndigheter (se
prop. 2025/26:28 s. 123 f.). Det angavs att de sektorer som omfattas av
cybersdkerhetslagen stricker sig over méanga sakomraden och har en
anknytning till olika myndigheters ansvarsomraden enligt andra regelverk.
Det bedomdes finnas skél att halla samman myndigheternas ansvar sé att
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de fér ett helhetsansvar dver berdrda omrdden. Samma skél for ett delat
tillsynsansvar gor sig gillande i detta lagstiftningsidrende och regeringen
anser ddrmed, till skillnad fran bland andra MCF och Naturvdrdsverket,
att det inte bor pekas ut en central tillsynsmyndighet.

Beddomningen av vilka myndigheter som bor utova tillsyn éver den nya
regleringen kan variera over tid och regeringen anser att det inte &r
dndamalsenligt att reglera i lag vilka myndigheter som ska vara
tillsynsmyndigheter. Detta bor i stillet regleras i forordning. Det bor dérfor
foras in en bestimmelse i lagen om att den myndighet eller de myndigheter
som regeringen bestimmer ska vara tillsynsmyndighet samt att tillsyns-
myndigheten ska utdva tillsyn 6ver att lagen och foreskrifter som har
meddelats i anslutning till lagen f6ljs. Tillsynsmyndigheten bdr 4ven utova
tillsyn Over att sddana rattsakter som har antagits med stéd av artikel 13.6
i CER-direktivet f6ljs. I avsnitt 7.2 foreslas ocksa att tillsynsmyndigheten
ska medverka till att rddgivande uppdrag genomf6rs avseende kritiska
verksamhetsutdvare av sdrskild europeisk betydelse i enlighet med
artikel 18 i CER-direktivet.

Utredningen foreslar att det i1 lagen ska regleras att tillsyns-
myndigheterna ska genomféra radgivande uppdrag och bidra med
underlag till den nationella riskbeddmningen. Vissa remissinstanser,
diribland Malmo  kommun, Netnod, SOFF och Teknikforetagen,
understryker vikten av tillsynsmyndighetens radgivande uppdrag. Det
raddgivande uppdraget och bidraget till den nationella riskbedomningen
behover dock inte regleras i lag utan kan regleras pa lagre forfattningsniva
(jfr avsnitt 7.2, 8.1 och 10.2).

Det som manga remissinstanser, bland andra Drivkraft Sverige,
Forsdkringskassan och MCF, framfor i fraga om vilka myndigheter som
ska ha tillsynsansvar och avgriansningen av tillsynsomradena mellan
tillsynsmyndigheterna &r fradgor som ror utformningen av reglering pa
forordningsniva och dessa fragor behandlas darfor inte inom ramen for
denna lagradsremiss. Det finns inte utrymme for att inom ramen for denna
lagradsremiss se Over tillsynssystemet som Livsmedelsverket foreslar.
Fragan om vilken eller vilka myndigheter som bor ges foreskriftsritt, som
bland andra Domstolsverket viacker, ror pa motsvarande sitt reglering pa
forordningsniva och behandlas inte heller i denna lagradsremiss.

Fragan om ett samarbetsforum, dialog och samordning, som till exempel
Svenskt Ndringsliv och Transportstyrelsen beror, ar inte heller foremal for
behandling i denna lagrddsremiss. Regeringen konstaterar dock att en
myndighet, enligt 6 § myndighetsforordningen, ska verka for att genom
samarbete med bland annat andra myndigheter ta till vara de fordelar som
kan vinnas for enskilda och for staten som helhet. Enligt 8 § forvaltnings-
lagen ska en myndighet vidare inom sitt verksamhetsomrdde samverka
med andra myndigheter och i rimlig utstrdckning hjélpa den enskilde
genom att sjdlv inhdmta upplysningar eller yttranden fran andra
myndigheter. Regeringen utgar ifran att samverkan mellan tillsynsmyn-
digheterna kommer att fungera vél nér det géller bland annat sadana fragor
som behdver hanteras gemensamt.



10.2  Tillsynsmyndighetens befogenheter

Regeringens forslag

Den som star under tillsyn ska vara skyldig att pa begéran tillhandahélla
en tillsynsmyndighet de uppgifter eller handlingar som myndigheten
behover for sin tillsyn.

En tillsynsmyndighet ska ha rétt att i den omfattning som det behdvs
for tillsynen fa tilltrdde till omraden, lokaler och andra utrymmen, dock
inte bostdder, som anvinds i verksamhet som omfattas av tillsynen.

En tillsynsmyndighet ska fa besluta att foreligga verksamhets-
utdvaren att tillhandahalla uppgifterna eller handlingarna och att ge till-
trade. Ett foreldggande ska fa forenas med vite. Ett vitesforeldggande
ska @ven fa riktas mot staten.

En tillsynsmyndighet ska fa begéra handrickning av Kronofogde-
myndigheten for att genomfora tillsynsatgarderna. Vid handrackning
ska bestdimmelserna i utsdkningsbalken om verkstillighet av forplikt-
elser som inte avser betalningsskyldighet, avhysning eller avldgsnande
gilla.

Utredningens forslag

Forslaget fran utredningen stimmer delvis &verens med regeringens.
Utredningen foreslér att den som star under tillsyn ska vara skyldig att pa
begédran tillhandahélla tillsynsmyndigheten information som behdvs for
den nationella riskbeddmningen. Utredningen foresléar att det ska inforas
en bestimmelse i lagen om att tillsynsmyndigheten ska fa bestdmma att ett
foreldggande ska gilla omedelbart. I utredningens forslag anges inte att ett
vitesforeldggande dven ska fa riktas mot staten.

Remissinstanserna

Majoriteten av remissinstanserna yttrar sig inte sdrskilt 6ver forslaget.
Myndigheten for civilt forsvar (MCF) anser att det bor fortydligas att i de
fall verksamhetsutdvaren &r en myndighet, region eller kommun ska risk-
och sarbarhetsbeddmningen enligt férordningen om statliga myndigheters
beredskap eller risk- och sarbarhetsanalysen enligt lagen om kommuners
och regioners atgirder infor och vid extraordinira héndelser i fredstid och
hdjd beredskap redovisas till tillsynsmyndigheten. Tech Sverige betonar
vikten av att bland annat rutiner infors for att sékerstéilla att kénslig
information som inhdmtas av tillsynsmyndigheten kopplat till den
nationella riskbedomningen hanteras pa ett likadant sdtt som
incidentrapporter som omfattas av sekretess.

Skilen for regeringens forslag

Tillsynsmyndighetens uppdrag kriver vissa befogenheter

Av artikel 21.1 a i CER-direktivet framgar att medlemsstaterna ska sdker-
stilla att de behdriga myndigheterna, for att bedoma om de entiteter som

medlemsstaterna har identifierat som kritiska entiteter enligt artikel 6.1
fullgdr de skyldigheter som faststills i direktivet, har befogenheter och
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medel for att genomfora inspektioner pé plats av den kritiska infrastruktur
och de lokaler som den kritiska entiteten anvénder for att tillhandahalla
sina samhallsviktiga tjénster och tillsyn pé distans av de atgérder som vid-
tagits av kritiska entiteter i enlighet med artikel 13. Den sistndmnda
artikeln behandlar atgérder for motstandskraft (se vidare avsnitt 8.2). De
behoriga myndigheterna ska enligt artikel 21.1 b ocksa ha befogenhet och
medel for att utfora eller bestdlla revisioner av kritiska entiteter.

Medlemsstaterna ska vidare enligt artikel 21.2 a sékerstélla att de
behoriga myndigheterna har befogenheter och medel for att, ndr si ar
nddvéndigt for att fullgdra deras uppgifter enligt direktivet, kriva att
entiteter enligt NIS 2-direktivet som medlemsstaterna har identifierat som
kritiska entiteter inom en rimlig tidsfrist, som faststills av dessa
myndigheter, lamnar den information som ar nédvéndig for att bedoma om
de atgédrder som entiteterna har vidtagit for att sdkerstélla sin motstands-
kraft uppfyller kraven i artikel 13. De ska ocksa enligt artikel 21.2 b ldmna
bevis pa att de atgirderna faktiskt har genomforts, inklusive resultatet av
en revision som har utforts av en oberoende och kvalificerad revisor som
har valts av entiteten och som har utforts pé entitetens bekostnad. Nér de
behoriga myndigheterna begir denna information ska de ange syftet med
kravet och specificera vilken information som krévs.

Medlemsstaterna ska enligt artikel 21.4 i direktivet sdkerstdlla att bland
annat de befogenheter som anges i artikel 21.1 och 21.2 i direktivet endast
kan utdvas om de omfattas av ldmpliga skyddsétgirder (se vidare avsnitt
11.2).

Uppgiftsskyldighet for verksamhetsutévaren

Utredningen foreslar att en kritisk verksamhetsutovare ska vara skyldig att
tillhandahalla tillsynsmyndigheten den information som myndigheten
behover for sin tillsyn och for den nationella riskbeddmningen.
Regeringen anser i likhet med utredningen att verksamhetsutdvaren bor ha
en uppgiftsskyldighet kopplat till den information som tillsyns-
myndigheten behdver for sin tillsyn men att uttrycket uppgifter och
handlingar bor anvédndas eftersom det tydliggor inneborden av skyldig-
heten (jfr 3 kap. 3 § cybersdkerhetslagen). Uttrycket handling bor ha
samma innebord som i andra kapitlet tryckfrihetsforordningen och ddrmed
omfatta savil skriftligt material som material som har lagrats digitalt och
som kan lédsas, avlyssnas eller pa annat sétt uppfattas endast med hjalp av
tekniska hjélpmedel.

Niér det giller utredningens forslag om att verksamhetsutdvaren ocksa
ska ha en uppgiftsskyldighet géllande information som behovs for den
nationella riskbedémningen gor regeringen foljande dvervdganden. Enligt
utredningens forslag ska tillsynsmyndigheten bidra med underlag till den
nationella riskbedémningen. Den nationella riskbeddmningen behandlas
ndrmare i avsnitt 6.1. Den foreslagna uppgiftsskyldigheten har, enligt
regeringens beddmning, ingen koppling till tillsynsmyndighetens uppdrag
att utova tillsyn och regeringen har darfor svart att se att det ror sig om en
sddan uppgiftsskyldighet som kan réknas till en tillsynsmyndighets
undersokningsbefogenheter. Vidare dr den foreslagna uppgiftsskyldig-
heten allmént hallen. Det &r svért att bedoma vilken uppgiftsskyldighet
som den foreslagna regleringen innebér i detta avseende, bland annat



jimfort med en situation dir verksamhetsutovaren ska bidra med
information som behovs for tillsyn. Utredningen resonerar inte om vilken
information som skulle kunna kréavas av verksamhetsutovaren med stod av
regleringen och beskriver inte heller hur behovsbeddmningen ska goras.
Regeringen konstaterar att 5 § tredje stycket forvaltningslagen visserligen
skulle kunna innebdra en viss begrinsning av vilka uppgifter och
handlingar som tillsynsmyndigheten kan begéra att fa del av med stod av
bestimmelsen. Det har dock, oavsett detta, inte framkommit négot sérskilt
behov av den reglering som utredningen foreslér i denna del. CER-
direktivet uppstiller till exempel inget krav pd att informationen ska
lamnas. Utredningens forslag i denna del bor dérfor inte genomforas.

Eftersom uppgiftsskyldigheten knyts till uppgifter och handlingar som
tillsynsmyndigheten behdver for sin tillsyn bor det inte goras nagot sddant
fortydligande som MCF efterfragar. Fragor om sekretess, som Tech
Sverige vicker, behandlas i avsnitt 13.1.

Tillsynsmyndigheten bor ha viss tilltrddesrdtt

Utredningen foreslar att tillsynsmyndigheten i den utstrickning som
behovs for tillsynen ska ha rétt att fa tilltrdde till omréden, lokaler och
andra utrymmen, dock inte bostider, som anvinds i verksamheten.
Motsvarande bestimmelser om tilltrddesrétt finns i bland annat 6 kap. 3 §
sakerhetsskyddslagen.

Enligt 2 kap. 6 § forsta stycket regeringsformen ar var och en skyddad
mot bland annat husrannsakan och liknande intrang. I forarbeten anvénds
uttrycket husrannsakan for att beteckna varje av myndighet foretagen
undersokning av hus, rum eller slutet forvaringsstille oavsett syftet med
undersdkningen (jfr prop. 1973:90 s. 246 och prop. 1975/76:209 s. 147).
Skyddet mot husrannsakan kan enligt 2 kap. 20 och 21 §§ regeringsformen
begrinsas genom lag, men en sddan begrinsning far endast goras for att
tillgodose d&ndamal som dr godtagbara i ett demokratiskt samhélle och far
aldrig ga utover vad som &r nodvéandigt med hinsyn till det &ndamal som
har foranlett den.

Av artikel 8 i Europakonventionen foljer att var och en har ritt till skydd
for sitt privat- och familjeliv, sitt hem och sin korrespondens. Inskrank-
ningar i skyddet kan godtas, under foérutsittning att de har stéd i lag och &r
nodvéndiga i ett demokratiskt samhélle for att tillgodose nagot av de i
artikeln uppriaknade intressena, déribland den nationella sdkerheten.

Det dr angeldget att tillsynen dver savil offentliga som enskilda verk-
samhetsutovare fungerar pa ett tillfredsstéllande sitt. Det far forutsittas att
en verksamhetsutovare endast undantagsvis kommer att végra tilltrdde
eftersom en verksamhetsutdvare som &r foremal for tillsyn i regel kommer
att ha ett intresse av att medverka pa frivillig vdg. Ett effektivt system for
tillsyn kan emellertid enligt regeringen inte bygga pa antagandet att det
alltid finns samforstdnd mellan tillsynsmyndigheten och verksamhets-
utdvaren som &r foremal for tillsynen och att verksamhetsutdvaren réttar
sig efter tillsynsmyndighetens anvisningar. Att tillsynsmyndigheterna kan
fa tilltrdde till omréden, lokaler och andra utrymmen, inbegripet infra-
struktur i enlighet med vad som nédmns i artikel 21.1 a, dér verksamhet som
omfattas av tillsyn bedrivs ar av avgdrande betydelse for att de ska kunna
kontrollera att lagen foljs. Tilltradesrdtten foreslds inte heller giélla
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bostider. Det bor framhaéllas att tillsynsmyndigheten ar skyldig att i varje
enskilt fall géra en beddmning av om en mindre ingripande atgérd &n
tilltrade kan vidtas i férsta hand och om undersokningsatgérden &r proport-
ionerlig (se 5§ tredje stycket forvaltningslagen). Med héansyn till de
skyddsvarden som ér i fraga och vilken krets som berdrs av forslaget, som
bada berdrs i avsnitt 5, dr den av utredningen foreslagna tilltradesrétten en
godtagbar inskrinkning av enskildas fri- och réttigheter (jfr
prop. 2020/21:194 s. 82 f). Namnda krav i regeringsformen och Europa-
konventionen dr mot denna bakgrund uppfyllda (jfr dven artikel 21.4 i
CER-direktivet).

Utredningen anger att tillsynsmyndighetens mdjlighet att utféra och
bestilla revisioner enligt direktivet far anses ingd i uppgiften att bedriva
tillsyn och mojligheten att begéra in uppgifter och handlingar som behdvs
for tillsynen samt att fa tillgéng till omraden, lokaler och andra utrymmen
som anvinds for verksamhet som omfattas av lagen. Det saknas ledning i
direktivet i fraga om vad uttrycket revisioner avser. Regeringen bedémer
dock i likhet med utredningen att det &r en rimlig tolkning att det inte krévs
nagon sarskild reglering i detta avseende.

Foreldgganden som bor kunna forenas med viten

Om en verksamhetsutdvare inte samarbetar med tillsynsmyndigheten vid
tillsynen bér myndigheten kunna meddela de foreldgganden som behdvs
for att verksamhetsutdvaren ska tillhandahalla de uppgifter och handlingar
och ge det tilltrdde som behovs for tillsynen. Tillsynsmyndigheten bor
dock som utgangspunkt i forsta hand efterstréva att verksamhetsutovaren
tillhandahaller uppgifterna och handlingarna och ger tilltradet pa frivillig
vig (se 5 § tredje stycket forvaltningslagen). Tillsynsmyndigheten maste
gobra en proportionalitetsbeddmning i varje enskilt fall.

Foreldggandena bor kunna forenas med vite. Den allminna regleringen
om viten finns i lagen (1985:206) om viten (viteslagen). Ett vitesforeldgg-
ande kan som huvudregel inte riktas mot staten. I forarbetena till viteslagen
Overldmnas fragan om ett vitesforeldggande ska kunna riktas mot staten
till réttstillimpningen, dock med kommentaren att sddana viten bor
komma i fraga framst i situationer dér staten i s& utpriaglad grad upptrader
som privatrittsligt subjekt, till exempel pa det marknadsrittsliga omradet,
att det skulle vara onaturligt om vitesmdjligheten inte stod till buds. Vidare
uttalas att det utanfor det marknadsrittsliga omradet bor krévas att ett helt
speciellt undantagsfall &r for handen for att ett vitesforeldggande mot en
statlig aktor ska vara godtagbart (se prop. 1984/85:96 s. 99 f.). I likhet med
resonemanget som fors i forarbetena till sdkerhetsskyddslagen anser
regeringen att det finns skal for att vite ska kunna riktas mot staten dven
enligt den nya lagen framst eftersom staten, i situationer nér ett vites-
foreldggande skulle kunna aktualiseras, agerar utanfor sin rent offentlig-
rattsliga kapacitet (se prop. 2020/21:194 s. 66 f.). Regeringen bedomer
dven att en statlig myndighet i de flesta fall kommer att folja tillsyns-
myndighetens uppmaning pé frivillig vdg och att tillsynsmyndigheten
endast undantagsvis bor behova forena ett foreliggande med vite.
Regeringen anser ddrmed att det finns skl att l4ta tillsynsmyndigheten
forena ett foreldaggande med vite &ven mot staten.



Fragor om utddmande av viten ska enligt viteslagen provas av forvalt-
ningsritt pa ansdokan av den myndighet som har utfirdat vites-
forelaggandet. Det finns inte anledning att i den nya lagen infora
bestimmelser som avviker fran viteslagen.

Av artikel 6.1 1 Europakonventionen foljer bland annat att den som &r
anklagad for brott har rétt att inte belasta sig sjdlv vid utredningen av
anklagelsen, den sé kallade passivitetsrétten. En skyldighet att lamna upp-
gifter och handlingar vid vite kan vara oforenlig med passivitetsrétten.
Detta kan innebéra att ett foreldggande om att tillhandahélla uppgifter eller
handlingar inte bor férenas med vite om det ror en overtradelse som kan
jamforas med en brottsanklagelse i Europakonventionens mening.
Tillsynsmyndigheterna &r skyldiga att vid beslut om vitesforeligganden
beakta om ett sddant foreldggande kan vara oférenligt med passivitets-
ratten. Skyldigheten att beakta passivitetsrétten géller &ven for en domstol
som dverprovar ett beslut om ett vitesforelaggande.

Utredningen foreslar att tillsynsmyndigheten ska kunna besluta om att
ett foreldggande enligt lagen ska gilla omedelbart. Av 35 § tredje stycket
forvaltningslagen foljer att en myndighet far verkstilla ett beslut omedel-
bart om ett visentligt allmént eller enskilt intresse kraver det. Myndigheten
ska dock, enligt samma bestdmmelse, forst noga dverviga om det finns
skél att avvakta med att verkstilla beslutet pa grund av att beslutet medfor
mycket ingripande verkningar for ndgon enskild, att verkstélligheten inte
kan atergd om ett dverklagande av beslutet leder till att det upphivs eller
nagon annan omstindighet. Mot bakgrund av mojligheter som
forvaltningslagen ger i detta avseende i forhéllande till enskilda bedomer
regeringen att det inte behdver inforas ndgon sddan bestimmelse som
utredningen foreslar.

Handrdckning av Kronofogdemyndigheten

Tillsynsmyndigheterna bor i forsta hand forsoka formé berord verksam-
hetsutovare att tillhandahalla uppgifter och handlingar och ge tilltride pa
frivillig vég (se 5 § tredje stycket forvaltningslagen). Om en verksamhets-
utdvare, trots foreldgganden, végrar att ge tillsynsmyndigheten uppgifter
och handlingar eller tilltrdde, kan dock tvangséatgirder behdva anvandas.

Tillsynsmyndigheterna kommer inte att ha befogenheter att vidta
tvangsatgdrder. Det finns inte anledning att anta att det kommer att finnas
risk for hot eller handgripligheter i samband med utférandet av en tillsyns-
myndighets uppdrag. De eventuella hinder som kan uppsta féar i stéllet
antas vara av fysiskt art. For att tillsynsmyndigheten i en sddan situation
ska kunna fa tillgang till uppgifter och handlingar och fa tilltrdide bor
myndigheten kunna begéra handrickning av Kronofogdemyndigheten.
Det bor darfor, som utredningen foreslar, inforas en bestimmelse om att
tillsynsmyndigheten ska ha ritt att begéra sidan handrackning.

Det bor framgé av lagen att bestimmelserna i utsokningsbalken om
verkstéllighet av forpliktelser som inte avser betalningsskyldighet, avhys-
ning eller avldgsnande géller vid handréckning.
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11 Ingripanden

11.1 En reglering liknande den som géller NIS 2-
direktivet bor inforas

Regeringens bedomning

Regleringen for ingripanden enligt den nya lagen bor utformas pé ett
liknande sétt som i cybersdkerhetslagen.

Overtridelser av bestimmelser i lagen bor inte vara straff-
sanktionerade. En tillsynsmyndighet bor i stéllet kunna besluta om
administrativa sanktioner.

Utredningens bedomning

Beddmningen i betdnkandet stimmer dverens med regeringens.

Remissinstanserna

Majoriteten av remissinstanserna yttrar sig inte 6ver bedomningen. Salems
kommun anser att det dr positivt att lagstiftningen géllande NIS 2- och
CER-direktiven stimmer Overens eftersom det underldttar for
verksamhetsutdvarna.

Skilen for regeringens bedomning

Av artikel 22 i CER-direktivet f6ljer en skyldighet for medlemsstaterna att
faststdlla regler om sanktioner for Overtrddelser av de nationella
bestimmelser som antagits for att genomfora CER-direktivet och vidta alla
nodvindiga dtgarder for att sdkerstélla att de tillimpas. Sanktionerna ska
vara effektiva, proportionella och avskriackande. Det ldmnas at medlems-
staterna att i Gvrigt avgdra utformning av sanktionerna, inklusive om de
ska utgoras av administrativa sanktioner eller straffrittsliga pafoljder.

Regeringen gav gillande genomférandet av NIS 2-direktivet uttryck for
att administrativa sanktioner pa ett bittre sitt kan gora att syftet med
sanktionsbestimmelserna uppnés, nimligen att sdkerstdlla att verksam-
hetsutdvare uppfyller de skyldigheter som cybersidkerhetslagen innebér for
dessa (se prop. 2025/26:28 s. 143 f.). Regeringen anser, likt utredningen,
att de ingripandemojligheter som infors till f6ljd av CER-direktivet bor
vara administrativa och utformas pa ett liknande sitt som regleringen i
cybersékerhetslagen.

11.2 Vilka overtradelser bor kunna leda till
ingripanden?

Regeringens forslag

En tillsynsmyndighet ska ingripa om en verksamhetsutovare har &sido-
satt sina skyldigheter att gdra en anmaélan, gora en riskbedémning, vidta



atgérder for motstdndskraft eller rapportera incidenter enligt lagen eller
enligt foreskrifter som meddelats i anslutning till lagen.

Tillsynsmyndigheten ska ocksa ingripa om verksamhetsutovaren har
asidosatt sina skyldigheter enligt sddana rittsakter som antagits med
stod av artikel 13.6 i CER-direktivet.

Utredningens forslag

Forslaget fran utredningen stdmmer i allt védsentligt Overens med
regeringens. Utredningen foreslér inte att tillsynsmyndigheten ska kunna
ingripa om verksamhetsutdvaren har &sidosatt sina skyldigheter enligt
rattsakter som har antagits med stod av direktivet.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller yttrar sig inte 6ver for-
slaget.  Naturvdrdsverket ifragasdtter av  proportionalitets- och
resurseffektivitetsskdl om det ar lampligt att gora tillsynsinsatser
obligatoriska. Transportstyrelsen anser att det bor finnas en generell rétt
for tillsynsmyndigheterna att ingripa vid overtriddelser, liknande regler-
ingen i 6 kap. 6 § sikerhetsskyddslagen.

Skilen for regeringens forslag

Utan att det paverkar mojligheten att aligga sanktioner i enlighet med
artikel 22 i CER-direktivet far de behoriga myndigheterna enligt artikel
21.3 i direktivet, efter de tillsynsatgiarder som avses i artikel 21.1 eller den
bedomning av information som avses i artikel 21.2, beordra de berdérda
kritiska entiteterna att vidta de atgdrder som &r noddvédndiga och
proportionella for att avhjilpa konstaterade Overtrddelser av direktivet,
inom en rimlig tidsfrist som faststills av de myndigheterna, och att limna
information om de atgdrder som har vidtagits till de myndigheterna (jfr
avsnitt 10.2). Sadana foreldgganden ska enligt samma artikel framfor allt
ta hansyn till hur allvarlig 6vertrddelsen ar.

Medlemsstaterna ska enligt artikel 21.4 i direktivet sdkerstdlla att de
befogenheter som anges i artikel 21.1-3 i CER-direktivet endast kan
utdvas om de omfattas av lampliga skyddsatgéarder. Sddana skyddsatgérder
ska sérskilt garantera att befogenheterna utvas pa ett objektivt, dppet och
proportionerligt sitt och att de berdrda kritiska entiteternas rattigheter och
legitima intressen, sdsom skyddet av handels- och affarshemligheter,
skyddas pa vederborligt sétt, daribland rétten att horas, rétten till forsvar
och ritten till réttslig provning infor en oberoende domstol.

Enligt artikel 22 i direktivet ska, som anges i avsnitt 11.1, medlems-
staterna infora effektiva, proportionella och avskrackande sanktioner vid
overtradelser av de nationella reglerna som har antagits.

De overtrddelser som bor kunna foranleda ingripanden enligt lagen &r
underlatenhet att géra en anméilan for vissa kritiska verksamhetsutovare
(avsnitt 7.1) och att géra en riskbeddmning (avsnitt 8.1). Aven under-
latenhet att vidta atgérder for motstandskraft (avsnitt 8.2), inbegripet att
bland annat uppritta och tillimpa en plan for motstandskraft, géra en
befattningsanalys som ska dokumenteras samt genomf6ra bakgrunds-
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kontroll (avsnitt 9), bor kunna foranleda ingripanden. Detsamma bor géilla
for underlatenhet att rapportera vissa incidenter (avsnitt 8.3).

Regeringen konstaterar att utredningens forslag om ingripanden géller i
forhallande till samtliga skyldigheter som f6ljer av lagen och dérmed finns
en sddan generell rétt att ingripa genom atgérdsforeldgganden som
Transportstyrelsen ndmner. Tillsynsmyndigheten bor dock ocksd kunna
ingripa om verksamhetsutovaren har asidosatt sina skyldigheter enligt
sddana rattsakter som har antagits med stod av artikel 13.6 i CER-
direktivet (se avsnitt 10.1).

Tillsynsmyndigheten bor enligt utredningen vara skyldig att ingripa mot
aktuella slags Gvertriddelser. Detta bidrar enligt utredningens mening till
likabehandling. Naturvdrdsverket ifrdgasétter om det ar lampligt att gora
ingripanden obligatoriska. Eftersom flera olika slags ingripandemojlig-
heter foreslas inforas anser regeringen inte att det finns nagot som talar
emot ett obligatoriskt ingripande vid angivna slags Overtrddelser (se
vidare avsnitt 11.3). Ett obligatoriskt ingripande vid 6vertrddelser géller
enligt cybersdkerhetslagen och bor gilla dven enligt den nya lagen (se
vidare prop. 2025/26:28 s. 146).

11.3 Vilka mgjligheter till ingripande bor finnas?

Regeringens forslag

Ingripande ska ske genom ett beslut om foreliggande, ett beslut om
sanktionsavgift eller genom anmérkning. En anmérkning ska goras om
tillsynsmyndigheten inte finner skal att ingripa mot en dvertradelse pa
nagot annat sétt.

Tillsynsmyndigheten ska fa avsta fran att ingripa om dvertradelsen &r
ringa eller ursdktlig, eller om det annars med hénsyn till
omsténdigheterna vore oskéligt att ingripa.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller har inga invéndningar
mot forslaget. Affdrsverket svenska krafindt for fram att det ar viktigt att
tillsynsmyndigheterna samverkar med varandra i de fall flera
tillsynsmyndigheter utdvar tillsyn och dvervéger ingripandeédtgérder mot
samma verksamhetsutovare. Drivkraft Sverige anser att sanktionerna ar
otydliga och att dessa bor vara tydligt definierade och rimligt utformade.
Sveriges advokatsamfund anser att regleringens huvudsyfte, att sa langt
som det dr mojligt motverka att fel eller brister uppkommer, inte uppnas
pa ett effektivt sdtt genom ingripanden 1 efterhand mot
verksamhetsutovarna. Det bor enligt samfundet Overvdgas att ge
tillsynsmyndigheterna mdjligheter att ingripa mot verksamhetsutdvares
brister i det systematiska och riskbaserade arbetet, for att sdkerstilla deras
motstandskraft, samt fokusera tillsynen pé detta omrade. Det bdr dven



enligt samfundet uttryckligen anges att tillsynsmyndigheterna i enlighet
med proportionalitetsprincipen ska vilja en mindre ingripande atgird och
att stringare atgirder forbehalls de sérskilt allvarliga fallen.

Linsstyrelsen i Viisterbottens ldn anser att resonemanget kring vad som
kan utgora ringa Overtrddelser bor utvecklas ytterligare. Lansstyrelsen
papekar att utredningens forslag tar sikte pa ofrivilliga 6vertradelser men
anser att en ringa &vertrddelse till sin betydelse &r en mindre allvarlig
overtradelse, inte en ofrivillig dvertradelse.

Skilen for regeringens forslag
Ingripandedtgdrder enligt den nya lagen

Regeringen beddmer, i likhet med utredningen, att tillsynsmyndigheten
bor fa ingripa genom att besluta om foreldggande eller om sanktionsavgift
eller genom att géra en anmérkning. Detta motsvarar i allt vésentligt
ordningen som géller enligt 4 kap. 1 § andra stycket cybersékerhetslagen.
Drivkraft Sverige utvecklar inte pa vilket sitt de foreslagna sanktionerna
skulle vara otydliga. Regeringen beddmer dock inte att det kravs fortydlig-
anden i fraga om vilka ingripanden som kan vidtas med stdd av lagen.

Det bor enligt Sveriges advokatsamfund uttryckligen anges att tillsyns-
myndigheterna i enlighet med proportionalitetsprincipen ska vélja en
mindre ingripande atgérd och att stringare atgirder forbehalls de sérskilt
allvarliga fallen. Att tillsynsmyndighetens atgérd ska vara proportionerlig
kommer till uttryck i 5 § tredje stycket forvaltningslagen. Det behover inte
sarskilt framgé av lagen att tillsynsmyndigheterna ska beakta proportional-
iteten 1 de atgirder som de vidtar inom ramen for sin tillsyn och vid
ingripanden. En anmérkning bor géras om nagot annat ingripande inte
gors, givet att tillsynsmyndigheten inte viljer att helt avstd fran ett
ingripande.

Som Sveriges advokatsamfund papekar bor fokus i forsta hand vara att
motverka att fel och brister uppstér. Ett foreldggande kan exempelvis syfta
till att verksamhetsutdvaren ska vidta mer effektiva och dndamalsenliga
atgdrder for motstandskraft, vilket bidrar till ett skydd mot incidenter.
Foreldgganden ger ocksd mdjligheter att ingripa vid brister i det
systematiska och riskbaserade arbetet och det behdver inte inforas ndgon
sarskild reglering i detta avseende.

Moajlighet att avsta fran ingripande

Enligt artikel 4.1 i sjunde tilldggsprotokollet till Europakonventionen féar
ingen lagforas eller straffas pa nytt i en brottmalsrittegdng i samma stat
for ett brott for vilket han redan blivit slutligt frikénd eller domd i enlighet
med lagen och rittegdngsordningen i denna stat (dubbelbestraffnings-
forbudet) (jfr dven artikel 50 i Europeiska unionens stadga om de
grundlidggande rittigheterna). Enligt utredningen &r det motiverat att
inféra en ventil som kan tillimpas om dubbelbestraffningsforbudet
aktualiseras men dven i andra situationer nir det skulle medfora oskiliga
konsekvenser for verksamhetsutovaren, exempelvis om samma incident
redan har lett till kinnbara sanktioner enligt ndgot annat regelverk utan att
dubbelbestraffningsférbudet aktualiseras.
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Regeringen konstaterar att en tillsynsmyndighet enligt 4 kap. 1§
tredje stycket cybersdkerhetslagen far avstd fran ingripande om nédgon
annan tillsynsmyndighet har vidtagit dtgérder mot verksamhetsutovaren
med anledning av dvertrddelsen och dessa dtgirder bedoms tillrdckliga.
Utformningen av undantaget enligt lagen som genomfor CER-direktivet
bor dock enligt utredningens mening i stillet goras pa ett liknande sétt som
géller pa finansmarknadsomrddet. Detta medfor enligt utredningens
forslag att undantag far ske om en dvertriddelse &r ringa, urséktlig eller om
det vore oskéligt att besluta om en sanktion. Enligt utredningen bor det
framhallas att oskélighet eller ursdktlighet inte kan anses foreligga om
overtradelsen har uppstétt till f6ljd av omsténdigheter som ligger inom
verksamhetsutdvarens kontrollsfar, exempelvis hianforligt till rutiner, tid
och prioriteringar. En ringa eller ursdktlig overtriddelse skulle enligt
utredningen kunna anses foreligga om Overtrddelsen berott pd nagon
omstindighet som verksamhetsutdvaren varken kunnat eller borde ha
forutsett eller kunnat paverka.

Motsvarande reglering som utredningen foreslér finns i till exempel 11 §
lagen (2024:500) med kompletterande bestimmelser till EU:s data-
forvaltningsforordning. Ett skél att sdtta ned en avgift enligt den lagen kan
vara att leverantoren av dataformedlingstjénster eller en vidareutnyttjare
har gjort allt som rimligen kan krdvas for att forhindra den uppkomna
skadan. Befrielse kan ocksd &vervigas nér det dr friga om engangs-
foreteelser som inte ger intryck av att vara sirskilt allvarliga och som inte
har fatt ndgra uppenbara, eller i vart fall inte avsevirda, negativa
konsekvenser. 1 bagatellartade fall bor nagon avgift inte utgd. En
sanktionsavgift bor vidare kunna sittas ned helt eller delvis om exempelvis
en leverantor av dataférmedlingstjanster eller en vidareutnyttjare drabbas
av flera sanktionsavgifter vid samma provningstillfalle och den samlade
reaktionen skulle bli oproportionerlig. Det bor dock inte anses oskaligt att
ta ut en sanktionsavgift enbart pa grund av att dvertradelsen exempelvis
berott pa att en leverantdr av dataférmedlingstjanster eller en vidare-
utnyttjare inte ként till reglerna eller pa grund av dalig ekonomi, tidsbrist
eller bristande rutiner. Fragan om en avgift ska séttas ned ska avgoras efter
en helhetsbedomning utifrdn omstindigheterna i det enskilda fallet.
Mojligheten att sétta ned avgiften dr en undantagsbestimmelse och bor
tillampas restriktivt. (Se vidare prop. 2023/24:73 s. 66)

Regeringen bedomer att utredningens forslag gillande undantagets
utformning i stort bor genomforas trots att det skiljer sig &t fran cyber-
sikerhetslagens utformning. Skillnaden far, enligt regeringens mening,
ingen praktisk betydelse. Som Ldnsstyrelsen i Visterbottens lin anser
finns det dock skél att ga in ndrmare pa vad som bor anses utgdra ringa
overtriadelser enligt den nya lagen. Som lénsstyrelsen ndmner finns det
anledning att gora skillnad pa oftrivilliga Overtrddelser och ringa
overtriadelser. Som lénsstyrelsen resonerar kring bor uttrycket ringa i detta
sammanhang ta sikte pd Overtrddelser som ir mindre allvarliga, till
exempel en Overtrddelse som inte har fatt ndgra uppenbara negativa
konsekvenser. Urséktlighet bor i detta sammanhang innebéra en mojlighet
att beakta om en dvertrédelse ar féranledd av ett beteende som av sérskilda
omsténdigheter &r att betrakta som mindre klandervért &n annars. S kan
till exempel vara fallet om verksamhetsutovaren har gjort det som rimligen
kan krivas for att forhindra en dvertrddelse. Forslaget ger ocksa utrymme



for att beakta om det pa annat sétt skulle vara oskéligt med ett ingripande.
En tillsynsmyndighet bor till exempel kunna avsta frén ett ingripande om
verksamhetsutovaren drabbas av flera sanktionsavgifter vid samma
provningstillfélle for olika slags dvertrddelser och den samlade reaktionen
skulle bli alltfor betungande. Tillsynsmyndigheten kan ocksa till exempel
avstd fran att ingripa om ett ingripande skulle riskera att bryta mot
dubbelbestraffningsforbudet.

En myndighet ska, enligt 6 § myndighetsférordningen, verka for att
genom samarbete med bland annat andra myndigheter ta till vara de
fordelar som kan vinnas for enskilda och for staten som helhet. Enligt 8 §
forvaltningslagen ska en myndighet vidare inom sitt verksamhetsomréade
samverka med andra myndigheter och i rimlig utstrdckning hjilpa den
enskilde genom att sjidlv inhdmta upplysningar eller yttranden fran andra
myndigheter. Regeringen utgér ifrdn att samverkan mellan tillsyns-
myndigheterna, som Affdrsverket svenska krafindt resonerar kring,
kommer att fungera vél ndr det géller bland annat sddana fragor som
behdver hanteras gemensamt.

11.4  Foreldigganden vid behov

Regeringens forslag

Tillsynsmyndigheten ska fa besluta de foreldgganden som behovs for
att en kritisk verksamhetsutovare ska fullgora sina skyldigheter att géra
en anmaélan, gora en riskbeddmning, vidta atgérder for motstdndskraft
eller rapportera incidenter enligt lagen eller enligt foreskrifter som
meddelats i anslutning till lagen. Tillsynsmyndigheten ska ocksa fa
besluta de foreldgganden som behdvs for att en kritisk verksamhets-
utdvare ska fullgora sina skyldigheter enligt sddana réttsakter som
antagits med stdd av artikel 13.6 i CER-direktivet.

Ett foreldggande ska fa forenas med vite. Ett vitesforeldggande ska
dven fa riktas mot staten.

Utredningens forslag

Forslaget frén utredningen stdmmer i allt vésentligt Overens med
regeringens. Utredningen foreslar att det ska inforas en bestdmmelse i
lagen om att tillsynsmyndigheten ska fa bestimma att ett foreldggande ska
gilla omedelbart. T utredningens fOrslag anges inte att ett vites-
forelaggande dven ska fa riktas mot staten.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller yttrar sig inte Over
forslaget. Energiforetagen Sverige for fram att vitesforeldgganden kan
vara ett effektivt verktyg for att sdkerstilla att nddvandiga atgérder vidtas.
Energiforetagen Sverige anser att vitesbeloppet bor vara proportionerligt i
forhallande till risken och kostnaden for att genomféra atgdrderna.
Stockholms kommun for bland annat fram att féreldgganden bor utfardas
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med en tidsfrist som ar relevant 1 forhallande till den risk eller skada som
bristen medfor eller kan komma att medfora.

Skilen for regeringens forslag

I enlighet med forslaget i avsnitt 11.3 bor en tillsynsmyndighet fa ingripa
genom foreldggande. Tillsynsmyndigheten bor fa besluta de forelagg-
anden som behovs for att verksamhetsutdvaren ska fullgéra de skyldig-
heter som anges i avsnitt 11.2. Stockholms kommun for bland annat fram
att foreldagganden bor utfardas med en tidsfrist som &r relevant i forhall-
ande till den risk eller skada som bristen medfor eller kan komma att
medfora. Det finns dock ingen anledning att ndrmare reglera tidsfrister
kopplat till féreldgganden i lagen.

Foreldggandena bor kunna forenas med vite. Ett sddant bor, av samma
skdl som anges i avsnitt 10.2, dven fa riktas mot staten. Allmidnna
bestimmelser om viten finns, som anges i samma avsnitt, i viteslagen.
Energiforetagen Sverige anser att vitesbeloppet bor vara proportionerligt i
forhallande till risken och kostnaden for att genomfora dtgérderna. Nar vite
foreldggs med stod av viteslagen, ska det enligt 3 § den lagen, faststillas
till ett belopp som med hdnsyn till vad som &r kdnt om adressatens
ekonomiska forhallanden och till omsténdigheterna i 6vrigt kan antas
formad honom att folja det foreldggande som ar forenat med vitet.
Regeringen anser, i likhet med utredningen, att viteslagens bestimmelser
bor vara tillimpliga gillande sddana foreligganden som meddelas med
stod av den nya lagen.

Utredningen foreslar att det ska inforas en bestimmelse om att tillsyns-
myndigheten ska fa bestimma att ett foreliggande ska gilla omedelbart.
Mot bakgrund av mdjligheterna som forvaltningslagen ger i detta avseende
i forhallande till enskilda, och som redogors for i avsnitt 10.2, bedomer
regeringen att det inte behdver inforas nadgon sddan bestimmelse som
utredningen foreslar.

11.5 Sanktionsavgifter

11.5.1  Niér bor en sanktionsavgift fa tas ut?

Regeringens forslag

Tillsynsmyndigheten ska fa besluta att ta ut en sanktionsavgift av en
verksamhetsutdvare om verksamhetsutdvaren har &sidosatt sina
skyldigheter att gora en anmélan, genomfora en riskbedémning, vidta
atgarder for motstandskraft eller rapportera incidenter enligt lagen eller
enligt foreskrifter som meddelats i anslutning till lagen. Tillsyns-
myndigheten ska ocksd fa ta ut en sanktionsavgift av en kritisk
verksamhetsutovare som har dsidosatt sina skyldigheter enligt sddana
rattsakter som antagits med stdd av artikel 13.6 i CER-direktivet.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.



Remissinstanserna

Advokatfirman Kahn Pedersen anser att det bor det tydliggoras att det ar
tillsynsmyndigheten som har bevisbdrdan for att en dvertriddelse har skett,
dess allvar och for 6vriga omstindigheter som ska beaktas i frdga om
sanktionsavgiftens storlek. Advokatfirman anser dven att beviskravet bor
lagregleras. Advokatfirman betonar vidare vikten av en tydlig reglering.
Luled kommun och Stockholms Hamn AB anser att tillsynsmyndigheterna
bor prioritera att verka for fordndring genom foreldgganden. Lulea
kommun forordar att tillsynsmyndigheterna initialt intar en mer stodjande
tillsyn &n att direkt besluta en sanktionsavgift. Malmé kommun ar positiv
till utredningens forslag om att det inte ska vara obligatoriskt for tillsyns-
myndigheten att ta ut sanktionsavgift. Ovriga remissinstanser yttrar sig
inte sérskilt over forslaget.

Skiilen for regeringens forslag

I svensk ritt finns sanktionsavgifter pd manga omraden. Sanktionsavgifter
ar till skillnad fran vitessanktionerade atgardsforeligganden i huvudsak en
tillbakaverkande sanktion som 4r handlingsdirigerande genom att verka
avskriackande. Om en sanktionsavgift riskerar att innebéra en kostnad eller
forlust som ér lika stor som eller stdrre 4n den besparing som gors genom
att regelverket inte foljs, skapar avgiften ett incitament att undvika &ver-
tradelser. Till skillnad fran NIS 2-direktivet innehéller CER-direktivet inte
nagra bestdmmelser om vilka overtrddelser som ska leda till sanktions-
avgift (jfr prop.2025/26:28 s. 167 f.). Regeringen bedomer dock att
sanktionsavgift bor kunna aktualiseras om verksamhetsutdvaren har &sido-
satt sina skyldigheter att géra en anmélan, genomfora en riskbedémning,
vidta atgédrder for motstdndskraft eller rapportera incidenter enligt lagen
eller enligt foreskrifter som meddelats i anslutning till lagen (se avsnitt 7.1
och 8.1-8.3). Tillsynsmyndigheten bor ocksd kunna ingripa med en
sanktionsavgift om verksamhetsutovaren har asidosatt sina skyldigheter
enligt sddana réttsakter som antagits med stod av artikel 13.6 i CER-
direktivet (se avsnitt 10.1).

Det dr, som utredningen foreslar, 1ampligt att det &r en tillsynsmyndighet
som ska kunna préva och besluta om sanktionsavgifter. Det ar tillsyns-
myndigheterna som genom sin sakkunskap kommer att ha eller kommer
att kunna skaffa sig bast forutsittningar for att bedoma om en overtradelse
har skett. Om en tillsynsmyndighet fattar beslut om sanktionsavgift, kan
det dessutom antas att handldggningen i regel blir snabbare &n om en dom-
stol skulle fatta beslut efter ansokan av myndigheten. Genom regeringens
forslag i avsnitt 12 om att ett beslut om sanktionsavgift ska kunna 6ver-
klagas till domstol tillgodoses ocksa réttssékerhetsaspekterna for den som
blir foremal for en sanktionsavgift och det kommer ocksa att bildas
domstolspraxis till védgledning for tillsynsmyndigheternas kommande
beslut.

Systemet bor, som utredningen bedémer, bygga pé ett strikt ansvar.
Detta innebir att avgiften ska kunna tas ut oberoende av om overtradelsen
har varit uppsatlig eller berott pad oaktsamhet. Strikt ansvar innebér
emellertid inte, som Malmo kommun ndmner, att sanktionsavgift ska tas ut
vid varje Gvertrddelse. Det bor ankomma pé tillsynsmyndigheten att
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bedoma om en dvertrddelse ska leda till en sanktionsavgift i det enskilda
fallet.

Regeringen beddmer att tillsynsmyndigheten bor kunna besluta om
sanktionsavgift &ven om den tidigare har ingripit pa ndgot annat sitt (se
dock om dubbelbestraffningsforbudet i exempelvis avsnitt 11.3). 1
enlighet med bland annat 5 § tredje stycket forvaltningslagen ska beslut
som tillsynsmyndigheten fattar vara proportionerliga. Luled kommun och
Stockholms Hamn AB anser att tillsynsmyndigheterna bor prioritera att
verka for fordndring genom foreldgganden. Regeringen beddmer att det
inte finns nagon risk for att en tillsynsmyndighet kommer att besluta om
sanktionsavgift som forstahandsalternativ i en situation da det hade varit
tillrdckligt att besluta om ett foreldaggande. Tillsynsmyndigheten bor dock
ocksé kunna besluta om sanktionsavgift utan att ha ingripit tidigare om det
ar motiverat i det enskilda fallet.

Regeringen konstaterar, som Advokatfirman Kahn Pedersen, att tillsyns-
myndigheten kommer att ha bevisbordan for att en Svertrddelse har skett.
Niar det géller frigan om vilket beviskrav som giller konstaterar
regeringen att det i forvaltningsprocessen inte finns nagot for alla situat-
ioner gdllande beviskrav utan att beviskravet varierar med hénsyn till
sakens beskaffenhet (se till exempel HFD 2013 ref. 61). Beviskrav i
forvaltningsmal bor dock, for det fall aktuell reglering inte ger nigon
ledning i frdgorna, ses i ljuset av 8 § forvaltningsprocesslagen (1971:291)
dir det anges att det 4r domstolens ansvar att varje mal blir sa pass utrett
som dess beskaffenhet kréver.

Utredningen foreslér inte att det ska regleras i lagen vilket beviskrav som
géller. Nagon sddan reglering finns inte heller i till exempel sékerhets-
skyddslagen, cybersikerhetslagen eller lagen (2023:560) om granskning
av utldndska direktinvesteringar. Regeringen beddmer att det inte bor
regleras sérskilt vilket beviskrav som géller i aktuella drenden. Det blir i
stéllet ytterst upp till en domstol att vid ett 6verklagande avgéra huruvida
det dr utrett att en overtrddelse har skett. Den reglering som foreslas i
denna lagradsremiss motsvarar sidan som finns pa andra omraden, till
exempel cyberséikerhetslagen. Regeringen kan darfor inte se att det i dvrigt
skulle krdvas nagra fortydliganden, som Advokatfirman Kahn Pedersen
resonerar kring, for att generella krav pé forutsebarhet ska vara uppfyllda.

11.5.2  Sanktionsavgiftens storlek

Regeringens forslag

For enskilda verksamhetsutdvare ska sanktionsavgiften bestimmas till
lagst 5 000 kronor och till hogst det hogsta av 2 procent av den kritiska
verksamhetsutovarens totala globala &arsomsédttning under nédrmast
foregdende rikenskapsar, eller ett belopp i kronor motsvarande
10 000 000 euro.

For offentliga verksamhetsutovare ska avgiften bestimmas till 14gst
5 000 kronor och hogst 10 000 000 kronor.




Utredningens forslag

Forslaget fran utredningen stdmmer i allt védsentligt dverens med
regeringens. Utredningen foreslar att maximibeloppen ska anges enbart i
euro nir det dr friga om enskilda verksamhetsutovare. I utredningens
forslag anges inte att det ska rora sig om nirmast foregdende rikenskapsar.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker forslaget eller har inga syn-
punkter pa forslaget. Advokatfirman Kahn Pedersen forordar att det tydlig-
gors att sanktionsavgifter i den &vre halvan av det foreslagna belopps-
intervallet endast bor komma i fraga for mycket allvarliga dvertrédelser.
Energiforetagen Sverige ser en risk for att flera tillsynsérenden inom
samma koncern kan resultera i ackumulerade vites- eller sanktionsbelopp
Overstigande 2 procent av den globala omséttningen samt att sanktionerna
kan bli oproportionerliga och riskera foretagens konkurrensvillkor. Luled
kommun papekar att tillsyn kan initieras bade enligt den nya lagen och
cybersékerhetslagen och bedomer att sanktionsavgift inom nirbesldktade
dmnesomrdden maste beaktas. Luled kommun beddmer ocksd att
sanktionsavgifter kan fa icke &ndamélsenliga effekter for sma och medel-
stora verksamheter. Rymdstyrelsen anser att sanktionsavgifterna bor anges
i svenska kronor.

Malmé kommun &r positiv till att sanktionsavgiftens storlek for
offentliga verksamhetsutovare ar pad samma nivd som i cyber-
sdkerhetslagen. Sdffle kommun ser det som positivt att man infor
sanktionsavgifter men anser att avgifterna ska rymmas inom befintliga
budgetramar.

Nagra remissinstanser har synpunkter i fraga om hur verksamhets-
formen kan paverka sanktionsavgiftens storlek. Malmé kommun och
Svenskt Vatten for fram att utredningens forslag innebér att kommunala
bolag kan vara enskilda verksamhetsutévare medan kommunalférbund
riknas som offentliga verksamhetsutovare. Remissinstanserna anger att
detta ar problematiskt eftersom ett kommunalt bolag d& kan f4 hogre
sanktionsavgifter d4n ett kommunalférbund, trots att skillnaden mellan
dessa aktorer kan vara enbart verksamhetsformen. Region Stockholm ér av
samma asikt och for fram att valet av forvaltningsform for en uppgift som
endast det allménna kan vara huvudman for inte bor vara avgorande for
sanktionsavgiftens storlek.

Skilen for regeringens forslag

I CER-direktivet saknas angivelser om sanktionsavgifternas storlek men
utredningen foreslar att liknande reglering som finns i cybersékerhetslagen
bor inforas i den nya lagen (se 4 kap. 10 § 1 och 3 samt jfr 4 kap. 10 § 2
cybersikerhetslagen). Att anvinda samma berdkningsgrund och maximi-
belopp skulle, som utredningen resonerar om, kunna bidra till att skapa en
enhetlig praxis for ndrliggande regelverk. Regeringen anser dérfor att
utredningens forslag i denna del bor genomféras. I likhet med
Rymdstyrelsen anser regeringen att sanktionsavgifterna bor anges i
svenska kronor. Det bor, i forhéllande till utredningens forslag, anges att
det dr ndrmast foregdende rdkenskapsdr som &ar av intresse vid
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bedomningen (jfr prop. 2025/26:28 s. 169 f. och artikel 34 i NIS 2-
direktivet).

Nagra remissinstanser, déribland Svenskt Vatten, har synpunkter i fraga
om hur verksamhetsformen kan péaverka sanktionsavgiftens storlek.
Regeringen anser att det inte skulle vara rimligt att gora skillnad pa
kommunala bolag och de foretag som i 6vrigt rdknas som verksamhets-
utdvare i frdga om vilken sanktionsavgift som kan aktualiseras. Sddan
skillnad gors inte heller i cybersidkerhetslagen.

Energiforetagen Sverige anser att det finns en risk for att flera
tillsynsérenden aktualiseras inom samma koncern och beddmer att
forslaget kan fa oproportionerliga effekter. Enligt regeringens mening ska
separata bedomningar goras for varje rattssubjekt, det vill sdga for varje
juridisk person, i friga om det bedriver sddan verksamhet som omfattas av
lagen och ddrmed dven i fraga om vilken sanktionsavgift som ska utgé for
det fall en sddan beslutas (jfr prop. 2025/26:28 s. 52). Det dr ddrmed ocksa
det enskilda rattssubjektets globala arsomséttning, det vill sdga intdkter
fran forséljning av varor och tjénster matt dver hela virlden, som &r av
relevans vid faststdllande av sanktionsavgiftens storlek. For det fall flera
verksamhetsutovare inom samma koncern gor sig skyldiga till
overtradelser av den nya lagen bdr det inte tas ndgon hénsyn till den
sammanlagda paverkan pa koncernen. Utrymmet {Or att avsta ingripande i
form av till exempel beslut om sanktionsavgift med hénvisning till att
sanktionsavgift har beslutats for samma Overtriddelse eller att en
sanktionsavgift skulle vara oskélig, som Luled kommun resonerar om,
behandlas i avsnitt 11.2.

Sdffle kommun anser att sanktionsavgifterna ska rymmas inom befintliga
budgetramar. Vilka omstidndigheter som bor beaktas sérskilt vid
bestimmande av sanktionsavgiftens storlek behandlas i avsnitt 11.5.3.
Belopp i den 6vre delen av de foreslagna beloppsintervallen boér, som
Advokatfirman Kahn Pedersen anger, komma i fraga endast for mycket
allvarliga dvertriadelser (jfr till exempel prop. 2022/23:116 s. 129).

11.5.3 Omstindigheter att siirskilt beakta vid
bestimmande av sanktionsavgiftens storlek

Regeringens forslag

Niér sanktionsavgiftens storlek bestdms ska sérskild hénsyn tas till

1. den skada eller risk for skada som uppstatt till f61jd av vertradelsen,

2. om den kritiska verksamhetsutdvaren tidigare har gjort sig skyldig
till en Gvertradelse, och

3. den ekonomiska fordel som Overtradelsen har inneburit for verk-
samhetsutovaren.

Utredningens forslag

Forslaget frén utredningen stdmmer i allt vésentligt dverens med
regeringens. | utredningens forslag anges att sirskild hénsyn ska tas till de
kostnader som den kritiska verksamhetsutdvaren har undvikit till f61jd av



overtrdadelsen 1 stillet for den ekonomiska fordel som Overtriddelsen
inneburit for denne.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller yttrar sig inte Gver
forslaget. Energiforetagen Sverige onskar ett fortydligande av hur stor-
leken pa viten och sanktionsavgifter faststdlls och hur det paverkar ett
mindre dotterbolag inom en stérre koncern. Malmé kommun instimmer i
uppfattningen att omstdndigheterna i det enskilda fallet ska avgora
sanktionsavgiftens storlek och att den kritiska verksamhetsutovarens
ekonomiska styrka ska paverka bedomningen. Naturvdrdsverket anser att
den foreslagna bestimmelsen bor ses dver eftersom den innebér ett stort
tolkningsutrymme, vilket kan leda till svarigheter att avgdra graden av
vallande och dirmed dven sanktionsavgiftens storlek. Naturvérdsverket
anser att det bor Overvdgas om tillsynsmyndigheten ska ansdka hos
domstol om att fa sanktionsbeloppet faststéllt. Salems kommun lyfter fram
att en kommun kan bedriva flera kritiska verksamheter som tillhor flera
olika sektorer. Eftersom sektorerna omfattas av olika tillsynsomraden bor
man vid bestimmande av eventuella sanktionsavgifter ta hansyn till den
ndmnd som den kritiska offentliga verksamheten tillhdr, inte till
kommunen i stort. Sckerhetspolisen anser att det bor 6vervédgas om det vid
bedomningen av sanktionsavgiftens storlek &dven ska beaktas vad
verksamhetsutovaren har gjort for att overtrddelsen ska upphora och for
att begriansa dess verkningar.

Skilen for regeringens forslag

CER-direktivet saknar, till skillnad fran NIS 2-direktivet, bestimmelser
om vad som ska beaktas vid bestimmande av sanktionsavgiftens storlek
(jfr prop. 2025/26:28 s. 150 f.). Utredningen anser att néir en sanktions-
avgifts storlek ska bestimmas i det enskilda fallet bor samtliga relevanta
omsténdigheter beaktas. Detta bor dock inte anges i lagen enligt utred-
ningen. I stéllet anser utredningen att vissa omstdndigheter som ska
beaktas i forsvarande riktning sirskilt bor anges i lagen.

Enligt utredningens beddmning finns det skal att ta sérskild hansyn till
den skada eller risk for skada som har uppstatt till f61jd av 6vertrdadelsen,
tidigare 6vertradelser och kostnader som har undvikits till f6ljd av dver-
tridelsen. Det bor enligt utredningen noteras att uppriakningen inte &r
uttdmmande, utan att flera av de omsténdigheter som ndmns i utredningens
delbetiankande kan vara av relevans for bedémningen, exempelvis hur 1dng
tid en dvertrddelse har pagatt.

Vid valet av ingripande enligt 4 kap. 2 § cybersdkerhetslagen ska hdnsyn
tas till hur allvarlig overtrddelsen dr, hur linge den har pagatt och den
skada eller risk for skada som uppstatt till foljd av overtradelsen. Vid
beddmningen ska sérskilt beaktas om verksamhetsutdvaren tidigare har
gjort sig skyldig till en dvertridelse, vad verksamhetsutdvaren har gjort for
att forhindra eller minska skadan, om Overtrddelsen har varit uppsatlig
eller berott pa oaktsamhet, och den ekonomiska fordel som dvertradelsen
har inneburit for verksamhetsutovaren. Vad avser omsténdigheten att
verksamhetsutdvaren tidigare har gjort sig skyldig till en dvertradelse sa
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bor det vid beddmningen bland annat végas in tiden mellan den tidigare
och den aktuella 6vertrddelsen och om Overtrddelserna &r likartade (se
prop. 2025/26:28 s. 258).

Regeringen beddmde vid inférandet av cybersdkerhetslagen att det inte
skulle vara ett alternativ att enbart beakta ovan angivna omsténdigheter
kopplat till 6verviganden om sanktionsavgift (se vidare prop. 2025/26:28
s. 150 f.). Omsténdigheterna anségs dven vara relevanta att beakta vid till
exempel valet av ingripande. Regeringen anser, eftersom farre alternativ
for ingripanden foreslds finnas enligt den nya lagen &n enligt cyber-
sdkerhetslagen, att det finns skil att utforma regleringen i den nya lagen
pa ett annat sitt. Regeringen anser dock att de omsténdigheter som ska
beaktas sdrskilt bor formuleras om for att béttre stimma 6verens med
utformningen av cyberséikerhetslagen.

Flera remissinstanser, bland andra Sdkerhetspolisen, anser att andra
omsténdigheter d4n de som utredningen ndmner bor kunna péverka bedom-
ningen av sanktionsavgiftens storlek. Regeringen instimmer i den uppfatt-
ningen men konstaterar, i likhet med utredningen, att upprakningen i den
nya lagen inte dr uttdmmande. Det finns ddrmed utrymme att beakta fler
och andra omstindigheter vid bedomningen. Regeringen anser dock, till
skillnad fran Naturvardsverket, inte att detta innebér ett for stort tolknings-
utrymme. Varfor det enligt regeringens beddmning ar godtagbart att en
tillsynsmyndighet beslutar om en sanktionsavgift, jamfort med en
domstol, behandlas i avsnitt 11.5.1. Energiforetagen Sverige dnskar ett
fortydligande av hur storleken pa viten och sanktionsavgifter faststills och
hur det paverkar ett mindre dotterbolag inom en stdrre koncern. Dessa
fragor behandlas i avsnitt 11.4 och 11.5.1.

Salems kommun lyfter fram att hdnsyn bor tas till vilken ndimnd som den
kritiska verksamheten tillhor. Lagen foreslas gélla for en kommun som
helhet om kommunen identifieras som kritisk (se avsnitt 5.2). Det finns
ingen anledning att gora nagot ytterligare fortydligande i lagen i friga om
vilken del av kommunerna som ett eventuellt beslut om sanktionsavgift
ska riktas till (jfr prop. 2025/26:28 s. 169).

11.5.4 Forfarandet vid beslut om sanktionsavgift

Regeringens forslag

En sanktionsavgift ska inte fa beslutas om dvertrddelsen omfattas av ett
foreldaggande om vite och dvertradelsen ligger till grund for en ansdkan
om utdémande av vitet.

En sanktionsavgift ska fa beslutas endast om den som avgiften ska tas
ut av har fatt tillfélle att yttra sig inom tva ar frén det att Gvertrddelsen
dgde rum. Ett beslut om sanktionsavgift ska delges.

En sanktionsavgift ska betalas till tillsynsmyndigheten inom 30 dagar
fran det att beslutet om att ta ut avgiften har fatt laga kraft eller inom
den léngre tid som anges i beslutet. Om sanktionsavgiften inte betalas i
ratt tid, ska tillsynsmyndigheten ldmna den obetalda avgiften for
indrivning. Det ska tas in en bestimmelse i lagen som upplyser om att
bestimmelser om indrivning finns i lagen om indrivning av statliga

fordringar m.m.



Sanktionsavgiften ska tillfalla staten.
En sanktionsavgift ska falla bort till den del beslutet om avgiften inte
har verkstillts inom fem ar fran det att beslutet fick laga kraft.

Utredningens forslag

Forslaget fran utredningen stdmmer i allt vésentligt Gverens med
regeringens. Utredningen foreslér att det ska inféras en bestimmelse som
innebér att ett beslut om sanktionsavgift ska fa verkstillas enligt
utsokningsbalken.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller yttrar sig inte Over
forslaget. Affdrsverket svenska kraftndt lyfter fram att tillsyns-
myndighetens mojligheter att ingripa mot allvarligare fall kan begrinsas
genom den mycket korta preskriptionstid som foreslés. Den utredning som
krdvs i allvarligare typer av drenden kan ta lang tid att fa fram.
Affarsverket svenska kraftnét foreslar darfor att en sanktionsavgift ska fa
beslutas om den som anspraket har riktas mot getts tillfille att yttra sig
inom fem ar fran det att Gvertradelsen dgde rum.

Skilen for regeringens forslag
Riitten att yttra sig och om delgivning av beslut om sanktionsavgift

Den som riskerar att paforas en sanktionsavgift bor ges tillfélle att yttra sig
innan tillsynsmyndigheten fattar beslut om en sddan avgift. Verksamhets-
utovaren ges darigenom mdojlighet att till exempel patala eventuella
felaktigheter och omstiandigheter som kan utgora skl for att helt eller
delvis efterge avgiften.

Pé grund av sanktionsavgiftens ingripande natur bor det finnas en bortre
tidsgrans for nér en sanktionsavgift ska fa beslutas. Utredningen anser att
en sanktionsavgift bor i beslutas endast om den som anspréket riktas mot
har getts tillfdlle att yttra sig inom tva ar fran overtradelsen. Affdrsverket
svenska kraftndt foreslér att en tidsfrist om fem ar. Regeringen konstaterar
att utredningens forslag motsvarar exempelvis sékerhetsskyddslagens
utformning och den reglering som finns i cybersdkerhetslagen och
beddmer att samma ordning bor gélla enligt den nya lagen.

Om kommunikation enligt 25 § férvaltningslagen inte har skett med den
som avgiften ska tas ut av inom angiven tid, far en sanktionsavgift ddrmed
inte tas ut. Det dr tillsynsmyndighetens ansvar att kontrollera att
kommunikation har skett. Ett beslut om en sanktionsavgift dr en sérskilt
ingripande atgdrd. Sddana beslut bor darfor delges den avgiftsskyldige
enligt delgivningslagen (2010:1932).

Betalning, indrivning och preskription

En sanktionsavgift bor tillfalla staten. Det bor ocksd foreskrivas att
avgiften ska betalas till tillsynsmyndigheten inom 30 dagar fran det att
beslutet om avgiften har fatt laga kraft eller inom den langre tid som anges
i beslutet. Om sanktionsavgiften inte betalas i tid, bor myndigheten ldmna
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den obetalda avgiften for indrivning. Bestimmelser om indrivning finns i
lagen (1993:891) om indrivning av statliga fordringar m.m.

Utredningen foreslar att det ska inforas en bestimmelse som innebér att
ett beslut om sanktionsavgift ska fa verkstéllas enligt utsokningsbalken.
Genom en lagéndring som trddde i kraft den 1 september 2022 far de
aktuella besluten med stod av 3 kap. 1 § forsta stycket 6 a utsdknings-
balken verkstillas enligt samma balk dven utan en sddan bestimmelse som
utredningen foreslar (se prop. 2021/22:206). Utredningens forslag i denna
del bor darfor inte genomforas.

Som utredningen bedémer bor mdjligheten att krdva in en beslutad
sanktionsavgift falla bort i den utstrickning som verkstéllighet inte har
skett inom fem &r fran det att beslutet fick laga kraft. Kravet att ett beslut
om sanktionsavgift ska delges innebér att beslutet far laga kraft tre veckor
efter det att den avgiftsskyldige har delgetts beslutet.

Dubbelbestraffningsforbudet och hinder mot beslut om sanktionsavgift

Som har konstaterats i flera lagstiftningsérenden far straff, i den mening
som avses i Europakonventionen, anses omfatta vite (jfr avsnitt 11.3). Om
ett vite har domts ut, bor det dérfor inte vara mdjligt att besluta om en
sanktion, varken administrativ eller straffréttslig, for samma sak. Den
avgorande tidpunkten for nar sddant hinder uppkommer boér vara nir det
inleds en domstolsprocess angéende fragan om att doma ut vite. Ett
foreldiggande om vite bor darfor inte hindra ett senare ingripande med
sanktionsavgift sa lange som en myndighet inte har ansékt om utdémande
av vitet. Nér tillsynsmyndigheten har ansékt om att vitet ska domas ut bor
myndigheten dock vara forhindrad att besluta om en sanktionsavgift for en
overtrddelse som omfattas av vitesforeldggandet. En bestimmelse om
detta bor tas in i den nya lagen.

12 Overklagande

Regeringens forslag

Tillsynsmyndighetens beslut enligt lagen ska fa overklagas till allmén
forvaltningsdomstol.

Tillsynsmyndigheten ska vid ett Overklagande vara motpart i
domstolen.

Det ska krévas provningstillstand vid dverklagande till kammarrétten.

Utredningens forslag

Forslaget fran utredningen stimmer i allt vésentligt Overens med
regeringens. Utredningen foreslar att dven tillsynsmyndighetens beslut
enligt anslutande foreskrifter ska fa dverklagas.



Remissinstanserna

Majoriteten av remissinstanserna tillstyrker eller yttrar sig inte dver for-
slaget. Advokatfirman Kahn Pedersen instimmer i utredningens uppfatt-
ning att beslut om att en verksamhet omfattas av den foreslagna lagen ska
kunna 6verklagas och inhiberas. Ldansstyrelsen i Vistra Gotalands ldn och
Sveriges advokatsamfund for fram att ett 6verklagande som géller en
tillsynsmyndighets beslut om att identifiera en verksamhetsutdvare som
kritisk bor handldggas med fortur.

Skiilen for regeringens forslag
Rditten att overklaga beslut

Enligt 40 § forvaltningslagen overklagas beslut till allmén forvaltnings-
domstol och provningstillstand kravs vid 6verklagande till kammarrétten.
Enligt 41 § samma lag far ett beslut 6verklagas om det kan antas paverka
nagons situation pa ett inte obetydligt sétt. Det dr beslutets faktiska verk-
ningar som avgdr om det dr 6verklagbart och provningen av om ett visst
beslut kan antas paverka ndgons situation utgar fran en objektiv bedom-
ning som tar sikte pa beslutets faktiska verkningar, framst i forhallande till
dennes personliga eller ekonomiska situation (se prop.2016/17:180
s. 332).

Enligt 42 § forvaltningslagen far ett beslut overklagas av den som
beslutet angér, om det har gétt honom eller henne emot. Ratten att Gver-
klaga forutsitter att beslutet antingen péverkar klagandens réttsliga
stillning eller ror ett intresse som han eller hon har och som erkénts av
rattsordningen. Exempelvis kan det vara friga om att den beslutande
myndigheten ska ta hinsyn till intresset vid sin materiella provning av
drendet. I vissa fall har 4ven den som har ett beaktansvért intresse i saken
fatt overklaga beslutet. Avgorande for rétten att Gverklaga ar med andra
ord den effekt som beslutet far for den som vill dverklaga.

Artikel 6 i Europakonventionen stiller krav pa att en enskild ska ha rétt
till en réttvis domstolsprévning vid provning av hans eller hennes civila
rattigheter och skyldigheter.

Myndigheter utgér inte nagra sjélvstdndiga juridiska personer utan
agerar som foretrddare for staten. De kan darfor i princip inte fora talan
mot varandra. Statliga myndigheter anses inte utan forfattningsstod kunna
overklaga beslut av en annan myndighet, om inte myndigheten i fraga fore-
trader ett rent privatréttsligt intresse.

Overklagandemdjligheter enligt den nya lagen

En tillsynsmyndighets beslut enligt den nya lagen bor kunna &verklagas
till den forvaltningsritt inom vars domkrets drendet forst provats. Denna
ordning Overensstimmer med huvudregeln i 14 § andra stycket lagen
(1971:289) om allménna forvaltningsdomstolar och cybersdkerhetslagen.
Ritten till overklagande bor gilla for bade offentliga och enskilda
verksamhetsutdvare. Tillsynsmyndigheten bor 1 bada fallen vara motpart
till klaganden och detta bor anges i den nya lagen eftersom 7 a§
forvaltningsprocesslagen endast reglerar vem som &r motpart vid
overklagande av enskilda. Forvaltningsréittens avgorande bor kunna
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overklagas till behorig kammarrétt. Provningstillstaind bor kriavas vid
sadant 6verklagande.

Advokatfirman Kahn Pedersen bedomer att ett beslut om att identifiera
en verksamhetsutovare som kritisk bor kunna inhiberas. Lénsstyrelsen i
Vistra Gotalands lin och Sveriges advokatsamfund beddmer att 6verklag-
anden av ndmnda slags beslut bor handldggas med fortur. Det dr, som
utredningen anger, domstolen i friga som provar ett yrkande om inhibition
och om det finns skél att handligga ett drende med fortur (se lagen
[2009:1058] om fortursforklaring i domstol).

13 Sekretess och personuppgiftsbehandling

13.1 Andrad reglering i offentlighets- och
sekretesslagen

Regeringens forslag

Det ska genomforas en dndring i offentlighets- och sekretesslagen
(OSL) som innebér att sekretess ska gilla for uppgift i en incident-
rapport som ldmnas enligt den nya lagen samt for uppgift om vilka
atgdrder som en verksamhetsutovare har vidtagit till f61jd av incidenten,
om det inte stéar klart att uppgiften kan rdjas utan att den rapporterande
verksamhetsutovarens framtida verksamhet skadas eller syftet med
vidtagen atgiard motverkas. Sekretessen ska gélla i hogst fyrtio ar.

Det ska ocksa foras in en ny sekretessbrytande bestammelse i OSL
som innebdr att det internationella samarbetet inte ska hindra att
Myndigheten for civilt forsvar (MCF) i egenskap av gemensam
kontaktpunkt enligt artikel 9 i CER-direktivet lamnar en uppgift till en
tillsynsmyndighet enligt den nya lagen, om uppgiften behovs for att
tillsynsmyndigheten ska kunna fullgdra sitt uppdrag. Sekretessen ska
inte heller hindra att en tillsynsmyndighet ldmnar en uppgift till MCF,
om uppgiften behovs for att MCF ska kunna fullgéra sitt uppdrag som
gemensam kontaktpunkt. En uppgift ska fa ldmnas endast om intresset
av att uppgiften lamnas har foretride framfor det intresse som
sekretessen ska skydda.

Det ska foras in en bestimmelse i den nya lagen som upplyser om att
den myndighet som regeringen bestimmer ska vara gemensam kontakt-
punkt enligt CER-direktivet.

Regeringens bedomning

Ritten att meddela och offentliggéra uppgifter bor inte ha foretrdade
framfor den tystnadsplikt som f6ljer av sekretessen for uppgift i en
incidentrapport som ldmnas enligt den nya lagen och for uppgift om
vilka atgdrder som en verksamhetsutovare har vidtagit till f6ljd av
incidenten.
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Utredningens forslag och bedomning

Forslaget fran utredningen stimmer delvis 6verens med regeringens. I
utredningens forslag anges att den nya sekretessbestimmelsen ska gilla
utover sekretessen i 18 kap. 8 § OSL. Utredningen foreslar att sekretessen
ska gilla om det inte star klart att uppgiften kan r6jas utan att den rapport-
erande verksamhetsutdvarens verksamhet skadas eller de atgdrder som
vidtagits motverkas. Utredningen fOreslar att sekretessen i det inter-
nationella samarbetet inte ska hindra att Myndigheten for samhéllsskydd
och beredskap, numera Myndigheten for civilt forsvar (MCF), ldmnar en
uppgift som avses dér till tillsynsmyndigheten enligt den nya lagen, om
uppgiften behdvs for att tillsynsmyndigheten ska kunna fullgdra sitt upp-
drag. Utredningen foreslar att detsamma ska gélla nér en tillsynsmyndighet
lamnar sadana uppgifter till MCF. Utredningen foreslar att sekretess ska
gélla for uppgift om en enskilds personliga och ekonomiska férhallanden,
om det inte stir klart att uppgiften kan rdjas utan att den enskilde eller
nagon nédrstadende till honom eller henne lider skada eller men och upp-
giften forekommer i angeldgenhet som ror bakgrundskontroll enligt den
nya lagen. Utredningen foreslar en tystnadsplikt for uppgifter som
forekommer i angeldgenhet som ror bakgrundskontroller hos enskilda.
Utredningen foreslar ingen upplysningsbestimmelse i den nya lagen.
Utredningen gér samma beddmning som regeringen i frdga om rétten att
meddela och offentliggéra uppgifter.

Remissinstanserna

Flera remissinstanser, bland andra Forsvarets radioanstalt (FRA),
Livsmedelsverket, Linsstyrelsen i Stockholms ldn, Post- och telestyrelsen
(PTS), Stiftelsen for internetinfrastruktur och Tranportstyrelsen tillstyrker
forslaget om att en ny sekretessbestimmelse bor inforas for att skydda
uppgifter i incidentrapporterna.

Affirsverket svenska krafindt foreslar att den nya sekretess-
bestimmelsen ska utvidgas till att ocksd omfatta anmilningar om
sikerhetshotande  héndelser  enligt  sdkerhetsskyddsfoérordningen
(2021:955). Integritetsskyddsmyndigheten (IMY) anser att forslaget bor
utvidgas till att &ven omfatta personuppgiftsincidentanmalningar eftersom
samma uppgifter om en incident annars kommer att fa olika starkt skydd
beroende av om de ldmnas till IMY i form av en personuppgiftsincident-
anmélan eller till en tillsynsmyndighet enligt den nya lagen. Svensk
Dagligvaruhandel och Svensk Handel anser att de foreslagna dndringarna
aven bor omfatta tillsynsmyndigheternas rapporter. Tech Sverige anser att
ett verktyg med tillhdrande processer och rutiner ska inforas for att kunna
sakerstélla att uppgifter som tillsynsmyndigheterna inhdmtar fran de
kritiska verksamhetsutdvarna for att upprétta en nationell riskbedémning
hanteras pa ett liknande sitt som sekretessen for incidentrapporteringen.

Domstolsverket ifragasétter bedomningen att befintliga sekretess-
bestammelser ger ett tillrdckligt skydd for forteckningar 6ver verksam-
hetsutdvare och forordar att fragan utreds vidare. Ldnsstyrelsen i Vistra
Gotalands lin anser att det finns risk for att praxis kan komma att for-
andras vad avser tillampningen av 18 kap. 8 och 13 §§ OSL och menar
darfor att det finns ett behov av att sikerstélla att uppgifter i riskanalyser,
riskbeddmningar och forteckningar dver verksamhetsutovare fortsatt ska
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omfattas av sekretess genom att fortydligande gors i lag. Ldnsstyrelsen i
Kalmar liin betonar vikten av att forteckningarna dver verksamhetsutdvare
ar sekretessbelagda enligt 18 kap. 8 § OSL.

Svenska  Journalistforbundet  (Journalistférbundet) och Svenska
Tidningsutgivareforeningen (TU) avstyrker forslaget om sekretess for
uppgifter i incidentrapporter. Enligt Journalistforbundet och TU riskerar
forslaget att fa en effekt motsvarande absolut sekretess. Om regeringen gar
vidare med forslaget anser Journalistforbundet och TU att bestimmelsen
bor ha ett rakt skaderekvisit for att mojliggora sévél insyn som skydd for
uppgifter. Vad avser forslaget kopplat till meddelarfriheten anser
Journalistférbundet och TU att skdlen for att inskréinka denna inte ar till-
rackliga. Journalistforbundet noterar dven att meddelarfriheten inte &r
inskrinkt avseende incidentrapporter enligt 18 kap. 8 a § OSL.

Livsmedelsverket stéller sig tveksamt till om utredningens forslag om
sekretesskydd ér tillrackligt 1 fraga om uppgifter som kan framkomma vid
tillsyn och utredning eftersom 30 kap. 23 § OSL endast avser uppgifter
som r0r afférs- och driftforhéllanden och dér det kan antas att den enskilde
lider skada om uppgiften r6js. Myndigheten bedomer att det behdvs en
bestdmmelse, likt den som foreslas for uppgifter i incidentrapporter och
for uppgift om atgérder, dven for uppgifter om tillsyn och utredning.

Transportstyrelsen anser att det dr angeldget att beslut vid tillsyn ska
kunna beldggas med sekretess eftersom det i besluten bland annat hinvisas
till brister som kan vara av sddan art att de bor kunna omfattas av
sekretessen enligt 30 kap. 23 § OSL. Transportstyrelsen anser vidare att
tillsynsmyndigheterna behdver kunna dela information mellan sig, bade
om vilka tillsynsobjekt som faller inom respektive myndighets tillsyns-
omrade och om utfallet vid en tillsyn. Enligt Transportstyrelsen &r det
tveksamt om generalklausulen i 10 kap. 27 § OSL ticker det behov av
informationsdelning som finns och myndigheten menar att det bor 6ver-
viagas om mojligheterna till utbyte av sekretessbelagda uppgifter mellan
tillsynsmyndigheterna kan utdkas. Transportstyrelsen anser &dven att
mdjligheterna att kunna sekretessbelidgga identiteten pa tillsynsobjekten i
de beslut som fattas bor utredas vidare.

Finansinspektionen instimmer inte i utredningens uppfattning att upp-
gifter som &r sekretessbelagda enligt 15 kap. 1 a § OSL, och som ldmnas
fran en svensk myndighet till en annan, kommer att ha samma sekretess-
skydd hos den mottagande myndigheten som hos myndigheten som har
lamnat uppgifterna vidare. Enligt Finansinspektionen bor det i det fortsatta
lagstiftningsarbetet analyseras om sadana uppgifter som kommer att
behova utbytas mellan svenska myndigheter redan ges ett tillrdckligt
sekretesskydd med stod av andra bestimmelser i OSL eller om
sekretesskyddet behdver regleras sirskilt. Aven Skatteverket ifragasitter
slutsatsen att sekretessen foljer med en uppgift som ldimnas vidare och
anser att rickvidden av 15 kap. 1 a § OSL bor fortydligas.

Géteborgs kommun efterfragar ett fortydligande i frdga om hur informa-
tionsdelning inom en kommun ska kunna ske, dd en kommun ur ett
sekretessperspektiv bestér av flera olika sjadlvstindiga myndigheter.

Ett antal remissinstanser, diribland Ldnsstyrelsen i Skdne Ildn och
Pensionsmyndigheten, tillstyrker forslaget om sekretess for uppgift som
forekommer inom ramen for en bakgrundskontroll. Journalistférbundet
och TU, avstyrker dock forslaget, och anser att utredningen mer ingéende



borde ha beskrivit det regelverk som finns avseende bakgrundskontroller
och sekretessbestimmelser kopplade till sdédana. TU anser att det &r
tveksamt om utredningens motivering, som géar ut pa att motsvarande
reglering finns géllande sdkerhetsprovning enligt sikerhetsskyddslagen,
héller.

Skiilen for regeringens forslag och bedomning
Krav pd konfidentialitet i direktivet

Utan att det paverkar tillimpningen av artikel 346 i EUF-fordraget ska,
enligt artikel 1.4 1 CER-direktivet, information som ar konfidentiell enligt
unionsregler eller nationella regler, sdésom regler om affarshemligheter,
utbytas med kommissionen och andra relevanta myndigheter i enlighet
med direktivet endast ndr séddant utbyte dr nédvéandigt for att tillimpa
direktivet. Den information som utbyts ska begrinsas till vad som é&r
relevant och proportionerligt for andamalet med utbytet. Vid informations-
utbytet ska informationens konfidentialitet och kritiska entiteters
sdkerhetsintressen och kommersiella intressen bevaras samtidigt som
medlemsstaternas sékerhet respekteras.

Ytterligare bestimmelser om konfidentialitet finns i artikel 15.3 i CER-
direktivet. Av artikeln foljer att gemensamma kontaktpunkter, som skickar
eller tar emot information kopplat till incidentrapportering, i enlighet med
unionsritten eller nationell rétt ska behandla den informationen pé ett sétt
som respekterar dess konfidentialitet och skyddar den berdrda kritiska
entitetens sékerhet och kommersiella intressen.

I artikel 18.6 i direktivet anges vidare att EU-kommissionen ska anta en
genomforandeakt kopplat till rddgivande uppdrag, med vederborlig
hiansyn tagen till de berérda uppgifternas konfidentialitet och
kommersiella kinslighet.

Relevanta sekretessbestimmelser

Enligt 2 kap. 2 § tryckfrihetsférordningen fér ritten att ta del av allménna
handlingar begrinsas endast om det dr pékallat med hénsyn till vissa
angivna intressen, till exempel rikets sdkerhet eller dess forhallande till
annan stat eller mellanfolklig organisation, myndigheters verksamhet for
inspektion, kontroll eller annan tillsyn, intresset av att forebygga eller
beivra brott eller skyddet for enskildas personliga eller ekonomiska for-
héllanden. En sadan begrinsning ska anges noga i en bestdmmelse i en
sarskild lag eller, om det i ett visst fall anses l&dmpligare, i en annan lag
som den sirskilda lagen hénvisar till. Efter bemyndigande i en sadan
bestimmelse far regeringen genom forordning meddela ndrmare fore-
skrifter om bestimmelsens tillimplighet. Den sérskilda lagen d&r OSL och
regeringen har meddelat ndrmare foreskrifter i offentlighets- och
sekretessforordningen (2009:641) (OSF). Av 3 kap. 1 § OSL framgar att
det med sekretess i den lagen avses ett forbud att rja en uppgift, vare sig
det sker muntligen, genom utlimnande av en allmén handling eller pa
nagot annat sétt.

I 15kap. 1 § OSL regleras den sa kallade utrikessekretessen. Enligt
paragrafen giller sekretess for uppgift som ror Sveriges forbindelser med
en annan stat eller i dvrigt rér bland annat en annan stat, mellanfolklig
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organisation eller myndighet, om det kan antas att det stdr Sveriges
mellanfolkliga forbindelser eller pa annat sitt skadar landet om uppgiften
rojs. Skadebegreppet, det vill sdga att ett rojande skulle stora Sveriges
mellanfolkliga férbindelser eller pa annat sétt skada landet, ska inte ges en
vid innebord.

115 kap. 1 a § OSL finns bestimmelser om sekretess i det internationella
samarbetet. Av forsta stycket framgar att sekretess géller for uppgift som
en myndighet har fatt fran ett utlindskt organ pa grund av en bindande EU-
rattsakt eller ett av EU ingénget eller av riksdagen godként avtal med en
annan stat eller med en mellanfolklig organisation, om det kan antas att
Sveriges mdjlighet att delta i det internationella samarbete som avses i
rittsakten eller avtalet forsimras om uppgiften rojs. Motsvarande sekretess
giéller enligt andra stycket for uppgift som en myndighet har inhédmtat i
syfte att overlamna den till ett utlindskt organ i enlighet med en sadan
rattsakt eller ett sddant avtal som avses i forsta stycket. Paragrafen ar alltsa
tillamplig pa uppgifter som har tagits emot eller himtats in som en direkt
foljd av en EU-rittsakt.

Sekretess for sikerhets- eller bevakningsatgird regleras i 18 kap. 8 §
OSL. Sekretessen giller enligt paragrafens forsta punkt for uppgift som
lamnar eller kan bidra till upplysning om sékerhets- eller bevaknings-
atgédrd, om det kan antas att syftet med atgérden motverkas om uppgiften
rojs och atgédrden avser byggnader eller andra anléggningar, lokaler eller
inventarier. Sekretessen kan gilla bland annat for uppgifter om
instruktioner och tjinstgdringslistor som ror bevakningen av en byggnad.

Sekretessen géller enligt paragrafens tredje punkt bland annat for upp-
gift som ldmnar eller kan bidra till upplysning om sdkerhets- eller
bevakningsatgérd, om det kan antas att syftet med &tgédrden motverkas om
uppgiften rdjs och atgédrden avser telekommunikation eller system for
automatiserad behandling av information.

Med ordet telekommunikation avses i paragrafen Overforing av
meddelande med trad, radio eller en liknande metod. Med uttrycket system
for automatiserad behandling av information avses system dir datorer,
telekommunikation eller annan teknisk utrustning samverkar for att
insamla, ordna, bearbeta, s6ka eller distribuera information. Sekretessen
avser bland annat att skydda funktioner for anviandning av l6senord,
loggning och kryptering, installation och konfigurering av brandvéggar
och antivirusprogram samt administrativa rutiner for till exempel
utdelning av 16senord eller bevakning av loggar och larm.

Beskrivningar av hur ett program fungerar i stora drag och vilka typer
av uppgifter som bearbetas i ett program bor alltid kunna ldmnas utan att
uppgifter som omfattas av bestimmelsen behdver rojas. Vidare kan till
exempel inte kostnader for inforskaffande och installation av ett dator-
system hemlighallas med stdd av bestimmelsen, &ven om uppgifter i en
faktura om vilken typ och/eller version av system som har inforskaffats
kan komma att hemlighallas (se prop. 2003/04:93 s. 88 f.).

Av 18 kap. 13 § OSL framgar att sekretess giller for uppgift som hanfor
sig till en myndighets verksamhet som bestar i risk- och sarbarhetsanalyser
avseende fredstida krissituationer, planering och forberedelser infor
sddana situationer eller hantering av sddana situationer, om det kan antas
att det allminnas mojligheter att forebygga och hantera fredstida kriser
motverkas om uppgiften rojs.



135 kap. OSL regleras sekretess till skydd for enskild i verksamhet som
syftar till att bland annat forebygga eller beivra brott. Sekretess géller
enligt 35kap. 1§ OSL for uppgift om en enskilds personliga och
ekonomiska forhéallanden, om det inte star klart att uppgiften kan réjas utan
att den enskilde eller ndgon nérstdende till honom eller henne lider skada
eller men och uppgiften forekommer i1 angeldgenhet som avser sikerhets-
provning enligt sdkerhetsskyddslagen. For uppgift i en allmén handling
giéller sekretessen i hogst sjuttio &r. Syftet med regleringen &r att ge ett
motsvarande skydd for uppgifter som pé annat sitt 4n genom register-
kontroll och sérskild personutredning kommer fram vid sidkerhetsprov-
ningen (se prop. 2017/18:89 s. 159). Det kan enligt forarbetena vara fraga
om uppgifter om personliga och ekonomiska forhallanden som den som
kontrollen avser ldmnar vid en intervju.

Uppgifter i belastningsregistret omfattas av absolut sekretess enligt
35 kap. 3 § OSL. Uppgifter fran registret far darfor lamnas ut endast i
enlighet med vad som anges i den sérskilda registerlagstiftningen, se 6—
15 §§ lagen om belastningsregister, och i sdkerhetsskyddsregleringen. Den
absoluta sekretessens rackvidd begrénsas till den registerférande myndig-
heten, det vill sdga Polismyndigheten, och de myndigheterna som har
direktitkomst s& ldnge uppgiften ar kvar i registret. Nir en uppgift tas ut
av en myndighet for att anvéndas i den egna verksamheten géller i stéllet
i forekommande fall sekretess enligt de bestimmelser som géller for denna
verksambhet.

119 § lagen om belastningsregister anges att den som med stod av lagen
har fatt del av uppgifter om négon annans personliga forhéallanden inte
obehorigen fér r6ja dessa uppgifter samt att i det allmidnnas verksamhet
tillampas i stéllet bestimmelserna i OSL.

Ovriga relevanta bestimmelser i OSL

Enligt 8 kap. 1 § OSL far uppgifter som omfattas av sekretess inte rojas
for enskilda eller for andra myndigheter, om inte annat anges i OSL eller i
lag eller forordning som OSL hénvisar till. En sekretessbrytande
bestammelse &r enligt 3 kap. 1 § OSL en bestimmelse som innebér att en
sekretessbelagd uppgift far lamnas ut under vissa forutséttningar.

I 8 kap. 3 § OSL finns bestdimmelser som reglerar nir uppgifter som
omfattas av sekretess far rojas for utlindska myndigheter och mellan-
folkliga organisationer. Enligt paragrafen far en uppgift for vilken
sekretess giller enligt OSL inte rojas for en utlindsk myndighet eller en
mellanfolklig organisation, om inte utlimnande sker i enlighet med sér-
skild foreskrift i lag eller forordning, eller uppgiften i motsvarande fall
skulle fa lamnas ut till en svensk myndighet och det enligt den utlimnande
myndighetens provning star klart att det &r forenligt med svenska intressen
att uppgiften ldmnas till den utlindska myndigheten eller den mellan-
folkliga organisationen.

Av den sekretessbrytande bestimmelsen 1 10 kap. 2 § OSL framgar att
sekretess inte hindrar att en uppgift ldmnas till en enskild eller en annan
myndighet, om det &r nddvéndigt for att den utlimnande myndigheten ska
kunna fullgoéra sin verksamhet.

I 10kap. 15 a§ OSL finns en sekretessbrytande bestimmelse som
mojliggor for myndigheter att under vissa forutsdttningar 1amna uppgifter
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om enskilda till andra myndigheter, utan hinder av sekretess till skydd for
enskilds personliga eller ekonomiska forhallanden som regleras i 21—
40 kap. OSL. En forutsittning for att bestimmelsen ska bryta sekretessen
ar, 1 nu relevant avseende, att det behovs for att forebygga, forhindra,
uppticka eller utreda fusk och 6vertrddelser av regler, villkor i beslut eller
avtal. Enligt bestimmelsens andra stycke géller vidare att en uppgift inte
far 1amnas ut med stod av bestimmelsen om dvervagande skil talar for att
det intresse som sekretessen ska skydda har foretrade framfor intresset av
att uppgiften lamnas ut.

Enligt 10 kap. 17 § OSL hindrar sekretess inte att en uppgift 1dmnas till
en myndighet, om uppgiften behovs dér for tillsyn dver eller revision hos
den myndighet dér uppgiften forekommer. Om en myndighet i verksamhet
som avser tillsyn eller revision, far en sekretessreglerad uppgift frdn en
annan myndighet, blir sekretessbestimmelsen tillimplig pa uppgiften dven
hos den mottagande myndigheten enligt 11 kap. 1 § OSL.

Utlamnande av sekretessbelagda uppgifter kan ske med stod av
generalklausulen i 10 kap. 27 § OSL. En sekretessbelagd uppgift far enligt
generalklausulen ldmnas till en myndighet, om det dr uppenbart att
intresset av att uppgiften 1&dmnas har foretrdde framfor det intresse som
sekretessen ska skydda.

Enligt 10 kap. 28 § OSL hindrar sekretess inte att en uppgift 1dmnas till
en annan myndighet, om uppgiftsskyldighet foljer av lag eller forordning.
For att bestimmelsen ska vara tillimplig krévs att uppgiftsskyldigheten
har viss konkretion. Uppgiftsskyldigheten kan antingen ta sikte pa utlamn-
ande av uppgifter av ett speciellt slag, gélla en viss myndighets ratt att fa
del av uppgifter i allménhet eller avse skyldighet for en viss myndighet att
lamna andra myndigheter information (se prop. 1979/80:2 Del A s. 322).

Om sekretess géller enligt 15 kap. 1 a § forsta eller andra stycket OSL,
far de sekretessbrytande bestimmelserna i bland annat 10 kap. 17, 27 och
28 §§ forsta stycket inte tillimpas. Detta foljer av 15kap. 1 a§
tredje stycket OSL.

Genomférandet av NIS 2-direktivet i fraga om sekretess

I propositionen som giller inférandet av cybersékerhetslagen lamnade
regeringen flera forslag och gjorde flera vervigandena géllande sekretess
kopplat till genomforandet av NIS 2-direktivet (se prop. 2025/26:28
s. 194 f. och jfr dven prop. 2025/26:214). Det infordes genom forslagen i
propositionen bland annat en ny sekretessbestimmelse i OSL, 18 kap.
8 b §, sa att sekretess giller for uppgift i en incidentrapport som lamnas
enligt cybersikerhetslagen samt for uppgift om vilka atgdrder som
verksamhetsutdvaren har vidtagit till foljd av en incident. Sekretess géller
om det inte star klart att uppgiften kan rojas utan att den rapporterande
verksamhetsutdvarens framtida verksamhet skadas eller syftet med
vidtagen atgiard motverkas. Sekretessen géller i hogst fyrtio ar. Ratten att
meddela och offentliggdéra uppgifter har, genom en éndring av 18 kap.
19 §, inte foretrdde framfor den tystnadsplikt som foljer av sekretessen.
Det fordes ockséd in en ny bestimmelse i OSL, 15 kap. 3 ¢ §, om att
sekretessen 1 det internationella samarbetet inte hindrar att MCF, i
egenskap av bland annat gemensam kontaktpunkt enligt NIS 2-direktivet,
lamnar en uppgift till en tillsynsmyndighet enligt cybersékerhetslagen, om



uppgiften behdvs for att tillsynsmyndigheten ska kunna fullgdra sitt
uppdrag enligt den lagen. Sekretessen hindrar inte heller att en
tillsynsmyndighet lamnar en uppgift till MCF, om uppgiften behdvs for att
MCF ska kunna fullgdra sitt uppdrag som bland annat gemensam
kontaktpunkt enligt NIS 2-direktivet. En uppgift som omfattas av
sekretessen i det internationella samarbetet far limnas endast om intresset
av att uppgiften ldamnas har foretrdde framfor det intresse som sekretessen
ska skydda. En dndring av paragrafen, som innebér att FRA anges i stéllet
for MCEF i paragrafen, tréder i kraft den 1 juli 2026 (se prop. 2025/26:123).

Det infordes ocksa en paragraf i cybersékerhetslagen, 1 kap. 16 §, som
upplyser om att den myndighet som regeringen bestimmer ska vara bland
annat gemensam kontaktpunkt enligt NIS 2-direktivet.

Motsvarande sekretessreglering som den som giller kopplat till NIS 2-
direktivet bor inforas

I utredningens slutbetdnkande foreslés dndringar i OSL kopplat till bade
genomforandet av CER-direktivet och NIS 2-direktivet och forslagen ér,
frénsett forslaget kopplat till bakgrundskontroller, identiska. Den remiss-
kritik som redogdrs for ovan gillde forslagen i slutbetédnkandet i stort.
Remisskritiken har ddrmed, fransett den som giller sekretess och
tystnadsplikt kopplat till bakgrundskontroller, bemdtts i propositionen
som avser genomforandet av NIS 2-direktivet. I propositionen gjorde
regeringen bland annat beddmningen att det saknas ett &ndamalsenligt
sekretesskydd for uppgifter med koppling till en incidentrapport som har
sin grund i NIS 2-direktivet, bAde med beaktande av 18 kap. 8 § 3 OSL
och ovrig sekretessreglering (se prop.2025/26:28 s. 194 f.). Samma
bedomning gors i forhéllande till den incidentrapportering som har sin
grund i CER-direktivet.

Regeringen har, dven i forhallande till CER-regleringen, forstaelse for
TU:s synpunkt att en sekretessbestimmelse kan innebdra att motiverad
insyn forsvaras i de fall det har skett en incident. Som utredningen reson-
erar kring bygger ett regelverk som innebér krav pa incidentrapportering
emellertid pa att de aktorer som ska genomfora rapportering har en hog
tilltro till systemet och att deras kénsliga uppgifter ges ett fullgott skydd
hos mottagaren. I annat fall kan rapporter utebli och kinsliga uppgifter
uteldmnas. En sddan utveckling riskerar att motverka syftet med rapporter-
ingen, vilket i slutindan kan leda till att samhaéllet blir mer sarbart. De
incidentrapporter som foreslas ldmnas kan dartill innefatta uppgifter som
vid en forsta anblick kan framstd som harmldsa, men dér det samtidigt kan
fa stora konsekvenser om uppgifterna rojs. Det kan till exempel rora sig
om uppgifter som ldmnas i ett tidigt skede ddr omfattningen av angreppet
annu inte ar klarlagt eller uppgifter som ger en antagonistisk aktor en bild
av de sarbarheter som finns.

Mot bakgrund av den betydelse som behovet av tilltro till systemet och
mojligheten att ge skydd at kénsliga uppgifter har for rapporteringen och
med hénsyn till de negativa effekter som ett rdjande av uppgifterna kan fa
anser regeringen att det finns behov av ett erforderligt skydd dven for den
rapportering som ska ske enligt den lag som genomfor CER-direktivet.
Intresset av att myndigheterna ska kunna motverka till exempel attacker
pa kritisk infrastruktur och i forlangningen ocksé bidra till att forebygga
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och beivra brott samt intresset av att svenska myndigheter kan delta pé ett
effektivt sétt i det internationella samarbetet enligt CER-direktivet, far
enligt regeringen anses viga tyngre dn det motstaende intresset av insyn i
myndigheternas verksamhet.

De dvervdganden som gors i forarbetena till cybersékerhetslagen, i fraga
om sekretessens foremal, rickvidd och styrka, gor sig géllande dven i detta
lagstiftningsérende. En ny sekretessbestimmelse som motsvarar den som
har inforts kopplat till cybersékerhetslagen bor dérfor, till skillnad fran vad
exempelvis Journalistforbundet och TU anser, men i likhet med vad
utredningen och ett antal remissinstanser foreslar, ockséd ge skydd for
uppgifter i en incidentrapport som ldmnas enligt den nya lagen och
uppgifter om atgérder som har vidtagits till f61jd av aktuella incidenter (jfr
18 kap. 8 b § OSL). Sekretessen bor gélla for uppgifter som har ldmnats
vid de olika delarna av en incidentrapportering, det vill sdga bade i en
anmélan och en rapport (se avsnitt 8.3). Till skillnad fran Journalist-
forbundet och TU anser regeringen ocksd, av samma skdl som anges i
forarbetena till cybersdkerhetslagen, att ritten att meddela och offentlig-
gora uppgifter inte bor ha foretrade framfor den tystnadsplikt som foljer
av bestimmelsen (se prop. 2025/26:28 s. 205).

MCF liksom tillsynsmyndigheterna enligt den nya lagen behdver
omsesidigt kunna utbyta sddana uppgifter som hérrér fran andra EU-
medlemsstater och EU:s institutioner oberoende av vilken myndighet som
har fétt uppgiften. Regeringen konstaterar att den myndighet som é&r
gemensam kontaktpunkt enligt CER-direktivet kan f& del av uppgifter med
stod av direktivet som den bor kunna vidarebefordra till tillsynsmyndig-
heterna enligt lagen. Tillsynsmyndigheterna kan ocksa fa del av uppgifter
med stdd av direktivet som bor kunna vidarebefordras till den myndighet
som &r gemensam kontaktpunkt. Det ror sig till exempel om uppgifter i
incidentrapporter och uppgifter som l&dmnas inom ramen for radgivande
uppdrag enligt CER-direktivet.

Av artikel 9.2 i direktivet framgar att den gemensamma kontaktpunkten
ska ha en sambandsfunktion for att sdkerstdlla grinsoverskridande
samarbete. Av skidl 23 framgar vidare att den gemensamma kontakt-
punkten vid behov dven bor samarbeta och samordna kommunikationen
med sin medlemsstats behdriga myndigheter, andra medlemsstaters
gemensamma kontaktpunkter och gruppen for kritiska entiteters
motstdndskraft (CERG). Enligt artikel 9.3 ska den gemensamma kontakt-
punkten 1dmna en sammanfattande rapport till kommissionen och CERG
om de anmélningar som de har mottagit, inklusive antalet anmilningar, de
anmaélda incidenternas art och vilka dtgérder som vidtagits i enlighet med
artikel 15.3. Enligt artikel 15.3 ska den behdriga myndigheten pa grundval
av den information som en kritisk entitet ldmnar i en incidentanmaélan
enligt artikel 15.1, via den gemensamma kontaktpunkten, informera
gemensamma kontaktpunkter i andra medlemsstater som paverkas av
incidenten pé visst angivet sétt. Enligt artikel 11 ska medlemsstaterna nér
sd dr lampligt samrdda med varandra om kritiska entiteter i syfte att
sakerstélla att direktivet tillimpas pa ett konsekvent sitt. Av skél 26
framgar att samrdden bor inledas pd begiran av en berord behdrig
myndighet.

Sekretessen i1 det internationella samarbetet bor inte heller hindra utbyte
av information kopplat till CER-direktivet. En ny sekretessbrytande



bestimmelse, motsvarande den bestimmelse som inférdes 1 samband med
genomforandet av NIS 2-direktivet, bor inforas for att dstadkomma denna
ordning (jfr 15 kap. 3 ¢ § OSL). Det bor ocksa inforas en bestimmelse i
den nya lagen som upplyser om att den myndighet som regeringen
bestdmmer ska vara gemensam kontaktpunkt enligt direktivet (jfr 1 kap.
16 § cybersédkerhetslagen).

Utredningens slutsats om att den internationella sekretessen dven géller
hos den myndighet som far del av uppgifterna efter vidarebefordran ifraga-
satts av Finansinspektionen och Skatteverket. 1 forarbetena till 15 kap.
1 a § OSL anges att den aktuella bestimmelsen om sekretess i det internat-
ionella samarbetet enbart géller hos den myndighet som fatt uppgiften frén
ett utlindskt organ eller har inhdmtat den (se prop. 2012/13:192 s. 30 och
prop. 2025/26:28 s. 207). Det behover foljaktligen inte inforas en sddan
bestdmmelse som utredningen foreslér for att mojliggora sekretessgenom-
brott for en myndighet som efter vidarebefordran har fétt del av uppgifter
som omfattas av sekretess i det internationella samarbetet.

Det finns inte heller i detta lagstiftningsdrende négot utrymme for att
foresla sddana dndringar kopplade till sdkerhetsskyddsférordningen och
personuppgiftsincidentanmélningar som Affdrsverket svenska krafindit och
IMY foreslér. Detta géller dven i forhallande till de forslag pa dndrat regel-
verk som Svensk Dagligvaruhandel och Svensk Handel lamnar. Tech
Sverige anser att ett verktyg med tillhdrande processer och rutiner ska
inforas for att kunna sikerstilla att uppgifter som tillsynsmyndigheterna
inhdmtar frén de kritiska verksamhetsutdvarna for att upprétta en nationell
riskbeddmning hanteras pa ett liknande sétt som sekretessen for incident-
rapporteringen. I avsnitt 10.2 gor regeringen dock beddmningen att utred-
ningens forslag om att den som stér under tillsyn ska vara skyldig att pa
begédran tillhandahalla tillsynsmyndigheten information som behdvs for
den nationella riskbedomningen inte ska genomforas. Med anledning av
vad Lénsstyrelsen i Viistra Gétalands ldn anfor vill regeringen framhalla
att det inte har framkommit ndgot behov av att gora dndringar i 18 kap. 8
och 13 §§ OSL. Regeringen ser inte att forslaget i denna lagradsremiss
skulle riskera att paverka hur dessa paragrafer tillimpas.

Informationsutbytet mellan verksamhetsutévare och tillsynsmyndigheter i
ovrigt

I avsnitt 8.3 foreslas en uppgiftsskyldighet inom ramen for skyldigheterna
att genomfora incidentrapportering. I avsnitt 10.2 foreslds vidare en
uppgiftsskyldighet for kritiska verksamhetsutovare i forhallande till
tillsynsmyndigheten. Inforandet av dessa uppgiftsskyldigheter innebér att
en uppgift, trots att den omfattas av sekretess hos en offentlig verksamhets-
utovare, kan ldmnas till en annan myndighet enligt 10 kap. 28 § forsta
stycket OSL. En verksamhetsutovare som omfattas av tillimpnings-
omradet for OSL har vidare en mojlighet att 1amna ut uppgifter med stod
av 10 kap. 17 § samma lag, om uppgiftslimnandet sker inom ramen for
tillsyn eller revision. Dértill hindrar sekretess inte att en uppgift 1dmnas till
en enskild eller till en annan myndighet, om det &r nédviandigt for att den
utlimnande myndigheten ska kunna fullgdra sin verksamhet enligt 10 kap.
2 § OSL. Om ndmnda bestdimmelser inte kan anvindas, kan frdgan om
utlimnande av sekretessbelagda uppgifter d&ven provas utifrdan general-
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klausulen i 10 kap. 27 § OSL. Mot denna bakgrund bedomer regeringen
att det inte krdvs nagon ytterligare sekretessbrytande bestimmelse for att
mojliggora informationsutbyte mellan offentliga verksamhetsutdvare och
andra myndigheter.

Det bor noteras att om en myndighet i verksamhet som avser tillsyn eller
revision, far en sekretessreglerad uppgift fran en annan myndighet, blir
sekretessbestimmelsen tilldmplig pa uppgiften dven hos den mottagande
myndigheten enligt 11 kap. 1 § OSL. Som utredningen anfor kan ocksa
bestimmelsen om utrikessekretess i 15 kap. 1 § OSL aktualiseras for
uppgifter som har tagits emot fran EU-kommissionen och andra medlems-
stater. Vilket sekretesskydd som uppgifterna far hos den mottagande
myndigheten far dock avgoras i varje enskilt fall utifrdn den sekretess som
géller hos berérd myndighet.

Huruvida det finns forutséttningar for informationsdelning mellan olika
kommunala ndmnder med anledning av det regelverk som foreslas i denna
lagradsremiss, nagot som Géteborgs kommun efterfragar ett fortydligande
av, far avgoras i varje enskilt fall med beaktande av tillimplig sekretess-
reglering.

Tillsynsmyndigheternas informationsutbyte i 6vrigt

Transportstyrelsen anser att det bor 6verviagas om mojligheterna till utbyte
av sekretessbelagda uppgifter mellan tillsynsmyndigheterna kan utdkas.
Det ér inte uteslutet att en tillsynsmyndighet dven kan behdva dela med
sig av andra uppgifter dn sddana uppgifter som omfattas av sekretess i det
internationella samarbetet till en annan tillsynsmyndighet.

Sekretess hindrar inte att en uppgift 1dmnas till en annan myndighet, om
det dr nddvéndigt for att den utlimnande myndigheten ska kunna fullgéra
sin verksamhet. Detta framgér av 10 kap. 2 § OSL. Bestimmelsen ska
anviandas med restriktivitet. Regeringen anser dock att en tillsyns-
myndighet i vissa fall bor kunna tillimpa paragrafen for utlimnande av
uppgifter till en annan tillsynsmyndighet (se prop. 2025/26:28 s. 207).
Utlamnande av sekretessbelagda uppgifter kan dven ske med stod av
10 kap. 15 a § forsta stycket 5 OSL, om det behdvs for att forebygga,
forhindra, uppticka eller utreda fusk eller Gvertradelser av regler, villkor i
beslut eller avtal. En uppgift far inte lamnas ut med stod av bestimmelsen
om Overvigande skil talar for att det intresse som sekretessen ska skydda
har foretrdde framfor intresset av att uppgiften 1dmnas ut. Informations-
utbyte far ske utifrdn tillimpliga bestdimmelser och huruvida
forutsittningar finns for sddant utbyte med stéd av 10 kap. 2 § OSL,
10 kap. 15 a § OSL, generalklausulen i 10 kap. 27 § OSL eller nagon
annan bestimmelse, far avgoras i varje enskilt fall.

CER-direktivet krdaver, som utredningen ndmner, att det finns mojlighet
att lamna ut uppgifter som omfattas av sekretess till utlindska myndigheter
och EU-kommissionen. Som utredningen konstaterar, och lamnar forslag
om, kan mojligheten till ett sédant utlimnande regleras i férordning enligt
8 kap. 3 § OSL. Forordningsforslagen dr inte féoremal for behandling i
denna lagradsremiss.



Ovriga forfattningsforslag frdn utredningen

Utredningen foreslar att det ska regleras i OSF att sekretess dven géller for
diarium, ett forslag som enligt Journalistforbundet och TU iar for 1angt-
géende. Ett antal remissinstanser betonar vikten av att skydda enskildas
afférs- och driftférhéllanden i utredning och tillsyn enligt den nya lagen.
Livsmedelsverket stéller sig till exempel tveksamt till om det finns ett
tillrackligt sekretesskydd for uppgifter som kan framkomma vid tillsyn
och anser att det behdvs en bestimmelse, likt den som foreslas for upp-
gifter i incidentrapporter och for uppgift om atgérder, dven for uppgifter
om tillsyn och utredning. Utredningen ldmnar ett forslag till dndring av
bilagan till OSF i detta syfte, men med begrénsningen att sekretessen inte
ska gilla for beslut. Transportstyrelsen anser att det dr angelédget att beslut
vid tillsyn ska kunna belédggas med sekretess eftersom det i besluten bland
annat hinvisas till brister som kan vara av sadan art att de bor kunna
omfattas av sekretess enligt 30 kap. 23 § OSL. Enligt Transportstyrelsen
bor dven mdjligheterna att sekretessbeldgga identiteten pa tillsynsobjekten
i de beslut som fattas utredas vidare.

Enligt 30 kap. 23 § OSL och 9 § OSF giller sekretess, i den utstrack-
ning som anges i bilagan till férordningen, i en statlig myndighets verk-
samhet som bestér i utredning, planering, prisreglering, tillstindsgivning,
tillsyn eller stodverksamhet med avseende pé produktion, handel,
transportverksamhet eller néringslivet i ovrigt for bland annat uppgift om
en enskilds affdrs- eller driftférhallanden, uppfinningar eller forsknings-
resultat, om det kan antas att den enskilde lider skada om uppgiften rgjs. 1
bilagan till OSF anges dels vad aktuell verksamhet bestér i, dels vilka
sarskilda begrinsningar i sekretessen som giller. Varken forslaget om
forordningsindringar avseende sekretess hos tillsynsmyndigheterna eller
forslaget om sekretess for diarium ar dock foremal for denna lagrads-
remiss.

Regeringen bedomer, som utredningen men till skillnad frén Domstols-
verket och Ldnsstyrelsen i Kalmar lin, att 18 kap. 8 och 13 §§ OSL utgor
tillrdckligt skydd for forteckningar avseende verksamhetsutovare och
uppgifter i riskanalyser och riskbeddmningar som ska goéras enligt den nya
lagen.

Ingen sekretess eller tystnadsplikt for uppgifter kopplade till
bakgrundskontroller

Regeringen foreslar i avsnitt 9 att en kritisk verksamhetsutdvare ska vara
skyldig att genomfora bakgrundskontroller avseende personal, uppdrags-
tagare och andra som deltar i verksamheten. En bakgrundskontroll kan,
enligt utredningen, innebéra att for den enskilde synnerligen kinsliga
uppgifter delas med arbetsgivaren eller den som annars ska gora
bakgrundskontrollen. I 35 kap. 1 § OSL finns, som redovisas ovan, bland
annat en bestdmmelse som tar sikte pa att skydda uppgifter som fore-
kommer i angelédgenhet som avser en sikerhetsprovning enligt sdkerhets-
skyddslagen. Utredningens bedomning &r att uppgifter om bakgrunds-
kontroller bor omfattas av sekretess med stod av samma paragraf och att
detta kan astadkommas genom att infora en ny bestimmelse i paragrafen.
En sddan ordning medfor enligt utredningen en tydlighet i friga om
skyddet for uppgifter som framkommer vid bakgrundskontrollen.
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Eftersom bestimmelser om sekretess i OSL endast géller i det allménnas
verksamhet anser utredningen att det dven behdvs en kompletterande
bestimmelse om tystnadsplikt for uppgifter som framkommer om
enskildas personliga forhallanden i bakgrundskontroller. Utredningen
foreslar att en bestimmelse med saddant innehall infors i den nya lagen.

Journalistforbundet och TU anser att utredningen mer ingaende borde
ha beskrivit det regelverk som finns avseende bakgrundskontroller och
sekretessbestimmelser kopplade till sddana. TU anser att det &r tveksamt
om utredningens motivering, som gar ut pa att motsvarande reglering finns
géllande sdkerhetsprovning, héller. Skillnaderna mellan regeringens och
utredningens forslag i fraga om bakgrundskontroller behandlas i avsnitt 9.

Som anges i avsnitt 9.1 anvénds inte uttrycket bakgrundskontroller pa
ett entydigt sétt i svensk rétt. Frdgor om sekretess i samband med vissa
slags registerkontroller har dock analyserats i olika sammanhang (se till
exempel Ds 2024:24 och SOU 2019:19). I forarbeten har tidigare uttalats
att offentlighet 1 princip bor rdda i tjanstetillsdttningsdrenden inom
offentlig verksamhet (se prop. 1979/80:2 Del A's. 201 och prop. 1986/87:3
s. 8). Uppgifter i ett belastningsregisterutdrag som forekommer i ett
anstéllningsidrende saknar normalt sekretesskydd (jfr 35 kap. 1 § 3 OSL).
Som redovisas ovan omfattas uppgifter i belastningsregistret enligt 35 kap.
3 § OSL av absolut sekretess. Uppgifter fran registret fr endast limnas ut
i enlighet med vad som sdgs i lagen om belastningsregister och
sdkerhetsskyddslagen samt tillhérande férordningar. Sekretessen for upp-
gifter i belastningsregistret géller sa lange uppgifterna finns i registret. Om
uppgifter lamnas ut ur registret dr sekretessbestimmelser som géller for
registret inte langre tillampliga pa uppgifterna (se prop. 2025/26:61 s. 20).
For att sekretess da ska rada krivs att det finns en sekretessbestimmelse
som ér tillamplig for uppgifterna hos mottagaren.

Nér en ny sekretessbestimmelse Overvags ska det alltid goras en
avviagning mellan  sekretessintresset och  insynsintresset  (se
prop. 1979/80:2 Del A s. 75 £.). Genom det forslag som ldggs fram i denna
lagradsremiss kommer enskilda ha mdjlighet att fa ut ett begrinsat utdrag
ur belastningsregistret for uppvisande enligt forslaget i avsnitt 9. Forslaget
medfor saledes en potentiellt 6kad spridning av uppgifter ur registret till
en mycket stor krets givet CER-direktivets och den nya lagens
tillampningsomréade. Det finns séledes anledning att dverviga om det bor
inforas négot skydd for dessa uppgifter.

Vid bedémningen bor utgangspunkt tas i principen som har géllt sedan
lange om att offentlighet i princip ska réda i tjénstetillsdttningsarenden
inom offentlig verksamhet. Argument for att gora avsteg fran den
principen skulle kunna vara att uppgifter om brott utgor integritetskénsliga
uppgifter och att en sekretessreglering skulle kunna vara ett sitt att skydda
dessa uppgifter i den enskildes intresse. Utan ett sekretesskydd respektive
tystnadsplikt skulle det kunna ténkas att personer som visserligen &r
domda for brott, men dnda skulle kunna vara lampliga for anstéllning,
avhaller sig fran att soka vissa tjanster. Det skulle i sin tur kunna paverka
antalet sokande och eventuellt i forlingningen personalforsdrjningen inom
verksamhet som tillhandahéller samhéllsviktiga tjanster.

Som motargument kan dock framhéllas att denna mdjliga konsekvens
motverkas av att registerutdragen &r begransade. Spridningen av upp-
gifterna péverkas ocksé av att det foreslés att utdrag endast ska visas upp



och att verksamhetsutdvaren inte far dokumentera eventuella uppgifter i
registerutdraget. Det bor dven beaktas att ndgon liknande reglering inte
finns avseende registerutdrag som visas upp eller ges in med stéd av
skollagen, lagen (2007:171) om registerkontroll av personal vid vissa
boenden som tar emot barn, lagen (2010:479) om registerkontroll av
personal som utfor vissa insatser at barn med funktionshinder eller lagen
om registerkontroll av personer som ska arbeta med barn. Regeringen har
vidare gjort bedomningen att det inte krévs négra dndrade sekretessregler
eller bestimmelser om tystnadsplikt for uppgifter i belastningsregister-
utdrag som inhdmtas i samband med vissa anstéllningar inom
kommunerna (se prop. 2025/26:61).

Det kan vidare konstateras att den provning som ska ske enligt
sakerhetsskyddslagen och den bakgrundskontroll som ska ske enligt den
nya lagen har delvis olika syften och omfattning. Regeringen anser mot
denna bakgrund att intresset av att skydda aktuella uppgifter inte kan anses
vaga tyngre dn intresset av insyn. Det bor ddrmed inte inforas ndgon sddan
sekretessbestimmelse eller bestimmelse om tystnadsplikt for enskilda
som utredningen foreslar.

13.2  Ingen ytterligare reglering om
personuppgiftsbehandling behdvs

Regeringens bedomning

Nagon ytterligare reglering behdver inte inforas for den personuppgifts-
behandling som kan komma att ske med anledning av den nya lagen.

Utredningens bedéomning

Utredningen gor ingen beddmning géillande behovet av kompletterande
reglering avseende personuppgiftsbehandling annat &n i1 frdga om
bakgrundskontroller.

Remissinstanserna

Remissinstanserna yttrar sig inte sérskilt 1 fragan. Integritetsskydds-
myndigheten har inga synpunkter pa forslagen i betdnkandet utdver den
som redovisas i avsnitt 13.1.

Skilen for regeringens bedomning
Behandling av personuppgifter enligt CER-direktivet

Det anges i artikel 1.9 1 CER-direktivet att direktivet i synnerhet inte
paverkar tillimpningen av EU:s dataskyddsforordning, det vill sédga
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om
upphévande av direktiv 95/46/EG (allméan dataskyddsforordning) (jfr d&ven
skél 32).
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Ansokningar om bakgrundskontroller ska, enligt artikel 14.2, bedomas
inom en rimlig tidsram och hanteras i enlighet med nationell ritt och
nationella forfaranden samt relevant och tillimplig unionsrétt, inbegripet
EU:s dataskyddsforordning och dataskyddsdirektivet, det vill sdga
Europaparlamentets och radets direktiv (EU) 2016/680 av den
27 april 2016 om skydd for fysiska personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsldja eller lagfora brott eller verkstélla straffréttsliga pafoljder,
och det fria flodet av sddana uppgifter och om upphidvande av rédets
rambeslut 2008/977/RIF.

Enligt artikel 10 i EU:s dataskyddsforordning far behandling av person-
uppgifter som ror bland annat fdllande domar i brottmal endast utforas
under kontroll av myndighet eller nér behandling &r tillaten enligt unions-
ratten eller medlemsstaternas nationella rétt, dar lampliga skyddsatgérder
for de registrerades réttigheter och friheter faststélls.

Dataskyddsdirektivet har genomforts i svensk rétt i huvudsak genom
brottsdatalagen (2018:1177) och brottsdataférordningen (2018:1202).
Lagen géller ndr myndigheter, framst i réttskedjan, behandlar person-
uppgifter for vissa syften, ddribland i syfte att forebygga, forhindra eller
uppticka brottslig verksamhet.

Ingen ytterligare reglering krdvs

I avsnitt 9.3 foreslas att den som ska genomgé bakgrundskontroll ska
begéra ut uppgifter om sig sjilv ur belastningsregistret och visa upp ett
utdrag for verksamhetsutdvaren. Med en sadan 16sning som foreslas kravs
ingen sérskild reglering med anledning av vad som i CER-direktivet anges
med hénvisning till dataskyddsdirektivet.

L avsnitt 9.4 foreslés att en bakgrundskontroll ska dokumenteras. Att den
som gor kontrollen tar del av innehéllet i registerutdraget och antecknar att
ett registerutdrag har visats upp innebédr, som utredningen anger, inte en
behandling av uppgifter om lagdvertrddelser enligt artikel 10 i EU:s
dataskyddsforordning. Nagon sérskild reglering géllande behandling av
personuppgifter som ror lagévertridelser dr déarfor inte nddvéndig.

Den rittsliga grunden for den personuppgiftsbehandling som sker hos
verksamhetsutovarna i samband med bakgrundskontrollen och i Gvrigt
med anledning av den nya lagen &r att behandlingen ar n6dvéndig for att
fullgdra en rittslig forpliktelse som foljer av lag i enlighet med artikel 6.1 ¢
i EU:s dataskyddsforordning och 2 kap. 1§ lagen (2018:218) med
kompletterande  bestdimmelser till EU:s  dataskyddsfoérordning
(dataskyddslagen). Syftet med personuppgiftsbehandlingen framgar av
lagen. Behandlingen &r nodviandig for att uppfylla ett mal av allmént
intresse i enlighet med artikel 6.3 1 EU:s dataskyddsférordning. Vidare ar
behandlingen proportionerlig for att uppna syftet med densamma.

Den myndighet som tar emot anmélningar och incidentrapporter enligt
forslaget i avsnitt 8.3 kan fa del av uppgifter om bland annat affdrs- och
driftforhallanden, och sadana uppgifter kan utgéra personuppgifter.
Regeringen konstaterar ocksa att myndigheten i viss utstrickning, i
enlighet med utredningens forslag till forordning, kan komma att vidare-
befordra personuppgifter till andra myndigheter. Vid handlaggningen av
ett d&rende enligt den nya lagen kommer ddrmed personuppgifter av olika



slag att behandlas av olika myndigheter med ansvar enligt regelverket.
Behandlingen kommer att utforas som en foljd av de arbetsuppgifter som
myndigheten som tar emot anmélningarna och rapporterna samt tillsyns-
myndigheterna far genom det samlade regelverket. Den rittsliga grunden
for den personuppgiftsbehandling som aktualiseras hos berdrda
myndigheter med sérskilt ansvar enligt den nya lagen ar att behandlingen
ar nddvéndig for att utféra en uppgift av allmént intresse som foljer av
foreslagen lag eller annan forfattning eller som ett led i myndighets-
utovning enligt lagen eller annan forfattning pa det sdtt som anges i
artikel 6.1 e i EU:s dataskyddsforordning. Eventuell behandling av
personnummer och samordningsnummer hos de berérda myndigheterna &r
klart motiverad med hénsyn till &ndamélet med behandlingen och vikten
av en sdker identifiering i enlighet med 3 kap. 10 § dataskyddslagen.
Bestimmelsen har sin grund i artikel 87 i EU:s dataskyddsférordning som
anger att medlemsstaterna narmare far bestimma vilka sérskilda villkor ett
nationellt identifikationsnummer eller ndgot annat vedertaget sétt for
identifiering far behandlas.

Sammanfattningsvis bedomer regeringen att EU:s dataskyddsforordning
och dataskyddslagen ger stod for den personuppgiftsbehandling som
regelverket innebér. Vid en avvidgning mellan den personliga integriteten
och behovet av att personuppgifterna behandlas far behandlingen anses
vara proportionerlig. Det behdver inte inforas ndgon ytterligare reglering
for att behandlingen ska vara tillaten.

14 Andringar i sikerhetsskyddslagen

Regeringens forslag

Sanktionsavgiften for en verksamhetsutovare som inte ir en statlig
myndighet, en kommun eller en region ska bestimmas till lagst
25 000 kronor och hdgst till det hogsta av 120 000 000 kronor eller
2 procent av verksamhetsutovarens totala globala drsomséttning under
nirmast foregdende rakenskapsér.

Utredningens forslag

Forslaget fran utredningen stidmmer i allt vésentligt Overens med
regeringens. I utredningens forslag anges inte att det ska rdra sig om
nirmast foregadende rakenskapsar.

Remissinstanserna

Flera remissinstanser, déaribland Finansinspektionen, Férsvarsmakten,
Stralsdkerhetsmyndigheten (SSM), Sckerhetspolisen och ett antal ldns-
styrelser, tillstyrker forslaget. Finansinspektionen anser att omséttningen
hos vissa av myndighetens tillsynsobjekt enligt sdkerhetsskyddslagen &r
sa hog att det i sig motiverar ytterligare hdjning av sanktionsavgiften.
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Forsvarsmakten anser att det bor fortydligas hur uttrycket total global
arsomsittning ska tolkas.

Advokatfirman Kahn Pedersen anser att det, pd grund av sanktions-
avgifters allménna straffréttsliknande karaktir, bor tydliggoras att det ar
tillsynsmyndigheten som har bevisbordan dels for att en dvertrddelse har
skett, dels i forhallande till dess allvar och 6vriga omsténdigheter som ska
beaktas 1 friga om sanktionsavgiftens storlek. Advokatfirman anser dven
att det bor regleras i lag vilket beviskrav som ska tillimpas for att en
sanktionsavgift ska kunna tas ut. Affdrsverket svenska krafindt forutser att
forslaget kan skapa forvirring i tillimpningen eftersom sékerhetsskydds-
lagen utgér fran att en verksamhetsutovare utgors av en juridisk person,
och inte av exempelvis en koncern. Stokab AB anser att nuvarande nivéer
ar tillrackligt avskrdckande men har forstielse for forslaget utifran en
jamforelse med sanktionsavgiften enligt bland annat forslaget om den nya
lagen om motstandskraft hos kritiska verksamhetsutvare. Stokab AB
understryker att mojligheten att besluta om hogre sanktionsavgifter
samtidigt stiller hoga krav pa tydliga regler och vigledning for reglernas
tillimpning. Tech Sverige avstyrker forslaget och anser att det saknas
indikationer pa att nuvarande nivéer inte har tillrickligt avskrdckande
effekt. Tech Sverige pekar pa svarigheterna for en verksamhetsutovare att
bedoma vad som utgdr fara for rikets sakerhet, och beddmer att det med
ett s& komplext och svértolkat regelverk och brist p& konkret vigledning
till verksamhetsutdvare ar olampligt med mer ingripande sanktioner.

Négra remissinstanser, bland andra Energiféretagen Sverige, Finans-
inspektionen och SSM, anser att ytterligare dndringar bor Gvervégas i
forhallande till sd@kerhetsskyddslagen. Finansinspektionen anser
exempelvis att anmérkning bor inféras som en ingripandemdjlighet dven i
sikerhetsskyddslagen och SSM anser att tillsynsmyndigheterna bor ges
mojlighet att besluta om vilka enskilda verksamhetsutovare som bedriver
sdkerhetskanslig verksambhet.

Skilen for regeringens forslag

Bakgrund till sdkerhetsskyddslagens utformning och sanktionsavgifter i
andra sammanhang

En sanktionsavgift enligt sékerhetsskyddslagen ska bestdammas till lagst
25 000 kronor och hdgst 50 000 000 kronor. Sanktionsavgiften for en
statlig myndighet, kommun eller region ska dock bestdmmas till hogst
10 000 000 kronor.

Sanktionsavgift infordes i sédkerhetsskyddslagen for att sédkerstilla
sakerhetsskyddslagstiftningens efterlevnad. Sanktionsavgift ska enligt for-
arbetena i forsta hand komma i fraga vid asidoséttande av de mest centrala
skyldigheterna enligt sdkerhetsskyddslagstiftningen (se prop. 2020/21:194
s. 92 f.). Vidare anfordes att sdkerhetsskyddslagen omfattar olika typer av
aktorer, sasom statliga myndigheter, kommuner, regioner och foretag.
Aktorerna skiljer sig dessutom at i storlek och ekonomiska forutséttningar.
De overtradelser som kan leda till sanktionsavgift dr ocksé av varierande
karaktér och inrymmer allt frén mindre allvarliga 6vertradelser till mycket
allvarliga sddana som kan leda till stora skador for Sveriges sékerhet. For
att kunna bestimma sanktionsavgifter som &r effektiva, proportionella och
avskrickande i alla enskilda fall borde beloppsintervallet enligt regeringen



vara mycket stort. Regeringen anforde vidare att den avgiftsskyldiges
finansiella stéllning kan ha betydelse vid bedomning av sanktionsavgiftens
storlek. Maximibeloppet bestimdes dérfor till 50 000 000 kronor i visst
avseende. For statliga myndigheter, regioner och kommuner ansag
regeringen att det inte var motiverat med ett lika hgt maximibelopp for
att paverka agerandet i onskvird riktning. Ett felaktigt handlande av en
myndighet foranleds sédllan av en oOnskan att maximera sin vinst.
Sanktionsavgiftens maximibelopp for dessa verksamhetsutovare
bestimdes dérfor till 10 000 000 kronor. Minimibeloppet bestdmdes till
25 000 kronor.

Sanktionsavgiften enligt lagen om granskning av utlindska direkt-
investeringar ska bestdmmas till lagst 25 000 kronor och hogst
100 000 000 kronor (32 §).

Enligt cybersdkerhetslagen ska sanktionsavgifter bestimmas till lagst
5000 kronor. For enskilda verksamhetsutdvare som &r vdsentliga ska
sanktionsavgiften bestdmmas hogst till det hogsta av 2 procent av
verksamhetsutévarens totala globala arsomséttning narmast féregédende
rakenskapsar eller ett belopp i kronor motsvarande 10 000 000 euro. For
enskilda verksamhetsutdvare som &r viktiga ska avgiften bestimmas hogst
till det hogsta av 1,4 procent av verksamhetsutovarens totala globala érs-
omsittning ndrmast foregdende rikenskapsar eller ett belopp i kronor
motsvarande 7 000 000 euro. For offentliga verksamhetsutdvare ska
avgiften bestimmas till hdgst 10 000 000 kronor.

I avsnitt 11.5.2 foreslds att sanktionsavgiften for enskilda kritiska
verksamhetsutovare enligt den nya lagen om motstandskraft hos kritiska
verksamhetsutovare ska bestdmmas till ldgst 5 000 kronor och hogst till
det hogsta av 2 procent av verksamhetsutOvarens totala globala érs-
omséttning ndrmast féregdende rakenskapsar eller ett belopp i kronor mot-
svarande 10 000 000 euro. For offentliga verksamhetsutvare ska avgiften
bestammas till lagst 5 000 kronor och hogst till 10 000 000 kronor.

Vad bor gilla enligt sikerhetsskyddslagen fortsdttningsvis?

Utredningen foreslar att maximibeloppet for sanktionsavgiftens storlek i
sdkerhetsskyddslagen ska hojas for verksamhetsutdvare, som inte &r en
statlig myndighet, en kommun eller en region, till 120 000 000 kronor
eller 2 procent av verksamhetsutdvarens totala globala arsomséttning
under foregdende rakenskapséar. Dock ska minimibeloppet enligt utred-
ningens forslag fortsatt vara 25 000 kronor. Den foreslagna hdjningen
innebér enligt utredningens mening att regeringens ambitioner om att
sanktionsavgiftens storlek ska kunna vara avskrackande for alla verksam-
hetsutdvare upprétthalls. Nar det giller andra verksamhetsutovare gor
utredningen beddmningen att det inte ska goras ndgon fordndring av
avgiftens storlek. Den nuvarande hogsta avgiften om 10 000 000 kronor &r
en effektiv, proportionell och avskrickande sanktion ocksa for allvarliga
Overtradelser av en statlig myndighet, kommun eller region.

Tech Sverige anser att det saknas indikationer pa att nuvarande nivaer
inte har tillrickligt avskrdckande effekt. Regeringen konstaterar att
sakerhetsskyddsregleringen géller for de mest skyddsvirda verksam-
heterna i sambhéllet. Som regeringen har gett uttryck for i andra
sammanhang &r det inte onskvért att brister 1 en aktors sdkerhetsskydd
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leder till mindre ingripande &tgérder &n brister i andra delar av aktdrens
verksamhet som inte ror sdkerhetskdnslig verksamhet och som darfor
omfattas av NIS 2- eller CER-direktiven (jfr prop. 2022/23:116 s. 126).
Darfor bor hogre sanktionsavgifter enligt sékerhetsskyddslagen kunna
komma i fraga. En hdjning av sanktionsavgifterna innebér inte att nya
overvdganden ska goras i friga om ndr en sanktionsavgift ska kunna
komma i fraga. I vilka fall som en sanktionsavgift ska kunna aktualiseras
enligt sékerhetsskyddslagen ar tydligt genom tidigare forarbeten och det
finns varken utrymme eller anledning att géra uttalanden i dessa avseenden
inom ramen for denna lagradsremiss. Detsamma géller i frdga om bevis-
borda och beviskrav, som Advokatfirman Kahn Pedersen resonerar kring.

Regeringen stiller sig sammanfattningsvis bakom utredningens forslag
om vilken dndring som bor ske géllande sdkerhetsskyddslagen. Det bor
anges att det ror sig om ndrmast foregdende rikenskapsar (jfr
avsnitt 11.5.2). Hur uttrycket global &arsomsattning bor tolkas, som
Férsvarsmakten namner, behandlas i avsnitt 11.5.2. Affdrsverket svenska
kraftndt forutser att forslaget kan skapa forvirring i tillimpningen eftersom
sikerhetsskyddslagen utgar fran att en verksamhetsutovare utgdrs av en
juridisk person, och inte av exempelvis en koncern. Hur uttrycket
verksamhetsutévare bor tolkas i den nya lagen som genomfor CER-
direktivet utvecklas i avsnitt 5.3. Aven cybersikerhetslagen utgér fran att
en verksamhetsutdvare utgdrs av ett enskilt réittssubjekt och inte av en
koncern (se prop. 2025/26:28 s. 52). Mot denna bakgrund kan regeringen
inte se att det foreligger nadgon sddan skillnad mellan regleringarna som
ger skél for att avvika frén utredningens forslag eller som ger skl for att
befara tillimpningssvarigheter.

Som Stokab AB understryker kravs tydliga regler och vdgledning. Det
finns dock inte skl att infora ytterligare reglering i lag. Foreskrifter pa
lagre forfattningsniva och végledning kan innehalla sadana regler. Det
finns inte utrymme for att, som Energiféretagen Sverige, Finans-
inspektionen och SSM berdr, genomfora ytterligare &ndringar i
sdkerhetsskyddslagen inom ramen for denna lagradsremiss.

15 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag

Den nya lagen och dvriga lagdndringar ska trdda i kraft den 1 januari
2027.

Aldre bestimmelser ska gilla for dvertridelser av sikerhetsskydds-
lagen som har &gt rum fore ikrafttrddandet av den é&ndrade
bestimmelsen om sanktionsavgiftens storlek.

Utredningens forslag

Forslaget frdn utredningen stimmer inte Overens med regeringens.
Utredningen foreslar att den nya lagen och 6vriga lagandringar ska trada i



kraft den 1 augusti 2025. Utredningen foresldr inga Overgéngs-
bestdmmelser.

Remissinstanserna

Remissinstanserna yttrar sig inte sérskilt dver forslaget.

Skiilen for regeringens forslag

Av artikel 26 i CER-direktivet foljer att medlemsstaterna senast den
17 oktober 2024 skulle anta och offentliggdra de bestimmelser som &r
nddvéndiga for att f6lja direktivet. Bestimmelserna skulle tillimpas fran
den 18 oktober 2024. I direktivet anges vidare vissa andra tidsfrister for
medlemsstaterna. Senast den 17 juli 2026 ska medlemsstaterna enligt
artikel 6 identifiera de kritiska verksamhetsutdvarna for de sektorer och
undersektorer som anges i bilagan.

Den nya lagen bor trida i kraft sd snart som mojligt. Lagens
tillimpningsomréde foreslds dock avgrinsas ndrmare inom ramen for
foreskrifter pa en lidgre forfattningsniva och dessa foreskrifter méste ha
utfardats innan lagen kan tillimpas fullt ut. Tillsynsmyndigheterna och
berérda verksamhetsutovare maste ockséd ges mojlighet att anpassa sin
verksambhet i den utstrackning som kravs for att de ska kunna fullgdra sina
uppgifter respektive skyldigheter enligt den nya lagen. Det finns inte
anledning att lata vissa delar av lagen trdda i kraft senare &n andra. Med
héansyn till detta och vid en samlad bedomning anser regeringen att lagen
i sin helhet bor trida i kraft den 1 januari 2027. Aven &vriga lagéndringar
bor trdda i kraft detta datum.

Regeringen bedomer, till skillnad fran utredningen, att det finns behov
av en Overgangsbestimmelse med anledning av den dndring som sker av
sikerhetsskyddslagen (se avsnitt 14). Aldre bestimmelser bor gilla for
overtradelser som har &gt rum fore ikrafttridandet av den é&ndrade
bestimmelsen.

16 Konsekvenser av forslagen

16.1 Konsekvenser for motstandskraften hos kritiska
verksamhetsutovare och samhéllsekonomin

Regeringens bedomning

Forslagen som genomfor CER-direktivet innebér att motstandskraften
hos kritiska verksamhetsutovare stirks, och de samhillsekonomiska
effekterna av forslagen ér godtagbara.

Konsekvenserna som en med beredskapsregleringen delvis parallell
reglering for med sig maste i nuldget accepteras.
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Utredningens bedomning

Bedomningen fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Manga av remissinstanserna, déribland Drivkraft Sverige, Férsvarets
materielverk, Livsmedelsverket och Sdkerhetspolisen, vilkomnar den nya
lagen och uttrycker att utredningens forslag innebér att motstandskraften i
samhdllet stérks.

Flera remissinstanser anser att utredningens forslag behdver bearbetas
ytterligare for att vara effektiva och dndamalsenliga. Ldnsstyrelsen i
Ostergétlands lin pekar pa att utredningens forslag i flera delar avviker
fran etablerade system och uttryck inom krisberedskap, totalforsvar och
informationssiakerhet och anser att forslagen dérigenom riskerar att for-
svara arbetet att stirka forméagan 1 samhéllsviktig verksambhet.
Myndigheten for civilt forsvar (MCF) anser att utredningens forslag inte
nyttjar CER-direktivets fulla potential att skapa en formageeffekt i
samhillet och inte heller innebér att man uppnar syftet med direktivet som
ar att stdrka kritiska verksamhetsutovares motstdndskraft. Forslagen
riskerar enligt MCF att komplicera den fortsatta utvecklingen inom
krisberedskap och civilt forsvar, och skapa tvd Overlappande men
parallella system som kommer innebdra otydlighet, ineffektivitet och
dubbelarbete for berérda verksamhetsutdvare.

Ett antal remissinstanser, daribland Gdvle kommun och Umed kommun,
anser att det dr svart att beddoma hur stor paverkan lagen kommer att fa
innan de kritiska verksamhetsutovarna har identifierats. Forsdkrings-
kassan och Svenskt Vatten anser att det dr svért att bedéma vilka
konsekvenser forslagen kommer att fa till f6ljd av att det i manga delar
foreslas bemyndiganden till olika myndigheter att meddela foreskrifter.

Ett fatal remissinstanser resonerar kring de samhillsekonomiska
effekterna av forslagen. Stockholms kommun pekar pé risken for att
berdrda verksamhetsutovare till foljd av forslagen, som innebér ett utdkat
antal tillsynsmyndigheter att rapportera till, behov av utvecklade incident-
hanteringssystem och 6kade krav pé bakgrundskontroller, kommer att
behova ldgga mer resurser pa kontrollfunktioner och rapportering an
utveckling av sékerhetsarbetet. Sveriges advokatsamfund anser att utred-
ningens forslag, som bland annat innebér att tillsynen fordelas pa olika
myndigheter, innebér ett ineffektivt nyttjande av statens resurser och
motverkar lagens syfte, samt att enskilda verksamhetsutdvare kan orsakas
onddiga kostnader och betydande regulatoriska utmaningar. Vattenfall AB
ser en risk for 6kad komplexitet med den nya lagen pa grund av att flera
lagar kommer att 6verlappa varandra. Detta kan enligt Vattenfall AB leda
till bland annat en ineffektiv anvéndning av resurser och minskad effekt i
sdkerhetsarbetet.

Skilen for regeringens bedomning

Konsekvenser for motstandskraften hos kritiska verksamhetsutévare och
samhdllsekonomin

Forslagen i denna lagradsremiss innebér att CER-direktivet inforlivas i
svensk rdtt. Syftet med direktivet dr att stirka motstandskraften hos



kritiska verksamhetsutovare for att uppratthélla samhaéllsviktiga tjénster
inom sektorerna energi, transport, bankverksamhet, finansmarknads-
infrastruktur, hélso- och sjukvard, dricksvatten, avloppsvatten, digital
infrastruktur, offentlig férvaltning, rymden samt produktion, bearbetning
och distribution av livsmedel. CER-direktivet &r ett bindande minimi-
direktiv med innebord att medlemsstaten far anta bestimmelser i nationell
ratt som syftar till att uppna en hogre grad av motstandskraft. I lagrads-
remissen ldmnas i princip inga forslag som gar utdver direktivets krav (jfr
avsnitt 5.3).

Samhéllsviktiga tjanster och kritisk infrastruktur spelar en oumbarlig
roll {or att uppratthélla viktiga funktioner och central ekonomisk verksam-
het bade pé den inre marknaden och i Sverige. Att stidrka motstandskraften
hos kritiska verksamhetsutdvare ar centralt for att forebygga, motsta och
hantera incidenter som kan ge allvarliga storningar i samhéllsviktiga
tjanster. Incidenter kan hindra bedrivande av ekonomisk verksamhet,
generera omfattande ekonomiska forluster, undergridva fortroende for
tjdnsternas tillhandahallande och medfora allvarliga konsekvenser for
Sveriges och EU:s ekonomi. Incidenter kan ockséd medfora allvarliga
konsekvenser for invanarna i Sverige.

Ett antal remissinstanser, diribland Gdvle kommun och Svenskt Vatten,
anser att det dr svart att bedoma hur stor paverkan lagen kommer att fa av
olika skdl. Den nya lagen &r en del i arbetet med att sdkerstélla att
verksamhetsutovare som tillhandahéller for samhillet grundliggande
tjidnster vidtar fler och mer dndamalsenliga atgirder i syfte att stirka
motstandskraften i deras verksamhet. Det star ddrmed redan nu klart att
lagen innebdr att motstandskraften hos kritiska verksamhetsutovare stérks.
Den nya lagens forhallande till annan befintlig reglering och forutsatt-
ningarna for att utvidga lagens tillimpningsomrade, som bland andra
Linsstyrelsen i Ostergétlands ldn namner, behandlas i avsnitt 5.1.

Ett antal remissinstanser yttrar sig géillande de samhallsekonomiska
effekterna av forslagen. Motstandskraft hos kritiska verksamhetsutovare
ar viktigt for att den inre marknaden och den svenska marknaden ska
fungera vél. Det kan konstateras att den foreslagna lagen &r en forutsatt-
ning for att genomfora CER-direktivet i svensk ritt. Regeringen beddémer
att en konsekvent nivd av motstdndskraft i samhéllsviktiga tjanster kan
leda till kostnadsbesparingar for verksamhetsutdvarna pa langre sikt dven
om det pa kort sikt kan uppsta kostnader for att méta kraven. Vidare kan
hojda sdkerhetsnivder bidra till att minska negativa konsekvenser av
incidenter, vilket i sin tur kan ha en positiv inverkan pa tillvdxt och
investeringar och didrmed samhéllsekonomin i stort. De sambhélls-
ekonomiska effekterna ar oavsett godtagbara givet bakgrunden till och
syftet med regelverket.

Konsekvenser av ett delvis parallellt system i forhallande till
beredskapssystemet

Forslagen i denna lagradsremiss innebér att den nya lagen som genomfor
CER-direktivet och det svenska beredskapssystemet delvis kommer att
gélla parallellt. Som konstateras i avsnitt 5.1 tar regeringen fragan om de
negativa effekter som delvis parallella system kan fora med sig, som bland
andra MCF namner, pd mycket stort allvar. Regeringen konstaterar
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samtidigt att den nya lagen har ett bredare tillimpningsomréde dn den
reglering som ligger till grund for det svenska beredskapssystemet i den
bemirkelsen att en bredare krets av aktorer kommer att omfattas av den
nya lagen. Det handlar ddrmed om en begriansad &verlappning. Den nya
lagen innebar ocksd andra skyldigheter &n beredskapssystemet. Som
utvecklas i nimnda avsnitt bedomer regeringen, av olika skél, att det finns
ett virde i att lata terminologin som anvinds i den nya lagen sa langt som
det dr mojligt stimma &verens med terminologin i CER-direktivet. Den
foreslagna begreppsanvindningen innebér pa samma géang att aktorer som
omfattas av bada regelverken kommer att f4 forhalla sig till nérliggande
uttryck med eventuellt delvis olika innebérd. Aven det av utredningen
foreslagna systemet for tillsyn och systemet med sektorsansvariga
myndigheter enligt beredskapssystemet skiljer sig delvis &t (jfr
avsnitt 10.1).

Regeringen konstaterar att Sverige och andra medlemsstater genom
CER-direktivet har enats pad EU-niva om vad som bor vara grundldggande
krav for motstandskraft nir det giller samhéllsviktiga tjénster. Direktivet
skulle ha genomforts i nationell rétt i oktober 2024. Den foreslagna lagen
ar en forutséttning for att genomfora CER-direktivet i Sverige. Som ndmns
i avsnitt 5.1 finns det inget utrymme for att géra en anpassning till det
svenska beredskapssystemet pa det sétt som bland annat MCF efterfragar
inom ramen for detta lagstiftningsdrende. Det gar inte heller i nulédget,
enligt regeringens mening, att med sdkerhet uttala sig om vilka
konsekvenser som de parallella regelverken kan fora med sig. Som
regeringen bedomer i ndimnda avsnitt finns det dock skél att efter den nya
lagens ikrafttradande gora en 6versyn av regelverken.

Myndigheterna med ansvar enligt de olika regelverken kommer att
utfora sina uppdrag utifran delvis olika perspektiv och med olika befogen-
heter. Det finns enligt regeringens mening ingen risk for att berdrda aktorer
kommer att bedoma att det finns en otydlighet i fraga om vilken reglering
som myndigheterna agerar utifrdn om utredningens forslag om utpekande
av tillsynsmyndigheter enligt den nya lagen genomfors. Regeringen vill
ocksd, med anledning av den framforda remisskritiken, betona
myndigheters generella ansvar att samverka med varandra enligt
forvaltningslagen och myndighetsforordningen. Regeringen utgér ifran att
samverkan mellan berérda myndigheter kommer att fungera vél nér det
géller sadana fragor som de parallella regelverken kan ge upphov till och
som behdver hanteras gemensamt.

16.2 Ekonomiska konsekvenser for den offentliga
sektorn

Regeringens bedomning

Forslagen som genomfor CER-direktivet innebéar 6kade kostnader for
tillsynsmyndigheterna och Myndigheten for civilt forsvar. Kostnaderna
ryms inom befintliga anslagsramar.

Forslagen leder till kade kostnader for kommuner och regioner.
Kostnaderna finansierades i budgetpropositionen for 2026.




Forslagen innebar okade kostnader for allminna f{orvaltnings-
domstolar. Kostnaderna ryms inom domstolarnas befintliga anslags-
ramar. De kostnadsokningar som forslagen medfor for vriga statliga
myndigheter kan ocksa hanteras inom befintliga ekonomiska ramar.

Utredningens bedémning

Bedomningen fran utredningen stimmer delvis 6verens med regeringens.
Utredningen gor dock ingen beddmning i frdga om konsekvenser for
allménna forvaltningsdomstolar. Utredningen beddmer att det inte krivs
nagon finansiering for kommuner och regioner. Utredningen bedémer
aven att kostnaderna for de foreslagna tillsynsmyndigheterna och MCF ska
finansieras genom okade anslag.

Remissinstanserna

Ett antal myndigheter som utredningen foreslar ska pekas ut som
tillsynsmyndigheter, bland andra Finansinspektionen, Inspektionen for
vard och omsorg (IVO), Livsmedelsverket och Statens energimyndighet
(Energimyndigheten), gor en annan beddmning &n utredningen i frdga om
vilka kostnader som forslagen innebér for dem. Statskontoret anser, i likhet
med utredningen, att det pa forhand &r svart att uppskatta ekonomiska
konsekvenser kopplat till den lopande tillsynen utan att veta antalet
kritiska verksamhetsutdvare. Polismyndigheten har inga synpunkter
géllande forslagen i betdnkandet.

Vissa andra remissinstanser, dédribland Forsdkringskassan och
Rymdstyrelsen, forutser att forslagen medfor behov av dkade resurser for
offentliga verksamhetsutovare. Forsdkringskassan bedomer exempelvis
att 6kade krav pé sparbarhet kommer att kriva utdkad loggning och lagring
av data vilket i sin tur medfor hogre kostnader for lagringsutrymme. Att
sakra kontinuiteten avseende leveranser kan enligt Forsdkringskassan dven
kréva att avtal tecknas med flera eller storre leverantdrer som har mojlighet
att byta ut komponenter eller leverantérer inom sitt eget under-
leverantorsnit om det krivs. Skatteverket bedomer att forslagen innebér en
viss ekonomisk konsekvens for myndigheten genom 6kad administration
pa grund av de atgérder som aktualiseras kopplat till bakgrundskontroller,
men att det i nuléget inte & mdjligt att berdkna en exakt kostnadsokning.

Domstolsverket bedomer att forslagen inte innebdr nagot som i nagon
storre man paverkar Sveriges Domstolar.

Flera kommuner och regioner, diribland Gdvle kommun, Goteborgs
kommun, Linkopings kommun, Malmé kommun och Region Gotland,
framhéller att forslagen medfor betydande kostnader fér kommuner och
regioner och att dessa behover tilldelas oOkade resurser. Sveriges
Kommuner och Regioner (SKR) anser det vara avgdrande for kommuners
och regioners formaga att bygga upp den civila beredskapen och det civila
forsvaret att staten tillhandahéller adekvata resurser. Myndigheten for
civilt forsvar (MCF) anser dock att finansieringen, i enlighet med
utredningens bedémning, bor ske inom verksamhetsutdvarens befintliga
budgetram, och ser inte att hdnvisningen till finansieringsprincipen &r
relevant. MCF anser, i likhet med utredningen, att det i uppdraget att
tillhandahalla en samhéllsviktig tjénst ingar att vidta vissa grundlédggande
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sékerhetsdtgirder som att forhindra, reagera pa och aterhdmta sig fran
incidenter liksom att ha ett gott fysisk skydd for lokaler och kritisk
infrastruktur, och att denna typ av atgérder ddrmed rimligen redan borde
ha genomforts for offentlig verksamhet i kommunal, regional och statlig
regi.

Skilen for regeringens bedomning
Konsekvenser for myndigheter med uppgifter enligt lagen

Den nya lagen innebér uppgifter fér de myndigheter som kommer att pekas
ut som tillsynsmyndigheter. Utredningen foreslér att Statens energi-
myndighet, Transportstyrelsen, Inspektionen for vird och omsorg,
Lakemedelsverket, Livsmedelsverket, Post- och telestyrelsen samt ldns-
styrelserna i Norrbottens, Skane, Stockholms och Vistra Gotalands 14n ska
pekas ut som tillsynsmyndigheter. I avsnitt 10.1 foreslar regeringen att
tillsynsmyndigheterna ska pekas ut i forordning och vilka sektorer som
tillsynsmyndigheterna ska ansvara for foreslas inte heller regleras i lag.
Forslagen i denna lagradsremiss kommer att innebdra kostnader for de
myndigheter som pekas ut som tillsynsmyndigheter. Forslagen kommer
ocksa att innebidra nya uppgifter for MCF, enligt utredningens forslag till
forordning, och Polismyndigheten.

Utredningen, som i betinkandet foreslar den 1 augusti 2025 som
ikrafttradandedatum for regleringen, foreslar att regeringen for 2025 och
2026 ger samtliga av utredningen foreslagna tillsynsmyndigheter, féorutom
Finansinspektionen, ett forstirkt anslag med en miljon kronor per ar med
anledning av kommande uppdrag som tillsynsmyndigheter. Utredningen
lamnar motsvarande forslag gillande MCF. Utredningen beddmer att de
kostnader som forslagen medfor for Finansinspektionen bor finansieras
inom ramen for befintligt anslag. Polismyndighetens kostnader for att
anpassa it-system for det utdrag ur belastningsregistret som foljer av den
foreslagna bakgrundskontrollen bor enligt utredningen finansieras inom
befintligt anslag. Kostnaden for den 16pande hanteringen av utdrag bor
enligt utredningen berdknas nir identifieringen av kritiska verksamhets-
utdvare dr genomford och nér dessa har gjort den foreskrivna befattnings-
analysen. De 16pande kostnaderna bor enligt utredningen f6ljas upp.

Regeringen delar utredningens uppfattning att kostnaderna for
Polismyndigheten ryms inom befintligt anslag. Nar det géller kostnaderna
for de av utredningen foreslagna tillsynsmyndigheterna och MCF bedomer
regeringen, trots ovan angiven kritik, att dessa kan hanteras inom givna
budgetramar. Regeringen avser dock att f6lja fragan.

Konsekvenser for andra statliga myndigheter

Forslagen kan innebdra skyldigheter och nya uppgifter for statliga
myndigheter som pekas ut som kritiska verksamhetsutdvare. Vissa remiss-
instanser, ddribland Forsdkringskassan och Rymdstyrelsen, forutser att
forslagen medfor behov av oOkade resurser for dessa offentliga
verksamhetsutdvare.

De statliga myndigheter som omfattas av regleringen kommer i olika
utstrackning att behdva genomfora vissa fordndringar for att nd upp till de
krav som foreslas gélla enligt forslagen i denna lagradsremiss och dessa



atgdrder kan vara kostnadsdrivande. Som utvecklas i avsnitt 16.3 i fraga
om enskilda verksamhetsutdvare &r det svart att gora generella uttalanden
om vilka kostnader som den nya lagen innebér for dem som kommer att
omfattas av densamma. Atgirderna kommer dock att leda till dkad
motstandskraft hos offentliga verksamhetsutdvare och effekterna kommer
enligt regeringens beddmning sannolikt att uppviga eventuella kostnader
for dessa myndigheter. Regeringens sammantagna beddmning &r att
kostnaderna for berérda myndigheter inte bor vara sé stora att de inte kan
hanteras inom givna budgetramar.

Tillsynsmyndighetens beslut fir overklagas till allmén forvaltnings-
domstol vilket kan medfora en 6kning av antalet mal dér. Det bedoms dock
i s& fall endast bli frdga om ett fatal ytterligare beslut som kommer att
provas i domstol. De ekonomiska konsekvenserna for domstolarna kan
darfor, som Domstolsverket resonerar om, hanteras inom befintliga
budgetramar.

Konsekvenser for kommuner och regioner

Den kommunala finansieringsprincipen innebdar att kommuner och
regioner ska kompenseras for statligt beslutade atgérder som direkt tar
sikte pd den kommunala verksamheten. Principen géller nér riksdagen,
regeringen eller en myndighet fattar bindande beslut om dndrade regler for
verksambhet.

Som framgar av avsnitt 8 innebér forslagen bland annat att kommuner
och regioner som identifieras som kritiska verksamhetsutdvare, liksom
andra kritiska verksamhetsutovare, far nya skyldigheter i form av att
genomfora riskbeddomningar, vidta atgirder for motstandskraft och i vissa
fall rapportera incidenter. Utredningen bedomer att finansieringsprincipen
inte behover tillimpas eftersom kraven enligt den nya regleringen inte ar
direkt riktade mot kommuner och regioner utan riktas till tillhandahéllare
av en samhillsviktig tjdnst. Forslagen innebédr dock nya &taganden for
kommuner och regioner och leder, som bland andra SKR nidmner, till
Okade kostnader for kommuner och regioner som krdver finansiering
enligt den kommunala finansieringsprincipen. Mot denna bakgrund
finansierades dessa kostnader med 75 miljoner kronor per &r under
perioden 20262028 genom forslagen i budgetpropositionen for 2026 (se
prop. 2025/26:1 s. 150).

16.3 Konsekvenser for enskilda

Regeringens bedomning

Forslagen som genomfor CER-direktivet kan innebéra 6kade kostnader
och administrativa bordor for enskilda verksamhetsutovare. Forslagen
kan ocksa fa konkurrensmissiga konsekvenser och innebdra okade
kostnader for konsumenter och anvéndare. Forslagen kan dven innebara
konsekvenser for arbetssokande, arbetstagare och andra som deltar i
verksamheten och kan inverka pa deras personliga integritet. Dessa
konsekvenser dr godtagbara.
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Utredningens bedémning

Bedomningen frin utredningen stimmer delvis 6verens med regeringens.
Utredningen gor bedomningen att forslagen for nérvarande inte innebér
nagra ekonomiska konsekvenser for enskilda verksamhetsutovare.
Utredningen bedomer att regleringen inte heller fir effekter av betydelse
for foretags arbetsforutsattningar, konkurrensformaga eller villkor i Gvrigt.
Utredningen gor i Ovrigt ingen sirskild bedomning i1 frdga om
konsekvenserna for enskilda.

Remissinstanserna

Ett antal remissinstanser, daribland Bolagsverket, Svensk Handel och Tech
Sverige anser att det behovs kompletterande analyser av vilka ekonomiska
och andra konkurrensmissiga konsekvenser som forslagen innebér for
enskilda verksamhetsutévare. Flera remissinstanser, bland andra Bolags-
verket, Energiforetagen Sverige, Lantbrukarnas Riksforbund och Svensk
Dagligvaruhandel, framhaller att forslagen kommer att innebéra en dkad
administrativ borda och dkade kostnader for enskilda verksamhetsutdvare.
Energiforetagen Sverige forutser att mindre foretag kan fa en konkurrens-
nackdel pa grund av hogre fasta kostnader per forséljningsvolym per kund.
Aven Svensk Dagligvaruhandel ser en risk for en snedvriden konkurrens
inom dagligvaruhandeln dar det finns f& stora aktorer. Malmé kommun
anser att besparingar mdjligtvis kan ske pa sikt men att det inledningsvis
torde vara tvirtom. Malmo kommun ifragasitter utredningens slutsats om
att regleringen inte far effekter av betydelse for foretags arbets-
forutséttningar, konkurrensforméga eller villkor i Gvrigt.

Stockholm Vatten och Avfall ser positivt pa utredningens forslag om att
det for enskilda verksamhetsutdvare kan finnas anledning att Gverviga om
det finns behov av att infora statligt stod. Aven Transportforetagen anser
att det &r rimligt att de foretag som berdrs kompenseras for de mer-
kostnader som forslagen innebér for foretagen.

Regelradet finner att utredningens konsekvensutredning, i stort, inte
uppfyller kraven i den numera upphivda forordningen (2007:1244) om
konsekvensutredning vid regelgivning da det bland annat inte finns ndgon
information om vilka foretag som berdrs och hur de paverkas av
regleringen.

Skilen for regeringens bedéomning
Konsekvensanalyser i andra sammanhang

EU-kommissionen har uppskattat att antalet sma- och medelstora foretag
som omfattas av CER-direktivet dr begrinsat. Inom sektorerna transport,
energi och vatten kommer de kritiska entiteterna, enligt kommissionen,
sannolikt och typiskt sett att vara storre foretag med tusentals anstéllda. I
andra sektorer kan det dock enligt kommissionen rdra sig om mindre
foretag som omfattas av regleringen. Kommissionen beddmer vidare att
de okade kostnaderna som regleringen kan innebéra i det enskilda fallet
uppvégs av det faktum att tillhandahéllandet av samhéillsviktiga tjénster
blir mer tillforlitligt. Kostnaderna kommer vidare, enligt kommissionen,
att vara begrinsade for de operatdrer som redan uppfyller motsvarande
krav som hédrrdr fran befintlig sektorslagstiftning pa EU-niva. Detta



framgar av Commission staff working document executive summary of
the impact assessment report, Accompanying the document Proposal for a
directive of the European parliament and of the council on the resilience
of critical entities COM (2020) 829 final} - {SEC (2020) 433 final} -
{SWD (2020) 359 final}.

I propositionen som avser genomforandet av CER-direktivet i Finland
anges att bedomningen av de ckonomiska konsekvenserna for
verksamhetsutovare dr forknippad med viss osékerhet eftersom konsekv-
enserna dr beroende av huruvida en aktor identifieras som en kritisk aktor
inom ramen for den nationella strategin och riskbeddmningen, vilket ocksé
paverkas av fordndringarna i omvérlden (se RP 205/2024 rd s. 81 f.).
Genomforandet av skyldigheterna enligt propositionen beddms kunna leda
till 6kade kostnader for de aktorer som identifieras som kritiska i och med
att de maste fullgdra sina skyldigheter. A andra sidan innehéller den
géllande lagstiftningen i Finland redan liknande skyldigheter eller s& har
aktorerna pé frivillig basis dgnat uppmarksamhet &t sin motstandskraft till
exempel inom forsorjningsberedskapsverksamheten. Enligt propositionen
kan ekonomiska konsekvenser uppstd i synnerhet for aktorer som inte
tidigare har omfattats av skyldigheter i friga om riskhantering eller
beredskap for storningssituationer och undantagsforhéllanden. Samtidigt
begrinsar en forbéttrad motstdndskraft omfattningen av incidenter eller
forhindrar incidenter och deras konsekvenser, vilket forhindrar upp-
komsten av kostnader for storningar. Nagon sérskild beddmning i fraga
om de ckonomiska konsekvenserna for enskilda aktorer gors inte i
propositionen.

Vid genomforandet av direktivet i Danmark har det uttalats att det inte
var mdjligt att ndrmare uppskatta de ekonomiska konsekvenserna av
lagforslaget, eftersom det rader stor osidkerhet om bade effekterna av de
kommande kraven och vilka som omfattas av lagen (se Forslag til Lov om
kritiske enheders modstandsdygtighed [CER-loven] s.29). De
ekonomiska och administrativa konsekvenserna kommer enligt
propositionen att bero pd den befintliga motstdndskraftsnivin hos de
berorda foretagen och utvecklingen av hotbilden i samhaillet. Lagforslaget
forvéntas inte fa ndgra ekonomiska konsekvenser pa samhaéllsniva.

Konsekvenser for dem som omfattas av den svenska lagen

Den foreslagna regleringen kommer att innehdlla bestimmelser som
innebdr att enskilda aktdrer behdver uppfylla vissa krav. Utredningen gor
beddmningen att forslagen inte innebdr nagra ekonomiska konsekvenser
for enskilda verksamhetsutovare. Utredningen beddémer att regleringen
inte heller far effekter av betydelse for foretags arbetsforutsittningar,
konkurrensformaga eller villkor i ovrigt. Ett antal remissinstanser, till
exempel Bolagsverket, har synpunkter pa utredningens beskrivning av
vilka konsekvenser som forslagen innebédr for enskilda aktdrer som
omfattas av regelverket. Regelrddet papekar bland annat att det saknas
information i utredningens konsekvensanalys om vilka foretag som berors
och hur de péaverkas av regleringen.

Vilka foretag som tréffas av den nya lagen och vilka atgérder som de ska
vidta dr i allt vésentligt en foljd av direktivets utformning. For att omfattas
av lagen krévs dock att den enskilda aktdren dessutom identifieras som en
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kritisk verksamhetsutovare av en myndighet. De krav som foreslas gilla
for att bli identifierad som en kritisk verksamhetsutovare medfor att antalet
enskilda verksamhetsutovare torde vara betydligt farre 4n det totala antalet
verksamhetsutdvare i respektive sektor som lagen foreslas gélla for. Det
star klart att forslagen kan innebéra 6kade kostnader och administrativa
bordor for de foretag som kommer att identifieras som kritiska verksam-
hetsutovare. Fragan dr dock om det, som vissa remissinstanser begér, gar
att pa forhand utveckla vilka 6kade kostnader och administrativa bordor
som regelverket innebér for dessa aktorer.

Niér det géller skyldigheten att rapportera incidenter bedémer regeringen
att kostnaderna hanforliga till denna skyldighet bor bli begransade. Det bor
generellt sett rora sig om ett begrinsat antal fall som ett enskilt foretag
behover rapportera, sirskilt eftersom endast sdidana incidenter som medfor
eller kan medfora betydande stérningar ska rapporteras. Skyldigheten att
medverka till tillsynsatgdrder, nir séddana vél vidtas, bor inte heller
innebidra nagon storre kostnad for den enskilda verksamhetsutvaren.

Regeringen bedomer att den storsta kostnaden for enskilda hanfor sig till
riskbeddmningen och de atgarder for motstandskraft som ska vidtas enligt
den nya lagen. Det kommer att vara tillsynsmyndigheten, eller ytterst en
domstol, som avgor vilka atgédrder som en enskild verksamhetsutovare &r
skyldig att vidta for att uppfylla kraven i den nya lagen och om
verksamhetsutévarens riskbeddmning 6verensstimmer med de krav som
stills. Det dr inte mojligt att gora nagra uppskattningar som &r relevanta
for samtliga verksamhetsutovare. De dtgirder for motstandskraft som ska
vidtas ska for varje verksamhetsutdvare vara lampliga och proportionella
och sékerstilla en niva pa motstandskraft som ar lamplig i forhallande till
risken. Riskbedomningen ska innehélla en redogorelse for alla, for den
enskilde verksamhetsutdvaren, relevanta risker som skulle kunna leda till
en incident.

De som foreslas riknas som enskilda verksamhetsutdvare bedriver verk-
samhet inom vitt skilda sektorer och deras verksamheter kan se mycket
olika ut. Vidare paverkar nivin av motstandskraft som verksamhets-
utovaren i dagslidget nar upp till behovet av ytterligare atgérder. De
kostnader som uppstér for en enskild verksamhetsutévare nir den nya
lagen tréder i kraft paverkas bland annat av om foretaget sedan tidigare har
hanterat risker pa frivillig grund eller om foretaget har varit forpliktat att
gora det pa grund av sektorsspecifika bestimmelser. Av direktivet framgar
att vissa sektorer, exempelvis energi- och transport, redan ar reglerade
genom sektorsspecifika unionsréttsakter men att dessa endast rér vissa
aspekter medan direktivet har ett allriskperspektiv (skdl 4). 1 sektorn
dricksvatten finns redan i dag foreskrifter om fysiskt skydd. Vissa
anldggningar i de nu aktuella sektorerna &r ocksa i dag skyddsobjekt och
har genom detta ett forstarkt tilltrddesskydd. Detta innebar att flertalet
kritiska verksamhetsutdvare redan har vidtagit, i vart fall vissa, atgérder
som krévs enligt forslaget.

Hur pass stora kostnader som uppstar for en enskild verksamhetsutvare
med anledning av skyldigheten att bland annat vidta atgérder for
motstdndskraft paverkas ocksd av verksamhetens art och omfattning.
Kostnaderna kan bli hdogre ju storre och mer omfattande foretagets
verksamhet #r. A andra sidan kan #ven ett mindre foretag drabbas av
visentliga kostnader, om dess affirsverksamhet har sdrdrag som innebar



att verksamheten dr forenad med sérskilda risker. Det kommer att vara
svart att separera kostnaderna som ar hinforliga till lagens inférande fran
ovriga kostnader med koppling till motstdndskraft hos kritiska
verksamhetsutdvare. Det kommer till exempel att vara svart att bedoma
vilka kostnader kopplade till fysisk sdkerhet som enbart &r att hanfora till
lagens inforande jamfort med vad ett dndamalsenligt verksamhetsskydd
rent generellt krdver. Det &r ménga faktorer som paverkar kostnaderna for
exempelvis incidenthantering, som ingéar i lagens krav pa &tgérder for
motstdndskraft, sdsom stérningens art och omfattning, dess konsekvenser
for kontinuiteten samt hur snabbt verksamhetsutdvaren aterhamtar sig fran
incidenten. En betydande incident kan orsaka bade direkta utrednings- och
reparationskostnader och indirekta kostnader pa grund av exempelvis
avbrott i verksamheten eller ett skadat anseende.

Det gar sammanfattningsvis inte att presentera en mer exakt och for
samtliga foretag relevant uppskattning av kostnaderna kopplade till infor-
andet av den nya lagen, men flera av forslagen bor inte heller innebdra
nagra beaktansvérda kostnader. Forslagen kan dock innebédra 6kade kost-
nader och kommer att innebdra administrativa bordor for enskilda
verksamhetsutdvare. Det kan konstateras att forslagen ar nddvandiga for
att genomfora CER-direktivet i Sverige. De kostnader och administrativa
bordor som forslagen kan innebéra far anses vara godtagbara givet syftet
med regelverket och att regleringen krévs for att genomfora direktivet. Det
finns inte anledning att ge sirskild erséttning till de som omfattas av lagen
som bland annat Stockholm Vatten och Avfall anser bor overvigas (jfr
prop. 2020/21:194 s. 72 1.).

Bland andra Malmé kommun ifrégasétter utredningens slutsats om att
regleringen inte far effekter av betydelse for foretags arbetsforutséttningar,
konkurrensforméga eller villkor i 6vrigt. Vad avser forslagens inverkan pa
konkurrensforhéllandena kan kostnaderna for att f6lja kraven enligt den
nya lagen komma att variera mellan foretag. Detta kan i sig paverka
konkurrensforhéllandena. Konkurrensforhallandena kan ocksa paverkas
positivt av den 6kade harmoniseringen som sker pa bade nationell niva och
inom EU. Det kan stirka en aktors stillning pd marknaden att ha en mer
motstdndskraftig verksamhet som i mindre utstrickning 4n andra liknande
verksamheter paverkas av incidenter. Forslagen &r oavsett detta ndd-
véndiga for att genomfora CER-direktivet i nationell ritt. Konsekvenserna
for konkurrensformégan dr ddrmed godtagbara. Detsamma géller for-
slagens konsekvenser for foretags arbetsforutsittningar och villkor i
ovrigt.

Konsekvenserna for foretag bor utvirderas

Som anges ovan dr det svart att ge en exakt och for samtliga foretag
relevant uppskattning av kostnaderna kopplade till inférandet av den nya
lagen. En utvérdering av konsekvenserna for foretagen bor déarfor ske tre
ar efter den nya lagens ikrafttrddande. I samband med detta bor en 6versyn
av forfattningarna kopplade till genomforandet av CER-direktivet ske.

Ekonomiska konsekvenser for konsumenter och andra anvindare

I fraga om de ekonomiska konsekvenserna for konsumenter och andra
anvindare bedomer regeringen, i likhet med utredningen, att de eventuella
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negativa konsekvenser som forslagen kan innebéra for dem dr godtagbara.
I de fall atgérder inte har vidtagits for att dstadkomma en tillricklig niva
av motstandskraft kan det inte uteslutas att kostnader for sddana atgarder
kan avspegla sig i priset for konsumenten och andra anvéndare. Detta ska
dock vagas mot de kostnader som kan uppkomma for konsumenter och
andra anvéndare pa grund av brister i motstandskraften hos den kritiska
verksamhetsutdvaren.

Konsekvenser av forslaget om bakgrundskontroller for enskilda individer

Konsekvenser for arbetssokande, arbetstagare och andra som deltar i verk-
samheten, och deras personliga integritet, samt skyddet for person-
uppgifter beskrivs ndr det géller forslaget om bakgrundskontroller i
avsnitt 9 och 13.

16.4 Konsekvenser for den kommunala
sjalvstyrelsen

Regeringens bedomning

Forslagen som genomfor CER-direktivet har ingen péverkan pd den
kommunala sjélvstyrelsen.

Utredningens bedomning

Bedomningen fran utredningen stimmer inte 6verens med regeringens.
Forslagen har enligt utredningen en begrinsad paverkan pa den
kommunala sjélvstyrelsen men gér inte utover vad som &r nddvandigt for
att skydda sadan verksamhet som forslagen tar sikte pa.

Remissinstanserna

Remissinstanserna yttrar sig inte sarskilt dver beddmningen.

Skilen for regeringens bedomning

Den kommunala sjélvstyrelsen dr grundlagsfést i Sverige (1 kap. 1 § andra
stycket regeringsformen). I 14 kap. 1§ regeringsformen anges att
beslutanderétten i kommunerna utévas av valda forsamlingar. Enligt 2 §
skoter kommunerna lokala och regionala angeldgenheter av allmént
intresse pa den kommunala sjdlvstyrelsens grund. Den kommunala sjélv-
styrelsen utgdr en av grundstenarna for den svenska demokratin (se till
exempel prop. 1973:90 s. 188 och bet. 1973:KU26 s. 39).

Principen om den kommunala sjdlvstyrelsen framgar av 1 kap. 2 §
kommunallagen. Dar anges att kommuner och regioner, pd demokratins
och den kommunala sjélvstyrelsens grund, skdter de angeldgenheter som
anges i lagen eller i annan forfattning. Kommuner och regioner fér sjilva
ha hand om angeldgenheter av allméint intresse som har anknytning till
kommunens eller regionens omrade eller deras medlemmar och som inte



ska tas om hand enbart av staten, en annan kommun, region eller ndgon
annan (2 kap. 1 och 2 §3§).

Den kommunala sjdlvstyrelsen &r inte absolut. Enligt 8 kap. 2 § forsta
stycket 3 regeringsformen beslutar riksdagen genom lag bland annat om
kommunernas och regionernas befogenheter och éligganden. Graden av
sjalvstyrelse avgors ytterst av formerna for samverkan mellan staten och
den kommunala sektorn (se bland annat prop. 1990/91:117 s. 23 och
bet. 2016/17:KU10 s. 86). I 14 kap. 3 § regeringsformen anges att en
inskrdnkning i den kommunala sjdlvstyrelsen inte bor gé utéver vad som
ar nddvindigt med hénsyn till de &ndamal som har foranlett den. Vid en
sadan proportionalitetsbedomning ska en avvégning goras mellan de
kommunala sjélvstyrelseintressena och de nationella intressen som den
foreslagna lagstiftningen ska tillgodose.

Okad motstandskraft kopplat till samhillsviktiga tjéinster som erbjuds av
kommuner och regioner &r en grundldggande forutsittning for att offentlig
service ska fungera pa ett tillfredsstéllande sétt. Sékerhetslaget i Sverige
och runtom i virlden innebér att hela den offentliga sektorn behover
anpassa sig for att kunna moéta de utmaningar som finns med att sékerstélla
en sdker offentlig sektor. Sverige och andra medlemsstater har genom
CER-direktivet enats pd EU-nivd om vad som bor vara grundlidggande
krav p&4 omradet. Forslagen innebér nya skyldigheter for stora delar av
samhéllet och inte endast i forhéllande till kommunerna och regionerna.
Regeringen anser, till skillnad mot utredningen, att forslagen inte kan
sdgas innebéra sérskilda konsekvenser for den kommunala sjélvstyrelsen.

16.5  Ovriga konsekvenser

Regeringens bedomning

Forslagen som genomfor CER-direktivet kan fa positiva effekter for det
brottsforebyggande arbetet. Forslagen kommer inte att medfora nagra
andra konsekvenser.

Forslaget om éndring i sdkerhetsskyddslagen innebér i forldngningen
att Sveriges sédkerhet stirks. De ekonomiska konsekvenser som
forslaget kan innebéra for enskilda verksamhetsutdvare ar godtagbara
givet syftet med forslaget. Forslaget far inga andra konsekvenser.

Utredningens bedomning

Bedomningen fran utredningen av konsekvenserna av forslagen som
genomfor CER-direktivet stimmer dverens med regeringens. Utredningen
gOr ingen sirskild bedomning i fraga om konsekvenserna av forslaget om
andring i sdkerhetsskyddslagen.

Remissinstanserna

Remissinstanserna yttrar sig inte sirskilt dver beddmningen.
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Skilen for regeringens bedomning

Forslagen om krav pa riskbeddmning och atgérder for motstdndskraft och
incidentrapportering i den nya lagen forebygger bade avsiktliga angrepp
och sd kallade handhavandefel. Forslagen bor, i likhet med vad
utredningen anger, leda till att brott som riktas mot samhéllsviktiga tjinster
i viss mén kan forebyggas, upptickas och forhindras. Forslagen bedoms
inte ha betydelse for sysselséttning och offentlig service i olika delar av
landet. Forslagen bedoms inte heller ha betydelse for jamstélldheten
mellan kvinnor och min eller for mojligheterna att nd de integrations-
politiska malen eller f4 nagra andra konsekvenser.

Skyddet for Sveriges sékerhet kan stirkas genom forslag som innebédr
mer verkningsfulla sanktionsmdjligheter vid overtradelser av sdkerhets-
skyddslagen. De ekonomiska konsekvenser som forslaget i avsnitt 14 kan
innebédra for vissa verksamhetsutdvare i enskilda fall 4r godtagbara givet
syftet med regleringen. Forslaget far inga andra sirskilda konsekvenser.

17 Forfattningskommentar

17.1 Forslaget till lag om motstdndskraft hos kritiska
verksamhetsutdvare

En ny lag om motstandskraft hos kritiska verksamhetsutévare infors.
Lagen genomfor delvis Europaparlamentets och radets direktiv (EU)
2022/2557 av den 14 december 2022 om kritiska entiteters motstandskraft
och om upphévande av radets direktiv 2008/114/EG (har bendmnt CER-
direktivet). Allmdnna Overviganden om behovet av en ny lag finns i
avsnitt 5.1. I foljande avsnitt kommenteras forslagen till den nya lagen.
Hianvisningar i lagen till CER-direktivet avser direktivet i dess ursprung-
liga lydelse, en sé kallad statisk hanvisning.

1 kap. Inledande bestimmelser

Lagens tilliimpningsomrade och syfte

1§ Denna lag géller for verksamhetsutovare som har identifierats som kritiska
med stdd av lagen (kritiska verksamhetsutovare). Syftet med lagen ar att stirka
kritiska verksamhetsutovares motstandskraft och forméga att tillhandahalla
samhillsviktiga tjénster.

Bestimmelserna i lagen genomfor delvis Europaparlamentets och radets direktiv
(EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motstandskraft
och om upphdvande av radets direktiv 2008/114/EG (hdr bendmnt CER-
direktivet).

I paragrafen anges bland annat lagens tillimpningsomrade och syfte.
Overvigandena finns i avsnitt 5.1.

Forutsittningarna for att identifiera en verksamhetsutdvare som kritisk
regleras i 2 kap. 1 och 2 §§ och behandlas i forfattningskommentaren till
dessa paragrafer. Vad som avses med uttrycket motstandskraft och



samhéllsviktig tjanst framgar av 2 § 4 och 6. I paragrafen anges ocksa att
lagen delvis genomfor CER-direktivet.

Uttryck i lagen

2§ Idenna lag betyder

1. enskild verksamhetsutovare: en kritisk verksamhetsutovare som inte &r en
offentlig verksamhetsutovare,

2. incident: en héndelse som kan medféra en betydande storning eller som
medfor en storning i den kritiska verksamhetsutovarens tillhandahéllande av en
samhallsviktig tjénst,

3. kritisk infrastruktur: en tillgang, en anldggning, utrustning, ett nitverk eller
ett system, eller en del av en tillgang, en anlédggning, utrustning, ett nétverk eller
ett system, som krévs for tillhandahéllandet av en samhéllsviktig tjénst,

4. motstandskraft: formégan att forebygga, skydda mot, reagera pa, std emot,
begrénsa konsekvenserna av, absorbera, anpassa sig till och dterhdmta sig frén en
incident,

5. offentlig verksamhetsutévare: en kritisk verksamhetsutovare som ar

a) en statlig myndighet, eller

b) en region, en kommun eller ett kommunalforbund,

6. samhdllsviktig tjdnst: en tjanst som &r avgoérande for att uppratthélla centrala
samhallsfunktioner, ekonomisk verksamhet, folkhidlsa, allmén sdkerhet eller
miljon och som omfattas av bilagan till CER-direktivet, i den ursprungliga
lydelsen.

I paragrafen anges vad som avses med vissa uttryck som anvénds i lagen.
Overvéigandena finns i avsnitt 5.1-5.3, 6.2, 6.3, 8.2 och 8.3.

I punkt 1 anges vad som avses med uttrycket enskild verksamhets-
utdvare, som kan avse bade en fysisk och juridisk person, nér det anvands
i lagen. Av punkt 5 framgar vad som avses med offentlig verksamhets-
utovare och av 1 § forsta stycket framgar vad som avses med kritisk
verksamhetsutovare. Kategoriseringen som enskild verksamhetsutovare
far betydelse for vilken sanktionsavgift som kan komma i fraga med stod
av 5 kap. i lagen om verksamhetsutdvaren inte uppfyller sina skyldigheter
enligt lagen och beslut om sanktionsavgift fattas. En kritisk verksamhets-
utdvare omfattas som utgangspunkt i sin helhet av lagen oavsett om denne
endast bedriver sddan verksamhet som lagen géller till viss del (jfr 5 §).
Det ér dock den samhaéllsviktiga tjdnsten som &r i fokus vid bedomningen
av vilka atgérder en kritisk verksamhetsutovare ska vidta enligt 3 kap. i
lagen. Overviigandena finns i avsnitt 5.2 och 5.3.

Av punkt 2 framgar vad som avses med uttrycket incident. Definitionen
stimmer 1 allt vésentligt dverens med definitionen i artikel 2.3 i CER-
direktivet. Uttrycket forekommer bland annat i 2 kap. 2 § och 3 kap. 2 §.
Med incident avses enligt definitionen en hdndelse som kan medfora en
betydande storning eller som medfér en storning i den kritiska
verksamhetsutdvarens tillhandahéllande av en samhallsviktig tjanst. Enligt
definitionen ska det réra sig om en hédndelse som pa angivet sitt kan
paverka eller paverkar en samhéllsviktig tjinst som verksamhetsutovaren
sjalv tillhandahaller. Inverkan p& en samhéllsviktig tjdnst som tillhanda-
halls av ndgon annan aktor faller ddrmed utanfor definitionen. Regeringen
eller den myndighet som regeringen bestimmer far med stod av 9 §
meddela ytterligare foreskrifter om vad som avses med uttrycket. I sddana
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foreskrifter kan bland annat ndrmare regleras vad som é&r skillnaden mellan
betydande stdrning och storning. Overvigandena finns i avsnitt 8.3.

I punkt 3 anges definitionen av uttrycket kritisk infrastruktur. Defini-
tionen stdimmer overens med artikel 2.4 i CER-direktivet. Uttrycket fore-
kommer i 2kap.2§ och 3kap.2§. Uttrycket omfattar exempelvis
byggnader, néitverks- och informationssystem och maskiner men dven en
del av en byggnad, ett sddant system eller en maskin. Det saknar betydelse
hur stor del av infrastrukturen som det ir friga om. Aven en mindre del av
till exempel en maskin kan anses utgdra kritisk infrastruktur. Avgorande
ar att tillgdngen, anldggningen, utrustningen, nitverket eller systemet eller
delen som det ror sig om kravs for tillhandahallandet av en samhéllsviktig
tjénst. Detta innebér att det méste finnas en koppling mellan den kritiska
infrastrukturen som sddan och tillhandahéllandet. Var gransen gér for
denna koppling far bedémas i det enskilda fallet med hénsyn till den
kritiska infrastrukturens art och dess betydelse for den samhillsviktiga
tjinsten. Overviigandena finns i avsnitt 6.3.

Av punkt 4 framgér vad som avses med uttrycket motstdndskraft.
Definitionen motsvarar definitionen 1 artikel 2.2 i CER-direktivet.
Uttrycket forekommer bland annat i 1 § forsta stycket och 3 kap. 3 § och
tar sikte pa formagan att begrinsa konsekvenserna av en intriaffad incident
och att forhindra en potentiell incident. Uttrycket incident definieras i
punkt 2. Overviigandena finns i avsnitt 8.2.

Av punkt 5 framgar vad som avses med uttrycket offentlig verksamhets-
utdvare nir det anvinds i lagen. Av punkt 1 framgér vad som avses med
enskild verksamhetsutdvare och av 1 § forsta stycket framgar vad som
avses med kritisk verksamhetsutdvare. Vilken betydelse kategoriseringen
far och vilken del av verksamhetsutovaren som omfattas av lagen
utvecklas i forfattningskommentaren till punkt 1. Overviigandena finns i
avsnitt 5.2 och 5.3.

I punkt 6 definieras uttrycket sambhéllsviktig tjanst. Definitionen
stimmer i stort 6verens med definitionen i artikel 2.5 i CER-direktivet men
med tilldgget att den samhéllsviktiga tjansten ska omfattas av bilagan till
CER-direktivet. Uttrycket forekommer bland annat i 2 kap.2 § och
3 kap. 9 §. Med centrala samhéllsfunktioner avses grundldggande system
och strukturer som gor det mojligt for ett samhille att fungera, samtidigt
som de skyddar till exempel de demokratiska institutionerna. Uttrycket
ekonomisk verksamhet omfattar all verksamhet som gar ut pa att erbjuda
varor och tjanster pa en marknad. Uttrycket folkhilsa omfattar exempelvis
skyddet och frimjandet av ménniskors fysiska och psykiska hélsa. Allman
sékerhet avser skydd av institutioner och vésentliga offentliga tjénster och
sékrande av invénares Overlevnad. Den del av definitionen som avser
miljon tar bland annat sikte p& verksamhet for att forebygga och avhjélpa
miljdskador. Overvigandena finns i avsnitt 6.2.

Att den samhaéllsviktiga tjdnsten ska omfattas av bilagan till CER-
direktivet innebar att den ska ingd i ndgon av de sektorer och undersektorer
som anges i forsta och andra kolumnen i bilagan till CER-direktivet. EU-
kommissionen har antagit Kommissionens delegerade férordning (EU)
2023/2450 av den 25 juli 2023 om komplettering av Europaparlamentets
och rédets direktiv (EU) 2022/2557 genom upprittande av en forteckning
over samhiéllsviktiga tjanster. Denna forordning ska beaktas vid bedom-
ningen av om tjansten omfattas av bilagan.



Undantag fran lagens tillimpningsomrade

3§ Omdetilag eller annan forfattning finns bestimmelser som innehéller krav
pa atgirder for motstandskraft ska de bestimmelserna géilla om verkan av kraven
minst motsvarar verkan av skyldigheterna enligt denna lag med beaktande av
bestimmelsernas omfattning samt vilken tillsyn och vilka sanktioner som &r
kopplade till kraven i bestimmelserna.

Paragrafen utgor ett sidant undantag frén lagens tillimpningsomrade som
medges enligt artikel 1.2 och 1.3 i CER-direktivet. Overvigandena finns i
avsnitt 5.4.2.

Skyldigheten att vidta atgérder for motstandskraft enligt lagen regleras i
3 kap. 3-8 §§. Med lag eller annan forfattning avses bland annat EU-
forordningar och foreskrifter som har meddelats av en myndighet. Vid
jamforelsen av verkan ska hénsyn tas till bestimmelsernas omfattning
samt vilken tillsyn och vilka sanktioner som é&r kopplade till kraven i
bestimmelserna. Cybersikerhetslagen (2025:1506) har exempelvis fore-
trade framfor den nya lagen i den mén regleringarna dverlappar varandra.

4§ Foren verksamhetsutdvare som har identifierats som kritisk inom nagon eller
nagra av sektorerna bankverksamhet, finansmarknadsinfrastruktur eller digital
infrastruktur i bilagan till CER-direktivet, i den ursprungliga lydelsen, géller inte
skyldigheterna enligt denna lag for den delen av verksamheten.

Paragrafen utgor ett sddant undantag fran lagens tillimpningsomrade som
medges enligt artikel 8 i CER-direktivet. Overviigandena finns i
avsnitt 5.4.1.

Varje medlemsstat ska enligt artikel 6.3 i CER-direktivet uppritta en
forteckning over kritiska entiteter, i lagen bendmnda kritiska verksamhets-
utovare. Medlemsstaterna ska enligt samma artikel informera kritiska
entiteter i de sektorer som anges i punkterna 3, 4 och 8 i tabellen i bilagan
till direktivet om att de inte har ndgra skyldigheter enligt kapitlen III och
IV i direktivet sdvida inte nationella atgirder foreskriver ndgot annat. De
sektorer som anges i punkterna dr bankverksamhet, finansmarknads-
infrastruktur och digital infrastruktur. Medlemsstaterna ska vidare enligt
artikel 8 i CER-direktivet sikerstilla att artikel 11 och kapitlen III, IV och
VI i direktivet inte r tillimpliga pa kritiska entiteter inom nyss nimnda
sektorer. Dessa sektorer omfattas av krav i andra EU-rattsakter, bland
annat Europaparlamentets och radets forordning (EU) 2022/2554 av den
14 december 2022 om digital operativ motstdndskraft for finanssektorn
och om éndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

Paragrafen innebér att skyldigheterna enligt 3 kap. i lagen inte géller for
en verksamhetsutovare som enbart har identifierats som kritisk inom
nagon eller ndgra av sektorerna bankverksamhet, finansmarknads-
infrastruktur eller digital infrastruktur i bilagan till CER-direktivet. Berord
myndighet ska dock, om forutséttningarna enligt 2 kap. 2 § ar uppfyllda,
anda identifiera verksamhetsutovaren som kritisk med stod av 2 kap. 1 §.
Detta krivs som en f6ljd av artikel 6.3 i CER-direktivet. Identifieringen
far dock inga konsekvenser for verksamhetsutovaren. Om verksamhets-
utdvaren dr identifierad som kritisk dven inom en annan sektor dn
sektorerna bankverksamhet, finansmarknadsinfrastruktur och digital
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infrastruktur géller lagen i sin helhet i forhallande till den forstndmnda
delen av verksamheten (jfr dock 5 §).

5§ Denna lag giller inte for en statlig myndighet som till verviagande del
bedriver sikerhetskénslig verksamhet enligt sikerhetsskyddslagen (2018:585)
eller som till 6vervigande del bedriver brottsbekdmpande verksamhet.

For en enskild verksamhetsutovare som enbart bedriver sidkerhetskénslig
verksamhet enligt sdkerhetsskyddslagen eller som enbart erbjuder tjénster till
sadana statliga myndigheter som avses i forsta stycket géller inte skyldigheterna
enligt denna lag.

For andra verksamhetsutvare som till ndgon del bedriver sadan verksamhet
eller erbjuder sédana tjdnster som avses i forsta eller andra stycket géller inte
skyldigheterna enligt denna lag for den delen av verksamheten.

Paragrafen utgor ett sdédant undantag frén lagens tillimpningsomrade som
medges enligt artikel 1.6 och 1.7 i CER-direktivet. Overvigandena finns i
avsnitt 5.4.3.

Av forsta stycket foljer att lagen inte géller for en statlig myndighet som
till &vervdagande del bedriver sédkerhetskdnslig verksamhet enligt
sdkerhetsskyddslagen eller som till 6vervdgande del bedriver brotts-
bekdmpande verksamhet. Detta innebdr att berdrd myndighet inte ska
identifiera en statlig myndighet som omfattas av undantaget som kritisk
verksamhetsutdvare enligt 2 kap. 1 §. Med brottsbekdmpande verksamhet
avses sddan verksamhet som en brottsbekdmpande myndighet bedriver for
att forebygga, forhindra eller upptécka brottslig verksamhet eller for att
utreda eller lagfora brott. Med Overviagande del avses att myndighetens
huvudsakliga verksamhet ror sidkerhetskinslig verksamhet eller utgdr
brottsbekdmpning.

Andra stycket innebér att skyldigheterna enligt 3 kap. i lagen inte géller
for en enskild verksamhetsutdvare som enbart bedriver sikerhetskanslig
verksamhet eller som enbart erbjuder tjanster till en sddan statlig
myndighet som avses i forsta stycket. Vilka som réknas som enskilda
verksamhetsutovare framgéar av 2 § 1. Berord myndighet ska dock, om
forutsédttningarna enligt 2 kap. 2§ &r uppfyllda, &dnda identifiera
verksamhetsutovaren som kritisk med stod av 2 kap. 1 §. Detta krévs som
en foljd av artikel 6.3 i CER-direktivet (se vidare forfattningskommentaren
till 4 §). Identifieringen far dock inga konsekvenser for verksamhets-
utOvaren.

Enligt tredje stycket géller skyldigheterna enligt 3 kap. i lagen endast i
begridnsad utstrickning for vissa verksamhetsutdvare. Skyldigheterna
giller inte fullt ut for verksamhetsutovare som till mindre del an till
overviagande del bedriver sédkerhetskdnslig verksamhet eller brotts-
bekdmpande verksamhet. Skyldigheterna géller inte heller fullt ut for den
som till nagon del erbjuder tjdnster till en sddan statlig myndighet som
avses 1 forsta stycket. Skyldigheten att till exempel vidta atgérder for
motstandskraft enligt 3 kap. 3 § och genomf6ra incidentrapportering enligt
3 kap. 9 § giller inte i forhallande till den sdkerhetskénsliga verksamheten,
den brottsbekdmpande verksamheten eller den del av verksamheten som
erbjuder sddana tjanster som anges i bestimmelsen men didremot i
forhallande till den 6vriga delen av verksamheten.



6 § Skyldigheterna att limna uppgifter enligt denna lag géller inte uppgifter som
ar sidkerhetsskyddsklassificerade enligt sdkerhetsskyddslagen (2018:585).

Paragrafen utgor ett sddant undantag frén lagens tillimpningsomrade som
medges enligt artikel 1.8 i CER-direktivet. Overviigandena finns i
avsnitt 5.4.4.

Paragrafen innebér att en verksamhetsutovare inte &r skyldig att till
exempel inom ramen for sin rapporteringsskyldighet enligt 3 kap. 9 §
lamna ut sdkerhetsskyddsklassificerade uppgifter. Med sikerhetsskydds-
klassificerade uppgifter avses detsamma som i 1 kap. 2 § sékerhetsskydds-
lagen och didrmed uppgifter som ror sdkerhetskinslig verksamhet och som
darfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) eller som skulle ha omfattats av sekretess enligt den lagen, om
den hade varit tillamplig.

7§ Denna lag giller inte for regeringen, Regeringskansliet, utlandsmyndigheter,
kommittévdsendet, myndigheter under riksdagen, domstolar och inte heller for
ndmnder som utdvar rattskipning.

Lagen giller inte heller for forbundsfullmiktige eller forbundsdirektion i ett
kommunalforbund, kommunfullmiktige och regionfullméktige.

Paragrafen utgor ett sddant undantag frén lagens tillimpningsomrade som
medges enligt artikel 2.10 i CER-direktivet. Overviigandena finns i
avsnitt 5.3.

Uttrycket utlandsmyndigheter inbegriper ambassader, karridrkonsulat,
representationer och delegationer vid internationella organisationer som
EU, FN, OECD och Nato. Med domstolar avses samtliga domstolar,
inkluderat sérskilda domstolar och specialdomstolar. Med nimnder som
utdvar réttskipning avses ndmnder som utfor réttskipande uppgifter sdsom
Rittshjilpsnimnden, Notarienimnden och Overklagandenimnden for
namndemannauppdrag.

Uppdrag enligt CER-direktivet

88§ Den myndighet som regeringen bestimmer ska gora en nationell
riskbedomning och vara gemensam kontaktpunkt enligt artiklarna 5 och 9 i CER-
direktivet, i den ursprungliga lydelsen.

Paragrafen upplyser om att det &r regeringen som utser den myndighet som
ska inneha angivna funktioner enligt CER-direktivet. Overvigandena
finns i avsnitt 6.1.

Bemyndigande

9§ Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om vad som utgdr en incident enligt 2 § 2.

Paragrafen innehaller ett bemyndigande. Regeringen eller den myndighet
som regeringen bestimmer kan, med stdd av paragrafen, meddela
ytterligare foreskrifter om vad som réknas som en incident enligt lagen,
inklusive vad som utgér en betydande storning. Uttrycket forekommer,
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forutom i 2 § 2, dven i 2 kap. 2 § och 3 kap. 2, 3 och 9 §§. Overviigandena
finns i avsnitt 8.3.

2 kap. Identifiering av kritiska verksamhetsutovare

1§ Den eller de myndigheter som regeringen bestimmer ska i enskilda fall
besluta om identifiering av kritiska verksamhetsutovare.

Paragrafen genomfor delvis artikel 6.1 och 6.5 i CER-direktivet. Over-
vagandena finns i avsnitt 6.4.

Paragrafen innebédr att den eller de myndigheter som regeringen
bestimmer ska identifiera kritiska verksamhetsutovare genom beslut i
enskilda fall. Vilka krav som stills for att en verksamhetsutovare ska
identifieras som kritisk framgér av 2 §.

2§ For att identifieras som kritisk verksamhetsutdvare enligt 1 § krévs att

1. verksamhetsutdvaren tillhandahéller en eller flera samhéllsviktiga tjénster,

2. verksamhetsutovaren

a) omfattas av ndgon av kategorierna i bilagan till CER-direktivet, i den
ursprungliga lydelsen, eller

b) &r en statlig myndighet som regeringen i 6vrigt bestimmer ska kunna omfattas
av lagen,

3. verksamhetsutovaren bedriver verksamhet i och har kritisk infrastruktur
beldgen i Sverige, och

4. en incident skulle f& en betydande storande effekt for

a) verksamhetsutovarens tillhandahallande av en eller flera samhéllsviktiga
tjénster, eller

b) tillhandahallandet av andra samhallsviktiga tjinster som ar beroende av den
eller de samhéllsviktiga tjanster som verksamhetsutovaren tillhandahaller.

Paragrafen genomfor artikel 6.2 i CER-direktivet. Paragrafen anger de
kriterier som ska vara uppfyllda for att en verksamhetsutdvare ska
identifieras som kritisk enligt 1 §. Overvigandena finns i avsnitt 5.3, 6.2
och 6.3.

I punkt 1 anges att verksamhetsutovaren ska tillhandahalla en eller flera
samhillsviktiga tjédnster. Vad som avses med uttrycket samhillsviktig
tjanst framgéar av 1 kap.2 § 6. Tillhandahélla innebér att nagot gors
tillgéngligt for anvindning eller konsumtion, inklusive led som
exempelvis etablering, drift eller kontroll.

Enligt punkt 2 a ska verksamhetsutdvaren inga i ndgon av de kategorier
som anges i den tredje kolumnen i bilagan till CER-direktivet. Over-
viagandena om vilka verksamhetsutovare som ingar i kategorin offentliga
forvaltningsentiteter finns 1 avsnitt 5.3.

Punkt 2 b innebér ett undantag fran kravet i punkt 2 a. Undantaget inne-
bar att regeringen i forordning kan bestdmma att statliga myndigheter ska
kunna identifieras som kritiska verksamhetsutdvare 4ven om de inte ingar
i kategorin offentliga forvaltningsentiteter eller ndgon annan kategori i den
tredje kolumnen i bilagan till CER-direktivet.

I punkt 3 anges dels ett krav pé att verksamhetsutovaren ska bedriva
verksamhet i Sverige, dels ett krav pa att verksamhetsutdvaren ska ha
kritisk infrastruktur i Sverige. Vem som kan anses bedriva verksamhet i
Sverige far avgoras utifran omsténdigheterna i det enskilda fallet.



Verksamhetsutovarens etableringsstille saknar dock betydelse vid bedom-
ningen av om kravet &r uppfyllt. Det ska finnas en koppling mellan den
verksamhet som bedrivs hér och tillhandahéllandet av den samhéllsviktiga
tjidnsten. Den verksamhet som bedrivs i Sverige behdver dock inte vara
avgdrande for tillhandahéllandet av den samhaéllsviktiga tjénsten och all
verksamhetsutdvarens verksamhet behover inte bedrivas hér. Férekomsten
av kritisk infrastruktur i Sverige kan i sig tala for att kravet pa att bedriva
verksamhet i1 landet ar uppfyllt. Ledning for beddmningen av om
verksamheten bedrivs i Sverige bor ockséd tas fran punkterna 30-32 i
Kommissionens riktlinjer och rapporteringsmall som utarbetats i enlighet
med artiklarna 5.5, 6.6 och 7.3 i direktiv (EU) 2022/2557 om kritiska
entiteters motstandskraft, C/2025/4990. Att den kritiska infrastrukturen
ska vara beldgen i Sverige innebér att den ska vara belidgen inom Sveriges
granser. Vad som avses med uttrycket kritisk infrastruktur framgar av
1 kap. 2 § 3.

Punkt 4 a och b anger som ett sista krav for identifiering som kritisk
verksamhetsut6vare att en incident skulle fa en betydande stérande effekt
antingen for verksamhetsutdvarens eget tillhandahallande av en eller flera
samhéllsviktiga tjénster eller for andra verksamhetsutdvares tillhanda-
hallande av samhéllsviktiga tjédnster som &r beroende av den forstnimnda
verksamhetsutovarens samhallsviktiga tjanst eller tjénster. Innebdrden av
uttrycken incident och samhéllsviktig tjénst framgér av 1 kap. 2 § 2 och 6.
Regeringen eller den myndighet som regeringen bestimmer kan med stod
av 5 § meddela foreskrifter om vad som utgdr en betydande storande
effekt.

3§ Enkritisk verksamhetsutovares skyldigheter enligt 3 kap. 3-9 §§ borjar gélla
tio manader efter det att verksamhetsutdvaren har fétt del av ett sddant beslut som
avsesil §.

Paragrafen genomfor delvis artikel 6.3 i CER-direktivet. Overvigandena
finns i avsnitt 6.4.

Paragrafen reglerar nér vissa skyldigheter enligt lagen uppstar. Inne-
borden av skyldigheterna behandlas i forfattningskommentaren till
paragraferna som omfattas av upprakningen. Skyldigheterna borjar gélla
angiven tid efter att verksamhetsutdvaren har fatt del av ett beslut om att
denne har identifierats som kritisk verksamhetsutévare. Uttrycket har fatt
del av ska tolkas i ljuset av hur det anvénds i till exempel 44 § forvaltnings-
lagen (2017:900). Det finns ddrmed inget krav pa att ett beslut enligt
2 kap. 1 § ska delges verksamhetsutdvaren men tillsynsmyndigheten har
bevisbordan for att verksamhetsutdvaren har fatt reda pa innehéllet i
beslutet. Tidpunkten for nér en kritisk verksamhetsutovare senast ska ha
genomfort sin forsta riskbedomning regleras i 3 kap. 2 §.

4§ Ensadan myndighet som avses i 1 § ska sa snart det kan ske fatta beslut om
att en verksamhetsutdvare inte langre ska anses som en kritisk verksamhetsutovare,
om myndigheten bedomer att kraven enligt 2 § inte ldngre &dr uppfyllda.

Ett beslut enligt forsta stycket ska gélla omedelbart.

Paragrafen genomfor delvis artikel 6.5 i CER-direktivet. Overviigandena
finns i avsnitt 6.4.
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Paragrafen reglerar situationen att en verksamhetsutovare inte langre
beddms vara kritisk, till exempel med anledning av att verksamhets-
utdvarens verksamhet har utvecklats pa visst sitt eller att det i Gvrigt har
tillkommit en omstindighet som innebdr att forutsdttningarna enligt
2 kap. 2 § inte langre dr uppfyllda. Berérd myndighet har, efter att den fatt
kdnnedom om en sadan tillkommande omstindighet, en skyldighet att sa
snart det kan ske fatta beslut om att verksamhetsutovaren inte langre ar att
beddoma som kritisk. Att beslut ska fattas s& snart det kan ske innebar att
beslut ska fattas utan onddigt dréjsmél. Under f{Orutsittning att
verksamhetsutovaren inte dr identifierad som kritisk av en annan
myndighet upphor skyldigheterna enligt lagen att gélla for verksamhets-
utdvaren omedelbart i samband med beslutet.

5§ Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om vad som utgor en betydande stérande effekt enligt 2 § 4.

Paragrafen innehéller ett bemyndigande. Regeringen eller den myndighet
som regeringen bestimmer kan, med stdd av paragrafen, meddela fore-
skrifter om vad som utgdr en betydande stérande effekt. Overviigandena
finns i avsnitt 6.3.

3 kap. Skyldigheter for kritiska verksamhetsutovare
Anmiilningsskyldighet

1§ En kritisk verksamhetsutdvare som tillhandahéller en samhillsviktig tjénst
till eller i minst sex medlemsstater inom Europeiska unionen ska sa snart det kan
ske anméla detta till den eller de myndigheter som regeringen bestdmmer.

Paragrafen genomfor delvis artikel 17.2 i CER-direktivet och innebér en
skyldighet for vissa kritiska verksamhetsutdvare att goéra en anmaélan.
Overvigandena finns i avsnitt 7.1.

Enligt artikel 17 i CER-direktivet ska kritiska entiteter av sérskild
europeisk betydelse (hérefter kritiska verksamhetsutovare av sdrskild
europeisk betydelse) identifieras. Av artikel 17.2 i direktivet framgar att
medlemsstaterna ska sdkerstdlla att en kritisk entitet informerar sin
behoriga myndighet om att den tillhandahaller samhéllsviktiga tjénster till
eller i minst sex medlemsstater. Den anmélningsskyldighet som regleras i
paragrafen ir en del av genomfoérandet av artikeln.

Vad som avses med uttrycket tillhandahaller en samhallsviktig tjénst
behandlas i forfattningskommentaren till 2 kap. 2 § 1. En anmélan ska
goras dven om verksamhetsutdvaren tillhandahéller olika samhaéllsviktiga
tjdnster i1 de olika medlemsstaterna och oavsett om verksamhetsutdvaren
har identifierats som kritisk i de andra medlemsstaterna.

Att en anmélan ska goras sé snart det kan ske innebér att en anmaélan ska
goras i omedelbar anslutning till att verksamhetsutovaren identifieras som
kritisk enligt 2 kap. 1 §, om det ror sig om en verksamhetsutdvare som
redan vid den tidpunkten tillhandahaller en samhéllsviktig tjénst till eller i
minst sex medlemsstater. Om en verksamhetsutdvare utvecklar sin verk-
samhet pa ett sétt som gor att denne omfattas av anmélningsskyldigheten



ska en anmélan goras i samband med att verksamhetsutovaren borjar att
tillhandahalla en samhaéllsviktig tjanst i eller till minst sex medlemsstater.

En verksamhetsutdvare som inte uppfyller sin skyldighet att géra en
anmaélan ska bli foremal for ingripanden enligt 5 kap. i lagen. Det kommer
i det enskilda fallet att vara tillsynsmyndigheten eller ytterst en domstol
som avgdr om en anmilan har gjorts i rétt tid. Regeringen, eller den
myndighet som regeringen bestimmer, har mojlighet att meddela
verkstillighetsforeskrifter med stod av 8 kap. 7 § regeringsformen som
bland annat kan reglera anmélans innehall.

Riskbedomning

2§ En kritisk verksamhetsutovare ska gora en riskbedomning senast nio
manader efter det att denne har fatt del av ett sddant beslut som avses i 2 kap. 1 §.
Riskbedomningen ska dokumenteras och innehalla en redogdrelse for alla
relevanta risker som skulle kunna leda till en incident.
Riskbeddmningen ska uppdateras vid behov och minst vart fjarde ar.

Paragrafen genomfor delvis artikel 12 i CER-direktivet och behandlar
verksamhetsutovarens skyldighet att gora en riskbeddmning som ska
uppdateras. Overviigandena finns i avsnitt 8.1.

1 forsta stycket anges den tidsfrist inom vilken en kritisk verksamhets-
utdvare ska gora sin forsta riskbedomning. Vad som avses med uttrycket
har fatt del av behandlas i forfattningskommentaren till 2 kap. 3 §.

Andra stycket innebar att riskbedomningen ska dokumenteras och
bestaimmelsen reglerar dven riskbedémningens innehéll. Innebérden av att
riskbeddmningen ska innehalla en redogdrelse for alla relevanta risker som
skulle kunna leda till en incident ir att riskbeddmningen ska utga fran ett
allriskperspektiv. Detta allriskperspektiv innebédr att savdl omvirlds-
faktorer som den kritiska verksamhetsutdvarens individuella och sektors-
specifika forutsittningar ska beaktas vid bedomningen. Med incident
avses, enligt 1 kap. 2 § 2, en hdndelse som kan medfora en betydande stor-
ning eller som medfor en stdrning i den kritiska verksamhetsutdvarens
tillhandahallande av en samhéllsviktig tjanst. Kravet pa att det ska rora sig
om relevanta risker innebér att riskbeddmningen inte behdver innehalla en
redogorelse for risker som inte kan fa en sddan effekt som ndmns i 1 kap.
2 § 2. Regeringen eller den myndighet som regeringen bestimmer fér
enligt 11 § meddela ytterligare foreskrifter om riskbeddmningen.

I tredje stycket regleras nér riskbedomningen ska uppdateras. En
uppdatering ska ske minst vart fjirde ar. Bedomningen av behovet av en
uppdatering dessforinnan ska goras med hinsyn till den kritiska
verksamhetsutovarens specifika omstédndigheter och utvecklingen av
riskerna och ska ddrvid bland annat utga frén dels den aktuella verksam-
heten och hur denna utvecklas, dels hur riskerna som sddana utvecklas. En
kritisk verksamhetsutovare som inte uppfyller sina skyldigheter i dessa
avseenden ska bli foremal for ingripande enligt 5 kap. i lagen. Det &r
tillsynsmyndigheten eller ytterst en domstol som beddémer om det har
funnits behov av att uppdatera riskbedomningen.
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Atgirder for motstindskraft

3§ En kritisk verksamhetsutovare ska vidta ldmpliga och proportionella
tekniska, sdkerhetsmédssiga och organisatoriska atgérder for att sdkerstélla sin
motstindskraft (atgirder for motstdndskraft). Atgirderna for motstandskraft ska
vidtas pa grundval av verksamhetsutovarens riskbedomning och annan relevant
information samt inkludera atgérder som dr nddvéndiga for att

1. forhindra att incidenter intréffar,

2. sdkerstilla ett tillfredsstdllande fysiskt skydd av lokaler och kritisk
infrastruktur,

3. reagera pa, std emot och begrinsa konsekvenserna av incidenter,

4. aterhdmta sig fran incidenter,

5. sdkerstdlla en &ndamalsenlig hantering av personalsidkerhet, inbegripet
atgdrder enligt 4-7 §§, och

6. 0ka kunskapen och medvetenheten om atgirderna for motstandskraft hos
berord personal.

Verksamhetsutdvaren ska uppritta och folja en plan for motstandskraft som
beskriver de atgirder som har vidtagits eller ska vidtas enligt forsta stycket.

Paragrafen genomfor delvis artikel 13.1 och 13.2 i CER-direktivet.
Paragrafen anger vilka atgérder som en kritisk verksamhetsutovare &r
skyldig att vidta for att stdrka sin motstandskraft. Uttrycket motstandskraft
definieras i 1 kap. 2 § 4. Overviigandena finns i avsnitt 8.2 och 9.1-9.4.

Av forsta stycket foljer krav pa att verksamhetsutdvaren ska vidta
lampliga och proportionella tekniska, sdkerhetsméssiga och organisator-
iska atgirder for att stirka sin motstdndskraft. Sddana atgirder bendmns
atgirder for motstandskraft. Det kan till exempel rora sig om atgéarder till
skydd mot o6nskad fordndring av, obehdrig insyn i eller obehorig atkomst
till system eller annan infrastruktur. Det kan vidare réra sig om atgarder
till skydd mot obehdriga personer samt till skydd for lokaler och utrustning
av betydelse for sdkerheten. Det kan ocksé bland annat handla om att
verksamhetsutovaren fordelar ansvar, roller och mandat i organisationen
samt utarbetar rutiner och genomfor uppfoljning och utvérdering.

Kravet pad lamplighet innebér att atgérderna ska vara relevanta och
effektiva for att hantera de identifierade riskerna. Vid beddmningen av om
atgédrderna &r proportionella ska hansyn exempelvis tas till verksamhets-
utdvarens grad av riskexponering och storlek samt till sannolikheten for
att incidenter intréffar och till incidenternas allvarlighetsgrad, inbegripet
deras samhilleliga och ekonomiska konsekvenser. En é&tgird kan
exempelvis vara proportionell men mindre ldmplig 4n ndgon annan atgérd
i forhéllande till en viss risk.

Atgirderna for motstandskraft ska bland annat utgd fran den risk-
beddmning som den kritiska verksamhetsutovaren ar skyldig att
genomfora enligt 2 §. Verksamhetsutovaren ska vidta de atgédrder som,
med beaktande av kravet pa lamplighet och proportionalitet, &r nddvéndiga
for att uppna de syften som anges i punkt 1-6. Uttrycket nédvéndiga ska
inte tolkas som att en verksamhetsutovare har en skyldighet att se till att
det till exempel aldrig intrdffar en incident i verksamheten. En
verksamhetsutovare som inte uppfyller sin skyldighet enligt paragrafen
ska bli foremal for ingripande enligt 5 kap. i lagen. Huruvida en verksam-
hetsutovare har vidtagit tillrackliga atgdrder for motstandskraft far
bedodmas i varje enskilt fall och blir en fraga for tillsynsmyndigheten och
ytterst en domstol.



Av punkt I framgér att verksamhetsutdvaren ska vidta de atgérder for
motstandskraft som dr nédvandiga for att forhindra att incidenter intréffar.
Vad som avses med uttrycket incident framgar av 1 kap. 2 § 2. Skyldig-
heten handlar om att vidta atgérder for att minska risken for att det intraffar
en hidndelse som kan medfora en betydande storning, eller som medfor en
storning, av verksamhetsutovarens tillhandahéllande av en samhaillsviktig
tjdnst. Verksamhetsutdvaren ska, i enlighet med artikel 13.1 a i CER-
direktivet, inom ramen for skyldigheten bland annat vidta atgérder for
katastrofriskreducering och klimatanpassning.

Av punkt 2 foljer ett krav pa att den kritiska verksamhetsutdvaren ska
vidta atgirder som dr nddvindiga for att sikerstélla ett tillfredsstéllande
fysiskt skydd av lokaler och kritisk infrastruktur. Vad som avses med
uttrycket kritisk infrastruktur framgar av 1 kap. 2 § 3. Kravet kan innebéra
att verksamhetsutovaren ska sétta upp stidngsel och andra slags fysiska
barridrer, ha metoder och rutiner for 6vervakning av vissa omraden samt
anvinda sig av detektionsutrustning och olika slags atkomstkontroller, till
exempel i form av anvindarautentisering och behorighetsstyrning.

Skyldigheten enligt punkt 3 att vidta atgdrder som &r nddvindiga for att
reagera pa, std emot och begrinsa konsekvenserna av incidenter innebér
bland annat att verksamhetsutévaren ska ha en formaga att genomfora risk-
och krishanteringsforfaranden pa ett d&ndamaélsenligt sitt samt ha goda
rutiner for att hantera incidenter.

Punkt 4 innebér ett krav pé att vidta atgiarder som &r nodvéndiga for att
den kritiska verksamhetsutovaren ska kunna aterhdmta sig fran incidenter.
Detta innebdr exempelvis att verksamhetsutovaren ska vidta atgérder for
kontinuitetshantering, det vill sdga att planera for och ha féormaga att
uppritthalla verksamheten pa en acceptabel niva oavsett vilken stérning
verksamheten utsitts for eller om en kris intréffar. Verksamhetsutovaren
kan inom ramen for denna skyldighet bland annat behdva identifiera
alternativa forsorjningskedjor som krévs for att kunna ateruppta tillhanda-
hallandet av en samhaillsviktig tjdnst.

Punkt 5 innebdr en skyldighet att vidta nddvéndiga atgirder for att
sdkerstilla en dndamélsenlig hantering av personalsdkerhet, inbegripet att
vidta édtgirder i enlighet med de skyldigheter som regleras i 4-7 §§.
Skyldigheten enligt bestimmelsen tar bland annat sikte péd att faststélla
atkomstrattigheter till lokaler, kritisk infrastruktur och kénslig
information. Verksamhetsutdvaren bor ocksa inféra andamalsenliga krav
pa utbildning och kvalifikationer for deltagande i verksamheten.

Enligt punkt 6 ska kritiska verksamhetsutdvare vidta nddvéndiga
atgarder for att 6ka kunskapen och medvetenheten om atgarderna for
motstdndskraft hos berérd personal. Denna skyldighet kan handla om att
se till att personalen genomgér utbildning och tar del av informations-
material men ocksd om att genomfora eller delta i dvningar som okar
kunskapen och medvetenheten om relevanta hot och risker samt atgarder
for att mota dessa. Det kan handla om att verksamhetsutdvaren sjélv
anordnar utbildningar och dvningar och tar fram informationsmaterial men
det kan ockséd handla om att personalen tar del av sddant som anordnas
eller tillhandahélls av en extern aktor, till exempel en myndighet.

Enligt andra stycket ska verksamhetsutdvaren upprétta och f6lja en plan
for motstdndskraft som beskriver de atgdrder som har vidtagits eller ska
vidtas enligt forsta stycket.
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Regeringen eller den myndighet som regeringen bestimmer far enligt
11 § meddela ytterligare foreskrifter om édtgérderna som ska vidtas enligt
paragrafen.

4§ En kritisk verksamhetsutovare ska gora en analys av vilka befattningar hos
verksamhetsutdvaren som ska omfattas av krav pa bakgrundskontroll enligt 5 §
(befattningsanalys).

Befattningsanalysen ska dokumenteras och innehalla uppgifter om sadana
befattningar dir deltagandet i verksamheten innebér mojlighet att orsaka mer dn
ringa storning i den kritiska verksamhetsutovarens tillhandahéllande av en eller
flera samhéllsviktiga tjdnster.

Befattningsanalysen ska uppdateras vid behov och minst en gang om éaret.

Paragrafen genomfor delvis artiklarna 13.1, 14.1 och 14.2 i CER-
direktivet och behandlar skyldigheten for kritiska verksamhetsutdvare att
gbra en befattningsanalys som ska dokumenteras och uppdateras. Over-
viagandena finns i avsnitt 9.2.

Av paragrafen framgér att befattningsanalysen ska dokumenteras och
innehélla uppgifter om de befattningar dir deltagandet i verksamheten
innebdr mojlighet att orsaka mer &n ringa storning i den kritiska
verksamhetsutévarens tillhandahallande av en eller flera samhéllsviktiga
tjénster. Befattningsanalysen ska innehalla en beskrivning av sédana
befattningar som innebar mojlighet att orsaka angiven slags storning. Med
befattning avses i detta sammanhang en funktion eller en tjanst som
innehas av en anstilld eller ndgon annan person som deltar i verksamheten
pa annan grund, till exempel inom ramen for ett tillfélligt uppdrag. Med
ringa storning avses en mycket begrinsad storning. Beddmningen av om
deltagandet kan orsaka mer &n ringa storning ska goras utifran den
enskilda verksamheten och vilket deltagande som det ar friga om med
beaktande av tilltrddes- och atkomstrattigheter till lokaler, anldggningar
och annan kritisk infrastruktur. Av 11 § foljer att regeringen eller den
myndighet som regeringen bestimmer far meddela ytterligare foreskrifter
om bland annat befattningsanalysen. Saddana foreskrifter kan bland annat
avse hur man ska bedoma risken for stérning.

Befattningsanalysen ska uppdateras minst en gang om aret men ocksa
tidigare vid behov. Det kan exempelvis finnas behov av en tidigare
uppdatering om tillhandahéllandet av den samhillsviktiga tjénsten
fordndras, vid organisatoriska forandringar eller om it-system byts ut med
fordndrade processer eller behdrigheter som f6ljd. En verksamhetsutovare
som inte uppfyller sin skyldighet att dokumentera och uppdatera en
befattningsanalys ska bli foremal for ingripande enligt 5 kap. i lagen.

5§ En kritisk verksamhetsutdvare ska sékerstilla att en person som deltar i eller
ska delta i verksamheten, i den mén det foljer av verksamhetsutdvarens
befattningsanalys, har genomgétt en bakgrundskontroll.

En bakgrundskontroll innebér att den person som kontrollen avser ska

1. styrka sin identitet, och

2. genomga en registerkontroll enligt 6 §.

En fornyad bakgrundskontroll ska goras nér det finns skél for det, och senast
inom tva &r efter det att den senaste bakgrundskontrollen genomfordes.



Paragrafen genomfor delvis artikel 14.1-14.3 i CER-direktivet.
Paragrafen innebér en skyldighet for den kritiska verksamhetsutdvaren att
sakerstdlla att viss personal och vissa andra som pé annat sitt deltar i
verksamheten har genomgétt bakgrundskontroller. Paragrafen reglerar
dven bakgrundskontrollens innehéll och nér férnyade bakgrundskontroller
ska ske. En verksamhetsutovare som inte uppfyller sin skyldighet att
genomfora en bakgrundskontroll respektive en fornyad bakgrundskontroll
ska bli foremal for ingripanden enligt 5 kap. i lagen. Overviigandena finns
i avsnitt 9.1 och 9.3.

1 forsta stycket anges en skyldighet for verksamhetsutdvaren att sdker-
stdlla att en person som deltar i eller ska delta i verksamheten som bedrivs
av verksamhetsutdvaren, i den man det foljer av verksamhetsutovarens
befattningsanalys som regleras i 4 §, har genomgétt en bakgrundskontroll.
Syftet med en bakgrundskontroll ar att utvdrdera om den person som
kontrollen avser kan utgdra en potentiell sdkerhetsrisk for den berdrda
verksamhetsutovaren. Det finns olika sékerhetsrisker som kan behdva
utvirderas. Den kritiska verksamhetsutovaren kan exempelvis behdva
bedoma om det finns en risk for att personen kan missbruka sina
atkomstréattigheter for skadliga andamal eller om det finns en risk for att
personen kan hamna i en intressekonflikt eller bli utsatt for olika patryck-
ningar pé ett sétt som kan skada verksamheten.

En bedomning av om det foreligger potentiella sékerhetsrisker kopplat
till en enskild person forutsitter en helhetsbeddmning av den information
som verksamhetsutovaren har tillgdnglig. Det handlar om uppgifter som
verksamhetsutévaren naturligt far del av inom ramen for en rekryterings-
process respektive under pagaende anstéllning eller annat deltagande i
verksamheten. Bakgrundskontroller ska enbart avse personer som deltar i
eller som erbjuds att delta i verksamhet med krav pa bakgrundskontroll
enligt verksamhetsutdvarens befattningsanalys.

1 andra stycket finns en upprikning av vad en bakgrundskontroll ska
omfatta for atgirder.

Punkt 1 innebér att den person som ar foremal for bakgrundskontrollen
ska styrka sin identitet. Av 11 § foljer att regeringen eller den myndighet
som regeringen bestimmer fir meddela ytterligare foreskrifter om bland
annat bakgrundskontroller. Sidana foreskrifter kan bland annat reglera hur
kontrollerna ska ske och vilka identitetshandlingar som ska godtas.

Punkt 2 innebér att den person som &r foremal for bakgrundskontrollen
ska genomga en registerkontroll enligt 6 §. Registerkontrollen bor utgdra
det sista ledet i ett rekryteringsforfarande. Vid ett rekryteringsforfarande
ges den enskilde en valmojlighet; att visa upp ett utdrag ur belastnings-
registret eller att dterkalla sin ansdkan. Om den enskilde véljer att inte visa
upp ett utdrag ur belastningsregistret kan verksamhetsutovaren inte
anstélla personen i fraga eftersom en bakgrundskontroll enligt lagen inte
har kunnat genomforas. Om en anstélld, trots begdran enligt 6 §, inte visar
upp ett utdrag ur belastningsregistret forhindras verksamhetsutovaren
ocksé att uppfylla sin skyldighet att genomfdra en bakgrundskontroll.
Under forutséttning att verksamhetsutovarens bedomning att inkludera
befattningen i sin befattningsanalys &r korrekt, uppfyller inte verksamhets-
utovaren kraven i lagen om arbetstagaren dr kvar i sin befattning.
Verksamhetsutdvaren behover da vidta dtgérder, vilket kan inbegripa
arbetsrittsliga atgirder. Vid en identifierad risk, till exempel med
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anledning av forekomst i belastningsregistret, behdver den kritiska
verksamhetsutdvaren beddoma om det behdver vidtas néagra ytterligare
atgirder for motstandskraft enligt 3 §.

1 tredje stycket anges att en ny bakgrundskontroll ska goras nar det finns
skdl for det, och annars senast inom tvd ar efter det att den senaste
bakgrundskontrollen genomférdes. Bestimmelsen ger en mojlighet att
genomfora en fornyad bakgrundskontroll tidigare &n tva ér efter det att den
senaste bakgrundskontrollen genomférdes om verksamhetsutovaren efter
en bedomning i det enskilda fallet anser att det foreligger skél for det. Det
kan exempelvis rora sig om att det finns indikationer pé att personen inte
pa ett korrekt sétt forhaller sig till regler och 6verenskommelser i friga om
till exempel atkomstbegrénsningar eller tilltrade till fysiska lokaler eller it-
system, eller att personen har varit frinvarande fran arbetet under en léngre
tid under omstéandigheter som ger anledning att ifragasétta skilen for sddan
franvaro.

6 § Ensadan person som avsesi5 § ska pa begéran av den kritiska verksamhets-
utdvaren visa upp ett utdrag ur det register som fors enligt lagen (1998:620) om
belastningsregister for verksamhetsutovaren.

Utdraget far inte vara dldre dn sex ménader nir det visas upp.

Paragrafen genomfor delvis artikel 14.3 i CER-direktivet och anger
registerkontrollens innehall och omfattning. Overviganden finns i
avsnitt 9.3.

Av forsta stycket foljer att den person som registerkontrollen avser ska
visa upp ett utdrag ur belastningsregistret pad begidran av den kritiska
verksamhetsutdvaren. Vad som kan bli konsekvenserna av att personen
inte uppvisar ett utdrag behandlas i forfattningskommentaren till 5 §.

Enligt andra stycket far utdraget inte vara dldre dn sex manader nér det
visas upp.

7§ Vid en bakgrundskontroll ska den kritiska verksamhetsutovaren anteckna om
den person som kontrollen avser har styrkt sin identitet och visat upp ett sddant
utdrag som avses i 6 §. Nagon annan dokumentation om kontrollen fér inte goras.

Anteckningar enligt forsta stycket ska bevaras i tvd ar frén tidpunkten for
bakgrundskontrollen.

Paragrafen innehéller krav pa dokumentation vid bakgrundskontroller och
reglerar bevarande av sidan dokumentation. Overviganden finns i
avsnitt 9.4.

Forsta stycket innebar en skyldighet for den kritiska verksamhets-
utdvaren att fora anteckning om att den person som kontrollen avser har
styrkt sin identitet och om att ett utdrag ur belastningsregistret har visats
upp. Anteckningar ska inte géras avseende innehéllet i det som visas upp,
utan ska endast avse att uppvisande har skett.

Enligt andra stycket ska anteckningarna bevaras i tva ar fran tidpunkten
for bakgrundskontrollen.

88§ En kritisk verksamhetsutdvare ska utse en kontaktpunkt for tillsyns-
myndigheten.



Paragrafen genomfor artikel 13.3 i CER-direktivet. Overviigandena finns
i avsnitt 8.2.

Paragrafen innebédr att en kritisk verksamhetsutovare ska utse en
kontaktpunkt for tillsynsmyndigheten. En kritisk verksamhetsutovare kan
vélja mellan att peka ut en specifik individ eller en funktion for att fullgora
uppgiften. Av 11 § fo6ljer att regeringen eller den myndighet som
regeringen bestimmer far meddela ytterligare foreskrifter om bland annat
kontaktpunkten.

Incidentrapportering

98§ En kritisk verksamhetsutévare ska till den myndighet som regeringen
bestdmmer anmila sadana incidenter som medfor eller kan medfora en betydande
storning i den kritiska verksamhetsutovarens tillhandahallande av en sambhélls-
viktig tjanst.

En incidentanmélan enligt forsta stycket ska ldmnas sé snart det kan ske, dock
senast 24 timmar efter det att verksamhetsutdvaren har fatt kdnnedom om
incidenten. Senast en manad efter incidentanmélan ska verksamhetsutovaren
lamna en rapport om incidenten till samma myndighet.

Paragrafen genomfor delvis artikel 15.1 i CER-direktivet och reglerar
kritiska verksamhetsutdvares skyldighet att rapportera vissa incidenter. En
verksamhetsutovare som inte uppfyller sin skyldighet att genomfora
incidentrapporteringen ska bli foremal for ingripande enligt 5 kap. i lagen.
Overvigandena finns i avsnitt 8.3.

Med incident avses, enligt 1 kap. 2 § 2, bade en hédndelse som kan
medfora en betydande stérning och en hindelse som medfor en stérning i
den kritiska verksamhetsutvarens tillhandahéllande av en samhillsviktig
tjanst. Uttrycket incident omfattar alltsa dven héndelser som medf6r en
storning. Rapporteringsskyldigheten géller dock endast sddana incidenter
som medfor eller kan medfora en betydande storning och ddrmed omfattas
inte alla incidenter av rapporteringsskyldigheten. Alla incidenter som, vid
en inledande beddomning av bland annat incidentens art, orsak och
omfattning samt av verksamhetsutdvarens forutsattningar att exempelvis
reagera pa och begrinsa konsekvenserna av incidenten, bedoms medfora
eller kunna medféra en betydande storning omfattas av rapporterings-
skyldigheten. Aven en hindelse som typiskt sett hade kunnat orsaka en
betydande storning om den inte hade avvirjts omfattas av rapporterings-
skyldigheten. I 11 § anges att regeringen eller den myndighet som
regeringen bestdmmer far meddela ytterligare foreskrifter om incident-
rapporteringen.

Rapporteringen ska genomforas i tva steg. En incidentanmaélan ska forst
lamnas s& snart det kan ske och senast inom 24 timmar efter det att
verksamhetsutovaren har fatt kinnedom om incidenten. Tidsangivelsen
om 24 timmar ir alltsd att betrakta som en bortre tidsgréns. Uttrycket s
snart det kan ske innebér att rapportering ska goras i omedelbar anslutning
till att verksamhetsutovaren har fatt kinnedom om incidenten. Senast en
ménad efter incidentanmélan ska verksamhetsutovaren dven limna en
rapport om incidenten till samma myndighet.

Skyldigheten att rapportera incidenter innebar inget krav pa att ldmna
uppgifter som &r sikerhetsskyddsklassificerade. Detta foljer av 1 kap. 5 §.
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Bakgrundskontroller infor deltagande i samverkan enligt CER-
direktivet

10§ Regeringen eller den myndighet som regeringen bestimmer far genomfora
bakgrundskontroller enligt 5 § av personer som foreslas delta i ett radgivande
uppdrag eller foretrdda Sverige i gruppen for kritiska entiteters motstandskraft
enligt artiklarna 18 och 19 i CER-direktivet, i den ursprungliga lydelsen.

Paragrafen genomfor delvis artikel 18.5 samt artikel 19.2 i CER-
direktivet. Overvigandena finns i avsnitt 9.5.

Bemyndigande

11§ Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om riskbedomning enligt 2 §, atgérder for motstandskraft
enligt 3-8 §§ och incidentrapportering enligt 9 §.

Paragrafen innehéller bemyndiganden som ger regeringen eller den
myndighet som regeringen bestimmer mojlighet att meddela vissa fore-
skrifter. Overvigandena finns i avsnitt 8.1-8.3 och 9.1.

Regeringen eller den myndighet som regeringen bestdmmer kan, med
stod av paragrafen, meddela ytterligare foreskrifter om den riskbeddmning
som en kritisk verksamhetsutovare ar skyldig att gora enligt 2 §, om vilka
atgdrder som ska vidtas for att verksamhetsutdvaren ska anses uppfylla
lagens krav pé att vidta atgérder for motstdndskraft enligt 3-8 §§ och om
den incidentrapportering som ska genomforas enligt 9 §.

4 kap. Tillsyn
Tillsynsmyndigheterna och tillsynsmyndigheternas uppdrag

1§ Den eller de myndigheter som regeringen bestimmer ska vara tillsyns-
myndighet.

Paragrafen genomfor delvis artikel 9.1 i CER-direktivet. I paragrafen finns
en upplysning om att regeringen bestimmer vilken eller vilka myndigheter
som ska vara tillsynsmyndighet. Overviigandena finns i avsnitt 10.1.

2§ Entillsynsmyndighet ska

1. utova tillsyn Sver att denna lag och foreskrifter som meddelats i anslutning
till lagen f6ljs,

2. utdva tillsyn Over att sddana réttsakter foljs som har antagits med stéd av
artikel 13.6 i CER-direktivet, i den ursprungliga lydelsen, och

3. inom ramen for sin tillsyn medverka till att rddgivande uppdrag genomfors i
enlighet med artikel 18 i CER-direktivet, i den ursprungliga lydelsen.

Paragrafen genomfor delvis artiklarna 9.1 och 18 i CER-direktivet. I
paragrafen regleras vad som dr en tillsynsmyndighets uppgift. Over-
viagandena finns i avsnitt 7.2 och 10.1.

Av punkt 1 framgar att tillsynsmyndigheten ska utdva tillsyn over att
lagen och foreskrifter som meddelats i anslutning till lagen f6ljs.

Av punkt 2 framgér att tillsynsansvaret dven omfattar sddana genom-
forandeakter som EU-kommissionen antar med stod av artikel 13.6 i CER-
direktivet.



Punkt 3 innebir att tillsynsmyndigheten inom ramen for sin tillsyn ska
medverka till att rddgivande uppdrag genomfors i enlighet med artikel 18
i CER-direktivet for att bedoma de atgérder som en kritisk verksamhets-
utdvare av sdrskild europeisk betydelse har vidtagit for att uppfylla vissa
skyldigheter (se 3 kap. 2-9 §§). Medlemsstaterna ska enligt artikel 18.7 i
direktivet sékerstélla att kritiska verksamhetsutovare av sérskild europeisk
betydelse ger det radgivande uppdraget dtkomst till uppgifter, system och
anldggningar som ror tillhandahéllandet av deras samhaéllsviktiga tjénster
och som &r nddvéindiga for utforandet av det rddgivande uppdraget.
Tillsynsmyndigheten kan inom ramen for denna del av sitt uppdrag, och
med stod av 2—6 §§, bland annat inhdmta sddana uppgifter och fa &tkomst
till sddana system och anldggningar som avses i artikel 18.7 i CER-
direktivet.

Tillsynsmyndigheternas befogenheter

3§ Densom stir under tillsyn ska pa begéran tillhandahalla en tillsynsmyndighet
de uppgifter eller handlingar som behovs for tillsynen.

Paragrafen genomfor delvis artikel 21.1 samt artikel 21.2 i CER-
direktivet. Paragrafen innebér en skyldighet for verksamhetsutovaren att,
pa begiran av en tillsynsmyndighet, tillhandahalla tillsynsmyndigheten de
uppgifter eller handlingar som myndigheten behdver for att utfora sina
uppgifter enligt lagen. Overvigandena finns i avsnitt 10.2.

Tillsynsmyndigheten avgor vilka uppgifter eller handlingar som behovs
i det enskilda fallet med beaktande av bland annat det krav pa propor-
tionalitet som foljer av 5§ tredje stycket fOrvaltningslagen. Om
verksamhetsutovaren inte medverkar, kan tillsynsmyndigheten foreldgga
verksamhetsutovaren enligt 5 § och i sista hand begéra handrackning av
Kronofogdemyndigheten enligt 6 §.

4§ En tillsynsmyndighet har i den omfattning det behovs for tillsynen rétt att fa
tilltrade till omréden, lokaler och andra utrymmen, dock inte bostdder, som
anvinds i1 verksamhet som omfattas av tillsynen.

Paragrafen, som genomfor delvis artikel 21.1 och 21.4 i CER-direktivet,
reglerar en tillsynsmyndighets rétt att fa tilltrdde till omréden, lokaler och
andra utrymmen i den utstrdckning det behdvs for att den ska kunna utéva
tillsyn. Ritten omfattar inte bostidder. Overvigandena finns i avsnitt 10.2.

Tilltradesrétten motsvaras av en skyldighet for verksamhetsutdvaren att
ge begirt tilltrade. Att det intrang som tilltrddet innebdr maste sta i
proportion till behovet av atgirden foljer av 5 § tredje stycket forvaltnings-
lagen. Tilltrddesrétten ger inte myndigheten ritt att bereda sig tilltrdde med
tvang. Om verksamhetsutvaren inte medverkar, kan tillsynsmyndigheten
foreldgga verksamhetsutdvaren att ge tilltrdde enligt 5 § och i sista hand
begéra handrickning av Kronofogdemyndigheten enligt 6 §.

5§ En tillsynsmyndighet far besluta att foreldgga den som star under tillsyn att
tillhandahalla uppgifter eller handlingar eller ge tilltrdde enligt 3 och 4 §§.

Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven riktas mot
staten.
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Paragrafen, som genomfor delvis artikel 21.1-21.3 i CER-direktivet,
reglerar tillsynsmyndighetens mdjlighet att fatta beslut om att foreligga
den som star under tillsyn att tillhandahalla uppgifter eller handlingar
enligt 3 § och ge tilltride enligt 4 §. Overvigandena finns i avsnitt 10.2.

Som utgangspunkt ska tillsynsmyndigheten i forsta hand forsoka forma
verksamhetsutdvaren att agera pa frivillig vdg. Det foljer av 5 § tredje
stycket forvaltningslagen att beslut om foreldgganden far fattas endast om
det ar proportionerligt. Myndigheten ska gora en proportionalitets-
bedomning i varje enskilt fall. Ett foreldggande far forenas med vite.
Lagen (1985:206) om viten (viteslagen) &r da tillimplig.

6 § En tillsynsmyndighet far begéra handrackning av Kronofogdemyndigheten
for de tillsynsatgdrder som avses i 3 och 4 §§. Vid handrickning géller
bestdimmelserna i utsokningsbalken om verkstéllighet av forpliktelser som inte
avser betalningsskyldighet, avhysning eller avldgsnande.

Paragrafen, som genomfor delvis artikel 21.1 och 21.2 i CER-direktivet,
reglerar tillsynsmyndighetens mojlighet att begéra handrickning av
Kronofogdemyndigheten. Overvigandena finns i avsnitt 10.2.

Tillsynsmyndigheten far begira handrickning av Kronofogde-
myndigheten for att {4 tillgang till uppgifter eller handlingar enligt 3 § eller
for att fa tilltrdde till sddana lokaler och andra utrymmen som anges i 4 §.
Vid sédan handrickning giller bestimmelserna i utsdkningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avldgsnande.

5 kap. Ingripanden

Nir och hur tillsynsmyndigheterna ska ingripa

1§ En tillsynsmyndighet ska ingripa om en kritisk verksamhetsutdvare har
asidosatt sina skyldigheter enligt 3 kap. 1-9 §§ eller enligt foreskrifter som
meddelats i anslutning till de paragraferna eller enligt siddana réttsakter som
antagits med stdd av artikel 13.6 i CER-direktivet, i den ursprungliga lydelsen.

Ett ingripande sker genom ett beslut om foreldggande enligt 2 §, ett beslut om
sanktionsavgift enligt 3 § eller, om det inte finns skdl att ingripa mot en
overtradelse pa ndgot annat sétt, genom anmarkning.

Tillsynsmyndigheten far avsté fran ett ingripande om &vertridelsen ar ringa eller
ursdktlig, eller om det annars med hénsyn till omstdndigheterna vore oskéligt att
ingripa.

Paragrafen genomfor delvis artiklarna 21.3, 21.4 och 22 i CER-direktivet.
Paragrafen reglerar nir och hur tillsynsmyndigheten ska ingripa vid vissa
overtradelser. Overviigandena finns i avsnitt 11.1-11.3.

Vad de skyldigheter som réknas upp i forsta stycket innebdr behandlas i
forfattningskommentaren till angivna paragrafer. Det &r obligatoriskt for
tillsynsmyndigheten att ingripa om verksamhetsutdvaren har &sidosatt
nagon av skyldigheterna, om det inte finns skal att avstd fran ingripande
enligt paragrafens tredje stycke.

I andra stycket anges pé vilka sitt ingripande kan ske. Om en tillsyns-
myndighet inte finner skél att ingripa pa nagot annat sitt, ska den gora en
anmirkning mot verksamhetsutdvaren. En tillsynsmyndighet kan ingripa



pa flera sitt mot samma overtradelse. Tillsynsmyndigheten kan vélja att
besluta om sanktionsavgift, &ven om den dessforinnan har ingripit genom
att besluta om ett foreldggande. Anmérkning ska dock meddelas endast om
ingen annan ingripandeatgérd vidtas. En sanktionsavgift far enligt 6 § inte
beslutas om Overtrddelsen omfattas av ett foreliggande om vite och
overtradelsen ligger till grund for en ans6kan om utdémande av vitet.
Tillsynsmyndigheten far enligt tredje stycket avstd fran ett ingripande
om Overtrddelsen ar ringa eller ursdktlig eller om det annars med hiansyn
till omsténdigheterna vore oskéligt att ingripa. Ringa overtradelser tar sikte
pa overtradelser som dr mindre allvarliga, till exempel da det ror sig om
en Overtradelse som inte har fatt ndgra uppenbara negativa konsekvenser.
Att en Overtradelse &dr urséktlig innebar att den ar foranledd av ett beteende
som av sirskilda omstandigheter &r att betrakta som mindre klandervért &n
annars. Sa kan till exempel vara fallet om verksamhetsutdvaren har gjort
det som rimligen kan krdvas for att forhindra en Overtrddelse.
Bestammelsen ger ocksé utrymme for att beakta om det pa annat sétt skulle
vara oskéligt med ett ingripande. En tillsynsmyndighet bor till exempel
kunna avsta fran ett ingripande om verksamhetsutdvaren drabbas av flera
sanktionsavgifter vid samma provningstillfdlle for olika slags Over-
tridelser och den samlade reaktionen skulle bli oproportionerlig.
Tillsynsmyndigheten kan ocksa till exempel avsta fran att ingripa om det
skulle riskera att bryta mot det s kallade dubbelbestraffningsforbudet.

Foreliigganden

2§ En tillsynsmyndighet far besluta de forelagganden som behovs for att en
kritisk verksamhetsutovare ska uppfylla skyldigheterna som avses i 1 § forsta
stycket.

Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven riktas mot
staten.

Paragrafen genomfor delvis artikel 21.3 i CER-direktivet. Overvigandena
finns i avsnitt 11.4.

Paragrafen innebédr en ratt for tillsynsmyndigheten att besluta de fore-
lagganden som behovs for att fA en verksamhetsutovare att fullgdra
angivna skyldigheter. Sédana foreldgganden far forenas med vite.
Viteslagen ér da tillamplig.

Sanktionsavgift

3§ En tillsynsmyndighet far besluta att ta ut en sanktionsavgift av en kritisk
verksamhetsutdvare till f6ljd av en dvertrddelse av de skyldigheter som avses i1 §
forsta stycket.

Paragrafen genomfor delvis artikel 22 i CER-direktivet. Overvigandena
finns i avsnitt 11.5.1.

Det &r inte obligatoriskt att ta ut en sanktionsavgift nédr en dvertradelse
har konstaterats, utan tillsynsmyndigheten avgor om en avgift ska tas ut i
det enskilda fallet. En avgift kan tas ut &ven om &vertrddelsen varken har
varit uppsatlig eller berott pa oaktsamhet. Av 7 § framgér att en sanktions-
avgift far beslutas endast om den som avgiften ska tas ut av har fatt tillfélle
att yttra sig inom tva ar fran det att Gvertradelsen dgde rum.
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4§ Sanktionsavgiften ska bestdmmas till 1agst 5 000 kronor och till hogst

1. det hogsta av 2 procent av den kritiska verksamhetsutdvarens totala globala
arsomsittning under ndrmast foregdende rikenskapsér, eller ett belopp i kronor
motsvarande 10 000 000 euro for en enskild verksamhetsutdvare, eller

2. 10 000 000 kronor for en offentlig verksamhetsutdvare.

Paragrafen genomfor delvis artikel 22 i CER-direktivet. Paragrafen fast-
stiller minimi- och maximibelopp for sanktionsavgifter. Overvigandena
finns i avsnitt 11.5.2.

Av paragrafen framgér att det lagsta belopp som en sanktionsavgift kan
bestimmas till &r 5 000 kronor. Maximinivén beror pé vilken typ av verk-
samhetsutdvare det &r frdga om. Vad som avses med uttrycken enskild
verksamhetsutdvare och offentlig verksamhetsutdvare framgar av 1 kap.
2 § 1 och 5. Hur avgiftens storlek ndrmare ska bestimmas regleras genom
5 §. Belopp i den 6vre delen av beloppsintervallen bor komma i fraga
endast for mycket allvarliga 6vertradelser.

5§ Nar sanktionsavgiftens storlek bestdms ska sarskild hansyn tas till

1. den skada eller risk for skada som har uppstatt till f6ljd av dvertradelsen,

2. om den kritiska verksamhetsutvaren tidigare har gjort sig skyldig till en
overtradelse, och

3. den ekonomiska fordel som Overtrddelsen har inneburit for verksamhets-
utOvaren.

Paragrafen genomfor delvis artikel 22 i CER-direktivet. Paragrafen
reglerar vilka omstindigheter som sérskilt ska beaktas vid bestimmande
av sanktionsavgiftens storlek. Aven andra omstindigheter kan beaktas in
de som anges i paragrafen. Overvigandena finns i avsnitt 11.5.3.

I bedomningen av skada eller risk for skada som har uppstétt till foljd av
overtradelsen bor tillsynsmyndigheten bland annat beakta ekonomiska for-
luster for andra dn verksamhetsutdvaren och antal anvéndare som berdrs.
Vid beddomningen av om verksamhetsutdvaren tidigare har gjort sig
skyldig till en &vertrddelse bor tiden mellan den tidigare och den aktuella
Overtradelsen végas in. Det bor dven beaktas om Overtrddelserna &r
likartade. Ekonomisk fordel inbegriper bade faststillbara vinster och
sadana kostnader som har undvikits till f6ljd av overtradelsen.

6 § En sanktionsavgift far inte beslutas om Overtrddelsen omfattas av ett fore-
laggande om vite och dvertridelsen ligger till grund for en ans6kan om utdémande
av vitet.

Paragrafen genomfor delvis artikel 22 i CER-direktivet. Paragrafen syftar
till att forhindra att en 6vertrddelse blir foremal for bade sanktionsavgift
och utdémande av vite enligt ett tidigare foreliggande. Overvigandena
finns i avsnitt 11.5.4.

Paragrafen innebdr att tillsynsmyndigheten &r forhindrad att besluta om
en sanktionsavgift, om dvertridelsen omfattas av ett vitesforeldggande for
samma dvertrddelse och en domstolsprocess har inletts om utdémande av
vitet. En sanktionsavgift far inte heller tas ut av verksamhetsutdvaren om
en sddan avgift har tagits ut enligt ett annat regelverk for samma 6ver-
tradelse. Detta foljer inte av paragrafen utan av det si kallade dubbel-
bestraffningsfoérbudet.



7§ En sanktionsavgift far beslutas endast om den som avgiften ska tas ut av har
fatt tillfalle att yttra sig inom tva ar fran det att Gvertrddelsen dgde rum.
Ett beslut om sanktionsavgift ska delges.

Paragrafen genomfor delvis artikel 22 i CER-direktivet. Paragrafen
reglerar bland annat den bortre tidsgrénsen for nir en sanktionsavgift far
beslutas. Overviigandena finns i avsnitt 11.5.4.

Sanktionsavgift far inte tas ut om kommunikation enligt forvaltnings-
lagen med den som avgiften ska tas ut av inte har skett inom tva ar fran
overtradelsen. Det dr tillsynsmyndighetens ansvar att kontrollera att
kommunikation har skett. Av paragrafen foljer vidare att ett beslut om
sanktionsavgift ska delges den avgiftsskyldige, vilket innebér att tillsyns-
myndigheten ska anvinda sig av de metoder for delgivning som regleras i
delgivningslagen (2010:1932) for att sdkerstélla att den som beslutet géller
far del av det.

8§ En sanktionsavgift ska betalas till tillsynsmyndigheten inom 30 dagar fran
det att beslutet om att ta ut avgiften har fatt laga kraft eller inom den lédngre tid som
anges i beslutet.

Om sanktionsavgiften inte betalas i rétt tid, ska tillsynsmyndigheten 1&dmna den
obetalda avgiften for indrivning. Bestdimmelser om indrivning finns i lagen
(1993:891) om indrivning av statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.

Paragrafen innehdller bestimmelser om betalning och indrivning av
sanktionsavgifter. Overvidgandena finns i avsnitt 11.5.4.

9 § En sanktionsavgift faller bort till den del beslutet om avgiften inte har verk-
stéllts inom fem ar fran det att beslutet fick laga kraft.

Paragrafen innebér att skyldigheten att betala en sanktionsavgift kan falla
bort. Overvigandena finns i avsnitt 11.5.4.

6 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till allmén
forvaltningsdomstol. Nar ett sadant beslut overklagas &r tillsynsmyndigheten
motpart i domstolen.

Provningstillstand krévs vid dverklagande till kammarritten.

Paragrafen, som genomfor delvis artikel 21.4 i CER-direktivet, reglerar
dverklagande av tillsynsmyndighetens beslut enligt lagen. Overviigandena
finns i avsnitt 12.

Tillsynsmyndighetens beslut som dverklagas ska prévas av den forvalt-
ningsritt inom vars domkrets drendet forst provats i enlighet med 14 §
andra stycket lagen (1971:289) om allménna fOrvaltningsdomstolar.
Forvaltningsréttens avgorande kan &verklagas till behorig kammarritt.
Provningstillstand krévs vid dverklagande till kammarrétten.

Paragrafen reglerar endast forutséittningarna att overklaga tillsyns-
myndighetens beslut enligt lagen. Vid handréckning géller, som foljer av
4 kap. 6 §, bestimmelserna i utsdkningsbalken om verkstéllighet av for-
pliktelser som inte avser betalningsskyldighet, avhysning eller
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avldgsnande. Utsokningsbalkens bestimmelser om Overklagande géller
dérmed ocksa i det sammanhanget.

17.2  Forslaget till lag om éndring 1 lagen (1998:620)
om belastningsregister

9 § En enskild har rétt att pa begéran skriftligen fa ta del av samtliga uppgifter ur
registret om sig sjdlv. Om sadana uppgifter finns har den enskilde &ven ritt att fa
sadan skriftlig information som anges i 4kap. 3§ forsta stycket 1-8
brottsdatalagen (2018:1177). Uppgifterna ska pa begéran 1dmnas ut utan avgift en
géang per kalenderar.

En enskild som behdver ett registerutdrag om sig sjdlv har rétt att fa ett begrénsat
utdrag ur registret

1. for att kunna ta till vara sin rétt i ett frimmande land eller fa tillstand att resa
in, bositta sig eller arbeta dir,

2. enligt bestimmelser i skollagen (2010:800),

3. enligt bestdmmelser i lagen (2018:1219) om forsdkringsdistribution,

4. enligt bestimmelser i lagen (2007:171) om registerkontroll av personal vid
vissa boenden som tar emot barn,

5. enligt bestimmelser i lagen (2010:479) om registerkontroll av personal som
utfor vissa insatser at barn med funktionshinder,

6. enligt bestimmelser i lagen (2013:852) om registerkontroll av personer som
ska arbeta med barn,

7. enligt bestimmelser i lagen (2026:43) om registerkontroll vid arbete i
hemmet &t dldre personer eller vuxna personer med funktionsnedséttning,

8. enligt bestimmelser i lagen (2026:44) om registerkontroll vid anstéllning
till ledande befattningar i kommuner, eller

9. enligt bestimmelser i lagen (2026:000) om motstandskraft hos kritiska
verksamhetsutévare.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om vilka uppgifter ett saidant utdrag som avses i andra stycket 1-3 ska
innehalla.

Regeringen far meddela foreskrifter om vilka uppgifter ett sédant utdrag som
avses i andra stycket 4—9 ska innehalla.

En begéran om uppgifter ur registret ska vara skriftlig. Polismyndigheten ska
sakerstilla att begdran gors av en behorig person.

I paragrafen anges i vilka fall en enskild har ritt att ta del av uppgifter ur
belastningsregistret om sig sjilv. Andringen i paragrafens andra stycke
genomfor delvis artikel 14.2 och 14.3 i Europaparlamentets och radets
direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstdndskraft och om upphédvande av radets direktiv 2008/114/EG (hér
benamnt CER-direktivet). Overviganden finns i avsnitt 9.3.1.

En ny punkt infors i paragrafen och bestimmelsen innebér en ratt for en
enskild att med stdd av lagen om motstdndskraft hos kritiska verksamhets-
utdvare fa ett begrinsat utdrag ur belastningsregistret om sig sjélv. Para-
grafen dndras ocksd pa sé sitt att regeringen bemyndigas att fd& meddela
foreskrifter om vilka uppgifter ett sddant utdrag ska innehélla.

12 a § Uppgifter ur registret far efter en begiran som sker med stdd av radets
rambeslut 2009/315/RIF av den 26 februari 2009 om organisationen av
medlemsstaternas utbyte av uppgifter ur kriminalregistret och uppgifternas



innehéll ldmnas ut till en myndighet i en annan medlemsstat i Europeiska unionen
for nagot annat &ndamal &n att anvéndas i ett brottmalsférfarande om motsvarande
rétt att f del av uppgifterna finns for en svensk myndighet.

En uppgift som har forts in i registret med stdd av 4 a § far dock inte ldmnas ut
om Polismyndigheten har underrittats av en behorig myndighet i den stat som har
overfort uppgiften om att uppgiften har gallrats i den staten.

Uppgifter ur registret far ldmnas ut till en annan medlemsstat i Europeiska
unionen om begdran gors med stéd av Europaparlamentets och rddets direktiv
(EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motstandskraft
och om upphdvande av rddets direktiv 2008/114/EG, i den ursprungliga lydelsen.
Detta gdller dven om motsvarande rdtt att fd del av uppgifterna saknas for en
svensk myndighet.

Andringen i paragrafen genomfor delvis artikel 14.2 och 14.3 i CER-
direktivet. I paragrafen anges nér uppgifter ur belastningsregistret far
lamnas ut till en utlindsk myndighet for nigot annat dndamal 4n att
anvindas i ett brottmalsforfarande. For att utlimnande ska fé ske krivs att
motsvarande rétt att f& del av uppgifterna finns fér en svensk myndighet.
Overviganden finns i avsnitt 9.6.

Tredje stycket, som &r nytt, innebér att uppgifter fran belastningsregistret
far 1dmnas ut till en utlindsk myndighet som har gjort en framstillan med
stod av CER-direktivet. Ett sddant utlimnande far ske dven om mot-
svarande ratt att f4 del av uppgifternas saknas for en svensk myndighet.
Héanvisningen till direktivet ar statisk och avser dirmed EU-réttsakten i
dess lydelse vid en viss tidpunkt.

17.3 Forslaget till lag om éndring i offentlighets-
och sekretesslagen (2009:400)

15 kap.

3d§ Sekretessen enligt 1 a § hindrar inte att Myndigheten for civilt forsvar i
egenskap av en sadan gemensam kontaktpunkt som avses i 1 kap. 8§ lagen
(2026:000) om motstdndskraft hos kritiska verksamhetsutovare ldmnar en uppgift
till en tillsynsmyndighet enligt samma lag, om uppgiften behovs for att
tillsynsmyndigheten ska kunna fullgéra sitt uppdrag.

Sekretessen hindrar inte heller att en sadan tillsynsmyndighet som avses i forsta
stycket ldmnar en uppgift till Myndigheten for civilt forsvar, om uppgifien behévs
for att Myndigheten for civilt forsvar ska kunna fullgéra sitt uppdrag som sdadan
gemensam kontaktpunkt som avses i forsta stycket.

En uppgift enligt forsta eller andra stycket far ldmnas endast om intresset av att
uppgiften ldmnas har foretrdde framfor det intresse som sekretessen ska skydda.

Paragrafen, som &r ny, innehéller sekretessbrytande bestimmelser for dels
Myndigheten for civilt forsvar (MCF), dels tillsynsmyndigheterna enligt
lagen om motstandskraft hos kritiska verksamhetsutovare nir det géller
sekretess i det internationella samarbetet. Overvigandena finns i
avsnitt 13.1.

Forsta stycket gor det mojligt for MCF att lamna vidare en uppgift som
omfattas av sekretess i det internationella samarbetet och som myndig-
heten har fatt del av i egenskap av ansvarig for i paragrafen angiven
funktion, om uppgiften behdvs for att den mottagande tillsynsmyndigheten
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ska kunna fullgoéra sitt uppdrag enligt lagen om motstdndskraft hos kritiska
verksamhetsutdvare.

Enligt andra stycket ar det d&ven mgjligt for en tillsynsmyndighet att
vidarebefordra en uppgift som omfattas av sekretess i det internationella
samarbetet till MCF, om uppgiften behovs for att myndigheten ska kunna
fullgora sina uppgifter i egenskap av angiven funktion.

Enligt tredje stycket bryts sekretessen endast om intresset av att
uppgiften ldmnas har foretrade framfor det intresse som sekretessen ska
skydda. Det ska alltsa goras en intresseavvéigning.

18 kap.

8b§ Sekretess giller for uppgift i en incidentrapport enligt cybersékerhetslagen
(2025:1506) och lagen (2026:000) om motstandskraft hos kritiska verksamhets-
utdvare samt for uppgift om vilka atgérder som en verksamhetsutdvare har vidtagit
till f61jd av incidenten, om det inte stér klart att uppgiften kan réjas utan att den
rapporterande verksamhetsutdvarens framtida verksamhet skadas eller syftet med
vidtagen atgard motverkas.

For uppgift i en allmén handling géller sekretessen 1 hogst fyrtio &r.

Paragrafen innehéller bestimmelser om sekretess for uppgifter i incident-
rapporter enligt cybersikerhetslagen och uppgifter om vilka atgarder som
en verksamhetsutovare har vidtagit med anledning av saddana incidenter
som har rapporterats. Paragrafen &ndras sd att den &ven avser
incidentanmélningar och incidentrapporter enligt lagen om motstandskraft
hos kritiska verksamhetsutovare och motsvarande uppgifter kopplat till
sddana. Overviigandena finns i avsnitt 13.1.

17.4  Forslaget till lag om éndring i
sakerhetsskyddslagen (2018:585)

7 kap.

4§ En sanktionsavgift ska bestimmas till lagst 25 000 kronor och hogst till det
hogsta av 120 000 000 kronor eller 2 procent av verksamhetsutovarens totala
globala arsomsdttning under ndrmast foregdende rikenskapsdr. Sanktions-
avgiften for en statlig myndighet, kommun eller region ska dock bestdmmas till
hogst 10 000 000 kronor.

Paragrafen faststéller minimi- och maximibelopp for en sanktionsavgift
enligt lagen. Overviigandena finns i avsnitt 14.

Andringen innebir att det hogsta beloppet som en sanktionsavgift kan
bestdmmas till hojs for en verksamhetsutdvare som inte dr en statlig
myndighet, kommun eller region.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trider i kraft den 1 januari 2027.

2. Aldre bestimmelser giiller fortfarande for 6vertridelser som har dgt rum fore
ikrafttrddandet.

Overviganden finns i avsnitt 15.
Enligt punkt 1 trdder lagen i kraft den 1 januari 2027.



Enligt punkt 2 ska dldre bestimmelser fortfarande tillampas i frdga om
Overtradelser som har skett fore ikrafttrddandet av den &ndrade
bestimmelsen.

17.5  Forslaget till lag om éndring 1
cybersdkerhetslagen (2025:1506)

Genom é&ndringarna av lagen genomfors delvis Europaparlamentets och
radets direktiv (EU) av den 14 december 2022 om étgérder for en hog
gemensam cybersdkerhetsniva i hela unionen, om éndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av
direktiv (EU) 2016/1148 (NIS 2-direktivet).

1 kap.

8a§ Lagen giller ocksd for en verksamhetsutovare som har identifierats som en
kritisk verksamhetsutovare enligt 2 kap. 1 § lagen (2026:000) om motstandskraft
hos kritiska verksamhetsutovare.

Paragrafen, som #r ny, genomfor artikel 2.3 i NIS 2-direktivet. Over-
viagandena finns i avsnitt 6.5.

Paragrafen innebdr att den som &r identifierad som en kritisk
verksamhetsutovare enligt 2 kap. 1 § lagen om motstandskraft hos kritiska
verksamhetsutovare omfattas av cybersidkerhetslagen. Det stills inte upp
nagra andra krav utéver att verksamhetsutdvaren ska vara identifierad som
kritisk verksamhetsutovare. Av 2 kap. 2 § cybersédkerhetslagen framgar att
en verksamhetsutdvare som omfattas av den lagen ar skyldig att s& snart
det kan ske anmila sig till den myndighet som regeringen bestimmer.

9§ Som visentlig verksamhetsutdvare raknas

1. en verksamhetsutdvare som &r en statlig myndighet,

2. en verksamhetsutdvare som &r storre dn ett medelstort féretag och som

a) dr en kommun eller en region,

b) i dvrigt omfattas av bilaga 1 till NIS 2-direktivet i den ursprungliga lydelsen
men inte av 7 § 2 eller 3, eller

¢) dr en enskild utbildningsanordnare med tillstdnd att utfdrda examina enligt
lagen (1993:792) om tillstand att utfdrda vissa examina,

3. en verksamhetsutovare som avses i 6 § och som storleksmissigt motsvarar
eller ar storre dn ett medelstort foretag,

4. en verksamhetsutdvare som avses i 7 § 2 eller 3,

5. en verksamhetsutvare som &r en kvalificerad tillhandahallare av betrodda
tjénster,

6. en verksamhetsutovare som raknas som vésentlig enligt foreskrifter som har
meddelats med stod av 15 § andra stycket, och

7. en verksamhetsutévare som avses i 8 a §.

Verksamhetsutovare som inte &r vésentliga dr viktiga verksamhetsutdvare.

Andringen i paragrafen genomfor artikel 3.1 fi NIS 2-direktivet. Over-
vigandena finns i avsnitt 6.5.

Andringen innebdr att den som har identifierats som kritisk
verksamhetsutdvare enligt 2 kap. 1 § lagen om motstdndskraft hos kritiska
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verksamhetsutovare dr en véasentlig verksamhetsutovare enligt cyber-
sdkerhetslagen. Kategoriseringen &r av betydelse for vilka tillsynsatgirder
som kan vidtas med stdd av 3 kap. i cybersdkerhetslagen och vilka
ingripanden som kan komma i fradga med stdd av 4 kap. samma lag.
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EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557
av den 14 december 2022

om kritiska entiteters motstindskraft och om upphivande av ridets direktiv 2008/114/EG

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (),

med beaktande av Regionkommitténs yttrande (2),

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skil:

(1)~ Som tillhandahéllare av samhallsviktiga tjanster spelar kritiska entiteter en oumbirlig roll nir det giller att
uppritthalla viktiga sambhallsfunktioner eller central ekonomisk verksamhet pd den inre marknaden, i en
unionsekonomi som i allt hogre grad kidnnetecknas av dmsesidigt beroende. Det dr dérfor mycket viktigt att det
inrdttas en unionsram som syftar dels till att stirka kritiska entiteters motstdndskraft pd den inre marknaden genom
att faststdlla harmoniserade minimiregler, dels till att bistd entiteterna genom enhetligt och sarskilt stod och
tillsynsatgarder.

(2) I radets direktiv 2008/114/EG (%) foreskrivs ett forfarande for att klassificera infrastruktur i energi- och transport-
sektorerna som europeisk kritisk infrastruktur, vars driftstorning eller forstorelse skulle fa betydande grinsover-
skridande konsekvenser i minst tvd medlemsstater. Det direktivet dr uteslutande inriktat pd skyddet av sidan
infrastruktur. Vid den utvirdering av direktiv 2008/114/EG som gjordes 2019 konstaterades dock att
skyddsdtgirder som enbart giller enskilda tillgingar inte ar tillrdckliga for att férhindra alla storningar fran att
uppstd, pd grund av den alltmer sammankopplade och griansoverskridande karaktiren hos den verksamhet som
bedrivs med kritisk infrastruktur. Darfor 4r det nodvandigt att dndra ansatsen i riktning mot att sikerstilla att risker

) EUT C 286, 16.7.2021,s. 170.

’) EUT C 440, 29.10.2021, 5. 99.

Europaparlamentets stindpunkt av den 22 november 2022 (4nnu inte offentliggjord i EUT) och radets beslut av den 8 december 2022.

Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk infrastruktur och

bedémning av behovet att stirka skyddet av denna (EUT L 345, 23.12.2008, s. 75).

N

(
(
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redovisas bittre, att bittre definiera och skapa enhetlighet i rollen och uppgifterna for kritiska entiteter i egenskap av
tillhandahéllare av tjanster som ar nodvindiga for att den inre marknaden ska kunna fungera, och att unionsregler
antas for att stirka kritiska entiteters motstandskraft. Kritiska entiteter bor kunna oka sin formdaga att forebygga,
skydda mot, reagera p4, std emot, begrinsa, absorbera, anpassa sig till och dterhdmta sig fran incidenter som kan
stora tillhandahéllandet av samhallsviktiga tjanster.

(3)  Samtidigt som ett antal tgirder pa unionsnivd, sdsom det europeiska programmet for skydd av kritisk infrastruktur,
och nationell nivé syftar till att stodja skyddet av kritisk infrastruktur i unionen bor mer goras for att de entiteter som
driver sddan infrastruktur ska vara bittre rustade att hantera de risker fo6r deras verksamhet som kan leda till
storningar i tillhandahallandet av samhillsviktiga tjdnster. Mer bor ocksd goras for att battre rusta sddana entiteter
eftersom det finns en dynamisk hotbild, som inbegriper framvixande hybrid- och terroristhot, och ett 6kande
omsesidigt beroende mellan infrastruktur och sektorer. Dessutom finns det en okad fysisk risk pa grund av
naturkatastrofer och klimatférindringen, som leder till att extrema viderhindelser blir allt vanligare och mer
omfattande och medfor langsiktiga forandringar i genomsnittliga klimatférhallanden som kan minska kapaciteten,
effektiviteten och livslangden for vissa typer av infrastruktur om det inte vidtas klimatanpassningsitgirder. Den inre
marknaden kinnetecknas dessutom av fragmentering nir det giller identifiering av kritiska entiteter, eftersom
relevanta sektorer och kategorier av entiteter inte erkdnns pa ett enhetligt sitt som kritiska i alla medlemsstater.
Detta direktiv bor dirfor dstadkomma en solid harmoniseringsnivd nir det giller de sektorer och kategorier av
entiteter som omfattas av dess tillimpningsomrade.

(4)  Vissa sektorer inom ekonomin, exempelvis energi- och transportsektorerna, ir redan reglerade genom
sektorsspecifika unionsrittsakter, men dessa rittsakter innehéller bestimmelser som endast ror vissa aspekter av
motstdndskraften hos entiteter som dr verksamma inom de sektorerna. For att pa ett heltickande sitt hantera
motstdndskraften hos de entiteter som ér kritiska for att den inre marknaden ska fungera vil inrittas genom detta
direktiv en overgripande ram for att hantera kritiska entiteters motstandskraft med hénsyn till alla faror, oberoende
av om det dr naturliga faror eller faror orsakade av minniskan, olyckshindelser eller avsiktligt framkallade faror.

(5)  Det dkande 6msesidiga beroendet mellan infrastruktur och sektorer 4r ett resultat av ett alltmer grins6verskridande
och 6msesidigt beroende nidtverk av tillhandahéllande av tjanster som anvinder viktig infrastruktur i hela unionen
inom sektorerna for energi, transporter, bankverksambhet, dricksvatten, avloppsvatten, produktion, bearbetning och
distribution av livsmedel, hilso- och sjukvard, rymden, finansmarknadsinfrastruktur och digital infrastruktur samt
vissa aspekter av sektorn for offentlig forvaltning. Rymdsektorn omfattas av tillimpningsomradet for detta direktiv
nir det giller tillhandahéllandet av vissa tjanster som ér beroende av markbaserad infrastruktur som dgs, forvaltas
och drivs av medlemsstater eller privata parter; infrastruktur som ags, forvaltas eller drivs av unionen eller for
unionens rakning inom ramen for dess rymdprogram omfattas darfor inte av tillimpningsomradet for detta direktiv.

Nar det giller energisektorn och sirskilt metoderna for produktion och 6verforing av el (avseende elforsorjning) kan
det i produktionen av el, nir sd anses lampligt, ingd karnkraftsanldggningars delar for overforing av el, men inte de
specifikt kdrnkraftsrelaterade delar som omfattas av fordrag och unionsritt, inbegripet relevanta unionsrittsakter
avseende kirnkraft. Processen for identifiering av kritiska entiteter inom livsmedelssektorn bor pé lampligt sétt
aterspegla den inre marknadens karaktir inom den sektorn och de omfattande unionsreglerna i friga om allménna
principer och krav for livsmedelslagstiftning och livsmedelssikerhet. For att sdkerstdlla en proportionerlig ansats
och for att pa lampligt sdtt dterspegla dessa entiteters roll och betydelse pd nationell nivd, bor kritiska entiteter
dirfor endast identifieras bland livsmedelsforetag, oavsett om de dr vinstdrivande eller inte och oavsett om de dr
offentliga eller privata, som uteslutande bedriver logistikverksamhet och grossisthandel samt storskalig industriell
produktion och bearbetning med en betydande marknadsandel pd nationell nivd. Detta omsesidiga beroende
innebdr att alla storningar av samhallsviktiga tjanster, dven sddana som till en bérjan dr begrinsade till en entitet
eller en sektor, kan fd dominoeffekter i vidare bemirkelse, vilket kan leda till laingtgdende och ldngvariga negativa
konsekvenser for tillhandahallandet av tjanster pa hela den inre marknaden. Storre kriser sdsom covid-19-pandemin
har visat hur sdrbara véra alltmer av varandra beroende samhillen ar for risker med 1ag sannolikhet och stora
konsekvenser.
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De entiteter som deltar i tillhandahéllandet av samhallsviktiga tjdnster omfattas i allt hogre grad av olika krav som
infors enligt nationell ratt. Vissa medlemsstater stiller mindre hérda sikerhetskrav pa dessa entiteter, vilket inte bara
leder till olika grad av motstdndskraft utan ocksé riskerar att ge negativa effekter for uppritthéllandet av viktiga
samhdllsfunktioner eller central ekonomisk verksamhet i unionen och skapar hinder for den inre marknadens
funktion. Investerare och foretag kan forlita sig pa och ha fortroende for kritiska entiteter som 4r motstdndskraftiga,
och tillforlitlighet och fortroende dr hornstenar i en vilfungerande inre marknad. Likartade typer av entiteter
betraktas som kritiska i vissa medlemsstater men inte i andra, och de som identifieras som kritiska omfattas av olika
krav i olika medlemsstater. Detta leder till en ytterligare och on6dig administrativ borda for féretag som bedriver
gransoverskridande verksamhet, sarskilt for foretag med verksamhet i medlemsstater som stiller hardare krav. En
unionsram skulle dirfor ocksa leda till likvirdiga forutsittningar for kritiska entiteter i hela unionen.

Det 4r nodvindigt att infora harmoniserade minimiregler for att sakerstilla tillhandahallandet av samhallsviktiga
tjanster pd den inre marknaden, stirka kritiska entiteters motstdndskraft samt forbattra det grinsoverskridande
samarbetet mellan behoriga myndigheter. Det dr viktigt att dessa regler dr framtidssikrade nér det giller utformning
och genomférande, samtidigt som utrymme ges for den flexibilitet som krdvs. Det dr ocksd mycket viktigt att
forbdttra kritiska entiteters formaga att tillhandahalla samhallsviktiga tjanster med avseende pa en rad olika risker.

For att uppnd en hog grad av motstadndskraft bor medlemsstaterna identifiera kritiska entiteter som kommer att
omfattas av sarskilda krav och tillsyn och som kommer att ges sarskilt stod och vigledning med avseende pd alla
relevanta risker.

Med tanke pé hur viktig cybersikerhet ar for kritiska entiteters motstandskraft och for att skapa enhetlighet bor man,
ndr sd ar mojligt, sikerstilla samstimmighet mellan detta direktiv och Europaparlamentets och rddets direktiv (EU)
2022/2555 (°). Med tanke pa den hogre frekvensen av och de sirskilda egenskaperna hos cyberrisker infors det
genom direktiv (EU) 20222555 heltickande krav pd en stor uppsittning entiteter for att sikerstilla deras
cybersikerhet. Eftersom cybersikerhet hanteras i tillrdcklig grad genom (EU) 2022/2555 bor de fragor som
omfattas av det direktivet uteslutas fran tillimpningsomrddet for det hidr direktivet, utan att det paverkar
tillimpningen av den sirskilda ordningen for entiteter inom sektorn for digital infrastruktur.

Om det enligt bestimmelser i sektorsspecifika unionsrattsakter krivs att kritiska entiteter ska vidta atgirder for att
stirka sin motstindskraft, och om dessa krav av medlemsstaterna erkdnns vara minst likvirdiga med motsvarande
skyldigheter enligt det hdr direktivet, bor de relevanta bestimmelserna i det hir direktivet inte vara tillimpliga, f6r
att undvika dubbelarbete och onodig borda. I sddant fall bor de relevanta bestimmelserna i de unionsrittsakterna
tillimpas. Om de relevanta bestimmelserna i det har direktivet inte dr tillimpliga bor inte heller bestimmelserna
om tillsyn och kontroll av efterlevnad i det hir direktivet vara tillimpliga.

Detta direktiv paverkar inte medlemsstaternas och deras myndigheters befogenheter i friga om administrativ
sjdlvstandighet eller deras ansvar att skydda den nationella sikerheten och forsvaret eller deras befogenhet att
skydda andra visentliga statliga funktioner, sirskilt ifriga om allmidn sikerhet, territoriell integritet och
uppratthallande av lag och ordning. Undantaget for offentliga forvaltningsentiteter fran tillimpningsomradet for
detta direktiv bor tillimpas pd entiteter vars verksamhet till 6vervigande del bedrivs pd omrddena nationell
sikerhet, allmin sakerhet, forsvar eller brottsbekdmpning, inbegripet utredning, upptickt och lagforing av brott.
Offentliga forvaltningsentiteter vars verksamhet endast marginellt hianfor sig till dessa omraden bor dock omfattas
av detta direktivs tillimpningsomrade. Vid tillimpningen av detta direktiv anses entiteter med tillsynsbefogenheter
inte bedriva verksamhet pd brottsbekimpningsomradet, och de dr dirfor inte undantagna frin detta direktivs
tillimpningsomrade pd den grunden. Offentliga forvaltningsentiteter som inrdttats gemensamt med ett tredjeland i
enlighet med ett internationellt avtal 4r undantagna fran detta direktivs tillimpningsomréde. Detta direktiv ar inte
tillimpligt pd medlemsstaternas diplomatiska och konsuldra beskickningar i tredjelander.

() Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder f6r en hog gemensam cybersiker-
hetsniva i hela unionen, om 4ndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om upphédvande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (se sidan 80 i detta nummer av EUT).
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Vissa kritiska entiteter bedriver verksamhet pd omrddena nationell sikerhet, allmin sikerhet, forsvar eller
brottsbekdmpning, inbegripet utredning, upptickt och lagforing av brott, eller tillhandahéller tjanster uteslutande
till offentliga forvaltningsentiteter som till vervigande del bedriver verksamhet pé de omrddena. Med tanke pé
medlemsstaternas ansvar att skydda den nationella sikerheten och forsvaret bor medlemsstaterna kunna besluta att
skyldigheterna for kritiska entiteter enligt detta direktiv helt eller delvis inte ska gilla dessa kritiska entiteter om de
tjanster de tillhandahdller eller den verksamhet de bedriver till 6vervigande del har anknytning till omrddena
nationell sikerhet, allmin sdkerhet, forsvar eller brottsbekdmpning, inbegripet utredning, upptickt och lagforing av
brott. Kritiska entiteter vars tjanster eller verksamhet endast marginellt hanfor sig till dessa omraden bor fortfarande
omfattas av detta direktivs tillimpningsomrade. Ingen medlemsstat bor vara skyldig att limna information vars
avslojande skulle strida mot dess vésentliga intressen i frdga om nationell sikerhet. Unionsregler eller nationella
regler till skydd for sikerhetsskyddsklassificerade uppgifter och sekretessavtal r relevanta i detta sammanhang.

(12) For att inte dventyra nationell sdkerhet eller kritiska entiteters sakerhetsintressen och kommersiella intressen bor
tillgdngen till samt utbytet och hanteringen av kanslig information ske med forsiktighet och med sérskild hansyn till
de transmissionskanaler och den lagringskapacitet som anvinds.

(13) I syfte att sdkerstilla ett heltickande forhallningssitt for kritiska entiteters motstandskraft bor varje medlemsstat
inrdtta en strategi for att starka kritiska entiteters motstandskraft (strategin). Strategin bor faststilla de strategiska mal
och policyétgirder som ska genomforas. Strategin bor, i syfte att uppnd samstimmighet och effektivitet, utformas sé
att den smidigt integrerar befintlig politik och, nir s& dr mojligt, bygger pd relevanta befintliga nationella och
sektorsspecifika strategier, planer eller liknande dokument. For att uppnd ett heltickande forhéllningssitt bor
medlemsstaterna sikerstidlla att deras strategier innehéller en policyram for utokat samarbete mellan de behoriga
myndigheterna enligt detta direktiv och de behoriga myndigheterna enligt direktiv (EU) 2022/2555 i samband med
utbyte av information om cybersikerhetsrisker, cyberhot och cyberincidenter och icke-cyberrelaterade risker, hot
och incidenter och i samband med fullgérandet av tillsynsuppgifter. Vid inrittandet av sina strategier bor
medlemsstaterna ta vederborlig hinsyn till hybridkaraktiren hos hoten mot kritiska entiteter.

(14) Medlemsstaterna bor underritta kommissionen om sina strategier och om betydande uppdateringar av dem, sarskilt
for att kommissionen ska kunna bedoma huruvida detta direktiv tillimpas korrekt ndr det giller policyval avseende
kritiska entiteters motstindskraft pd nationell niva. Informationen om strategierna kan vid behov limnas som
sekretessbelagd information. Kommissionen bor utarbeta en sammanfattande rapport om de strategier som
medlemsstaterna har informerat om, vilken ska ligga till grund for informationsutbyte for att identifiera bésta praxis
och frdgor av gemensamt intresse inom ramen for gruppen for kritiska entiteters motstandskraft. P4 grund av den
kinsliga karaktiren hos den aggregerade information som ska ingd i den sammanfattande rapporten, oavsett om
den dr sekretessbelagd eller inte, bor kommissionen pa limpligt sitt beakta sikerheten for de kritiska entiteterna,
medlemsstaterna och unionen. Den sammanfattande rapporten och strategierna bor skyddas mot olagliga eller
avsiktligt skadliga handlingar och bor endast vara tillgingliga for behoriga personer i syfte att uppfylla mélen i detta
direktiv. Informationen om strategierna och om betydande uppdateringar av dem bor dven hjilpa kommissionen att
forstd hur forhallningssitten till kritiska entiteters motstdndskraft utvecklas och bidra till &vervakningen av
effekterna och mervirdet av detta direktiv, vilket kommissionen regelbundet ska se over.

(15) Medlemsstaternas dtgarder for att identifiera och bidra till att sdkerstilla kritiska entiteters motstandskraft bor folja
en riskbaserad ansats med inriktning pd de entiteter som dr mest relevanta for att viktiga samhallsfunktioner och
central ekonomisk verksamhet ska kunna uppratthdllas. For att sikerstilla en sddan riktad ansats bor varje
medlemsstat inom en harmoniserad ram gora en bedomning av relevanta risker fér naturolyckor och risker
orsakade av manniskan, inbegripet risker av sektorsovergripande eller gransoverskridande slag, som kan péverka
tillhandahéllandet av samhallsviktiga tjdnster, diribland olyckor, naturkatastrofer, hot mot folkhilsan sisom
pandemier och hybridhot eller andra antagonistiska hot, inklusive terroristbrott, brottslig infiltration och sabotage
(medlemsstaternas riskbedomning). Nar medlemsstaternas riskbedémningar gors bor medlemsstaterna ta hinsyn till
andra allminna eller sektorsspecifika riskbedomningar som har gjorts enligt andra unionsrittsakter och bor ta
hinsyn till i hur stor grad sektorer 4r beroende av varandra, inbegripet av sektorer i andra medlemsstater och
tredjeldnder. Resultatet av medlemsstaternas riskbedomningar bor anvindas for att identifiera kritiska entiteter och
bistd dessa entiteter med att uppfylla sina krav pd motstindskraft. Detta direktiv dr endast tillimpligt pé
medlemsstater och kritiska entiteter som ar verksamma inom unionen. Den expertis och kunskap som genereras av
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de behoriga myndigheterna, sérskilt genom riskbedémningar, och av kommissionen, sirskilt genom olika former av
stod och samarbete, kan dock anvindas, nir s3 dr lampligt och i enlighet med tillimpliga réttsliga instrument, till
forman for tredjeldnder, sdrskilt de i unionens direkta grannskap, genom att bidra till det befintliga samarbetet om
motstandskraft.

For att sikerstilla att alla relevanta entiteter omfattas av kraven pd motstandskraft i detta direktiv och for att minska
skillnaderna i det avseendet dr det viktigt att infora harmoniserade regler som mojliggor en enhetlig identifiering av
kritiska entiteter i hela unionen och samtidigt ger medlemsstaterna mojlighet att pd lampligt satt aterge dessa
entiteters roll och betydelse pa nationell nivé. Varje medlemsstat bor vid tillimpning av de kriterier som faststalls i
detta direktiv identifiera entiteter som tillhandahéller en eller flera samhillsviktiga tjanster och som bedriver
verksamhet och har kritisk infrastruktur pé dess territorium. En entitet bor anses bedriva verksamhet pa territoriet i
en medlemsstat dir den utfor verksamhet som dr ndvindig for den eller de samhillsviktiga tjdnsterna i friga och
dir den entitetens kritiska infrastruktur, som anvinds for att tillhandahalla tjansten eller tjansterna, dr beldgen. Om
ingen entitet uppfyller dessa kriterier i en medlemsstat bor den medlemsstaten inte vara skyldig att identifiera en
kritisk entitet i motsvarande sektor eller undersektor. For att skapa dndamalsenlighet, effektivitet, enhetlighet och
rittssikerhet bor det ocksd faststdllas lampliga regler for att underritta entiteter om att de har identifierats som
kritiska entiteter.

Medlemsstaterna bor, pa ett sitt som uppfyller mélen for detta direktiv, till kommissionen 6verlimna en forteckning
over samhillsviktiga tjdnster, antalet kritiska entiteter som har identifierats for varje sektor och undersektor som
anges i bilagan och for den eller de samhillsviktiga tjanster som varje entitet tillhandahéller och, om sidana
tillimpas, troskelvirden. Det bor vara mojligt att presentera troskelvirden som sddana eller i aggregerad form, vilket
innebdr att genomsnittliga uppgifter kan anges per geografiskt omrédde, per ar, per sektor, per undersektor eller pa
annat sitt, och att uppgifter om intervallet for tillhandahallna indikatorer kan ingd.

Det bor upprittas kriterier for att faststilla hur betydande en stérande effekt som uppstar till foljd av en incident ir.
Dessa kriterier bor utgd fran de kriterier som faststills i Europaparlamentets och radets direktiv (EU) 2016/1148 (%)
for att ta vara pd medlemsstaternas anstrangningar for att identifiera leverantorer av samhallsviktiga tjanster enligt
definitionen i det direktivet, och de erfarenheter som har gjorts i det avseendet. Storre kriser sdsom covid-
19-pandemin har visat hur viktigt det dr att sidkerstalla sakerheten i leveranskedjan och hur storningar av den kan f&
negativa ekonomiska och sambhilleliga konsekvenser inom ett stort antal sektorer och Over grinserna.
Medlemsstaterna bor dérfor i mojligaste man dven beakta effekterna pé leveranskedjan nir de faststiller i hur stor
grad andra sektorer och undersektorer dr beroende av den samhallsviktiga tjanst som tillhandahélls av en kritisk
entitet.

I enlighet med tillimplig unionsrdtt och nationell ritt, inbegripet Europaparlamentets och ridets férordning (EU)
2019/452 ('), som inréttar en ram for granskning av utlindska direktinvesteringar i unionen, bor det potentiella hot
som utlindskt dgande av kritisk infrastruktur inom unionen utgér erkdnnas, eftersom tjanster, ekonomin och
unionsmedborgarnas fria rorlighet och sikerhet dr beroende av en vialfungerande kritisk infrastruktur.

Enligt direktiv (EU) 20222555 ska entiteter som tillhér sektorn for digital infrastruktur, vilka kan identifieras som
kritiska entiteter enligt det hdr direktivet, vidta limpliga och proportionella tekniska, driftsrelaterade och
organisatoriska dtgdrder for att hantera risker som hotar sikerheten i ndtverks- och informationssystem samt for att
underritta om betydande incidenter och cyberhot. Eftersom hot mot sikerheten i nétverks- och informationssystem
kan ha olika ursprung tillimpas i direktiv (EU) 2022/2555 en allriskansats som omfattar motstdndskraften hos
ndtverks- och informationssystem och dessa systems fysiska komponenter och milj6.

() Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgédrder for en hog gemensam niva pé sikerhet i
nédtverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

() Europaparlamentets och radets férordning (EU) 2019/452 av den 19 mars 2019 om upprittande av en ram for granskning av
utldndska direktinvesteringar i unionen (EUT L 791, 21.3.2019, s. 1).
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Eftersom de krav som faststills i direktiv (EU) 2022/2555 i det avseendet minst &r likvirdiga med motsvarande
skyldigheter enligt det har direktivet, bor de skyldigheter som faststalls i artikel 11 och kapitlen III, IV och VI i detta
direktiv inte vara tillimpliga pa entiteter som tillhor sektorn for digital infrastruktur, for att undvika dubbelarbete
och en onodig administrativ borda. Med tanke pé hur viktiga de tjinster som tillhandahélls av entiteter inom
sektorn for digital infrastruktur dr for kritiska entiteter som tillhor alla andra sektorer, bor medlemsstaterna dock,
med utgdngspunkt i de kriterier och enligt det forfarande som foreskrivs i det har direktivet, identifiera entiteter som
tillhor sektorn for digital infrastruktur som kritiska entiteter. Foljaktligen bor strategierna, medlemsstaternas
riskbedomningar och de stoddtgirder som anges i kapitel I i det hdr direktivet vara tillimpliga. Medlemsstaterna
bor ha ritt att anta eller behélla bestimmelser i nationell ritt for att uppnd en hogre grad av motstidndskraft for
dessa kritiska entiteter, forutsatt att dessa bestimmelser ar forenliga med tillimplig unionsritt.

(21) I unionsritten om finansiella tjanster infors heltickande krav pé att finansiella entiteter ska hantera alla risker de
stélls infor, inklusive operativa risker, och sdkerstilla driftskontinuitet. Denna ritt inbegriper Europaparlamentets
och rédets forordningar (EU) nr 648/2012 (), (EU) nr 575/2013 (°) och (EU) nr 600/2014 (*°) samt Europapar-
lamentets och radets direktiv 2013/36/EU (") och 2014/65/EU ('). Denna rittsliga ram kompletteras av Europapar-
lamentets och ridets forordning (EU) 2022/2554 (%), dir det faststalls krav som ér tillimpliga pé finansiella entiteter
i frdga om riskhantering inom informations- och kommunikationsteknik (IKT), déribland betriffande skyddet av
fysisk IKT-infrastruktur. Eftersom de entiteternas motstandskraft dirfor omfattas pd ett heltickande sitt bor
artikel 11 och kapitlen III, IV och VI i det hir direktivet inte vara tillimpliga pé dessa entiteter, for att undvika
dubbelarbete och en onodig administrativ borda.

Med tanke pd hur viktiga de tjanster som tillhandahalls av entiteter i finanssektorn dr for kritiska entiteter som tillhor
alla andra sektorer, bor medlemsstaterna dock, med utgdngspunkt i de kriterier och enligt det forfarande som
foreskrivs i det hir direktivet, identifiera entiteter i finanssektorn som kritiska entiteter. Foljaktligen bor strategierna,
medlemsstaternas riskbedémningar och de stodatgirder som anges i kapitel Il i det hér direktivet vara tillimpliga.
Medlemsstaterna bor ha ritt att anta eller behdlla bestimmelser i nationell ritt f6r att uppnd en hogre grad av
motstandskraft for dessa kritiska entiteter, forutsatt att dessa bestimmelser ar forenliga med tillimplig unionsratt.

(22) Medlemsstaterna bor utse eller inrdtta myndigheter som 4r behoriga att 6vervaka tillimpningen av och vid behov
kontrollera efterlevnaden av reglerna i detta direktiv och sdkerstilla att dessa myndigheter har tillrickliga
befogenheter och resurser. Med tanke pé skillnaderna i nationella styrningsstrukturer och for att skydda redan
befintliga sektoriella arrangemang eller unionens tillsyns- och regleringsorgan samt for att undvika dubbelarbete
boér medlemsstaterna kunna utse eller inrdtta mer dn en beh6rig myndighet. Om en medlemsstat utser eller inrdttar
mer dn en behorig myndighet bor den tydligt avgransa de berorda myndigheternas respektive uppgifter och
sikerstdlla att de samarbetar smidigt och effektivt. Alla behoriga myndigheter bor ocksd samarbeta mer generellt
med andra relevanta myndigheter, pd bdde unionsnivéa och nationell niva.

() Europaparlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och transaktions-
register (EUT L 201, 27.7.2012, s. 1).

() Europaparlamentets och rddets forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och om 4ndring av
forordning (EU) nr 648/2012 (EUT L 176, 27.6.2013, 5. 1).

(") Europaparlamentets och rddets forordning (EU) nr 600/2014 av den 15 maj 2014 om marknader for finansiella instrument och om
andring av forordning (EU) nr 648/2012 (EUT L 173, 12.6.2014, s. 84).

(") Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att utova verksamhet i kreditinstitut och om
tillsyn av kreditinstitut och vdrdepappersforetag, om dndring av direktiv 2002/87/EG och om upphivande av direktiv 2006/48/EG
och 2006/49/EG (EUTL 176, 27.6.2013, s. 338).

(") Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om 4ndring av
direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, s. 349).

() Europaparlamentets och rddets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ motstandskraft for
finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (se sidan 1 i detta nummer av EUT).
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(23)

(24)

(28)

For att underlitta grinsoverskridande samarbete och kommunikation och for att gora det mojligt att genomfora
detta direktiv pd ett effektivt sitt bor varje medlemsstat, utan att det paverkar tillimpningen av kraven i
sektorsspecifika unionsrittsakter, utse en gemensam kontaktpunkt med ansvar for samordningen av frigor
angdende kritiska entiteters motstdndskraft och grinsoverskridande samarbete pd unionsnivd (gemensam
kontaktpunkt), i forekommande fall inom en behérig myndighet. Varje gemensam kontaktpunkt bér dven vid behov
samarbeta och samordna kommunikationen med sin medlemsstats behoriga myndigheter, andra medlemsstaters
gemensamma kontaktpunkter och gruppen for kritiska entiteters motstdndskraft.

De behoriga myndigheterna enligt detta direktiv och de behoriga myndigheterna enligt direktiv (EU) 2022/2555 bor
samarbeta och utbyta information i friga om cybersikerhetsrisker, cyberhot och cyberincidenter och icke-
cyberrelaterade risker, hot och incidenter som péaverkar kritiska entiteter samt i friga om relevanta dtgérder som
vidtas de behoriga myndigheterna enligt det hir direktivet och de behoriga myndigheterna enligt direktiv (EU)
2022/2555. Det ar viktigt att medlemsstaterna sikerstiller att kraven i det hér direktivet och i direktiv (EU) 2022/
2555 genomfors pd ett kompletterande sitt och att kritiska entiteter inte utsitts for en administrativ borda som gar
utover vad som dr nodvandigt for att uppnd malen i det hir direktivet och i det direktivet.

Medlemsstaterna bor ge kritiska entiteter, inbegripet dem som kan betecknas som sma eller medelstora foretag, stod
for att stirka sin motstandskraft, i enlighet med medlemsstaternas skyldigheter enligt detta direktiv, utan att detta
paverkar de kritiska entiteternas eget rittsliga ansvar for att sikerstilla efterlevnaden, och darvid forhindra en
oskilig administrativ borda. Framfor allt skulle medlemsstaterna kunna utarbeta vigledningsmaterial och metoder,
stodja anordnandet av Gvningar for att testa kritiska entiteters motstdndskraft och tillhandahélla radgivning och
utbildning for kritiska entiteters personal. Om det 4r nodvindigt och motiverat av mél av allméint intresse kan
medlemsstaterna tillhandahélla ekonomiska resurser och bor underltta frivilligt utbyte av information och utbyte
av god praxis mellan kritiska entiteter, utan att detta paverkar tillimpningen av de konkurrensregler som faststills i
fordraget om Europeiska unionens funktionssatt (EUF-fordraget).

I syfte att stirka motstdndskraften hos kritiska entiteter som identifierats av medlemsstaterna och for att minska den
administrativa bordan for dessa kritiska entiteter, bor de behdriga myndigheterna samrida med varandra nér sd ar
lampligt i syfte att sdkerstilla att detta direktiv tillimpas pé ett konsekvent sitt. Dessa samrdd bor inledas pa
begidran av en berord behorig myndighet och vara inriktade pé att sikerstilla en enhetlig ansats ndr det giller
sammankopplade kritiska entiteter som anvinder kritisk infrastruktur som ér fysiskt sammankopplad mellan tva
eller flera medlemsstater, som tillhér samma koncerner eller foretagsstrukturer, eller som har identifierats i en
medlemsstat och tillhandahéller samhallsviktiga tjanster till eller i andra medlemsstater.

Om det enligt bestimmelser i unionsritten eller nationell rétt krdvs att kritiska entiteter ska bedoma risker som ér
relevanta for tillimpningen av detta direktiv och vidta tgérder for att sikerstilla sin motstdndskraft, bor dessa krav
beaktas pa lampligt sitt vid tillsynen av de kritiska entiteternas efterlevnad av detta direktiv.

Kritiska entiteter bor ha en heltickande bild av de relevanta risker som de ar utsatta for och en skyldighet att
analysera de riskerna. For det dandamdlet bor de gora riskbedémningar nir det dr nédvandigt med hénsyn till deras
specifika omstandigheter och utvecklingen av riskerna, och under alla omstindigheter vart fjirde dr, for att bedoma
alla relevanta risker som kan stora tillhandahallandet av deras samhallsviktiga tjdnster (riskbedomning av kritiska
entiteter). Om kritiska entiteter, i enlighet med skyldigheter som foreskrivs i andra rattsakter, har gjort andra
riskbedomningar eller utarbetat dokument som ar relevanta for riskbedomningen av kritiska entiteter bor de kunna
anvinda dessa bedomningar och dokument for att uppfylla kraven i detta direktiv avseende riskbedomning av
kritiska entiteter. En behorig myndighet bor kunna sl fast att en befintlig riskbedomning som gjorts av en kritisk
entitet och som omfattar relevanta risker och den relevanta beroendegraden helt eller delvis uppfyller de
skyldigheter som faststills i detta direktiv.
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(29) Kritiska entiteter bor vidta de tekniska, sidkerhetsmdssiga och organisatoriska dtgirder som dr lampliga och
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(30)

(32)

proportionella i forhallande till de risker de stills infor, i syfte att forebygga, skydda mot, reagera pd, std emot,
begrinsa, absorbera, anpassa sig till och dterhidmta sig efter en incident. De kritiska entiteterna bor vidta dessa
atgarder i enlighet med detta direktiv, men den detaljerade utformningen och omfattningen av dtgérderna bor
avspegla de olika risker som varje kritisk entitet har identifierat inom ramen for sin riskbedomning av kritiska
entiteter och sirdragen hos den entiteten pd ett dndamalsenligt och proportionerligt sitt. I syfte att frimja en
enhetlig unionsomfattande ansats bor kommissionen efter samrdd med gruppen for kritiska entiteters
motstdndskraft anta icke-bindande riktlinjer for att ndrmare faststilla de tekniska, sdkerhetsmissiga och
organisatoriska dtgirderna. Medlemsstaterna bor sikerstilla att varje kritisk entitet utser en sambandsansvarig eller
motsvarande som kontaktpunkt med de behériga myndigheterna.

For effektivitetens och ansvarsutkriavandets skull bor de kritiska entiteterna beskriva de atgirder som de vidtar
tillrickligt detaljerat for att dessa syften avseende effektivitet och ansvarsutkravande ska uppnds, med hinsyn till de
identifierade riskerna, i en plan for motstdndskraft eller i ett eller flera dokument som ar likvdrdiga med en plan for
motstdndskraft, och tillimpa den planen i praktiken. Om en kritisk entitet redan har vidtagit tekniska,
sikerhetsmissiga och organisatoriska dtgirder och utarbetat dokument, i enlighet med andra rittsakter, som ar
relevanta for motstdndskraftsstirkande dtgirder enligt detta direktiv, bor den, i syfte att undvika dubbelarbete,
kunna anvinda dessa dtgirder och dokument for att uppfylla kraven avseende motstdndskraft enligt detta direktiv.
For att undvika dubbelarbete bor en behérig myndighet kunna sl fast att befintliga dtgirder for motstdndskraft
som vidtagits av en kritisk entitet och som adresserar dess skyldighet att vidta tekniska, sikerhetsmassiga och
organisatoriska dtgirder enligt detta direktiv helt eller delvis uppfyller kraven i detta direktiv.

I Europaparlamentets och rddets forordningar (EG) nr 725/2004 (**) och (EG) nr 300/2008 (") samt Europapar-
lamentets och rddets direktiv 2005/65/EG (**) faststills krav som dar tillimpliga pa entiteter inom luftfarts- och
sjofartssektorerna for att forebygga incidenter till foljd av olagliga handlingar och for att std emot och begrinsa
konsekvenserna av sddana incidenter. De dtgirder som krévs enligt det har direktivet dr bredare i friga om de risker
som behandlas och de &tgirder som ska vidtas, men kritiska entiteter inom dessa sektorer bor i sin plan for
motstdndskraft eller motsvarande dokument &terge de &tgarder som har vidtagits enligt dessa andra
unionsrittsakter. Kritiska entiteter ska ocksd ta hansyn till Europaparlamentets och radets direktiv 2008/96/EG (),
dir det infors en ndtovergripande vigsikerhetsbedomning for att kartligga riskerna for olyckor och en riktad
vagsikerhetsinspektion for att, pd grundval av inspektioner pa plats av befintliga vigar eller vigstrickor, identifiera
farliga forhdllanden, brister och problem som okar risken for olyckor och personskador. Sikerstillande av de
kritiska entiteternas skydd och motstandskraft 4r av yttersta vikt for jarnvigssektorn, och ndr de kritiska entiteterna
genomfor dtgirder for motstandskraft i enlighet med det hir direktivet uppmuntras de att hinvisa till icke-bindande
riktlinjer och dokument over god praxis som har utarbetats inom ramen for sektorsbaserade arbetsfloden,
exempelvis EU:s plattform for tdgresendrers sikerhet som inrdttats genom kommissionens beslut 2018/C
232/03 ().

Risken for att anstillda vid kritiska entiteter eller deras uppdragstagare till exempel missbrukar sina dtkomstrit-
tigheter inom den kritiska entitetens organisation for skadliga dandamal 4r ett vixande problem. Medlemsstaterna
bor ddrfor ange pa vilka villkor kritiska entiteter, i vederborligen motiverade fall och med beaktande av
medlemsstaternas riskbeddmningar, fir anséka om bakgrundskontroll av personer som ingér i specifika personalka-
tegorier. Det bor sikerstillas att de berérda myndigheterna bedomer sddana ansokningar inom en rimlig tidsram och
behandlar dem i enlighet med nationell rtt och nationella forfaranden samt relevant och tillimplig unionsritt,
inbegripet om skydd av personuppgifter. For att bekrifta identiteten pé en person som ar foremadl for en bakgrunds-
kontroll dr det lampligt att medlemsstaterna kraver ett identitetsbevis, sisom pass, nationellt identitetskort eller
digitala identifieringsformer, i enlighet med tillimplig ritt.

Europaparlamentets och rddets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbittrat sjofartsskydd pé fartyg och i
hamnanlaggningar (EUT L 129, 29.4.2004, s. 6).

Europaparlamentets och radets forordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma skyddsregler for den civila
luftfarten och om upphévande av férordning (EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

Europaparlamentets och rédets direktiv 2005/65/EG av den 26 oktober 2005 om ¢kat hamnskydd (EUT L 310, 25.11.2005, s. 28).
Europaparlamentets och radets direktiv 2008/96/EG av den 19 november 2008 om f6rvaltning av vigars sikerhet (EUT L 319,
29.11.2008, s. 59).

Kommissionens beslut av den 29 juni 2018 om inréttandet av EU:s plattform for tagresenarers sikerhet (EUT C 232, 3.7.2018, s. 10).
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Bakgrundskontroller bor omfatta en kontroll av den berorda personen i kriminalregister. Medlemsstaterna bor
anvinda det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister i enlighet med de
forfaranden som faststills i radets rambeslut 2009/315/RIF (**) och, i forekommande och tillimpliga fall, Europapar-
lamentets och radets forordning (EU) 2019/816 (*) for att inhdmta information ur kriminalregister som innehas av
andra medlemsstater. Medlemsstaterna kan ocksd, i forekommande och tillimpliga fall, utnyttja andra generationen
av Schengens informationssystem (SIS II), som inréttats genom Europaparlamentets och rddets forordning (EU)
2018/1862 (*), underrittelser och annan tillganglig objektiv information som kan vara nodvindig for att avgora
om den berdrda personen ar lamplig for att arbeta i den befattning for vilken den kritiska entiteten har begirt en
bakgrundskontroll.

En mekanism for anmilan av vissa incidenter bor inréttas for att gora det mojligt for de behoériga myndigheterna att
reagera snabbt och dndamadlsenligt pé incidenter och f& en heltickande bild av verkningarna, arten och de mojliga
konsekvenserna av samt orsaken till incidenter som de kritiska entiteterna hanterar. De kritiska entiteterna bor utan
onddigt drojsmal lamna in en anmélan till de behoriga myndigheterna om incidenter som medfor en betydande
storning eller kan medfora en betydande storning av tillhandahallandet av samhallsviktiga tjanster. Om detta inte ar
operativt omojligt bor de kritiska entiteterna ldmna in en forsta anmalan senast 24 timmar efter det att de har fatt
kdnnedom om en incident. Den forsta anmélan bor endast innehalla den information som 4r absolut nodvindig for
att gora den behoriga myndigheten medveten om incidenten och for att den kritiska entiteten vid behov ska kunna
soka hjilp. En sddan anmilan b6r om mojligt innehdlla information om den formodade orsaken till incidenten.
Medlemsstaterna bor sikerstilla att kravet pé att limna in denna forsta anmilan inte avleder den kritiska entitetens
resurser frdn verksamhet som ror incidenthantering, vilken bor prioriteras. Den forsta anmdlan bor i
forekommande fall atf6ljas av en detaljerad rapport senast en manad efter incidenten. Den detaljerade rapporten bor
komplettera den forsta anmélan och ge en mer komplett bild av incidenten.

Standardisering bor forbli en i forsta hand marknadsdriven process. Det kan dock fortfarande finnas situationer dar
det dr lampligt att kriva Overensstimmelse med specificerade standarder. Medlemsstaterna bor, nir sd ar
anvindbart, uppmuntra anvindning av europeiska och internationella standarder och tekniska specifikationer som
ar relevanta for atgarder for sikerhet och motstandskraft som ar tillimpliga pé kritiska entiteter.

Kritiska entiteter bedriver i allminhet sin verksamhet inom ramen for ett allt mer sammankopplat nitverk av
tillhandahéllande av tjanster och infrastruktur och tillhandahaller ofta samhillsviktiga tjanster i mer 4n en
medlemsstat, men vissa av dessa kritiska entiteter har sirskild betydelse for unionen och den inre marknaden
eftersom de tillhandahéller samhillsviktiga tjdnster till eller i minst sex medlemsstater, och kan dirfér omfattas av
sdrskilt stod pd unionsnivd. Darfor bor det faststillas regler om rddgivande uppdrag med avseende péd sddana
kritiska entiteter av sirskild europeisk betydelse. Dessa regler paverkar inte de regler om tillsyn och kontroll av
efterlevnad som faststills i detta direktiv.

P4 motiverad begiran frin kommissionen eller en eller flera medlemsstater till eller i vilka den samhallsviktiga
tjansten tillhandahalls, och om det krivs ytterligare upplysningar for att man ska kunna ge rad till en kritisk entitet
avseende uppfyllandet av dess skyldigheter enligt detta direktiv eller for att man ska kunna bedoma huruvida en
kritisk entitet av sdrskild europeisk betydelse uppfyller dessa skyldigheter, b6r den medlemsstat som har identifierat
en kritisk entitet av sirskild europeisk betydelse som en kritisk entitet férse kommissionen med viss information i
enlighet med detta direktiv. Kommissionen bor, i samforstind med den medlemsstat som har identifierat den
kritiska entiteten av sirskild europeisk betydelse som en kritisk entitet, kunna anordna ett rddgivande uppdrag for
att bedoma de &tgirder som den entiteten har infort. For att sdkerstilla att sddana rddgivande uppdrag utfors
korrekt bor kompletterande regler faststillas, sirskilt om hur de rddgivande uppdragen ska anordnas och
genomforas, de uppfoljande dtgirder som ska vidtas och vilka skyldigheter de berorda kritiska entiteterna av
sdrskild europeisk betydelse har. Utan att det paverkar skyldigheten for den medlemsstat dir det rddgivande

(") Rédets rambeslut 2009/315/RIF av den 26 februari 2009 om organisationen av medlemsstaternas utbyte av uppgifter ur
kriminalregistret och uppgifternas innehdll (EUT L 93, 7.4.2009, s. 23).

(*)

Europaparlamentets och ridets férordning (EU) 2019/816 av den 17 april 2019 om inrittande av ett centraliserat system for

identifiering av medlemsstater som innehar uppgifter om féillande domar mot tredjelandsmedborgare och statslosa personer (Ecris-
TCN) for att komplettera det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister och om é4ndring av
forordning (EU) 20181726 (EUT L 135, 22.5.2019, 5. 1).

)

Europaparlamentets och radets forordning (EU) 2018/1862 av den 28 november 2018 om inrittande, drift och anvindning av
Schengens informationssystem (SIS) p& omradet polissamarbete och straffrittsligt samarbete, om dndring och upphévande av ridets

beslut 2007/533/RIF och om upphivande av Europaparlamentets och radets forordning (EG) nr 1986/2006 och kommissionens
beslut 2010/261/EU (EUT L 312, 7.12.2018, s. 56).
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uppdraget genomfors och for den berorda kritiska entiteten att folja reglerna i detta direktiv, bor det rddgivande
uppdraget genomforas i enlighet med de nirmare foreskrifterna i den medlemsstatens ritt, till exempel om de
exakta villkor som ska vara uppfyllda for att fd atkomst till relevanta lokaler eller handlingar och om rittslig
provning. Sirskild expertis som behovs for sidana rddgivande uppdrag skulle i férekommande fall kunna begiras
via Centrumet for samordning av katastrofberedskap, som inrittats genom Europaparlamentets och radets beslut
nr 1313/2013/EU ().

(37) For att ge kommissionen stod och underldtta samarbete mellan medlemsstaterna och utbyte av information,
inbegripet bista praxis, i frigor som ror detta direktiv bor det inrdttas en grupp for kritiska entiteters
motstdndskraft, som kommissionens expertgrupp. Medlemsstaterna bor striva efter att sikerstilla att de utsedda
foretradarna frdn deras behoriga myndigheter i gruppen for kritiska entiteters motstdndskraft samarbetar
dndamalsenligt och effektivt, inbegripet genom att nir sa ar lampligt utse foretradare med sikerhetsgodkdnnande.
Gruppen for kritiska entiteters motstandskraft bor inleda sitt arbete sd snart som majligt, for att erbjuda ytterligare
mojligheter till limpligt samarbete under inforlivandeperioden for detta direktiv. Gruppen for kritiska entiteters
motstdndskraft bor samverka med andra relevanta sektorsspecifika expertgrupper.

(38)  Gruppen for kritiska entiteters motstdndskraft bor samarbeta med den samarbetsgrupp som inréttats enligt direktiv
(EU) 2022/2555 for att stodja en overgripande ram f6r cybermotstandskraft och icke-cyberrelaterad motstandskraft
for kritiska entiteter. Gruppen for kritiska entiteters motstandskraft och den samarbetsgrupp som inrittats enligt
direktiv (EU) 2022/2555 bor fora en regelbunden dialog for att frimja samarbete mellan de behoriga
myndigheterna enligt det hir direktivet och de behériga myndigheterna enligt direktiv (EU) 2022/2555 och for att
underlitta utbyte av information, sirskilt i frigor som ér relevanta for bida grupperna.

(39) For att uppnd malen for detta direktiv och utan att det paverkar medlemsstaternas och de kritiska entiteternas
rittsliga ansvar att sikerstilla efterlevnad av sina respektive skyldigheter enligt detta direktiv bor kommissionen, nar
den anser att det dr lampligt, ge stod till behoriga myndigheter och kritiska entiteter for att underldtta deras
efterlevnad av respektive skyldigheter. Nir kommissionen ger stod till medlemsstater och kritiska entiteter i
genomférandet av skyldigheter enligt detta direktiv bor den utgd fran befintliga strukturer och verktyg, exempelvis
inom ramen for unionens civilskyddsmekanism som inrittats genom beslut nr 1313/2013/EU, och det europeiska
referensnitverket for skydd av kritisk infrastruktur. Dessutom bor den informera medlemsstaterna om tillgangliga
resurser pd unionsnivd, sdsom Fonden for inre sikerhet, som inrittats genom Europaparlamentets och rddets
forordning (EU) 2021/1149 (¥), Horisont Europa, som inréttats genom Europaparlamentets och rddets forordning
(EU) 2021/695 (*¥), eller andra instrument som ar relevanta for kritiska entiteters motstdndskraft.

(40) Medlemsstaterna bor sakerstilla att deras behoriga myndigheter har vissa sirskilda befogenheter att tillimpa och
kontrollera efterlevnaden av detta direktiv pa ett korrekt sitt med avseende pé kritiska entiteter, nir dessa entiteter
omfattas av deras jurisdiktion i enlighet med vad som faststills i detta direktiv. Dessa befogenheter bor sirskilt
omfatta befogenhet att utfora inspektioner och revisioner, befogenhet att utéva tillsyn, befogenhet att kriva att
kritiska entiteter ska limna information och bevis som ror de dtgirder de har vidtagit for att uppfylla sina
skyldigheter och, vid behov, befogenhet att utfirda foreligganden om att avhjilpa konstaterade overtradelser. Nar
medlemsstaterna utfardar sddana foreligganden bor de inte krdva dtgarder som gér utover vad som dr nodvandigt
och proportionerligt for att sakerstilla att den berorda kritiska entiteten uppfyller skyldigheterna, med beaktande av,
i synnerhet, overtridelsens allvarlighetsgrad och den berdrda kritiska entitetens ekonomiska kapacitet. Mer generellt
bor dessa befogenheter dtfoljas av lampliga och effektiva skyddsatgirder som ska faststillas i nationell ratt i enlighet

(*) Europaparlamentets och rddets beslut nr 1313/2013/EU av den 17 december 2013 om en civilskyddsmekanism fér unionen
(EUTL 347, 20.12.2013, 5. 924).

(**) Europaparlamentets och ridets forordning (EU) 2021/1149 av den 7 juli 2021 om inrdttande av Fonden f6r inre sikerhet (EUT L 251,
15.7.2021, s. 94).

(*) Europaparlamentets och ridets forordning (EU) 2021/695 av den 28 april 2021 om inrdttande av Horisont Europa — ramprogrammet
for forskning och innovation, om faststillande av dess regler for deltagande och spridning och om upphivande av férordningarna (EU)
nr 1290/2013 och (EU) nr 1291/2013 (EUTL 170, 12.5.2021, 5. 1).
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(41)

(43)

(45)

med Europeiska unionens stadga om de grundlidggande rittigheterna. Nir de behoriga myndigheterna enligt detta
direktiv bedomer om en kritisk entitet uppfyller sina skyldigheter enligt detta direktiv bor de kunna begira att de
behoriga myndigheterna enligt direktiv (EU) 2022/2555 utdvar sina tillsyns- och efterlevnadskontrollbefogenheter
med avseende pé en entitet enligt det direktivet som har identifierats som en kritisk entitet enligt det har direktivet.
De behoriga myndigheterna enligt det hir direktivet och de behoriga myndigheterna enligt direktiv (EU) 2022/2555
bor samarbeta och utbyta information for detta andamal.

[ syfte att tillimpa detta direktiv pd ett andamadlsenligt och enhetligt sitt bor befogenheten att anta akter i enlighet
med artikel 290 i EUF-fordraget delegeras till kommissionen med avseende pa att komplettera detta direktiv genom
att uppritta en forteckning over samhillsviktiga tjanster. Denna forteckning boér anvindas av de behoriga
myndigheterna for att genomféra medlemsstaternas riskbedomningar och identifiera kritiska entiteter enligt detta
direktiv. Mot bakgrund av den minimiharmoniseringsansats som foreskrivs i detta direktiv dr denna forteckning
icke uttommande och medlemsstaterna kan komplettera den med ytterligare samhillsviktiga tjanster pd nationell
niva for att ta hinsyn till nationella sirdrag vid tillhandahéllandet av samhallsviktiga tjanster. Det 4r sarskilt viktigt
att kommissionen genomfor limpliga samrad under sitt férberedande arbete, inklusive péa expertnivd, och att dessa
samrdd genomfors i enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre
lagstiftning (¥). For att sakerstilla lika stor delaktighet i forberedelsen av delegerade akter erhéller Europaparlamentet
och rédet alla handlingar samtidigt som medlemsstaternas experter, och deras experter ges systematiskt tilltrade till
moten i kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

For att sakerstilla enhetliga villkor f6r genomforandet av detta direktiv, bor kommissionen tilldelas genomférandebe-
fogenheter. Dessa befogenheter bor utovas i enlighet med Europaparlamentets och rddets forordning (EU)
nr 182/2011 (%).

Eftersom malen for detta direktiv, nimligen att sikerstilla att tjanster som dr nodvindiga for att uppratthélla viktiga
samhdllsfunktioner eller central ekonomisk verksamhet tillhandahélls pa ett obehindrat sitt pd den inre marknaden
och att stirka motstdndskraften hos kritiska entiteter som tillhandahéller sidana tjdnster, inte i tillricklig
utstrackning kan uppnds av medlemsstaterna utan snarare, pd grund av dtgirdens effekter, kan uppnés bittre pa
unionsniva, kan unionen vidta dtgirder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska
unionen. I enlighet med proportionalitetsprincipen i samma artikel gér detta direktiv inte utover vad som ar
nodvandigt f6r att uppnd dessa mal.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och radets forordning
(EU) 2018/1725 (¥) och avgav ett yttrande den 11 augusti 2021.

Direktiv 2008/114/EG bor dirfor upphévas.

EUTL 123,12.5.2016,s. 1.

(*) Europaparlamentets och ridets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allménna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomférandebefogenheter (EUT L 55, 28.2.2011,
s. 13).

(¥) Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sadana uppgifter samt
om upphévande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

ALLMANNA BESTAMMELSER

Artikel 1

Innehall och tillimpningsomride

1.  Idetta direktiv

a) faststills skyldigheter for medlemsstaterna att vidta sirskilda dtgarder som syftar till att sdkerstalla att tjdnster som ar
nodvindiga for att uppritthdlla viktiga samhillsfunktioner eller central ekonomisk verksamhet inom
tillimpningsomradet for artikel 114 i EUF-fordraget tillhandahélls pa ett obehindrat sitt pd den inre marknaden,
sarskilt skyldigheter for att identifiera kritiska entiteter samt for att stodja kritiska entiteter i uppfyllandet av de
skyldigheter som &ldggs dem,

b) faststills skyldigheter for kritiska entiteter som syftar till att stdrka deras motstdndskraft och formaga att tillhandahalla
tjdnster som avses i led a pd den inre marknaden,

c) faststills regler
i) om tillsyn av kritiska entiteter,
ii) om efterlevnadskontroll,

iii) for identifiering av kritiska entiteter av sérskild europeisk betydelse samt om rddgivande uppdrag for att bedoma de
atgarder som sddana entiteter har infort for att uppfylla sina skyldigheter enligt kapitel III,

d) inrittas gemensamma forfaranden for samarbete och rapportering om tillimpningen av detta direktiv,

e) faststills tgirder i syfte att uppnd en hog grad av motstdndskraft for kritiska entiteter, for att sikerstilla tillhanda-
héllande av samhillsviktiga tjanster i unionen och forbittra den inre marknadens funktionssitt.

2. Detta direktiv ska inte vara tillimpligt pd frdgor som omfattas av direktiv (EU) 20222555, utan att detta paverkar
tillimpningen av artikel 8 i det har direktivet. Med beaktande av férhéllandet mellan kritiska entiteters fysiska sdkerhet och
cybersakerhet ska medlemsstaterna sikerstilla att det hir direktivet och direktiv (EU) 2022/2555 genomférs pé ett
samordnat stt.

3. Om det enligt bestimmelser i sektorsspecifika unionsrittsakter kravs att kritiska entiteter ska vidta dtgirder for att
starka sin motstdndskraft och om de kraven erkdnns av medlemsstaterna som atminstone likvirdiga med de motsvarande
skyldigheter som faststalls i detta direktiv, ska de berérda bestimmelserna i detta direktiv, inbegripet de bestimmelser om
tillsyn och efterlevnadskontroll som faststills i kapitel VI, inte vara tillimpliga.

4. Utan att det paverkar tillimpningen av artikel 346 i EUF-fordraget ska information som ar konfidentiell enligt
unionsregler eller nationella regler, sisom regler om affiarshemligheter, utbytas med kommissionen och andra relevanta
myndigheter i enlighet med detta direktiv endast nir sddant utbyte dr nodvandigt for att tillimpa detta direktiv. Den
information som utbyts ska begrinsas till vad som ir relevant och proportionerligt for dndamalet med utbytet. Vid
informationsutbytet ska informationens konfidentialitet och kritiska entiteters sikerhetsintressen och kommersiella
intressen bevaras samtidigt som medlemsstaternas sikerhet respekteras.

5. Detta direktiv paverkar inte medlemsstaternas ansvar att skydda den nationella sikerheten och forsvaret eller deras
befogenhet att skydda andra visentliga statliga funktioner, inbegripet att sikerstilla statens territoriella integritet och
uppritthélla lag och ordning.

6.  Detta direktiv ar inte tillimpligt pa offentliga forvaltningsentiteter som bedriver verksamhet pd omrddena nationell
sikerhet, allmin sikerhet, forsvar eller brottsbekimpning, inbegripet utredning, upptickt och lagforing av brott.
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7. Medlemsstaterna far besluta att artikel 11 och kapitlen III, IV och VI, helt eller delvis, inte ér tillimpliga pé sarskilda
kritiska entiteter som bedriver verksamhet p& omrddena nationell sdkerhet, allmidn sikerhet, forsvar eller
brottsbekdmpning, inbegripet utredning, upptickt och lagféring av brott, eller som uteslutande tillhandahéller tjanster till
de offentliga forvaltningsentiteter som avses i punkt 6 i den har artikeln.

8. De skyldigheter som faststills i detta direktiv fir inte medfora tillhandahéllande av information vars utlimnande
skulle strida mot visentliga intressen i friga om medlemsstaternas nationella sikerhet, allméinna sikerhet eller forsvar.

9.  Detta direktiv paverkar inte tillimpningen av unionsritt om skydd av personuppgifter, i synnerhet Europapar-
lamentets och rddets forordning (EU) 2016/679 (*) och Europaparlamentets och radets direktiv 2002/58/EG (¥).

Artikel 2

Definitioner

[ detta direktiv galler foljande definitioner:

1. kritisk entitet: en offentlig eller privat entitet som har identifierats av en medlemsstat i enlighet med artikel 6 som
tillh6rande en av de kategorier som anges i den tredje kolumnen i tabellen i bilagan.

2. motstdndskraft: en kritisk entitets forméga att forebygga, skydda mot, reagera p4, std emot, begransa, absorbera, anpassa
sig till och dterhdmta sig frdn en incident.

3. incident: varje hdndelse som kan medf6ra en betydande storning, eller som medfor en storning, av tillhandahéllandet av
en samhillsviktig tjdnst, inbegripet ndr den paverkar de nationella system som skyddar rittsstatens principer.

4. kritisk infrastruktur: en tillgdng, en anliggning, utrustning, ett nétverk eller ett system, eller en del av en tillgdng, en
anldggning, utrustning, ett natverk eller ett system, som krévs for tillhandahéllandet av en samhallsviktig tjanst.

5. samhadllsviktig tjdnst: en tjdnst som dr avgorande for att uppritthélla viktiga samhallsfunktioner, ekonomisk verksamhet,
folkhalsa och allmin sikerhet, eller miljon.

6. risk: risk for forlust eller storning orsakad av en incident, som ska uttryckas som en kombination av omfattningen av
forlusten eller storningen och sannolikheten for att incidenten intraffar.

7. riskbedomning: den 6vergripande processen for att faststilla arten och omfattningen av en risk genom att identifiera och
analysera potentiella relevanta hot, sirbarheter och faror som skulle kunna leda till en incident och genom att
utvirdera den potentiella forlusten eller storningen i samband med tillhandahéllandet av en samhallsviktig tjanst till
foljd av den incidenten.

8. standard: en standard enligt definitionen i artikel 2.1 i Europaparlamentets och rddets forordning (EU)
nr 10252012 ().

(*) Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

(*) Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

(**) Europaparlamentets och radets férordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om
dndring av rddets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och rddets direktiv 94/9/EG, 94/25[EG,
95/16[EG, 97/23[EG, 98/34[EG, 2004/22[EG, 2007/23[EG, 2009/23[EG och 2009/105/EG samt om upphivande av radets beslut
87/95/EEG och Europaparlamentets och rddets beslut 1673/2006/EG (EUT L 316, 14.11.2012,s. 12).
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9.  teknisk specifikation: en teknisk specifikation enligt definitionen i artikel 2.4 i férordning (EU) nr 1025/2012.

10. offentlig forvaltningsentitet: en entitet som erkdnts som sddan i en medlemsstat enligt nationell ritt, med undantag for
rattsvasendet, parlament och centralbanker, och som uppfyller foljande kriterier:

a) Den har inrdttats for att tillgodose behov i det allminnas intresse och har inte industriell eller kommersiell karaktir.

b) Den har stillning som juridisk person eller har lagstadgad ritt att agera for en annan entitet som har stillning som
juridisk person.

¢) Den finansieras till storsta delen av statliga myndigheter eller av andra offentligrittsliga organ pé central niva, stér
under administrativ tillsyn av dessa myndigheter eller organ, eller har ett forvaltnings-, lednings- eller tillsynsorgan
ddr mer 4n halften av ledamoterna utses av statliga myndigheter eller av andra offentligrittsliga organ pa central

niva.

d) Den har befogenhet att rikta administrativa eller reglerande beslut till fysiska eller juridiska personer som paverkar
deras rittigheter nir det giller gransoverskridande rorlighet for personer, varor, tjdnster eller kapital.

Artikel 3

Minimiharmonisering

Detta direktiv hindrar inte medlemsstaterna fran att anta eller behalla bestimmelser i nationell ritt som syftar till att uppnd
en hogre grad av motstdndskraft for kritiska entiteter, forutsatt att sidana bestimmelser stdr i Gverensstimmelse med
medlemsstaternas forpliktelser enligt unionsratten.

KAPITEL II

NATIONELLA RAMAR FOR KRITISKA ENTITETERS MOTSTANDSKRAFT

Artikel 4

Strategi for kritiska entiteters motstindskraft

1. Efter ett samrdd som, i den mén det dr praktiskt mojligt, ska vara dppet for berorda parter ska varje medlemsstat
senast den 17 januari 2026 anta en strategi for att stirka kritiska entiteters motstdndskraft (strategin). Strategin ska
innehélla strategiska mél och policydtgarder, som bygger pé relevanta befintliga nationella och sektorsspecifika strategier,
planer eller liknande dokument, for att uppnd och uppritthélla en hog grad av motstdndskraft hos kritiska entiteter, och
ska dtminstone omfatta de sektorer som anges i bilagan.

2. Varje strategi ska innehalla dtminstone foljande delar:

a) Strategiska mdl och prioriteringar for att stirka kritiska entiteters overgripande motstdndskraft, med beaktande av
grinsoverskridande och sektorsoverskridande beroenden och 6msesidiga beroenden.

b) En styrningsram for att uppnd de strategiska mélen och prioriteringarna, inklusive en beskrivning av rollerna och
ansvarsomradena for de olika myndigheter, kritiska entiteter och andra parter som deltar i genomférandet av strategin.

¢) En beskrivning av de dtgdrder som dr nodvindiga for att stirka kritiska entiteters 6vergripande motstandskraft, inklusive
en beskrivning av den riskbedomning som avses i artikel 5.

d) En beskrivning av den process genom vilken kritiska entiteter identifieras.
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e¢) En beskrivning av processen till stod for kritiska entiteter i enlighet med detta kapitel, inbegripet dtgarder for att
forbattra samarbetet mellan, & ena sidan den offentliga sektorn och, & andra sidan, den privata sektorn och offentliga
och privata entiteter.

f) En forteckning over de viktigaste myndigheter och berorda parter som inte dr kritiska entiteter men som deltar i
genomforandet av strategin.

g) En policyram for samordning mellan de behoriga myndigheterna enligt detta direktiv och de behoriga myndigheterna
enligt direktiv (EU) 2022/2555 for att dela information om cybersikerhetsrisker, cyberhot och cyberincidenter och
icke-cyberrelaterade risker, hot och incidenter och utféra tillsynsuppgifter.

h) En beskrivning av de dtgirder som redan har inforts for att underlitta genomforandet av skyldigheter enligt kapitel III i
detta direktiv for smd och medelstora foretag i den mening som avses i bilagan till kommissionens
rekommendation 2003/361/EG (*') som medlemsstaten i frdga har identifierat som kritiska entiteter.

Efter ett samrad som, i den mén det 4r praktiskt mojligt, dr oppet for berorda parter ska medlemsstaterna uppdatera sina
strategier minst vart fjarde ar.

3. Medlemsstaterna ska meddela kommissionen sina strategier och betydande uppdateringar av dem inom tre manader
efter det att de har antagits.

Artikel 5

Riskbedomning av medlemsstaterna

1.  Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 23 senast den 17 november 2023 f6r
att komplettera detta direktiv genom att uppritta en icke uttommande forteckning over samhillsviktiga tjanster inom de
sektorer och undersektorer som anges i bilagan. De behoriga myndigheterna ska anvinda den forteckningen over
samhillsviktiga tjanster for att gora en riskbedomning (medlemsstaternas riskbedomning) senast den 17 januari 2026 och
direfter ndr sd dr nodvindigt och minst vart fjarde dr. De behoriga myndigheterna ska anvinda medlemsstaternas
riskbedomningar i syfte att identifiera kritiska entiteter i enlighet med artikel 6 och bista de kritiska entiteterna med att
vidta dtgdrder enligt artikel 13.

Medlemsstaternas riskbedomningar ska innehélla en redogorelse for relevanta risker for naturolyckor och risker orsakade
av ménniskan, inbegripet risker av sektorsovergripande eller gransoverskridande slag, olyckor, naturkatastrofer, hot mot
folkhalsan och hybridhot eller andra antagonistiska hot, inklusive terroristbrott enligt Europaparlamentets och radets
direktiv (EU) 2017/541 ().

2. Nir medlemsstaternas riskbeddmningar gors ska medlemsstaterna tminstone ta hinsyn till foljande:
a) Den allminna riskbedémning som har utforts enligt artikel 6.1 i beslut nr 1313/2013/EU.

b) Andra relevanta riskbedomningar som har utforts i enlighet med kraven i relevanta sektorsspecifika unionsrattsakter,
inbegripet Europaparlamentets och rddets forordningar (EU) 2017/1938 (*) och (EU) 2019/941 (*) och Europapar-
lamentets och rddets direktiv 2007/60/EG (**) och 2012/18/EU (*).

(") Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroféretag samt smd och medelstora
foretag (EUT L 124, 20.5.2003, s. 36).

(*)) Europaparlamentets och rddets direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av terrorism, om ersittande av radets
rambeslut 200247 5/RIF och om dndring av rddets beslut 2005/671/RIF (EUT L 88, 31.3.2017, s. 6).

(**) Europaparlamentets och rddets forordning (EU) 2017/1938 av den 25 oktober 2017 om dtgdrder for att sakerstdlla fors6rjnings-
tryggheten for gas och om upphivande av férordning (EU) nr 994/2010 (EUT L 280, 28.10.2017, s. 1).

(*) Europaparlamentets och ridets forordning (EU) 2019/941 av den 5 juni 2019 om riskberedskap inom elsektorn och om upphivande
av direktiv 2005/89/EG (EUT L 158, 14.6.2019, s. 1).

(**) Europaparlamentets och radets direktiv 2007/60/EG av den 23 oktober 2007 om beddmning och hantering av éversvimningsrisker
(EUTL 288, 6.11.2007, s. 27).

(*) Europaparlamentets och ridets direktiv 2012/18/EU av den 4 juli 2012 om atgérder for att forebygga och begrinsa faran for allvarliga
olyckshindelser dar farliga amnen ingdr och om dndring och senare upphivande av radets direktiv 96/82/EG (EUT L 197, 24.7.2012,
s. 1).
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¢) De relevanta risker som uppstér till foljd av den grad till vilken de sektorer som anges i bilagan dr beroende av varandra,
inbegripet den grad till vilken de 4r beroende av entiteter som 4r beldgna i andra medlemsstater och tredjelinder, samt
de konsekvenser en betydande storning i en sektor kan f for andra sektorer, inklusive eventuella betydande risker for
medborgare och den inre marknaden.

d) Information om incidenter som har anmalts i enlighet med artikel 15.

Vid tillimpning av forsta stycket ¢ ska medlemsstaterna samarbeta med de behoriga myndigheterna i andra medlemsstater
och de behoriga myndigheterna i tredjelander, nér sa ar lampligt.

3. Medlemsstaterna ska, i forekommande fall genom sina gemensamma kontaktpunkter, gora de relevanta delarna i
medlemsstaternas riskbedomningar tillgingliga for de kritiska entiteter som de har identifierat i enlighet med artikel 6.
Medlemsstaterna ska sakerstilla att den information som tillhandahélls kritiska entiteter hjlper dem nir de utfor sina
riskbedémningar enligt artikel 12 och vidtar dtgarder for att sikerstilla sin motstdndskraft enligt artikel 13.

4. Inom tre mdnader fran det att en medlemsstats riskbeddmning utfordes ska en medlemsstat forse kommissionen med
relevant information om de typer av risker som har identifierats till foljd av, och resultatet av, den medlemsstatens
riskbedomning, per sektor och undersektor som anges bilagan.

5.  Kommissionen ska i samarbete med medlemsstaterna utveckla en frivillig gemensam rapporteringsmall som kan
anvindas for att uppfylla punkt 4.

Artikel 6

Identifiering av kritiska entiteter

1. Senast den 17 juli 2026 ska medlemsstaterna identifiera de kritiska entiteterna for de sektorer och undersektorer som
anges i bilagan.

2. Nir en medlemsstat identifierar kritiska entiteter enligt punkt 1 ska den ta hinsyn till resultatet av sin riskbedomning
samt sin strategi och tillimpa samtliga foljande kriterier:

a) Entiteten tillhandahdller en eller flera samhallsviktiga tjanster.
b) Entiteten bedriver verksamhet, och dess kritiska infrastruktur 4r beldgen, pa denna medlemsstats territorium.

¢) En incident skulle fd betydande stérande effekter, enligt vad som faststills i enlighet med artikel 7.1, for entitetens
tillhandahéllande av en eller flera samhillsviktiga tjanster eller for tillhandahallandet av andra samhillsviktiga tjanster i
de sektorer som anges i bilagan och som ir beroende av den eller de samhallsviktiga tjdnsterna.

3. Varje medlemsstat ska uppritta en forteckning 6ver de kritiska entiteter som har identifierats enligt punkt 2 och
sikerstilla att dessa kritiska entiteter underrittas om att de har identifierats som kritiska entiteter inom en manad fran
identifieringen. Medlemsstaterna ska informera dessa kritiska entiteter om deras skyldigheter enligt kapitlen III och IV och
om det datum fran och med vilket dessa skyldigheter ar tillimpliga p& dem, utan att detta paverkar tillimpningen av
artikel 8. Medlemsstaterna ska informera kritiska entiteter i de sektorer som anges i punkterna 3, 4 och 8 i tabellen i
bilagan om att de inte har ndgra skyldigheter enligt kapitlen IIl och IV sévida inte nationella dtgarder foreskriver ndgot
annat.

For de berérda kritiska entiteterna ska kapitel I1I vara tillimpligt fran och med tio manader efter dagen for den underrittelse
som avses i forsta stycket i denna punkt.

4. Medlemsstaterna ska sakerstilla att deras behoriga myndigheter enligt detta direktiv underrittar de behoriga
myndigheterna enligt direktiv (EU) 2022/2555 om identiteten pa de kritiska entiteter som de har identifierat enligt denna
artikel inom en médnad frdn den identifieringen. Denna underréttelse ska, i tillimpliga fall, innehélla information om att de
berorda kritiska entiteterna ar entiteter i de sektorer som anges i punkterna 3, 4 och 8 i tabellen i bilagan till det har
direktivet och inte har nigra skyldigheter enligt kapitlen Il och IV i det har direktivet.
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5. Medlemsstaterna ska ndr sd dr nodvindigt och minst vart fjarde &r se over och nir sd dr lampligt uppdatera
forteckningen 6ver identifierade kritiska entiteter som avses i punkt 3. Om dessa uppdateringar leder till att ytterligare
kritiska entiteter identifieras ska punkterna 3 och 4 tillimpas pd dessa ytterligare kritiska entiteter. Dessutom ska
medlemsstaterna sakerstalla att entiteter som inte langre identifieras som kritiska entiteter till f6ljd av en sddan uppdatering
i god tid underrittas om detta och om att de inte lingre omfattas av skyldigheterna enligt kapitel Il frin och med dagen f6r
mottagandet av denna underrittelse.

6.  Kommissionen ska i samarbete med medlemsstaterna utarbeta rekommendationer och icke-bindande riktlinjer for att
stodja medlemsstaterna i arbetet med att identifiera kritiska entiteter.

Artikel 7

Betydande storande effekt

1. Nir medlemsstaterna faststiller om en storande effekt som avses i artikel 6.2 ¢ 4r betydande, ska de beakta foljande
kriterier:

a) Antalet anvindare som ir beroende av den samhallsviktiga tjdnst som den berérda entiteten tillhandahaller.

b) Den grad till vilken andra sektorer och undersektorer som anges i bilagan ar beroende av den samhallsviktiga tjansten i
fraga.

¢) Vilken effekt incidenter skulle kunna ha pa ekonomisk och samhallelig verksamhet, miljon, den allmidnna sikerheten
och tryggheten eller befolkningens hilsa, uttryckt i grad och varaktighet.

d) Entitetens marknadsandel pd marknaden for den eller de berorda samhallsviktiga tjansterna.

¢) Det geografiska omrdde som skulle kunna paverkas av en incident, inbegripet eventuella granséverskridande
konsekvenser, med beaktande av den sdrbarhet som dr forknippad med graden av isolering for vissa typer av
geografiska omrdden, sisom oregioner, avligsna omrédden eller bergsomraden.

f) Entitetens betydelse for uppritthdllandet av en tillricklig nivd pa den samhillsviktiga tjansten, med beaktande av
tillgdngen till alternativa sitt for att tillhandahalla den samhallsviktiga tjansten.

2. Efter identifieringen av de kritiska entiteterna enligt artikel 6.1 ska varje medlemsstat utan onodigt dr6jsmal limna
foljande information till kommissionen:

a) En forteckning 6ver samhillsviktiga tjdnster i den medlemsstaten, om det finns ytterligare samhallsviktiga tjanster
jamfort med den forteckning 6ver samhillsviktiga tjanster som avses i artikel 5.1.

b) Det antal kritiska entiteter som har identifierats for varje sektor och undersektor som anges i bilagan och for varje
samhillsviktig tjanst.

¢) Eventuella troskelvirden som har tillimpats for att ndrmare faststilla ett eller flera av de kriterier som anges i punkt 1.

De troskelvarden som avses i forsta stycket c far presenteras som sédana eller i aggregerad form.

Direfter ska medlemsstaterna limna den information som avses i forsta stycket nér sa dr nodvandigt och minst vart fjirde ar.

3. Kommissionen ska efter samrdd med den grupp for kritiska entiteters motstandskraft som avses i artikel 19 anta icke-
bindande riktlinjer for att underlitta tillimpningen av de kriterier som avses i punkt 1 i den hér artikeln, med beaktande av
den information som avses i punkt 2 i den hir artikeln.
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Artikel 8

Kritiska entiteter inom sektorerna fér bankverksamhet, finansmarknadsinfrastruktur och digital infrastruktur

Medlemsstaterna ska sikerstilla att artikel 11 och kapitlen III, IV och VI inte 4r tillimpliga pé kritiska entiteter som de har
identifierat inom de sektorer som anges i punkterna 3, 4 och 8 i tabellen i bilagan. Medlemsstaterna far anta eller behélla
bestimmelser i nationell ritt for att uppnd en hogre grad av motstandskraft for dessa kritiska entiteter, forutsatt att dessa
bestimmelser ér forenliga med tillimplig unionsritt.

Artikel 9

Behoriga myndigheter och gemensam kontaktpunkt

1. Varje medlemsstat ska utse eller inritta en eller flera behoriga myndigheter som ansvariga for den korrekta
tillimpningen och, vid behov, efterlevnadskontrollen avseende reglerna i detta direktiv pd nationell niva.

Nir det giller de kritiska entiteterna inom de sektorer som anges i punkterna 3 och 4 i tabellen i bilagan till detta direktiv
ska de behoriga myndigheterna i princip vara de behdriga myndigheter som avses i artikel 46 i forordning (EU) 2022/
2554. Nar det giller de kritiska entiteterna inom den sektor som anges i punkt 8 i tabellen i bilagan till detta direktiv ska
de behoriga myndigheterna i princip vara de behériga myndigheterna enligt direktiv (EU) 2022/2555. Medlemsstaterna far
utse en annan behorig myndighet for de sektorer som anges i punkterna 3, 4 och 8 i tabellen i bilagan till det har direktivet i
enlighet med befintliga nationella ramar.

Om medlemsstaterna utser eller inrttar mer 4n en behorig myndighet ska de tydligt faststilla uppgifterna for var och en av
de berérda myndigheterna och sikerstilla att de samarbetar effektivt for att fullgora sina uppgifter enligt detta direktiv,
inbegripet vad giller utseendet av och verksamheten inom den gemensamma kontaktpunkt som avses i punkt 2.

2. Varje medlemsstat ska utse eller inritta en gemensam kontaktpunkt, som ska ha en sambandsfunktion for att
sikerstilla grinsoverskridande samarbete med de gemensamma kontaktpunkterna i andra medlemsstater och den grupp
for kritiska entiteters motstindskraft som avses i artikel 19 (gemensam kontaktpunkt). I forekommande fall ska en
medlemsstat utse sin gemensamma kontaktpunkt inom en behorig myndighet. I forekommande fall fir en medlemsstat
foreskriva att dess gemensamma kontaktpunkt dven ska ha en sambandsfunktion med kommissionen och sikerstilla
samarbete med tredjeldnder.

3. De gemensamma kontaktpunkterna ska senast den 17 juli 2028, och darefter vartannat dr, limna en sammanfattande
rapport till kommissionen och den grupp for kritiska entiteters motstandskraft som avses i artikel 19 om de anmalningar
som de har mottagit, inklusive antalet anmalningar, de anmilda incidenternas art och vilka dtgarder som vidtagits i
enlighet med artikel 15.3.

Kommissionen ska i samarbete med gruppen for kritiska entiteters motstdndskraft utveckla en gemensam rapporter-
ingsmall. De behoriga myndigheterna far pa frivillig basis anvinda den gemensamma rapporteringsmallen for att limna in
de sammanfattande rapporter som avses i forsta stycket.

4. Varje medlemsstat ska sikerstilla att dess behoriga myndighet och gemensamma kontaktpunkt har de befogenheter
och tillrdckliga ekonomiska, personella och tekniska resurser som krivs for att pa ett effektivt och dndamélsenligt satt
fullgéra de uppgifter som de har alagts.

5. Varje medlemsstat ska sikerstilla att dess behoriga myndighet nar sa dr limpligt och i enlighet med unionsritten och
nationell ritt samrdder och samarbetar med andra relevanta nationella myndigheter, inbegripet de som ansvarar for
civilskydd, brottsbekdmpning och skydd av personuppgifter, samt med kritiska entiteter och relevanta berérda parter.

6. Varje medlemsstat ska sdkerstdlla att dess behoriga myndighet enligt detta direktiv samarbetar och utbyter
information med de behoriga myndigheterna enligt direktiv 2022/2555 om cybersikerhetsrisker, cyberhot och
cyberincidenter och icke-cyberrelaterade risker, hot och incidenter som paverkar kritiska entiteter, inbegripet avseende
relevanta dtgirder som har vidtagits av dess behoriga myndigheter och de behoriga myndigheterna enligt direktiv (EU)
2022/2555.
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7. Inom tre manader fran det att den behoriga myndigheten och den gemensamma kontaktpunkten har utsetts eller
inrdttats ska varje medlemsstat underrdtta kommissionen om deras identitet och deras uppgifter och ansvarsomréaden
enligt detta direktiv, deras kontaktuppgifter samt alla senare dndringar av dessa. Om medlemsstaterna har beslutat att utse
en annan myndighet dn de behoriga myndigheter som avses i punkt 1 andra stycket som behoriga myndigheter med
avseende pé de kritiska entiteterna i de sektorer som anges i punkterna 3, 4 och 8 i tabellen i bilagan ska de underritta
kommissionen om detta. Varje medlemsstat ska offentliggora identiteten pd dess behoriga myndighet och gemensamma
kontaktpunkt.

8. Kommissionen ska offentliggora en forteckning dver de gemensamma kontaktpunkterna.

Artikel 10

Medlemsstaternas stéd till kritiska entiteter

1. Medlemsstaterna ska stodja kritiska entiteter for att stirka deras motstandskraft. Stodet far innefatta utveckling av
vigledningsmaterial och metoder, stod till anordnande av 6vningar for att testa deras motstandskraft och tillhandahéllande
av radgivning och utbildning for kritiska entiteters personal. Utan att det paverkar tillimpningen av gillande regler for
statligt stod fair medlemsstaterna tillhandahélla ekonomiska resurser till kritiska entiteter, om det dr nodvindigt och
motiverat av mal av allmant intresse.

2. Varje medlemsstat ska sikerstilla att dess behoriga myndighet samarbetar och utbyter information och god praxis
med kritiska entiteter i de sektorer som anges i bilagan.

3. Medlemsstaterna ska underlitta frivillig informationsdelning mellan kritiska entiteter i frigor som omfattas av detta
direktiv, i enlighet med unionsritten och nationell ritt, sdrskilt i friga om sekretessbelagd och kinslig information,
konkurrens och skydd av personuppgifter.

Artikel 11

Samarbete mellan medlemsstater

1. Nir sé dr lampligt ska medlemsstaterna samrdda med varandra om kritiska entiteter i syfte att sakerstalla att detta
direktiv tillimpas pa ett konsekvent sitt. Sidana samrad ska dga rum i synnerhet med avseende pa kritiska entiteter som

a) anvinder kritisk infrastruktur som ir fysiskt sammankopplad mellan tva eller flera medlemsstater,
b) ingdr i foretagsstrukturer som dr sammankopplade eller ssmmanldnkade med kritiska entiteter i andra medlemsstater,

¢) har identifierats som kritiska entiteter i en medlemsstat och tillhandahéller samhallsviktiga tjinster for eller i andra
medlemsstater.

2. Desamrad som avses i punkt 1 ska syfta till att stirka kritiska entiteters motstandskraft och, om mojligt, minska deras
administrativa borda.

KAPITEL III

KRITISKA ENTITETERS MOTSTANDSKRAFT

Artikel 12

Riskbedomning av kritiska entiteter

1. Utan hinder av den tidsfrist som anges i artikel 6.3 andra stycket ska medlemsstaterna sikerstalla att kritiska entiteter
gor en riskbedomning inom nio manader frin mottagandet av den underrittelse som avses i artikel 6.3 och dérefter nar det
ar nodvandigt och minst vart fjarde ar, pd grundval av medlemsstaternas riskbedomningar och andra relevanta
informationskallor, for att bedoma alla relevanta risker som kan stora tillhandahéllandet av deras samhallsviktiga tjanster
(riskbedomning av kritiska entiteter).
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2. Riskbedomningar av kritiska entiteter ska innehélla en redogérelse for alla relevanta risker for naturolyckor och risker
orsakade av ménniskan som skulle kunna leda till en incident, inbegripet risker av sektorsovergripande eller grinsover-
skridande slag, olyckor, naturkatastrofer, hot mot folkhdlsan och hybridhot samt andra antagonistiska hot, inklusive
terroristbrott enligt direktiv (EU) 2017/541. En riskbedomning av kritiska entiteter ska beakta den grad till vilken andra
sektorer som anges i bilagan 4r beroende av den samhallsviktiga tjdnst som tillhandahélls av den kritiska entiteten och den
grad till vilken den kritiska entiteten 4r beroende av samhallsviktiga tjanster som tillhandahalls av andra entiteter i sddana
andra sektorer, inbegripet i angransande medlemsstater och tredjelander i forekommande fall.

Om en kritisk entitet, i enlighet med skyldigheter som foreskrivs i andra rittsakter, har gjort andra riskbedomningar eller
utarbetat dokument som ir relevanta for dess riskbedomning av kritiska entiteter fr den anvinda dessa beddmningar och
dokument for att uppfylla kraven i denna artikel. Nar den behoriga myndigheten utévar sina tillsynsfunktioner far den sld
fast att en befintlig riskbedomning som gjorts av en kritisk entitet och som omfattar de risker och den beroendegrad som
avses i forsta stycket i denna punkt helt eller delvis uppfyller skyldigheterna enligt denna artikel.

Artikel 13

Kritiska entiteters dtgirder fér motstindskraft

1. Medlemsstaterna ska sakerstalla att kritiska entiteter vidtar limpliga och proportionella tekniska, sikerhetsmissiga
och organisatoriska dtgdrder for att sikerstilla sin motstdndskraft, pd grundval av den relevanta information som
tillhandahalls av medlemsstaterna om medlemsstaternas riskbedomning samt resultatet av riskbedomningen av kritiska
entiteter, inbegripet dtgirder som dr nodvindiga for att

a) forhindra incidenter frdn att uppstd, med vederborlig hinsyn till atgirder for katastrofriskreducering och
klimatanpassning,

b) sikerstilla ett tillfredsstillande fysiskt skydd av deras lokaler och kritiska infrastruktur, med vederborlig hinsyn till
exempelvis stingsel, barridrer, verktyg och rutiner for overvakning av omraddesgranser, detektionsutrustning och
atkomstkontroller,

c) reagera pd, std emot och begrinsa konsekvenserna av incidenter, med vederborlig hinsyn till genomforandet av risk-
och krishanteringsforfaranden och protokoll samt varningsrutiner,

d) aterhimta sig frén incidenter, med vederborlig hansyn till dtgarder for driftskontinuitet och identifiering av alternativa
forsorjningskedjor, for att dteruppta tillhandahdllandet av den samhallsviktiga tjdnsten,

e) sdkerstdlla en dndamalsenlig hantering av personalsikerhet, med vederborlig hansyn till dtgarder sdsom faststillande av
kategorier av personal som utfor kritiska funktioner, faststillande av dtkomstrittigheter till lokaler, kritisk infrastruktur
och kinslig information, inrittande av férfaranden for bakgrundskontroller i enlighet med artikel 14 och faststallande
av de kategorier av personer som madste genomgd sidana bakgrundskontroller samt faststillande av limpliga
utbildningskrav och kvalifikationer,

f) oka medvetenheten om de dtgirder som anges i leden a—e hos berord personal, med vederborlig hinsyn till
utbildningskurser, informationsmaterial och 6vningar.

Vid tillimpning av forsta stycket e ska medlemsstaterna sikerstlla att kritiska entiteter beaktar externa tjdnsteleverantorers
personal vid faststillandet av kategorier av personal som utfor kritiska funktioner.

2. Medlemsstaterna ska sikerstilla att kritiska entiteter har och tillimpar en plan for motstandskraft eller ett eller flera
likvirdiga dokument med en beskrivning av de dtgirder som vidtagits enligt punkt 1. Om kritiska entiteter har utarbetat
dokument eller vidtagit dtgarder i enlighet med skyldigheter som anges i andra rittsakter som ar relevanta for de dtgarder
som avses i punkt 1 fir de anvinda dessa dokument och dtgirder for att uppfylla kraven i denna artikel. Nar den behoriga
myndigheten utovar sina tillsynsfunktioner far den sla fast att befintliga motstindskraftsstirkande dtgirder som vidtagits
av en kritisk entitet och som pa ett lampligt och proportionerligt sitt adresserar de tekniska, sikerhetsmissiga och
organisatoriska dtgirder som avses i punkt 1 helt eller delvis uppfyller skyldigheterna enligt denna artikel.
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3. Medlemsstaterna ska sikerstdlla att varje kritisk entitet utser en sambandsansvarig eller motsvarande som
kontaktpunkt med de berérda myndigheterna.

4. P4 begiran av den medlemsstat som identifierade den kritiska entiteten och med den berérda kritiska entitetens
samtycke ska kommissionen anordna rddgivande uppdrag i enlighet med de arrangemang som faststills i artikel 18.6,
18.8 och 18.9 for att tillhandahélla rddgivning for den berorda kritiska entiteten avseende uppfyllandet av dess
skyldigheter enligt kapitel IIl. Det rddgivande uppdraget ska rapportera sina slutsatser till kommissionen, medlemsstaten
och den berorda kritiska entiteten.

5. Kommissionen ska efter samrdd med den grupp for kritiska entiteters motstandskraft som avses i artikel 19 anta icke-
bindande riktlinjer for att ndrmare faststilla de tekniska, sikerhetsmissiga och organisatoriska atgirder som far vidtas enligt
punkt 1 iden hir artikeln.

6. Kommissionen ska anta genomforandeakter for att faststilla de nodvindiga tekniska och metodrelaterade specifika-
tionerna for tillimpningen av de dtgdrder som avses i punkt 1 i denna artikel. Dessa genomférandeakter ska antas i
enlighet med det granskningsforfarande som avses i artikel 24.2.

Artikel 14

Bakgrundskontroller

1. Medlemsstaterna ska ange de villkor enligt vilka en kritisk entitet, i vederborligen motiverade fall och med beaktande
av medlemsstatens riskbedomning, far ansoka om bakgrundskontroller av personer som

a) innehar kinsliga roller i eller till formdn for den kritiska entiteten, sdrskilt nir det giller den kritiska entitetens
motstandskraft,

b) dr bemyndigade att direkt eller pd distans fa tillgdng till den kritiska entitetens lokaler eller dess informations- eller
kontrollsystem, inbegripet nar det giller den kritiska entitetens sikerhet,

) overvags for rekrytering till tjdnster som omfattas av de kriterier som anges i led a eller b.

2. De ansokningar som avses i punkt 1 i denna artikel ska bedémas inom en rimlig tidsram och hanteras i enlighet med
nationell ritt och nationella férfaranden samt relevant och tillimplig unionsritt, inbegripet forordning (EU) 2016/679 och
Europaparlamentets och rddets direktiv (EU) 2016/680 (*’). Bakgrundskontroller ska vara proportionella och strikt
begransade till vad som 4r nodvandigt. De ska utforas enbart i syfte att utvirdera en potentiell sikerhetsrisk for den
berorda kritiska entiteten.

3. En bakgrundskontroll enligt punkt 1 ska dtminstone
a) bekrifta identiteten pd den person som dr foremal for bakgrundskontrollen,

b) kontrollera uppgifter ur kriminalregistret for den personen avseende brott som ér relevanta for en viss tjdnst.

Nir de utfor bakgrundskontroller ska medlemsstaterna anvinda det europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister i enlighet med de forfaranden som faststills i rambeslut 2009/315/RIF och, i forekommande
och tillimpliga fall, forordning (EU) 2019/816 for att inhdmta uppgifter ur kriminalregister som innehas av andra
medlemsstater. De centralmyndigheter som avses i artikel 3.1 i rambeslut 2009/315/RIF och i artikel 3.5 i férordning (EU)
2019/816 ska besvara begdranden om sddana uppgifter inom tio arbetsdagar frin och med den dag da begiran togs emot i
enlighet med artikel 8.1 i rambeslut 2009/315/RIF.

(*) Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om upphivande av rddets rambeslut 2008/977/RIF (EUT L 119,
4.5.2016, 5. 89).
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Artikel 15
Incidentanmilan

1. Medlemsstaterna ska sikerstilla att kritiska entiteter utan onddigt drojsmal limnar in en anmalan till den behoriga
myndigheten om incidenter som medfér en betydande storning eller kan medfora en betydande storning i tillhanda-
héllandet av samhallsviktiga tjdnster. Medlemsstaterna ska sdkerstilla att de kritiska entiteterna, om det inte 4r operativt
omojligt f6r dem, limnar in en forsta anmilan inom 24 timmar efter det att de har fatt kinnedom om en incident, &tfoljd,
i forekommande fall, av en detaljerad rapport senast en médnad darefter. For att faststilla huruvida storningen 4r betydande
ska i synnerhet foljande parametrar tas i beaktande:

a) Antal och andel anvindare som berors av storningen.
b) Stérningens varaktighet.

¢) Det geografiska omride som péverkas av storningen, med beaktande av huruvida omradet dr geografiskt isolerat.

Om en incident har eller kan ha en betydande paverkan pé kontinuiteten i tillhandahéllandet av samhallsviktiga tjanster i
minst sex medlemsstater ska de behoriga myndigheterna i de medlemsstater som berors av incidenten anmaila den
incidenten till kommissionen.

2. De anmilningar som avses i punkt 1 forsta stycket ska omfatta all tillgdnglig information som dr nodvindig for att
den behoriga myndigheten ska kunna forstd incidentens art, orsak och majliga konsekvenser, inbegripet eventuell
information som krdvs for att kunna faststilla incidentens eventuella grinséverskridande verkningar. Sddana anmalningar
ska inte medfora ett 6kat ansvar for de kritiska entiteterna.

3. P4 grundval av den information som en kritisk entitet limnar i den anmélan som avses i punkt 1 ska den relevanta
behoriga myndigheten via den gemensamma kontaktpunkten informera den gemensamma kontaktpunkten i andra
medlemsstater som pédverkas om incidenten har eller kan ha en betydande péverkan pa kritiska entiteter och kontinuiteten
i tillhandahallandet av samhallsviktiga tjanster i en eller flera andra medlemsstater.

Gemensamma kontaktpunkter som skickar eller tar emot information enligt forsta stycket ska i enlighet med unionsritten
eller nationell rdtt behandla den informationen pa ett sitt som respekterar dess konfidentialitet och skyddar den berérda
kritiska entitetens sikerhet och kommersiella intressen.

4. S& snart som mojligt efter en anmilan enligt punkt 1 ska den berorda behoriga myndigheten ge den berérda kritiska
entiteten relevant uppfoljningsinformation, inklusive information som skulle kunna hjilpa den kritiska entiteten att reagera
andamalsenligt pd incidenten i friga. Medlemsstaterna ska informera allmédnheten om de anser att det skulle ligga i
allméinhetens intresse.

Artikel 16

Standarder

For att frimja ett enhetligt genomférande av detta direktiv ska medlemsstaterna, nir det dr anvindbart och utan att
foreskriva eller gynna anvindning av en viss typ av teknik, uppmuntra anvindningen av europeiska och internationellt
erkidnda standarder och tekniska specifikationer som dr relevanta for dtgirder for sikerhet och motstandskraft som ar
tillimpliga pd kritiska entiteter.
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KAPITEL IV

KRITISKA ENTITETER AV SARSKILD EUROPEISK BETYDELSE

Artikel 17

Identifiering av kritiska entiteter av sirskild europeisk betydelse

1. En entitet ska betraktas som en kritisk entitet av sirskild europeisk betydelse om
a) den har identifierats som en kritisk entitet enligt artikel 6.1,
b) den tillhandahéller ssmma eller liknande samhallsviktiga tjanster till eller i minst sex medlemsstater, och

) den har mottagit en underrittelse enligt punkt 3 i denna artikel.

2.  Medlemsstaterna ska sikerstilla att en kritisk entitet, efter den underrittelse som avses i artikel 6.3, informerar sin
behoriga myndighet om den tillhandahéller samhallsviktiga tjdnster till eller i minst sex medlemsstater. I ett sddant fall ska
medlemsstaterna sikerstilla att den kritiska entiteten underrattar sin behoriga myndighet om de samhallsviktiga tjanster
som den tillhandahaller till eller i dessa medlemsstater och till eller i vilka medlemsstater den tillhandahéller sidana
samhillsviktiga tjdnster. Medlemsstaterna ska utan onodigt drojsmél underratta kommissionen om identiteten pd dessa
kritiska entiteter och den information som de tillhandahéller enligt denna punkt.

Kommissionen ska samrdda med den behoriga myndigheten i den medlemsstat som identifierat en kritisk entitet som avses
i forsta stycket, den behoriga myndigheten i andra berérda medlemsstater samt den kritiska entiteten i friga. Vid dessa
samrdd ska varje medlemsstat informera kommissionen om den bedomer att de tjanster som den kritiska entiteten
tillhandahéller den medlemsstaten 4r samhallsviktiga tjanster.

3. Om kommissionen, pé grundval av de samrdd som avses i punkt 2 i denna artikel, faststiller att den ber6rda kritiska
entiteten tillhandahéller samhallsviktiga tjanster till eller i fler 4n sex medlemsstater, ska kommissionen underritta den
berorda entiteten, genom dess behoriga myndighet, om att den betraktas som en kritisk entitet av sdrskild europeisk
betydelse och informera den kritiska entiteten om dess skyldigheter enligt detta kapitel samt frdn och med vilken dag dessa
skyldigheter &r tillimpliga pa den. Nar kommissionen underrittar den behoriga myndigheten om sitt beslut att betrakta en
kritisk entitet som en kritisk entitet av sirskild europeisk betydelse ska den behériga myndigheten utan onodigt drojsmal
vidarebefordra den underrittelsen till den kritiska entiteten.

4. Detta kapitel ska tillimpas pa den berorda kritiska entiteten av sirskild europeisk betydelse frin och med dagen for
mottagandet av den underrittelse som avses i punkt 3 i denna artikel.

Artikel 18
Rédgivande uppdrag

1. P4 begidran av den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk betydelse som en kritisk
entitet enligt artikel 6.1 ska kommissionen anordna ett rddgivande uppdrag for att bedoma de atgirder som den kritiska
entiteten har infort for att uppfylla sina skyldigheter enligt kapitel IIL

2. P4 eget initiativ eller pd begdran av en eller flera medlemsstater till eller i vilka den samhillsviktiga tjansten
tillhandahalls, och under forutsittning att den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk
betydelse som en kritisk entitet enligt artikel 6.1 samtycker till detta, ska kommissionen anordna ett sddant raddgivande
uppdrag som avses i punkt 1 i den hir artikeln.

3. P4 motiverad begiran frdn kommissionen eller fran en eller flera medlemsstater till eller i vilka den samhillsviktiga
tjansten tillhandahélls, ska den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk betydelse som en
kritisk entitet enligt artikel 6.1 tillhandahalla kommissionen féljande:

a) Relevanta delar av riskbedomningen av kritiska entiteter.

b) En forteckning over relevanta dtgirder som vidtagits i enlighet med artikel 13.
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¢) Tillsyns- eller efterlevnadskontrollatgarder, inbegripet bedomningar av efterlevnad eller utfirdade foreligganden, som
dess behoriga myndighet har vidtagit enligt artiklarna 21 och 22 med avseende pa den kritiska entiteten.

4. Det rddgivande uppdraget ska rapportera sina slutsatser till kommissionen, den medlemsstat som har identifierat en
kritisk entitet av sirskild europeisk betydelse som en kritisk entitet enligt artikel 6.1, de medlemsstater till eller i vilka den
samhillsviktiga tjdnsten tillhandahélls och den berérda kritiska entiteten inom tre ménader efter det att det rddgivande
uppdraget har avslutats.

De medlemsstater till eller i vilka den samhallsviktiga tjansten tillhandahélls ska analysera den rapport som avses i forsta
stycket och, om sd dr nodvindigt, ge kommissionen rdd om huruvida den berorda kritiska entiteten av sérskild europeisk
betydelse uppfyller sina skyldigheter enligt kapitel IIl och, i forekommande fall, vilka atgarder som skulle kunna vidtas for
att forbdttra den kritiska entitetens motstandskraft.

Kommissionen ska pé grundval av den rddgivning som avses i andra stycket i denna punkt meddela sitt yttrande till den
medlemsstat som har identifierat en kritisk entitet av sdrskild europeisk betydelse som en kritisk entitet enligt artikel 6.1,
de medlemsstater till eller i vilka den samhillsviktiga tjansten tillhandahélls och den kritiska entiteten om huruvida den
kritiska entiteten uppfyller sina skyldigheter enligt kapitel Il och i forekommande fall vilka tgirder som skulle kunna
vidtas for att forbattra den kritiska entitetens motstandskraft.

Den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk betydelse som en kritisk entitet enligt
artikel 6.1 ska sdkerstilla att dess behoriga myndighet och den berorda kritiska entiteten tar vederborlig hinsyn till det
yttrande som avses i tredje stycket i den hir punkten och limna information till kommissionen och de medlemsstater till
eller i vilka den samhillsviktiga tjansten tillhandahélls om dtgarder som den har vidtagit i enlighet med det yttrandet.

5. Varje radgivande uppdrag ska bestd av experter frin den medlemsstat dir den kritiska entiteten av sirskild europeisk
betydelse dr beligen, experter fran de medlemsstater till eller i vilka den sambhallsviktiga tjdnsten tillhandahdlls och
foretradare for kommissionen. Dessa medlemsstater fir foresld kandidater for att delta i ett rddgivande uppdrag.
Kommissionen ska, efter samrdd med den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk
betydelse som en kritisk entitet enligt artikel 6.1, vélja ut och utnimna medlemmarna i varje rddgivande uppdrag i enlighet
med deras yrkesmissiga kapacitet och, nir sa dr mojligt, sikerstilla en geografiskt balanserad representation fran alla dessa
medlemsstater. Medlemmarna i det rddgivande uppdraget ska nir s krivs ha ett giltigt och lampligt sikerhetsgodkidnnande.
Kommissionen ska ticka kostnaderna i samband med deltagandet i rddgivande uppdrag.

Kommissionen ska anordna programmet for varje radgivande uppdrag i samrdd med deltagarna i det rddgivande uppdraget
i frdga och i overenskommelse med den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk betydelse
som en kritisk entitet enligt artikel 6.1.

6.  Kommissionen ska anta en genomforandeakt om regler for forfaranden for begiranden om att anordna radgivande
uppdrag, for hantering av sddana begiranden, for genomforande av och rapportering fran rddgivande uppdrag och for
hantering av kommunikationen av kommissionens yttrande som avses i punkt 4 tredje stycket i denna artikel samt om de
atgdrder som vidtagits, med vederborlig hinsyn tagen till de berorda uppgifternas konfidentialitet och kommersiella
kinslighet. Denna genomférandeakt ska antas i enlighet med det granskningsforfarande som avses i artikel 24.2.

7. Medlemsstaterna ska sikerstilla att kritiska entiteter av sirskild europeisk betydelse ger det rddgivande uppdraget
atkomst till uppgifter, system och anldggningar som ror tillhandahéllandet av deras samhillsviktiga tjanster som ar
nodvindiga for utforandet av det berorda radgivande uppdraget.

8. Rddgivande uppdrag ska genomforas i enlighet med tillimplig nationell rdtt i den medlemsstat ddr de dger rum, med
respekt for den medlemsstatens ansvar f6r den nationella sidkerheten och skyddet av sina sikerhetsintressen.
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9.  Nar kommissionen anordnar radgivande uppdrag ska den ta hinsyn till rapporterna frdn inspektioner som
kommissionen har genomfort enligt férordningarna (EG) nr 725/2004 och (EG) nr 300/2008 och till rapporterna frin
overvakning som kommissionen har utfort enligt direktiv 2005/65/EG med avseende pd den berorda kritiska entiteten.

10. Kommissionen ska underritta den grupp for kritiska entiteters motstdndskraft som avses i artikel 19 nér ett
radgivande uppdrag anordnas. Den medlemsstat dir det radgivande uppdraget dgde rum och kommissionen ska dven
informera gruppen for kritiska entiteters motstdndskraft om de viktigaste resultaten av det rddgivande uppdraget och de
tillvaratagna erfarenheterna i syfte att underldtta ett omsesidigt larande.

KAPITEL V

SAMARBETE OCH RAPPORTERING

Artikel 19
Gruppen for kritiska entiteters motstindskraft

1. En grupp for kritiska entiteters motstandskraft inrdttas hirmed. Gruppen for kritiska entiteters motstandskraft ska ge
kommissionen stod och underlitta samarbete mellan medlemsstaterna och informationsutbyte om frdgor som ror detta
direktiv.

2. Gruppen for kritiska entiteters motstindskraft ska bestd av foretradare for medlemsstaterna och kommissionen, vid
behov med sikerhetsgodkinnande. Gruppen for kritiska entiteters motstdndskraft fir bjuda in andra berérda parter att
delta i sitt arbete nir detta dr relevant for fullgérandet av gruppens uppgifter. Om Europaparlamentet sd begir far
kommissionen bjuda in experter frdn Europaparlamentet att ndrvara vid moten i gruppen for kritiska entiteters
motstdndskraft.

Kommissionens foretradare ska vara ordférande for gruppen for kritiska entiteters motstandskraft.

3. Gruppen for kritiska entiteters motstdndskraft ska ha foljande uppgifter:

a) Stodja kommissionen med att bistd medlemsstaterna for att stirka deras kapacitet att bidra till att sikerstdlla kritiska
entiteters motstandskraft i enlighet med detta direktiv.

b) Analysera strategierna for att identifiera bésta praxis for strategierna.

¢) Underlitta utbyte av bdsta praxis i friga om medlemsstaternas identifiering av kritiska entiteter enligt artikel 6.1,
inbegripet i forhallande till gransoverskridande och sektorsoverskridande beroenden och med avseende pd risker och
incidenter.

d) Nar sd ar lampligt, bidra i frdgor som ror detta direktiv till dokument om motstandskraft pd unionsniva.

e) Bidra till utarbetandet av de riktlinjer som avses i artiklarna 7.3 och 13.5 och, pa begiran, eventuella delegerade akter
eller genomforandeakter som antas enligt detta direktiv.

f) Analysera de ssmmanfattande rapporter som avses i artikel 9.3 i syfte att frimja utbyte av bdsta praxis om de tgirder
som vidtagits i enlighet med artikel 15.3.

g) Utbyta bista praxis angdende den incidentanmilan som avses i artikel 15.

h) Diskutera de sammanfattande rapporterna frin radgivande uppdrag och tillvaratagna erfarenheter i enlighet med
artikel 18.10.

i) Utbyta information och bésta praxis om innovation, forskning och utveckling som ror kritiska entiteters motstandskraft
i enlighet med detta direktiv.

j)  Vid behov utbyta information om frgor som ror kritiska entiteters motstdndskraft med unionens berorda institutioner,

organ och byréer.

4. Gruppen for kritiska entiteters motstandskraft ska, senast den 17 januari 2025 och dérefter vartannat dr, utarbeta ett
arbetsprogram med atgirder som ska vidtas for att genomfora dess mdl och uppgifter. Det arbetsprogrammet ska
overensstimma med kraven i och malen for detta direktiv.
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5. Gruppen for kritiska entiteters motstdndskraft ska regelbundet och under alla omstindigheter minst en gdng om éret
sammantrida med den samarbetsgrupp som inrittats enligt direktiv (EU) 2022/2555 for att frimja och underlitta
samarbete och informationsutbyte.

6. Kommissionen fir anta genomforandeakter i vilka faststills de forfaranden som krdvs for verksamheten i gruppen for
kritiska entiteters motstindskraft, under iakttagande av artikel 1.4. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 24.2.

7. Kommissionen ska till gruppen for kritiska entiteters motstindskraft limna en sammanfattande rapport om den
information som har limnats av medlemsstaterna enligt artiklarna 4.3 och 5.4 senast den 17 januari 2027 och dérefter
vid behov och minst vart fjarde r.

Artikel 20

Kommissionens stod till behoriga myndigheter och kritiska entiteter

1.  Kommissionen ska nir sd dr limpligt ge medlemsstaterna och kritiska entiteter stod for att uppfylla deras skyldigheter
enligt detta direktiv. Kommissionen ska utarbeta en Oversikt pd unionsnivd Over grans6verskridande och
sektorsoverskridande risker for tillhandahédllandet av samhillsviktiga tjdnster, anordna rddgivande uppdrag enligt
artiklarna 13.4 och 18 och underlétta informationsutbyte mellan medlemsstater och experter i hela unionen.

2. Kommissionen ska komplettera medlemsstaternas verksamhet som avses i artikel 10 genom att utveckla bista praxis,
vigledningsmaterial och metoder samt gransoverskridande utbildningstillfallen och 6vningar for att testa kritiska entiteters
motstdndskraft.

3. Kommissionen ska informera medlemsstaterna om de ekonomiska resurser pd unionsnivé som finns tillgingliga for
medlemsstaterna for att stirka kritiska entiteters motstdndskraft.

KAPITEL VI

TILLSYN OCH EFTERLEVNADSKONTROLL

Artikel 21

Tillsyn och efterlevnadskontroll

1. For att beddma om de entiteter som medlemsstaterna har identifierat som kritiska entiteter enligt artikel 6.1 fullgor
de skyldigheter som faststills i detta direktiv ska medlemsstaterna sikerstilla att de behoriga myndigheterna har
befogenheter och medel for att

a) genomfora inspektioner pd plats av den kritiska infrastruktur och de lokaler som den kritiska entiteten anvinder for att
tillhandahalla sina samhallsviktiga tjanster och tillsyn pa distans av de atgirder som vidtagits av kritiska entiteter i
enlighet med artikel 13,

b) utfora eller bestilla revisioner av kritiska entiteter.
2. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna har befogenheter och medel for att, nir s& ar
nodvindigt for att fullgora deras uppgifter enligt detta direktiv, krdva att entiteter enligt direktiv (EU) 2022/2555 som

medlemsstaterna har identifierat som kritiska entiteter enligt det har direktivet inom en rimlig tidsfrist, som faststills av
dessa myndigheter, limnar

a) den information som 4r nodvindig for att bedoma om de dtgdrder som entiteterna har vidtagit for att sikerstilla sin
motstandskraft uppfyller kraven i artikel 13,

b) bevis pd att de dtgirderna faktiskt har genomforts, inklusive resultatet av en revision som har utforts av en oberoende
och kvalificerad revisor som har valts av entiteten och som har utférts pa entitetens bekostnad.

Nir de behoriga myndigheterna begir denna information ska de ange syftet med kravet och specificera vilken information
som kravs.
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3. Utan att det paverkar mojligheten att dldgga sanktioner i enlighet med artikel 22 far de behoriga myndigheterna, efter
de tillsynsdtgarder som avses i punkt 1 i den hir artikeln eller den beddmning av information som avses i punkt 2 i den har
artikeln, beordra de berdrda kritiska entiteterna att vidta de dtgarder som 4r nddvindiga och proportionella for att avhjilpa
konstaterade Gvertrddelser av detta direktiv, inom en rimlig tidsfrist som faststills av de myndigheterna, och att limna
information om de dtgirder som har vidtagits till de myndigheterna. Sddana foreldgganden ska framfor allt ta hansyn till
hur allvarlig 6vertradelsen ir.

4. Medlemsstaterna ska sakerstilla att de befogenheter som anges i punkterna 1, 2 och 3 endast kan utovas om de
omfattas av lampliga skyddsatgdrder. Sddana skyddsdtgirder ska sirskilt garantera att befogenheterna utovas pd ett
objektivt, 6ppet och proportionerligt sitt och att de berorda kritiska entiteternas rittigheter och legitima intressen, sisom
skyddet av handels- och affirshemligheter, skyddas pa vederborligt sitt, ddribland ritten att horas, ritten till férsvar och
rétten till réttslig provning infor en oberoende domstol.

5. Medlemsstaterna ska sikerstilla att nar en behoérig myndighet enligt detta direktiv bedomer efterlevnaden hos en
kritisk entitet enligt denna artikel ska den behoriga myndigheten informera de behoriga myndigheterna i de berdrda
medlemsstaterna enligt direktiv (EU) 2022/2555. T detta syfte ska medlemsstaterna sikerstilla att de behoriga
myndigheterna enligt det hir direktivet kan begdra att de behoriga myndigheterna enligt direktiv (EU) 2022/2555 ska
utova sina tillsyns- och efterlevnadskontrollbefogenheter med avseende pd en entitet enligt det direktivet som har
identifierats som en kritisk entitet enligt det hdr direktivet. For det dndamalet ska medlemsstaterna sikerstilla att de
behoriga myndigheterna enligt det hir direktivet samarbetar och utbyter information med de behoriga myndigheterna
enligt direktiv (EU) 2022/2555.

Artikel 22

Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for Gvertradelse av de nationella dtgirder som antagits enligt detta
direktiv och vidta alla nodvindiga atgdrder for att sdkerstilla att de tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskrickande. Medlemsstaterna ska till kommissionen anmila dessa regler och dtgirder senast den
17 oktober 2024 samt utan drojsmal eventuella dndringar som beror dem.

KAPITEL VII

DELEGERADE AKTER OCH GENOMFORANDEAKTER

Artikel 23

Utovande av delegeringen
1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 5.1 ska ges till kommissionen for en period pé fem ar fran
och med den 16 januari 2023.

3. Den delegering av befogenhet som avses i artikel 5.1 far nir som helst dterkallas av Europaparlamentet eller rddet. Ett
beslut om &terkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet far verkan
dagen efter det att det offentliggdrs i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet datum. Det
paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdda med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning.

5. Sd snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och radet denna.
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6.  En delegerad akt som antas enligt artikel 5.1 ska trdda i kraft endast om varken Europaparlamentet eller rédet har
gjort invindningar mot den delegerade akten inom en period pd tvd ménader frin den dag dd akten delgavs Europapar-
lamentet och ridet, eller om bdde Europaparlamentet och rddet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tvd manader pa Europaparlamentets
eller radets initiativ.

Artikel 24

Kommittéforfarande

1.  Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nar det hanvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

KAPITEL VIII

SLUTBESTAMMELSER

Artikel 25
Rapportering och 6versyn

Kommissionen ska senast den 17 juli 2027 6verldmna en rapport till Europaparlamentet och rddet med en bedémning av i
vilken utstrickning varje medlemsstat har vidtagit de dtgdrder som dr nodvindiga for att folja detta direktiv.

Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar och rapportera resultaten till Europaparlamentet och
radet. Rapporten ska framfor allt bedoma mervirdet av detta direktiv, dess effekt ndr det giller att sdkerstilla kritiska
entiteters motstindskraft och huruvida bilagan till detta direktiv bor dndras. Kommissionen ska limna den forsta
rapporten senast den 17 juni 2029. Vid rapportering enligt denna artikel ska kommissionen beakta relevanta dokument
fran gruppen for kritiska entiteters motstandskraft.

Artikel 26
Inférlivande

1.  Medlemsstaterna ska senast den 17 oktober 2024 anta och offentliggora de bestimmelser som 4r nédvindiga for att
folja detta direktiv. De ska genast underrdtta kommissionen om detta.

De ska tillimpa dessa bestimmelser frdn och med den 18 oktober 2024.

2. Nir en medlemsstat antar de bestimmelser som avses i punkt 1 ska de innehélla en hanvisning till detta direktiv eller
atfoljas av en sddan hinvisning nir de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje
medlemsstat sjilv utfarda.

Artikel 27
Upphivande av direktiv 2008/114/EG

Direktiv 2008/114/EG ska upphora att gilla med verkan fran och med den 18 oktober 2024.

Hanvisningar till det upphévda direktivet ska anses som hanvisningar till det hér direktivet.
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Artikel 28
Ikrafttridande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 29
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfdrdat i Strasbourg den 14 december 2022.
Pi Europaparlamentets vignar Pd rddets vignar
R. METSOLA M. BEK
Ordférande Ordférande
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BILAGA

SEKTORER, UNDERSEKTORER OCH KATEGORIER AV ENTITETER

Sektorer Undersektorer Kategorier av entiteter

1.  Energi a)  Elektricitet — Elforetag enligt definitionen i artikel 2.57 i Euro-
paparlamentets och ridets direktiv (EU)
2019/944 (') som bedriver leverans enligt defini-
tionen i artikel 2.12 i det direktivet

— Systemansvariga for distributionssystem enligt
definitionen i artikel 2.29 i direktiv (EU)
2019/944

— Systemansvariga for overforingssystem enligt
definitionen i artikel 2.35 i direktiv (EU)
2019/944

— Producenter enligt definitionen i artikel 2.38 i
direktiv (EU) 2019/944

— Nominerade elmarknadsoperatérer enligt defini-
tionen i artikel 2.8 i Europaparlamentets och
rddets forordning (EU) 2019/943 ()

— Marknadsaktorer enligt definitionen 1 arti-
kel 2.25iférordning (EU) 2019/943 som tillhan-
dahéller aggregering, efterfrageflexibilitet eller
energilagringstjdnster enligt definitionerna i arti-
kel 2.18, 2.20 och 2.59 i direktiv (EU) 2019/944

b) Farrvirme eller fjarrkyla | — Operatorer av fjarrvirme eller fjarrkyla enligt
definitionen i artikel 2.19 i Europaparlamentets
och radets direktiv (EU) 2018/2001 ()

¢) Olja — Operatorer av oljeledningar

— Operatorer av anldggningar for oljeproduktion,
raffinaderier, bearbetningsanlidggningar och
anldggningar for lagring och overforing av olja

— Centrala lagringsenheter enligt definitionen i
artikel 2 f i rddets direktiv 2009/119/EG (%)
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Sektorer

Undersektorer

Kategorier av entiteter

d)

Gas

Gashandelsforetag eller gashandlare enligt defi-
nitionen i artikel 2.8 i Europaparlamentets och
radets direktiv 2009/73EG ()

Systemansvariga for distributionssystemet enligt
definitionen i artikel 2.6 i direktiv 2009/73/EG

Systemansvariga for overforingssystemet enligt
definitionen i artikel 2.4 i direktiv 2009/73/EG

Systemansvariga for lagringssystemet enligt defi-
nitionen i artikel 2.10 i direktiv 2009/73/EG

Systemansvariga for en LNG-anldggning enligt
definitionen i artikel 2.12 i direktiv 2009/73/EG

Naturgasforetag enligt definitionen i artikel 2.1 i
direktiv 2009/73/EG

Operatorer av raffinaderier och bearbetningsan-
laggningar for naturgas

e)

Vitgas

Operatorer av produktion, lagring och dverfor-
ing av vitgas

2.

Transport

a)

Luftfart

Lufttrafikforetag enligt definitionen i artikel 3.4 i
forordning (EG) nr 300/2008 och som anvinds
for kommersiella syften

Flygplatsens ledningsenheter enligt definitionen
i artikel 2.2 i Europaparlamentets och radets
direktiv 2009/12/EG (%), flygplatser enligt defini-
tionen i artikel 2.1 i det direktivet, inbegripet de
huvudflygplatser som fortecknas i avsnitt 2
i bilaga I1 till Europaparlamentets och radets for-
ordning (EU) nr 1315/2013 () och entiteter som
driver kringliggande installationer vid flygplatser

Operatorer inom trafikstyrning och trafikled-
ning som tillhandahéller flygkontrolltjanster
enligt definitionen i artikel 2.1 i Europaparla-
mentets och rddets forordning  (EG)
nr 549/2004 ()

251



Bilaga 1

27.12.2022 Europeiska unionens officiella tidning L 333/195
Sektorer Undersektorer Kategorier av entiteter
b) Jarnvig — Infrastrukturforvaltare enligt definitionen i arti-
kel 3.2 i Europaparlamentets och radets direktiv
2012/34[EU ()

— Jarnvagsforetag enligt definitionen i artikel 3.1 i
direktiv. 2012/34/EU och tjansteleverantorer
enligt definitionen i artikel 3.12 i det direktivet

¢) Vatten — Transportforetag som bedriver persontrafik och
godstrafik pd inre vattenvigar, till havs och lings
kuster, enligt definitionerna for sjotransport i
bilaga I till Europaparlamentets och radets for-
ordning (EG) nr 725/2004, exklusive de enskilda
fartyg som drivs av dessa foretag

— Ledningsenheter for hamnar enligt definitionen i
artikel 3.1 i direktiv 2005/65/EG, inbegripet
deras hamnanldggningar enligt definitionen i
artikel 2.11 i férordning (EG) nr 725/2004, och
entiteter som skoter anldggningar och utrustning
i hamnar

— Operatorer av sjotrafikinformationstjanst (VTS)
enligt definitionen i artikel 3 o i Europaparla-
mentets och radets direktiv 2002/59/EG (")

d) Vig — Viagmyndigheter enligt definitionen i artikel 2.12
i kommissionens delegerade  forordning
(EU) 2015/962 (') med ansvar for trafikstyrning,
med undantag for offentliga entiteter for vilka
trafikstyrning eller driften av intelligenta trans-
portsystem dr en icke visentlig del av deras all-
miénna verksamhet

— Operatorer av intelligenta transportsystem enligt
definitionen i artikel 4.1 i Europaparlamentets
och radets direktiv 2010/40/EU (*?)

¢)  Kollektivtrafik — Kollektivtrafikforetag enligt definitionen i arti-
kel 2 d i Europaparlamentets och rddets forord-
ning (EG) nr 1370/2007 (")

3. Bankverksamhet — Kreditinstitut enligt definitionen i artikel 4.1 i
forordning (EU) nr 575/2013

4. Finansmarknadsinfrastruk- — Operatorer av handelsplatser enligt definitionen
tur i artikel 4.24 i direktiv 2014/65/EU

— Centrala motparter enligt definitionen i arti-
kel 2.1 i forordning (EU) nr 648/2012
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Sektorer Undersektorer Kategorier av entiteter
5. Hilso- och sjukvérd — Virdgivare enligt definitionen i artikel 3 g i Euro-

paparlamentets och radets direktiv
2011/24[EU ()

EU-referenslaboratorier som avses i artikel 15 i
Europaparlamentets och radets forordning (EU)
20222371 (%)

Entiteter som bedriver forskning och utveckling
avseende likemedel enligt definitionen i arti-
kel 1.2 i Europaparlamentets och ridets direktiv
2001/83/EG (*)

Entiteter som tillverkar farmaceutiska baspro-
dukter och likemedel som avses i huvudgrupp
21 avsnitt C i Nace Rev. 2

Entiteter som tillverkar medicintekniska produk-
ter som betraktas som kritiska vid ett hot mot
folkhélsan (forteckning dver kritiska medicintekniska
produkter vid ett hot mot folkhdlsan) i den mening
som avses i artikel 22 i Europaparlamentets och
rédets forordning (EU) 2022123 (V)

Entiteter med tillstdnd att bedriva partihandel i
den mening som avses i artikel 79 i
direktiv 2001 /83/EG

6.

Dricksvatten

Leverantorer och distributérer av dricksvatten
enligt definitionen i artikel 2.1 a i Europaparla-
mentets och rddets direktiv (EU) 2020/2184 (*%),
undantaget distributorer for vilka distribution av
dricksvatten utgor en icke visentlig del av deras
allminna verksamhet, som bestar i distribution
av andra férnodenheter och varor

7.

Avloppsvatten

Verksamheter som samlar ihop, slipper ut och
renar avloppsvatten fran titbebyggelse, hushalls-
spillvatten eller industrispillvatten enligt defini-
tionernaiartikel 2.1, 2.2 och 2.3 i rddets direktiv
91/271/EEG (*), undantaget verksamheter som
samlar in, sldpper ut eller renar avloppsvatten
frin titbebyggelse, hushallsspillvatten eller
industrispillvatten som en icke vésentlig del av
sin allminna verksamhet
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Sektorer Undersektorer Kategorier av entiteter
8. Digital infrastruktur — Leverantorer av internetknutpunkter enligt defi-

nitionen i artikel 6.18 i direktiv (EU) 2022/2555

— Leverantorer av DNS-tjanster enligt definitionen
i artikel 6.20 i direktiv (EU) 2022/2555, med
undantag for operatorer av rotnamnsservrar

— Registreringsenheter for toppdominer enligt
definitionen i artikel 6.21 i direktiv (EU) 2022/
2555

— Leverantdrer av molntjdnster enligt definitionen
i artikel 6.30 i direktiv (EU) 20222555

— Tillhandahéllare av datacentralstjanster enligt
definitionen i artikel 6.31 i direktiv (EU) 2022/
2555

— Tillhandahéllare av nitverk for innehéllsleverans
enligt definitionen i artikel 6.32 i direktiv (EU)
2022/2555

— Tillhandahéllare av betrodda tjanster enligt defi-
nitionen i artikel 3.19 i Europaparlamentets och
rédets forordning (EU) nr 910/2014 (*).

— Tillhandahéllare av allmédnna elektroniska kom-
munikationsnit enligt definitionen i artikel 2.8 i
Europaparlamentets och rddets direktiv (EU)
2018/1972 ()

— Tillhandahéllare av elektroniska kommunika-
tionstjanster i den mening som avses i artikel 2.4
idirektiv (EU) 2018/1972 i den man deras tjins-
ter 4r allmént tillgingliga

9. Offentlig forvaltning — Offentliga forvaltningsentiteter hos nationella
regeringar sdsom de definieras av en medlems-
stat i enlighet med nationell ritt

10. Rymden — Operatorer av markbaserad infrastruktur som
dgs, forvaltas och drivs av medlemsstater eller
privata parter och som stoder tillhandahallandet
av rymdbaserade tjdnster, undantaget tillhanda-
hallare av allminna elektroniska kommunika-
tionsnit enligt definitionen i artikel 2.8 i direktiv
(EU) 2018/1972
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Sektorer Undersektorer Kategorier av entiteter
11. Produktion, bearbetning — Livsmedelsforetag enligt definitionen i artikel 3.2
och distribution av livsme- i Europaparlamentets och radets forordning (EG)
del nr 178/2002 (*) som uteslutande bedriver logis-
tikverksamhet och grossisthandel samt storska-
lig industriell produktion och bearbetning

() Europaparlamentets och rddets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma regler for den inre marknaden for el och
om 4ndring av direktiv 2012/27/EU (EUT L 158, 14.6.2019, 5. 125).

() Europaparlamentets och radets férordning (EU) 2019/943 av den 5 juni 2019 om den inre marknaden for el (EUT L 158, 14.6.2019,
s. 54).

(®) Europaparlamentets och radets direktiv (EU) 2018/2001 av den 11 december 2018 om frimjande av anvindningen av energi frin
fornybara energikillor (EUT L 328, 21.12.2018, s. 82).

() Rédets direktiv 2009/119/EG av den 14 september 2009 om skyldighet for medlemsstaterna att inneha minimilager av rdolja och/eller
petroleumprodukter (EUT L 265, 9.10.2009, 5. 9).

() Europaparlamentets och rédets direktiv 2009/73/EG av den 13 juli 2009 om gemensamma regler for den inre marknaden for naturgas
och om upphivande av direktiv 2003/55/EG (EUT L 211, 14.8.2009, s. 94).

() Europaparlamentets och ridets direktiv 2009/12/EG av den 11 mars 2009 om flygplatsavgifter (EUT L 70, 14.3.2009, s. 11).

() Europaparlamentets och rddets forordning (EU) nr 1315/2013 av den 11 december 2013 om unionens riktlinjer f6r utbyggnad av det
transeuropeiska transportnatet och om upphéivande av beslut nr 661/2010/EU (EUT L 348, 20.12.2013, 5. 1).

() Europaparlamentets och radets forordning (EG) nr 549/2004 av den 10 mars 2004 om ramen for inrdttande av det gemensamma
europeiska luftrummet ("ramforordning”) (EUT L 96, 31.3.2004, s. 1).

(’) Europaparlamentets och rddets direktiv 2012/34/EU av den 21 november 2012 om inrdttande av ett gemensamt europeiskt
jarnvagsomrade (EUT L 343, 14.12.2012, s. 32).

(**) Europaparlamentets och radets direktiv 2002/59/EG av den 27 juni 2002 om inréttande av ett 6vervaknings- och informationssystem
for sjotrafik i gemenskapen och om upphavande av radets direktiv 93/75/EEG (EGT L 208, 5.8.2002, s. 10).

("") Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om komplettering av Europaparlamentets och rddets
direktiv 2010/40/EU vad giller tillhandahallande av EU-omfattande realtidstrafikinformationstjinster (EUT L 157, 23.6.2015, s. 21).

(*?) Europaparlamentets och rédets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk f6r inforande av intelligenta transportsystem
pa vagtransportomradet och for granssnitt mot andra transportslag (EUT L 207, 6.8.2010, s. 1).

(") Europaparlamentets och rddets férordning (EG) nr 1370/2007 av den 23 oktober 2007 om kollektivtrafik pd jirnvig och vdg och om
upphidvande av rddets férordning (EEG) nr 1191/69 och (EEG) nr 1107/70 (EUT L 315, 3.12.2007, s. 1).

(**) Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid gransover-
skridande hilso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

("*) Europaparlamentets och rddets forordning (EU) 2022/2371 av den 23 november 2022 om allvarliga grianséverskridande hot mot
minniskors hilsa och om upphdvande av beslut nr 1082/2013/EU (EUT L 314, 6.12.2022, s 26).

(1% Europaparlamentets och radets direktiv 2001/83/EG av den 6 november 2001 om upprittande av gemenskapsregler for
humanldkemedel (EGT L 311, 28.11.2001, s. 67).

("7 Europaparlamentets och radets forordning (EU) 2022/123 av den 25 januari 2022 om en forstarkt roll for Europeiska lakemedelsmyn-
digheten vid krisberedskap och krishantering avseende likemedel och medicintekniska produkter (EUT L 20, 31.1.2022, s. 1).

(%) Europaparlamentets och rddets direktiv (EU) 2020/2184 av den 16 december 2020 om kvaliteten pd dricksvatten, (EUT L 435,
23.12.2020,s. 1).

(**) Ridets direktiv 91/271/EEG av den 21 maj 1991 om rening av avloppsvatten frén titbebyggelse (EGT L 135, 30.5.1991, s. 40).

(*) Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pd den inre marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, 5. 73).

(*') Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrdttande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).

(**) Europaparlamentets och rddets férordning (EG) nr 178/2002 av den 28 januari 2002 om allménna principer och krav for livsmedels-
lagstiftning, om inrdttande av Europeiska myndigheten for livsmedelssikerhet och om forfaranden i frigor som giller livsmedels-
sikerhet (EGT L 31, 1.2.2002, s. 1).
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Sammanfattning av betdnkandet Motstandskraft
1 samhaéllsviktiga tjanster (SOU 2024:64)

CER-direktivet

Europaparlamentet och ridet antog den 14 december 2022 CER-
direktivet'. Direktivets syfte ér att stérka kritiska verksamhetsutdvares
motstdndskraft och forméga att tillhandahélla samhéllsviktiga tjanster pa
den inre marknaden.

Enligt direktivet ska medlemsstaterna senast den 17 juli 2026 identifiera
verksamhetsutdvare som erbjuder samhillsviktiga tjénster inom
sektorerna energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, hélso- och sjukvard, dricksvatten,
avloppsvatten, digital infrastruktur, offentlig forvaltning, rymden samt
produktion, bearbetning och distribution av livsmedel. Medlemsstaterna
ska senast den 17 januari 2026 ta fram en nationell riskbeddmning och en
strategi for kritiska verksamhetsutovares motstdndskraft.

Direktivet stéller krav pa kritiska verksamhetsutdvare, de ska gora en
riskbedomning och vidta atgirder for motstdndskraft inklusive
bakgrundskontroller i syfte att stirka motstandskraften samt rapportera
incidenter. Riskbeddmningen ska goras inom nio manader fran
mottagandet av underrittelsen om identifiering. Kravet pa atgirder for
motstdndskraft ska tillimpas forst tio manader efter att den kritiska
verksamhetsutdvaren har underrittats om identifieringen. I direktivet finns
ocksa bestdimmelser om kritiska verksamhetsutovare av sérskild europeisk
betydelse.

Direktivet innehéller vidare bestimmelser om tillsyn och sanktioner
samt en ram for samarbete mellan medlemsstaterna.

Direktivet &r ett minimidirektiv med innebord att den svenska
lagstiftningen skulle kunna innehélla mer ldngtgédende skyldigheter.

Medlemsstaterna ska senast den 17 oktober 2024 anta och offentliggdra
de bestimmelser som &dr nddvidndiga for att folja direktivet.
Bestammelserna ska tillampas fran och med den 18 oktober 2024.

Direktivet ersdtter radets direktiv 2008/114/EG om identifiering av,
klassificering som, europeisk kritisk infrastruktur och bedémning av
behovet att stirka skyddet av denna som upphor att gilla med verkan fran
och med den 18 oktober 2024. Hanvisningar i det upphévda direktivet ska
anses som hénvisningar till det har direktivet.

Utredningens uppdrag

Utredningen redovisar i detta slutbetinkande forslag om inforlivning av
CER-direktivet i svensk rétt samt forslag till a&ndring i offentlighets- och
sekretessbestimmelserna, dndring i sdkerhetsskyddslagen samt i lagen om

! Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstdndskraft och om upphivande av radets direktiv 2008/114/EG.



cybersékerhet. Utredningen redovisade i delbetdnkandet Nya regler om
cybersiikerhet, SOU 2024:18 forslag om inforlivning av NIS2-direktivet?.

Utredningens uppdrag har varit att féresla de anpassningar av svensk rétt
som &r nddvandiga for att CER-direktivet ska kunna genomforas. Det har
innefattat att foresld hur identifiering och krav pa verksamhetsutdvare som
omfattas av direktivet ska regleras samt rollfordelningen mellan svenska
myndigheter med avseende pé de olika uppgifter och ansvarsomraden som
foreskrivs i CER-direktivet.

I utredningens uppdrag har dven ingatt att ta stdllning till om
bestimmelserna i offentlighets- och sekretesslagen (2009:400) innebér ett
tillrackligt skydd for sddana uppgifter som kan komma att behandlas enligt
NIS2- och CER-direktiven, foresla de dndringar som behdvs for en mer
sammanhéllen systematik mellan sédkerhetsskyddslagen, lagen om
cybersdkerhet och lagen om  motstdndskraft hos  kritiska
verksamhetsutovare, sdrskilt vad géller tillsynsmyndigheternas
befogenheter och sanktionsavgifternas storlek.

Utredningen ska vidare beakta de fragor som dr gemensamma for NIS2-
och CER-direktiven i den mén dessa ar hanforliga till genomférandet av
CER-direktivet.

Utredningens forslag

Lagen om motstindskraft hos kritiska verksamhetsutévare

Utredningen foreslar att CER-direktivet inforlivas genom en ny lag, lagen
om motstindskraft hos kritiska verksamhetsutovare. Utredningen foreslar
inte nagra skyldigheter utéver vad som foljer av direktivet.

Vem omfattas av reglerna om motstdandskraft hos kritiska
verksamhetsutovare?

Regelverket ska tillimpas pa enskilda och offentliga verksamhetsutdvare
som tillhandahaller en samhillsviktig tjinst som omfattas av bilagan till
direktivet. Vidare krivs att verksamhetsutdvaren har identifierats som
kritisk av tillsynsmyndigheten. For kritiska verksamhetsutovare inom
sektorerna bankverksamhet, finansmarknadsinfrastruktur och digital
infrastruktur giller endast vissa begrinsade delar av regelverket.

I forslaget gors vissa undantag fran lagens tillimpningsomrade. Lagen
géller inte for sddant som regleras i forslaget till lag om cybersédkerhet och
inte heller om det i annan forfattning finns bestdimmelser om krav pa
riskbeddmning, atgdrder for motstandskraft, bakgrundskontroll och
incidentrapportering om kraven har minst motsvarande verkan. Lagen
giller inte heller for regeringen, Regeringskansliet, utlandsmyndigheter,
kommittévédsendet, Riksrevisionen, Riksdagens ombudsmén, Sveriges
Riksbank, Riksdagsforvaltningen eller Sveriges domstolar.

Lagen giller inte for statliga myndigheter som till dvervidgande del
bedriver brottsbekdmpning eller sdkerhetskinslig verksamhet. For ovriga

2 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cybersikerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet).
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verksamhetsutovare giller inte 3—6 kap. i lagen for den del av den
samhillsviktiga tjdnsten som &r sdkerhetskénslig. Det innebér att dessa
verksamhetsutdvare bland annat omfattas av bestimmelserna om
identifiering i 2 kap. i den foreslagna lagen.

Identifiering av kritiska verksamhetsutévare

Tillsynsmyndigheterna  ska genom  beslut identifiera kritiska
verksamhetsutévare inom sina tillsynsomrdden. For att en
verksamhetsutdvare ska identifieras som kritisk enligt direktivet ska tre
kriterier vara uppfyllda. For det forsta ska verksamhetsutdvaren
tillhandahalla en eller flera samhillsviktiga tjanster inom nagon av
sektorerna som finns 1 bilagan till direktivet, for det andra ska
verksamhetsutdvaren ha en kritisk infrastruktur belédgen i Sverige och for
det tredje ska en incident fi betydande storande effekter for
tillhandahallandet av den samhéllsviktiga tjinsten. Myndigheten f{or
samhillsskydd och beredskap ska meddela foreskrifter om nér en stérande
effekt ar betydande.

Vid identifieringen ska tillsynsmyndigheten beakta den nationella
riskbedomningen och strategin for kritiska verksamhetsutovares
motstdndskraft.

Tillsynsmyndigheten ska upprdtta en forteckning Over kritiska
verksamhetsutovare inom sitt tillsynsomrdde. Mpyndigheten for
samhillsskydd och beredskap ska uppritta en samlad forteckning Gver
samtliga kritiska verksamhetsutdvare.

Kritiska verksamhetsutévare av sdrskild europeisk betydelse

Kritiska verksamhetsutdvare som tillhandahaller en samhaéllsviktig tjanst
till eller i minst sex medlemsstater ska anmila detta till
tillsynsmyndigheten. Dessa  verksamhetsutovare ska delta i
kommissionens samrdd. Pa grundval av samradet faststdller
kommissionen om den kritiska verksamhetsutdovaren &r av sirskild
europeisk betydelse.

Myndigheten for samhéllsskydd och beredskap tar emot kom-
missionens underrittelse om att en kritisk verksamhetsutovare ar av
sdrskild  europeisk  betydelse och vidarebefordrar den till
tillsynsmyndigheten. Tillsynsmyndigheten underrdttar den kritiska
verksamhetsutovaren.

Kommissionen anordnar radgivande uppdrag for att bedoma de atgirder
som den kritiska verksamhetsutévaren har infort for att uppfylla sina
skyldigheter. Ett radgivande uppdrag far endast genomforas om MSB efter
samrdd med den kritiska verksamhetsutovaren och dennas
tillsynsmyndighet, 1dmnat samtycke.

Krav pd riskbedomning, dtgdrder for motstandskraft och
incidentrapportering

Utredningen foreslér att Myndigheten for samhillsskydd och beredskap
ska gora en nationell riskbedomning.

En kritisk verksamhetsutdvare ska gora en riskbeddmning nio manader
efter att den fétt del av beslutet om identifiering. Riskbeddmningen ska



innehélla en redogorelse for alla relevanta risker som skulle kunna leda till
en incident.

Verksamhetsutovaren ska vidare vidta tekniska, sédkerhetsméissiga och
organisatoriska atgirder for att sikerstilla sin motstindskraft. Atgirderna
ska vidtas pa grundval av riskbedomningen, utgé fran ett allriskperspektiv
och vara proportionella i forhallande till risken. Det ska finnas en plan som
beskriver atgérder som vidtagits eller ska vidtas. Tillsynsmyndigheterna
far meddela foreskrifter om riskbeddmning, atgdrder och planer for
motstdndskraft. Myndigheten for samhéllsskydd och beredskap far
meddela foreskrifter for sektorn offentlig férvaltning.

Kritiska verksamhetsutovare ska utan dréjsmél rapportera incidenter
som medfor eller kan medfora en betydande stdrning i tillhandahallandet
av den samhaéllsviktiga tjénsten till Myndigheten for samhéllsskydd och
beredskap. En forsta rapport ska lamnas inom 24 timmar. Myndigheten for
samhéllsskydd och beredskap far meddela foreskrifter om vad som utgor
en betydande stérning och om incidentrapportering.

Skyldigheterna avseende atgirder och incidentrapportering borjar gilla
forst tio manader efter den dag verksamhetsutdvaren fatt del av
tillsynsmyndighetens beslut om identifiering.

Kritiska verksamhetsutdvare ska ocksé utse en samverkansansvarig som
utgor kontaktpunkt for berérda myndigheter.

Bakgrundskontroll

Syftet med en bakgrundskontroll &r att endast den som bedoms ldmplig
ska fa vara anstilld eller pa annat sétt delta i befattningar dér deltagandet
kan orsaka mer &n ringa skada pa den samhaillsviktiga tjansten.

Utredningen foreslar att kritiska verksamhetsutovare ska goéra en
befattningsanalys dir det framgér for vilka befattningar det finns ett krav
pa bakgrundskontroll. Analysen ska dokumenteras.

Den kritiska verksamhetsutévaren ska genomfora bakgrundskontrollen
och beddoma om personen som kontrollen avser &r lamplig. En
bakgrundskontroll innebér att den som kontrolleras ska styrka sin identitet
och visa upp ett sérskilt utdrag fran belastningsregistret. Av forordningen
(1999:1134) om belastningsregister framgér vilka uppgifter ett utdrag ska
innehalla.

Det ska dokumenteras att en bakgrundskontroll genomfdrts och
anteckningen ska bevaras i tva ar.

Tillsyn

Utredningen foreslar att den tillsynsmyndighet som ér tillsynsmyndighet
enligt den foreslagna lagen om cybersikerhet dven blir tillsynsmyndighet
enligt lagen om motstdndskraft hos kritiska verksamhetsutovare. Ett fatal
tillsynsmyndigheter har fatt ny undersektor eller kategori av entitet. Vidare
ingar i sektorn offentlig forvaltning endast statliga myndigheter. Foljande
tillsynsmyndigheter foreslas.

Tillsynsmyndighet Sektor

Statens energimyndighet Energi
Transportstyrelsen Transport
Finansinspektionen Bankverksamhet
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Finansmarknadsinfrastruktur

Inspektionen for vard och Vardgivare® i Hilso- och
omsorg sjukvardssektorn
Lakemedelsverket Hilso- och sjukvardssektorn,
med undantag for vardgivare
Livsmedelsverket Avloppsvatten
Dricksvatten

Produktion, bearbetning och
distribution av livsmedel

Post- och telestyrelsen Digital infrastruktur
Rymden
Lansstyrelserna i Norrbottens, Offentlig forvaltning

Skane, Stockholms och Vistra
Gotalands ldn

Tillsynsmyndigheten ska utova tillsyn &ver att lagen och foreskrifter som
meddelats i anslutning till lagen f6ljs.

Kritiska verksamhetsutovare ska tillhandahalla tillsynsmyndigheten den
information som behdvs for tillsynen och den nationella riskbeddmningen.
Tillsynsmyndigheten har ocksé ritt att fa tilltrdde till omraden, lokaler och
andra utrymmen i den omfattning som behdvs for tillsynen. Undantag gors
for uppgifter som ar sédkerhetsskyddsklassificerade och tilltrdde till
verksamhet dir sikerhetskénslig verksamhet bedrivs.

MSB ska leda ett samarbetsforum dér tillsynsmyndigheterna ingér for
att underldtta samordning och astadkomma en effektiv och likvirdig
tillsyn.

Inom ramen for tillsyn ska tillsynsmyndigheten &ven genomfora
radgivande uppdrag som anordnas av kommissionen avseende kritiska
verksamhetsutGvare av sdrskild europeisk betydelse.

Tillsynsmyndigheten ska dven bidra med underlag till den nationella
riskbedémningen.

Gemensam kontaktpunkt

Myndigheten for samhéllsskydd och beredskap ska vara gemensam
kontaktpunkt. Den gemensamma kontaktpunkten ska ha en
sambandsfunktion for att sdkerstélla det gransoverskridande samarbetet
med gemensamma kontaktpunkter i andra medlemsstater och med
kommissionen.

Ingripande och sanktioner

Utredningen foreslar att ingripande sker genom att tillsynsmyndigheten
beslutar om foreliggande, sanktionsavgift eller anmérkning.
Tillsynsmyndigheten ska ingripa mot den som &sidosatt skyldigheten att
anmadla att man tillhandahaller tjansten till minst sex medlemsstater, gora
en riskbedomning, vidta atgdrder och plan for motstandskraft, utse

3 Vérdgivare enligt definitionen i artikel 3 g i Europaparlamentets och radets direktiv
2011/24/EU av den 9 mars 2011 om tillimpningen av patientrattigheter vid
gransoverskridande hélso- och sjukvérd.



samverkansansvarig, rapportera incidenter, gora en befattningsanalys,
genomfora en bakgrundskontroll och bevara viss information.

Nivaerna pa sanktionsavgiften foreslds vara desamma som for
vésentliga verksamhetsutovare i lagen om cybersdkerhet. Det innebér att
sanktionsavgiften for enskilda kritiska verksamhetsutovare ska bestimmas
till lagst 5 000 kronor och hogst till det hdgsta av:

— 2 procent av den kritiska verksamhetsutovarens totala globala
arsomsittning narmast foregdende rédkenskapsar, eller
— 10000 000 euro.

For offentliga kritiska verksamhetsutovare ska avgiften bestimmas till
lagst 5 000 kronor och hogst till 10 000 000 kronor.

Vid bedomning av sanktionsavgiftens storlek ska sérskild hansyn tas till
den skada eller risk for skada som uppstétt till foljd av 6vertradelsen, om
den kritiska verksamhetsutdvaren tidigare har begétt en 6vertradelse och
de kostnader som verksamhetsutovaren har undvikit till f6ljd av
overtradelsen.

Om tillsynsmyndigheten inte finner skél att ingripa med forelaggande
eller sanktionsavgift ska den 1 stillet meddela en anmérkning.
Tillsynsmyndigheten far i vissa fall avsté fran att ingripa.

Lagen om cybersikerhet

Den som identifierats som en kritisk verksamhetsutdvare enligt lagen om
motstandskraft hos kritiska verksamhetsutovare ska oavsett storlek
omfattas av lagen om cybersékerhet om verksamheten omfattas av bilaga
1 eller 2 i NIS2-direktivet och verksamhetsutovaren &r etablerad i Sverige.

Sekretess och tystnadsplikt

For att MSB och tillsynsmyndigheterna ska kunna l&dmna ut uppgifter som
harror frén andra medlemsstater och EU:s institutioner och som omfattas
av sekretess enligt 15 kap. 1 a § offentlighets- och sekretesslagen
(2009:400), OSL, till varandra, foreslar utredningen en ny
sekretessbrytande bestimmelse i 15 kap.

Utredningen foreslér vidare att sekretesskyddet ska stérkas och foresléar
att en ny bestimmelse om sekretess infors i 18 kap. OSL for uppgift i
incidentrapporter enligt lagen om cybersidkerhet och lagen om
motstdndskraft hos kritiska verksamhetsutovare samt for uppgift om
atgdrd som foljer av en sddan incident. Bestimmelsen forslés fa ett omvént
skaderekvisit och rétten att meddela och offentliggéra uppgifterna
begrinsas. Vidare foreslas att diarium 6ver incidenter hos rapporterande
myndigheter, tillsynsmyndigheter och MSB ska kunna omfattas av
sekretess.

Nér det giller bakgrundskontroller foreslas en bestdimmelse om
tystnadsplikt for uppgifter som forekommer i1 angeldgenheter som avser
bakgrundskontroll i den nya lagen. En motsvarande bestimmelse infors i
35 kap. OSL for det allmédnnas verksamhet.

Sekretesskyddet for uppgifter som tillsynsmyndigheten kommer att
hantera behdver kompletteras nir det giller uppgifter som ror enskilds
affdrs- eller driftsforhallanden. Utredningen foreslar darfor att det i bilagan
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till offentlighets- och sekretessforordningen (2009:641) inférs en
bestdmmelse om att sekretess géller for dessa uppgifter i verksamhet som
bestér i tillsyn och utredning enligt lagen om motstdndskraft hos enskilda
verksamhetsutdvare.

Sanktionsavgift enligt siikerhetsskyddslagen med mera

Utredningen foreslar att sanktionsavgifternas storlek i
sakerhetsskyddslagen  (2018:585) ska  hdjas  for  enskilda
verksamhetsutdvare. Det innebér att sanktionsavgiften ska bestimmas till
lagst 25 000 kronor och hogst till det hogsta av 120 000 000 kronor eller
2 procent av verksamhetsutovarens totala globala drsomséttning narmast
foregaende rakenskapsar.

Utredningen foreslar inga dndringar i sdkerhetsskyddslagen avseende
tillsynsmyndighetens befogenheter.

Utredningen har bedomt att ingripande genom att ansoka om forbud att
utdva ledningsfunktion och att meddela en anmérkning inte ska inforas i
sakerhetsskyddslagen.

Anger en kritisk verksamhetsutovare att den samhallsviktiga tjansten till
nagon del &r sdkerhetskdnslig ska tillsynsmyndigheten enligt
sikerhetsskyddslagen underrittas. Tillsynsmyndigheten ska inom fem
dagar meddela tillsynsmyndigheten enligt lagen om motstdndskraft hos
kritiska verksamhetsutovare huruvida den kritiska verksamhetsutdvaren
har anmalt att den bedriver sdkerhetskinslig verksamhet.

Konsekvenser

Utredningens  forslag  medfor  ekonomiska  konsekvenser  for
tillsynsmyndigheterna, =~ MSB,  Polismyndigheten och  kritiska
verksamhetsutovare.

Utredningen foreslar att

o tillsynsmyndigheterna for ar 2025 och 2026 tilldelas ett forstarkt
anslag. Kostnader for 16pande tillsyn foreslas berdknas nér
identifieringen av kritiska verksamhetsutdvare dr genomford.

e MSB for ar 2025 och 2026 far ett forstirkt anslag. Kostnader for stod
vid incidenter féar klarliggas ndr identifieringen av kritiska
verksamhetsutdvare ar genomford.

e Polismyndighetens kostnader for den 16pande hanteringen av utdrag ur
belastningsregistret foreslés berdknas nér identifieringen av kritiska
verksamhetsutdvare dr genomford och dessa har gjort den foreskrivna
befattningsanalysen.

Niar det giller kostnader for offentliga verksamhetsutovare foreslar
utredningen att dessa finansieras inom befintlig budgetram. Avseende
kostnader for enskilda verksamhetsutovare foreslar utredningen, nér
antalet  kritiska  verksamhetsutovare = har  identifierats  och
riskbedomningarna har genomforts, att det kan finnas anledning att
overviaga om det finns behov av att infora statligt stod.



Ikrafttriadande

Utredningen foreslar att lagen om motstandskraft hos kritiska
verksamhetsutovare och tillhérande forordning ska trdda i kraft den 1
augusti 2025.

Forslagen i offentlighets- och sekretesslagen och offentlighets- och
sekretessforordningen som géller lagen om cybersidkerhet foreslas tréda i
kraft den 1 januari 2025.

Ovriga forslag foresls trida i kraft den 1 augusti 2025.
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Betankandets lagforslag

Forslag till lag om motstdndskraft hos kritiska
verksamhetsutovare

Harigenom foreskrivs foljande.

1 kap. Inledande bestimmelser

Syftet med lagen

1§ Syftet med denna lag ar att stirka kritiska verksamhetsutdvares
motstdndskraft och formaga att tillhandahélla samhallsviktiga tjénster
inom sektorerna energi, transport, bankverksamhet, finansmarknads-
infrastruktur, hélso- och sjukvard, dricksvatten, avloppsvatten, digital
infrastruktur, offentlig forvaltning, rymden samt produktion, bearbetning
och distribution av livsmedel.

Genom denna lag genomfors Europaparlamentets och radets direktiv
(EU) 2022/2557 av den 14 december 2022 om Kkritiska entiteters
motstdndskraft och om upphivande av radets direktiv 2008/114/EG, utom
vad giller Sveriges skyldighet att anta en strategi for kritiska entiteters
motstandskraft.

Uttryck i lagen

2§ [Ilagen avses med

1. CER-direktivet: Europaparlamentets och radets direktiv (EU)
2022/2557 av den 14 december 2022 om kritiska entiteters motstandskraft
och om upphéivande av radets direktiv 2008/114/EG,

2. enskild verksamhetsutévare: en juridisk eller fysisk person som
bedriver verksamhet och som inte ar en statlig myndighet, region eller
kommun,

3. incident: varje hindelse som kan medfora en betydande storning, eller
som medfor en storning, av tillhandahallandet av en samhillsviktig tjanst,

4. kritisk infrastruktur: en tillgang, en anldggning, utrustning, ett ndtverk
eller ett system, eller en del av en tillgang, en anldggning, utrustning, ett
nitverk eller ett system, som krdvs for tillhandahallandet av en
samhéllsviktig tjénst,

5. kritisk  verksamhetsutovare:  en  offentlig  eller  enskild
verksamhetsutdvare som har identifierats enligt 2 kap. 1 § i denna lag,

6. kritisk verksamhetsutévare av sdrskild europeisk betydelse: en kritisk
verksamhetsutdvare som tillhandahaller den samhillsviktiga tjénsten till
eller i minst sex medlemsstater samt har mottagit en underréttelse fran
kommissionen om detta,

7. motstandskrafi: en kritisk verksamhetsutovares formaga att
forebygga, skydda mot, reagera pé, std emot, begrinsa, absorbera, anpassa
sig till och dterhdmta sig fran en incident,

8. NIS2-direktivet: Europaparlamentets och rédets direktiv (EU)
2022/2555 av den 14 december 2022 om &tgérder for en hog gemensam
cybersékerhetsniva i hela unionen, om &ndring av forordning (EU) nr



910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv
(EU) 2016/1148 (NIS2-direktivet),

9. offentlig verksamhetsutévare: en aktdor som bedriver verksamhet och
som &r en statlig myndighet, region eller kommun,

10. risk: risk for forlust eller stérning orsakad av en incident, som ska
uttryckas som en kombination av omfattningen av forlusten eller
storningen och sannolikheten for att incidenten intraffar,

11. riskbedomning: den &vergripande processen for att faststilla arten
och omfattningen av en risk genom att identifiera och analysera potentiella
relevanta hot, sarbarheter och faror som skulle kunna leda till en incident
och genom att utvirdera den potentiella forlusten eller storningen i
samband med tillhandahéllandet av en samhéillsviktig tjanst till f6ljd av
den incidenten,

12. samhdllsviktig tjidnst: en tjanst som ar avgorande for att upprétthalla
viktiga samhéllsfunktioner, ekonomisk verksamhet, folkhélsa och allmén
sdkerhet, eller miljon,

13. standard: en standard enligt definitionen 1 artikel 2.1 i
Europaparlamentets och radets forordning (EU) nr 1025/20121,

14. teknisk specifikation: en teknisk specifikation enligt definitionen i
artikel 2.4 i férordning (EU) nr 1025/2012.

Lagens tillimpningsomraide

3§ Lagen giller for enskilda och offentliga verksamhetsutovare som har
identifierats som kritiska enligt 2 kap. 1 §.

4§ For kritiska verksamhetsutovare inom sektorerna bankverksamhet,
finansmarknadsinfrastruktur och digital infrastruktur géller inte 3—6 kap.

Undantag fran lagens tillimpningsomrade
Krav i andra forfattningar

58§ Lagen giller inte for sddant som regleras i lagen om cybersédkerhet
(2025:000).

68§ Om annan forfattning innehaller bestimmelser om krav pa
riskbeddmning, atgdrder for motstandskraft, bakgrundskontroller och
incidentrapportering ska de bestimmelserna gilla om kraven minst
motsvarar verkan av skyldigheterna enligt denna lag. Vid bedomningen
ska bestdmmelsernas omfattning samt vilken tillsyn och vilka sanktioner
som &r kopplade till kraven i bestimmelserna beaktas.

Regeringen far i foreskrifter ange vilka bestdimmelser om risk-
bedémning, atgdrder for motstandskraft, bakgrundskontroller och
incidentrapportering som har motsvarande verkan.

! Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om
europeisk standardisering och om éndring av radets direktiv 89/686/EEG och 93/15/EEG
samt av Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphdvande
av radets beslut 87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG (EUT
L 316, 14.11.2012, 5. 12).
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Offentliga verksamhetsutivare

78§ Lagen giller inte for regeringen, Regeringskansliet, utlands-
myndigheter, kommittévasendet, Riksrevisionen, Riksdagens om-
budsmén, Sveriges Riksbank, Riksdagsforvaltningen och Sveriges
domstolar.

Brottsbekdmpning eller Sveriges sdkerhet

8§ Lagen giller inte for statliga myndigheter som till Gvervigande del
bedriver brottsbekdmpning eller sédkerhetskdnslig verksamhet enligt
sdkerhetsskyddslagen (2018:585).

For offentliga verksamhetsutovare som utdvar brottsbekdmpning eller
sdkerhetskinslig verksamhet, men utan att gora detta till 6vervigande del,
giéller inte 3—6 kap. for den del av den samhallsviktiga tjansten som utgdr
brottsbekdmpning eller ar sdkerhetskénslig.

Regeringen far i foreskrifter ange vilka statliga myndigheter som till
overviagande del bedriver brottsbekdmpning eller sédkerhetskénslig
verksambhet.

For enskilda verksamhetsutdvare som bedriver sékerhetskdnslig
verksambhet giller inte 3—6 kap. for den del av den samhéllsviktiga tjinsten
som &r sdkerhetskanslig.

9§ Skyldighet att 1dmna uppgifter enligt denna lag géller inte uppgifter
som &r sdkerhetsskyddsklassificerade enligt sédkerhetsskyddslagen
(2018:585).

10 § Tillsynsmyndighetens undersokningsbefogenheter i denna lag
omfattar inte sddana delar av omraden, lokaler eller andra utrymmen dér
sikerhetskdnslig verksamhet enligt sdkerhetsskyddslagen (2018:585)
bedrivs.

Nationell riskbedomning

11§ Regeringen eller den myndighet regeringen bestimmer ska gora en
nationell riskbedémning. Den nationella riskbeddmningen ska uppdateras
vid behov men minst vart fjarde ar.

Den nationella riskbeddmningen ska dtminstone ange:

1. Vilka relevanta risker som uppstér till f61jd av beroendet mellan de
sektorer som anges i bilagan till CER-direktivet. Beddmningen ska &ven
ta hénsyn till sektorernas beroende till verksamhetsutovare i EU och i
tredje land.

2. Konsekvenserna som en betydande stdrning i en sektor kan fa for
andra sektorer, inklusive betydande risker for medborgare och den inre
marknaden.

3. Information om de incidenter som har rapporterats enligt 5 kap.

Vid framtagandet av den nationella riskbedomningen ska alla relevanta
risker beaktas, och atminstone de riskbeddmningar som gjorts enligt
artikel 6.1 i Europaparlamentets och radets beslut nr 1313/2013/EU,



Europaparlamentets och ridets forordningar (EU) 2017/1938% och (EU)
2019/941% och Europaparlamentets och radets direktiv 2007/60/EG* och
2012/18/EUS.

2 kap. Identifiering av kritiska verksamhetsutovare

1§ Tillsynsmyndigheten ska genom beslut identifiera kritiska
verksamhetsutovare inom sitt tillsynsomrade.

Skyldigheten att gora en riskbedomning enligt 4 kap. 1 § borjar gilla nio
manader efter den dag verksamhetsutdvaren har fétt del av beslutet i forsta
stycket. Ovriga skyldigheter i 46 kap. bérjar gilla tio ménader efter den
dag verksamhetsutovaren fatt del av samma beslut.

2§ For att identifieras som kritisk verksamhetsutovare enligt 1 § krévs
att

1. verksamhetsutdvaren tillhandahaller en samhillsviktig tjénst i eller
till Sverige och som omfattas av ndgon av sektorerna som finns i bilagan
till CER-direktivet,

2. verksamhetsutdvaren har kritisk infrastruktur belégen i Sverige, och

3.en incident skulle fia en betydande storande effekt for
verksamhetsutovarens tillhandahallande av den samhéllsviktiga tjénsten.

Vid identifiering ska tillsynsmyndigheten beakta den nationella
riskbeddmningen och strategin for kritiska verksamhetsutdvares
motstandskraft samt kommissionens genomforandeakter pa omradet.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om nér en stérande effekt dr betydande enligt forsta stycket 3.

3§ Tillsynsmyndigheten ska i sitt beslut enligt 1 § upplysa den kritiska
verksamhetsutdvaren om

1. tidsfristerna som f6ljer av 1 § andra stycket, och

2. bestimmelserna i 1 kap. 7 § och 2 kap. 1 § 8 lagen (2025:000) om
cybersékerhet.

Om den kritiska verksamhetsutovaren dr verksam inom sektorerna
bankverksamhet, finansmarknadsinfrastruktur eller digital infrastruktur
ska det framga av beslutet att verksamhetsutovaren inte dr skyldig att vidta
sddana atgarder som foljer av 3—6 kap.

2 Europaparlamentets och radets forordning (EU) 2017/1938 av den 25 oktober 2017 om
atgdrder for att sékerstélla forsorjningstryggheten for gas och om upphédvande av forordning
(EU) nr 994/2010 (EUT L 280, 28.10.2017, 5. 1).

3 Europaparlamentets och radets forordning (EU) 2019/941 av den 5 juni 2019 om risk-
beredskap inom elsektorn och om upphévande av direktiv 2005/89/EG (EUT L 158,
14.6.2019,s. 1).

4 Europaparlamentets och radets direktiv 2007/60/EG av den 23 oktober 2007 om
bedomning och hantering av 6versvdmningsrisker (EUT L 288, 6.11.2007, s. 27).

5 Europaparlamentets och radets direktiv 2012/18/EU av den 4 juli 2012 om &tgérder for att
forebygga och begrinsa faran for allvarliga olyckshéndelser dér farliga &mnen ingar och om
andring och senare upphévande av radets direktiv 96/82/EG (EUT L 197,24.7.2012, s. 1).
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Underrittelse om siikerhetskénslig verksamhet

4§ Om en kritisk verksamhetsutovare anger att den samhaéllsviktiga
tjénsten till ndgon del tréffas av bestimmelserna i sékerhetsskyddslagen
(2018:585) ska tillsynsmyndigheten enligt denna lag underritta ansvarig
tillsynsmyndighet enligt sdkerhetsskyddslagen (2018:585) om detta
forhéllande.

Underrittelse om avidentifiering

5§ Om tillsynsmyndigheten beslutar att en verksamhetsutdvare inte
langre ar kritisk ska den omedelbart underrétta verksamhetsutovaren om
detta.

Forteckning over kritiska verksamhetsutovare

6 § Den myndighet regeringen bestimmer ska upprétta en forteckning
over kritiska verksamhetsutdvare. Forteckningen ska uppdateras vid
behov men minst vart fjdrde ar.

3 kap. Kritiska verksamhetsutovare av sirskild europeisk
betydelse

Anmiilningsskyldighet for vissa kritiska verksamhetsutovare

1§ Enkritisk verksamhetsutdvare som identifierats enligt 2 kap. 1 § och
som tillhandahaller den samhéillsviktiga tjénsten till eller i minst sex
medlemsstater ska utan drdjsmél anméla detta till tillsynsmyndigheten.
Anmilningsskyldigheten giller inte kritiska verksamhetsutdvare inom
sektorerna bankverksamhet, finansmarknadsinfrastruktur och digital
infrastruktur.

Av anmilan ska det framgéd vilken samhallsviktig tjanst som
tillhandahalls och till eller i vilka medlemsstater den tillhandahalls.

Samrad med kommissionen

2§ Den myndighet regeringen bestimmer ska delta i kommissionens
samrad enligt artikel 17.2 i CER-direktivet.

En kritisk verksamhetsutovare som har anmilt sig enligt 1 § ska delta i
kommissionens samrad enligt artikel 17.2 i CER-direktivet.

Underrittelse om identifiering

3§ Den myndighet regeringen bestimmer ska underritta en kritisk
verksamhetsutdvare om kommissionens underréttelse om att denna &r att
betrakta som kritisk verksamhetsutdvare av sérskild europeisk betydelse.

Bestimmelsen om skyldigheter i 5 § ska tillimpas fran och med den
dagen den kritiska verksamhetsutdvaren mottagit kommissionens
underréttelse.



Radgivande uppdrag

4 § Ett rddgivande uppdrag anordnas av kommissionen och genomfors
inom ramen for en tillsyn.

Syftet med ett rddgivande uppdrag ar att beddma de &tgérder som den
kritiska verksamhetsutdvaren av sérskild europeisk betydelse har vidtagit
for att uppfylla skyldigheterna i 4—6 kap.

58§ Enkritisk verksamhetsutovare av sérskild europeisk betydelse ska pa
begdran av Myndigheten for samhéllsskydd och beredskap tillhandahalla
riskbeddmning enligt 4 kap. 1 § och en forteckning dver relevanta atgarder
som vidtagits enligt 4 kap. 2 §.

4 kap. Riskbedémning och étgirder for motstindskraft

1§ En verksamhetsutovare ska gora en riskbedomning senast nio
manader efter att den har fatt del av beslutet om att den identifierats som
en kritisk verksamhetsutovare.

Riskbedémningen ska innehalla en redogdrelse for alla relevanta risker
som skulle kunna leda till en incident.

Riskbedomningen ska uppdateras vid behov men minst vart fjérde ar.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om riskbedomning.

2§ Kiritiska verksamhetsutovare ska vidta tekniska, sikerhetsmissiga
och organisatoriska &tgirder for att sédkerstilla sin motstindskraft.
Atgirderna ska utgd fran ett allriskperspektiv och vara proportionella i
forhéllande till risken. De ska vidtas pé grundval av verksamhetsutovarens
riskbeddmning samt annan relevant information och inkludera atgirder
som ar nddvandiga for att

1. forhindra incidenter fran att uppsta,

2. reagera pa, stad emot och begrinsa konsekvenserna av incidenter,

3. aterhdmta sig fran incidenter,

4. sékerstilla ett tillfredsstillande fysiskt skydd av lokaler och kritisk
infrastruktur,

5. sikerstdlla en dndamalsenlig hantering av personalsékerhet, och

6. oka kunskapen om atgirderna for motstandskraft hos berdrd personal.

Kritiska verksamhetsutdvare ska uppritta och tillimpa en plan for
motstandskraft eller ett eller flera likvdrdiga dokument som beskriver de
atgarder som vidtagits eller ska vidtas enligt forsta stycket.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om atgirder och planer for motstandskraft.

3§ Kiritiska verksamhetsutovare ska utse en samverkansansvarig som
utgor kontaktpunkt for berérda myndigheter.
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5 kap. Incidentrapportering

1§ Kiritiska verksamhetsutovare ska utan onddigt dréjsméal rapportera
incidenter som medfor eller kan medféra en betydande storning i
tillhandahallandet av samhéllsviktiga tjénster.

En forsta rapport ska ldmnas inom 24 timmar efter det att
verksamhetsutdvaren fatt kinnedom om en incident. En detaljerad rapport
ska ldmnas senast en ménad efter att den forsta rapporten ldmnades.

Rapporteringen ska goras till den myndighet som regeringen bestdmmer.

2§ Regeringen eller den myndighet regeringen bestimmer far meddela
foreskrifter om vad som utgér en betydande stérning och om
incidentrapporteringen enligt 1 §.

6 kap. Bakgrundskontroll

1§ Syftet med en bakgrundskontroll ar att endast den som bedoms vara
lamplig ska f& vara anstdlld eller pd annat sétt delta i befattningar dar
deltagandet kan orsaka mer 4n ringa skada pa den samhéllsviktiga tjansten.

2§ Kritiska verksamhetsutovare ska fora en forteckning Over
befattningar med krav pa bakgrundskontroll (befattningsanalys).
Befattningsanalysen ska utgd frdn den kritiska verksamhetsutdvarens
riskbeddmning och atminstone innehalla uppgift om vilka befattningar dér
deltagande kan orsaka mer dn ringa skada pa den samhaéllsviktiga tjansten.

Befattningsanalysen ska dokumenteras och uppdateras vid behov, men
minst en gdng om aret.

3§ Kritiska verksamhetsutdvare ska sékerstilla att en person som deltar
i verksamhet dér deltagandet kan orsaka mer &n ringa skada pé en
samhillsviktig tjdnst har genomgatt en bakgrundskontroll och bedomts
som lamplig for sddant deltagande. Detsamma géller den som dvervégs for
rekrytering till sddan befattning.

Endast den som har genomgéatt bakgrundskontroll och har beddomts
lamplig enligt forsta stycket far anstillas eller pa annat sétt delta i sddan
verksamhet.

En fornyad bakgrundskontroll och bedomning av lamplighet ska goras
ndr det finns skél for det, men senast inom tva ar fran att den senaste
bakgrundskontrollen genomfordes.

4§ Vid en bakgrundskontroll ska den person kontrollen avser pa
forfragan fran den kritiska verksamhetsutdvaren

1. styrka sin identitet genom att visa en giltig och godtagbar
identitetshandling for verksamhetsutvaren, och

2. visa upp ett sdrskilt utdrag fran belastningsregistret enligt 9 § andra
stycket 7 lagen  (1998:620) om  belastningsregister  for
verksamhetsutdvaren. Utdraget far hogst vara ett ar gammalt vid
tidpunkten for bakgrundskontrollen.



58§ Vid bakgrundskontroll ska den kritiska verksamhetsutovaren
anteckna om den person kontrollen avser har visat upp giltig och godtagbar
identitetshandling, samt sadant sarskilt utdrag ur belastningsregistret som
avsesi4§.

Anteckningar enligt forsta stycket ska bevaras i tva ar fran tidpunkten
for bakgrundskontrollen.

6 § Ett sidkerhetsgodkdnnande enligt CER-direktivet ska ha samma
innebord som en bakgrundskontroll enligt denna lag.

Regeringen far genomfora bakgrundskontroll och utfirda
sakerhetsgodkdnnande for personer som ska foretrdda Sverige i Gruppen
for kritiska entiteters motstandskraft enligt artikel 19 i CER-direktivet.

78§ Regeringen eller den myndighet regeringen bestimmer far
genomfora bakgrundskontroll och utfiarda sédkerhetsgodkdnnande for
personer som foreslas delta i ett radgivande uppdrag enligt artikel 18 i
CER-direktivet.

7 kap. Tillsyn
Tillsynsmyndighet

1§ Den myndighet som regeringen bestimmer ska vara
tillsynsmyndighet.

Tillsynsmyndighetens uppdrag

2 § Tillsynsmyndigheten ska utdva tillsyn &ver att denna lag och
foreskrifter som meddelats i anslutning till lagen f6ljs samt inom ramen
for tillsyn genomfora radgivande uppdrag enligt 3 kap. 4 §.

Tillsynsmyndigheten ska dven bidra med underlag till den nationella
riskbeddmningen enligt 1 kap. 11 §.

Tillsynsmyndighetens undersokningsbefogenheter

3§ Den som star under tillsyn ska pé begiran tillhandahélla
tillsynsmyndigheten den information som behdvs for tillsynen och den
nationella riskbeddmningen enligt 1 kap. 11 §.

4 § Tillsynsmyndigheten har i den omfattning det behdvs for tillsynen
ratt att fa tilltrdde till omréden, lokaler och andra utrymmen, dock inte
bostdder, som anvinds i verksamheten.

5§ Tillsynsmyndigheten far foreldgga den som stir under tillsyn att
tillhandahalla information och ge tilltrdde enligt 3 och 4 §§.
Ett sadant foreldggande far forenas med vite.

6 § Tillsynsmyndigheten far begira handrickning av
Kronofogdemyndigheten. Vid handrickning géller bestimmelserna i
uts6kningsbalken om verkstéllighet av forpliktelser som inte avser
betalningsskyldighet, avhysning eller avldgsnande.
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8 kap. Ingripande och sanktioner

Overtridelser som kan leda till sanktioner

1§ Tillsynsmyndigheten ska ingripa om en kritisk verksamhetsutovare
har asidosatt sina skyldigheter enligt denna lag, eller foreskrifter som har
meddelats med stod av bestimmelserna om

1. anmélan enligt 3 kap. 1 §,
. riskbedémning enligt 4 kap. 1 §,
. atgéarder och plan for motstdndskraft enligt 4 kap. 2 §,
. samverkansansvarig enligt 4 kap. 3 §,
. incidentrapportering enligt 5 kap. 1 §,
. befattningsanalys enligt 6 kap. 2 §,

7. genomforande av bakgrundskontroll enligt 6 kap. 3 § eller
antecknande samt bevarande av viss information vid bakgrundskontroll
enligt 6 kap. 5 §.

AN W

2 § Ingripanden sker genom att tillsynsmyndigheten beslutar om

1. foreldggande enligt 4 §,

2. sanktionsavgift enligt 5 §, eller

3. anmirkning.

Om tillsynsmyndigheten inte finner skal att besluta om sanktioner enligt
forsta stycket 1 eller 2 ska den i stéllet besluta om en anmérkning.

3§ Tillsynsmyndigheten far avstd frén att ingripa enligt 2 § om
overtradelsen dr ringa eller urséktlig, eller om det annars med hénsyn till
omstindigheterna vore oskéligt att besluta om sanktion.

Forelidgganden

4§ Tillsynsmyndigheten far besluta att foreldgga den kritiska
verksamhetsutvaren att vidta atgérder for att uppfylla skyldigheterna som
foljer av 1 §.

Ett sddant foreldggande far forenas med vite.

Sanktionsavgift

5§ Tillsynsmyndigheten far besluta att en kritisk verksamhetsutdvare
ska betala en sanktionsavgift till f61jd av en dvertrddelse enligt 1 §.

6 § Sanktionsavgiften ska for enskilda kritiska verksamhetsutovare
bestdmmas till ldgst 5 000 kronor och hogst till det hogsta av:

1.2 procent av den kritiska verksamhetsutovarens totala globala
arsomsattning under foregaende rdkenskapsar, eller

2.10 000 000 euro.

7 § Sanktionsavgiften ska for offentliga kritiska verksamhetsutdvare
bestdmmas till 1dgst 5 000 kronor och hogst 10 000 000 kronor.



Vad som ska beaktas sérskilt vid bestimmande av
sanktionsavgiftens storlek

8 § Nir sanktionsavgiftens storlek bestdms ska sérskild hansyn tas till
den skada eller risk for skada som uppstétt till foljd av 6vertradelsen, om
den kritiska verksamhetsutdvaren tidigare har begétt en overtradelse och
de kostnader som den kritiska verksamhetsutdvaren har undvikit till foljd
av dvertradelsen.

Hinder mot att ta ut sanktionsavgift

9§ En sanktionsavgift far inte beslutas om dvertrddelsen omfattas av ett
forelaggande om vite och 6vertrdadelsen ligger till grund for en ansékan om
utdémande av vitet.

Betalning, verkstillighet och preskription

10 § En sanktionsavgift far endast tas ut om den som avgiften ska tas ut
av har fatt tillfélle att yttra sig inom tva ar fran det att 6vertradelsen dgde
rum.

Beslut om sanktionsavgift ska delges.

11 § Sanktionsavgiften ska betalas till tillsynsmyndigheten inom
30 dagar frén det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den lingre tid som anges i beslutet.

Om sanktionsavgiften inte betalas i rétt tid, ska tillsynsmyndigheten
lamna den obetalda avgiften for indrivning. Bestimmelser om indrivning
finns i lagen (1993:891) om indrivning av statliga fordringar m.m. Vid
indrivning ska verkstillighet fa ske enligt utsokningsbalken.

Sanktionsavgift tillfaller staten.

12 § En beslutad sanktionsavgift ska falla bort till den del beslutet om
avgiften inte har verkstillts inom fem ar fran det att beslutet fick laga kraft.

9 kap. Ovriga bestimmelser
Tystnadsplikt

1§ Den som med stdd av denna lag har fatt del av uppgifter som
forekommer 1 angeldgenhet som avser bakgrundskontroller far inte
obehorigen roja eller utnyttja dessa uppgifter.

I det allménnas verksamhet tillimpas i stéllet bestimmelserna i
offentlighets- och sekretesslagen (2009:400).

Forordnande om att beslut ska gélla omedelbart

2 § Tillsynsmyndigheten far bestimma att ett beslut om foreldggande
enligt denna lag ska gélla omedelbart.
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Bilaga 3 Overklagande

3§ Beslut enligt denna lag eller anslutande foreskrifter far 6verklagas

till allmén forvaltningsdomstol. Nér tillsynsmyndighetens beslut

overklagas ar tillsynsmyndigheten motpart i domstolen.
Provningstillstand krévs vid 6verklagande till kammarratten.

Denna lag triader i kraft den 1 augusti 2025.

274



Forslag till lag om dndring i lagen (1998:620) om
belastningsregister

Harigenom foreskrivs i fraga om lagen (1998:620) om belastningsregister
att 9 § och 12 a § ska ha foljande lydelse.
Nuvarande lydelse Foéreslagen lydelse
9 §!
En enskild har rétt att p4 begéran skriftligen fa ta del av samtliga
uppgifter ur registret om sig sjdlv. Om sadana uppgifter finns har den
enskilde dven rétt att f sddan skriftlig information som anges i 4 kap. 3
§ forsta stycket 1-8 brottsdatalagen (2018:1177). Uppgifterna ska pé
begédran ldmnas ut utan avgift en gang per kalenderér.

En enskild som behdver ett registerutdrag om sig sjélv har rétt att fa ett
begrinsat utdrag ur registret

1. for att kunna ta till vara sin rétt i ett frimmande land eller fa tillstdnd
att resa in, bositta sig eller arbeta dér,

2. enligt bestdmmelser i skollagen (2010:800),

3. enligt bestimmelser i lagen (2018:1219) om forsékringsdistribution,

4. enligt bestimmelser i lagen (2007:171) om registerkontroll av

personal vid vissa boenden som tar emot barn,

5. enligt bestimmelser i lagen
(2010:479) om registerkontroll av
personal som utfor vissa insatser it
barn med funktionshinder, eller

6. enligt bestdmmelser i lagen
(2013:852) om registerkontroll av
personer som ska arbeta med barn.

Regeringen eller den myndighet
som regeringen bestdmmer far
meddela foreskrifter om vilka
uppgifter ett siddant utdrag som
avses 1 andra stycket 1-3 ska
innehélla.

5. enligt bestimmelser i lagen
(2010:479) om registerkontroll av
personal som utfor vissa insatser at
barn med funktionshinder,

6. enligt bestimmelser i lagen
(2013:852) om registerkontroll av
personer som ska arbeta med barn,
eller

7. enligt bestdmmelser i lagen
(2025:000) om motstdandskraft hos
kritiska verksamhetsutovare.

Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om vilka
uppgifter ett sddant utdrag som
avses 1 andra stycket 1-3 och 7 ska
innehalla.

Regeringen far meddela foreskrifter om vilka uppgifter ett sddant
utdrag som avses i andra stycket 4—6 ska innehélla.

En begdran om uppgifter ur registret ska vara skriftlig. Polis-
myndigheten ska sdkerstélla att begéran gors av en behdrig person.

12a§?
Uppgifter ur registret far efter en begéran som sker med stod av radets
rambeslut 2009/315/RIF av den 26 februari 2009 om organisationen av

! Senaste lydelse 2019:431.
2 Senaste lydelse 2022:735.
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medlemsstaternas utbyte av uppgifter ur kriminalregistret och uppgifternas
innehall lamnas ut till en myndighet i en annan medlemsstat i Europeiska
unionen for ndgot annat &ndamal &n att anvdndas i ett
brottmalsforfarande om motsvarande rétt att fa del av uppgifterna finns
for en svensk myndighet.

En uppgift som har forts in i registret med stod av 4 a § far dock inte
lamnas ut om Polismyndigheten har underrittats av en behdrig
myndighet i den stat som har dverfort uppgiften om att uppgiften har
gallrats i den staten.

Trots att motsvarande rdtt saknas
for en svensk myndighet enligt
forsta stycket fdar uppgifter ur
registret ldmnas ut till en annan
medlemsstat i Europeiska unionen
om begiran gors med stéd av
Europaparlamentets och rddets
direktiv (EU) 2022/2557 av den
14 december 2022  om  kritiska
entiteters motstandskraft och om
upphdvande av rddets direktiv
2008/114/EG.

Denna lag triader i kraft den 1 augusti 2025.



Forslag till lag om dndring i offentlighets- och
sekretesslagen (2009:400)

Hérigenom foreskrivs i frdga om offentlighets- och sekretesslagen
(2009:400)

dels att det ska inforas tva nya paragrafer, 15 kap. 3 ¢ § och 18 kap. 8 d §
av foljande lydelse,

dels att 18 kap. 19 § ska ha foljande lydelse,

dels att det i 35 kap. 1 § ska inforas en ny punkt 10, av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 kap.
3c§

Sekretessen enligt 1 a § hindrar
inte  att  Myndigheten  for
samhdllsskydd  och  beredskap
ldmnar en uppgift som avses ddr till
tillsynsmyndigheten enligt lagen
(2025:000) om cybersckerhet och
lagen (2025:000) om motstinds-
kraft hos kritiska verksamhets-
utévare om uppgiften behévs for att
tillsynsmyndigheten  ska  kunna
fullgéra sitt uppdrag

Detsamma  gdller  ndr en
tillsynsmyndighet Ildmnar sddana
uppgifter till Myndigheten for
samhdllsskydd och beredskap.
En uppgift far ldmnas endast om
intresset av att uppgiften ldmnas
har foretrdde framfor det intresse
som sekretessen ska skydda.

18 kap.
8d§

Utover vad som foljer av 8 §
gdller sekretess for uppgift i en
incidentrapport enligt 3 kap. 5-
78¢  lagen  (2025:000) om
cybersdkerhet och 5 kap. 1 § lagen
(2025:000) om motstandskraft hos
kritiska verksamhetsutovare samt
for uppgift om atgdrd som féljer av
en sddan incident om det inte stdr
klart att uppgiften kan rdjas utan
att den rapporterande
verksamhetsutovarens verksamhet
skadas eller de dtgdrder som
vidtagits motverkas.
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Fér uppgift i en allmdn handling
gdller sekretessen i hogst fyrtio dr.

19 §'

Den tystnadsplikt som foljer av 5—
7, 8, 9 och 10 §§, 11 § forsta
stycket, 12, 12 a och 13 §§
inskrénker rétten enligt 1 kap. 1 och
7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och
offentliggéra uppgifter.

Den tystnadsplikt som foljer av 5—
7,8,8d,9 och 10 §§, 11 § forsta
stycket, 12, 12 a och 13 §§
inskrénker rétten enligt | kap. 1 och
7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och
offentliggora uppgifter.

Den tystnadsplikt som foljer av 1-3 §§ inskrénker rétten att meddela
och offentliggdra uppgifter, nér det &r fraga om uppgift om kvarhéllande
av forsdndelse pa befordringsforetag, hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation,
hemlig kameradvervakning, hemlig rumsavlyssning eller hemlig
dataavlasning pa grund av beslut av domstol, undersékningsledare eller
aklagare eller inhdmtning av uppgifter enligt lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet.

Den tystnadsplikt som foljer av 17 § inskranker rétten att meddela och
offentliggéra uppgifter, nir det ar friga om uppgift om kvarhallande av
forsdndelse pa befordringsforetag, hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation,
hemlig kameradvervakning, hemlig rumsavlyssning eller hemlig
dataavlasning pa grund av beslut av domstol eller dklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrdnker ritten
att meddela och offentliggéra uppgifter utéver det som anges i andra
stycket foljer av 7 kap. 10 §, 12—18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsforordningen samt 5 kap. 1 § och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

35 kap.
1§

Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte stéar klart att uppgiften kan rojas utan att den
enskilde eller ndgon nérstaende till honom eller henne lider skada eller
men och uppgiften forekommer i

1. utredning enligt bestimmelserna om forundersokning i brottmal,

2. angeldgenhet som avser anviandning av tvangsmedel i brottmal eller
i annan verksamhet for att forebygga brott,

3. angeldgenhet som avser sédkerhetsprovning enligt sédkerhets-
skyddslagen (2018:585),

4. annan verksamhet som syftar till att forebygga, uppdaga, utreda eller
beivra brott eller verkstdlla uppbord och som bedrivs av en

! Senaste lydelse 2024:477.
2 Senaste lydelse 2024:328.



aklagarmyndighet, Polismyndigheten, Sékerhetspolisen, Skatteverket,
Tullverket eller Kustbevakningen,

S.register som fors av Polismyndigheten enligt 5 kap. lagen
(2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omréde eller som annars behandlas med stod av de
bestaimmelserna, eller uppgifter som behandlas av Sakerhetspolisen eller
Polismyndigheten med stdd av lagen (2019:1182) om Sakerhetspolisens
behandling av personuppgifter,

6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skatteverket enligt lagen (2018:1696) om
Skatteverkets behandling av personuppgifter inom brottsdatalagens

omréade eller som annars behandlas dér med st6d av samma lag,

8. sdrskilt &renderegister Over
brottmél som fors av
aklagarmyndighet, om uppgiften
inte hanfor sig till registrering som
avses i 5 kap. 1§, eller

9. register som fors av Tull-
verket enligt lagen (2018:1694) om
Tullverkets behandling av
personuppgifter inom
brottsdatalagens omrade eller som
annars behandlas dir med stod av
samma lag.

8. sdrskilt &renderegister over
brottmal som fors av
aklagarmyndighet, om uppgiften
inte hanfor sig till registrering som
avsesiSkap. 1§,

9. register som fors av Tull-
verket enligt lagen (2018:1694) om
Tullverkets behandling av
personuppgifter inom
brottsdatalagens omrade eller som
annars behandlas diar med stéd av
samma lag, eller

10. angeldigenhet som ror bak-
grundskontroll enligt lagen
(2025:000) om motstdindskraft hos
kritiska verksamhetsutovare.

Forsta stycket géller inte om annat foljer av 2, 6 eller 7 §.
For uppgift i en allmén handling géller sekretessen i hogst sjuttio ar.

Denna lag trader i kraft den 1 januari 2025 i friga om lagen (2025:000)
om cybersidkerhet och i 6vrigt den 1 augusti 2025.
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Forslag till lag om dndring i1 sékerhetsskyddslagen

(2018:585)

Hirigenom foreskrivs i fraga om sékerhetsskyddslagen (2018:585)
dels att 7 kap. 4 § ska ha foljande lydelse
dels att det ska inforas en ny paragraf 8 kap. 5 §, och ndrmast fore 8 kap.

5 § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

7 kap.
4 §!

En sanktionsavgift ska be-
stimmas till 1dgst 25 000 kronor
och hogst 50 000 000 kronor.
Sanktionsavgiften for en statlig
myndighet, kommun eller region
ska dock bestdimmas till hogst 10
000 000 kronor.

En sanktionsavgift ska bestimmas
till 1agst 25 000 kronor och hogst
till det hogsta av 120 000 000
kronor eller 2 procent av

verksamhetsutévarens totala
globala  darsomsdttning  under
foregdende rdkenskapsdr.

Sanktionsavgiften for en statlig
myndighet, kommun eller region
ska dock bestdmmas till hogst 10
000 000 kronor.

8 kap.
Underrdittelse om kritiska
verksamhetsutovare
58

Tillsynsmyndigheten ska inom
fem arbetsdagar fran att en
underrdttelse enligt 2 kap. 4 §
lagen (2025:000) om
motstdandskraft hos kritiska
verksamhetsutévare har mottagits
meddela tillsynsmyndigheten enligt
lagen om motstandskraft hos
kritiska verksamhetsutévare
huruvida den kritiska
verksamhetsutévaren har anmdlt
att den bedriver sdikerhetskdnslig
verksamhet enligt 2 kap. 6 §
sdkerhetsskyddslagen (2018:585).

Denna lag trader i kraft den 1 augusti 2025

! Senaste lydelse 2021:952.



Forslag till lag om dndring i lagen (2025:000) om

cybersidkerhet

Harigenom foreskrivs i fraga om lagen (2025:000) om cybersdkerhet att
1 kap. 7 § och 2 kap. 1 § ska foljande lydelse.

Nuvarande lydelse Féreslagen lydelse

1 kap.

78
Verksamhetsutovare som Verksamhetsutdvare som
uppfyller kraven i 4 § med uppfyller kraven i 4 § med

undantag for storlekskravet i 3 och
som erbjuder allménna elektroniska
kommunikationsnit, allmént
tillgéngliga elektroniska
kommunikationstjénster, betrodda
tjdnster, registreringsenhet  for
toppdomédner, DNS-tjanster eller
domédnnamnsregistrering omfattas
av lagen.

undantag for storlekskravet i 3 och
som erbjuder allminna elektroniska
kommunikationsnat, allmént
tillgéngliga elektroniska
kommunikationstjénster, betrodda
tjdnster, registreringsenhet  for
toppdoméner, DNS-tjanster,
doméannamnsregistrering eller som
beslutats vara kritiska enligt 2 kap.

1§ lagen (2025:000) om
motstandskraft hos kritiska verk-
samhetsutovare omfattas av lagen.

For verksamhetsutovare som
beslutats vara kritiska enligt 2 kap.
1§ lagen (2025:000) om
motstandskraft hos kritiska
verksamhetsutévare och som inte
uppfyller storlekskravet i 4 § 3,
borjar skyldigheterna i 3 kap. gdlla
tio mdnader efter den dag
verksamhetsutovaren fitt del av
beslutet.

2 kap.
1§
Foljande verksamhetsutovare ar visentliga:

1. Statliga myndigheter,

2. verksamhetsutovare som bedriver verksamhet enligt bilaga 1 till
NIS2-direktivet, 4r en kommun eller ett ldrosdte med examenstillstand
och vars verksamhet Overstiger trosklarna for medelstora foretag enligt
artikel 2 och 3.1-3 i bilagan till kommissionens rekommendation

2003/361/EG,
3. verksamhetsutovare ~som erbjuder allménna elektroniska
kommunikationsndt  eller  allmént  tillgdngliga  elektroniska

kommunikationstjanster och vars verksamhet dr medelstora foretag
enligt artikel 2 och 3.1-3 i bilagan till kommissionens rekommendation
2003/361/EG,
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4. kvalificerade tillhandahéllare av betrodda tjinster,
5. registreringsenheter for toppdoméner,

6. verksamhetsutovare som
erbjuder DNS-tjénster och
7. verksamhetsutGvare som

anges i 1 kap. 8 § och identifierats
som viasentliga enligt 33 §
forordning om cybersdkerhet.

6. verksamhetsutovare som
erbjuder DNS-tjanster,
7. verksamhetsutovare som

anges i 1 kap. 8 § och identifierats
som viasentliga enligt 33 §
forordning om cybersikerhet, och

8. verksamhetsutovare som
beslutats vara kritiska verksam-
hetsutévare enligt lagen

(2025:000) om motstdindskraft hos
kritiska verksamhetsutovare.

Denna lag triader i kraft den 1 augusti 2025.



Forteckning dver remissinstanserna

Efter remiss har yttrande &ver slutbetdnkandet inkommit fran Affarsverket
svenska kraftnét, Arbetsgivarverket, Bevakningsbranschens Yrkes- och
Arbetsmiljondmnd (BYA), Bolagsverket, Brottsférebyggande radet,
Domstolsverket, Drivkraft Sverige, E-hdlsomyndigheten, Energiféretagen
Sverige, Energimarknadsinspektionen, Enkopings kommun, Finansiell
ID-Teknik BID AB, Finansinspektionen, Fortifikationsverket, Forsvarets
materielverk, Forsvarets radioanstalt, Forsvarshogskolan,
Forsvarsmakten, Forsvarsunderrittelsedomstolen, Forsakringskassan,
Forvaltningsratten i Linkoping, Forvaltningsritten i Umed, Gotlands
kommun, Gévle kommun, Géteborgs kommun, IKEM Innovations- och
kemiindustrierna i Sverige, Inspektionen for strategiska produkter,
Inspektionen for véard och omsorg, Integritetsskyddsmyndigheten,
Jonkopings kommun, Kalix kommun, Kammarkollegiet, Kammarrétten i
Jonkoping, Karlstads kommun, Karolinska institutet, Kemikalie-
inspektionen, Kommerskollegium, Konkurrensverket, Kriminalvérden,
Kustbevakningen, Landsorganisationen i Sverige (LO), Lantbrukarnas
riksforbund, Linkdpings kommun, Livsmedelsverket, Luftfartsverket,
Luled kommun, Likemedelsindustriforeningen, Lakemedelsverket, Léns-
styrelsen i Blekinge ldn, Lénsstyrelsen i Dalarnas 14n, Lansstyrelsen i
Gotlands lén, Léansstyrelsen i Gévleborgs lin, Lansstyrelsen i Hallands lédn,
Lansstyrelsen i Jonkdpings 1an, Lénsstyrelsen i Kalmar 1dn, Lansstyrelsen
i Kronobergs 1dn, Lansstyrelsen i Norrbottens 14n, Lansstyrelsen i Skéne
lan, Lénsstyrelsen i Stockholms 14n, Lansstyrelsen i Sodermanlands 1én,
Lansstyrelsen i Uppsala 1dn, Lansstyrelsen i Varmlands lén, Lansstyrelsen
i Visterbottens ldn, Lansstyrelsen i Visternorrlands lan, Lansstyrelsen i
Vistmanlands ldn, Lansstyrelsen i Véstra Gotalands 1dn, Lansstyrelsen i
Orebro 1lin, Linsstyrelsen i Ostergdtlands lin, Malmé kommun,
Myndigheten for digital forvaltning, Myndigheten for psykologiskt
forsvar, Myndigheten for civilt forsvar (tidigare Myndigheten for sam-
hallsskydd och beredskap), Naturvardsverket, Netnod AB, Nyndshamns
kommun, Patent- och registreringsverket, Pensionsmyndigheten, Polis-
myndigheten, Post- och telestyrelsen, Regelradet, Region Jonkopings lan,
Region Norrbotten, Region Stockholm, Region Sérmland, Region Oster-
gotland, Rymdstyrelsen, Salems kommun, Sjofartsverket, Skatteverket,
Socialstyrelsen, Sparbankernas Riksforbund, Statens energimyndighet,
Statens inspektion for forsvarsunderrittelseverksamheten, Statens jord-
bruksverk, Statens servicecenter, Statskontoret, Stockholms kommun,
Stockholms universitet, Stralsdkerhetsmyndigheten, Svensk Dagligvaru-
handel, Svensk Handel, Svenska Bankforeningen, Svenska Journalist-
forbundet, Svenska stadsnétsforeningen, Svenska Tidningsutgivare-
foreningen (TU), Svenskt Naringsliv, Svenskt Vatten, Sveriges
advokatsamfund, Sveriges akademikers centralorganisation (Saco),
Sveriges Kommuner och Regioner, Sveriges meteorologiska och
hydrologiska institut (SMHI), Séffle kommun, Sékerhets- och
forsvarsforetagen, Sékerhets- och integritetsskyddsndmnden, Sakerhets-
polisen, Tech Sverige, Teknikforetagen, Tillvaxtverket, Totalforsvarets
forskningsinstitut, Totalforsvarets plikt- och provningsverk, Trafikverket,
Transportforetagen, Transportstyrelsen, Trelleborgs kommun, Tullverket,
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Umed kommun, Uppsala universitet, Verket for innovationssystem
(Vinnova), Vetenskapsradet, Vixjo kommun och Ostersunds kommun.

Darutover har yttranden inkommit fran Advokatfirman Kahn Pedersen,
Almega Sékerhetsforetagen, Defensify AB, GovSec Sweden AB, LawSec
Sweden AB, Prolegia Research AB, Stiftelsen for Internetinfrastruktur, SJ
AB, Svenska Transportarbetareforbundet, Sveriges universitets- och hog-
skoleférbund, Sydvatten, SédkerhetsBranschen, Tagforetagen och
Vattenfall AB.

Foljande remissinstanser har inte svarat eller angett att de avstar fran att
lamna négra synpunkter: Arelion Sweden AB, Chalmers tekniska hog-
skola AB, Energigas Sverige, Falkenbergs kommun, Falu kommun,
Finansbolagens Forening, Flens kommun, GlobalConnect AB, Industri-
arbetsgivarna i Sverige Service AB, Kalmar kommun, Karlskoga
kommun, Karlskrona kommun, Kungl. Tekniska hogskolan, Lantménnen,
Leksands kommun, Lilla Edets kommun, Livsmedelsféretagen,
Livsmedelsgrossisterna, Léansstyrelsen i Jdmtlands 1dn, Myndigheten for
totalforsvarsanalys, On Tower Sweden AB/Cellnex Sverige, Region
Skane, Riksdagens ombudsmén, RISE Research Institutes of Sweden AB,
Scrive AB, Stockholm Vatten och Avfall AB, Stringnds kommun,
Sundsvalls kommun, Svenska Regionala Flygplatser AB, Svenska rymd-
aktiebolaget (SSC), Sveriges Hamnar, Swedavia AB, Tjanstemannens
centralorganisation (TCO), Visteras kommun och Osthammars kommun.
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