Lagradsremiss

Digital operativ motstdndskraft for finanssektorn

Regeringen 6verlamnar denna remiss till Lagradet.

Stockholm den 15 augusti 2024

Niklas Wykman

Jonas Sunding
(Finansdepartementet)

Lagradsremissens huvudsakliga innehéll

Genom EU:s forordning om digital operativ motstandskraft for finans-
sektorn infors nya krav pa foretag inom den finansiella sektorn. Kraven
omfattar bl.a. foretagens riskhantering nér det géller informations- och
kommunikationsteknik, incidentrapportering, hantering av utlagd verk-
samhet och testning av digital operativ motstandskraft. Férordningen ska
tillimpas fran och med den 17 januari 2025. Samtidigt infors dndringar i
flera EU-direktiv pa finansmarknadsomradet.

EU-forordningen och direktivdndringarna krdver vissa nationella lag-
stiftningsétgirder. I denna lagrddsremiss foreslds darfor en ny lag med
kompletterande bestdmmelser till EU-forordningen. Den nya lagen
innehéller bestimmelser om bl.a.

— ansvariga myndigheter for hotbildsstyrda penetrationstester,

— Finansinspektionens tillsynsbefogenheter,

— ingripanden och sanktioner vid 6vertradelser av EU-forordningen, och

—avgifter for att bekosta Finansinspektionens och Riksbankens verk-
samhet enligt EU-férordningen.

Diarutover foreslas, med anledning av dndringarna i EU-direktiven,
andringar i flera lagar pa finansmarknadsomrédet.

I lagradsremissen lamnas ocksé forslag till &ndringar som ror Gver-
klaganden av Finansinspektionens beslut i vissa frdgor som inte har
samband med EU-férordningen.

Den nya lagen och &vriga lagindringar foreslds trdda i kraft den
17 januari 2025.
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Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till

1.

2.

3.

b

el

10.
11.
12.

13.
14.

lag med kompletterande bestimmelser till EU:s férordning om digital
operativ motstandskraft for finanssektorn,

lag om dndring i lagen (1967:531) om tryggande av pensionsutféstelse
m.m.,

lag om &@ndring i trafikskadelagen (1975:1410),

lag om dndring i lagen (1980:1097) om Svenska skeppshypoteks-
kassan,

lag om andring i lagen (1998:1479) om virdepapperscentraler och
kontoforing av finansiella instrument,

lag om dndring i lagen (2004:46) om vérdepappersfonder,

lag om &ndring i lagen (2004:297) om bank- och finansieringsrorelse,
lag om &@ndring i lagen (2007:528) om vérdepappersmarknaden,

lag om &@ndring i lagen (2010:751) om betaltjénster,

lag om andring i forsékringsrorelselagen (2010:2043),

lag om dndring i lagen (2011:755) om elektroniska pengar,

lag om é&ndring i lagen (2013:561) om fGrvaltare av alternativa
investeringsfonder,

lag om dndring i lagen (2018:1219) om forsdkringsdistribution,

lag om dndring i lagen (2019:742) om tjénstepensionsforetag.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag med kompletterande
bestimmelser till EU:s forordning om digital
operativ motstdndskraft for finanssektorn

Hérigenom foreskrivs foljande.

1 kap. Inledande bestimmelser
Lagens syfte

1§ Denna lag kompletterar Europaparlamentets och radets férordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ motstands-
kraft for finanssektorn och om é&ndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, i denna lag kallad EU-forordningen.

Termer och uttryck i denna lag har samma betydelse som i EU-f6rord-
ningen.

Behorig myndighet

2§ Av artikel 46 i EU-forordningen foljer att Finansinspektionen é&r
behorig myndighet enligt forordningen.

Avgifter till Finansinspektionen

3§ For att bekosta Finansinspektionens verksamhet enligt EU-forord-
ningen och denna lag ska de finansiella entiteter som stir under inspek-
tionens tillsyn betala arliga avgifter.

Regeringen far meddela foreskrifter om avgifterna.

Information om allvarliga IKT-relaterade incidenter

4 § Finansinspektionen ska i enlighet med artikel 19.6 i EU-forord-
ningen informera Riksbanken om allvarliga IKT-relaterade incidenter hos
en finansiell entitet.

2 kap. Hotbildsstyrda penetrationstester

Finansinspektionen

1§ Finansinspektionen ska besluta om vilka finansiella entiteter som ska
genomfora hotbildsstyrda penetrationstester enligt artikel 26 i EU-f6rord-
ningen. Finansinspektionen ska ockséd besluta om hur ofta en finansiell
entitet ska genomfora sddana tester.



Riksbanken

2§ Riksbanken ska 6vervaka och samordna de hotbildsstyrda penetra-
tionstester som ska genomforas enligt artiklarna 26 och 27 i EU-forord-
ningen.

Riksbanken ska utfirda sfdana intyg som avses i artikel 26.7 i EU-
forordningen.

Samverkan

3§ Finansinspektionen ska ge Riksbanken tillfélle att yttra sig innan
Finansinspektionen fattar beslut enligt 1 §.

Riksbanken ska ge Finansinspektionen tillfdlle att yttra sig innan
Riksbanken fattar beslut om hotbildsstyrda penetrationstester som berdr
Finansinspektionens tillsynsverksamhet. Detta géller inte om en sam-
verkan skulle leda till att ett test onddigt fordrdjs. I ett sadant fall ska
Riksbanken underritta Finansinspektionen om beslutet.

Finansinspektionen och Riksbanken ska limna varandra de uppgifter
som respektive myndighet behover for samverkan.

Uppgiftsskyldighet

4§ Pa begiran av Riksbanken ska finansiella entiteter ldmna de upp-
gifter som &r nddvéndiga for Riksbankens verksamhet enligt 2 §.

Foreligganden

5§ Riksbanken far besluta om de foreligganden som behovs for att en
finansiell entitet ska folja uppgiftsskyldigheten i 4 §.

Avgifter till Riksbanken

6 § Riksbanken far ta ut avgifter frdn de finansiella entiteter som genom-
for hotbildsstyrda penetrationstester.
Riksbanken far meddela foreskrifter om avgifterna.

3 kap. Tillsyn
Tillsynens omfattning

1§ Finansinspektionen har tillsyn dver att finansiella entiteter foljer
bestdmmelserna i EU-forordningen, denna lag och andra forfattningar som
har meddelats i anslutning till dessa.

Foreliggande om att limna uppgifter

2§ Fortillsynen enligt 1 § far Finansinspektionen besluta att foreldgga

1. en fysisk eller juridisk person att tillhandahélla uppgifter, handlingar
eller annat, och

2. den som forvintas kunna ldmna upplysningar i saken att instélla sig
till forhor pé tid och plats som inspektionen bestimmer.

Forsta stycket géiller inte i den utstrickning uppgiftsldmnandet skulle
strida mot den i lag reglerade tystnadsplikten for advokater.



Platsundersékning

3§ Finansinspektionen far nir det 4r nodvandigt for tillsynen enligt 1 §
genomfora en underskning i verksamhetslokalerna hos en finansiell
entitet.

4 kap. Ingripanden

Ingripanden mot finansiella entiteter

1§ Finansinspektionen ska ingripa mot foljande finansiella entiteter om
de asidositter sina skyldigheter enligt EU-forordningen, denna lag eller
andra forfattningar som har meddelats i anslutning till dessa:
1. Svenska skeppshypotekskassan,
. en leverantor av kryptotillgangstjénster,
. en emittent av tillgangsanknutna token,
. en pensionsstiftelse,
. en administrator av kritiska referensvérden,
. en leverantor av grasrotsfinansieringstjénster, och
. ett transaktionsregister.

NN bW

2 § Bestimmelser om ingripanden mot andra finansiella entiteter 4n de
som anges i 1 § och som asidositter sina skyldigheter enligt EU-f6rord-
ningen, denna lag eller andra forfattningar som har meddelats i anslutning
till dessa finns i de lagar som reglerar den berdrda verksamheten.

3§ Ett ingripande enligt 1 § mot Svenska skeppshypotekskassan sker
genom beslut om foreldggande att inom en viss tid vidta en viss atgird
eller upphora med ett visst agerande.

4 § Ettingripande enligt 1 § mot en emittent av tillgdngsanknutna token,
en pensionsstiftelse eller ett transaktionsregister sker genom beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphdra
med ett visst agerande, eller

2. anmarkning.

5§ Ettingripande enligt 1 § mot en leverantor av kryptotillgangstjéanster
en administrator av kritiska referensvérden eller en leverantor av gréasrots-
finansieringstjénster sker genom beslut om

1. foreldggande att inom en viss tid vidta en viss atgéird eller upphora
med ett visst agerande, eller

2. anmérkning.

Om &vertrddelsen &r allvarlig far den finansiella entitetens auktorisation
aterkallas eller, om det ar tillrdckligt, en varning meddelas.

6 § Ett ingripande fér inte ske om en dvertrddelse omfattas av ett fore-
laggande som har forenats med vite och en ansékan om utdomande av vitet
har gjorts.

78§ Om ett beslut om anmirkning eller varning enligt 4 eller 5 § har med-
delats, far Finansinspektionen besluta att den som har gjort sig skyldig till
overtriadelsen ska betala en sanktionsavgift.



10

88§ Om en auktorisation aterkallas enligt 5 § far Finansinspektionen
bestimma hur verksamheten ska avvecklas.

Ett beslut om aterkallelse far forenas med forbud att fortsdtta med hela
eller delar av verksamheten.

Ingripanden mot vissa foretridare for finansiella entiteter

9 § Finansinspektionen ska ingripa mot ndgon som ingér i styrelsen for
en finansiell entitet som angesi 1 § 2—7 eller r dess verkstéllande direktor,
eller ersdttare for ndgon av dem, om den finansiella entiteten har dsidosatt
sina skyldigheter enligt ndgon av artiklarna 5-10, 11.1-11.10, 12-14,
16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i EU-f6rordningen.

Ett ingripande far ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, 1agst tre och hogst
tio r, inte far vara styrelseledamot eller verkstillande direktor i en sddan
finansiell entitet som avses i forsta stycket, eller ersittare for ndgon av
dem, eller

2. beslut om sanktionsavgift.

Ett ingripande far ske bara om den finansiella entitetens dvertradelse ar
allvarlig och den fysiska personen i fraga uppsétligen eller av grov
oaktsamhet orsakat dvertrddelsen.

Sanktionsforeliggande

10 § Fragor om ingripande mot fysiska personer enligt 9 § tas upp av
Finansinspektionen genom ett sanktionsforeldggande.
Ett sanktionsforeldggande innebir att den fysiska personen foreldggs att
inom en viss tid godkdnna en sanktion som &r bestimd till tid eller belopp.
Nir ett sanktionsforeldggande har godkénts, géller det som ett domstols-
avgorande som fatt laga kraft. Ett godkédnnande som gors efter den tid som
angetts i foreldggandet &r utan verkan.

11 § Ett sanktionsforeldggande ska innehalla uppgift om

1. den fysiska person som foreldggandet avser,

2. overtrddelsen och de omstandigheter som behovs for att kinneteckna
den,

3. de bestdmmelser som ér tillimpliga pa dvertrddelsen, och

4. den sanktion som foreldggs personen.

Sanktionsforeldggandet ska ocksd innehédlla en upplysning om att
ansokan om sanktion kan komma att ges in till domstol, om sanktions-
foreldggandet inte godkdnns inom den tid som Finansinspektionen anger.

12§ Om ett sanktionsforeldggande inte har godkénts inom angiven tid,
far Finansinspektionen ansdka hos domstol om att en sanktion ska beslu-
tas. En sddan ansdkan ska gdras hos den forvaltningsritt som &r behorig
att prova ett overklagande av Finansinspektionens beslut om ingripande
mot den finansiella entiteten for samma dvertradelse.

Provningstillstand krévs vid dverklagande till kammarrétten.


https://11.1�11.10

13 § Ettsanktionsforeldggande ér utan verkan, om foreldggandet inte har
delgetts den som det riktas mot inom tvad ar fran den tidpunkt da
overtradelsen dgde rum. I ett saddant fall far inte heller ndgon sanktion
enligt 12 § forsta stycket beslutas.

Sanktionsavgifter

14 § Sanktionsavgiften for en finansiell entitet som anges i 1 § och som
ar en juridisk person ska som hogst faststdllas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
en miljon euro,

2.tio procent av den finansiella entitetens omséttning nérmast fore-
géende rikenskapsér eller, i forekommande fall, motsvarande omséttning
pa koncernniva, eller

3. tre génger den vinst som den finansiella entiteten har gjort till foljd av
regelovertrddelsen, om beloppet gér att faststilla.

Sanktionsavgiften far inte bestdimmas till ett ldgre belopp &4n
5000 kronor.

Om en dvertrddelse har skett under den juridiska personens forsta verk-
samhetsar eller om uppgifter om omsittningen annars saknas eller ar brist-
falliga, far omséttningen uppskattas nédr den hogsta sanktionsavgiften ska
berédknas.

15§ Sanktionsavgiften for en leverantdr av kryptotillgdngstjanster far
inte vara sa stor att leverantdren dérefter inte uppfyller kraven i Europa-
parlamentets och radets forordning (EU) 2023/1114 av den 31 maj 2023
om marknader for kryptotillgdngar och om é&ndring av forordningarna
(EU) nr 1093/2010 och (EU) nr 1095/2010 samt direktiven 2013/36/EU
och (EU) 2019/1937 eller andra bestimmelser om soliditet och likviditet
som giller for leverantoren.

Sanktionsavgiften for en leverantdr av griasrotsfinansieringstjénster far
inte vara sé stor att leverantdren direfter inte uppfyller kraven enligt artikel
11 1 Europaparlamentets och radets forordning (EU) 2020/1503 av den
7 oktober 2020 om europeiska leverantorer av grisrotsfinansierings-
tjdnster for foretag och om éandring av forordning (EU) 2017/1129 och
direktiv (EU) 2019/1937 eller andra bestimmelser om soliditet och lik-
viditet som giller for leverantdren.

16 § Sanktionsavgiften for en fysisk person ska som hogst faststéllas till
det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
500 000 euro, eller

2. tre génger den vinst som den fysiska personen har gjort till foljd av
regelovertrddelsen, om beloppet gér att faststilla.

17 § Sanktionsavgifter tillfaller staten.

Val av ingripande

18 § Vid valet av ingripande ska Finansinspektionen ta hdnsyn till hur
allvarlig vertrddelsen &r och hur ldnge den har pagatt. Sérskild hansyn ska

11
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tas till overtrddelsens art, dvertrddelsens konkreta och potentiella effekter
pa det finansiella systemet, skador som uppstétt samt graden av ansvar hos
den fysiska eller juridiska person som har gjort sig skyldig till dver-
tradelsen.

19§ Utover det som anges i 18 § ska det i forsvérande riktning beaktas
om den som har begéatt 6vertriadelsen tidigare har begatt en dvertradelse.
Vid denna beddmning ska sdrskild vikt fastas vid om 6vertrddelserna &r
likartade och den tid som har gatt mellan de olika vertradelserna.

I formildrande riktning ska det beaktas om den som har begétt dver-
tradelsen

1.1 visentlig utstrackning genom ett aktivt samarbete har underlittat
Finansinspektionens utredning, och

2. snabbt upphort med Svertrddelsen eller snabbt verkat for att dver-
tradelsen ska upphora, sedan den anmdlts till eller patalats av Finans-
inspektionen.

20 § Nair sanktionsavgiftens storlek ska faststdllas ska sérskild hidnsyn
tas till sidana omstidndigheter som anges i 18 och 19 §§ samt till den
berdrda fysiska eller juridiska personens finansiella stillning och, om det
gdr att faststélla, den vinst som personen gjort till f6ljd av dvertradelsen.

Mbojlighet att avsta frin ett ingripande

21§ Finansinspektionen far avsta fran ingripande, om

1. overtrddelsen &r ringa eller ursiktlig,

2. den fysiska eller juridiska personen i fraga gor réttelse,

3. den fysiska personen har verkat for att den juridiska personen ska gora
rittelse, eller

4. nagon annan myndighet eller ndgot annat organ har vidtagit atgérder
mot den fysiska eller juridiska personen och dessa atgiarder bedoms till-
rackliga.

Verkstillighet av beslut om sanktionsavgift

22§ En sanktionsavgift ska betalas till Finansinspektionen inom
30 dagar efter det att ett beslut eller en dom om att ta ut avgiften har fatt
laga kraft eller ett sanktionsforeldggande har godkints, eller inom den
langre tid som anges i beslutet eller foreldggandet.

23 § Om sanktionsavgiften inte har betalats inom den tid som anges i
22 §, ska Finansinspektionen ldmna avgiften for indrivning.

Bestdmmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m.

24 § En sanktionsavgift faller bort i den utstrackning verkstillighet inte
har skett inom fem ar fran det att beslutet eller domen om att ta ut avgiften
fick laga kraft eller sanktionsforeldggandet godkéndes.



5 kap. Overklagande, beslut som ska gilla omedelbart och
vite
Overklagande

1§ Finansinspektionens beslut om sanktionsforeldggande enligt denna
lag far inte dverklagas.

Andra beslut av Finansinspektionen enligt denna lag och EU-forord-
ningen fér 6verklagas till allmén forvaltningsdomstol.

Provningstillstdnd krévs vid 6verklagande till kammarrétten.

2 § Riksbankens beslut om forelédggande enligt 2 kap. 5 § och beslut om
utfardande av intyg enligt artikel 26.7 i EU-forordningen far dverklagas
till allmén forvaltningsdomstol.

Andra beslut av Riksbanken enligt denna lag och EU-férordningen far
inte overklagas.

Provningstillstand krévs vid 6verklagande till kammarrétten.

Beslut som ska gélla omedelbart

3§ Finansinspektionen far bestimma att foljande beslut ska gilla
omedelbart:

1. beslut om hotbildsstyrda penetrationstester enligt 2 kap. 1 §,

2. beslut om foreldggande enligt 4 kap. 3§, 4 § 1, 5 § forsta stycket 1
eller 9 § andra stycket 1, eller

3. beslut om éaterkallelse enligt 4 kap. 5 § andra stycket.

Vite
4 § Foljande beslut far forenas med vite:

1. Riksbankens beslut om foreldggande enligt 2 kap. 5 §, och

2. Finansinspektionens beslut om foreldggande enligt 3 kap. 2 § forsta
stycket, 4 kap. 3 §,4 § 1, 5 § forsta stycket 1, 8 § andra stycket eller 9 §
andra stycket 1.

58§ Beslut om viten enligt EU-forordningen fér verkstéllas enligt utsok-
ningsbalken pd samma sétt som en svensk dom som har fatt laga kraft.

Denna lag trader i kraft den 17 januari 2025.
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2.2 Forslag till lag om dndring i lagen (1967:531)
om tryggande av pensionsutfistelse m.m.

Hirigenom foreskrivs' att 16 g och 16 i §§ lagen (1967:531) om tryggande
av pensionsutfastelse m.m. ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

16 g§°
En pensionsstiftelse som avses i 9 a § andra eller tredje stycket ska

upprétta och folja riktlinjer for
1. riskhantering,
2. internrevision, och

3. verksamhet som omfattas av uppdragsavtal.

Pensionsstiftelsen ska uppritta
och vid behov f6lja en beredskaps-
plan som sékerstéller att verksam-

Pensionsstiftelsen ska uppritta
och vid behov f6lja en beredskaps-
plan som sékerstiller att verksam-

heten kan bedrivas kontinuerligt. heten kan bedrivas kontinuerligt.
Stiftelsen ska ha sadana ndtverks-
och informationssystem som avses i
Europaparlamentets och rddets
forordning (EU) 2022/2554 av den
14 december 2022 om digital
operativ motstandskraft for finans-
sektorn och om dndring av forord-
ningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014,
(EU) nr 909/2014 och (EU)
2016/1011.

Pensionsstiftelsen ska uppriétta och f6lja en sund erséttningspolicy for
personer som leder eller 6vervakar verksamheten eller pa annat sétt kan
paverka riskerna i verksamheten. Stiftelsen ska regelbundet offentliggdra
relevant information om erséttningspolicyn.

161§°

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. vad placeringsriktlinjerna och redogorelsen enligt 16 f§ ska inne-
halla, och

2.vad de styrdokument som 2.vad de styrdokument som
anges i 16 g § ska innehalla. anges 1 16 g§ forsta och tredje

styckena ska innehélla.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om hur infor-
mation om erséttningspolicyn ska offentliggdras enligt 16 g §.

! Jfr Europaparlamentets och ridets direktiv (EU) 2016/2341 av den 14 december 2016 om
verksamhet i och tillsyn 6ver tjdnstepensionsinstitut, i lydelsen enligt Europaparlamentets
och radets direktiv (EU) 2022/2556.

2 Senaste lydelse 2020:394.

3 Senaste lydelse 2020:394.



Denna lag trader i kraft den 17 januari 2025.
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23 Forslag till lag om dndring 1 trafikskadelagen

(1975:1410)

Hirigenom foreskrivs att 5§ trafikskadelagen (1975:1410)! ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

5§

Trafikforsakring far meddelas av

1. en forsékringsgivare som har fatt tillstdnd till det enligt 2 kap. 4 §

forsakringsrorelselagen (2010:2043),

2. en forsékringsgivare som har fatt tillstdnd till det enligt 4 kap. 1 §
lagen (1998:293) om utldndska forsékringsgivares och tjénstepensions-

instituts verksamhet i Sverige, och

3. en EES-forsdkringsgivare som &r verksam i Sverige enligt 2 kap. 1 §
lagen om utldndska forsdkringsgivares och tjanstepensionsinstituts verk-

sambhet i Sverige.

En forsékringsgivare som far
meddela trafikforsékring ér skyldig
att pd begidran meddela trafikfor-
sakring. I ett tillstdnd enligt 2 kap.
4 § forsdkringsrorelselagen eller
4kap. 1§ lagen om utldndska
forsdkringsgivares och tjénste-
pensionsinstituts ~ verksamhet i
Sverige kan dock skyldigheten be-
grénsas till att gdlla forsdkring at
personer som tillhdr en viss yrkes-
grupp eller intressegrupp eller som
dr bosatta inom ett visst omrade.
Finansinspektionen kan efter an-
sokan besluta om motsvarande be-
gransning for forsékringsgivare
som driver verksamhet hér enligt
2kap. 1§ lagen om utldndska
forsdkringsgivares och tjdnstepen-
sionsinstituts verksamhet i Sverige.
Finansinspektionens beslut far
overklagas hos regeringen.

En forsékringsgivare som far
meddela trafikforsékring &r skyldig
att pad begdran meddela trafikfor-
sakring. I ett tillstdnd enligt 2 kap.
4§ forsdkringsrorelselagen eller
4kap. 1§ lagen om utldndska
forsdkringsgivares och tjénste-
pensionsinstituts ~ verksamhet i
Sverige fdar dock skyldigheten be-
grénsas till att gélla forsdkring at
personer som tillhdr en viss yrkes-
grupp eller intressegrupp eller som
dr bosatta inom ett visst omrade.
Finansinspektionen fir efter an-
sokan besluta om motsvarande be-
gransning for forsdkringsgivare
som driver verksamhet hér enligt
2kap. 1§ lagen om utldndska
forsdkringsgivares och tjidnstepen-
sionsinstituts verksamhet i Sverige.
Finansinspektionens beslut far
overklagas till allmdn forvaltnings-
domstol. Prévningstillstand krdvs
vid dverklagande till kammar-
rdtten.

En forsdkringsgivare som avser att meddela trafikforsdkring genom
gransoverskridande verksamhet med stod av 2 kap. 1 § lagen om utlédndska
forsakringsgivares och tjénstepensionsinstituts verksamhet i Sverige men
som inte har fast driftstélle i Sverige ska ha en representant hér i landet.

! Lagen omtryckt 1994:43.
% Senaste lydelse 2023:666.



Representanten ska vara bosatt i Sverige eller vara en svensk juridisk
person. Forsdakringsgivaren ska utfiarda en fullmakt for representanten att
gentemot skadelidande foretrdda forsékringsgivaren och att sjilv eller
genom ndgon annan tala och svara for denne angédende forsékringsfall.
Representanten ska dven ha behdorighet att foretrdda forsakringsgivaren
vid kontroll av om det finns en giltig trafikforsékring. Forsakringsgivaren
ska informera forsdkringstagarna om vem som é&r forsékringsgivarens
representant och om dennes adress. Regeringen eller den myndighet som
regeringen bestimmer far meddela ytterligare foreskrifter om villkor for
sddana representanter.

1. Denna lag trader i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for éverklagande av beslut som
har meddelats fore den 17 januari 2025.
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24 Forslag till lag om dndring i lagen (1980:1097)
om Svenska skeppshypotekskassan

Hirigenom foreskrivs att 38 § lagen (1980:1097) om Svenska skepps-
hypotekskassan ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

38§!
Kassan stér under tillsyn av Finansinspektionen.

Vid meddelande av foreldggande
eller forbud i samband med till-
synen kan Finansinspektionen fore-
ldgga vite.

Inspektionens beslut enligt denna
lag far overklagas hos regeringen.
Inspektionens beslut har omedel-
bar verkan, om inte annat beslutas.

Finansinspektionen far forena ett
beslut om foreldggande med vite.

Inspektionens beslut enligt denna
lag gdller omedelbart, om inte
myndigheten beslutar ndgot annat.

Finansinspektionens beslut far
overklagas till allmdn forvaltnings-
domstol. Prévningstillstand krdvs
vid dverklagande till kammar-
rdtten.

Regeringen meddelar ytterligare foreskrifter om tillsynsverksamheten.

1. Denna lag trader i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for dverklagande av beslut som
har meddelats fore den 17 januari 2025.

! Senaste lydelse 1998:310.



2.5 Forslag till lag om dndring i lagen (1998:1479)
om viardepapperscentraler och kontoforing av
finansiella instrument

Hérigenom foreskrivs att 9 kap. 12 § lagen (1998:1479) om vardepappers-
centraler och kontoforing av finansiella instrument! ska ha f6ljande

lydelse.
Nuvarande lydelse Féreslagen lydelse
9 kap.
12 §2

Finansinspektionen ska ingripa mot ndgon som ingar i en svensk
virdepapperscentrals styrelse eller &r dess verkstdllande direktor, eller
ersittare for ndgon av dem, om vérdepapperscentralen

1. tillhandahaller tjanster enligt avsnitten A, B och C i bilagan till
forordningen om vérdepapperscentraler, i den ursprungliga lydelsen, i
strid med artiklarna 16, 25 eller 54 i forordningen,

2. har fétt auktorisationer som krévs enligt artikel 16 i forordningen om
véardepapperscentraler, i den ursprungliga lydelsen, genom osanna
uppgifter eller andra olagliga metoder enligt artikel 20.1 b i forordningen,

3.1atit bli att uppfylla kapitalkravet i strid med artikel 47.1 i
forordningen om viardepapperscentraler, i den ursprungliga lydelsen,

4. 1atit bli att uppfylla de organisatoriska kraven i strid med artiklarna
26-30 i forordningen om vérdepapperscentraler, i den ursprungliga

lydelsen,

5. 1atit bli att folja uppforandereglerna i strid med artiklarna 32-35 i
forordningen om virdepapperscentraler, i den ursprungliga lydelsen,

6. 1atit bli att uppfylla kraven for vardepapperscentraltjanster i strid med
artiklarna 37-41 i forordningen om vérdepapperscentraler, i den

ursprungliga lydelsen,

7. 1atit bli att uppfylla stabilitetskraven i strid med artiklarna 43—47 i
forordningen om viardepapperscentraler, i den ursprungliga lydelsen,

8. 1atit bli att uppfylla kraven pa
lankar ~ mellan  vérdepappers-
centraler i strid med artikel 48 i
forordningen om vérdepappers-
centraler, i den ursprungliga lydel-
sen, eller

9.utan giltig grund végrat att
bevilja olika typer av tilltrade i strid
med artiklarna 49-53 i forord-
ningen om vérdepapperscentraler, i
den ursprungliga lydelsen.

! Senaste lydelse av lagens rubrik 2016:51.
2 Senaste lydelse 2016:51.

8. latit bli att uppfylla kraven pa
lainkar ~ mellan  vérdepappers-
centraler i strid med artikel 48 i
forordningen om vérdepappers-
centraler, i den ursprungliga lydel-
sen,

9.utan giltig grund végrat att
bevilja olika typer av tilltrdde i strid
med artiklarna 49-53 i forord-
ningen om virdepapperscentraler, i
den ursprungliga lydelsen, eller

10. har dasidosatt sina skyldig-
heter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
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Ett ingripande enligt forsta
stycket far ske endast om vérde-
papperscentralens Overtrddelse &r
allvarlig och personen i fraga
uppsatligen  eller av  grov
oaktsamhet orsakat dvertrddelsen.

Ingripande sker genom

16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554
av den 14 december 2022 om
digital operativ motstandskraft for
finanssektorn och om dndring av
forordningarna (EG) nr
1060/2009, (EU) nr 0648/2012,
(EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Ett ingripande enligt fOrsta
stycket far ske endast om vérde-
papperscentralens &vertrddelse &r
allvarlig och den fysiska personen i
fraga uppsatligen eller av grov
oaktsamhet orsakat dvertrddelsen.

Ingripande fir ske genom en eller
bdda av foljande sanktioner:

1. beslut att personen i frdga under en viss tid, 14gst tre och hogst tio ar,
eller, for upprepade allvarliga Gvertriddelser, permanent inte far vara
styrelseledamot, verkstillande direktor eller erséttare for ndgon av dem i

virdepapperscentralen, eller
2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.



2.6 Forslag till lag om dndring i lagen (2004:46)
om vardepappersfonder

Hirigenom foreskrivs' att 2 kap. 17 §, 12 kap. 1 a § och 13 kap. 1 § lagen
(2004:46) om viirdepappersfonder? ska ha foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

2 kap.

17 §3

Ett fondbolag ska ha sunda rutiner for
1. forvaltning av verksamheten och redovisning,

2. intern kontroll, och
3. drift och forvaltning av sina
informationssystem.

Fondbolaget ska sérskilt

— uppritta och tillimpa regler for
styrelseledaméters och anstilldas
egna affirer med finansiella
instrument,

— dokumentera samtliga transak-
tioner som bolaget har genomfort
for en viardepappersfonds rékning
eller for ett sddant fondforetags
rakning som avses i 12 § andra
stycket eller 15 § andra stycket, och

— ha en organisation som minskar
risken for intressekonflikter som
kan péverka fondandelségares eller
andra kunders intressen negativt.

3. drift och forvaltning av sina
ndtverks- och informationssystem.

Rutinerna enligt forsta stycket 3
ska uppfylla kraven i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554  av  den
14 december 2022 om digital
operativ motstandskraft for finans-
sektorn och om dndring av forord-
ningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014,
(EU) nr 909/2014 och (EU)
2016/1011.

1. upprétta och tillampa regler for
styrelseledamdters och anstélldas
egna affirer med finansiella
instrument,

2. dokumentera samtliga transak-
tioner som bolaget har genomfort
for en virdepappersfonds rikning
eller for ett saddant fondforetags
rdkning som avses i 12 § andra
stycket eller 15 § andra stycket, och

3.ha en organisation som
minskar risken for intresse-
konflikter som kan paverka fond-
andelségares eller andra kunders
intressen negativt.

! Jfr Europaparlamentets och ridets direktiv 2009/65/EG av den 13 juli 2009 om
samordning av lagar och andra forfattningar som avser foretag for kollektiva investeringar i
Overlatbara vardepapper (fondforetag), i lydelsen enligt Europaparlamentets och radets

direktiv (EU) 2022/2556.
2 Senaste lydelse av lagens rubrik 2013:563.
3 Senaste lydelse 2013:563.
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12 kap.

lag*
Finansinspektionen ska ingripa mot ndgon som ingér i ett fondbolags
styrelse eller dr dess verkstéillande direktor, eller ersittare for nagon av

dem, om fondbolaget

1. har fatt tillstand att driva fondverksamhet genom att lamna falska
uppgifter eller pa annat otillborligt sitt,

2. tillhandahéller diskretionar portfoljforvaltning i strid med 1 kap. 4 §,

3. pébdrjar marknadsforing av en av bolaget forvaltad vardepappersfond
i ett annat land inom EES innan en underrittelse om detta gjorts hos
Finansinspektionen i enlighet med 2 kap. 15 ¢ §,

4. inte uppfyller grundldggande
krav pa organisation och drift av
verksamheten enligt 2 kap. 17 eller
17 £§ eller foreskrifter som har
meddelats med stod av 13 kap.
1§11 avseende dessa
bestammelser,

4. inte uppfyller grundlidggande
krav pa organisation och drift av
verksamheten enligt 2 kap. 17§
forsta stycket 1 eller 2 eller tredje
stycket eller 17 £ § eller foreskrifter
som har meddelats med stod av
13kap. 1§11 avseende dessa
bestammelser,

5. &sidositter sina skyldigheter eller pa annat sétt overtrdder det som
anges om uppdragsavtal i ndgon av 4 kap. 4-6 §§ eller 7 § forsta stycket,

6. padborjar forvaltning och marknadsforing av en vardepappersfond
utan att fondbestimmelserna godkénts enligt 4 kap. 9 §,

7.vid upprepade tillfillen later bli att uppritta eller tillhandahélla
informationsbroschyr, faktablad, arsberittelse och halvarsberittelse i

enlighet med 4 kap. 15-21 §§,

8. vid upprepade tillfdllen placerar medel i en vardepappersfond i strid
med det som anges i ndgon av 5 kap. 1, 3-22, 24 eller 25 §§ eller i fore-
skrifter som har meddelats med stéd av 13 kap. 1 § 21, 22, 24 och 25

avseende dessa bestimmelser,

9. inte uppfyller kraven péd hantering av risker i 5 kap. 2 § forsta eller
andra stycket eller i foreskrifter som har meddelats med stod av 13 kap.

1 § 23 avseende dessa bestimmelser,

10.1 strid med 11 kap. 5§ forsta stycket later bli att till Finans-
inspektionen anméla sddana forvirv och avyttringar som avses dér,

11.1 strid med 11 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
dgare som har ett kvalificerat inne-
hav av aktier i bolaget samt stor-
leken pa innehavet, eller

12. har befunnits ansvarigt for en
allvarlig, upprepad eller systema-
tisk  overtrddelse av  lagen
(2017:630) om atgdrder mot
penningtvitt och finansiering av

4 Senaste lydelse 2023:234.

11.1 strid med 11 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
dgare som har ett kvalificerat inne-
hav av aktier i bolaget samt stor-
leken pa innehavet,

12. har befunnits ansvarigt for en
allvarlig, upprepad eller systema-
tisk  overtrddelse av  lagen
(2017:630) om atgdrder mot
penningtvitt och finansiering av



terrorism eller foreskrifter som har  terrorism eller foreskrifter som har

meddelats med stod av den lagen. meddelats med stod av den lagen,
eller

13. har dasidosatt sina skyldig-

heter enligt ndgon av artiklarna

5-10, 11.1-11.10, 12-14, 16.1,

16.2, 17, 18.1, 18.2, 19.1, 19.3,

19.4, 23-25,  26.1-26.8, 27,

28.1-28.8, 29, 30.1-30.4, 31.12

eller 45 i Europaparlamentets och

radets forordning (EU) 2022/2554.

Om en saddan person som anges i forsta stycket omfattas av tillstands-
eller underrittelseskyldighet enligt 11 kap. 1 eller 4 § for forvarv eller
avyttring av aktier i bolaget, ska forsta stycket 10 och 11 inte gélla for den
personen i fradga om dessa aktier.

Ett ingripande enligt fOrsta Ett ingripande enligt forsta
stycket far ske endast om bolagets  stycket far ske endast om bolagets
overtradelse dr allvarlig och Overtrddelse &ar allvarlig och den
personen i fraga uppsatligen eller fysiska personen i fraga uppsatligen
av grov oaktsamhet har orsakat eller av grov oaktsamhet har
overtradelsen. orsakat dvertridelsen.

Ingripande sker genom Ingripande far ske genom en eller

bdda av foljande sanktioner:

1. beslut att personen i frdga under en viss tid, lidgst tre och hogst tio ar,
eller, for upprepade allvarliga &vertrddelser, permanent inte far vara
styrelseledamot eller verkstéllande direktor i ett fondbolag, eller erséttare
for nagon av dem, eller

2. beslut om sanktionsavgift.

13 kap.
1§°

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. vilka atgérder ett fondbolag ska vidta om det tar emot medel med
redovisningsskyldighet enligt 1 kap. 4 § eller 7 kap. 1 §,

2.hur ett forvaltningsbolag eller fondforetag ska tillhandahalla
information om de uppgifter som avses i 1 kap. 6 ¢ § forsta stycket och 8 §
forsta stycket,

3. pa vilket sprak ett forvaltningsbolag eller fondforetag ska tillhanda-
halla funktionerna i 1 kap. 6 c § forsta stycket och 8 § forsta stycket,

4. pa vilket sprak ett fondforetag ska tillhandahélla information enligt
1 kap. 9 § forsta stycket 1 och 2 och 9 a § forsta stycket,

5.hur ett fondforetag ska offentliggoéra avsikten att upphoéra med
marknadsforingen av andelar i foretaget enligt 1 kap. 9 § forsta stycket 2,

6. hur medel for distanskommunikation far anvindas nér ett fondforetag
som har upphdrt med marknadsforing i Sverige av andelar i foretaget ska
tillhandahalla kvarvarande andelségare hir i landet information enligt
1 kap. 9 a § forsta stycket,

3 Senaste lydelse 2023:234.
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7. vilka poster som far rdknas in i startkapitalet enligt 2 kap. 4 §,

8. vilka poster som far réknas in i egna medel enligt 2 kap. 8-10 §§,

9. pa vilket sprak underrittelsen enligt 2 kap. 15 c § forsta stycket ska
skrivas,

10. hur fondbolaget ska offentliggdra handlingarna enligt 2 kap. 15 ¢ §
fjarde stycket,

11. vad ett fondbolag ska iaktta 11. vad ett fondbolag ska iaktta
for att uppfylla skyldigheterna i for att uppfylla skyldigheterna i
2 kap. 17, 17 c och 17 £S5, 2 kap. 17 § forsta stycket 1 och 2

och tredje stycket, 17 coch 17 f§§,

12. vilka atgérder ett fondbolag ska vidta for att uppfylla de krav som
foljer av 2 kap. 17 g §,

13. hur uppgifter enligt 2 kap. 20 § forsta stycket ska ldmnas,

14. vilken information som ska ldmnas i underréttelsen till andelsidgare
enligt 4 kap. 9 a § och pa vilket sétt underrittelsen ska ldmnas,

15. villkor som en andelsklass far vara forenad med enligt 4 kap. 10 §
andra stycket 2 och under vilka forutséttningar en andelsklass far vara
forenad med ett visst villkor,

16. utformningen och tillimpningen av metoder for justerat fondandels-
virde enligt 4 kap. 10 b § och vilka krav som ska uppfyllas nér ett justerat
fondandelsvirde beridknas och anvinds,

17. tillhandahallande av informationsbroschyr och faktablad enligt
4 kap. 20 §,

18. pa vilket sprak informationen enligt 4 kap. 20 § ska tillhandahéllas,

19. hur volatiliteten i skillnaden mellan fondens avkastning och
jamforelseindexets avkastning enligt 4 kap. 26 § ska berdknas,

20. hur informationen enligt 4 kap. 28 § ska presenteras,

21. kriterier for de finansiella tillgangar som medel i en vardepappers-
fond far placeras i enligt 5 kap. 1 § andra stycket forsta meningen,

22. vilka tekniker och instrument ett fondbolag far anvidnda enligt 5 kap.
1 § tredje stycket samt villkor och grénser for sddan anvéndning,

23. det system for riskhantering ett fondbolag ska ha enligt 5 kap. 2 §
forsta och andra styckena,

24 kriterier for indexfonder enligt 5 kap. 7 §,

25. berdkning av exponeringar enligt 5 kap. 13 och 14 §§,

26. pa vilket sétt underréttelsen till andelségarna enligt 5 a kap. 7 § ska
lamnas,

27. vilka fel och forsummelser som ska rapporteras enligt 5 a kap. 18 §,

28. forutsittningar for Overforing av finansiella instrument och
forvaltning enligt 5 a kap. 37 och 46 §§,

29. vilka atgérder ett fondbolag ska vidta for att uppfylla de krav som
foljer av bestimmelserna i 7 kap. 3 §,

30. vad informationen enligt 8 kap. 8 § ska innehélla, hur den ska
utformas, pa vilket sétt den ska tillhandahallas och vad som ska bifogas
informationen,

31. pé vilket sprak de handlingar som ska limnas tillsammans med
ansokan enligt 8 kap. 19 § ska uppriéttas,

32. vilka upplysningar fondbolag, forvaltningsbolag, fondforetag samt
forvaringsinstitut ska ldmna till Finansinspektionen enligt 10 kap. 2 §
forsta stycket och nir upplysningarna ska ldmnas, och

33. sddana avgifter som avses i 10 kap. 11 §.



Denna lag trader i kraft den 17 januari 2025.
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2.7 Forslag till lag om dndring i lagen (2004:297)
om bank- och finansieringsrorelse

Hirigenom foreskrivs! i friga om lagen (2004:297) om bank- och
finansieringsrorelse?

dels att nuvarande 6 kap. 2 a och 2 b §§ ska betecknas 6 kap. 2 b och
2¢§8,

dels att den nya 6 kap. 2 ¢ §, 10 kap. 1 §, 15kap. 1 a§, 16 kap. 1 § och
17 kap. 1 § ska ha foljande lydelse,

dels att rubriken ndrmast fore 6 kap. 2 a § ska séttas ndrmast fore 6 kap.
2b§,

dels att det ska inforas en ny paragraf, 6 kap. 2 a §, och nirmast fore
6 kap. 2 a § en ny rubrik av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
6 kap.
Niitverks- och informationssystem

2ayg

Ett kreditinstituts ndtverks- och
informationssystem ska uppfylla
kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554
av den 14 december 2022 om
digital operativ motstandskraft for
finanssektorn och om dndring av
forordningarna (EG) nr
1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

2b§ 2¢§

En anstélld hos ett kreditinstitut som har gjort en anmaélan till Finans-
inspektionen eller Europeiska virdepappers- och marknadsmyndigheten
om missténkta overtradelser av bestimmelser som géller for verksamheten
fir inte goOras ansvarig for att ha &sidosatt nagon tystnadsplikt, om
anmélaren hade anledning att anta att en dvertrddelse hade skett.

Detsamma giller om en anstélld Detsamma giller om en anstélld
har gjort en anmélan via det har gjort en anmilan via det

! Jfr Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om
behorighet att utova verksamhet i kreditinstitut och om tillsyn av kreditinstitut, om dndring
av direktiv 2002/87/EG och om upphédvande av direktiven 2006/48/EG och 2006/49/EG, i
lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

% Senaste lydelse av

6 kap.2a § 2018:327

rubriken ndrmast fore 6 kap. 2 a § 2016:893.

3 Senaste lydelse av tidigare 2 b § 2016:893.



rapporteringssystem som avses i rapporteringssystem som avses i
2al. 2by.

10 kap.
1§

For bankaktiebolag géller foreskrifterna for aktiebolag i allménhet, om
inte nagot annat foljer av denna lag eller &r sérskilt foreskrivet. Hanvis-
ningar i aktiebolagslagen (2005:551) till bestimmelser i samma lag ska i
de fall de forekommer avse de bestimmelser i denna lag som géller i stallet
for eller utover bestimmelserna i aktiebolagslagen.

I frdga om bankaktiebolag ska det som anges om Bolagsverket i foljande
bestimmelser avse Finansinspektionen:

— 8 kap. 9 och 30 §§ samt 37§ 1. 8 kap. 9 och 30 §§ samt 37 §

andra stycket aktiebolagslagen, andra stycket aktiebolagslagen,

—23 kap. 45b § aktiebolagslag- 2. 23 kap. 45 b § aktiebolagslag-
en, en,

—24 kap. 47 § aktiebolagslagen, 3. 24 kap. 47 § aktiebolagslagen,
och och

—24 akap. 24 § aktiebolagslag- 4. 24 akap. 24 § aktiebolagslag-
en. en.

15 kap.
la§’

Finansinspektionen ska ingripa mot ndgon som ingér i ett kreditinstituts
styrelse eller dr dess verkstédllande direktor, eller erséttare for nadgon av
dem, om kreditinstitutet

1. har fatt tillstdnd att driva bank- eller finansieringsrorelse genom att
lamna falska uppgifter eller pa annat otillborligt stt,

2.1 strid med 14 kap. 4§ forsta stycket later bli att till Finans-
inspektionen anméla saddana forvarv och avyttringar som avses dar,

3.1 strid med 14 kap. 4§ tredje stycket later bli att till Finans-
inspektionen anméla namnen pé de dgare som har ett kvalificerat innehav
av aktier eller andelar i institutet samt storleken pa innehaven,

4 inte uppfyller kraven i 6 kap. 4 inte uppfyller kraven i 6 kap. 7,
1-3c¢,4,4a, 4celler 5§ elleri 2 2b-3c,4,4a 4celler5 § eller
foreskrifter som har meddelats med i foreskrifter som har meddelats
stod av 16 kap. 1 § 5, med stod av 16 kap. 1 § 5,

5. later bli att ldmna information till Finansinspektionen eller lamnar
ofullsténdig eller felaktig information om efterlevnaden av skyldigheten
att uppfylla kapitalbaskraven enligt artikel 92 i tillsynsforordningen, i strid
med artikel 430.1 i1 den foérordningen,

6. later bli att rapportera eller lamnar ofullstindig eller felaktig
information till Finansinspektionen nér det géller data som avses i artikel
430a i tillsynsforordningen,

7. later bli att ldmna information till Finansinspektionen eller ldmnar
ofullstdndig eller felaktig information om en stor exponering i strid med
artikel 394.1 i tillsynsforordningen,

* Senaste lydelse 2022:1649.
3 Senaste lydelse 2022:804.
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8. later bli att 1dmna information till Finansinspektionen eller ldmnar
ofullstindig eller felaktig information om likviditet 1 strid med artikel
415.1 och 415.2 i tillsynsférordningen,

9. later bli att ldmna uppgifter till Finansinspektionen eller lamnar
ofullsténdig eller felaktig information om sin bruttosoliditet i strid med
artikel 430.1 och 430.2 1 tillsynsférordningen,

10. vid upprepade tillféllen eller systematiskt later bli att halla likvida
tillgdngar i strid med artikel 412 i tillsynsférordningen,

11. utsdtter sig for en exponering som overskrider grinserna enligt
artikel 395 i tillsynsférordningen,

12. &r exponerat for kreditrisken i en vardepapperiseringsposition utan
att uppfylla villkoren i artikel 405 i tillsynsforordningen,

13. later bli att limna information eller ldmnar ofullstdndig eller felaktig
information i strid med nagon av artiklarna 431.1-431.3 och 451.1 i
tillsynsférordningen,

14. gor betalningar till innehavare av instrument som ingar i institutets
kapitalbas 1 strid med 8 kap. 3 och 4 §§ lagen (2014:966) om kapital-
buffertar eller artikel 28, 51 eller 63 i tillsynsforordningen, nir dessa
artiklar forbjuder sddana betalningar till innehavare av instrument som
ingdr i kapitalbasen,

15. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtradelse av lagen (2017:630) om atgérder mot penningtvétt och finan-
siering av terrorism eller foreskrifter som har meddelats med stdd av den
lagen,

16. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtrdadelse av Europaparlamentets och radets forordning (EU) 2015/847
av den 20 maj 2015 om uppgifter som ska atfélja Gverforingar av medel
och om upphévande av forordning (EG) nr 1781/2006,

17. har tilltit en styrelseledamot, verkstéllande direktoren eller erséttare
for ndgon av dem att ata sig ett sddant uppdrag i institutet eller kvarsta i
institutet trots att kraven i 3 kap. 2 § forsta stycket 4 eller 5, 10 kap.
8 a—8 ¢ §§ eller 12 kap. 6 a—6 ¢ §§ eller i foreskrifter som har meddelats
med stod av 16 kap. 1 § 3 inte ar uppfyllda,

18. i strid med 6 a kap. 1 eller 2 § later bli att upprétta eller limna in en
aterhdmtningsplan eller en koncernaterhdmtningsplan,

19.1 strid med 6 bkap. 11 § later bli att anméla att koncerninternt
finansiellt st6d ska ldmnas,

20. 1 strid med 13 kap. 4 a och 5 a §§ later bli att underritta Finans-
inspektionen om institutet fallerar eller sannolikt kommer att fallera,

21. inte uppfyller kravet pa kapitalbas och kvalificerade skulder enligt
4 kap. lagen (2015:1016) om resolution eller i strid med 28 kap. 1 § samma
lag later bli att Idmna begérda upplysningar till Riksgdldskontoret,

22. &r ett moderforetag enligt artikel 4.1.15 1 tillsynsforordningen och
inte uppfyller kraven i del tre, fyra, sex eller sju i den forordningen eller
2 kap. 1 eller 2 § lagen (2014:968) om sdrskild tillsyn 6ver kreditinstitut
och virdepappersbolag pa grupp- eller undergruppsniva,

23. omfattas av tillstdndsplikt enligt lagen (2003:1223) om utgivning av
sékerstéllda obligationer och

a) har fatt tillstdnd att ge ut sékerstéllda obligationer genom att limna
falska uppgifter eller pa nagot annat otillborligt satt,

b) driver verksamhet med sékerstéllda obligationer utan tillstand,



c) ger ut sékerstéllda obligationer som inte uppfyller 3 kap. 1, 2, 3, 4, 5,
6, 7, 10, 11 eller 15 § eller 16 § andra stycket lagen om utgivning av

sdkerstéllda obligationer,

d) later bli att limna information eller ldmnar ofullstindig eller felaktig
information i strid med 3 kap. 16 § forsta stycket lagen om utgivning av

sdkerstéllda obligationer, eller

e) vid upprepade tillfdllen eller
systematiskt later bli att halla lik-
vida tillgéngar i en sddan likvidi-
tetsbuffert som avses i 3 kap. 9a §
lagen om utgivning av sékerstéllda
obligationer, eller

24. later bli att lamna uppgifter
om sin verksamhet med sdker-
stillda obligationer till Finans-
inspektionen eller ldmnar ofull-
stindiga eller felaktiga uppgifter i
strid med 13 kap. 3 §.

e) vid upprepade tillfdllen eller
systematiskt later bli att halla lik-
vida tillgdngar i en sadan likvidi-
tetsbuffert som avses i 3 kap. 9 a §
lagen om utgivning av sékerstéllda
obligationer,

24, later bli att 1dmna uppgifter
om sin verksamhet med séker-
stillda obligationer till Finans-
inspektionen eller ldmnar ofull-
stindiga eller felaktiga uppgifter i
strid med 13 kap. 3 §, eller

25. har asidosatt sina skyldig-
heter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25,  26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Om en sadan person som anges i forsta stycket omfattas av tillstinds-
eller underrittelseskyldighet enligt 14 kap. 1 eller 3 § for forvarv eller
avyttring av aktier eller andelar i institutet, ska forsta stycket 2 och 3 inte
gélla for den personen i fraga om dessa aktier eller andelar.

Ett ingripande enligt forsta
stycket far ske endast om institutets
overtradelse ar allvarlig och
personen i fraga uppsatligen eller
av  grov oaktsamhet orsakat
overtradelsen.

Ingripande sker genom

1. beslut att personen i fraga
under en viss tid, lagst tre dr och
hogst tio ér, inte far vara styrelse-
ledamot eller verkstéllande direktor
1 ett kreditinstitut, eller ersittare for
nagon av dem, eller

2. beslut om sanktionsavgift.

Ett ingripande enligt fOrsta
stycket far ske endast om institutets
overtradelse &r allvarlig och den
fysiska personen i frdga uppsétligen
eller av grov oaktsamhet orsakat
overtradelsen.

Ingripande fir ske genom en eller
bada av foljande sanktioner:

1. beslut att personen i fraga
under en viss tid, ldgst tre och hogst
tio ar, inte far vara styrelseledamot
eller verkstillande direktor i ett
kreditinstitut, eller ersdttare for
nagon av dem, eller
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16 kap.
1§°

Regeringen eller den myndighet som regeringen bestimmer far meddela

foreskrifter om

1. vilken information ett kreditinstitut ska lamna till sina kunder eller till
dem som institutet erbjuder sina tjénster,

2. hur uppgifter enligt 1 kap. 11 § ska lamnas,

3. de krav som ska gélla for deltagande i ledningen av ett kreditinstitut
enligt 3 kap. 2 § forsta stycket 4 och 5 och 14 kap. 2 § andra stycket 1,

4. vilka poster som fér riknas in i startkapitalet enligt 3 kap. 5-7 §§,

5. vilka atgérder ett kreditinstitut
ska vidta for att uppfylla de krav pa
soliditet och likviditet, risk-
hantering, genomlysning, system
for hantering av uppgifter om
inséttare och deras insittningar,
amortering, sundhet, att inte bidra
till finansiella obalanser pa kredit-
marknaden samt riktlinjer och
instruktioner som avses i 6 kap.

1-5 §§a

5. vilka atgérder ett kreditinstitut
ska vidta for att uppfylla de krav pa
soliditet och likviditet, risk-
hantering, genomlysning, system
for hantering av uppgifter om
inséttare och deras insittningar,
amortering, sundhet, att inte bidra
till finansiella obalanser pa kredit-
marknaden samt riktlinjer och
instruktioner som avses i 6 kap.
1, 2 och 2 b-5 §,

6. erkdnnande av utldndska krav enligt 6 kap. 3 d §,
7. innehéllet i en aterhdmtningsplan enligt 6 a kap. 1 § och en koncern-
aterhamtningsplan enligt 6 a kap. 2 §, nér planerna ska uppréttas och hur

ofta de ska uppdateras,

8. innehallet i en ansdkan om godkénnande av avtal gillande koncern-
internt finansiellt stod enligt 6 b kap. 3 § forsta stycket,
9. vad det beslut som styrelsen i det stodgivande foretaget fattar enligt

6 b kap. 8 § ska innehélla,

10. innehallet i en anmélan om givande av koncerninternt finansiellt stod

enligt 6 b kap. 11 §,

11. offentliggérandet av information enligt 6 b kap. 16 §,
12. vilka atgérder ett kreditinstitut ska vidta for att uppfylla de krav pa
kreditprovning, dokumentation och beslutsunderlag som avses i 8 kap.

1-4 §§ i friga om

— krediter till andra dn konsumenter, och
— sddana krediter till konsumenter som ar bostadskrediter,
13. tillhandahallande av tjanster till en javskrets som avses i 8 kap. 5 och

6 88,

14. kreditinstituts mangfaldspolicy vid tillsittandet av styrelse samt
resurser for introduktion och utbildning av styrelseledaméter,

15. vilka begriansningar som géller nér ett bankaktiebolag eller ett kredit-
marknadsbolag tar emot egna aktier eller aktier i sitt moderbolag som pant

enligt 10 kap. 12 §,

16. vilka upplysningar ett kreditinstitut och sddana utlindska kredit-
institut som inréttat filial i Sverige ska 1&dmna till Finansinspektionen for

dess tillsynsverksamhet,

¢ Senaste lydelse 2018:1791.



17. vilka kreditinstitut som ska upprétta register som avses i 13 kap.
8 a §, vad registren ska innehélla och inom vilken tid kreditinstitutet ska
ge in registren for olika typer av avtal, och

18. sadana avgifter for tillsyn, ansdkningar, anmélningar och under-
rattelser som avses i 13 kap. 16 §.

17 kap.
1§’

Finansinspektionens beslut enligt Foljande beslut av Finans-
13 kap. 12 § och 15 kap. 9 a § och  inspektionen far inte overklagas:
18 § tredje stycket far inte over-
klagas.

1. beslut om sammankallande av
styrelse eller stamma enligt 13 kap.
12§,

2. beslut om  sanktionsfore-
ldggande enligt 15 kap. 9 a §,

3. beslut om foreldggande att den
som driver rorelsen ska ldimna de
upplysningar om rérelsen som
inspektionen  behover for att
bedoma om lagen dr tillamplig pd
rorelsen enligt 15 kap. 18 § tredje
stycket,

4. beslut om begdran att den som
dr revisor i ett foretag ska limna
sdadana upplysningar om foretagets
rorelse enligt 15 kap. 18 § tredje
stycket, eller

5. beslut om forordnande av sak-
kunnig enligt 10 kap. 1§ andra
stycket 2—4 och 23 kap. 45b§
aktiebolagslagen, 24 kap. 47§
aktiebolagslagen respektive
24 a kap. 24 § aktiebolagslagen.

Finansinspektionens beslut som
avses i 10 kap. 1 § andra stycket 1
far overklagas till regeringen.

Andra beslut av Finansinspektionen enligt denna lag far 6verklagas till
allmén forvaltningsdomstol.

Provningstillstand krévs vid overklagande till kammarrétten.

Inspektionen far bestimma att ett beslut om forbud, forelaggande eller
aterkallelse ska gilla omedelbart.

7 Senaste lydelse 2018:817. Andringen innebir bl.a. att andra stycket tas bort.
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1. Denna lag trader i kraft den 17 januari 2025.

2. Aldre foreskrifter giller fortfarande for 6verklagande av beslut om
undantag fran bosittningskraven for styrelseledamdter, verkstéllande
direktor och sérskild firmatecknare som har meddelats fore den 17 januari
2025.



2.8

Forslag till lag om dndring i lagen (2007:528)

om vardepappersmarknaden

Hirigenom foreskrivs' i friga om lagen (2007:528) om virdepappers-

marknaden

dels att 8 kap. 10, 11,23 och 35 §§, 13 kap. 1, 1 aoch 1 d §§ och 25 kap.
la,le,11,10aoch 15 a §§ ska ha foljande lydelse,
dels att det ska inforas tva nya paragrafer, 25 kap. 1j och 1k §§, av

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

8 kap.
10 §2
Ett viardepappersinstitut ska ha tillrickliga system, resurser och rutiner
for att institutet ska kunna tillhandahalla investeringstjédnster och utfora
investeringsverksamhet kontinuerligt och regelbundet.

Ett vérdepappersinstitut ska ha
sunda skyddsmekanismer for att
sdkerstélla skyddet och autentise-
ringen vid informationsdverforing
och for att minimera risken for
dataférvanskning och obehorig at-
komst till informationen.

Informations- och kommunika-
tionstekniksystem  ska  uppfylla
kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554
av den 14 december 2022 om
digital operativ motstdandskraft for
finanssektorn och om dndring av

forordningarna (EG) nr
1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr

909/2014 och (EU) 2016/1011.

Ett vérdepappersinstitut ska ha
sunda skyddsmekanismer for att, i
enlighet med kraven i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554, sékerstilla skyd-
det och autentiseringen vid infor-
mationsoverforing och for att mini-
mera risken for dataférvanskning
och obehorig atkomst till infor-
mationen.

11§

Ett virdepappersinstitut skall
1. tillimpa sunda rutiner for

Ett viardepappersinstitut ska

a) forvaltning av verksamheten, och

b) redovisning,

! Jfr Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om
marknader for finansiella instrument och om &dndring av direktiv 2002/92/EG och av
direktiv 2011/61/EU, i lydelsen enligt Europaparlamentets och radets direktiv (EU)

2022/2556.
2 Senaste lydelse 2017:679.
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2. ha rutiner for intern kontroll,

3. ha effektiva metoder for risk-
bedémning, och

4. ha effektiv drift och forvaltning
av sina informationssystem.

2. ha rutiner for intern kontroll,
och

3. ha effektiva metoder for risk-
beddmning.

23 §3

Ett virdepappersinstitut som
bedriver algoritmisk handel ska ha
effektiva system och riskkontroller
som &r anpassade for den verksam-
heten. Systemen och kontrollerna
ska sdkerstdlla att institutets
handelssystem  dr  motstands-
kraftiga och har tillrdcklig
kapacitet, att de omfattas av lamp-
liga handelstrosklar och handels-
limiter och att de forhindrar att
felaktiga order skickas eller att
systemet pa annat sétt fungerar sa
att det kan skapa eller bidra till en
oordnad marknad.

Ett virdepappersinstitut som
bedriver algoritmisk handel ska ha
effektiva system och riskkontroller
som &r anpassade for den verksam-
heten. Systemen och kontrollerna
ska sdkerstdlla att institutets
handelssystem  dr  motstands-
kraftiga och har tillrdcklig
kapacitet i enlighet med kraven i
kapitel Il i Europaparlamentets och
radets forordning (EU) 2022/2554,
att de omfattas av ldmpliga
handelstrosklar och handelslimiter
och att de forhindrar att felaktiga
order skickas eller att systemet pa
annat sitt fungerar si att det kan
skapa eller bidra till en oordnad
marknad.

Virdepappersinstitutet ska ocksa ha effektiva system och atgirder for
riskkontroll for att sékerstélla att handelssystemen inte kan anvéndas for
nagot &ndamal som strider mot marknadsmissbruksférordningen eller mot
reglerna pa en handelsplats till vilken institutet dr anslutet.

Virdepappersinstitutet ska ha
inrattat effektiva arrangemang for
kontinuerlig drift av verksamheten
for att hantera driftavbrott i sina
handelssystem och ska se till att
systemen dr fullt testade och
lampligt 6vervakade for att séiker-
stilla att de uppfyller kraven i
forsta och andra styckena.

3 Senaste lydelse 2017:679.

Virdepappersinstitutet ska ha
inrattat effektiva arrangemang for
kontinuerlig drift av verksamheten
for att hantera driftavbrott i sina
handelssystem, inbegripet en IKT-
kontinuitetspolicy och IKT-
kontinuitetsplaner — samt  IKT-
relaterade dtgdrds- och dterstdll-
ningsplaner for informations- och
kommunikationsteknik som inrdttas
i enlighet med artikel 11 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554. Institutet ska se
till att systemen dr fullt testade och
lampligt 6vervakade for att sdiker-
stdlla att de uppfyller kraven i
forsta och andra styckena och



kraven i kapitlen Il och IV i samma

forordning.

Virdepappersinstitutet ska dokumentera de atgarder som det har vidtagit
enligt forsta—tredje styckena sa att Finansinspektionen har mdjlighet att
Overvaka att institutet har foljt denna lag.

35 §*
Regeringen eller den myndighet som regeringen bestimmer far meddela

foreskrifter om

1. vilka atgérder ett vardepappersbolag ska vidta for att uppfylla de krav
pa soliditet och likviditet, riskhantering, erséttningssystem och genom-
lysning samt riktlinjer och instruktioner som avses i 3—8 §§,

2. virdepappersbolags méngfaldspolicy vid tillséttandet av styrelse samt
resurser for introduktion och utbildning av styrelseledamater,

3. de riktlinjer, regler och rutiner ett virdepappersinstitut ska upprétta

och tillampa enligt 9 §,

4. vilka system, resurser och
rutiner ett vdardepappersinstitut ska
ha enligt 10 §,

5.vad ett vardepappersinstitut
ska iaktta for att uppfylla skyldig-
heternai 11 §,

6.de processer for produkt-
godkdnnande och Oversyn ett
véardepappersinstitut ska ha enligt
13§,

7. den information ett vérde-
pappersinstitut ska ldmna enligt
14 § forsta stycket,

8. de arrangemang ett vérde-
pappersinstitut ska ha for att fa
information och for att forstd egen-
skaperna hos finansiella instrument
och den faststdllda mélgruppen for
instrumenten enligt 14 § andra
stycket,

9.de arrangemang ett vérde-
pappersinstitut som  distribuerar
finansiella instrument ska ha for
urvalet av finansiella instrument
och tjanster som erbjuds eller
rekommenderas till kunder,

10. kraven for beddmning av
kunskap och kompetens enligt
15§,

11. dokumentation enligt 16 §
och hur lang tid dokumentation ska
sparas enligt 20 §, och

4 Senaste lydelse 2021:480.

4.vad ett vardepappersinstitut
ska iaktta for att uppfylla skyldig-
heternai 11 §,

5. de processer for produkt-
godkdnnande och Oversyn ett
vardepappersinstitut ska ha enligt
13§,

6. den information ett virde-
pappersinstitut ska ldmna enligt
14 § forsta stycket,

7. de arrangemang ett virde-
pappersinstitut ska ha for att fa
information och for att forstd egen-
skaperna hos finansiella instrument
och den faststillda mélgruppen for
instrumenten enligt 14§ andra
stycket,

8. de arrangemang ett vérde-
pappersinstitut som distribuerar
finansiella instrument ska ha for
urvalet av finansiella instrument
och tjanster som erbjuds eller
rekommenderas till kunder,

9. kraven for bedomning av
kunskap och kompetens enligt
15§,

10. dokumentation enligt 16 §
och hur lang tid dokumentation ska
sparas enligt 20 §, och

35
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12. 6vervakning av handeln och
kursbildningen enligt 21 §.

11. 6vervakning av handeln och
kursbildningen enligt 21 §.

13 kap.
1§°
En bors ska driva sin verksamhet hederligt, réttvist och professionellt
och pa ett sdtt sa att allmédnhetens fortroende for vardepappersmarknaden

upprétthalls.

Nér borsen driver en reglerad marknad, ska den tillimpa principerna om

1. fritt tilltrdde, som innebér att var och en som uppfyller de krav som
stills i denna lag och av bdrsen fér delta i handeln,

2. neutralitet, som innebér att borsens regler for den reglerade mark-
naden tillimpas pa ett likformigt sétt gentemot alla som deltar i handeln,

och

3. god genomlysning, som innebér att deltagarna far en snabb, samtidig
och korrekt information om handeln och att allménheten far tillfalle att ta

del av sddan information.

En bors ska ocksa

1. identifiera och hantera de
risker som kan uppstd i verksam-
heten,

2. ha sdkra tekniska system, samt

3. identifiera och hantera de
intressekonflikter som kan uppsta
mellan borsens eller dess dgares
intressen och intresset av att en
reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors far inte i sitt regelverk
stilla oskéliga krav pd emittenter
och deltagare vid en reglerad mark-
nad. Vad som utgoér ett oskéligt
krav ska bedomas med hansyn till
dess dndamal, FEG-rdtten och
ovriga omsténdigheter.

1. identifiera och hantera de
risker, inbegripet IKT-risker i
enlighet med kapitel 1l i Europa-
parlamentets och rddets forordning
(EU) 2022/2554, som kan uppsté i
verksamheten, och

2. identifiera och hantera de
intressekonflikter som kan uppsta
mellan borsens eller dess dgares
intressen och intresset av att en
reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors far inte i sitt regelverk
stilla oskédliga krav pd emittenter
och deltagare vid en reglerad mark-
nad. Vad som utgor ett oskéligt
krav ska bedomas med hansyn till
dess dndamal, FEU-rdtten och
ovriga omsténdigheter.

lag

En bors ska inrétta effektiva
system, forfaranden och arrange-
mang for att sékerstélla att handels-
systemen

1. &r motstandskraftiga,

° Senaste lydelse 2009:588.
¢ Senaste lydelse 2017:679.

En bors ska inrétta och upprtt-
hdlla en operativ motstdandskraft i
enlighet med kraven i kapitel I i
Europaparlamentets och rddets
forordning (EU) 2022/2554 for att
sékerstilla att handelssystemen



2. har tillracklig kapacitet for att kunna hantera svéra pafrestningar pa
marknaden i fraga om order- och meddelandevolymer,

3. kan uppritthalla ordnad handel vid férhéllanden med péfrestningar pa
marknaden,

4. ar fullstédndigt testade, och

5. garanterar kontinuitet i verk- 5. garanterar kontinuitet i verk-
samheten vid eventuella drift- samheten vid eventuella drift-
avbrott i handelssystemet. avbrott i handelssystemet, inbe-

gripet en IKT-kontinuitetspolicy
och IKT-kontinuitetsplaner samt
IKT-relaterade  dtgdrds-  och
dterstdllningsplaner i enlighet med
artikel 11 i Europaparlamentets
och rddets  forordning (EU)
2022/2554.

1d§’

En bdrs ska inrétta effektiva system, forfaranden och arrangemang for
att sdkerstélla att deltagare som anvénder algoritmiska handelssystem pa
en reglerad marknad som borsen driver inte kan skapa eller bidra till
otillborliga marknadsforhéllanden pa marknaden och for att kunna hantera
eventuella otillborliga marknadsférhallanden som kan uppsté till f6ljd av
anvindningen av sddana algoritmiska handelssystem.

I de forfaranden som avses i forsta stycket ska det inga

1. krav pé deltagarna att utfora 1. krav péa deltagarna att utfora
lampliga tester av algoritmer och ldmpliga tester av algoritmer och
att tillhandahélla miljoer for att att tillhandahalla miljoer for att
underlétta sddana tester, underlétta sadana tester, i enlighet

med kraven i kapitlen II och IV i
Europaparlamentets och rddets
forordning (EU) 2022/2554,

2. system for att begridnsa andelen inte utférda order i forhallande till
transaktionerna som kan ldggas in i systemet av en deltagare,

3. system for att det ska vara mojligt att bromsa orderflédet om det finns
en risk for att taket for systemkapaciteten uppnés, och

4. system for att begrédnsa och uppritthalla den minsta prisdndring som
far tillampas pé den reglerade marknaden.

25 kap.
1ag®

Finansinspektionen ska ingripa mot nidgon som ingédr i ett svenskt
virdepappersinstituts styrelse eller dr dess verkstéillande direktor, eller
ersittare for ndgon av dem, om vérdepappersinstitutet har dsidosatt sina
skyldigheter enligt

1. 5kap. 1,3, 6 eller 7 §,

2.6 kap. 1,4 eller 6 §,

7 Senaste lydelse 2017:679.
8 Senaste lydelse 2021:968.
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3.ndgon av 8kap. 8e eller
9-34 §§ eller foreskrifter som
meddelats med stéd av nagon av
bestdmmelserna i 8 kap. 35 § 372,

3.ndgon av 8kap. 8e eller
9-34 §§ eller foreskrifter som
meddelats med stéd av nagon av
bestdmmelserna i 8 kap. 35 § 3—-71,

4.néagon av 9 kap. 1 §, 8 § tredje stycket, 9-12, 14-17 a, 19 a—41 eller
43 §§ eller foreskrifter som meddelats med stod av ndgon av
bestimmelserna i 9 kap. 50 § 1, 3-9 eller 11,

5.négon av 11kap. 1§, 1a§ andra stycket, 1 b—4 a eller 12 §§ eller
driver en tillvixtmarknad for sma och medelstora foretag trots att kraven i

13 § inte ar uppfyllda,

6.ndgon av 13 kap. 1 a—1j, 6 aeller 9 §§,
7.négon av 15 a kap. 7, 8 eller 10-14 §§,

8.22 kap. 2§ andra stycket, 5
eller 6 § eller inte har foljt ett beslut
som meddelats av Finansinspek-
tionen enligt 22 kap. 1 §, 2 § forsta
stycket eller 3 §, eller

9.23 kap. 2 § forsta stycket eller
foreskrifter som meddelats med
stod av 23 kap. 15 § 1, eller inte har
foljt en begéran, ett foreldggande
eller ett beslut som meddelats av
Finansinspektionen enligt 23 kap.
2§ tredje stycket, 3§ fOrsta
stycket, 3a eller 3b§ eller har
motsatt sig en undersokning enligt
23 kap. 4 §.

8.22 kap. 2§ andra stycket, 5
eller 6 § eller inte har foljt ett beslut
som meddelats av Finansinspek-
tionen enligt 22 kap. 1 §, 2 § forsta
stycket eller 3 §,

9.23 kap. 2 § forsta stycket eller
foreskrifter som meddelats med
stod av 23 kap. 15 § 1, eller inte har
foljt en begéran, ett foreldggande
eller ett beslut som meddelats av
Finansinspektionen enligt 23 kap.
2§ tredje stycket, 3§ forsta
stycket, 3 a eller 3b§ eller har
motsatt sig en undersokning enligt
23 kap. 4 §, eller

10. ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1, 18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

le§’®
Finansinspektionen ska ingripa mot nadgon som ingéar i en bors styrelse
eller ar dess verkstillande direktor, eller erséttare for ndgon av dem, om

boérsen

1. har fatt sitt tillstdnd genom att l&dmna falska uppgifter eller pa annat

otillborligt sétt,

2. har tillatit en styrelseledamot, verkstéllande direktoren eller erséttare
for ndgon av dem att ata sig ett sddant uppdrag i foretaget eller kvarstd i
foretaget trots att kraven i 12 kap. 2 § 4 eller 5 eller ndgon av 6 b—6 d §§

inte ar uppfyllda,

3. har asidosatt sina skyldigheter enligt

? Senaste lydelse 2021:968.
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a) 8 kap. 21§ eller foreskrifter
som meddelats med stdd av 8 kap.
35§12,

a) 8 kap. 21§ eller foreskrifter
som meddelats med stdd av 8 kap.
35§11,

b) ndgon av 11 kap. 1§, 1 a§ andra stycket, 1 b—4 a eller 12 §§ eller
driver en tillvixtmarknad fér sma och medelstora foretag trots att kraven i
13 § inte dr uppfyllda,

c) 12 kap. 6 e, 7 eller 10 § eller foreskrifter som meddelats med stod av
nagon av bestdmmelserna i 12 kap. 11 § 24,

d) ndgon av 13 kap. 1-2, 67 a eller 9 §§ eller 12 § femte stycket eller
foreskrifter som meddelats med stod av 13 kap. 17 § 1,

e) l4kap. 1,2 eller 3 §,

f) I5kap. 1,2, 5,9 eller 10 §,

g) ndgon av 15 a kap. 7, 8 eller 10-12 §§,

h) 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som
meddelats av Finansinspektionen enligt 22 kap. 1 eller 3 §, eller

1) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stod av
23 kap. 15§ 1, eller inte har f6ljt en begéran, ett foreldggande eller ett
beslut som meddelats av Finansinspektionen enligt 23 kap. 2 § andra
stycket, 3 § forsta stycket eller 3 b § eller har motsatt sig en undersékning

enligt 23 kap. 4 §,

4.1 strid med 24 kap. 5§ forsta
stycket later bli att till Finans-
inspektionen anméla sddana for-
viarv och avyttringar som avses dér,
eller

5.1 strid med 24 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
dgare som har ett kvalificerat inne-
hav av aktier eller andelar i fore-
taget samt storleken pa innehaven.

4.1 strid med 24 kap. 5 § forsta
stycket later bli att till Finans-
inspektionen anmaéla s&dana for-
vérv och avyttringar som avses dir,

5.1 strid med 24 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
dgare som har ett kvalificerat inne-
hav av aktier eller andelar i fore-
taget samt storleken pé innehaven,
eller

6. har dsidosatt sina skyldigheter
enligt ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

Om en séddan person som avses i forsta stycket omfattas av tillstinds-
eller underrittelseskyldighet enligt 24 kap. 1 eller 4 § for forvarv eller
avyttring av aktier eller andelar i foretaget, ska forsta stycket 4 och 5 inte
gélla for den personen i friga om dessa aktier eller andelar.

11 §10
Finansinspektionen ska ingripa mot nagon som ingdr i en central
motparts styrelse eller dr dess verkstéllande direktor, eller ersittare for

10 Senaste lydelse 2022:743.
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nagon av dem, om den centrala motparten har asidosatt sina skyldigheter
enligt forordningen om aterhdmtning och resolution av centrala motparter

genom att inte

1. utarbeta, uppritthalla och uppdatera en aterhdmtningsplan (artikel 9),
2. tillhandahélla nédvéndiga uppgifter for att utarbeta resolutionsplan

(artikel 13), eller

3. underritta Finansinspektionen om att den centrala motparten fallerar
eller sannolikt kommer att fallera (artikel 70.1).

Finansinspektionen ska dven
ingripa mot en sddan fysisk person
som avses i forsta stycket om den
centrala motparten har dsidosatt
sina skyldigheter enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ingripande far ske genom en eller bada av foljande sanktioner:

1. att den fysiska personen under
en viss tid, lagst tre och hogst tio ar,
inte far vara styrelseledamot eller
verkstdllande direktdr i en central
motpart, eller erséttare for ndgon av
dem, eller

2. sanktionsavgift.

Ett ingripande enligt forsta
stycket far ske bara om den centrala
motpartens overtradelse ér allvarlig
och den fysiska personen i fraga
uppsatligen eller av grov oakt-
samhet orsakat dvertrddelsen.

1. beslut att den fysiska personen
under en viss tid, lagst tre och hogst
tio ar, inte far vara styrelseledamot
eller verkstéillande direktér i en
central motpart, eller ersittare for
nagon av dem, eller

2. beslut om sanktionsavgift.

Ett ingripande enligt forsta eller
andra stycket far ske bara om den
centrala motpartens overtrddelse &r
allvarlig och den fysiska personen i
frdga uppsatligen eller av grov
oaktsamhet orsakat dvertriddelsen.

1js§

Finansinspektionen ska ingripa
mot ndgon som ingdr i en leveran-
tor av datarapporteringstjdnsters
styrelse eller dr dess verkstdllande
direktor, eller ersdttare for ndgon
av dem, om leverantoren har dsido-
satt sina skyldigheter enligt nagon
av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ingripande fir ske genom en eller
bada av foljande sanktioner:
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1. beslut att den fysiska personen
under en viss tid, ldgst tre och hogst
tio dr, inte far vara styrelseledamot
eller verkstillande direktor i en
leverantir av
datarapporteringstjdnster, eller
ersdttare for ndagon av dem, eller

2. beslut om sanktionsavgift.

Ett ingripande fdar ske bara om
Finansinspektionen har tillsyn 6ver
leverantoren av datarapporterings-
tjdnster.

1kg

Ett ingripande enligt 1 j § far ske
bara om leverantéren av data-
rapporteringstjdansters over-
trddelse dr allvarlig och den fysiska
personen i frdga uppsdtligen eller
av grov oaktsamhet har orsakat
overtrddelsen.

10a§!!

Fragor om ingripanden mot
fysiska personer for &vertrddelser
enligtndgonavla,1b,1d-1f, 11,
15a eller 15b§§ tas upp av
Finansinspektionen genom
sanktionsforelaggande.

Ett sanktionsforeldggande inne-
bar att den fysiska personen fore-
laggs att inom en viss tid godkédnna
ett ingripande enligt 1 ¢ § andra
stycket, 1d§ fjarde stycket eller
1i§ andra stycket som ar bestimt
till tid eller belopp eller enligt 1 g §
andra stycket eller 15c¢§ andra
stycket som &r bestdmt till belopp.

Fragor om ingripanden mot
fysiska personer for dvertrddelser
enligtndgonavla,1b,1d-1f,11,
1j, 15a eller 15b §§ tas upp av
Finansinspektionen genom
sanktionsforeldggande.

Ett sanktionsforeldggande inne-
bér att den fysiska personen fore-
laggs att inom en viss tid godkdnna
ett ingripande enligt 1 ¢ § andra
stycket, 1d§ fjarde stycket, /i g
tredje stycket eller 1j§ andra
stycket som &r bestdmt till tid eller
belopp eller enligt 1g§ andra
stycket eller 15c § andra stycket
som dr bestdmt till belopp.

Nir foreldggandet har godkénts, géller det som ett domstolsavgérande
som fatt laga kraft. Ett godkdnnande som gors efter den tid som angetts i

foreldggandet ar utan verkan.

15a§"?
Finansinspektionen ska ingripa mot den eller de personer som har
ansvaret for ledningen av en filial till ett sddant foretag som anges i 15 §,

om fOretaget

11 Senaste lydelse 2022:743.
12 Senaste lydelse 2021:968.
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1. har fatt sitt tillstind genom att ldmna falska uppgifter eller p& annat
otillborligt sétt,

2. har tillatit en person som har ansvaret for ledningen av filialen att ata
sig ett sadant uppdrag i filialen eller att kvarsta i detta trots att kraven i
4 kap. 4 § 5 eller i foreskrifter som meddelats med stdd av 3 kap. 12 § 2
inte dr uppfyllda, eller

3. har asidosatt sina skyldigheter enligt

a)nagon av 8 kap. 9-20 eller a) nagon av 8 kap. 9-20 eller
21-34 §§ eller foreskrifter som 21-34 §§ eller foreskrifter som
meddelats med stdd av ndgon av meddelats med stdd av ndgon av
bestimmelserna i 8 kap. 35 § 3—12, bestdmmelserna i 8 kap. 35 § 3—171,

b) ndgon av 9kap. 1§, 8§ tredje stycket, 9-12, 14-17 a, 19 a-30,
3141 eller 43 §§ eller foreskrifter som meddelats med st6d av ndgon av
bestimmelserna i 9 kap. 50 § 1, 3-9 eller 11,

c)nagonav 11 kap. 1 §, 1 a § andra stycket, 1 b—4 eller 12 §§ eller driver
en tillvixtmarknad for sma och medelstora foretag trots att kraven i 13 §
inte dr uppfyllda,

d) ndgon av 13 kap. 1 a—1j, 6 aeller 9 §§,

e) 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som
meddelats av Finansinspektionen enligt 22 kap. 1 §, 2 § forsta stycket eller
3§, eller

f) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stod av
23 kap. 15§ 1, eller inte har foljt en begiran, ett foreldggande eller ett
beslut som meddelats av Finansinspektionen enligt 23 kap. 2 § tredje
stycket, 3 § forsta stycket, 3a eller 3b§ eller har motsatt sig en
undersokning enligt 23 kap. 4 §.

Denna lag trader i kraft den 17 januari 2025.



2.9 Forslag till lag om dndring i lagen (2010:751)
om betaltjdnster

Hirigenom foreskrivs' i friga om lagen (2010:751) om betaltjinster

dels att 5b kap. 1,3 och 6 §§, 8 kap. 9, 16 a och 23 b §§ ska ha foljande
lydelse,

dels att det ska inforas en ny paragraf, 8 kap. 8 b §, av f6ljande lydelse.

Nuvarande lydelse Féreslagen lydelse

5 b kap.
1§2
En betaltjénstleverantor ska ha ett system med ldmpliga atgérder och
kontrollmekanismer for att hantera operativa risker och sikerhetsrisker
som &r forknippade med de betaltjédnster som den tillhandahéller. Inom
ramen for detta system ska betaltjénstleverantdren reglera hur incidenter
ska hanteras.

Fér betaltjinstleverantérer som
omfattas av Europaparlamentets
och rddets  forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011
gdller dven kapitel Il i den forord-
ningen.

3¢

En betaltjénstleverantor ska sa snart det kan ske underritta Finans-
inspektionen om en allvarlig operativ incident eller sidkerhetsincident som
uppkommit i verksamheten. Finansinspektionen ska sa snart det kan ske
informera Riksbanken, andra berdrda svenska myndigheter, Europeiska
bankmyndigheten och Europeiska centralbanken.

Om incidenten paverkar eller kan péverka betaltjdnstanvindarnas
ekonomiska intressen, ska betaltjénstleverantoren si snart det kan ske
informera anvdndarna om incidenten och om de dtgérder som kan vidtas
for att begrénsa risken for skada.

Férsta och andra styckena giller
inte for betaltjiinstleverantérer som
omfattas av bestimmelserna i

! Jfr Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om &ndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphéivande av direktiv
2007/64/EG, i lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

2 Senaste lydelse 2018:175.

3 Senaste lydelse 2018:175.
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Europaparlamentets och rddets
forordning (EU) 2022/2554.

6§*

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. hur ett system enligt / § ska 1. hur ett system enligt / § forsta
utformas, stycket ska utformas,

2. vilka upplysningar en betaltjénstleverantor ska ldmna enligt 2 § samt
hur och nér uppgifterna ska ldmnas,

3. vad som utgdr en allvarlig operativ incident eller sékerhetsincident
enligt 3 § forsta stycket,

4. hur bedémningen av om en incident paverkar eller kan péverka betal-
tjanstanvandarnas ekonomiska intressen enligt 3 § andra stycket ska goras,
och

5. hur betaltjanstanvéndarna ska informeras enligt 3 § andra stycket.

8 kap.
8byg

Finansinspektionen ska ingripa
mot ndgon som ingdr i betalnings-
institutets styrelse eller dr dess
verkstdllande direktor, eller
ersdttare for ndgon av dem, om
institutet  har  dsidosatt  sina
skyldigheter  enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om institutets
overtrddelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat dvertrddelsen.

Ingripande fir ske genom en eller
bada av foljande sanktioner:

1. beslut att den fysiska personen
under en viss tid, ldgst tre och hogst
tio ar,
inte fdr vara styrelseledamot eller
verkstdllande direktor i ett betal-
ningsinstitut, eller ersdttare for
ndgon av dem, eller

2. beslut om sanktionsavgift.

4 Senaste lydelse 2018:175.
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9§

Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig dvertradelsen &r och hur ldnge den har pagatt. Séarskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

Finansinspektionen far avsta fran Finansinspektionen fér avsta fran
ingripande enligt 8 och 8 a §§ om ingripande enligt 8~8 b §§ om

1. en Overtradelse ar ringa eller urséktlig,

2. betalningsinstitutet gor réttelse eller om den fysiska personen i
betalningsinstitutets ledning verkat for att institutet gor rittelse, eller

3. ndgon annan myndighet har vidtagit atgdrder mot institutet eller den
fysiska personen i betalningsinstitutets ledning som beddms vara till-
rackliga.

16 a §°
Frdgor om ingripanden mot Fragor om ingripanden mot
fysiska personer enligt 8 a § tasupp  fysiska personer enligt 8 a eller
av  Finansinspektionen genom & b §tas upp av Finansinspektionen
sanktionsforeldggande. genom sanktionsforeldggande.
Finansinspektionen ska da tillimpa bestimmelsernai 15 kap. 9 a-—9 d §§
lagen (2004:297) om bank- och finansieringsrorelse.

23b§’

Finansinspektionen ska ingripa mot en person som ingdr i en registrerad
betaltjénstleverantors styrelse eller dr dess verkstillande direktor eller pa
motsvarande sitt foretrdder betaltjdnstleverantoren, eller &r ersittare for
nagon av dem, om den registrerade betaltjdnstleverantéren har befunnits
ansvarig for en dvertradelse av lagen (2017:630) om atgérder mot penning-
tvétt och finansiering av terrorism eller foreskrifter som har meddelats med
stod av den lagen eller en Gvertrddelse av forordning (EU) 2015/847.

Ett ingripande enligt forsta stycket far ske endast om overtrddelsen ar
allvarlig, upprepad eller systematisk och personen i fraga uppsétligen eller
av grov oaktsamhet orsakat overtradelsen.

Finansinspektionen ska dven in-
gripa mot ndgon som ingdr i en
registrerad betaltjdnstleverantors
styrelse eller dr dess verkstdllande
direktor eller pa motsvarande sdtt
foretrdder betaltjinstleverantéren,
eller dr ersdttare for nagon av dem,
om den registrerade betaltjinst-
leverantoren har dsidosatt sina
skyldigheter  enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,

3 Senaste lydelse 2017:652.
¢ Senaste lydelse 2017:652.
7 Senaste lydelse 2017:652.
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27,28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ett  ingripande enligt tredje
stycket far ske endast om den regi-
strerade  betaltjdnstleverantorens
overtridelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

Ingripande sker genom Ingripande far ske genom en eller

bdda av foljande sanktioner:

1. beslut att personen i frdga under en viss tid, 14gst tre och hogst tio ar,
inte far upprétthélla en funktion som avses i forsta stycket hos en
registrerad betaltjénstleverantdr, eller

2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.



2.10  Forslag till lag om @ndring i
forsakringsrorelselagen (2010:2043)

Hirigenom foreskrivs' i friga om forsikringsrorelselagen (2010:2043)?
dels att 21 kap. 2 § ska upphora att gilla,
dels att 10 kap. 3 §, 11 kap. 1§, 18 kap. 2 aoch 18 a §§ och 21 kap. 1 §

ska ha f6ljande lydelse,

dels att det ska inforas en ny paragraf, 18 kap. 1 b §, av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.
38

Ett forsdkringsforetag ska ha
system, resurser och rutiner som &r
lampliga for att verksamheten ska
kunna bedrivas med kontinuitet och
i enlighet med géllande regler.

Ett forsakringsforetag ska ha
system, resurser och rutiner som &r
lampliga for att verksamheten ska
kunna bedrivas med kontinuitet och
i enlighet med géllande regler.
Ndtverks- och informationssystem
ska uppfylla kraven i Europaparla-
mentets och rddets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

Ett forsdkringsforetag ska ha en beredskapsplan.

11 kap.
1§

For forsiakringsaktiebolag giller foreskrifterna for aktiebolag i
allménhet, om inte ndgot annat foljer av denna lag eller &r sérskilt fore-
skrivet. Hanvisningar i aktiebolagslagen (2005:551) till bestimmelser i
samma lag ska i de fall de forekommer avse de bestimmelser i denna lag
som géller i stillet for eller utdover bestimmelserna i aktiebolagslagen.

I fraga om forsékringsaktiebolag ska det som anges om Bolagsverket i
foljande bestimmelser avse Finansinspektionen:

—8kap. 9 och 30 §§ samt 37§
andra stycket aktiebolagslagen,

—23kap. 45b§ aktiebolags-
lagen,

1. 8 kap. 9 och 30 §§ samt 37 §
andra stycket aktiebolagslagen,

2.23 kap. 45b§ aktiebolags-
lagen,

! Jfr Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om
upptagande och utdvande av forsakrings- och dterforsikringsverksamhet (Solvens II), i
lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

2 Senaste lydelse av 21 kap. 2 § 2019:766.

3 Senaste lydelse 2015:700.

4 Senaste lydelse 2022:1650.
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—24 kap. 47 § aktiebolagslagen,
och

—24 akap. 24§ aktiebolags-
lagen.

3. 24 kap. 47 § aktiebolagslagen,
och

4.24 akap. 24§ aktiebolags-
lagen.

Bestimmelserna i 32 kap. aktiebolagslagen om aktiebolag med sarskild
vinstutdelningsbegransning géller inte for forsakringsaktiebolag.

18 kap.

1b§

Finansinspektionen ska ingripa
mot ndgon som ingdr i forsdkrings-
foretagets styrelse eller dr dess
verkstillande direktor, eller ersdit-
tare for ndagon av dem, om foretaget
har asidosatt sina skyldigheter
enligt nagon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om foretagets
overtridelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat dvertrddelsen.

2a§’

Ingripande enligt la§ sker
genom

1. beslut att personen i fraga
under en viss tid, lagst tre och hogst
tio ar, inte far upprétthalla en funk-
tion som avses i 1 a § forsta stycket
i ett forsdkringsforetag, eller

2. beslut om sanktionsavgift.

Ett ingripande enligt 1 a eller
1 b § far ske genom en eller bdda
av foljande sanktioner:

1. beslut att personen i fraga
under en viss tid, lagst tre och hogst
tio ar, inte far upprétthalla en funk-
tion som avses i 1 a § forsta stycket
och 1b§ forsta stycket i ett for-
sakringsforetag, eller

18a§

Fragor om ingripanden mot
fysiska personer for Overtrddelser
enligt 1ag§ tas upp av Finans-
inspektionen genom sanktions-
foreldggande.

° Senaste lydelse 2017:653.
¢ Senaste lydelse 2017:653.

Fragor om ingripanden mot
fysiska personer for Overtrddelser
enligt 1a eller 1b¢§ tas upp av
Finansinspektionen genom sank-
tionsforeldggande.
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Finansinspektionen ska da tillimpa bestimmelserna om sanktions-
forelaggande i 15kap. 9a-9d§§ lagen (2004:297) om bank- och
finansieringsrorelse.

21 kap.
1§’

Finansinspektionens  beslut i Foljande beslut av Finans-
arenden enligt 17 kap. 13 § forsta  inspektionen far inte 6verklagas:
stycket och 18 kap. 25§ andra
stycket samt beslut om sanktions-
foreldggande fér inte 6verklagas.

1. beslut om sammankallande av
styrelse eller stimma enligt 17 kap.
13 § forsta stycket,

2. beslut om  sanktionsfore-
ldggande enligt 18 kap. 18 a §,

3. beslut om foreldggande att den
som driver rorelsen ska limna de
upplysningar om rérelsen som
inspektionen  behover for att
bedoma om lagen dr tillamplig pd
rorelsen enligt 18 kap. 25 § andra
stycket,

4. beslut om begdran att den som
dr revisor i ett foretag ska limna
sdadana upplysningar om foretagets
rorelse enligt 18 kap. 25 § andra
stycket, eller

5. beslut om forordnande av sak-
kunnig enligt 11 kap. 1§ andra
stycket 2—4 och 23 kap. 45b§
aktiebolagslagen (2005:551),
24 kap. 47§  aktiebolagslagen
respektive 24 akap. 24 § aktie-
bolagslagen.

Denna lag trader i kraft den 17 januari 2025.

7 Senaste lydelse 2019:766.
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2.11 Forslag till lag om dndring i lagen (2011:755)
om elektroniska pengar

Harigenom foreskrivs i friga om lagen (2011:755) om elektroniska pengar
dels att 5 kap. 9, 16 a och 23 b §§ ska ha f6ljande lydelse,
dels att det ska inforas en ny paragraf, 5 kap. 8 b §, av f6ljande lydelse.

Nuvarande lydelse Féreslagen lydelse

5 kap.
8h§

Finansinspektionen ska ingripa
mot ndgon som ingar i styrelsen for
institutet for elektroniska pengar
eller dr dess verkstdllande direktor,
eller ersdttare for nagon av dem,
om institutet har dsidosatt sina
skyldigheter  enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 194, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

Ett  ingripande enligt forsta
stycket far ske endast om institutets
overtrddelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

Ingripande fdr ske genom en eller
bada av foljande sanktioner:

1. beslut att den fysiska personen
under en viss tid, ldgst tre och hogst
tio dr,
inte far vara styrelseledamot eller
verkstdllande direktor i ett institut
for elektroniska pengar, eller ersdt-
tare for ndgon av dem, eller

2. beslut om sanktionsavgift.
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9§!

Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig 6vertrddelsen &r och hur linge den har pagatt. Sérskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

Finansinspektionen far avsta fran Finansinspektionen fér avsta fran
ingripande enligt 8 och 8 a §§ om ingripande enligt 8~8 b §§ om

1. en dvertrddelse ar ringa eller ursdktlig,

2. institutet for elektroniska pengar gor réttelse eller om den fysiska
personen verkat for att institutet gor réttelse, eller

3. ndgon annan myndighet har vidtagit atgdrder mot institutet eller den
fysiska personen som bedoms vara tillrackliga.

16a§?

Frdgor om ingripanden mot Fragor om ingripanden mot
fysiska personer enligt 8 a § tasupp  fysiska personer enligt 8 a eller
av  Finansinspektionen genom & b §tas upp av Finansinspektionen
sanktionsforeldggande. genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelsernai 15 kap. 9 a-9 d §§
lagen (2004:297) om bank- och finansieringsrorelse.

23b §°

Finansinspektionen ska ingripa mot en person som ingir i den
registrerade utgivarens styrelse eller ar dess verkstéllande direktdr, eller &r
ersittare for ndgon av dem, om den registrerade utgivaren har befunnits
ansvarig for overtradelse av lagen (2017:630) om atgirder mot penning-
tvétt och finansiering av terrorism eller foreskrifter som har meddelats med
stod av den lagen eller en Gvertrddelse av forordning (EU) 2015/847.

Ett ingripande enligt forsta stycket far ske endast om &vertrddelsen &r
allvarlig, systematisk eller upprepad och personen i fraga uppséatligen eller
av grov oaktsamhet orsakat overtradelsen.

Finansinspektionen ska dven
ingripa mot ndgon som ingdr i
den  registrerade  utgivarens
styrelse eller dr dess verk-
stillande  direktor, eller adr
ersdttare for ndgon av dem, om
den registrerade utgivaren har
dsidosatt sina skyldigheter enligt
ndagon av artiklarna 5-10, 11.1-
11.10, 12-14, 16.1, 16.2, 17, 18.1,
18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

! Senaste lydelse 2017:655.
2 Senaste lydelse 2017:655.
3 Senaste lydelse 2017:655.
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Ett ingripande enligt tredje
stycket far ske endast om den
registrerade utgivarens Gvertrd-
delse dr allvarlig och den fysiska
personen i fraga uppsatligen eller
av grov oaktsamhet orsakat éver-
trddelsen.

Ingripande sker genom Ingripande fdr ske genom en
eller bada av foljande sanktioner:
1. beslut att personen i frdga under en viss tid, 14gst tre och hogst tio ar,
inte far upprétthalla en funktion som avses i forsta stycket hos en utgivare
av elektroniska pengar, eller
2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.



2.12  Forslag till lag om dndring i lagen (2013:561)
om fOrvaltare av alternativa investeringsfonder

Hirigenom foreskrivs' i friga om lagen (2013:561) om forvaltare av
alternativa investeringsfonder

dels att 8 kap. 2 § och 14 kap. 13 a § ska ha foljande lydelse,

dels att det ska inforas en ny paragraf, 14 kap. 1 b §, av foljande lydelse.

Nuvarande lydelse Féreslagen lydelse

8 kap.
2§
En AIF-forvaltare ska ha sunda rutiner for
1. forvaltning av verksamheten och redovisning,

2. drift och forvaltning av sina 2. drift och forvaltning av sina
informationssystem, och ndtverks- och informationssystem,
och

3. intern kontroll.

Rutinerna enligt forsta stycket 2
ska uppfylla kraven i Europa-
parlamentets och rddets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

AIF-forvaltaren ska sérskilt

1. uppritta och tillimpa regler for anstilldas egna transaktioner,

2. uppratta och tillimpa regler for investeringar som gors for for-
valtarens egen rikning,

3. ha rutiner for att kunna sikerstilla att varje transaktion som genom-
fors for en alternativ investeringsfonds rakning dr mdjlig att rekonstruera
i efterhand med avseende pé dess ursprung, art, parter, tidpunkt och plats,
samt

4.ha rutiner for att sdkerstilla att tillgdngarna i de alternativa
investeringsfonder som forvaltaren forvaltar investeras i enlighet med
denna lag och andra forfattningar som reglerar verksamheten eller lag-
stiftningen i det land dér fonden &r etablerad samt fondbestdmmelser,
bolagsordning eller motsvarande regelverk.

! Jfr Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare
av alternativa investeringsfonder samt om dndring av direktiv 2003/41/EG och 2009/65/EG
och férordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010, i lydelsen enligt
Europaparlamentets och radets direktiv (EU) 2022/2556.
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14 kap.
Ib§

Finansinspektionen ska ingripa
mot ndgon som ingdr i en AIF-
forvaltares ledning eller styrelse
eller dr forvaltarens verkstillande
direktor eller motsvarande, eller
ersdttare for nagon av dem, om for-
valtaren har dsidosatt sina skyldig-
heter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om AIF-
forvaltarens overtrddelse dr all-
varlig och den fysiska personen i
fraga uppsdtligen eller av grov
oaktsamhet orsakat overtridelsen.

Ingripande fdr ske genom en eller
bdda av foljande sanktioner:

1. beslut att den fysiska personen
under en viss tid, ldgst tre och hogst
tio dr,
inte far uppridtthdlla en funktion
som avses i forsta stycket i en AIF-
forvaltare, eller ersiittare for ndagon
av dem, eller

2. beslut om sanktionsavgift.

13a§?

Fragor om ingripanden mot Fragor om ingripanden mot
fysiska personer enligt 1 a eller fysiska personer enligt 1a, 15
9 a § tas upp av Finansinspektionen eller 9a§ tas upp av Finans-
genom sanktionsforeldggande. inspektionen genom  sanktions-

foreldggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktions-
foreldggande i 12 kap. 9 a-9d §§ lagen (2004:46) om vérdepappers-
fonder.

Denna lag trider i kraft den 17 januari 2025.

% Senaste lydelse 2017:658.


https://11.1�11.10

2.13  Forslag till lag om @ndring i lagen (2018:1219)
om forsikringsdistribution

Harigenom foreskrivs att 9 kap. 2 och 4 §§ lagen (2018:1219) om forsék-
ringsdistribution ska ha féljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

9 kap.
2§

Finansinspektionen ska besluta att ingripa mot nigon som ingér i en
svensk forsakringsformedlares styrelse, ar dess verkstallande direktor eller
pa motsvarande sétt foretrader forsdkringsformedlaren, eller dr ersittare
for ndgon av dem, om forsékringsformedlaren

1. bedriver forsékringsdistribution i Sverige och inte uppfyller kraven pa

tillstand eller registrering i 2 kap.,

2. har fatt tillstand att bedriva forsakringsdistribution genom att lamna
falska uppgifter eller pa annat otillborligt sétt,

3. for distribution av forsédkringar anviander ndgon som inte har rétt att
bedriva forsdkringsdistribution eller att distribuera sadana forsékringar

som distributionen avser,

4. har &sidosatt sina skyldigheter
enligt ndgon av 4 kap. 1-3, 5-11
eller 13 §§, 5 kap. 1-8, 1016 eller
18-21 §§, 6 kap. 1-6 eller 8-15 §§
eller 7 kap. 1 §, eller

5. har befunnits ansvarig for en
overtradelse av lagen (2017:630)
om atgirder mot penningtvétt och
finansiering av terrorism eller
foreskrifter som meddelats med
stod av den lagen.

Ett ingripande sker genom ett
beslut om

4. har ésidosatt sina skyldigheter
enligt nagon av 4 kap. 1-3, 5-11
eller 13 §§, 5 kap. 1-8, 10-16 eller
18-21 §§, 6 kap. 1-6 eller 8-15 §§
eller 7 kap. 1 §,

5. har befunnits ansvarig for en
overtradelse av lagen (2017:630)
om atgdrder mot penningtvétt och
finansiering av terrorism eller
foreskrifter som meddelats med
stod av den lagen, eller

6. har asidosatt sina skyldigheter
enligt ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1, 18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554  av  den
14 december 2022 om digital
operativ motstandskraft for finans-
sektorn och om dndring av
forordningarna (EG) nr
1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Ingripande fdir ske genom en
eller bdda av foljande sanktioner:
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1. att personen i fraga under en
viss tid, dock lagst tre dr och hogst
tio r, inte far upprétthdlla en
funktion som avses i forsta stycket
hos en forsékringsdistributor, eller

2. sanktionsavgift.

1. beslut att personen i fraga
under en viss tid, dock ldgst tre och
hogst tio ar, inte far upprétthalla en
funktion som avses i forsta stycket
hos en forsékringsdistributor, eller

2. beslut om sanktionsavgift.

43§

Ett ingripande enligt 2 eller 3 §
fir ske bara om Overtradelsen ar
allvarlig, upprepad eller
systematisk och personen i friga
uppsatligen  eller av  grov
oaktsamhet orsakat Gvertradelsen.

Ett ingripande enligt 2 § forsta
stycket 1-5 eller 3 § far ske bara om
overtradelsen ar allvarlig, upprepad
eller systematisk och den fysiska
personen i fraga uppsatligen eller
av grov oaktsamhet orsakat over-
tradelsen.

Ett ingripande enligt 2 § forsta
stycket 6 far ske bara om over-
trddelsen dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

Denna lag trader i kraft den 17 januari 2025.



2.14  Forslag till lag om dndring i lagen (2019:742)
om tjénstepensionsforetag

Hirigenom foreskrivs' i friga om lagen (2019:742) om tjinstepensions-

foretag

dels att 9 kap. 2 §, 10 kap. 1 §, 15 kap. 3,4, 18,20 och 23 §§ och 17 kap.

1 § ska ha f6ljande lydelse,

dels att rubriken narmast efter rubriken till 15 kap. ska lyda ”Ingripande
mot tjénstepensionsforetag och vissa fysiska personer”,

dels att det ska inforas fyra nya paragrafer, ISkap. 1a§,2a§, 17a§
och 18 a§, och nirmast fore 15 kap. 18 a§ en ny rubrik av foljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.

28

Ett tjinstepensionsforetag ska ha
system, resurser och rutiner som &r
lampliga for att verksamheten ska
kunna drivas med kontinuitet och i
enlighet med géllande regler.

Ett tjinstepensionsforetag ska ha
system, resurser och rutiner som &r
lampliga for att verksamheten ska
kunna drivas med kontinuitet och i
enlighet med géllande regler.

Ndtverks- och informationssystem
ska uppfylla kraven i Europaparla-
mentets och rddets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.
Ett tjéinstepensionsforetag ska ha en beredskapsplan.

10 kap.
1§?

For tjanstepensionsaktiebolag giller bestimmelserna for aktiebolag i
allménhet, om inte ndgot annat foljer av denna lag eller av sédana
bestdmmelser i forsékringsrorelselagen (2010:2043) som det hinvisas till
i denna lag. Hanvisningar i aktiebolagslagen (2005:551) till bestimmelser
i samma lag ska i de fall de forekommer avse de bestimmelser i denna lag
eller i forsdkringsrorelselagen som géller i stdllet for eller utdver
aktiebolagslagen.

I fraga om tjénstepensionsaktiebolag ska det som sigs om Bolagsverket
i foljande bestimmelser avse Finansinspektionen:

! Jfr Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016
om verksamhet i och tillsyn dver tjanstepensionsinstitut, i lydelsen enligt
Europaparlamentets och radets direktiv (EU) 2022/2556.

2 Senaste lydelse 2022:1651.
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—8kap. 9 och 30§§ och 37§
andra stycket aktiebolagslagen,

—23kap. 45b§ aktiebolags-
lagen,

—24 kap. 47 § aktiebolagslagen,
och

— 24 a kap.
lagen.

24 § aktiebolags-

1. 8 kap. 9 och 30 §§ och 37§
andra stycket aktiebolagslagen,

2.23 kap. 45b§ aktiebolags-
lagen,

3. 24 kap. 47 § aktiebolagslagen,
och

4.24 akap. 24§
lagen.

aktiebolags-

Bestimmelserna i 32 kap. aktiebolagslagen om aktiebolag med sérskild
vinstutdelningsbegrinsning géller inte for tjinstepensionsaktiebolag.

15 kap.

lag§

Finansinspektionen ska ingripa
mot ndgon som ingdr i tjdnste-
pensionsforetagets styrelse eller dr
dess verkstdllande direktor, eller dr
ersdttare for ndgon av dem, om
foretaget har dsidosatt sina skyl-
digheter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om foretagets
overtridelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

2ayg

Ettingripande enligt 1 a § far ske
genom en eller bada av foljande
sanktioner:

1. beslut att personen i frdaga
under en viss tid, ldgst tre och hogst
tio dr, inte fdr uppritthalla en funk-
tion som avses i 1 a § forsta stycket
i ett tjdnstepensionsforetag, eller

2. beslut om sanktionsavgift.

3§

Vid valet av ingripande ska Finansinspektionen ta hansyn till hur
allvarlig dvertriddelsen &r och hur ldnge den har pagatt. Sérskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

I forsvarande riktning ska det
beaktas om tjdnstepensionsfore-

I forsvarande riktning ska det
beaktas om tjdnstepensionsfore-
taget tidigare har begatt en Over-
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taget tidigare har begitt en over-
tradelse.

tradelse eller om den fysiska
personen tidigare orsakat en sadan
overtridelse.

I formildrande riktning ska det beaktas om

1. foretaget i vésentlig utstrack-
ning genom ett aktivt samarbete har
underléttat Finansinspektionens ut-
redning, och

2. foretaget snabbt har upphort
med Overtrddelsen sedan den an-
malts till eller patalats av Finans-
inspektionen.

1. foretaget eller den fysiska
personen 1 vasentlig utstrickning
genom ett aktivt samarbete har
underlattat Finansinspektionens ut-
redning, och

2. foretaget snabbt har upphort
med dvertradelsen, eller den fysiska
personen snabbt verkat for att 6ver-
trdadelsen ska upphora, sedan den
anmalts till eller patalats av Finans-
inspektionen.

48
Finansinspektionen far avsta fran ingripande om
1. en Overtrddelse ar ringa eller ursdktlig,

2. tjanstepensionsforetaget  gor
réttelse, eller

3.ndgon annan myndighet har
vidtagit atgdrder mot foretaget och
dessa atgérder bedoms tillrackliga.

18

Nér sanktionsavgiftens storlek
faststélls, ska sérskild hansyn tas
till sddana omstidndigheter som
anges 1 3§ samt till tjénste-
pensionsforetagets finansiella stél-
Ining och, om det gér att faststilla,
den vinst som gjorts till foljd av
regelovertradelsen.

2. tjanstepensionsforetaget  gor
rittelse eller om den fysiska per-
sonen verkat for att foretaget gor
rdttelse, eller

3.ndgon annan myndighet har
vidtagit atgdrder mot foretaget eller
den fysiska personen och dessa
atgdrder bedoms tillrackliga.

17ay§

En sanktionsavgift for en fysisk
person ska som hogst faststdllas till
det hégsta av

1. tva gdnger den vinst som den
fysiska personen gjort till foljd av
regelovertrddelsen, om beloppet
gar att faststdlla, eller

2.ett belopp som per den
16 januari 2023 i kronor mot-
svarade fem miljoner euro.

Avgiften tillfaller staten.

§

Nar sanktionsavgiftens storlek
faststélls, ska sérskild hdnsyn tas
till sddana omstindigheter som
anges 1 3§ samt till tjinste-
pensionsforetagets eller den fysiska
personens finansiella stéllning och,
om det gar att faststélla, den vinst
som gjorts till foljd av regeldver-
tradelsen.
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Sanktionsforeliggande

18ay§

Fragor om ingripanden mot
fysiska personer for overtridelser
enligt 1ag§ tas upp av Finans-
inspektionen genom sanktionsfore-
ldggande.

Finansinspektionen — ska  da
tillimpa  bestdmmelserna  om
sanktionsforeldggande i 15 kap.
9a-9d§§ lagen (2004:297) om
bank- och finansieringsrorelse.

20§

En sanktionsavgift eller
forseningsavgift ska betalas till
Finansinspektionen inom 30 dagar
efter det att beslutet om den har fatt
laga kraft eller inom den léngre tid
som anges i beslutet.

En sanktionsavgift eller
forseningsavgift ska betalas till
Finansinspektionen inom 30 dagar
efter det att beslutet om den har fatt
laga kraft eller sanktionsfore-
ldggandet godkdnts eller inom den
langre tid som anges i beslutet.

23§

En beslutad sanktionsavgift eller
forseningsavgift faller bort i den
utstrackning verkstéllighet inte har
skett inom fem ar fran det att
beslutet fick laga kraft.

En beslutad sanktionsavgift eller
forseningsavgift faller bort i den
utstrackning verkstéllighet inte har
skett inom fem ar fran det att
beslutet fick laga kraft eller
sanktionsforeldggandet godkdindes.

17 kap.

Finansinspektionens beslut enligt
denna lag fdr overklagas till allmdn
forvaltingsdomstol.

1§

Foljande beslut av Finans-
inspektionen fdr inte 6verklagas:

1. beslut  om  sanktionsfore-
ldggande enligt 15kap. 18a§,
eller

2. beslut om férordnande av
sakkunnig enligt 10 kap. 1 § andra
stycket 2—4 och 23 kap. 45b§
aktiebolagslagen (2005:551),
24 kap. 47§  aktiebolagslagen
respektive 24 akap. 24 § aktie-
bolagslagen.

Andra beslut av Finansinspek-
tionen enligt denna lag fdr over-
klagas till allmdn forvaltnings-
domstol.



Provningstillstand kréavs vid 6verklagande till kammarratten.

Denna lag trader i kraft den 17 januari 2025.
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3 Arendet och dess beredning

Europaparlamentet och radet antog den 14 december 2022 férordning
(EU) 2022/2554 om digital operativ motstandskraft for finanssektorn och
om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, i det foljande
bendmnd DORA-férordningen. Férordningen tridde i kraft den 16 januari
2023 och ska tillimpas fran och med den 17 januari 2025. Férordningen
finns i bilaga 1.

Tillsammans med DORA-forordningen gjordes éndringar i flera EU-
direktiv pa finansmarknadsomradet genom Europaparlamentets och radets
direktiv (EU) 2022/2556 av den 14 december 2022 om éandring av
direktiven  2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU,
2014/59/EU, 2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341 vad
géller digital operativ motstandskraft for finanssektorn, i det foljande
bendmnt 4ndringsdirektivet. Andringarna ska tillimpas frén och med den
17 januari 2025. Andringsdirektivet finns i bilaga 2.

DORA-forordningen och &ndringsdirektivet kréver vissa nationella
lagstiftningsatgirder. Finansdepartementet har tagit fram promemorian
Digital operativ motstandskraft for finanssektorn som innehéller forslag
till sddana atgédrder. I promemorian ldmnas ocksd forslag till vissa
andringar som ror dverklaganden av Finansinspektionens beslut i fragor
som inte har samband med DORA-f6rordningen. En sammanfattning av
promemorian finns i bilaga 3. Promemorians lagforslag finns i bilaga 4.

Promemorian har remissbehandlats. En forteckning over remiss-
instanserna finns i bilaga 5. Remissvaren finns tillgdngliga pa regeringens
webbplats (regeringen.se) och i Finansdepartementet (Fi2024/00073).

I lagrddsremissen behandlas promemorians lagforslag.

En jdmforelsetabell finns i bilaga 6. I tabellen visas de bestimmelser
som foreslds for att i svensk ritt genomfora de dndringar som genom
andringsdirektivet gors i de olika EU-direktiven pa finansmarknads-
omradet.

4 EU:s forordning om digital operativ
motstdndskraft for finanssektorn

4.1 Bakgrund och forordningens syfte

DORA-forordningen syftar till att genom enhetliga krav i nétverks- och
informationssystem uppna en hog gemensam nivd av digital operativ
motstandskraft i den finansiella sektorn (artikel 1.1). I Europeiska
kommissionens forslag till forordning samt i skélen till forordningen
betonas de senaste artiondenas snabba digitalisering (skdl 1) och hur
anvandningen av informations- och kommunikationsteknologi (IKT) i dag
dr avgorande for driften av alla finansiella entiteters vanliga dagliga
funktioner (skél 2). Samtidigt papekas att en 6kad digitalisering innebér
okade séarbarheter (skél 1) och att Europeiska systemriskndmnden i en
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rapport fran 2020 bekriftar att den hoga graden av sammanlénkning
mellan finansiella entiteter, finansmarknader och finansmarknads-
infrastruktur kan utgdra en systemsarbarhet som kan fa negativa
konsekvenser for den finansiella stabiliteten i EU (skél 3). Det enhetliga
regelverk som nu styr unionens finansiella sektor och som reformerades
efter finanskrisen 2008 syftar framst till att stirka den finansiella
motstindskraften i finanssektorn (skil 5). Aven om IKT-sikerhet och
digital motstandskraft ingdr i de operativa riskerna som omfattas av
befintligt regelverk, uppméarksammas de inte i tillriackligt hog omfattning
i unionslagstiftningen (skdl5 och 8). Detta har lett till skillnader i
lagstiftning och olika nationella reglerings- och tillsynsstrategier for IKT-
risk, vilket riskerar att utgora ett hinder for den inre marknadens funktion
(skdl 9). Det har darfor identifierats ett behov av att utveckla det
gemensamma regelverket och tillsynssystemet for den finansiella sektorn
sa att det dven omfattar harmoniserande bestimmelser kring digital
operativ motstdndskraft (skil 8 och 11).

4.2 Andra EU-rittsakter om 6kad motstandskraft
NIS2 och CER

DORA-forordningen &r en del av ett samlat EU-réttsligt ramverk for en
6kad motstandskraft inom EU. Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022 om atgérder for en hog
gemensam cybersékerhetsniva i hela unionen, om andring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av
direktiv (EU) 2016/1148, i det foljande bendmnt NIS2-direktivet, ersétter
det tidigare s.k. NIS-direktivet. NIS-direktivet var den forsta dvergripande
ramen for cybersikerhet som antogs pa unionsniva. Syftet med NIS-
direktivet var att forbdttra den inre marknadens funktion genom att
faststélla atgérder for att uppnad en hdg gemensam niva pa sédkerhet i
nitverks- och informationssystem inom unionen som anvénds for att
tillhandahalla samhéllsviktiga tjénster i centrala sektorer och sdkerstélla
kontinuiteten i sddana tjénster nar de utsitts for incidenter. NIS-direktivet
omfattar tre typer av finansiella entiteter: kreditinstitut, handelsplatser och
centrala motparter. Direktivet har genomforts i svensk rétt genom lagen
(2018:1174) om informationssikerhet for samhéillsviktiga och digitala
tjénster.

I och med NIS2-direktivet har tillimpningsomradet utdkats till att
omfatta aktorer inom fler sektorer, men direktivet omfattar fortfarande
samma typer av finansiella entiteter som det tidigare NIS-direktivet. NIS2-
direktivet faststéller till skillnad fran det tidigare direktivet enhetliga
kriterier for att avgora vilka entiteter som omfattas av dess tillimpnings-
omrade utifrdn en storleksbaserad regel. Ett stérre antal finansiella
entiteter omfattas darfér av NIS2-direktivet. I NIS2-direktivet skérps
kraven pé entiteterna genom minimikrav for atgdrder som ska tillimpas
for att hantera risker kopplade till sdkerheten i entiteters nétverks- och
informationssystem. Direktivet innehaller &ven mer precisa rapporterings-
krav. I likhet med vad som géller enligt NIS-direktivet ska medlems-
staterna enligt NIS2-direktivet utse en eller flera behoriga myndigheter
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och en nationell gemensam kontaktpunkt. Liksom NIS-direktivet fore-
skriver NIS2-direktivet att det ska finnas en eller flera enheter for
hantering av it-sékerhetsincidenteter (s.k. CSIRT-enheter) som bl.a. ska
ansvara for hanteringen av incidenter. I NIS2-direktivet aldggs dessa
ytterligare uppgifter. NIS2-direktivet innehaller dessutom nya regler om
ett ramverk for storskaliga cybersékerhetsincidenter och cyberkriser.
Varje medlemsstat ska enligt direktivet utse en eller flera behoriga
myndigheter som ansvarar for hanteringen av sddana incidenter och kriser
(cyberkrishanteringsmyndighet). Vidare stédller NIS2-direkivet storre krav
pa savil strategiskt som operativt samarbete mellan medlemsstaterna.
I NIS2-direktivet regleras &ven nya former for samarbete mellan medlems-
staterna. Ett forum for samarbete dr det europeiska kontaktnitverket for
cyberkriser (EU-CyCLONe), som ska verka stodjande vid samordning och
hantering av storskaliga incidenter och cyberkriser.

Europaparlamentets och radets direktiv (EU) 2022/2557 av den
14 december 2022 om kritiska entiteters motstdndskraft och om upp-
hdvande av radets direktiv 2008/114/EG, i det f6ljande bendmnt CER-
direktivet, innehaller bestimmelser som syftar till att forebygga, motsta
och hantera storningar eller avbrott i samhéllsviktig verksamhet,
inbegripet kritisk infrastruktur. Direktivet inréttar en 6vergripande ram for
att hantera kritiska entiteters motstdndskraft med hinsyn till alla faror,
oberoende av om det dr naturliga faror eller orsakade av ménniskan,
olyckshédndelser eller avsiktligt framkallade faror (skél 1-4). CER-
direktivet aldgger de kritiska entiteterna skyldigheter att bl.a. vidta
atgédrder for att stdrka sin motstandskraft och att rapportera incidenter. Det
innehéller ocksa bestimmelser om tillsyn och sanktioner. Vidare faststélls
i CER-direktivet en ram for samarbete mellan medlemsstaterna. CER-
direktivet omfattar samma finansiella entiteter som NIS2-direktivet.

NIS2-direktivet och det kompletterande CER-direktivet ska vara
genomforda i svensk ritt den 17 oktober 2024. Regeringen har gett en
sarskild utredare i uppdrag att foresla de anpassningar av svensk rétt som
ar ndodviandiga for att direktiven ska kunna genomforas (dir. 2023:30 och
dir. 2024:3, se dven delbetinkandet Nya regler om cybersékerhet [SOU
2024:18)).

DORA-forordningen har foretride framfor direktiven

Av NIS2-direktivet och CER-direktivet foljer att berérda bestimmelser i
direktiven inte ska vara tillimpliga om det i en sektorsspecifik EU-réttsakt
stills atminstone likvdrda krav som i direktiven pa att entiteter ska vidta
atgérder for att stirka sin motstdndskraft (artikel 4 i NIS2-direktivet och
artikel 1.3 i CER-direktivet). DORA-forordningen dr en sektorsspecifik
EU-réttsakt i forhdllande till bdde NIS2-direktivet och CER-direktivet
(artikel 1.2 i DORA-forordningen). I DORA-forordningen faststélls
stringare krav pa IKT-riskhantering och IKT-relaterad incident-
rapportering dn i motsvarande bestimmelser i NIS2-direktivet (jfr skil 16
i DORA-férordningen). Det innebér att bestimmelserna i NIS2-direktivet
om riskhanterings- och rapporteringsskyldigheter betriffande cyber-
sikerhet och om tillsyn och efterlevnadskontroll inte géller for de
finansiella entiteter som omfattas av DORA-forordningen (skdl 28 och
artikel 4 1 NIS2-direktivet). DORA-férordningens krav pa IKT-risk-



hantering inbegriper dven skydd av fysisk IKT-infrastruktur (jfr skil 21 i
CER-direktivet). De finansiella entiteterna som omfattas av DORA-
forordningen ska dérfor undantas fran artikel 11 och kapitlen 3, 4 och 6 i
CER-direktivet (artikel 8 i CER-direktivet). De finansiella entiteterna ska
dock inga i den forteckning som ska upprittas dver entiteter som omfattas
av direktiven (artikel 3.3 1 NIS2 direktivet och artikel 6.3 i CER-
direktivet).

Det ar viktigt att upprétthalla en stark koppling mellan finanssektorn och
EU:s overgripande ram for cybersidkerhet for att sékerstilla dverens-
stimmelse med de strategier for cybersékerhet som ska antas av medlems-
staterna och gora det mojligt for finansiella tillsynsmyndigheter att fa
kidnnedom om cyberincidenter som péverkar andra sektorer som omfattas
av NIS2-direktivet (jfr skdl 16 i DORA-forordningen och skil 28 i NIS2-
direktivet). De europeiska tillsynsmyndigheterna och de behdriga myndig-
heterna enligt DORA-forordningen ska darfor ha mdjlighet att delta i
samarbetsgruppens verksamhet och att utbyta information och samarbeta
med de gemensamma kontaktpunkterna och med CSIRT-enheterna och de
behoériga myndigheterna enligt NIS2-direktivet (artikel 47 i DORA-
forordningen). De behdriga myndigheterna enligt DORA-forordningen
ska dven oversdnda uppgifter om storre IKT-relaterade incidenter och, i
forekommande fall, betydande cyberhot till CSIRT-enheterna, de behoriga
myndigheterna eller de gemensamma kontaktpunkterna enligt NIS2-
direktivet (artikel 19.6 ¢ i DORA-forordningen). Medlemsstaterna kan
dven reglera att finansiella entiteter som frivilligt rapporterar betydande
cyberhot till den behoriga myndigheten enligt DORA-forordningen dven
far vidarebefordra anmilan till en CSIRT-enhet (artikel 19.2, se dven
avsnitt 6) Vidare bor medlemsstaterna fortsétta att inkludera finanssektorn
i sina strategier for cybersékerhet, och CSIRT-enheterna kan inbegripa
finanssektorn i sin verksamhet.

4.3 Tillimpningsomrade

DORA-forordningen ér tillimplig pd de flesta fysiska och juridiska
personer som &r verksamma inom den finansiella sektorn (artikel 2). I
forordningen bendmns dessa som finansiella entiteter (artikel 2.2).
Forvaltare av alternativa investeringsfonder, forsakrings- och aterforsak-
ringsforetag, tjdnstepensionsinstitut och forsdkrings- och aterforsik-
ringsformedlare som inte uppfyller vissa storlekskrav undantas fran
tillimpningsomradet. Fran forordningens tillimpningsomrade undantas
dven postgiroinstitut, forsakringsformedlare som bedriver formedling som
sidoverksamhet och personer som omfattas av artiklarna 2 och 3 i Europa-
parlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om
marknader for finansiella instrument och om &andring av direktiv
2002/92/EG och av direktiv 2011/61/EU. Férordningen ger &ven mdjlighet
att undanta bl.a. Svenska skeppshypotekskassan fran tillimpningsomradet
(se avsnitt 5.3). Som Myndigheten for samhdllsskydd och beredskap
framfor, kan entiteter som undantas fran tillimpningsomradet i DORA-
forordningen 1 stillet omfattas av NIS2- och CER-direktiven (se avsnitt
4.2).
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Forordningen géller bara for de institut som anges i forordningen
(artikel 2). Det innebér, som Finansinspektionen framfor, att nationella
konstruktioner, t.ex. bostadskreditinstitut och konsumentkreditinstitut,
inte dr att anse som finansiella entiteter enligt DORA-f6érordningen.
Nationella konstruktioner kan dock, som Getswish AB tar upp, omfattas av
DORA-forordningen i dess egenskap av tredjepartsleverantorer av IKT-
tjénster (artikel 2.1 u, se dven avsnitt 4.4.4 och 4.4.5).

Forordningen géller for flera olika typer av finansiella entiteter inom den
finansiella sektorn dér riskerna varierar utifrdn den verksamhet som den
enskilda entiteten far bedriva. Proportionalitetsprincipen dr ddrmed central
vid tillimpningen av forordningen (artikel 4 och skil 21). Finansiella
entiteter ska uppfylla kraven i forordningen med beaktande av bl.a. sin
storlek och allminna riskprofil samt karaktiren pd, omfattningen av och
komplexiteten i sina tjénster. PA motsvarande sitt ska tillsynsmyndig-
heterna beakta de finansiella entiteternas tillimpning av proportionalitets-
principen nér de utdvar sin tillsyn.

4.4 Centrala termer och uttryck i férordningen

4.4.1 Digital operativ motstandskraft

Digital operativ motstdndskraft definieras i DORA-férordningen som en
finansiell entitets formaga att bygga upp, sikerstilla och se over sin
operativa integritet och tillforlitlighet genom att, direkt eller indirekt, med
anvandning av tjanster frén tredjepartsleverantorer av IKT-tjénster, séker-
stélla hela skalan av IKT-relaterad kapacitet som behovs for att hantera
sakerheten i de nédtverks- och informationssystem som en finansiell entitet
anvédnder och som stdder ett fortlopande tillhandahallande av finansiella
tjénster och deras kvalitet, inbegripet under avbrott (artikel 3.1). Begreppet
syftar till att sékerstélla bade robusta IKT-system samt foretagsledningar
och organisationer som ar rustade att std emot och hantera alla mojliga
former av IKT-relaterade incidenter.

4.4.2 IKT-tjénster

Med IKT-tjanster (informations- och kommunikationsteknikstjanster)
avses digitala tjénster och datatjédnster som fortldpande tillhandahalls
genom IKT-system till en eller flera interna eller externa anviandare. Detta
omfattar maskinvara som tjdnst och maskinvarutjénster som inbegriper
tillhandahallande av teknisk support genom uppdateringar av programvara
eller fast programvara frdn maskinvaruleverantoren. Traditionella analoga
telefontjénster omfattas ddremot inte (artikel 3.21).

4.4.3 Finansiell entitet

Med finansiell entitet avses aktdrer pa finansmarknaden, bade juridiska
och fysiska personer, som forordningen ska tillimpas pé (artikel 2.1 a—t
tillsammans med artikel 2.2). Detta géller t.ex. kreditinstitut (artikel 2.1 a).
Tredjepartsleverantorer av IKT-tjanster, som ocksd omfattas av forord-



ningens tillimpningsomrade, ingar déremot inte i begreppet “finansiell
entitet” (artikel 2.1 u jaimford med artikel 2.2).

4.4.4 Tredjepartsleverantor av IKT-tjéinster

Med tredjepartsleverantdr av IKT-tjédnster avses ett fOretag som
tillhandahaller IKT-tjénster (artikel 3.19). Ett sadant foretag ska dock inte
anses som en finansiell entitet enligt forordningen (artikel 2.1 u till-
sammans med artikel 2.2).

4.4.5 Kritisk tredjepartsleverantor av IKT-tjinster

En tredjepartsleverantdr av IKT-tjénster kan i vissa fall klassificeras som
en kritisk tredjepartsleverantdr av IKT-tjénster (artikel 3.23). Detta géller
bl.a. om det skulle ske en systempéverkan pé stabiliteten, kontinuiteten
eller kvaliteten pa tillhandahdllandet av finansiella tjdnster om tredje-
partsleverantoren skulle drabbas av ett omfattande driftsavbrott (se
artikel 31.2).

4.4.6 IKT-risk

IKT-risk &r varje rimligen identifierbar omstdndighet i samband med
anvindningen av nitverks- och informationssystem som, om de intréffar,
genom att orsaka negativa effekter i den digitala eller fysiska miljon kan
aventyra sdkerheten i ndtverks- och informationssystem, verktyg eller
processer som &r teknikberoende, funktioner och processer eller tillhanda-
hallandet av tjanster (artikel 3.5).

4.4.7 IKT-tredjepartsrisk

Med IKT-tredjepartsrisk avses en IKT-risk som kan uppstd for en
finansiell entitet i samband med dess anvidndning av IKT-tjanster som
tillhandahalls av tredjepartsleverantorer av IKT-tjénster eller av under-
leverantorer till sddana leverantorer (artikel 3.18).

4.4.8 Hotbildsstyrd penetrationstestning

Hotbildsstyrd penetrationstestning avser en testram som efterliknar den
taktik, teknik och de forfaranden som anvands av verkliga fientliga aktorer
som uppfattas som ett genuint cyberhot. Testramen ska ge ett kontrollerat,
skraddarsytt och underrittelsestyrt test (sd kallat red team-test) av de
kritiska produktionssystem som &r i drift hos den finansiella entiteten
(artikel 3.17).
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4.5 IKT-riskhantering

I DORA-forordningen anges vilka krav pa IKT-riskhantering som ska
gélla for de finansiella entiteterna. Finansiella entiteter ska ha en sund,
heltickande och vdldokumenterad IKT-riskhanteringsram som ska gora
det mdjligt for de finansiella entiteterna att sékerstilla en hog niva av
digital operativ motstandskraft (artikel 6.1). IKT-riskhanteringsramen ska
innehélla en strategi for digital operativ motstandskraft som inbegriper
metoder for att hantera IKT-risker och genomforandet av tester av den
digitala operativa motstandskraften (artikel 6.8). Metoder for att hantera
IKT-risker avser bl.a. regelbundna riskbeddmningar (artikel 8), over-
vakning av IKT-systemens verksamhet (artikel 9), rutiner for sdkerhets-
kopiering, é&terskapande och éaterstéillning (artikel 12) samt IKT-
kontinuitetspolicys (artikel 11). Strategin ska uppdateras regelbundet
(artikel 6).

For vissa finansiella entiteter géiller en forenklad IKT-riskhanteringsram
(se artikel 16).

Finansiella entiteter ska registrera alla IKT-relaterade incidenter och
betydande cyberhot och inrétta lampliga forfaranden och processer for att
sikerstilla en konsekvent och integrerad dvervakning, hantering och upp-
foljning av IKT-relaterade incidenter (artikel 17.1 och 17.2). Allvarliga
IKT-relaterade incidenter ska rapporteras till den behoriga myndigheten
(artikel 19). Finansiella entiteter far ockséa pé frivillig basis rapportera
betydande cyberhot till den relevanta behdriga myndigheten.

Det finns ocksd bestimmelser om klassificering av IKT-relaterade
incidenter och cyberhot. Kommissionen har vidare mojlighet att
komplettera forordningen med tekniska standarder inom detta omrade
(artikel 18).

4.6 Testning av digital operativ motstandskraft

DORA-forordningen innehéller bestimmelser om testning av digital
operativ motstandskraft. Enligt forordningen ska varje finansiell entitet
som en integrerad del av sin IKT-riskhanteringsram inrétta, upprétthélla
och se over ett sunt och heltdckande program for testning (artikel 24.1).
Testprogrammet ska innehalla bestimmelser om utférande av lampliga
tester sasom bl.a. sarbarhetsanalyser, nidtverkssidkerhetsbeddmningar,
fysiska sdkerhetsgranskningar och penetrationstester (artikel 25.1).
Utifrén testresultatet ska den finansiella entiteten besluta en atgérdsplan
for att sdkerstilla att identifierade brister hanteras pé ett tillfredsstdllande
sétt (artikel 24.5).

Finansiella entiteter som &r verksamma inom delsektorer for centrala
finansiella tjanster och som har en central betydelse for systemet ska
dessutom regelbundet genomfora avancerad testning baserad pé hotbilds-
styrd penetrationstestning (artikel 26.1 och 26.8 samt skil 56). Sédana
tester ska som utgdngspunkt genomforas vart tredje ar.



4.7 Hantering av IKT-tredjepartsrisker

IKT-tredjepartsrisker ska hanteras som en integrerad del av IKT-risk-
hanteringsramen, vilken ska innehalla en strategi for IKT-tredjepartsrisk
(artikel 28). Finansiella entiteter ska upprétthalla ett register med infor-
mation om anvéindningen av IKT-tjdnster som tillhandahélls av tredje-
partsleverantdrer av IKT-tjanster och dtminstone arligen rapportera till den
behoriga myndigheten om antalet nya arrangemang. Innan en finansiell
entitet ingér ett kontraktsméssigt arrangemang om anvéndning av IKT-
tjdnster ska den bl.a. genomfora due diligence-granskning av potentiella
tredjepartsleverantorer, identifiera och bedéma intressekonflikter som det
kontraktsméssiga arrangemanget kan orsaka samt identifiera och bedéma
alla relevanta risker i samband med det kontraktsméssiga arrangemanget,
inbegripet mojligheten att sddana kontraktsmissiga arrangemang kan
bidra till att forstiarka IKT-koncentrationsrisken. Férordningen innehaller
dven krav pa exitstrategier (artikel 28.8) och bestimmelser om innehéllet
i de kontraktsmissiga arrangemangen for anvdndning av IKT-tjénster
(artikel 30).

For kritiska tredjepartsleverantorer av IKT-tjénster ska det inréttas ett
sérskilt tillsynsforum som en underkommitté till de europeiska tillsyns-
myndigheterna (artiklarna 31-44).

4.8 Det fortsatta arbetet inom EU

4.8.1 Ytterligare bestimmelser

De europeiska tillsynsmyndigheterna har genom den gemensamma
kommittén, i vissa fall i samradd med antingen Europeiska unionens cyber-
sdkerhetsbyra (Enisa) eller med Europeiska centralbanken (ECB) eller
med bade Enisa och ECB, utarbetat forslag till tekniska standarder for
tillsyn och genomforande pa ett antal omraden. Kommissionen har enligt
DORA-forordningen befogenhet att anta sddana tekniska standarder
(artiklarna 15, 16, 18, 20, 26, 28, 30 och 41).

Kommissionen ges enligt DORA-forordningen éven befogenhet att anta
delegerade akter for att komplettera forordningens bestimmelser om vilka
kriterier de europeiska tillsynsmyndigheterna ska tillimpa for att iden-
tifiera kritiska tredjepartsleverantorer av IKT-tjénster (artikel 31.6) och for
att faststdlla avgiftsbeloppen for tillsynen avseende kritiska tredjeparts-
leverantorer av IKT-tjdnster (artikel 43.2).

4.8.2 Kommande utvirdering

Kommissionen ska senast den 17 januari 2028, efter samrdd med de
europeiska tillsynsmyndigheterna och Europeiska systemriskndmnden
(ESRB), genomfora en &versyn och dverldmna en rapport for Europa-
parlamentet och radet. Oversynen ska bl.a. omfatta vissa delar avseende
tillimpningen av bestimmelserna om kritiska tredjepartsleverantorer av
IKT-tjénster, den frivilliga karaktiren avseende rapportering om betydande
cyberhot samt ldmpligheten i att utvidga forordningens tillimpnings-
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omrade till att omfatta forsékrings- och aterforsakringsformedlare som
anvéander automatiska forsiljningssystem, men som pa grund av sin storlek
m.m. for ndrvarande exkluderas av forordningens tillimpningsomrade
(artikel 58.1). Kommissionen ska ocksa senast den 17 januari 2026, efter
samrdd med de europeiska tillsynsmyndigheterna och kommittén for
europeiska tillsynsorgan for revisorer, genomféra en Oversyn och
overldmna en rapport till Europaparlamentet och radet om behovet av att
infora krav pé digital operativ motstdndskraft for lagstadgade revisorer
(artikel 58.3). Rapporterna fér &tfoljas av lagstiftningsforslag, om lampligt.

Nér det géller tillimpningsomradet for DORA-forordningen har
kommissionen, som Getswish AB framfor, bedomt att det i nuldget skulle
vara forhastat att inkludera betalsystemsoperatdrer och andra enheter som
deltar i betalningshantering (se artikel 58.2). Mot bakgrund av dessa
oovervakade operatorers viaxande betydelse for tillhandahallandet av
betaltjanster och de potentiella risker som deras verksamhet kan orsaka for
betalningssystemen och den finansiella stabiliteten, har kommissionen
annonserat att en ny versyn ska goras (se Rapport fran kommissionen till
Europaparlamentet, rddet, Europeiska centralbanken samt Europeiska
ekonomiska och sociala kommittén om Gversynen av Europaparlamentets
och radets direktiv 2015/2366/EU om betaltjanster pa den inre marknaden,
COM/2023/365 final).

5 Kompletterande bestimmelser 1 nationell
ratt

5.1 En ny lag infors

Regeringens forslag: Det ska inforas en ny lag med kompletterande
bestammelser till DORA-férordningen.

Termer och uttryck i den nya lagen ska ha samma betydelse som i
DORA-f6rordningen.

Bestaimmelser om ingripande mot vissa foretrddare for juridiska
personer ska i forsta hand inforas i befintlig lagstiftning.

Regeringens bedéomning: Utgangspunkten bor vara att befintliga
bestimmelser om ingripanden i respektive rorelselag ska tillimpas.

Promemorians forslag och bedéomning 6verensstimmer i sak med
regeringens forslag och bedomning.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och
beddmningen eller har inget att invdinda mot dem.

Finansinspektionen anser att det bor fortydligas hur bestimmelserna i
den nya lagen och rérelselagarna forhéller sig till varandra nér en finansiell
entitet har mer n ett tillstand.

Sveriges advokatsamfund foreslar att det i kompletteringslagen fortyd-
ligas vad som avses med transaktionsregister och vardepapperiserings-
register.



Skilen for regeringens forslag och bedomning: En EU-foérordning ar
direkt tillimplig i varje medlemsstat. Till skillnad frén ett EU-direktiv ska
en EU-forordning inte, och far inte heller, genomforas i nationell ritt.
Nagra sérskilda atgérder for att genomféra DORA-férordningen i svensk
ratt ska darfor inte vidtas. For att férordningen ska kunna tillimpas kravs
likvél att medlemsstaterna infor vissa nationella bestimmelser. Det krévs
bl.a. att medlemsstaterna infor administrativa atgarder och avhjilpande
atgdrder mot finansiella entiteter och personer som ingér i ledningen for
dessa nir den finansiella entiteten har gjort sig skyldig till en dvertriddelse
av forordningen (artikel 50.4 och 50.5).

Genom DORA-forordningen infoérs harmoniserade regler om digital
operativ motstdndskraft och krav pa hantering av IKT-risk for finans-
sektorn. Krav pa hantering av IKT-risker har tidigare behandlats separat i
olika EU-réttsakter och som en del av de operativa riskkraven for de
enskilda foretagen. I Sverige finns det darfor i dag inte ndgon lagstiftning
som uttryckligen reglerar digital operativ motstandskraft och IK T-riskkrav
(jfr avsnitt 4.1). DORA-férordningen har ett brett tillimpningsomréde och
ett stort antal foretag pa finansmarknadsomradet, s.k. finansiella entiteter,
omfattas av kraven i férordningen. I avsnitt 5.3 foreslas att 4ven Svenska
skeppshypotekskassan ska omfattas.

For de flesta finansiella entiteter som omfattas av DORA-férordningen
finns det i Sverige en sérskild rorelsereglering, t.ex. lagen (2004:297) om
bank- och finansieringsrorelse, med bestimmelser om bl.a. tillsyns-
befogenheter och administrativa sanktioner vid 6vertradelser av respektive
regelverk (se avsnitt 10.2.1). Tillsyns- och ingripandebestimmelserna i de
olika rorelselagarna har samma struktur och Gverensstimmer i mangt och
mycket med varandra. I huvudsak tillgodoser dessa befintliga bestim-
melser kraven enligt DORA-forordningen. Vissa skillnader finns dock.
Detta giller t.ex. sanktionsavgifter ddr maximibeloppen skiljer sig at
liksom de ytterligare omstindigheter som ska beaktas nir avgiften ska
bestimmas. Utgangspunkten bor vara att befintliga bestimmelser i
respektive rorelselag ska tillimpas. Det innebér att samma regler, t.ex. om
ingripanden, géller oavsett om fragan ror krav om digital operativ mot-
standskraft eller krav som sérskilt ror den verksamhet som den finansiella
entiteten har tillstand for. En sddan lagstiftningsmodell skapar &ven
forutsdttningar for att andra bestimmelser om t.ex. handridckning och
beaktande av soliditets- och likviditetskrav vid faststéllande av en
sanktionsavgift (se t.ex. 25 kap. 9 § tredje stycket lagen [2007:528] om
virdepappersmarknaden) blir tillimpliga vid ingripanden enligt DORA-
forordningen, vilket bedoms vara i enlighet med den reglering av behorig
myndighets befogenheter som forordningen kriver (jfr artikel 46). Det
behdver dock inforas bestimmelser om ingripande mot foretrddare for
finansiella entiteter vid Overtrddelser av  DORA-forordningen
(avsnitt 10.3). Aven sidana bestimmelser bor inforas i rorelselagarna for
att s langt mojligt astadkomma en enhetlig reglering for de enskilda
finansiella entiteterna.

DORA-férordningen kréver dven att behorig myndighet ska kunna
ingripa med sanktioner och andra avhjdlpande atgirder mot vissa
finansiella entiteter och personer i deras ledning som i dag saknar nationell
rorelselagstiftning, t.ex. emittenter av tillgdngsanknutna token (se
avsnitt 10.2.2). Sddana kompletterande bestimmelser har i andra lagstift-
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ningsidrenden pa finansmarknadsomradet inforts i en sirskild lag med
kompletterande bestimmelser (se t.ex. lagen [2013:287] med komplet-
terande bestdmmelser till EU:s férordning om OTC-derivat, centrala mot-
parter och transaktionsregister). Bestimmelser som ar nédvéndiga till f61jd
av DORA-férordningen bor dérfor tas in i en ny lag som kompletterar for-
ordningen. Lagen bor bendmnas lagen med kompletterande bestimmelser
till EU:s foérordning om digital operativ motstandskraft for finanssektorn,
i det foljande bendmnd kompletteringslagen.

Som Finansinspektionen tar upp kan en finansiell entitet ha mer 4n ett
tillstdnd och ddrmed omfattas av tillsyns- och ingripandebestimmelser i
mer &n en lag. Till exempel kan ett kreditinstitut ha tillstdnd for bade bank-
eller finansieringsrorelse och att bedriva grésrotsfinansieringstjinster.
Redan idag forekommer viss Overlappning mellan olika lagar pa
finansmarknadsomrédet (se t.ex. 18 kap. 1§ forsdkringsrorelselagen
[2010:2043] och 8 kap. 3 § lagen [2018:1219] om forsékringsdistribution,
se dven prop. 2017/18:216 s. 90-91). Om ett forfarande anses strida mot
flera lagar bor Finansinspektionen, som konstaterats i tidigare lagstift-
ningsdrenden, kunna vélja mellan de ingripandemdjligheter som finns
tillgéngliga och bestdimma sig for det forfarande som framstar som mest
effektivt i den enskilda situationen (se prop. 2016/17:22 s. 205 och prop.
2022/23:7 s. 86).

Kompletteringslagen bor utformas efter forebild av andra lagar pa
finansmarknadsomrédet som kompletterar EU-férordningar, se t.ex. lagen
med kompletterande bestammelser till EU:s férordning om OTC-derivat,
centrala motparter och transaktionsregister.

Bestdmmelserna i kompletteringslagen och éndringar i befintliga lagar
bor utformas i linje med motsvarande bestimmelser pa finansmarknads-
omradet, forutsatt att detta ar forenligt med DORA-forordningen. Inrikt-
ningen bor vidare vara att inte infora négra bestimmelser som gar utéver
vad som krivs enligt forordningen.

Enligt flera lagar pa finansmarknadsomradet som kompletterar EU-
forordningar giller att termer och uttryck i lagen ska ha samma betydelse
som i EU-forordningen (se t.ex. 1 kap. 1 § andra stycket lagen [2022:1746]
med kompletterande bestdmmelser till EU:s forordning om en pan-
europeisk privat pensionsprodukt [PEPP-produkt]). Nar det géller vilka
entiteter, dvs. foretag inom finanssektorn, som ska anses som finansiella
entiteter och i och med det omfattas av DORA-férordningen innehéller
forordningen inte nagra sjélvstindiga definitioner for vad som avses med
respektive entitet. I stéllet géller samma definition som enligt de EU-
rattsakter som reglerar entiteten (se artikel 2.1 tillsammans med artikel 3).
Med t.ex. kreditinstitut avses saledes detsamma som enligt artikel 4.1.1 i
Europaparlamentets och radets forordning (EU) nr 575/2013 av den
26 juni 2013 om tillsynskrav for kreditinstitut och om &ndring av
forordning (EU) nr 648/2012, dvs. ett foretag vars verksamhet bestar i att
fran allménheten ta emot insdttningar eller andra aterbetalbara medel och
att bevilja krediter for egen rékning (artikel 3.31 i DORA-forordningen).
Vissa definitioner dr i och for sig mindre tillgéngliga &n andra. Sa ar t.ex.,
som Sveriges advokatsamfund tar upp, fallet med transaktionsregister och
virdepapperiseringsregister. Genom hénvisningarna i DORA-forord-
ningen till andra EU-réttsakter framgar dock dven for dessa entiteter vad
som avses med respektive begrepp. Med ett transaktionsregister avses en



juridisk person som centralt samlar in och registerfér uppgifter om derivat
(artikel 3.41 i DORA-férordningen tillsammans med artikel 2.2 i Europa-
parlamentets och radets forordning [EU] nr 648/2012 av den 4 juli 2012
om OTC-derivat, centrala motparter och transaktionsregister). Ett varde-
papperiseringsregister &r a sin sida en juridisk person som centralt samlar
in och registerfor uppgifter om virdepapperiseringar (artikel 3.59 i
DORA-forordningen tillsammans med artikel 2.23 i Europaparlamentets
och rédets forordning [EU] 2017/2402 av den 12 december 2017 om ett
allmént ramverk for vardepapperisering och om inrittande av ett sérskilt
ramverk for enkel, transparent och standardiserad vérdepapperisering samt
om dndring av direktiven 2009/65/EG, 2009/138/EG och 2011/61/EU och
forordningarna [EG] nr 1060/2009 och [EU] nr 648/2012, i det foljande
bendmnd EU:s forordning om vérdepapperisering). Det bor inte utan
starka skil inforas andra termer och uttryck i svensk rétt &n de som anvands
i en EU-rdttsakt. Motsvarande géller for fortydliganden av sddant som
uteslutande definieras i EU-rdttsakter. Regeringen anser dirmed, till
skillnad fran Sveriges advokatsamfund, att termer och uttryck i
kompletteringslagen bor ha samma betydelse som i DORA-férordningen.
Inte heller bor det géras nagra fortydliganden av de begrepp som anvands
1 DORA-forordningen eller andra EU-réttsakter.

5.2 Finansinspektionen &r behorig myndighet

Regeringens forslag: En upplysningsbestimmelse ska inforas i
kompletteringslagen om att det foljer av. DORA-forordningen att
Finansinspektionen dr behdrig myndighet enligt férordningen.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: Enligt DORA-forordningen ska till-
synen av de krav som stélls upp i forordningen sikerstillas av de behdriga
myndigheter som har utsetts i enlighet med vissa sérskilt angivna EU-
rattsakter (artikel 46). For svensk del dr det Finansinspektionen som é&r
behorig myndighet i samtliga fall, forutom i de fall diar Europeiska
vardepappers- och marknadsmyndigheten (Esma) &r behdrig myndighet
(se t.ex. artikel 46 n om kreditvéarderingsinstitut och artikel 46 q om vérde-
papperiseringsregister). Det foljer darfor direkt av DORA-férordningen att
Finansinspektionen ar behdrig myndighet enligt férordningen. En upplys-
ningsbestdmmelse om detta bor inforas 1 kompletteringslagen.

53 Svenska skeppshypotekskassan

Regeringens forslag: Svenska skeppshypotekskassan ska inte undan-
tas fran tillimpningsomradet for DORA-férordningen.

Promemorians forslag 6verensstimmer med regeringens forslag.
Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.
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Skilen for regeringens forslag: Medlemsstaterna far utesluta vissa
enheter fran tillimpningsomradet for DORA-férordningen. Svenska
skeppshypotekskassan dr en sdidan enhet (artikel 2.4 i DORA-f6rordningen
tillsammans med artikel 2.5.23 i Europaparlamentets och radets direktiv
2013/36/EU av den 26 juni 2013 om behdrighet att utdva verksamhet i
kreditinstitut och om tillsyn av kreditinstitut och virdepappersforetag, om
dndring av direktiv 2002/87/EG och om wupphdvande av direktiv
2006/48/EG och 2006/49/EG, i det foljande bendmnt kapitaltdcknings-
direktivet.

Svenska skeppshypotekskassan behandlas som ett kreditinstitut vid
tillampning av EU:s regelverk om kapitaltdckning (se 1 kap. 2 § 7 lagen
[2014:968] om sérskild tillsyn 6ver kreditinstitut och virdepappersbolag).
Det innebir att bestimmelserna i Europaparlamentets och radets forord-
ning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kredit-
institut och om andring av forordning (EU) nr 648/2012 som géller for
kreditinstitut ocksa géller for Svenska skeppshypotekskassan, utom i fraga
om bestdimmelserna om stora exponeringar. I och med att DORA-f6rord-
ningen ska gilla for kreditinstitut, bor foérordningen ocksé gilla for
Svenska skeppshypotekskassan. Mojligheten enligt forordningen att
undanta denna enhet utnyttjas saledes inte.

5.4 Hanvisningar till DORA-forordningen

Regeringens forslag: Hanvisningar till DORA-forordningen ska vara
dynamiska, dvs. avse forordningen i den vid varje tidpunkt gillande
lydelsen.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invdnda mot
det.

Skiilen for regeringens forslag: Hénvisningar till EU-réttsakter kan
goras antingen statiska eller dynamiska. En statisk hdnvisning innebdr att
hanvisningen avser EU-rittsakten i en viss angiven lydelse. En dynamisk
hianvisning innebér att hdnvisningen avser EU-rittsakten i den vid varje
tidpunkt géllande lydelsen. I ndgra av de bestimmelser som nu foreslas
krdvs det en hénvisning till DORA-férordningen. For att eventuella
dndringar i forordningen ska fa omedelbart genomslag i den svenska lag-
stiftningen &r det lampligt att hénvisningarna till foérordningen &r
dynamiska. Niar det géller EU-forordningar &r det ocksa den hénvis-
ningsteknik som har anvénts i senare lagstiftningsdrenden (se t.ex. prop.
2016/17:22 s. 95-96, prop. 2020/21:66 s. 48—49, prop. 2020/21:206 s. 49
och prop. 2022/23:7 s. 89-90).

Likvél forekommer det alltjaimt statiska hdnvisningar till EU-f6rord-
ningar, se t.ex. 9 kap. 12 § forsta stycket 1-8 lagen (1998:1479) om
vardepapperscentraler och kontoféring av finansiella instrument. Den
bestimmelsen kommer med de &dndringar som foreslas (se avsnitt 18) att
innehélla savil statiska som dynamiska hénvisningar.



5.5 Forhéallandet till nationella bestimmelser om
sakerhet

Regeringens bedomning: DORA-forordningen kréver inga dndringar
i lagstiftning inom omradena allmén sdkerhet, forsvar eller nationell
sakerhet.

Det bor inte goras nagra tilldgg i kompletteringslagen for bestdm-
melser om nationell sékerhet.

Promemorians bedomning Overensstimmer i huvudsak med rege-
ringens bedomning. Promemorian innehaller dock inte ndgon beddmning
om behovet av tilligg i kompletteringslagen for bestimmelser om
nationell sékerhet.

Remissinstanserna: Flertalet remissinstanser tillstyrker bedomningen
eller har inget att invinda mot den.

Négra remissinstanser, bl.a. Finansinspektionen, Forsvarsmakten, For-
svarets radioanstalt, Riksbanken, Sdkerhetspolisen och Totalforsvarets
forskningsinstitut, anser att forhdllandet mellan DORA-regelverket och
siikerhetsskyddslagen (2018:585) bor fortydligas. Aven Telia Sverige AB
efterfragar fortydliganden om detta och da sdrskilt utifran de krav som
géller for finansiella entiteter vid avtal med tredjepartsleverantérer av
IKT-tjénster.

Séakerhetspolisen anser att det av kompletteringslagen bor framga att
sddan sdkerhetskinslig verksamhet som hanterar sdkerhetsskydds-
klassificerade uppgifter inte omfattas av DORA-férordningen. Lagen bor
dock innehélla ett tilligg som innebir att forordningens krav géller for
ovrig sdkerhetskinslig verksamhet, dvs. sidan verksamhet som beddms
vara sikerhetskénslig utifran ett riktighets- eller tillgdnglighetsperspektiv.

Finansinspektionen, Forsvarets radioanstalt och Sakerhetspolisen anser
att skyldigheten att 1dmna uppgifter enligt DORA-f6rordningen inte ska
omfatta uppgifter som &r sikerhetsskyddsklassificerade enligt sdkerhets-
skyddslagen.

Finansinspektionen och Riksbanken anser att det ska inforas en
skyldighet att ldmna sdkerhetsskyddsklassificerade uppgifter som om-
fattas av DORA-forordningen, men att denna skyldighet inte ska omfatta
incidentrapportering.

Totalforsvarets forskningsinstitut framfor att uppgiftsskyldigheten
enligt kompletteringslagen kan innebéra att sdkerhetsskyddsklassificerad
information begérs in av Riksbanken och efterfragar en beddmning av hur
sadan information ska hanteras.

Skilen for regeringens bedémning: I DORA-forordningen anges att
forordningen inte péverkar medlemsstaternas ansvar ndr det géller
vésentliga statliga funktioner inom omradena allmén sikerhet, forsvar och
nationell sékerhet i enlighet med unionsrétten, t.ex. nédr det géller till-
handahallande av information som star i strid med skyddet av den
nationella sdkerheten (artikel 1.3 och skil 17).

For svensk del berdr detta i forsta hand sékerhetsskyddslagen. Séker-
hetsskyddslagen géller for den som till ndgon del bedriver verksamhet som
ar av betydelse for Sveriges sikerhet eller som omfattas av ett for Sverige
forpliktande internationellt atagande om sédkerhetsskydd (1 kap. 1 §). Den
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som till ndgon del bedriver sdkerhetskdnslig verksamhet ska utreda
behovet av sdkerhetsskydd och dokumentera det i en sdkerhetsskydds-
analys (2kap. 1§). Med utgangspunkt i analysen ska verksamhets-
utdvaren planera och vidta de sékerhetsskyddsatgédrder som behdvs med
hénsyn till verksamhetens art och omfattning, forekomst av sdkerhets-
skyddsklassificerade uppgifter och 6vriga omstiandigheter. Sdkerhets-
skyddsatgirder kan avse informationssikerhet, fysisk sdkerhet och
personalsédkerhet (2 kap. 2—4 §§). Finansinspektionen é&r tillsynsmyndig-
het f6r enskilda verksamhetsutdvare inom omradet finansiella foretag samt
for motsvarande utlédndska foretag som ar etablerade i Sverige (8 kap. 1 §
sdkerhetsskyddsforordningen [2021:955]).

Som anges ovan ska DORA-forordningen inte paverka medlems-
staternas ansvar nir det géller nationell sidkerhet. Det innebér att férord-
ningen i sig inte krdver ndgon éndring i sédkerhetsskyddslagen eller ndgon
annan lagstiftning inom omradena allmén sékerhet, férsvar och nationell
sakerhet.

DORA-férordningen och sékerhetsskyddslagen kan bada bli tillampliga
i en verksamhet som helt eller delvis &r sédkerhetskénslig Vissa foretag kan
vara skyldiga att uppfylla krav enligt sdvdl DORA-f6rordningen som
sdkerhetsskyddslagen. Detta géller bade finansiella entiteter och, som
Telia Sverige AB framfor, tredjepartsleverantdorer av IKT-tjénster.
Tredjepartsleverantorer av IKT-tjénster, som inte klassificeras som
kritiska, berors 1 forsta hand genom de avtalsvillkor som ska gélla for
denna typ av tjdnster (se artiklarna 30 och 31 i DORA-férordningen). Aven
om det forekommer visst Overlapp mellan de enskilda bestimmelserna i
DORA-férordningen och sékerhetsskyddslagen har regelverken olika
tillimpningsomraden och syften. Det kan t.ex. innebéra att finansiella
entiteter ska incidentrapportera bade enligt DORA-f6rordningen och
sdkerhetsskyddslagen.

DORA-forordningen ér, som utvecklas i avsnitt 5.1, en direkt tillamplig
EU-forordning vilket innebdr att medlemsstaternas utrymme att infora
nationella bestdmmelser dr ytterst begrdnsat. De bestimmelser som
foreslas i kompletteringslagen avser att uppfylla kraven i férordningen.
Vidare innehéller DORA-férordningen, till skillnad fran NIS2-direktivet
och det tidigare NIS-direktivet, inte ndgon bestimmelse som ger medlems-
staterna mdjlighet att besluta att finansiella entiteter som delvis bedriver
verksamhet inom bl.a. nationell sdkerhet ska undantas fran krav pa risk-
hantering och incidentrapportering. Det &r ddrmed inte mojligt att, sisom
Forsvarets radioanstalt och Riksbanken anfor, inféra bestimmelser om
allménna undantag i kompletteringslagen frén de krav som giller enligt
DORA-férordningen.

Finansinspektionen och Sékerhetspolisen framfor att det bor framga av
kompletteringslagen att uppgiftsskyldigheten enligt DORA-férordningen
inte omfattar sdkerhetsskyddsklassificerade uppgifter. Eftersom det redan
foljer av artikel 1.3 och skl 17 i forordningen att det inte finns nadgon
skyldighet att ldimna uppgifter om det skulle sta i strid med skyddet av den
nationella sdkerheten anser regeringen att det inte finns behov av ndgon
nationell bestimmelse i den delen. Det foljer dven av forordningen att
Finansinspektionen inte har ndgon skyldighet att vidarebefordra sdkerhets-
skyddsklassificerade uppgifter om det skulle sté i strid med skyddet av den
nationella sikerheten.



I slutéindan ar vilka bestimmelser som ett foretag och dess verksamhet
omfattas av en fraga for rittstillimpningen. Mot bakgrund av de syn-
punkter som remissinstanserna lyft kan det dock goras vissa fortyd-
liganden. En finansiell entitet som bedriver sékerhetskinslig verksamhet
kan behova tillimpa savdl DORA-forordningen som sékerhetsskydds-
lagen for en och samma verksamhet. Den finansiella entiteten kan t.ex.
infor genomforandet av ett hotbildsstyrt penetrationstest behdva analysera
behovet av ytterligare sidkerhetsskyddsatgérder. Utifran analysen ska den
finansiella entiteten vidta de &tgérder som krévs for att uppfylla kraven pa
sdkerhetsskydd, t.ex. ingéd sdkerhetsskyddsavtal med aktdérer som kan fa
tillgang till sdkerhetsklassificerade uppgifter eller annan sékerhetskanslig
verksambhet (se 4 kap. sdkerhetsskyddslagen). Om det i ett enskilt fall inte
skulle vara mojligt att vidta atgérder for att upprétthalla ett tillrackligt
sikerhetsskydd vid tillimpningen av DORA-forordningen maéste dock
sakerhetsskyddslagens krav, med hanvisning till artikel 1.3 i férordningen,
fa foretrdde. Detta giller dven i forhallande till de krav som enligt DORA-
forordningen ska gilla nir en finansiell entitet anlitar en tredjeparts-
leverantor av IKT-tjénster, t.ex. for avtalsvillkor med en skyldighet for en
tredjepartsleverantdr av IKT-tjdnster att bistd den finansiella entiteten
(artikel 30.1 f).

Det bor inte krivas ett sdkerhetsskyddsavtal med Riksbanken vid hot-
bildsstyrda penetrationstester (jfr prop. 2020/21:194 s. 32). Ett uppgifts-
lamnande som fo6ljer av lag ir inte att anse som ett obehdrigt réjande av
uppgifter (se 8 kap. 1 och 2 §§ sikerhetsskyddslagen). En finansiell entitet
kan dérmed ldmna sédkerhetsskyddsklassificerade uppgifter till Finans-
inspektionen och Riksbanken enligt DORA-férordningen utan att det ar att
anse som ett otillatet rojande enligt sdkerhetsskyddslagen. Dessa uppgifter
bor i sin tur omfattas av sekretess hos myndigheterna oavsett om de har
sitt ursprung hos den finansiella entiteten eller en tredjepartsleverantor av
IKT-tjénster (se avsnitt 11). Myndigheternas méjligheter att dela uppgifter
med andra myndigheter ber6rs i avsnitt 7.2 och 14. Nar det géller incident-
rapporteringen enligt DORA-forordningen har Finansinspektionen en
skyldighet att vidarebefordra saddana rapporter till bl.a. de europeiska
tillsynsmyndigheterna och i vissa fall till Europeiska centralbanken (se
artikel 19.6). Som utgangspunkt kan det dérfor vara lampligt att den finan-
siella entiteten sédkerstdller att incidentrapporteringen inte innehaller
sakerhetsskyddsklassificerade uppgifter. Det dr vidare upp till Finans-
inspektionen att informera de finansiella entiteterna vilka tekniska forut-
sattningar som géller for incidentrapporteringen, t.ex. om rapporteringen
ska ske i ett system som dr anpassat till att hantera sékerhetsskydds-
klassificerad information eller inte.

5.6 Rapportering och anmélan till
Finansinspektionen

Regeringens bedomning: Regeringen eller den myndighet som
regeringen bestdimmer har mdgjlighet att meddela bestimmelser om hur
finansiella entiteter ska rapportera allvarliga IKT-relaterade incidenter
och anméla betydande cyberhot. Detsamma géller for bestimmelser om
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hur och nir finansiella entiteter ska ldmna uppgifter om tredjeparts-
leverantorer av IKT-tjanster.

Promemorian behandlar inte fragan.

Remissinstanserna: Flertalet remissinstanser tar inte upp fragan.

Finansinspektionen efterfragar ett bemyndigande for att kunna fore-
skriva om enligt vilket format som inrapportering enligt DORA-f6rord-
ningen ska ske och vid vilken tidpunkt som rapporteringen ska goras.

Skilen for regeringens bedémning: Finansiella entiteter ska enligt
DORA-forordningen rapportera allvarliga IKT-relaterade incidenter till
Finansinspektionen (artikel 19.1, se dven avsnitt 6). Vidare far de, pa
frivillig basis, anmila betydande cyberhot till Finansinspektionen
(artikel 19.2). Finansiella entiteteter ska dven, som en del av hanteringen
av IKT-tredjepartsrisker, rapportera vissa uppgifter till Finans-
inspektionen. Det géller uppgifter om antalet nya arrangemang for
anviandningen av IKT-tjanster, kategorier av tredjepartsleverantorer av
IKT-tjanster, typen av kontraktsméssigt arrangemang och de IKT-tjanster
och funktioner som tillhandahalls (artikel 28.3).

Kompletterande tekniska standarder ska tas fram pa EU-niva for att
faststéilla standardmallar for rapportering av allvarliga IKT-relaterade
incidenter (artikel 20) och for det register dver uppgifter om tredjeparts-
leverantorer av IKT-tjanster som avses i artikel 28.3 (artikel 28.9).

Sjdlva rapporteringen av IKT-relaterade incidenter och cyberhot
behover dock goras i ett format som kan hanteras av de system som
anvinds av mottagaren, dvs. Finansinspektionen. Det finns darfor, som
Finansinspektionen péapekar, skédl att reglera i vilket format som
rapporteringen ska goras. Det finns dven behov av bestimmelser for
rapporteringen av uppgifter om tredjepartsleverantorer av IK T-tjdnster ska
goras. Detta giller bade hur och nér det ska ske.

Bestimmelser om hur och nér rapporteringen ska ske kan meddelas av
regeringen eller den myndighet som regeringen bestimmer i form av
verkstillighetsforeskrifter (8 kap. 7 § regeringsformen). Det behovs
saledes inte nagot bemyndigande i kompletteringslagen for detta.

6 [KT-relaterade incidenter och cyberhot

Regeringens bedomning: Sverige bor inte utnyttja mojligheten att
bestimma att finansiella entiteter ska anvinda DORA-foérordningens
mallar nér de 6verlamnar information om en IKT-relaterad incident till
en enligt NIS2-direktivet behorig myndighet eller CSIRT-enhet.

Mojligheten att bestimma att finansiella entiteter som frivilligt
rapporterar om allvarliga cyberhot ocksa far vidarebefordra en anmélan
till en enligt NIS2-direktivet sdrskilt utsedd CSIRT-enhet bor inte
utnyttjas.

Promemorians bedomning dverensstimmer med regeringens bedém-
ning.



Remissinstanserna: Flertalet remissinstanser tillstyrker bedomningen
eller har inget att invinda mot den.

Myndigheten for samhdllsskydd och beredskap rekommenderar att
finansiella entiteter ska ges mdjlighet att frivilligt dela information om
allvarliga cyberhot med berérda myndigheter enligt NIS2-direktivet.
Myndigheten foreslar att samma rapporteringsformuldr bér anvéndas vid
incidentrapportering enligt NIS2-direktivet och DORA-forordningen.
Myndigheten anser dven att det bor inforas sérskilda bestimmelser om
informationsutbyte kring kritiska tredjepartsleverantorer och samverkan
mellan myndigheten och Finansinspektionen. Férsvaret radioanstalt anser
att det finns andra aktdrer som ocksa kan ha nytta av information om IKT-
relaterade incidenter, t.ex. CSIRT-enheter.

Skilen for regeringens bedomning
DORA-férordningen

I DORA-férordningen finns det flera bestimmelser om rapportering av

allvarliga IKT-relaterade incidenter och betydande cyberhot. Allvarliga

IKT-relaterade incidenter ska rapporteras till den relevanta behoriga

myndigheten (artikel 19.1). Rapporteringen inleds med en forsta anmélan.

En anmélan ska sedan foljas upp av en delrapport

— s& snart statusen for den ursprungliga incidenten har forédndrats avse-
vart eller hanteringen av den allvarliga IKT-relaterade incidenten har
fordndrats pa grund av ny tillgdnglig information,

— ndér sa ar lampligt atfoljd av uppdaterade anmélningar varje géng en
relevant statusuppdatering finns tillgdnglig, samt

— pa sérskild begéran av den behdriga myndigheten.

Avslutningsvis ska det goras en slutrapport nir analysen av grund-
orsakerna har slutforts och de faktiska paverkanssiffrorna finns tillgéng-
liga for att ersétta uppskattningar. Detta giller oavsett om begrinsande
atgdrder redan har vidtagits (artikel 19.4).

Den forsta anmélan och rapporterna ska innehalla all information som
ar nddvéindig for att den behdriga myndigheten ska kunna faststélla
betydelsen av den allvarliga IKT-relaterade incidenten och d4ven bedoma
eventuella gransoverskridande konsekvenser (artikel 19.1 femte stycket).
Kommissionen har mdjlighet att komplettera forordningen med tekniska
standarder om sjélva rapporteringen (artikel 20).

Den behoriga myndigheten ska skyndsamt lamna nérmare uppgifter om
den allvarliga IKT-relaterade incidenten till flera andra myndigheter, t.ex.
Europeiska bankmyndigheten (EBA), Europeiska vérdepappers- och
marknadsmyndigheten (Esma) eller Europeiska forsékrings- och tjénste-
pensionsmyndigheten (Eiopa) samt, som Férsvarets radioanstalt papekar,
till de behoriga myndigheter, gemensamma kontaktpunkter eller CSIRT-
enheter som har utsetts eller inréttats i enlighet med NIS2-direktivet
(artikel 19.6). EBA, Esma eller Eiopa och Europeiska centralbanken
(ECB) ska darefter, i samrdd med Europeiska unionens cybersiakerhets-
byra (Enisa) och i samarbete med den relevanta behdriga myndigheten,
bedoma om den allvarliga IKT-relaterade incidenten &r relevant for
behoriga myndigheter i andra medlemsstater. Efter denna bedomning ska
EBA, Esma eller Fiopa sd snart som mdjligt underritta de relevanta
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behoriga myndigheterna i andra medlemsstater i drendet. ECB ska under-
ratta medlemmarna i Europeiska centralbankssystemet om frdgor som ar
relevanta for betalningssystemet. Baserat pa denna underrittelse ska de
behoriga myndigheterna vid behov vidta alla nédvandiga atgérder for att
skydda det finansiella systemets omedelbara stabilitet (artikel 19.7).

Den behdriga myndigheten ska bekrdfta mottagandet av en forsta
anmilan och av varje rapport. Nar s ar mojligt, far myndigheten skynd-
samt tillhandahélla relevant och proportionell aterkoppling eller vig-
ledning pa hog niva till den finansiella entiteten. Myndigheten far ocksa
diskutera atgérder som tillimpas pa finansiell entitetsnivd och sitt att
minimera och mildra de negativa effekterna i den finansiella sektorn.
Finansiella entiteter 4r dock fortsatt fullt ansvariga for hanteringen av och
konsekvenserna av de IKT-relaterade incidenterna (artikel 22).

For cyberhot giller att finansiella entiteter far rapportera betydande
cyberhot till den relevanta behériga myndigheten nér de anser att hotet &r
relevant for det finansiella systemet, tjansteanvdndarna eller kunderna.
Den relevanta behdriga myndigheten fér i sin tur informera andra relevanta
myndigheter (EBA, Esma eller Eiopa m.fl.) om cyberhot som rapporteras
till den. Medlemsstaterna far faststéilla att de finansiella entiteter som
rapporterar pa frivillig grund ocksa far vidarebefordra detta till de CSIRT-
enheter som utsetts eller inrdttats i enlighet med NIS2-direktivet
(artikel 19.2). Som for IKT-relaterade incidenter har kommissionen mgj-
lighet att komplettera férordningen med tekniska standarder om sjilva
rapporteringen av cyberhot (artikel 20).

I vissa fall ska en finansiell entitets kunder informeras. Sa ar fallet om
en allvarlig IKT-relaterad incident intrdffar och den péaverkar kunders
ekonomiska intressen. P4 motsvarande satt galler vid ett betydande cyber-
hot att den finansiella entiteten ska informera de kunder som kan paverkas
av hotet (artikel 19.3).

Information till myndigheter och enheter enligt NIS2-direktivet

Som utvecklas i avsnitt 5.1 &r DORA-forordningen direkt tillaimplig och
det behdvs dirmed inte nagra ytterligare bestimmelser for att finansiella
entiteter ska vara skyldiga att rapportera om allvarliga IKT-relaterade
incidenter pé de sétt som anges i forordningen. P4 motsvarande sitt behovs
det inte heller nagra ytterligare bestimmelser for att Finansinspektionen
ska kunna utfora de uppgifter som enligt forordningen ska utféras av den
behoriga myndigheten (se avsnitt 9.1).

Medlemsstaterna ges ett visst handlingsutrymme for vad som ska gélla
for rapportering av IKT-relaterade incidenter och frivillig anmélan av
cyberhot. Enligt forordningen far de bestimma att vissa eller alla
finansiella entiteter ska anvdnda DORA-forordningens mallar for
rapportering ocksd ndr de Overlamnar anmilan och rapporter till de
behoriga myndigheterna eller de CSIRT-enheter som utsetts eller inréttats
i enlighet med NIS2-direktivet (artikel 19.1 sjatte stycket i DORA-f6rord-
ningen, se dven avsnitt4.2). Nér det giller frivillig rapportering av
betydande cyberhot fir medlemsstaterna faststilla att de finansiella
entiteter som rapporterar pa frivillig basis ocksd far vidarebefordra en
anmdlan till de CSIRT-enheter som utsetts eller inréttats i enlighet med
NIS2-direktivet (artikel 19.2 tredje stycket). Det &r av sdrskild vikt att



relevanta myndigheter informeras om allvarliga IKT-relaterade incidenter
och betydande cyberhot. Detta bor ske sa snart det &r mdjligt. Det ar ocksa
angeldget att myndigheter far tillrdcklig och korrekt information om vad
som intrdffat sa att relevanta atgérder kan vidtas pa ett tidigt stadium.
Samtidigt &r det en avvigning om och nér en myndighet ska informeras
om en héndelse. Det finns risker med att en myndighet informeras om en
hindelse med svag anknytning till dess verksamhet. En alltfér omfattande
informationsspridning kan leda till en mindre effektiv hantering av en
uppkommen héndelse. Nér det géller finansiella entiteter torde det i forsta
hand vara Finansinspektionen, i egenskap av tillsynsmyndighet, som har
nytta av information om en allvarlig IKT-relaterad incident. Detta blir
ocksa fallet dd Finansinspektionen ska vara behdrig myndighet enligt
DORA-forordningen (se avsnitt 5.2) till vilken finansiella entiteter ska
rapportera om en allvarlig IKT-relaterad incident (artikel 19.1 fOrsta
stycket). Finansinspektionen ska sedan skyndsamt ldamna &ver uppgifter
till flera andra myndigheter, bl.a. den behoériga myndigheten, den gemen-
samma kontaktpunkten eller de CSIRT-enheter som utsetts eller inréttats
enligt NIS2-direktivet (artikel 19.6). Detta far, till skillnad fran vad
Myndigheten for samhdllsskydd och beredskap anfor, anses tillrdckligt for
att relevanta myndigheter i ett tidigt skede ska fi kdnnedom om en
incident. M6jligheten enligt DORA-f6rordningen att bestimma om vilken
information som en finansiell entitet ska l&dmna till en enligt NIS2-
direktivet behorig myndighet eller CSIRT-enhet bor darfor inte utnyttjas
(artikel 19.1 sjétte stycket). Inte heller bor méjligheten att bestimma att en
finansiell entitet som gor en frivillig anmélan om ett allvarligt cyberhot
ocksé far vidarebefordra en anmaélan till en enligt NIS2-direktivet sarskilt
utsedd CSIRT-enhet utnyttjas (artikel 19.2 tredje stycket). Att, sd som
Myndigheten for samhillsskydd och beredskap efterfragar, infora
ytterligare nationella bestimmelser for att stdrka informationsutbytet kring
kritiska tredjepartsleverantdrer och samverkan kring incidentrapportering
och cyberkrishantering i férhéllande till det nationella genomforandet av
NIS2-direktivet later sig mot denna bakgrund inte gdras inom ramen for
detta lagstiftningsarbete.

7 Hotbildsstyrda penetrationstester

7.1 Ansvariga myndigheter

Regeringens forslag: Finansinspektionen ska bestdmma vilka finan-
siella entiteter som ska genomfora hotbildsstyrda penetrationstester och
hur ofta.

Riksbanken ska 6vervaka och samordna hotbildsstyrda penetrations-
tester. Riksbanken ska dven utfarda intyg om att testerna uppfyller
kraven i DORA-f6rordningen.

Promemorians forslag 6verensstimmer med regeringens forslag.
Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invinda mot det.
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Finansinspektionen och Sveriges riksbank (Riksbanken) efterfragar en
tydligare uppdelning av de uppgifter som myndigheterna ska utfora enligt
artiklarna 26 och 27 i DORA-férordningen.

Kungl. Tekniska hégskolan framfor att kraven pa hotbildsstyrda
penetrationstester mdjligen bdr kompletteras med krav som skapar
incitament for finansiella entiteter att nyttja IKT-16sningar som I6pande
utvecklas, drifthélls och forvaltas med hénsyn till snabbt fordndrade
hotbilder och med hjilp av kunskap fran forskningens framkant om hur
moderna sékra IKT-tjénster tas fram och vidmakthalls.

Skilen for regeringens forslag
Krav pa avancerade tester enligt DORA-férordningen

I DORA-f6rordningen finns det bestimmelser om testning av digital
operativ motstandskraft (artiklarna 24-27). Vissa finansiella entiteter ska
regelbundet genomféra avancerade tester med hjélp av hotbildsstyrd
penetrationstestning. Syftet med testningen &r att den finansiella entiteten
ska kunna bedéma sin beredskap att hantera IKT-relaterade incidenter,
identifiera svagheter, brister och luckor i den digitala operativa motstands-
kraften och snabbt genomfora korrigerande atgéarder. Det &r sérskilt finan-
siella entiteter som ar verksamma inom delsektorer for centrala finansiella
tjdnster och som har en central betydelse for systemet som bor komma i
fraga for hotbildsstyrda penetrationstester (skédl 56). Sédana tester ska
genomforas vart tredje &r om inte den behoriga myndigheten begér nagot
annat (artikel 26.1).

De hotbildsstyrda penetrationstesterna ska utformas i enlighet med det
av Europeiska centralbanken utvecklade testramverket TIBER-EU
(TIBER = Threat Intelligence-Based Ethical Red teaming) och innehélla
s.k. red-team-tester (artikel 26.11, se dven skél 56). Ett red-team-test
innebdr att en cyberattack under kontrollerade former simuleras mot en
organisations anstéllda, processer och teknik. Syftet med testet ar att
identifiera brister for att sedan kunna forbéttra motstandskraften for
organisationen.

Niér testet har avslutats och efter att rapporter och atgérdsplaner har
godkénts ska den finansiella entiteten forses med ett intyg som bekriftar
att testet har genomforts i enlighet med kraven i DORA-forordningen.
Intyget &r tankt att mojliggora ett dmsesidigt erkdnnande av hotbildsstyrda
penetrationstester mellan behdriga myndigheter i olika medlemsstater
(artikel 26.7). Intyget bor enbart anvéndas for 6msesidigt erkdnnande och
bor inte utesluta ndgra uppfoljningsétgirder som kravs for att hantera den
IKT-risk som den finansiella entiteten ar utsatt for. Avsikten med intyget
ar inte att det ska innebéra tillsynsmyndighetens godkédnnande av den
finansiella entitetens kapacitet att hantera och begransa IKT-risk (skél 61).
For de finansiella entiteterna géller alltjimt forordningens krav om IKT-
riskhantering med en skyldighet att regelbundet se Over den egna
styrningen och organisationen (se t.ex. artikel 5.2 e-h). Det finns inte
anledning att, som Kungl. Tekniska hogskolan framfor, infora ytterligare
krav om att verksamheten ska ses dver.

De finansiella entiteterna ar enligt forordningen skyldiga att genomfora
hotbildsstyrda penetrationstester (artikel 26.1). De behdriga myndig-
heterna har enligt férordningen vissa uppgifter kopplade till testningen. I



ett forsta steg ska myndigheterna identifiera vilka finansiella entiteter som
ska testas (artikel 26.8 tredje stycket). Myndigheterna ska godkdnna en
finansiell entitets beddmning av vad som ska testas, dvs. om ett test ska
omfatta flera eller alla av en finansiell entitets kritiska eller viktiga funk-
tioner och ska utforas pa produktionssystem i drift som stdder sddana
funktioner (artikel 26.2). Sjélva testerna ska for de allra flesta finansiella
entiteter utforas av en oberoende part (artikel 24.4). Detta hindrar inte att
en finansiell entitet anvinder en intern testare, men det stiller sarskilda
krav pad bl.a. avsatta resurser och hanteringen av intressekonflikter
(artiklarna 26.8 och 27). Anvindande av en intern testare kriver dven ett
sarskilt godkdnnande av den ansvariga myndigheten (artikel 27.2 a). Vart
tredje test ska dock utforas av en extern testare (artikel 26.8 forsta stycket).

For att dra nytta av den expertis som redan i vissa fall forvéarvats med
avseende pa genomforandet av TIBER-EU, far medlemsstaterna utse en
enda offentlig myndighet inom finanssektorn for alla frédgor som ror
hotbildsstyrd penetrationstestning och ge myndigheten alla befogenheter
och uppgifter i detta syfte (artikel 26.9). Om ingen sddan myndighet utses
far en behorig myndighet delegera uppgifter som rér sédan testning till en
annan nationell myndighet inom den finansiella sektorn (artikel 26.10).

I figur 7.1 ges en o&versiktlig bild av forfarandet for hotbildsstyrd
penetrationstestning enligt DORA-f6érordningen.

Figur 7.1 Hotbilsstyrd penetrationstestning

\4

Den finansiella entiteten ger in en

Testet utfors under dvervakning ; sammanfattning av testresultatet, ;
av en ansvarig myndighet atgardsplaner och dokumentation

av testet till ansvarig myndighet

Ett intyg om att testet har
genomfortsi enlighet med kraven
i DORA-férordningen utfardas

\4

Den finansiella entiteten
underréttar den behériga
myndigheten om att ett intyg har
utfardats samt en
sammanfattning av testresultatet
och atgérdsplaner

Bor en eller flera myndigheter ansvara for testningen?

Medlemsstaterna ges enligt DORA-forordningen mojlighet att vélja vilken
myndighet som ska ansvara for fragor som ror hotbildsstyrd penetrations-
testning. Det maste dock vara en myndighet inom den finansiella sektorn
(artikel 26.9). Om ingen myndighet utses kommer den behdriga myndig-
heten att ansvara for testerna.

I Sverige finns det tre myndigheter inom den finansiella sektorn som kan
vara aktuella. Dessa dr Finansinspektionen, Riksbanken och Riksgélds-
kontoret.
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Finansinspektionen ar som behorig myndighet enligt DORA-f6rord-
ningen (se avsnitt 5.2) den myndighet som utdvar tillsyn 6ver de finan-
siella entiteter som kan komma att omfattas att krav pa hotbildsstyrda
penetrationstester. Som tillsynsmyndighet pa finansmarknadsomradet ar
Finansinspektionen den myndighet som kan antas ha mest regelbunden
och upparbetad kontakt med samtliga finansiella entiteter som kommer att
omfattas av krav om att genomfora tester. Inspektionen dr ocksd den
myndighet som idag har bést kinnedom om de finansiella entiteternas
riskprofiler och entiteternas betydelse for den finansiella stabiliteten. Det
kan dock ifradgaséttas om den myndighet som utdvar tillsyn ocksa ska ha
aktiv del i den typ av testverksamhet som ska utforas enligt DORA-forord-
ningen. Finansinspektionen har i dag inte ndgon verksamhet som ror eller
anknyter till hotbildsstyrda penetrationstester. Om Finansinspektionen ska
utfora all testverksamhet skulle det innebéra ett utvidgat uppdrag, bortom
det nuvarande kérnuppdraget om tillsyn, regelgivning och tillstands-
provning som ror finansiella marknader och finansiella foretag.

Riksbanken utdvar inte tillsyn &ver enskilda foretag och har en, i
forhéllande till Finansinspektionen, begridnsad kontakt med féretag som é&r
verksamma inom den finansiella sektorn. De samordnar och dvervakar
dock redan hotbildsstyrda penetrationstester. Systemviktiga finansiella
foretag har i dag mojlighet att hos Riksbanken genomfora sddana frivilliga
tester som regleras i TIBER-EU. Riksbanken har, som centralbank, &ven
en samordnande roll och &r kontaktpunkt i forhéllande till andra lédnders
TIBER-program. Ett uppdrag att ocksa ansvara for testverksamhet enligt
DORA-forordningen innebar emellertid att Riksbanken kan komma att
behova utvidga verksamheten. Det beror pa att fler finansiella foretag
kommer att behéva genomga tester enligt forordningen &n vad som hittills
erbjudits inom ramen fér TIBER-EU. Riksbanken saknar & andra sidan den
ingédende kunskap om de enskilda finansiella entiteterna och deras risk-
profiler som en tillsynsmyndighet besitter. Inte heller innebiar myndig-
hetens nuvarande verksamhet sddan myndighetsutdvning mot enskild som
den hotbildsstyrda penetrationstestningen enligt DORA-férordningen
kommer att medfora.

Liksom Finansinspektionen och Riksbanken verkar dven Riksgélds-
kontoret inom den finansiella sektorn och skulle ddrmed kunna komma i
fraga for uppgifter enligt DORA-férordningen. Riksgdldskontoret har
vissa uppgifter som ror finansiella entiteter eftersom myndigheten bl.a. &r
resolutionsmyndighet. I forhéllande till Finansinspektionen &r dessa upp-
gifter mer begrénsade och omfattar bara vissa foretag inom det finansiella
omradet. Inte heller bedriver Riksgildskontoret i dag ndgon form av
testning av digital operativ motstdndskraft som paminner om den testning
som ska utforas enligt forordningen, t.ex. TIBER-EU.

Sammantaget framstar det som mindre dndamaélsenligt att ge nagon av
Finansinspektionen, Riksbanken eller Riksgdldskontoret ensam ansvaret
for alla fragor som ror hotbildsstyrd penetrationstestning i Sverige. I stillet
bor Finansinspektionen och Riksbanken dela pa ansvaret.



Ansvarsfordelning mellan Finansinspektionen och Riksbanken

Utgéangspunkten bor vara att de kompetenser som Finansinspektionen och
Riksbanken redan besitter tas tillvara vid fordelningen av ansvaret for
olika delar av den hotbildsstyrda penetrationstestningen.

Finansinspektionen bor darfor ansvara for uppgifter som ligger inom
ramen for eller har néra anknytning till myndighetens nuvarande uppdrag.
I forsta hand géller detta myndighetens tillsynsverksamhet. Inspektionen
bdr 1 och med det vara den myndighet som enligt DORA-forordningen ska
besluta om vilka finansiella entiteter som ska genomfora hotbildsstyrda
penetrationstester och med vilken frekvens, dvs. hur ofta, testerna ska
utforas.

Vissa uppgifter inom den hotbildsstyrda penetrationstestningen &r, som
anges ovan, mindre lampliga att en tillsynsmyndighet utfor. I férsta hand
géller det uppgifter som innebér att samordna och vervaka hotbildsstyrda
penetrationstester. Detta omfattar bl.a. att initiera en ny testomgang med
en finansiell entitet, att validera vilka kritiska eller viktiga funktioner som
ska omfattas av testningen (artikel 26.2 tredje stycket) och sikerstilla att
den testare som anlitas for utforandet av testet uppfyller de krav som stélls
i forordningen (artikel 27). Med att 6vervaka och samordna avses dven att
sdkerstdlla att den finansiella entiteten tillimpar den testmetod och det
tillvagagéngssétt som ska foljas for varje specifik fas i testprocessen.
Riksbankens kompetens och erfarenhet av att genomféra hotbildsstyrda
penetrationstester inom ramverket for TIBER-EU bor tas tillvara.
Riksbanken bor darfor ges i1 uppdrag att 6vervaka och samordna de hot-
bildsstyrda penetrationstester som ska genomforas enligt DORA-
forordningen. Som ett led i detta bor Riksbanken ocksé utfarda ett sadant
intyg som avses i artikel 26.7 i DORA-forordningen om att testerna
uppfyller kraven i forordningen.

Bestaimmelser om ansvarsfordelningen, i enlighet med artikel 26.9 och
26.10 i DORA-forordningen, bor tas in i kompletteringslagen. Finans-
inspektionen och Riksbanken efterfragar ytterligare vigledning for
ansvarsfordelningen mellan myndigheterna. Artiklarna 26 och 27 i
DORA-forordningen om hotbildsstyrd penetrationstestning ska komplet-
teras med tekniska standarder for tillsyn i enlighet med TIBER-EU-ramen
(artikel 26.11). De tekniska standarderna ska bl.a. ndrmare specificera
kraven i friga om omfattningen av den hotbildsstyrda penetrationstest-
ningen som avses i artikel 26.2, den testmetod och det tillvigagangssétt
som ska foljas for varje specifik fas i testprocessen, testningens resultat
och avslutnings- och atgérdsfaser samt samarbetet kring testning av
finansiella entiteter som dr verksamma i mer &n en medlemsstat. Den
ansvarsfordelning som foreslés i kompletteringslagen bor gélla dven for de
uppgifter som ska utfoéras av nationella myndigheter enligt den tekniska
standarden. Uppdraget att 6vervaka och samordna de hotbildsstyrda pene-
trationstesterna bor alltsd innefatta de uppgifter for nationella myndigheter
som regleras i den tekniska standarden, med undantag for de beslut som
ska fattas av Finansinspektionen enligt kompletteringslagen.
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7.2 Samverkan mellan Finansinspektionen och
Riksbanken

Regeringens forslag: Finansinspektionen ska ge Riksbanken tillfdlle
att yttra sig innan Finansinspektionen fattar beslut om vilka finansiella
entiteter som ska genomfora hotbildsstyrda penetrationstester och hur
ofta.

Riksbanken ska ge Finansinspektionen mdjlighet att yttra sig innan
Riksbanken fattar beslut om testningen som berdr Finansinspektionens
tillsynsverksamhet. Om detta skulle innebéra att testet onddigt fordrojs
ar det tillrdckligt att Riksbanken underréttar Finansinspektionen om
beslutet.

Finansinspektionen och Riksbanken ska lamna varandra de uppgifter
som respektive myndighet behdver for samverkan.

Promemorians forslag overensstimmer i huvudsak med regeringens
forslag. Promemorians forslag innehéller inte ndgon begrinsning av
Riksbankens skyldighet att samverka med Finansinspektionen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Riksbanken framfor att skyldigheten att samverka med Finans-
inspektionen bor vara mer begrdnsad under den aktiva testfasen.

Skilen for regeringens forslag
Mojlighet att yttra sig

I avsnitt 7.1 foreslas att bade Finansinspektionen och Riksbanken ska ut-
fora uppgifter som roér de hotbildsstyrda penetrationstester som ska
genomforas enligt DORA-férordningen. Nir ansvaret pa detta sétt delas
mellan tvd myndigheter dr det viktigt med samarbete dem emellan. Detta
ar inte nodviandigt for alla delar av verksamheten, men fyller en viktig
funktion i situationer dér ett beslut som fattas av den ena myndigheten
paverkar den andra myndighetens verksamhet. Det &r inte alla dtgérder
som vidtas i arbetet med hotbildsstyrda penetrationstester som paverkar
den andra myndighetens verksamhet. Det finns dérfor inte skél att krdva
en generell samverkan mellan myndigheterna. Bade Finansinspektionens
och Riksbankens uppgifter kan dock vintas innefatta moment som
paverkar den andra myndighetens verksamhet. I dessa delar bor det inforas
bestdmmelser som reglerar hur Finansinspektionen och Riksbanken ska
samverka med varandra.

Finansinspektionens beslut om vilka finansiella entiteter som ska
genomfOra hotbildsstyrda penetrationstester och hur ofta testerna ska
utforas, kommer att paverka Riksbankens verksamhet. Finansinspektionen
bor dérfor ge Riksbanken mdjlighet att yttra sig innan inspektionen fattar
beslut i dessa fragor.

Riksbankens verksamhet med att overvaka och samordna genom-
forandet av de hotbildsstyrda penetrationstesterna involverar till stor del
inte Finansinspektionen och dess tillsynsverksambhet, eftersom testerna ska
vara skilda fran tillsynen &ver de enskilda finansiella entiteterna. Vissa
beslut och stdllningstaganden krdver dock den behdriga myndighetens,



dvs. tillsynsmyndighetens, medverkan. Sa &r t.ex. fallet ndr det géller
validering av vilka delar av den finansiella entitetens verksamhet som ska
omfattas av testningen (artikel 26.2) och ett godkdnnande att anvinda
interna testare (artikel 27.2). Det kan &ven uppstd andra fall som direkt
berdr Finansinspektionens tillsynsverksamhet. Riksbanken bor darfor ge
Finansinspektionen mdjlighet att yttra sig innan Riksbanken fattar beslut
som péaverkar Finansinspektionens tillsynsverksamhet. Det finns dock
vissa beslut dér ett samréd riskerar att i onddan fordréja, och med det ocksa
fordyra, ett test. Som Riksbanken framfor bor det framfor allt kunna vara
frdga om beslut som fattas under den aktiva testfasen, dvs. nir testet pagar.
Riksbanken bor darfor inte vara skyldig att ge Finansinspektionen tillfélle
att yttra sig om det skulle leda till att ett test onddigt fordrojs. I ett sddant
fall ar det tillrackligt att Finansinspektionen underrittas om beslutet.

Utbyte av kdnsliga uppgifter

Sekretess kan gélla for vissa uppgifter i en statlig myndighets verksamhet
enligt DORA-foérordningen (se avsnitt 11). Det dr mojligt att Finans-
inspektionen och Riksbanken, inom ramen for den samverkan som
foreslas ovan, kan behdva utbyta uppgifter som omfattas av denna eller
annan sekretess.

Sekretess hindrar i och for sig inte att en uppgift ldmnas till en annan
myndighet om det dr nédvéndigt for att den utlimnande myndigheten ska
kunna fullgéra sin verksamhet (10 kap. 2 § offentlighets- och sekretess-
lagen [2009:400], forkortad OSL). En sekretessbelagd uppgift kan ocksa
lamnas till en annan myndighet, om det 4r uppenbart att intresset av att
uppgiften ldmnas har foretrdde framfor det intresse som sekretessen ska
skydda (10 kap. 27 § OSL).

Det ar tveksamt om dessa bestimmelser i offentlighets- och sekretess-
lagen ér tillrdckliga for att Finansinspektionen och Riksbanken ska kunna
samverka och lamna uppgifter till varandra pa det sitt som kravs for att de
ska kunna fullgdra sina uppgifter enligt DORA-forordningen och komplet-
teringslagen. I forsta hand ar det den mottagande myndigheten som be-
hover information for att kunna fullgéra sina uppgifter. Riksbanken be-
hover uppgifter fran Finansinspektionen for att kunna fatta beslut om
sjdlva genomfOrandet av testningen. P4 motsvarande sétt kan Finans-
inspektionen behdva uppgifter frdn Riksbanken for att fatta beslut om vilka
finansiella entiteter som ska genomfora testningen. Denna typ av informa-
tionsutbyte kan inte ske med stod av bestimmelsen om nddvéndigt ut-
lamnande (10 kap. 2 §), da ett sadant utlimnande bara dr mdjligt for att
den utlimnande myndigheten ska kunna fullgdra sitt uppdrag. Ett utlaim-
nande bor i och for sig kunna ske med stod av generalklausulen (10 kap.
27 §) under forutséttning att det star klart att intresset av ett utlimnande
har foretrdde framfor det intresse som sekretessen ska skydda. Ett mer
rutinmassigt utlimnande bor dock bara i undantagsfall kunna ske med stod
den bestimmelsen (se prop. 1979/80:2 Del A s. 327).

For att Finansinspektionen och Riksbanken ska kunna utfora sina upp-
gifter enligt DORA-forordningen och kompletteringslagen bor det krivas
ett nira samarbete, med ett omfattande och kontinuerligt informations-
utbyte. Det bor ldmpligen infoéras en bestimmelse om att myndigheterna
ska lamna vissa uppgifter till varandra. Pa sa sitt tydliggors skyldigheterna
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for myndigheterna. En sddan bestimmelse medfor ocksa att sekretess inte
hindrar att en uppgift ldmnas (10 kap. 28 §). Ett utlimnande blir ddrmed
inte beroende av att bestimmelsen om nddvéndigt utlimnande (10 kap.
2 §) eller generalklausulen (10 kap. 27 §) ar tillimplig. Det bor siledes
inforas en sérskild uppgiftsskyldighet mellan Finansinspektionen och
Riksbanken som mojliggdr ett utbyte av uppgifter trots sekretess.
Uppgiftsskyldigheten bor begriansas till det som myndigheterna ska
samverka med varandra om.

7.3 Uppgiftsskyldighet for finansiella entiteter

Regeringens forslag: P& begidran av Riksbanken ska finansiella
entiteter ldmna de uppgifter som dr nddvéndiga for Riksbankens verk-
samhet som ror hotbildsstyrda penetrationstester.

Riksbanken ska fa besluta om de forelagganden som behdvs for att
en finansiell entitet ska folja sin uppgiftsskyldighet i forhallande till
Riksbanken.

Ett beslut om foreldggande ska kunna forenas med vite.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: I avsnitt 9 foreslas flera olika tillsyns-
befogenheter. Med den uppdelning mellan Finansinspektionens och Riks-
bankens ansvarsomrdden som foreslds i avsnitt 7.1 kommer befogen-
heterna bara gélla for Finansinspektionen. Frigan &r ddrmed om Riks-
banken behover motsvarande befogenheter for den hotbildsstyrda
penetrationstestningen.

Genomforande av den hotbildsstyrda penetrationstestningen bor i
huvudsak ske genom frivillig dialog och samarbete mellan de finansiella
entiteter som utfor testerna och Riksbanken. Samtidigt ror det sig om krav
enligt sdvdl DORA-forordningen som kompletteringslagen. Riksbanken
har inte ndgon generell befogenhet for att sékerstélla att de finansiella
entiteterna foljer myndighetens anvisningar.

For att Riksbanken ska kunna Overvaka och samordna testerna (se
avsnitt 7.1) bor myndigheten ges mojlighet att begéra in uppgifter av den
finansiella entiteten. Detta bor bara gélla de uppgifter som dr nddvandiga
for Riksbankens verksamhet som ror de hotbildsstyrda penetrations-
testerna. Om den finansiella entiteten inte foljer Riksbankens begéran bor
Riksbanken kunna foreldgga den finansiella entiteten att lamna den efter-
frigade informationen. Ett foreldggande om att lamna uppgifter bor kunna
forenas med vite.

Finansiella entiteter far anlita underleverantorer eller tredjepartsleveran-
torer av IKT-tjanster, s.k. utkontraktering (se artiklarna 29 och 30 i
DORA-forordningen). I de fall ett hotbildsstyrt penetrationstest dven ska
omfatta den verksamhet som bedrivs av en tredjepartsleverantdr av IKT-
tjidnster kommer dven leverantéren att omfattas av testet. Enligt DORA-
forordningen &r det likvil den finansiella entiteten som har fullt ansvar for
att sakerstélla att forordningen efterlevs och entiteten ska vidta nédvandiga
atgérder och skyddsatgédrder for att sékerstélla att berérda tredjeparts-



leverantorer av IKT-tjanster deltar i den hotbildsstyrda penetrations-
testningen (artikel 26.3). Aven i dessa situationer med utkontraktering bor
det vara tillrdckligt att skyldigheten att lamna uppgifter bara géller for den
finansiella entiteten.

En bestimmelse om uppgiftsskyldighet bor tas in i kompletteringslagen.
Bestimmelsen bor utformas efter forebild av motsvarande bestimmelse
om uppgiftsskyldighet i lagen (2022:1568) om Sveriges riksbank (12 kap.

1§).

8 IKT-tredjepartsrisker

Regeringens bedémning: Det bor inte inforas ett undantag frén
DORA-forordningen for verksamhet som bedrivs enligt lagen om
clearing och avveckling av betalningar.

Promemorian behandlar inte frigan.

Remissinstanserna: Flertalet remissinstanser tar inte upp fragan.

Getswish AB framfor att det finns risk for regelkonflikter mellan DORA-
forordningen och lagen (2024:114) om clearing och avveckling av betal-
ningar. Detta géller sarskilt olika krav pé riskhantering och en finansiell
entitets mojlighet enligt DORA-f6érordningen att séga upp ett avtal med en
tredjepartsleverantor av IKT-tjanster. Bolaget anser att det ska tas in ett
fortydligande i kompletteringslagen om att avtalsvillkor for anvéndning av
IKT-tjanster inte far dventyra ett clearingbolags tillstdnd och férméga att
folja nationell lag.

Skilen for regeringens bedémning: I DORA-f6rordningen finns det
flera bestimmelser om utkontraktering av IKT-tjanster och hantering av
risker som kan uppkomma vid sddan utkontraktering (artiklarna 28-30).
Med IKT-tredjepartsrisk avses enligt forordningen en IKT-risk som kan
uppsta for en finansiell entitet i samband med dess anvandning av IKT-
tjanster som tillhandahalls av tredjepartsleverantorer av IKT-tjénster eller
av underleverantorer till sidana leverantdrer, inbegripet genom utkontrak-
teringsarrangemang (artikel 3.18). En finansiell entitet ska hantera IKT-
tredjepartsrisker inom sin IKT-riskhanteringsram (artikel 28.1). Redan
innan avtalet ingés ska den finansiella entiteten identifiera och bedéma
relevanta risker (artikel 28.4 ¢). Detta géller dven risker som kan upp-
komma om en tredjepartsleverantér av IKT-tjanster anlitar annan for
tjansterna, s.k. underentreprenad (artikel 29.2). Den finansiella entiteten
ska forbehélla sig rdtten att avsluta ett uppdragsavtal, t.ex. om tredjeparts-
leverantoren av IKT-tjénster pa ett betydande sitt bryter mot tillimpliga
lagar (artikel 28.7). I forordningen anges dven krav om vad ett uppdrags-
avtal ska innehalla (artikel 30).

Savidl DORA-forordningen som lagen om clearing och avveckling av
betalningar innehéller krav pé riskhantering och att verksamheten ska
kunna bedrivas utan avbrott (se t.ex. artiklarna 6 och 11 i DORA-f6rord-
ningen jaimforda med 3 kap. 2 § lagen om clearing och avveckling av
betalningar). Det finns ocksé krav om vad som ska gilla vid utkontrak-
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tering (artiklarna 28-30 i DORA-forordningen jamforda med 3 kap. 6 §
lagen om clearing och avveckling av betalningar).

Bestimmelserna i DORA-forordningen riktar sig till de finansiella
entiteterna och det &r ocksa de som ska uppfylla kraven i férordningen om
utkontraktering (artiklarna 28 och 29). En tredjepartsleverantor av IKT-
tjdnster paverkas i och for sig genom de avtalsvillkor som en finansiell
entitet maste stélla for att kunna inga ett avtal om utkontraktering av IKT-
tjdnster. Vad som géller for uppdragstagaren, dvs. tredjepartsleverantdren,
styrs ddremot av de regelverk som giller for den fysiska eller juridiska
personen. Forvisso kan en tredjepartsleverantor av IKT-tjénster, om den ar
att anse som kritisk, omfattas av DORA-forordningens bestimmelser om
tillsynsram (se artiklarna 31-44). Om foretaget har tillstdnd enligt lagen
om clearing och avveckling av betalningar giller bestimmelserna i den
lagen. Det innebér att en finansiell entitets utkontraktering av en IKT-
tjanst, dér tredjepartleverantdren anlitar en underentreprendr, kan omfattas
av mer &n ett regelverk. Det dr inte mojligt att, s& som Getswish AB
efterfragar, infora undantag i kompletteringslagen fran kraven i DORA-
forordningen for nationellt reglerad verksamhet. Hur olika regelverk
forhaller sig till varandra ar i stdllet i forsta hand en friga for rétts-
tillimpningen att hantera.

9 Tillsyn

9.1 Tillsynens omfattning

Regeringens forslag: Finansinspektionen ska ha tillsyn dver att finan-
siella entiteter foljer DORA-forordningen, kompletteringslagen och
andra forfattningar som har meddelats i anslutning till dessa.

Promemorians forslag overensstimmer i huvudsak med regeringens
forslag. Enligt promemorians forslag ska dock tillsynen bara omfatta
DORA-f6rordningen och kompletteringslagen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Finansinspektionen anser att det bor tydliggoras att tillsynen ocksé ska
omfatta efterlevnaden av bl.a. tekniska standarder.

Sparbankernas Riksforbund framfor att bestimmelser om tillsyns-
atgérder redan finns i rorelselagstiftningen och avstyrker forslaget da det
innebér en dubbelreglering.

Skilen for regeringens forslag: Enligt DORA-forordningen ska de
behoriga myndigheterna sdkerstdlla efterlevnaden av forordningen i
enlighet med de befogenheter som myndigheten tilldelats i de EU-rétts-
akter som anger behorig myndighet for de finansiella entiteterna
(artikel 46). Vidare ska de behoriga myndigheterna ha alla tillsyns-,
utrednings- och sanktionsbefogenheter som kriavs for att de ska kunna
fullgéra sina skyldigheter enligt forordningen. I DORA-férordningen
anges uttryckligen de utredningsbefogenheter som den behdriga myndig-
heten som minst ska ha (artikel 50.2). Det anges ocksa att utdvandet av



befogenheterna kan ske direkt, i samarbete med eller genom delegering till
andra myndigheter eller genom ansokan till de behdriga rattsliga myn-
digheterna (artikel 51.1).

I svensk ritt regleras Finansinspektionens tillsyns- och utrednings-
befogenheter i de finansiella entiteternas respektive rorelselagstiftningar
och i de lagar som kompletterar olika EU-forordningar pa finansmarknads-
omradet.

Bestdmmelserna i DORA-forordningen om de behdriga myndigheternas
tillsyn riktar sig till myndigheterna och &r direkt tillimpliga. I lag-
stiftningsérendet med anledning av EU:s férordning om en paneuropeisk
privat pensionsprodukt (PEPP-produkt) gjordes dock bedomningen att det
for tydlighets skull bor framgéd av kompletteringslagen att Finans-
inspektionen, som behorig myndighet, har tillsyn éver EU-forordningen
och kompletteringslagen (se prop. 2022/23:7 s. 145). Detta bor gélla ocksa
i detta lagstiftningsdrende. Vidare ges kommissionen enligt DORA-
forordningen befogenhet att anta tekniska standarder for tillsyn for att
komplettera forordningens bestaimmelser (se avsnitt 4.8.1). Som Finans-
inspektionen framfor bor tillsynen omfatta dven dessa andra forfattningar
som reglerar en finansiell entitets verksamhet. Det bor darfor framgé av
kompletteringslagen att Finansinspektionen har tillsyn dver att finansiella
entiteter foljer DORA-forordningen, kompletteringslagen och andra
forfattningar som har meddelats i anslutning till dessa.

De utredningsbefogenheter som i dag finns pa finansmarknadsomréadet
innefattar i huvudsak de befogenheter som anges i DORA-forordningen.
For flertalet av de finansiella entiteter som omfattas av rorelselagstiftning
pé finansmarknadsomradet har Finansinspektionen redan vissa tillsyns-
och utredningsbefogenheter som &r tillimpliga &ven nér det géller tillsynen
av att entiteten foljer kraven i DORA-forordningen (se t.ex. 23 kap. 1 §
lagen om vérdepappersmarknaden, 13 kap. 2 § lagen [2004:297] om bank-
och finansieringsrorelse och 17 kap. 2§ forsdkringsrorelselagen
[2010:2043]). Som pétalas av remissinstanserna och berdrs nedan finns det
dock vissa skillnader enligt de olika regelverken (se avsnitt 9.3).

En konsekvens av att det infors bestimmelser 1 kompletteringslagen &r
att det, som Sparbankernas Riksforbund péatalar, uppstar en viss dubbel-
reglering. Det handlar framfor allt om méjligheterna att inhdmta uppgifter,
hélla forhor och genomfora platsundersokningar. Motsvarande over-
lappning forekommer dock redan mellan flera lagar pa finansmarknads-
omradet (se t.ex. 17 kap. 1 § forsékringsrorelselagen och 8 kap. 3 § lagen
[2018:1219] om fOrsdkringsdistribution, se &ven prop. 2017/18:216
s. 90-91). Finansinspektionen har i en sddan situation mojlighet att vilja
vilken bestimmelse som ska anvéndas.

9.2 Raétt att fa tillgang till dokument och
information

Regeringens forslag: For tillsynen 6ver att bestimmelserna i DORA-
forordningen foljs ska Finansinspektionen fa foreldgga en fysisk eller
juridisk person att tillhandahélla uppgifter, handlingar eller annat.
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Finansinspektionen ska &ven f& foreldgga den som forvéntas kunna
lamna upplysningar i saken att instdlla sig till forhor.

Ett foreliggande om upplysningar eller om instéllelse till forhor ska
fa forenas med vite.

Ett foreliggande om upplysningar eller om instéllelse till forhor ska
dock inte fa strida mot den i lag reglerade tystnadsplikten for advokater.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Sveriges advokatsamfund pétalar att en skyldighet att 1dmna information
kan strida mot den grundléggande ritten for fysiska och juridiska personer
att inte belasta sig sjdlva och att det i vart fall bor lyftas att rétten att inte
belasta sig sjdlv ska sérskilt iakttas av Finansinspektionen.

Sparbankernas Riksforbund papekar att Finansinspektionen enligt for-
slaget ges befogenheter som gér utover vad som krivs enligt DORA-
forordningen.

Skilen for regeringens forslag: Enligt DORA-forordningen ska den
behoriga myndigheten fa tillgang till alla dokument eller uppgifter i vilken
form som helst som enligt myndigheten &r relevanta for fullgérandet av
dess uppgifter och fa eller ta en kopia av dem (artikel 50.2 a). Den behoriga
myndigheten ska dven kunna kalla till sig foretrddare for finansiella
entiteter och be dem om muntliga eller skriftliga forklaringar angéende
sakforhallanden eller dokument som ror foremalet for och syftet med
utredningen samt nedteckna svaren samt hora vilken annan fysisk eller

juridisk person som helst som gar med pa att horas i syfte att samla in

information om foremalet for utredningen (artikel 50.2 b). Bestdm-
melserna i DORA-forordningen dr en minimireglering som tillater att
medlemsstaterna ger dess behoriga myndigheter ytterligare befogenheter.

For tillsynen 6ver att DORA-férordningen, kompletteringslagen och
foreskrifter som meddelats med stéd av den lagen f6ljs, bor Finansinspek-
tionen ha mojlighet att begira in uppgifter och handlingar eller annat.
Aven om det, som Sparbankernas Riksforbund papekar, gar utdver vad
forordningen krdver bor Finansinspektionen som enligt andra lagar pa
finansmarknadsomradet f&4 kalla den som kan forvéntas kunna ldmna
upplysningar i saken till forhor (se t.ex. 23 kap. 3 § lagen om véardepap-
persmarknaden). En bestimmelse om detta bor tas in i kompletterings-
lagen.

Rétten att inte belasta sig sjélv (artikel 6 i den europeiska konventionen
angdende skydd for de minskliga rittigheterna och de grundldggande
friheterna [Europakonventionen] och artiklarna 47 och 48 i Europeiska
unionens stadga om de grundldggande rittigheterna [EU-stadgan] har
behandlats i flera tidigare lagstiftningsidrenden pé finansmarknadsomradet
(se t.ex. prop. 2022/23:124 s. 41-42). Utifran vad som hittills framkommit
finns det inte anledning att géra nigra andra vervidganden &n de som
tidigare gjorts. Saledes anser regeringen, till skillnad fran Sveriges
advokatsamfund, att det varken av Europadomstolens eller EU-domstolens
praxis for ndrvarande gar att dra slutsatsen att rétten att inte belasta sig
sjdlv skulle innebéra ett generellt forbud mot uppgiftsskyldighet pa finans-
marknadsomrédet. En bestdimmelse om uppgiftsskyldighet maste dock
tillimpas pé ett sitt som dr forenligt med Europakonventionen och EU-



stadgan och beakta den utveckling som kan ske i réttspraxis. Det innebér,
som Sveriges advokatsamfund papekar, att Finansinspektionen vid
tillampningen sérskilt ska iaktta rdtten att inte belasta sig sjélv.

Finansinspektionen har enligt flera lagar pa finansmarknadsomradet
dven mdjlighet att besluta om vite (se t.ex. 25 kap. 29 § lagen om virde-
pappersmarknaden). Det saknas skl att behandla den nu aktuella situa-
tionen pa ndgot annat sitt. Finansinspektionen bor darfor fa motsvarande
mojlighet att besluta om vite nir den fattar tillsynsbeslut enligt
kompletteringslagen. Som regeringen har konstaterat i flera lagstiftnings-
drenden far begreppet straff enligt Europakonventionen &ven anses om-
fatta vite (se prop. 2007/08:107 s.24 och prop. 2012/13:143 s. 69).
Eftersom vite kan likstéllas med straff behdver Finansinspektionen &ven
hir iaktta rétten att inte belasta sig sjilv vid tillimpning av de foreslagna
befogenheterna och gora en bedéomning i varje enskilt fall (jfr prop.
2016/17:162 s. 550-551 samt prop. 2022/23:124 s. 40-42). Skyldigheten
att instélla sig till forhor innebér t.ex. inte ndgon automatisk skyldighet att
yttra sig vid forhoret (se prop. 2016/17:22 s. 142).

Enligt EU-férordningen ska behorig myndighet utéva sina befogenheter
i enlighet med nationella réttsliga ramar” (artikel 51.1). I och med detta
finns ett utrymme att beakta nationella regler om t.ex. anonymitetsskydd
och efterforskningsforbud (prop. 2009/10:217 s. 17-19). Skyldigheten att
tillhandahalla Finansinspektionen information begrinsas saledes dven av
bl.a. tryckfrihetsforordningen och yttrandefrihetsgrundlagen. Det innebér
samtidigt att Finansinspektionen dr forhindrad att foreligga den som
omfattas av skydd enligt tryckfrihetsforordningen eller yttrandefrihets-
grundlagen. Eftersom det redan foljer av principen att grundlag har fore-
trdde framfor vanlig lag, behover detta inte anges sirskilt (jfr prop.
2011/12:175 s. 19 och prop. 2016/17:22 s. 142).

I likhet med flera lagar pa finansmarknadsomradet bor det i komplet-
teringslagen tas in en uttrycklig bestimmelse om att en begiran om
upplysningar eller ett beslut om instéllelse till forhor inte far strida mot
den i lag reglerade tystnadsplikten for advokater (se t.ex. 23 kap. 3 § lagen
om vérdepappersmarknaden). Det &r endast nir det géller advokater som
det &r befogat att Finansinspektionen ska ha en skyldighet att i samband
med foreliggandet beakta tystnadsplikten (se prop. 2018/19:38 s. 33).
Fragan om den person som omfattas av en saddan tystnadsplikt har en
skyldighet att lamna uppgifter till Finansinspektionen far avgoras i det
enskilda fallet och beror pa vilken tystnadsplikt det dr frdga om (jfr
Kammarritten i Stockholms dom den 28 september 2006 i mal nr
4514-006).

9.3 Raétt att utfora platsundersokningar

Regeringens forslag: Om det dr nddvandigt for tillsynen, ska Finans-
inspektionen fa genomfora en undersdkning i verksamhetslokalerna hos
en finansiell entitet.

Promemorians forslag 6verensstimmer med regeringens forslag.
Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invdnda mot det.
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Finansinspektionen framfor att myndigheten bor fa genomf6ra plats-
undersokningar dels pa andra platser &n i verksamhetslokalerna hos en
finansiell entitet, dels hos uppdragstagare.

Skiilen for regeringens forslag: Enligt DORA-forordningen ska den
behoriga myndigheten kunna utféra kontroller eller inspektioner pé plats
(artikel 50.2 b).

For att Finansinspektionen ska ha de befogenheter som krdvs enligt
DORA-forordningen bor inspektionen fa rétt att genomfora plats-
undersdkningar.

Finansinspektionen har befogenhet att genomfora platsundersdkningar
enligt flera lagar pd finansmarknadsomrédet. Som Finansinspektionen
framfor géller detta i vissa fall inte bara i verksamhetslokalerna (se t.ex.
23 kap. 4 § forsta stycket lagen om vérdepappersmarknaden och 13 kap.
4 § lagen om bank- och finansieringsrorelse). I vissa fall far platsunder-
sokningar dessutom goras hos uppdragstagare (se 23 kap. 4 § andra
stycket lagen om virdepappersmarknaden). Enligt andra lagar &r detta
begrénsat till verksamhetslokalerna hos den som star under tillsyn (se t.ex.
8 kap. 3 § lagen [2022:1746] med kompletterande bestimmelser till EU:s
forordning om en paneuropeisk privat pensionsprodukt [PEPP-produkt]).

En tillsynsatgérd bor inte vara mer ingripande dn vad som ar nodvandigt
for att fullgora tillsynen. I DORA-forordningen anges bara att den
behoriga myndigheten ska f& utfora kontroller eller inspektioner pé plats
for att kunna fullgdra sina skyldigheter enligt forordningen (artikel 50.1
och 50.2 b). Utifran vad som hittills framkommit anser regeringen, till
skillnad fran Finansinspektionen, att detta bor vara tillrackligt ocksa nér
det giller tillsynen enligt DORA-forordningen. Det innebédr att Finans-
inspektionen, om det dr nddvéndigt for tillsynen Gver att en finansiell
entitet foljer bestimmelserna i DORA-forordningen och kompletterings-
lagen, bor f4 genomfora en undersokning i dennes verksamhetslokaler. En
bestdmmelse om detta bor tas in i kompletteringslagen.

I likhet med det som annars géller pa finansmarknadsomrédet saknas
anledning att ge Finansinspektionen rétt att anvénda tvangsmedel for att
genomfora platsundersdkningar (jfr prop. 2022/23:7 s. 148).

Liksom nir det géller andra atgérder krivs att en platsundersdkning
aldrig far vara mer langtgaende &n vad som behdvs och att det avsedda
resultatet av en sddan undersokning stér i rimligt forhallande till de oldgen-
heter som kan antas uppsta fér den som undersdkningen riktas mot (se 5 §
forvaltningslagen [2017:900]).

9.4 Finansinspektionens uppfoljning av den
ledande tillsynsmyndighetens
rekommendationer

Regeringens bedomning: Det behovs inte ndgra ytterligare bestim-
melser for att Finansinspektionen ska kunna forbjuda anvindningen
eller inférandet av en tjénst som tillhandahalls av en kritisk tredje-
partsleverantor.




Promemorians bedomning dverensstimmer med regeringens bedom-
ning.

Remissinstanserna tillstyrker beddmningen eller har inget att invidnda
mot den.

Skilen for regeringens bedomning: Enligt DORA-f6rordningen ska
tillsynen av kritiska tredjepartsleverantdrer av IKT-tjédnster utfoéras pa
unionsnivé av den ledande tillsynsmyndigheten (artikel 31). En av de tre
europeiska tillsynsmyndigheterna EBA, Esma eller Eiopa ska utses till
ledande tillsynsmyndighet for var och en av de kritiska tredjepartsleveran-
torerna. For att utfora sina uppgifter enligt DORA-férordningen far den
ledande tillsynsmyndigheten bl.a. genomfora allmidnna utredningar och in-
spektioner (artiklarna 38 och 39). Inom tre manader efter slutforandet av
en utredning eller en inspektion, ska den ledande tillsynsmyndigheten anta
rekommendationer som riktar sig till den kritiska tredjepartsleverantéren
(artikel 40.3).

Den ledande tillsynsmyndigheten ska bistds av en gemensam under-
sokningsgrupp. Denna grupp ska bestd av personal fran de europeiska
tillsynsmyndigheterna, relevanta behdriga myndigheter och, pé frivillig
basis, personal fran nationell behorig myndighet enligt NIS2-direktivet
och nationell behorig myndighet frdn den medlemsstat diar den kritiska
tredjepartsleverantdren dr etablerad (artikel 40). Den ledande tillsyns-
myndigheten kan dven delegera befogenheter till tjinstemin och andra
personer (se artiklarna 37-39 i DORA-forordningen). Befogenheterna for
den ledande tillsynsmyndigheten att bedriva tillsyn och ingripa mot
kritiska tredjepartsleverantorer regleras direkt i DORA-férordningen.

Efterlevnaden av rekommendationerna for kritiska tredjepartsleveran-
torer ska ingd i de behoriga myndigheternas tillsyn av de finansiella
entiteterna (artikel 42). Om Finansinspektionen bedomer att en finansiell
entitet 1 sin hantering av IKT-tredjepartsrisker inte tar hansyn till eller i
tillracklig utstrickning hanterar de specifika risker som identifieras i
rekommendationen far inspektionen underrétta den finansiella entiteten
om att inspektionen kan komma att vidta atgérder i avsaknad av ldmpliga
kontraktsméssiga arrangemang for hantering av sddana risker
(artikel 42.4). Som en sista utvdg far Finansinspektionen fatta beslut om
att finansiella entiteter tillfalligt, helt eller delvis, ska avbryta anvénd-
ningen eller inférandet av en tjénst som tillhandahalls av den kritiska
tredjepartsleverantoren till dess att riskerna har atgérdats. Vid behov far
Finansinspektionen &ven kriva att finansiella entiteter helt eller delvis ska
avsluta relevanta kontraktsméssiga arrangemang som har ingatts med de
kritiska tredjepartsleverantorerna (artikel 42.6). Sddana beslut ska fattas i
enlighet med artikel 50 om administrativa sanktioner och avhjilpande
atgdrder i forordningen.

Finansinspektionen ska kunna ingripa, med stod av kompletteringslagen
eller med befintliga bestimmelser i rorelselagarna, mot finansiella
entiteter genom beslut om foreldggande att inom viss tid vidta en viss
atgérd eller upphora med ett visst agerande (se forslagen i avsnitt 10.2).
Med stod av detta har inspektionen mdjlighet att fatta de beslut som krévs
enligt artikel 40.6 i DORA-forordningen.
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10 Ingripanden

10.1 Overtridelser av DORA-férordningen bor inte
kriminaliseras

Regeringens bedomning: Det bor inte inforas ndgra bestimmelser om
straffansvar for overtradelser av DORA-forordningen.

Promemorians bedomning &verensstimmer med regeringens beddm-
ning.

Remissinstanserna tillstyrker beddmningen eller har inget att invdnda
mot den.

Skilen for regeringens bedémning: Enligt DORA-f6rordningen far
medlemsstaterna besluta att inte faststilla regler for administrativa
sanktioner eller avhjélpande atgérder for dvertrddelser som omfattas av
straffréttsliga pafoljder i deras nationella rétt (artikel 52.1). Detta innebar
att medlemsstaterna har ett handlingsutrymme att, i stillet for att infora
administrativa sanktioner och andra avhjilpande atgérder, kriminalisera
overtradelser av DORA-forordningen.

I svensk ritt finns det inte nadgon straffrittslig reglering som tar sikte pa
de overtradelser som anges i DORA-forordningen. Fragor om sanktioner
pa finansmarknadsomradet har varit foremal for 6verviganden vid flera
tidigare lagstiftningsdrenden (se t.ex. prop. 2022/23:7 s. 150). Regeringen
har i dessa gjort bedémningen att det inte ar aktuellt att anvinda straff-
rittsliga sanktioner i stillet for administrativa sanktioner. Inte heller nér
det giller overtriddelser av DORA-forordningen finns det skél att infora
straffréttsliga sanktioner. Sanktioner vid dvertradelser av forordningen bor
darfor vara av administrativt slag.

10.2  Ingripanden mot finansiella entiteter

10.2.1 Ingripanden med stod av befintliga bestiimmelser i
rorelselagar pa finansmarknadsomradet

Regeringens forslag: 1 kompletteringslagen ska det inforas en
upplysningsbestimmelse om att bestimmelser om ingripanden mot
finansiella entiteter som asidositter sina skyldigheter enligt DORA-
forordningen, kompletteringslagen eller andra forfattningar som har
meddelats i anslutning till dessa finns i de lagar som reglerar den
berdrda entitetens verksamhet.

Regeringens bedémning: Finansinspektionens ingripandebefogen-
heter ér tillrackliga for att uppfylla forordningens krav.

Promemorians forslag och bedomning &verensstimmer i huvudsak
med regeringens forslag och beddmning. Promemorians forslag innehéller
dock inte ndgon upplysning om att ett ingripande far ske &dven vid 6ver-
tradelser av andra forfattningar som reglerar verksamheten.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och
beddmningen eller har inget att invdinda mot dem.



Finansinspektionen anser att det bor tydliggoras att ett ingripande ocksé
kan ske vid Overtridelser av bl.a. tekniska standarder.

Skiilen for regeringens forslag och bedomning
Ingripandemdjligheter enligt andra lagar

Enligt DORA-forordningen ska medlemsstaterna faststilla regler om
lampliga administrativa sanktioner och avhjdlpande &tgirder vid over-
tridelser av forordningen och sékerstéilla att de genomfors effektivt.
Sadana sanktioner och atgérder ska vara effektiva, proportionella och av-
skrickande (artikel 50.3). Forordningen innehéller inte ndgon upprakning
av vilka overtrddelser av de materiella bestimmelserna som ska kunna leda
till ingripanden. Det &r en skillnad jamfort med flera andra EU-rdttsakter
pa finansmarknadsomradet. Det finns darfor inte skal att ange vilka dver-
tradelser av DORA-forordningen som ska kunna leda till ett ingripande i
en s.k. overtradelsekatalog.

DORA-forordningen é&r tillamplig pé néstan alla finansiella entiteter som
verkar pd finansmarknadsomréadet (se artikel 2.1, se dven avsnitt 4.3).
Bestdmmelser om ingripanden finns i regel i rorelselagarna for de olika
finansiella entiteterna. Till exempel finns det for kreditinstitut en
bestimmelse i lagen om bank- och finansieringsrorelse enligt vilken
Finansinspektionen ska ingripa om ett kreditinstitut har &sidosatt sina
skyldigheter enligt den lagen eller andra forfattningar som reglerar
institutets verksamhet (15 kap. 1 §). Motsvarande bestimmelser finns for
betalningsinstitut och leverantdrer av kontoinformationstjénster i lagen
(2010:751) om betaltjanster (8 kap. 8 §). Ett betalningsinstitut ar en
juridisk person som har tillstand att tillhandahalla betaltjédnster.
Betaltjénstleverantorer som beviljats undantag fran tillstandsplikt och
leverantdrer av kontoinformationstjénster &r i Sverige registrerade betal-
tjanstleverantdrer (se prop. 2017/18:77 s. 217 och 8 kap. 23 § lagen om
betaltjanster). Vidare finns det for institut for elektroniska pengar och
registrerade utgivare (institut for elektroniska pengar som &r undantagna
fran tillstdndsplikt) bestimmelser i lagen (2011:755) om elektroniska
pengar (1 kap. 2 § 7 och 5 kap. 8 § for institut for elektroniska pengar och
1 kap. 2 § 11 och 5 kap. 23 § for registrerade utgivare), for vardepappers-
foretag, som ndr det ror sig om svenska foretag bendmns vérdepappers-
bolag, i lagen om virdepappersmarknaden (25 kap. 1 §), for vardepappers-
centraler i lagen (1998:1479) om viardepapperscentraler och kontoforing
av finansiella instrument (9 kap. 11 §), for centrala motparter i lagen om
virdepappersmarknaden (1 kap. 1 a § forsta stycket och 25 kap. 1 §), for
handelsplatser och leverantdrer av datarapporteringstjanster i lagen om
vardepappersmarknaden (25 kap. 1 §), for forvaltare av alternativa inve-
steringsfonder i lagen (2013:561) om fGrvaltare av alternativa inve-
steringsfonder (14 kap. 1 §), for forvaltningsbolag, som i lagen (2004:46)
om virdepappersfonder bendmns fondbolag (10 kap. 1 §), for forsdkrings-
foretag (inklusive &terforsikringsbolag) i forsékringsrorelselagen (18 kap.
1 §) och for tjanstepensionsforetag, i dess egenskap av tjinstepensions-
institut, i lagen (2019:742) om tjanstepensionsforetag (15 kap. 1 §).

Med andra forfattningar avses enligt rorelselagarna dven EU-forord-
ningar (se bl.a. prop. 2021/22:169 s. 59 och prop. 2006/07:115 s. 635—
636). Bestimmelserna om ingripanden i rorelselagarna omfattar darmed
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dven finansiella entiteters skyldigheter enligt DORA-f6rordningen. For
ovan uppriknade finansiella entiteter har Finansinspektionen séledes
enligt gillande rétt befogenhet att ingripa vid &vertrddelser av bestim-
melserna i DORA-forordningen. Det saknas skél att darutover infora
bestdmmelser i kompletteringslagen om ingripanden mot dessa finansiella
entiteter vid 6vertradelser av DORA-forordningen (se avsnitt 5.1). DORA-
forordningen kréver dérfor, i denna del, inte ndgon lagstiftningsatgérd.

Fragor om ingripanden mot finansiella entiteter som inte omfattas av en
svensk rorelselag behandlas i avsnitt 10.2.2.

DORA-férordningens krav pd ingripandebefogenheter tillgodoses av
gdllande rdtt

De behoriga myndigheterna ska enligt artikel 50.4 i DORA-forordningen
ges befogenhet att tillimpa &tminstone foljande administrativa sanktioner
och andra avhjélpande atgirder vid dvertriadelser av forordningen:

— foreldggande om att upphdra med sitt agerande (punkt a),

— krdva att varje praxis eller beteende som strider mot forordningen
tillfalligt eller permanent upphor och forhindra en upprepning av dessa
(punkt b),

— vidta vilken typ av &tgérd som helst, dven av ekonomisk art, for att
sakerstilla att finansiella entiteter fortsdtter att uppfylla réttsliga krav
(punkt c),

— kréva tillgang till befintliga uppgifter om datatrafik som innehas av en
teleoperator, 1 den mén det &r tillatet i nationell ritt (punkt d), och

— utfirda offentliga meddelanden, inbegripet offentliga uttalanden, med
uppgift om identitet och 6vertriddelsens art (punkt e).

I de olika rorelselagarna pa finansmarknadsomradet finns det bestim-
melser om hur Finansinspektionen kan ingripa (dvs. besluta om sanktioner
och andra atgérder) mot olika finansiella entiteter. Finansinspektionen har
enligt dessa lagar mdjlighet att ingripa genom foreldggande att vidta
rittelse inom viss tid, genom forbud att verkstilla beslut eller genom
anmarkning. Om en overtridelse ér allvarlig, ska den finansiella entitetens
tillstdnd aterkallas, eller om det &r tillrdckligt varning meddelas. Forelag-
ganden och forbud kan férenas med vite. Vid anmérkning och varning kan
sanktionsavgifter paforas.

Det finns en strédvan efter enhetliga ingripandemdjligheter pa finans-
marknadsomradet. Utgdngspunkten har hittills varit lagstiftningsmodellen
pa bankomradet. Motsvarande modell har sedan inforts i de andra
rorelselagarna pa finansmarknadsomradet (se t.ex. 25 kap. 1 § lagen om
véardepappersmarknaden och 18 kap. 2 § forsékringsrorelselagen).

Finansinspektionen har saledes enligt géllande rétt mdjlighet att fore-
lagga en finansiell entitet att upphdra med ett visst agerande. Vidare géller
att om en finansiell entitets tillstand &terkallas, kan Finansinspektionen
forena beslutet om aterkallelse med ett forbud om att fortsétta rorelsen (se
t.ex. 25 kap. 6 § andra stycket lagen om vérdepappersmarknaden). Mot-
svarande bestdimmelser finns i flera EU-réttsakter pa finansmarknads-
omradet (se t.ex. artikel 42.2 forsta stycket a i Europaparlamentets och
radets forordning (EU) 2016/1011 av den 8 juni 2016 om index som
anvinds som referensvirden for finansiella instrument och finansiella



avtal eller for att méta investeringsfonders resultat, och om andring av
direktiven 2008/48/EG och 2014/17/EU och férordning (EU) nr 596/2014,
i det foljande bendmnd EU:s forordning om referensvirden och
artiklarna 69.2 forsta stycket k och 70.6 b i Europaparlamentets och radets
direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella
instrument och om é&ndring av direktiv 2002/92/EG och av direktiv
2011/61/EU, i det foljande bendmnt MiFID II).

Bestdmmelserna i ovan ndmnda lagar om att Finansinspektionen kan
kréva att ett visst agerande upphor och inte upprepas har i en rad tidigare
lagstiftningsidrenden bedomts uppfylla motsvarande krav pa befogenheter
for behoriga myndigheter i andra EU-réttsakter (se t.ex. prop. 2013/14:228
s. 234 och prop. 2016/17:162 s. 488—490 och 528-529). Det finns inte
anledning att géra en annan bedomning i detta lagstiftningsiarende nir det
géller kraven i artikel 50.4a och b i DORA-forordningen. Dessa
ingripandeatgirder, tillsammans med andra atgirder i form av anmérk-
ning, varning och aterkallelse av tillstdnd, far ocksa anses uppfylla kraven
i forordningen om att den behdriga myndigheten ska kunna vidta vilken
typ av atgird som helst, dven av ekonomisk art, for att sdkerstilla att
finansiella entiteter fortsétter att uppfylla réttsliga krav (artikel 50.4 ¢).

Vidare ska den behoriga myndigheten, i den man det ar tillatet enligt
nationell ritt, kunna fa ut befintliga uppgifter 6ver datatrafik som innehas
av en teleoperatdr, om det finns rimliga misstankar om 6vertrddelser och
om sddana uppgifter kan vara av betydelse for att undersoka dvertradelser
av reglerna i DORA-férordningen (artikel 50.4 d). I tidigare lagstiftnings-
arenden pa finansmarknadsomrédet har det gjorts bedomningen att Finans-
inspektionen inte bor ges ratt att begéra ut uppgifter om datatrafik fran
teleoperator (se prop. 2015/16:170 s. 68—69 och prop. 2016/17:22
s. 161-165). De principer och krav for utlimnande av uppgifter over
datatrafik som innehas av en teleoperator som normalt tilldimpas i Sverige
bor tillampas dven i detta fall. For uppgifter 6ver datatrafik som innehas
av en teleoperator har i svensk ritt avvigningen mellan den enskildes
integritetsskydd och mdjligheterna att kunna utreda brott lett till att det
krévs brott av en viss svarighetsgrad for att brottsbekdmpande myndig-
heter ska fa tillgang till uppgifterna. Finansinspektionens utredningar pa
det omrade som omfattas av DORA-f6rordningen rdr inte brott eller fore-
teelser som tidigare varit kriminaliserade. Inspektionen bor darfor inte
heller ges en sédan rétt nér det géller DORA-forordningen.

Den behoriga myndigheten ska enligt DORA-férordningen dven kunna
besluta om ett offentligt meddelande med uppgift om den fysiska eller
juridiska personens identitet och &vertrddelsens art (artikel 50.4 ). En
befogenhet att utfirda offentliga meddelanden ska inbegripa offentliga
uttalanden. En mojlighet for Finansinspektionen att meddela ett beslut om
anmirkning bor, i enlighet med bedéomningar i tidigare lagstiftnings-
drenden, uppfylla dessa krav i forordningen (se prop. 2019/20:37 s. 52 och
prop. 2022/23:7 s. 156).

Sammantaget har Finansinspektionen, genom géllande bestimmelser i
rorelselagarna, de befogenheter att ingripa mot finansiella entiteter som
kréavs enligt DORA-forordningen. For tydlighets skull bor det dock tas in
en upplysningsbestimmelse i kompletteringslagen om att bestimmelser
om ingripanden mot finansiella entiteter som &sidosétter sina skyldigheter
enligt DORA-forordningen, kompletteringslagen eller, som Finansinspek-
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tionen framfor och i enlighet med rorelselagarna, andra bestimmelser som
har meddelats i anslutning till dessa finns i de lagar som reglerar deras
verksambhet.

Ingripanden mot personer som ingér i ledningen for finansiella entiteter

behandlas 1 avsnitt 10.3.

10.2.2 Ingripanden med stod av kompletteringslagen

Regeringens forslag: I kompletteringslagen ska det inforas bestdm-
melser om ingripanden vid overtrddelser av. DORA-forordningen,
kompletteringslagen eller andra forfattningar som har meddelats i
anslutning till dessa mot vissa finansiella entiteter.

Finansinspektionen ska vid overtrddelser av de skyldigheter som
foljer av DORA-f6rordningen fa ingripa mot

— Svenska skeppshypotekskassan,

— en emittent av s.k. tillgdngsanknutna token,

— en pensionsstiftelse, eller

— ett transaktionsregister

Ett ingripande mot Svenska skeppshypotekskassan ska fa ske genom
ett beslut om foreldggande att inom viss tid vidta en sdrskild atgard eller
upphora med ett visst agerande. Ett ingripande mot en emittent av
tillgdngsanknutna token, en pensionsstiftelse eller ett transaktions-
register ska fi ske genom ett beslut om foreldggande att inom viss tid
vidta en sdrskild atgédrd eller upphdra med ett visst agerande eller
anmarkning.

Finansinspektionen ska vid overtrddelser av de skyldigheter som
foljer av DORA-f6rordningen dven fa ingripa mot

— en leverantdr av kryptotillgdngstjanster,

— en administrator av kritiska referensvirden, eller

— en leverantor av grasrotsfinansieringstjanster

Ett ingripande mot en leverantdor av kryptotillgdngstjanster, en
administrator av kritiska referensvarden eller en leverantor av grésrots-
finansieringstjinster ska f& ske genom ett beslut om foreldggande att
inom viss tid vidta en sérskild atgird eller upphora med ett agerande
eller anmirkning. Vid allvarliga overtriddelser ska ett ingripande dven
fa ske genom beslut om aterkallelse av auktorisation eller, om det &r
tillrackligt, varning.

Om ett beslut om anmérkning eller varning har meddelats, far Finans-
inspektionen besluta att den som har gjort sig skyldig till 6vertradelsen
ska betala en sanktionsavgift.

Om en auktorisation aterkallas ska Finansinspektionen fa besluta om
hur verksamheten ska avvecklas. Ett beslut om &terkallelse ska fa
forenas med ett forbud att fortsatta rorelsen.

Ett beslut om foreldggande eller aterkallelse av auktorisation ska fa
forenas med vite.

Ett ingripande far inte ske om Overtrddelsen omfattas av ett foreldg-
gande som har forenats med vite och en ansékan om vitet har gjorts.

Promemorians forslag overensstimmer i huvudsak med regeringens

forslag. Promemorians forslag avviker fran regeringens forslag genom att



ett ingripande enligt promemorians forslag ocksa kan gdoras mot ett kredit-
vérderingsinstitut och ett vardepapperiseringsregister. Promemorians for-
slag avviker dven fran regeringens forslag genom att ett ingripande bara
kan ske vid overtriddelser av DORA-forordningen och kompletterings-
lagen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invdnda mot det.

Finansinspektionen anser att det bor tydliggoras att ingripande ocksé
kan ske vid overtradelser av bl.a. tekniska standarder.

Skilen for regeringens forslag
Bestimmelser i kompletteringslagen

DORA-f6rordningen ar dven tillimplig pa vissa finansiella entiteter som
inte omfattas av en svensk rorelselag (jfr avsnitt 10.2.1 och de finansiella
entiteter som omfattas av en svensk rorelselag). Enligt artikel 2.1 i férord-
ningen géller det

— leverantorer av kryptotillgangstjanster,

— emittenter av tillgdngsanknutna token,

— administratorer av kritiska referensvirden,

— leverantorer av grésrotsfinansieringstjanster, och

— transaktionsregister.

Dessa finansiella entiteter omfattas i stéllet av direkt tillampliga EU-
forordningar som kompletteras av vissa svenska bestimmelser i en
kompletteringslag (se t.ex. lagen [2021:899] med kompletterande
bestimmelser till EU:s forordning om grésrotsfinansiering och lagen
[2018:2024] med kompletterande bestimmelser till EU:s forordning om
referensvirden). Enligt dessa regelverk kan Finansinspektionen vanligtvis
bara ingripa vid O&vertrddelser av respektive EU-forordning och
kompletteringslag. Detta avviker frdn det som géller for de finansiella
entiteter som omfattas av en rorelselag ddr Finansinspektionen har
mdjlighet att ingripa om entiteten har dsidosatt en bestimmelse som géller
for dess verksamhet (se avsnitt 10.2.1). Finansinspektionen har séledes
inte mojlighet att ingripa mot en finansiell entitet som inte omfattas av en
rorelsereglering, om den gor sig skyldig till en overtrddelse av DORA-
forordningen. For att uppfylla kraven enligt DORA-forordningen behdver
det inforas en sddan mojlighet for Finansinspektionen. En bestimmelse
om detta bor tas in i kompletteringslagen. Finansinspektionen bor ddrmed
ges mojlighet att ingripa mot finansiella entiteter som inte omfattas av en
rorelselag vid overtrddelser av DORA-forordningen eller kompletterings-
lagen. Savdl kommissionen som regeringen eller den myndighet som
regeringen bestimmer ges mdjlighet att meddela ytterligare bestimmelser
for de finansiella entiteterna (se avsnitt 4.8.1 och avsnitt 5.6). Som
Finansinspektionen framfor bor myndigheten fa ingripa ocksa vid over-
tradelser av sddana andra forfattningar som har meddelats i anslutning till
DORA-forordningen och kompletteringslagen.

Nar det géller kreditvirderingsinstitut 4r det Esma som ansvarar for
tillsynen och som ska ingripa mot sddana institut med tillsynsatgérder och
sanktioner (se prop. 2011/12:40 s. 17-19). Motsvarande géller for vérde-
papperiseringsregister (se artiklarna 10 och 14.1 i EU:s forordning om
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vardepapperisering, se dven prop. 2019/20:37 s. 28-29). Finansinspek-
tionen har saledes enligt géllande ritt inte ndgon majlighet att ingripa mot
kreditvarderingsinstitut eller vardepapperiseringsregister. Till skillnad
mot vad som foreslds i promemorian bor Finansinspektionen darfor inte
heller ges ritt att ingripa enligt den nya kompletteringslagen mot sddana
finansiella entiteter vid dvertrddelser av DORA-férordningen.

Sdrskilt om Svenska skeppshypotekskassan

Svenska skeppshypotekskassan omfattas av DORA-forordningen (se
forslagen 1 avsnitt 5.3). I kompletteringslagen bor det darfor inféras en
mdjlighet for Finansinspektionen att ingripa mot kassan om den asido-
satter sina skyldigheter enligt férordningen eller kompletteringslagen.
Finansinspektionen bdr kunna ingripa genom att rikta ett foreldggande
mot Svenska skeppshypotekskassan att inom viss tid vita en atgird eller
upphora med ett visst agerande. Det motsvarar nuvarande ingripande-
befogenheter pa finansmarknadsomradet mot kassan (se 8 kap. 1 § lagen
om sérskild tillsyn 6ver kreditinstitut och viardepappersbolag). En sddan
bestimmelse bor darfor inforas i den nya kompletteringslagen.

Sdrskilt om leverantorer av kryptotillgdngstjinster och emittenter av
tillgdngsanknutna token

Nér det géller leverantorer av kryptotillgdngstjénster och emittenter av
tillgdngsanknutna token pagar arbetet med nationella bestimmelser som
kompletterar Europaparlamentets och radets forordning (EU) 2023/1114
av den 31 maj 2023 om marknader for kryptotillgdngar och om dndring av
forordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 samt direktiven
2013/36/EU och (EU) 2019/1937, i det f6ljande bendmnd Mica-forord-
ningen (se prop. 2023/24:110 och promemorian En ny EU-reglering om
marknader for kryptotillgangar, Fi2024/00366).

Finansinspektionen bér kunna ingripa med stéd av kompletteringslagen
ocksd mot leverantdrer av kryptotillgdngstjanster och emittenter av
tillgdngsanknutna token som &sidositter sina skyldigheter enligt DORA-
forordningen. I likhet med vad som foreslés for andra finansiella entiteter
som saknar rorelselag, bor sddana bestimmelser tas in i kompletterings-
lagen.

Sdrskilt om pensionsstiftelser

I Sverige finns det tva typer av tjdnstepensionsinstitut: tjanstepensions-
foretag och pensionsstiftelser. Tjanstepensionsforetag behandlas i avsnitt
10.2.1.

Pensionsstiftelser omfattas i och for sig av en svensk rorelselag, lagen
(1967:531) om tryggande av pensionsutfastelse m.m. Den lagen skiljer sig
dock fran de andra rorelselagarna pa finansmarknadsomradet och Finans-
inspektionen har forhallandevis begrinsade mojligheter att ingripa mot en
pensionsstiftelse. Finansinspektionens tillsyn och mojligheter att ingripa
mot en pensionsstiftelse dr kopplade till de krav som foljer av Europa-
parlamentets och radets direktiv (EU) 2016/2341 av den 14 december
2016 om verksamhet i och tillsyn &ver tjdnstepensionsinstitut, i det
foljande bendmnt andra tjédnstepensionsdirektivet, och en stiftelses forvalt-
ning (se 35 § lagen om tryggande av pensionsutfastelse m.m. jimford med



t.ex. 18 kap. 1 § forsdkringsrorelselagen). For att uppfylla kraven enligt
DORA-forordningen krivs dirmed att det infors bestimmelser om
ingripanden mot en pensionsstiftelse. Sddana bestimmelser bor ocksa de
lampligen tas in i kompletteringslagen.

Féreldggande att upphora med en overtrddelse och att inte upprepa den

P4 finansmarknadsomradet géller vanligtvis att Finansinspektionen kan
ingripa genom ett foreliggande om att vidta réttelse (se t.ex. 3 kap. 1 §
forsta stycket 1 lagen [2019:1215] med kompletterande bestimmelser till
EU:s forordning om vérdepapperisering). Detta bor gélla dven enligt
kompletteringslagen. Ett foreldggande bor kunna riktas bade mot juridiska
och fysiska personer (jfr prop. 2020/21:206 s. 76 och prop. 2018/19:4
s. 68).

En 6vertrddelse kan dven besta i en underlétenhet att uppfylla vissa krav.
Finansinspektionen bor diarmed ocksd kunna foreldgga den finansiella
entiteten att vidta en positiv atgard for att uppfylla kraven i DORA-f6rord-
ningen. I likhet med det som géller enligt flera lagar pd finansmarknads-
omradet bor Finansinspektionen ocksé ha mdjlighet att foreldgga den som
har 6vertritt DORA-férordningen att inom viss tid vidta en atgird for att
komma till rdtta med situationen eller att upphora med ett agerande (jfr
t.ex. 3 kap. 3 § forsta stycket 2 lagen med kompletterande bestimmelser
till EU:s férordning om vardepapperisering).

Som giller enligt flera lagar pa finansmarknadsomradet bor ett fore-
laggande enligt kompletteringslagen fa forenas med vite (jfr t.ex. 4 kap.
3 § lagen med kompletterande bestimmelser till EU:s férordning om
viardepapperisering).

Aterkallelse av auktorisation, varning och anmdrkning

Nir det giller finansiella entiteter som omfattas av en rorelselag ska
bestdimmelserna om ingripanden i respektive rorelselag tillimpas vid en
overtrddelse av DORA-forordningen (se avsnitt 10.1.2). Det innebér att
Finansinspektionen vid en allvarlig Overtrddelse av forordningen kan
aterkalla ett tillstand for en finansiell entitet. Inspektionen kan ocksd, om
det ar tillrackligt, besluta om en varning (se t.ex. 15 kap. 1 § tredje stycket
lagen om bank- och finansieringsrorelse).

Leverantorer av kryptotillgangstjanster, administratorer av kritiska
referensvirden och leverantdrer av grisrotsfinansieringstjédnster maste ha
ett sdrskilt tillstdnd, dvs. vara auktoriserade av den behdriga myndigheten,
for att f4 bedriva verksamhet och i och med det vara en finansiell entitet.
(artikel 59 1 Mica-forordningen, artikel 34 i EU:s forordning om referens-
virden och artikel 12 i Europaparlamentets och radets forordning (EU)
2020/1503 av den 7 oktober 2020 om europeiska leverantorer av grasrots-
finansieringstjanster for foretag och om andring av forordning (EU)
2017/1129 och direktiv (EU) 2019/1937). Om en sadan finansiell entitet
inte foljer bestimmelserna i de EU-férordningar som sarskilt reglerar dess
verksamhet far den behdriga myndigheten aterkalla auktorisationen (se
t.ex. 3 kap. 2 § forsta stycket 3 lagen [2021:899] med kompletterande
bestdmmelser till EU:s férordning om grésrotsfinansiering).

Detta bor ocksad gélla vid allvarliga overtrddelser av DORA-f6rord-
ningen. Finansinspektionen bér ddrmed, med stod av kompletteringslagen,
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kunna aterkalla auktorisationen for en leverantdr av kryptotillgdngs-
tjénster, en administrator av kritiska referensvérden och en leverantor av
grasrotsfinansieringstjdnster. Liksom géller enligt flera lagar pa finans-
marknadsomradet bor inspektionen ocksd, om det &r tillrickligt, kunna
besluta om en varning (se t.ex. 3 kap. 2 § forsta stycket3 lagen med
kompletterande bestimmelser till EU:s forordning om grisrotsfinan-
siering). En aterkallelse av auktorisation dr den allvarligaste formen av
ingripande och &tgirden far stora konsekvenser savél for den finansiella
entiteten som dess kunder. Denna ingripandeétgérd bor inte anvdndas utan
starka skél. Varning bor dérfor, i enlighet med vad som géller enligt flera
lagar pa finansmarkansomradet, vara ett alternativ till aterkallelse som
Finansinspektionen far tillgripa nér forutsittningarna for dterkallelse i och
for sig foreligger, men en varning i det enskilda fallet framstar som en
tillrdcklig atgérd (se prop. 2020/21:206 s. 77).

I de olika rorelselagarna finns det ocksé en mojlighet att ingripa genom
ett beslut om anmarkning. En anmérkning kan anvéndas nér det ar fraga
om Overtrddelser som inte &r sé allvarliga att det finns foérutsittningar att
aterkalla tillstdndet eller besluta om varning (se t.ex. 18 kap. 2 § forsta
stycket forsakringsrorelselagen, se dven prop. 2006/07:115 s. 499). Detta
bor dven gélla vid dvertrddelser av DORA-forordningen. Finansinspek-
tionen bor dirmed, med stod av kompletteringslagen, ha mojlighet att
besluta om en anmérkning mot en leverantdr av kryptotillgangstjénster, en
administrator av kritiska referensvirden och en leverantor av grisrots-
finansieringstjénster.

Liksom géller enligt flera lagar pa finansmarknadsomradet bor
ingripandeétgirderna anmirkning och varning kunna férenas med sank-
tionsavgifter (se t.ex. 3 kap. 3 § lagen med kompletterande bestimmelser
till EU:s férordning om grésrotsfinansiering). Berdkningen av sanktions-
avgifter behandlas i avsnitt 10.4.

Ett ingripande genom ett foreldggande att vidta réttelse och ett beslut om
anmérkning bor inte komma i fraga for samma Overtriadelse. Ett fore-
laggande kan endast anvdndas ndr det krdvs for att fa den finansiella
entiteten i fraga att vidta atgérder for att rétta till ndgot. En anmérkning
bor i stillet anvindas nér det inte finns négot att dtgdrda men dvertrdadelsen
likvdl bor medfora en sanktion (jfr prop. 2002/03:139 s. 548 och prop.
2022/23:7 s. 156).

Vid éterkallelse av auktorisation géller enligt flera rorelselagar pa
finansmarknadsomréadet att Finansinspektionen har mdjlighet att bestim-
ma hur avvecklingen av rorelsen ska ske (se t.ex. 15 kap. 4 § forsta stycket
lagen om bank- och finansieringsrorelse). Genom dessa bestimmelser far
Finansinspektionen mojlighet att i sitt beslut om aterkallelse ge anvis-
ningar om hur rorelsen ska avvecklas. Dérigenom ges utrymme att ta
hansyn till individuella forhallanden hos den verksamhet som beslutet
avser (se prop. 1990/91:142 s. 175, prop.1991/92:113 s. 208 och prop.
2006/07:115 s. 639). Ocksa vid en aterkallelse av auktorisationen for en
leverantor av kryptotillgangstjanster, en administrator av kritiska referens-
varden och en leverantor av gréasrotsfinansieringstjanster dr det av vikt att
verksamheten avvecklas pa ett ordnat sitt. I kompletteringslagen bor det
inforas en bestimmelse om att Finansinspektionen ska fa besluta hur verk-
samheten ska avvecklas om en auktorisation aterkallas.



I likhet med det som géller enligt flera rorelselagar pé finansmarknads-
omradet bor ett beslut om aterkallelse av auktorisation f4 férenas med
forbud att fortsétta verksamheten och ett sddant forbud med vite (se t.ex.
15 kap. 4 § andra stycket och 20 § lagen om bank- och finansierings-

rorelse). Bestimmelser om detta bor tas in i kompletteringslagen.

Overtridelsen omfattas av ett foreliggande som forenats med vite

Som berdrs ovan far begreppet straff i den mening som avses i Europa-
konventionen dven anses omfatta t.ex. vite, se avsnitt 9.2. Om ett vite har
domts ut bor det inte vara mdjligt att besluta om en sanktion fér samma
sak (jfr prop. 2016/17:22 s. 227-229). I avsnitt 9.2 foreslés att Finans-
inspektionen ska fa utfirda foreldgganden om att tillhandahélla uppgifter
eller instélla sig till forhor. Ovan foreslas att inspektionen ska kunna
besluta om ett forbud att fortsitta verksamheten efter tillstandet aterkallats
och i avsnitt 10.3 foreslas bestimmelser om forbud att vara styrelseleda-
mot eller verkstillande direktdr eller erséttare for ndgon av dem. Dessa

beslut ska fa forenas med vite.

Om ett foreldggande forenas med vite och det inte foljs, bor Finans-
inspektionen vélja mellan att ansdka om utdomande av vitet eller att
ingripa mot &vertrddelsen (jfr samma prop. s.228). Det bor tas in en
bestammelse i kompletteringslagen om att ett ingripande inte far ske om
overtradelsen omfattas av ett foreldggande som har forenats med vite och

overtradelsen ligger till grund for en ans6kan om utdémande av vitet.

10.3  Ingripanden mot vissa foretradare for
finansiella entiteter

Regeringens forslag: Det ska tas in bestimmelser om ingripanden mot
fysiska personer vid en finansiell entitets Gvertrddelse av DORA-
forordningen. For finansiella entiteter som omfattas av en rorelselag ska
bestimmelserna tas in i respektive rorelselag. For andra finansiella
entiteter ska det inforas bestimmelser i kompletteringslagen.

Finansinspektionen ska fa ingripa mot ndgon som ingar i styrelsen for
andra finansiella entiteter dn Svenska skeppshypotekskassan eller ar
dess verkstillande direktor, eller ersittare for ndgon av dem, om den
finansiella entiteten har asidosatt sina skyldigheter enligt DORA-
forordningen. For finansiella entiteter som dr AIF-forvaltare ska detta
ocksd gilla forvaltarens ledning eller verkstillande direktor eller
motsvarande.

Ett ingripande ska f& ske bara om den finansiella entitetetens over-
tradelse ar allvarlig och den fysiska personen i fraga uppsatligen eller
av grov oaktsamhet orsakat overtradelsen.

Ingripande ska fa ske genom en eller bada av foljande administrativa
sanktioner:

1. att den fysiska personen under en viss tid, lagst tre och hdgst tio ar,
inte far foretrdda den finansiella entiteten, eller

2. sanktionsavgift.

Ett beslut om férbud mot att féretrdda den finansiella entiteten ska fa
forenas med vite.
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Fragor om ingripanden mot fysiska personer ska tas upp av Finans-
inspektionen genom ett sanktionsforeldggande. Ett godkéant sanktions-
forelaggande giller som ett domstolsavgérande som har fatt laga kraft.

Det ska inforas en bestimmelse om vilka uppgifter ett sanktions-
forelaggande ska innehalla.

Om ett sanktionsforeldggande inte har godkénts inom angiven tid ska
Finansinspektionen fa ansoka hos domstol om att en sanktion ska
beslutas. En sddan ansdkan ska goras hos den forvaltningsritt som ar
behorig att prova ett dverklagande av Finansinspektionens beslut om
ingripande mot den finansiella entiteten. Provningstillstdnd ska kréavas
vid overklagande till kammarritten.

Ett sanktionsforeliggande ska vara utan verkan om foreldggandet inte
har delgetts den som det riktas mot inom viss tid, oavsett om det géller
handldggningen vid Finansinspektionen eller i domstol.

Promemorians forslag overensstimmer i huvudsak med regeringens
forslag. Promemorians forslag innehéller dock inte en sdrskild bestdm-
melse om ingripande mot foretridare for forsékringsformedlare.
Promemorians forslag avviker dven fran regeringens forslag genom att det
enligt promemorians forslag ska vara mojligt att ingripa mot foretrddare
for Svenska skeppshypotekskassan, ett kreditvirderingsinstitut och ett
vardepapperiseringsregister.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Myndigheten for samhdllsskydd och beredskap framfor att bestdm-
melserna, sd langt mojligt, bor vara desamma som de bestimmelser som
foreslas med anledning av NIS2-direktivet.

Svenska forsdkringsformedlares forening efterfragar, pa motsvarande
satt som for forsdkringsforetag, en sirskild bestimmelse i lagen om
forsékringsdistribution.

Flera remissinstanser har frdgor om kretsen som kan bli foremal for ett
ingripande. Kungl. Tekniska hégskolan anser att det bor fortydligas vilka
som omfattas av begreppet ledningsorgan och under vilka omstandigheter.
Finansinspektionen papekar att den i dag inte har mojlighet att besluta om
sanktionsavgifter mot foretradare for Svenska skeppshypotekskassan och
ifrdgasitter en sddan mojlighet vid dvertradelser av DORA-f6rordningen.
Nér det giéller ingripanden mot foretrddare for en AIF-forvaltare
konstaterar savél Finansinspektionen som Fondbolagens forening att
inspektionen, till skillnad mot vad som géller andra finansiella entiteter,
ges mojlighet att ingripa mot forvaltarens ledning. Inspektionen anser att
det bor fortydligas vilka foretrddare de far ingripa mot medan fond-
bolagens forening avstyrker forslaget.

Bolagsverket framfor att det finns behov av bestimmelser som ut-
tryckligen anger att Bolagsverket, efter en underrittelse fran Finans-
inspektionen, ska avregistrera den som ett forbud att foretrdda en finansiell
entitet avser. Bolagsverket anser vidare att om en person ater ska fa
foretriada en finansiell entitet, ska den finansiella entiteten anméla detta till
Bolagsverket.

Sparbankernas Riksforbund pépekar att vissa krav 1 DORA-
forordningen inte riktar sig till kreditinstitut och att det, som det far forstas,



inte bor inforas en mojlighet att ingripa enligt t.ex. lagen om bank- och
finansieringsrorelse vid en dvertrddelse av sddana krav i férordningen.

Skiilen for regeringens forslag

Bestimmelser behover inforas i rorelselagarna och i
kompletteringslagen

Enligt DORA-férordningen ska medlemsstaterna ge den behoriga myndig-
heten befogenhet att, vid en juridisk persons 6vertrddelse, tillimpa admi-
nistrativa sanktioner och avhjdlpande dtgérder pa medlemmar i lednings-
organet och pa andra personer som enligt nationell rétt dr ansvariga for
overtradelsen (artikel 50.5).

I de flesta rorelselagar pa finansmarknadsomradet finns det bestdm-
melser om ingripanden mot fysiska personer som ingér i ledningen for en
finansiell entitet. Bestimmelserna ar anpassade utifrdn den verksamhet
som respektive finansiell entitet bedriver, t.ex. bank- och finansie-
ringsrorelse. Det &r vidare ldmpligt att bestimmelser inom finans-
marknadsomradet s l&ngt mojligt &r desamma. Dessa bestimmelser bor
déarfor, till skillnad fran vad Myndigheten for samhdllsskydd och
beredskap anser, ligga till grund for vad som ska gélla vid dvertradelser
av DORA-férordningen.

Finansinspektionens mdjligheter att ingripa dr dock begridnsade till
overtriadelser av rorelselagarna eller dvertradelse av andra sérskilt angivna
bestammelser sdsom lagen (2017:630) om atgédrder mot penningtvétt och
finansiering av terrorism (se t.ex. 15kap. 1a§ lagen om bank- och
finansieringsrorelse och 18 kap. 1 a § forsdkringsrorelselagen). Det finns
saledes inte, som géller for ingripanden mot den finansiella entiteten, en
mer generell mojlighet att ingripa mot en foretrddare for den finansiella
entiteten om den finansiella entiteten har dvertrétt en bestimmelse som
giéller for verksamheten (se t.ex. 15 kap. 1 § jaimford med 15 kap. 1a §
lagen om bank- och finansieringsrorelse, se dven avsnitt 10.2.1).

Finansinspektionen har saledes enligt gidllande ritt inte nagon mojlighet
att ingripa mot fysiska personer som ingar i ledningen for en finansiell
entitet om den juridiska personen har asidosatt sina skyldigheter enligt
DORA-forordningen. For att uppfylla kraven enligt forordningen bor det
inforas bestimmelser om detta. I enlighet med vad som ovan anfors om
ingripanden, bor bestimmelserna forsta hand inforas i de rorelselagar som
redan har tillampliga bestimmelser om ingripanden, t.ex. i lagen om bank-
och finansieringsrorelse (se avsnitt 10.2.1). Som Svenska forsdkrings-
formedlares forening framfor bor detta ocksa gilla forsékringsformedlare
och lagen (2018:1219) om forsékringsdistribution. Bestimmelser om
ingripanden mot personer i ledningen for finansiella entiteter som inte om-
fattas av en rorelselag bor, ocksa det i enlighet med vad som ovan anfors
om ingripanden mot de finansiella entiteterna, inforas i kompletterings-
lagen (se avsnitt 10.2.2).

En upprdkning av de évertridelser som kan leda till ingripande

I tidigare lagstiftningsérenden har regeringen néir det géller ingripanden
mot fysiska personer for foretags dvertridelser ansett att det med hénsyn
till bl.a. rattssdkerhet och forutsebarhet for den enskilde finns skél att i lag
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uttryckligen ange de dvertriadelser som kan foranleda sanktion, inte minst
eftersom bestimmelserna kan anses ha straffrittslig karaktir (se prop.
2016/17:162 s. 536—537 och de hinvisningar som gors dér). Detta géller
fortfarande. De Overtrddelser av en finansiell entitet som kan leda till ett
ingripande mot en ansvarig fysisk person bor darfor anges uttryckligen i
bestdmmelserna i rorelselagarna och i kompletteringslagen.

Som Sparbankernas Riksforbund papekar géller inte alla krav i DORA-
forordningen for samtliga finansiella entiteter. Till exempel ar det bara
vardepapperscentraler som ska forse de behoriga myndigheterna med
kopior av resultatet av IKT-kontinuitetstesterna eller liknande 6vningar
(artikel 11.9). Bestdmmelserna om forenklad IKT-riskhanteringsram
giller, som sig bor, bara de finansiella entiteter som har rétt att tillimpa de
bestimmelserna (se artikel 16). Det forfattningstekniskt mest lampliga bor
likvdl vara att Finansinspektionen enligt rérelselagarna och komplet-
teringslagen ges mojlighet att ingripa vid 6vertriddelser av de bestimmelser
i forordningen som riktar sig mot finansiella entiteter.

Personer som Finansinspektionen ska kunna ingripa mot

De fysiska personer som enligt DORA-forordningen ska kunna bli foremal
for en sanktion eller en &tgird enligt forordningen ar i allt vésentligt
desamma som i motsvarande bestdimmelser i andra EU-rittsakter pa
finansmarknadsomradet (artikel 50.5 i DORA-f6rordningen jamférd med
t.ex. artikel 65.2 i kapitaltackningsdirektivet och artikel 70.2 i MiFID II).

Bestimmelserna i kapitaltdckningsdirektivet har genomforts genom
bestimmelser i bl.a. lagen om bank- och finansieringsrorelse (15 kap.
1 a§). Vid det genomforandet gjordes beddmningen att den personkrets
som kan triffas av administrativa sanktioner och atgérder bor vara
styrelsen, den verkstdllande direktoren och ersdttare for dessa (prop.
2014/15:57 s.39-40). Motsvarande beddmning gjordes vid genom-
forandet av MIFID 1II for vérdepappersinstitut och bdrser (prop.
2016/17:162 s. 537-538). Ocksé vid dvertradelser av DORA-férordningen
bor ingripanden kunna ske mot den som ingar i styrelsen for en finansiell
entitet eller dr dess verkstillande direktor, eller erséttare for ndgon av dem.
Vilka som avses med dessa begrepp och hur de forhéller sig till EU-
rattsakterna har utvecklats i tidigare lagstiftningsidrenden (se t.ex. prop.
2014/15:57 s. 39-40). Till skillnad fran Kungl. Tekniska hégskolan anser
regeringen darfor att det inte finns anledning fortydliga detta ytterligare.
Nir det giller erséttare kan dock foljande tilliggas. Genom bestimmel-
serna skapas en mojlighet att ingripa mot en foretrddare for en finansiell
entitet for en entitets Svertrddelse. I detta ligger att foretrddaren har en
betydande del i 6vertradelsen och, genom sin stéllning, har haft mgjlighet
att agera for att forhindra Gvertrddelsen. Detta tydliggérs genom kraven
om foretrddaren uppsatligen eller av grov oaktsamhet ska ha orsakat 6ver-
tradelsen (se nedan). For ersittare torde det innebéra att ansvar bara kan
komma i friga om de haft samma stéllning som den de &r erséttare for,
t.ex. nér en ordinarie styrelseledamot vid ett sammantrade eller beslut har
ersatts av en erséttare.

Savil Finansinspektionen som Fondbolagens forening efterfragar for-
tydliganden nér det géller ingripanden mot foretrddare for en AIF-
forvaltare. For de flesta finansiella entiteter géller att verksamheten ska



bedrivas antingen som aktiebolag eller ekonomisk forening eller liknande
juridiska former, t.ex. Omsesidigt forsdkringsbolag. Det innebér att
entiteten ska ha en styrelse (se t.ex. 2 kap. 1 § och 11 kap. 7 § forsdkrings-
rorelselagen [2010:2043]). Vanligtvis finns ocksa krav om att entiteten ska
ha en verkstillande direktor (se t.ex. 11 kap. 9 § forsékringsrorelselagen).
For AIF-forvaltare géller att verksamheten far bedrivas i andra former dn
aktiebolag, t.ex. handelsbolag (se prop. 2012/13:155 s. 375). De andra
formerna omfattas inte av krav pa att utse styrelse och verkstéllande
direktdr. Liksom géller vid 6vertrddelser av lagen (2017:630) om atgérder
mot penningtvitt och finansiering av terrorism bdr det vara mojligt att
ingripa mot foretrddare for en AIF-forvaltare ocksa ndr verksamheten
bedrivs i annan form an aktiebolag eller ekonomisk foérening (jfr 14 kap.
1 a § forsta stycket lagen [2013:561] om forvaltare av alternativa invester-
ingsfonder, se dven prop. 2016/17:173 s. 367). Saledes ska Finansinspek-
tionen kunna ingripa mot nadgon som ingar i en AIF-forvaltares ledning
eller styrelse eller &r dess verkstillande direktor eller motsvarande.

Betraffande Svenska skeppshypotekskassan bor Finansinspektionen,
som inspektionen tar upp, inte ha mojlighet att ingripa mot foretrédare,
vilket ocksa géller enligt annan reglering.

Ingripandedtgdrder och forutsdttningarna for ett ingripande bor vara
desamma som enligt andra lagar pd finansmarknadsomradet

Det finns inte nagra sérskilda och detaljerade bestimmelser i DORA-
forordningen om hur och nir den behdriga myndigheten ska kunna ingripa
mot medlemmar i ledningsorganet for en finansiell entitet.

Ett ingripande mot ledamoéter i den juridiska personens styrelse, dess
verkstillande direktor eller erséttare for dessa bor kunna ske pa samma sitt
som enligt andra lagar pa finansmarknadsomradet (se t.ex. 15 kap. 1 a §
fjarde stycket lagen om bank- och finansieringsrorelse). Finansinspek-
tionen bor darfor kunna ingripa mot personer som ingér i ledningsorganet
for en finansiell entitet genom ett forbud mot att utova ledningsuppdrag
eller genom sanktionsavgift. Dessa tva sanktioner bor ocksd kunna
kombineras. Berdkningen av sanktionsavgifter behandlas i avsnitt 10.4.

I flera lagar pa finansmarknadsomrédet géller att ett forbud mot att utéva
ledningsfunktioner ska gilla for viss tid, ldgst tre &r och hogst tio ar (se
tex. 15kap. 1 a§ fjarde stycket 1 lagen om bank- och finansierings-
rorelse). Detsamma bor gilla for de forbud som nu foreslas. Ett forbud bor
dven fa forenas med vite. Bestimmelser om detta bor tas in i den nya
kompletteringslagen, vilket dverensstimmer med det som kommer att
gilla enligt de olika rorelselagarna.

Ett beslut om forbud mot att utdéva vissa ledningsfunktioner i en
finansiell entitet innebdr i forsta hand ett forbud att inneha en sddan
stillning i den aktuella juridiska personen. Férbudet i dr dock vidare 4n sa
och omfattar &ven motsvarande ledande funktioner i andra finansiella
entiteter som omfattas av bestimmelsen (se prop. 2016/17:173 s. 370).
Efterlevnaden 4r i forsta hand ndgot som Finansinspektionen har att
hantera vid en ledningsprévning (prop. 2014/15:57 s. 48-49). Det &r inte
mojligt att, som Bolagsverket efterfragar, inom ramen for detta lagstift-
ningsdrende foresla kompletterande bestdmmelser om hur finansiella
entiteter ska agera efter ett beslut. Nér det géller Finansinspektionen bor
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en uppgiftsskyldighet regleras pa annan niva én lag (jfr 3 § forordningen
[2022:1765] med kompletterande bestaimmelser till EU:s forordning om
en paneuropeisk privat pensionsprodukt [PEPP-produkt]).

Det bor kréavas att overtrddelsen ar allvarlig och att personen i fraga
uppsatligen eller av grov oaktsamhet har orsakat overtrddelsen, eftersom
sanktionerna endast ska kunna komma i fraga i sdrskilt allvarliga fall och
de har straffrittslig karaktdr. Detta dverensstimmer med det som géller
enligt flera lagar pa finansmarknadsomrédet (se t.ex. 15 kap. 1 a § tredje
stycket lagen om bank- och finansieringsrorelse, se &ven prop.
2016/17:162 s. 539-542 och de hénvisningar som gors dir). Enligt
DORA-forordningen ska befogenheterna att tillimpa administrativa sank-
tioner och avhjélpande atgiarder mot fysiska personer som ingér i lednings-
organet for en finansiell entitet ges med forbehall for villkor som fore-
skrivs i nationell rétt (artikel 50.5). Férordningen hindrar dérfor inte att ett
sadant ingripande villkoras pa det sittet.

Sanktionsforeldggande

Ingripanden mot fysiska personer som ingér i ledningsorganet for en finan-
siell entitet bor, i likhet med det som géller enligt flera lagar pa finans-
marknadsomradet, ske genom ett sanktionsforeldggande (se t.ex. 25 kap.
10 a § lagen om vidrdepappersmarknaden, se dven prop. 2016/17:162
S. 536 och de hinvisningar som gors ddr). Ett sanktionsforeldggande
innebér att den fysiska personen foreldggs att inom en viss tid godkédnna
ett ingripande som &ir bestamt till tid eller belopp. Nir ett sanktions-
foreldggande har godkénts géller det som ett domstolsavgorande som har
fatt laga kraft. Det innebir bl.a. att foreldggandet kan verkstillas enligt
utsokningsbalken om avgiften inte betalas i tid (jfr prop. 2014/15:57 s. 61).
Ett godkdnnande som gors efter den tid som anges i foreldggandet ar utan
verkan.

Ett sanktionsforeldggande bor, i likhet med det som géller enligt andra
lagar pa finansmarknadsomradet, innehalla vissa uppgifter (se t.ex. 25 kap.
10 b § lagen om viardepappersmarknaden). I kompletteringslagen och de
rorelselagar som saknar bestimmelser om sanktionsforeligganden bor det
darfor anges att ett sanktionsforeliggande ska innehélla en uppgift om den
fysiska person som foreldggandet avser, en uppgift om dvertrddelsen och
de omstindigheter som behovs for att kdnneteckna den, uppgift om de
bestimmelser som ér tillimpliga pd Overtradelsen och om den sanktion
som foreldggs personen. Foreldggandet bor ocksa innehalla en upplysning
om att en ansdkan om sanktion kan komma att ges in till domstol om
foreldggandet inte godkdnns inom den tid som Finansinspektionen anger.

Betriffande vad som ska gdlla om ett sanktionsforeliggande inte
godkénns, gors nu samma bedémning som i tidigare lagstiftningsérenden
om sanktioner mot fysiska personer som ingér i en juridisk persons
ledningsorgan (se t.ex. prop. 2014/15:57 s. 61-62.). Finansinspektionen
bor alltsd ha mojlighet att ansdka hos domstol om att en sanktion ska
beslutas. En saddan ansdkan bor goras hos den forvaltningsritt som &r
behorig att prova ett dverklagande av Finansinspektionens beslut om
ingripande mot den juridiska personen for samma Overtriddelse.
Provningstillstdnd bor krivas vid 6verklagande till kammarrétten. Vidare
bor ett sanktionsforeldggande mot en fysisk person vara utan verkan om



forelaggandet inte har delgetts personen inom tvé &r fran den tidpunkt da
overtradelsen dgde rum. I ett sddant fall bor inte heller domstol fa besluta
om en sanktion.

Bestdmmelserna om sanktionsforeliggande i kompletteringslagen och
berdrda rorelselagar bor utformas efter forebild av motsvarande bestdm-
melser 1 andra lagar pa finansmarknadsomradet (se t.ex. 25 kap. 10 ¢ och
10 d §§ lagen om viardepappersmarknaden).

10.4  Berdkning av sanktionsavgift

Regeringens forslag: En sanktionsavgift for en leverantor av krypto-
tillgdngstjénster, en emittent av s.k. tillgdngsanknutna token, en
pensionsstiftelse, en administrator av kritiska referensvirden, en
leverantor av grésrotsfinansieringstjénster och ett transaktionsregister
som &r en juridisk person ska hogst kunna faststéllas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor mot-
svarade en miljon euro,

2. tio procent av den finansiella entitetens omséattning ndrmast fore-
gaende rikenskapsar eller, i féorekommande fall, motsvarande om-
sdttning pa koncernniva, eller

3. tre génger den vinst den finansiella entiteten har gjort till foljd av
regelovertrdadelsen, om beloppet gér att faststilla.

Sanktionsavgiften ska inte fA bestimmas till ett ligre belopp &n
5 000 kronor.

Sanktionsavgiften for en leverantor av kryptotillgangstjanster eller en
leverantér av grisrotsfinansieringstjdnster far inte vara sd stor att
leverantoren darefter inte uppfyller de krav sirskilda krav om soliditet
och likviditet som géller for sdédana finansiella entiteter.

Om o&vertradelsen har skett under den juridiska personens forsta
verksamhetsar eller om uppgifter om omséttningen annars saknas eller
dr bristfalliga, ska omsattningen fa uppskattas nar den hogsta sanktions-
avgiften ska berdknas.

Sanktionsavgiften for en fysisk person ska som hogst kunna fast-
stillas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor mot-
svarade 500 000 euro, eller

2. tre ganger den vinst som den fysiska personen har gjort till f6ljd av
regelovertrddelsen, om beloppet gar att faststilla.

Sanktionsavgifter ska tillfalla staten.

Regeringens bedomning: For andra finansiella entiteter ar bestim-
melserna i den lag som reglerar entitetens verksambhet tillriackliga for att
uppfylla kraven i DORA-foérordningen.

Promemorians forslag och bedomning &verensstimmer i huvudsak
med regeringens forslag och bedémning. Promemorians forslag avviker
fran regeringens forslag genom att det i promemorian foreslds hur en
sanktionsavgift for ett kreditvarderingsinstitut och ett vardepapperiser-
ingsregister ska berdknas. Promemorians forslag avviker dven fran rege-
ringens forslag genom att det i promemorian inte foreslas ndgon begréns-
ning av sanktionsavgifterna for en leverantdr av kryptotillgéngstjénster.
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Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och
beddmningen eller har inget att invdnda mot dem.

Sveriges advokatsamfund noterar att bestimmelsen i kompletterings-
lagen har en annan utformning &n motsvarande bestimmelse i vissa
rorelseregelverk.

Kommunforsikringsforeningen anser att sanktionsavgiften bor vara
densamma oavsett vilket regelverk som personen omfattas av.

Euroclear Sweden AB anser att sanktionsavgiften enligt kompletterings-
lagen atminstone bor motsvara det som géller for en sanktionsavgift enligt
rorelseregelverket.

Finansinspektionen framfor att dven for en leverantdr av krypto-
tillgdngstjinster bor en sanktionsavgift inte fa vara s stor att leverantdren
dérefter inte uppfyller de krav om soliditet och likviditet som géller for
den. Finansinspektionen anser ocksa att det bor fortydligas vilka andra
bestimmelser om soliditet och likviditet som avses nir det géller
leverantorer av grésrotsfinansieringstjanster.

Skilen for regeringens forslag och bedomning
Berdkningsgrunder enligt andra EU-rdttsakter och svenska lagar

I DORA-forordningen finns det inte nigra bestimmelser om storleken pa
sanktionsavgifter. Detta avviker fran det som giller enligt flera andra EU-
rattsakter pd finansmarknadsomradet, som innehéller detaljerade bestim-
melser om detta. Bestimmelser med berdkningsgrunder for sanktions-
avgifter har inforts i bade rorelselagstiftning och lagar som kompletterar
olika EU-férordningar pa finansmarknadsomrédet (se t.ex. 25 kap. 9 och
9 a §§ lagen om vardepappersmarknaden och 3 kap. 12 och 13 §§ lagen
med kompletterande bestimmelser till EU:s forordning om virdepapperi-
sering).

De sanktionsavgifter som ska kunna tas ut vid vertréddelser av bestdm-
melser i de olika EU-riéttsakterna ska i de flesta fall kunna tillimpas pa ett
antal olika &vertrddelser, pa savél juridiska som fysiska personer och pa
foretag av olika storlek och med olika ekonomiska resurser och i samtliga
medlemsstater. Maximibeloppen i de olika réttsakterna &r saledes bestdm-
da for att vara tillrackligt avskrackande och for att kunna uppvéga even-
tuella vinster som en person kan ha gjort genom overtriadelsen.

For juridiska personer finns i de flesta fallen tre alternativa berdknings-
metoder for avgifterna:

1. sanktionsavgiften ska kunna uppgé till det hogsta av ett bestimt
belopp i euro eller, i medlemsstater vars valuta inte dr euro, motsvarande
virde 1 nationell valuta vid ett bestdmt datum,

2. en viss procentsats av den juridiska personens totala drsomsittning,
eller i forekommande fall motsvarande omsittning pé koncerniva, eller

3. ett visst antal gdnger beloppet for den vinst som erhallits genom Gver-
triddelsen, om den kan faststillas.

Den lagsta sanktionsavgift som fir tas ut av en juridisk person ar
5 000 kronor. For fysiska personer anviands berdkningsmetoderna ett och
tre, dvs. ett absolut hogsta belopp och ett belopp som bestims utifran den
vinst som personen gjort genom dvertriadelsen.

I flera lagar pa finansmarknadsomradet finns det bestimmelser som for-
hindrar att en sanktionsavgift bestdms till ett s& stort belopp att foretaget



dérefter inte uppfyller de krav pé soliditet och likviditet som géller enligt
dess rorelsereglering (se t.ex. 15 kap. 8 § tredje stycket lagen om bank-
och finansieringsrorelse, 25 kap. 9 § tredje stycket lagen om vérde-
pappersmarknaden, 18 kap. 17 § tredje stycket forsdkringsrorelselagen).
Avsikten 4r att forhindra att uttaget av avgiften leder till att tillstandet att
bedriva verksamheten maste aterkallas (se prop. 2006/07:115 s. 640-641).

Befintliga bestimmelser i rorelselagarna om sanktionsavgifter ska
tilldmpas

Nir det géller finansiella entiteter som omfattas av en rorelselag kan
Finansinspektionen ingripa mot dem med stod av bestimmelserna i
rorelselagarna (se forslagen i avsnitt 10.2.1). Det foresléds dven att det ska
inforas bestimmelser i rorelselagarna om att Finansinspektionen ska
kunna ingripa mot fysiska personer som ingér i ledningsorganet for dessa
finansiella entiteter nér den juridiska personen har &sidosatt sina skyldig-
heter enligt vissa bestimmelser i DORA-forordningen (avsnitt 10.3). Detta
innebér att befintliga bestimmelser om sanktionsavgifter i rorelselagarna
blir tillimpliga ocksa vid overtrddelser av DORA-foérordningen. Dessa
bestaimmelser bedoms uppfylla kraven i DORA-férordningen. Darmed
krdvs inga dndringar av bestdimmelserna i rorelselagarna som ror berék-
ning av sanktionsavgifter.

Bestimmelser om sanktionsavgifter i kompletteringslagen

For finansiella entiteter som inte omfattas av en rorelselag finns det inte
nagra bestimmelser om berdkning av sanktionsavgifter. For att uppfylla
kraven enligt DORA-forordningen behdver det inféras bestimmelser for
leverantorer av kryptotillgangstjdnster, emittenter av tillgangsanknutna
token, pensionsstiftelser, administratorer av kritiska referensvirden,
leverantrer av grasrotsfinansieringstjdnster och transaktionsregister.
Bestimmelserna bor, liksom andra bestimmelser om ingripanden inforas
i kompletteringslagen (se avsnitt 10.2.2 och 10.3).

I flera lagar pa finansmarknadsomradet med kompletterande bestimmel-
ser till EU-forordningar finns det bestimmelser med motsvarande berék-
ningsgrunder som i rorelselagarna (se t.ex. 4 kap. 6 § lagen med komplet-
terande bestaimmelser till EU:s férordning om referensvérden jamford med
25 kap. 9 och 9 a §§ lagen om virdepappersmarknaden). Bestimmelser
om sanktionsavgifter for juridiska och fysiska personer i kompletterings-
lagen bor utformas pad motsvarande sitt. Som Sveriges advokatsamfund
noterar kommer en sadan bestimmelse inte fullt ut dverensstimma med
motsvarande bestimmelser i rorelseregelverken. Det forekommer dock
skillnader 4ven mellan bestimmelserna i de olika rorelseregelverken.

Fo6ljande bor gilla for berdkning av sanktionsavgifter enligt komp-
letteringslagen.

Det bor finnas ett hogsta belopp for sanktionsavgifter. I enlighet med det
som giller enligt andra lagar pa finansmarknadsomradet bor det hogsta
beloppet bestimmas till det hogsta av olika belopp.

Ett forsta belopp bor vara ett fast belopp. En sanktionsavgift bor saledes,
om det beloppet ar hogst, hdgst kunna uppga till ett fast belopp. Detta bor
anges i svenska kronor, som per datumet for ikrafttrddande av EU-rétts-
akten motsvarar ett visst belopp i euro (se t.ex. 25 kap. 9 § forsta stycket 1
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och 9 a § forsta stycket 1 lagen om vérdepappersmarkaden). Som angetts
ovan skiljer sig beloppen for berdkningen av den hogsta sanktionsavgiften
i de olika rorelselagarna och kompletteringslagarna. Detta beror delvis pa
bestimmelserna i de bakomliggande EU-réttsakterna och om det ror sig
om bestdmmelser som har sin grund i penningtsvittregelverket (se prop.
2016/17:173). Storleken pa beloppen i kompletteringslagen bor
bestdmmas utifran de finansiella entiteter som ska omfattas av den lagen.
Till skillnad fran Kommunférsdkringsforeningen och Euroclear Sweden
AB anser regeringen att sanktionsavgiften enligt kompletteringslagen for
juridiska personer enligt det fasta beloppet ldmpligen bor bestimmas till
en miljon euro. For fysiska personer bor motsvarande belopp bestimmas
till 500 000 euro. Nar det giller finansiella entiteter som redan omfattas av
bestimmelser om hogsta sanktionsavgift, t.ex. kreditinstitut bor de
beloppen gélla ocksa vid 6vertradelser av DORA-férordningen.

I tidigare lagstiftningsdrenden pa finansmarknadsomradet har det i ett
flertal fall hdnvisats till den valutakurs som motsvarar den s.k. fixing-
kursen, i dldre lagstiftnings—drenden bendmnd mittkurs (se t.ex. prop.
2020/21:206 s. 85-86). Fixingkursen faststills numera av Europeiska
centralbanken och riknas om av Riksbanken till en kurs mot svenska
kronor. Riksbanken publicerar sedan kursen péd sin webbplats. Det &r
lampligt att tillimpa denna fixingkurs for omrékning av sanktionsavgiften
dven 1 detta fall. Enligt fixingkursen den 16 januari 2023, det datum da
DORA-férordningen tridde i kraft, motsvarade 1 euro 11,2691 svenska
kronor. Eftersom beloppet for sanktionsavgiften knyts till eurons kurs ett
visst datum kommer omrékningen mellan euro och svenska kronor inte att
fordndras.

Nér det giller juridiska personer bestdms ett andra belopp vanligtvis
utifran foretagets omsittning (se t.ex. 25 kap. 9 § forsta stycket 2 lagen om
virdepappersmarkaden). Detta bor ocksa gilla enligt kompletteringslagen.
Liksom géller enligt flera andra lagar pd finansmarknadsomradet bor detta
belopp bestdmmas till tio procent av den finansiella entitetens omséttning
niarmast foregdende rdkenskapsdr. Om en finansiell entitet ingér i en
koncern ska omséttningen som regel berdknas utifrdn koncernredovis-
ningen. I andra lagar pa finansmarknadsomradet anges att omséttningen i
forekommande fall ska bestimmas utifran “motsvarande omsittning pa
koncernniva” (se t.ex. 25 kap. 9 § forsta stycket 2 lagen om vérdepap-
persmarknaden). Avsikten dr att omséttning fran verksamhet i koncernen
som redovisas utifrdn samma redovisningsregler ska ligga till grund for
berdkningen av den hogsta sanktionsavgiften (se prop. 2016/17:162
s. 600-602). Detta bor ocksé gilla enligt kompletteringslagen.

Enligt flera lagar pa finansmarknadsomradet bestims ett sista belopp
utifrén den vinst som personen har gjort till foljd av dvertradelsen. Detta
géller savil for juridiska som for fysiska personer, men bara om beloppet
gar att faststélla (se t.ex. 25 kap. 9 § forsta stycket 3 och 25 kap. 9a §
forsta stycket bada lagen om vérdepappersmarkaden). Aven detta bor gilla
enligt kompletteringslagen. Detta belopp bor for nu aktuella 6vertriadelser
bestdimmas till tre génger den vinst som den finansiella entiteten eller den
fysiska personen har gjort till foljd av 6vertriddelsen.

Den sanktionsavgift som Finansinspektionen med stdéd av komplet-
teringslagen far ta ut av en juridisk person bor, som géller enligt andra
lagar pa finansmarknadsomrédet, inte fa bestimmas till ett lagre belopp &n



5 000 kronor (se t.ex. 15 kap. 8 § andra stycket forsta meningen lagen om
bank- och finansieringsrorelse och 25 kap. 9 § andra stycket forsta
meningen lagen om vérdepappersmarknaden).

I flera lagar pa finansmarknadsomradet finns det bestimmelser som tar
sikte pa en situation dér en juridisk persons dvertridelse har d4gt rum under
foretagets forsta verksamhetsar eller om uppgifter om omséttningen
annars saknas eller &r bristfélliga. I sddana fall far det goras en uppskatt-
ning av omsittningen (se t.ex. 25 kap. 9 § andra stycket andra meningen
lagen om virdepappersmarknaden). En motsvarande bestimmelse bor
inforas i kompletteringslagen.

For leverantorer av grésrotsfinansieringstjinster giller enligt lagen med
kompletterande bestimmelser till EU:s forordning om grésrotsfinansiering
att en sanktionsavgift inte far vara sé stor att leverantdrens skyldigheter
enligt andra bestimmelser om soliditet och likviditet dventyras (3 kap.
10 §). En sddan begrinsning bor ocksa gilla for sanktionsavgifter enligt
kompletteringslagen. Finansinspektionen framfor att det bor fortydligas
vilka andra bestimmelser om soliditet och likviditet som avses. Med andra
bestimmelser om soliditet och likviditet bor, liksom enligt motsvarande
bestammelse 1 lagen med kompletterande bestimmelser till EU:s forord-
ning om grisrotsfinansiering, avses t.ex. 8 kap. 3 § lagen om virde-
pappersmarknaden eller 6 kap. 1 § lagen om bank- och finansierings-
rorelse om leverantoren dven har tillstand att bedriva sddan verksamhet (se
prop. 2020/21:206 s. 85 och 141). Sévél Europaparlamentets och rédets
forordning (EU) 2020/1503 av den 7 oktober 2020 om europeiska
leverantorer av gréisrotsfinansieringstjanster for foretag och om dndring av
forordning (EU) 2017/1129 och direktiv (EU) 2019/1937, i det foljande
bendmnd EU:s forordning om gréisrotsfinansiering (artikel 11) som Mica-
forordningen (artikel 67) innehdller bestimmelser om forsiktighetskrav.
En motsvarande begrénsning som for leverantorer av grisrotsfinansier-
ingstjanster foreslds ocksa for leverantorer av kryptotillgangstjénster (se
3kap. 10§ andra stycket andra meningen forslaget till lag med
kompletterande bestdmmelser till EU:s forordning om marknader for
kryptotillgdngar i promemorian En ny EU-reglering om marknader for
kryptotillgdngar). Som Finansinspektionen framfor bor en sanktionsavgift
enligt kompletteringslagen inte heller for en leverantor av kryptotillgangs-
tjdnster vara sa stor att leverantoren darefter inte uppfyller de krav om
soliditet och likviditet som géller for den.

I likhet med det som géller enligt andra lagar pa finansmarknadsomrédet
bor sanktionsavgifter som meddelas med stod av kompletteringslagen
tillfalla staten (se t.ex. 25 kap. 9 § fjarde stycket och 9 a § andra stycket
lagen om vérdepappersmarknaden).

10.5 Omstindigheter som ska vara styrande vid ett
beslut om ingripande

Regeringens forslag: Det ska tas in bestimmelser i kompletterings-
lagen om vad Finansinspektionens ska beakta vid ingripanden mot en
finansiell entitet.
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Vid valet av ingripande ska Finansinspektionen ta hansyn till hur
allvarlig 6vertrddelsen dr och hur ldnge den har pagéatt. Sarskild hansyn
ska tas till overtrddelsens art, overtrddelsens konkreta och potentiella
effekter pa det finansiella systemet, skador som uppstétt samt graden av
ansvar for den som har begatt Gvertradelsen.

Finansinspektionen ska i forsvarande riktning beakta om den fysiska
eller juridiska personen tidigare har begatt en dvertradelse. Vid denna
bedomning ska sérskild vikt fastas vid om 6vertradelserna ar likartade
och den tid som har gatt mellan de olika overtradelserna.

I férmildrande riktning ska det beaktas om den som har begétt
overtradelsen i visentlig utstrickning genom ett aktivt samarbete har
underléttat Finansinspektionens utredning, och snabbt upphort med
overtradelsen eller snabbt verkat for att overtrddelsen ska upphora,
sedan den anmalts till eller patalats av Finansinspektionen.

De omsténdigheter som ska vara styrande vid valet av ingripande ska
beaktas dven vid bestimmande av sanktionsavgiftens storlek. Utéver
detta ska sdrskild hansyn tas till den juridiska eller fysiska personens
finansiella stdllning och den vinst som gjorts till foljd av 6vertradelsen,
om vinsten gér att faststélla.

Finansinspektionen ska fé avsté fran ett ingripande om &vertradelsen
ar ringa eller ursdktlig, den fysiska eller juridiska personen i fraga gor
en rittelse, den fysiska personen har verkat for att den juridiska
personen gor en rittelse, ndgon annan myndighet eller nagot annat
organ har vidtagit dtgdrder mot den fysiska eller juridiska personen och
dessa atgérder bedoms som tillrackliga.

Regeringens bedomning: Tillimpliga bestimmelser i rorelselagarna
om omsténdigheter som ska beaktas vid val av sanktion &r tillrdckliga
for att uppfylla DORA-férordningens krav.

Promemorians forslag och bedémning dverensstimmer i huvudsak
med regeringens forslag och bedomning. Promemorians forslag avviker
fran regeringens forslag genom att bestimmelserna ska omfatta ingrip-
anden mot ett kreditvirderingsinstitut och ett virdepapperiseringsregister.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och
bedomningen eller har inget att inviinda mot dem. Svenska Bankféreningen
anser att det i lagtexten bor fortydligas att 4ven andra omsténdigheter, &n
de som uttryckligen anges, kan beaktas vid ett ingripande.

Skilen for regeringens forslag och bedomning
Bestimmelser i DORA-forordningen

Enligt DORA-forordningen ska de behoriga myndigheterna ta hénsyn till
alla relevanta omstindigheter ndr de faststdller typ och niva pa
administrativa sanktioner eller avhjélpande atgérder (artikel 51.2).

I forordningen anges sérskilt att den behoériga myndigheten ska ta héin-
syn till om overtrddelsen ar avsiktlig eller om den beror pa forsummelse.
Vidare finns foljande, icke uttommande, upprikning av omstdndigheter
som ska beaktas (artikel 51.2 a—g):

a) Overtriidelsens visentlighet, svirighetsgrad och varaktighet.

b) Graden av ansvar hos den fysiska eller juridiska person som gjort sig
skyldig till 6vertradelsen.



¢) Den finansiella styrkan hos den fysiska eller juridiska personen som
har gjort sig skyldig till dvertradelsen.

d) Omfattningen av de vinster som erhallits eller av forluster som
undvikits av den fysiska eller juridiska personen som gjort sig skyldig till
Overtriadelsen, i de méan de kan bestdimmas.

e) Forluster for tredje parter orsakade av dvertradelsen, i den man de kan
faststillas.

f) Viljan hos den ansvariga fysiska eller juridiska personen att samarbeta
med den behoriga myndigheten, utan att det péverkar behovet av att
sékerstilla aterforing av den vinst som den fysiska eller juridiska personen
gjort eller de forluster som denne undvikit.

g) Tidigare overtrddelser av den fysiska eller juridiska personen som har
gjort sig skyldig till 6vertrddelsen.

Befintliga bestimmelser i rérelselagarna

Bestdmmelser om vad den behdriga myndigheten ska ta hdnsyn till nér den
faststiller typ och nivd pd administrativa sanktioner eller avhjidlpande
atgérder finns i flera EU-rdttsakter pa finansmarknadsomradet (se t.ex.
artikel 72.2 1 MiFID II). I huvudsak dverensstimmer de bestimmelserna
med motsvarande bestimmelser i DORA-férordningen.

Bestammelserna i de andra EU-réttsakterna har i svensk rétt genomforts
i rorelselagarna (se t.ex. 25 kap. 2 § forsta stycket och 2 a § lagen om
vardepappersmarknaden). I rérelselagarna anges det saledes redan i dag
omsténdigheter som ska beaktas vid ett ingripande. Dessa befintliga
bestammelser bedoms uppfylla kraven i DORA-férordningen. Darmed
krdvs inga dndringar av bestimmelserna i rorelselagarna som ror
omsténdigheter som ska beaktas vid ett ingripande.

Bestimmelser i kompletteringslagen om omstindigheter vid val av
ingripande

Bestimmelsen i DORA-forordningen om vad som ska beaktas vid ett
ingripande &r utformad sé att den é&r riktad till den behoériga myndigheten.
Detta skulle kunna forstds som att den ar direkt tillimplig och att det
dérmed inte krévs nagra lagstiftningsatgérder.

En motsvarande bestimmelse finns i Europaparlamentets och radets
forordning (EU) 2017/1129 av den 14 juni 2017 om prospekt som ska
offentliggéras nar vardepapper erbjuds till allménheten eller tas upp till
handel p& en reglerad marknad, och om upphidvande av direktiv
2003/71/EG, i det foljande bendmnd EU:s prospektforordning (se
artikel 39). Vid inférandet av lagen med kompletterande bestimmelser till
EU:s prospektforordning gjordes beddmningen att det, for att fridmja
forutségbarheten och enhetligheten i tillimpningen av bestimmelserna, ar
en rimlig utgangspunkt att de omsténdigheter som anges i forordningen
om val av sanktioner anges dven i lag (prop. 2018/19:83 s. 102—104).
Samma beddmning gjordes dérefter vid inférandet av dels lagen med kom-
pletterande bestimmelser till EU:s forordning om vérdepapperisering
(prop. 2019/20:37 s. 63), dels lagen med kompletterande bestimmelser till
EU:s forordning om grésrotsfinansiering (prop. 2020/21:206 s. 88). Det
finns inte skil att nu gora ndgon annan bedémning. De omstindigheter
som anges i DORA-forordningen bor déarfor anges dven i kompletterings-
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lagen. I enlighet med vad som ovan anfors om forhallandet mellan rorelse-
lagarna och kompletteringslagen (avsnitt 10.2.1 och 10.2.2) kommer dessa
bestdmmelser bara att gélla vid ingripanden mot Svenska skeppshypoteks-
kassan, en leverantdr av kryptotillgdngstjanster, en emittent av tillgdngs-
anknutna token, en pensionsstiftelse, en administrator av kritiska referens-
vérden, en leverantor av grésrotsfinansieringstjanster och ett transaktions-
register.

Bestdmmelsen i kompletteringslagen bor utformas efter forebild av
motsvarande bestimmelser i andra lagar pa finansmarknadsomrédet som
kompletterar EU-forordningar (se t.ex. 3 kap. 14 § lagen [2019:1215] med
kompletterande bestimmelser till EU:s férordning om vardepapperisering
och 3 kap. 13 § lagen [2021:899] med kompletterande bestimmelser till
EU:s forordning om grésrotsfinansiering). Liksom enligt de andra lagarna
bor det som anges i lagtexten utgdra en exemplifierande och inte ut-
tommande upprikning av omstindigheter som ska beaktas vid valet av
sanktion (jfr t.ex. prop. 2019/20:37 s. 62-63 och prop. 2020/21:206
s. 88—89). Det finns inte anledning att, som Svenska Bankfireningen
efterfragar, uttrycka detta pa annat sétt &n i de andra lagarna.

Det &r inte lampligt att ange vilken relativ vikt som ska tillmétas olika
omsténdigheter eller hur de ska végas i det enskilda fallet. Detta &r i stéllet
nagot som ankommer pa tillimpande myndighet eller domstol (se dven
prop. 2013/14:228 s. 237-239).

Den modell som har valts i tidigare lagstiftningsdrenden utgar fran att
det bor sta klart vad som ska vara utgangspunkten vid val av ingripande.
Diarutdver bor det anges vilka omstédndigheter som i vart fall bor tilldtas att
inverka pa beslutet om vilken form av ingripande som slutligen ska viljas.
De omsténdigheter som raknas upp i DORA-férordningen kan dédrmed
delas in i sddana som &r hanforliga till sjilva 6vertradelsen, och séddana
som 4r att hinfora till den finansiella situationen hos den som begétt den
aktuella 6vertriddelsen respektive sadana omstandigheter som intréffat fore
eller efter 6vertrddelsen och som é&r relevanta att beakta.

Med omsténdigheter som &r hanforliga till sjélva overtradelsen bor avses
objektiva faktorer som overtriadelsens konkreta och potentiella effekter pa
det finansiella systemet, vertrddelsens allvar och varaktighet och om det
finns tredje parter som har orsakats forlust av dvertrddelsen. Det senare
bor, liksom vid tidigare inforanden av liknande bestimmelser i EU-
rittsakter pa finansmarknadsomrédet, motsvaras av uttrycket ’skador som
uppstatt” (se prop. 2015/16:26 s. 104—106). Vid bedomningen av sjdlva
overtradelsen bor hdnsyn dven tas till sddant som i DORA-forordningen
uttrycks som “graden av ansvar” (artikel 51.2b). Med detta avses i
huvudsak att ndgon kan vara mer eller mindre ansvarig for en 6vertradelse
och ha en omfattande eller mer begrinsad kdnnedom om de omsténdig-
heter som utgdr overtradelsen. Detta innefattar &ven om Overtrdadelsen &r
uppsatlig eller om den har begéatts av oaktsamhet. Om nédmnda faktorer
bildar utgangspunkt for valet av ingripande kan direfter det slutliga utfallet
paverkas av faktorer som inte dr att hdnfora till sjdlva dvertrddelsen. Till
saddana omsténdigheter bor hdnforas omfattningen av erhallna fordelar till
foljd av overtrddelsen, tidigare 6vertrddelser och agerandet hos den som
begatt dvertradelsen efter det att overtrddelsen har avslgjats.



Omstdndigheter som bor beaktas sdrskilt vid bestdmmande av
sanktionsavgiftens storlek

I flera lagar pa finansmarknadsomradet anges inte bara omstindigheter
som Finansinspektionen ska beakta vid valet av ingripande. Det anges
aven omstindigheter som ska beaktas vid faststillande av sanktions-
avgiftens storlek (se t.ex. 25 kap. 19 ¢ § lagen om véirdepappersmark-
naden). Ocksa i kompletteringslagen bor det anges omsténdigheter som
Finansinspektionens ska beakta vid faststéllande av sanktionsavgiftens
storlek.

I likhet med det som géller enligt flera andra lagar pa finansmarknads-
omradet bor Finansinspektionen, vid faststillande av storleken pa
sanktionsavgiften, ta hinsyn till samtliga relevanta omsténdigheter. Detta
inbegriper sddana omstindigheter som ska beaktas vid valet av ingripande.
I fraga om sanktionsavgiftens storlek &r det darutover sirskilt relevant att
beakta den aktuella personens finansiella stillning och storleken pé den
vinst som personen gjort till foljd av dvertrddelsen.

I DORA-forordningen anges att den finansiella styrkan hos den fysiska
eller juridiska personen ska beaktas (artikel 51.2 ¢). I andra lagstiftnings-
drenden pa finansmarknadsomraddet har den finansiella stdllningen
bestamts utifran den juridiska personens totala omsittning eller den
ansvariga fysiska personens &rsinkomst. Aven andra ekonomiska
forhéllanden, sdsom underhallsskyldighet i fraga om fysisk person och
formogenhetsforhallanden, bor dock kunna beaktas (se prop. 2020/21:206
s. 90).

Vidare anges det i DORA-forordningen att omfattningen av de vinster
som erhallits eller forluster som undvikits av den fysiska eller juridiska
person som har gjort sig skyldig till Overtridelsen ska beaktas
(artikel 51.2 d). I likhet med de bedomningar som gjorts i tidigare lagstift-
ningsérenden av motsvarande bestimmelser i andra EU-réttsakter, bor i
bestammelsen i den nya kompletteringslagen enbart vinst anges (se t.ex.
prop. 2016/17:162 s. 602—603). Den vinst som gjorts avser ett nettobelopp
och omfattar de intdkter som erhallits och de forluster som undvikits, dvs.
den fordel som faktiskt erhallits (jfr samma prop. s. 603).

Finansinspektionen ska kunna avsta fran ett ingripande

Enligt flera lagar pa finansmarknadsomradet far Finansinspektionen avsta
frén ett ingripande i vissa situationer (se t.ex. 25 kap. 2 § andra stycket
lagen om vérdepappersmarknaden). Denna mojlighet bor dven finnas vid
ett ingripande med stod av kompletteringslagen.

I huvudsak bor Finansinspektionen fa avsté frén ett ingripande i samma
situationer som enligt andra lagar pa finansmarknadsomrédet (jfr samma
lag som ovan). Finansinspektionen bor saledes kunna avstd fran ett
ingripande om Overtrddelsen ar ringa eller urséktlig, den juridiska eller
fysiska personen i fraga gor en rittelse eller den fysiska personen har
verkat for att den juridiska personen ska gora réttelse. Inspektionen bor
ocksd kunna avstd fran ett ingripande om ndgon annan myndighet eller
nagot annat organ har vidtagit atgdrder mot den juridiska eller fysiska
personen och dessa dtgérder bedoms tillrdckliga. Detta ticker ett stort antal
situationer, t.ex. en risk for dubbelprévning (jfr 5 kap. 17 § 3 lagen med
kompletterande bestimmelser till EU:s marknadsmissbruksfoérordning och
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prop. 2016/17:22 s. 392). Till skillnad fran t.ex. lagen med kompletterande
bestdmmelser till EU:s marknadsmissbruksférordning torde det inte bli
aktuellt med ingripanden mot mycket unga och omyndiga personer (se
samma prop. s. 227 och 392). Det dr ddrmed svart att se nigra ytterligare
fall da Finansinspektionen bor kunna avstd fran ett ingripande.
I kompletteringslagen bdr det ddrmed inte inféras ndgon generell
mdjlighet for Finansinspektionen att avsta fran ingripande om det finns
andra sérskilda skél.

10.6  Betalning, preskription och verkstillighet

Regeringens forslag: En sanktionsavgift som tas ut med stod av
kompletteringslagen ska betalas inom 30 dagar efter det att ett beslut
om att ta ut avgiften har fatt laga kraft eller sanktionsforelaggandet
godkaénts eller den léngre tid som anges i beslutet eller foreldggandet.
Om sanktionsavgiften inte betalas inom denna tid, ska Finans-
inspektionen ldmna den obetalda avgiften for indrivning.

En sanktionsavgift ska falla bort i den utstrdckning verkstéllighet inte
har skett inom fem é&r fran det att beslutet eller domen fick laga kraft
eller sanktionsforeldggandet godkéndes.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: I DORA-forordningen finns det inte
nagra bestimmelser om betalning av sanktionsavgifter, preskription och
verkstillighet. Medlemsstaterna har saledes mojlighet att sjdlva avgora
vad som ska gilla i sidana fragor.

I flera lagar pé finansmarknadsomradet finns det bestimmelser om
betalning, preskription och verkstillighet av sanktionsavgifter som
beslutas med stod av de lagarna (se t.ex. 25 kap. 25-28 §§ lagen om virde-
pappersmarknaden). For sanktionsavgifter som beslutas med stod av
kompletteringslagen bor motsvarande bestimmelser inforas. Sadana
bestimmelser bor utformas efter forebild av motsvarande bestimmelser i
andra lagar pa finansmarknadsomradet (se t.ex. 25 kap. 25-28 §§ lagen
om vérdepappersmarknaden).

En sanktionsavgift som beslutas med st6d av kompletteringslagen bor
saledes betalas till Finansinspektionen inom 30 dagar efter det att ett beslut
om avgiften har fatt laga kraft eller den ldngre tid som anges i beslutet (jfr
tex. 25kap. 25§ lagen om virdepappersmarknaden). Finansinspek-
tionens beslut om en sanktionsavgift bor fa verkstéllas enligt utsoknings-
balken (jfr t.ex. 25 kap. 26 § lagen om virdepappersmarknaden). Om
avgiften inte betalas inom denna tid, bor Finansinspektionen 1dmna den
obetalda avgiften for indrivning (jfr t.ex. 25 kap. 27 § lagen om virde-
pappersmarknaden).

Finansinspektionens beslut om sanktionsavgift ska kunna dverklagas (se
forslagen i avsnitt 17.1). Beslutet dr darmed ett sddant beslut som enligt
3 kap. 1 § forsta stycket 6 a och 20 § forsta stycket utsokningsbalken far
verkstillas som en exekutionstitel nér beslutet har fatt laga kraft (se prop.
2021/22:206). Det behovs dérfor ingen sarskild foreskrift om att beslutet



far verkstillas enligt utsdkningsbalken. Aven ett godkint sanktions-
forelaggande kan verkstillas (se avsnitt 10.3). Ett mal om sanktionsavgift
handldggs som allmént mal hos Kronofogdemyndigheten (se 1 kap. 6 §
och 3 kap. 1 § forsta stycke 6 utsokningsbalken).

I flera lagar pa finansmarknadsomradet anges att en sanktionsavgift som
beslutats faller bort, dvs. preskriberas, i den utstrickning verkstéllighet
inte har skett inom fem ar (se t.ex. 5 kap. 25 § lagen med kompletterande
bestimmelser till EU:s marknadsmissbruksforordning). Motsvarande bor
gélla for sanktionsavgifter som beslutas med stdd av kompletteringslagen.
Aven i dessa fall bor preskriptionstiden vara fem ar. Med verkstillighet
avses faktiska verkstéllighetsdtgirder. Preskriptionen &r absolut. Det
betyder att fullgorande inte kan krévas efter det att fem ar har gatt sedan
beslutet fatt laga kraft, &ven om verkstillighet har skett under femars-
perioden avseende en del av sanktionsavgiften. Det som preskriberas &r
den del av avgiften som &nnu inte har drivits in (se prop. 2016/17:22
s. 255-257).

11 Sekretess

Regeringens bedomning: Det behdver inte inféras nagra nya bestdm-
melser om sekretess for uppgifter som férekommer i svenska myndig-
heters verksamhet enligt DORA-f6rordningen.

Bestimmelsen i DORA-forordningen om tystnadsplikt kréver inga
lagstiftningséatgérder.

Promemorians forslag 6verensstimmer inte med regeringens bedom-
ning. I promemorian foreslds en sirskild bestimmelse om sekretess for
uppgifter som forekommer i en statlig myndighets verksamhet enligt
DORA-f6rordningen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invdnda mot det.

Svenska Bankforeningen och Sparbankernas Riksforbund framfor att
uppgifter om affirs- eller driftforhéllanden hos den som myndighetens
verksamhet avser kan vara sarskilt kdnsliga och att det for sadana uppgifter
bor vara en presumtion for sekretess.

TU — medier i Sverige och Svenska journalistforbundet anser att det
finns ett stort insynsintresse for tredjemansuppgifter och avstyrker dirmed
forslaget om absolut sekretess. TU — medier i Sverige framfor att det for
dessa uppgifter, liksom for uppgifter om affirs- och driftférhallanden, bor
vara en presumtion for offentlighet. TU — medier i Sverige och Svenska
journalistférbundet avstyrker dven forslaget om att tystnadsplikten for
tredjemansuppgifter ska ges foretrade framfér meddelarfriheten.

Forsvarets radioanstalt papekar att vissa uppgifter kan komma att
omfattas av dven andra bestimmelser om sekretess dn den som foreslés.
Uppgifterna kan t.ex. anses som sékerhets- eller bevakningsatgérder, for
vilka sekretessen inte dr begrinsad i tiden.

Riksbanken betonar vikten av en tydlig sekretess for savil tester som det
internationella samarbetet, dels med de europeiska tillsynsmyndigheterna,
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dels med andra medlemsstaters testmyndigheter. Riksbanken ser dven ett
behov av ett bredare och frivilligt samarbete pa finansmarknadsomradet,
utanféor DORA-regelverket, och anser att regeringen bor utreda forutsatt-
ningarna for det.

Skilen for regeringens bedomning
Behov av skydd

De svenska myndigheternas verksamhet enligt DORA-forordningen ror
sig 1 huvudsak om att utova tillsyn, arbetsuppgifter som giller hotbilds-
styrda penetrationstester och att hantera incidentrapporter (se avsnitt 6, 7
och 9). I forsta hand dr det Finansinspektionen och Riksbanken som
kommer att utféra denna verksamhet. Myndigheterna kommer att behdva
hantera uppgifter av olika slag som ror de berérda foretagen. Vissa upp-
gifter kommer sannolikt att vara kénsliga, savél for enskilda foretag som
for det finansiella systemet. Myndigheterna bor hantera flertalet uppgifter
utan att de delas med nagon annan myndighet. Det bor dock rora sig om
samma typ av uppgifter och ibland samma faktiska uppgift, oavsett i vilken
verksamhet och hos vilken myndighet som de férekommer. I forsta hand
bor det vara fridga om uppgifter om afféars- eller driftférhéllanden, dvs.
uppgifter om hur ett foretag har valt att organisera och bedriva sin verk-
samhet. Det kan t.ex. vara uppgifter om hur fOretagets riskhanterings-
system ar uppbyggt eller vilka it-system som foretaget anvénder. Det kan
ocksa vara uppgifter om vilka andra foretag som tillhandahéller och under-
héller it-system. Det kan vara mer dvergripande uppgifter om vilket it-
system som anvdnds, men ocksd mer detaljerade uppgifter om hur
systemet dr konstruerat, t.ex. vilka algoritmer som anvinds och vilka data
som systemet bearbetar. Redan sddana enskilda och forhéllandevis grund-
laggande uppgifter kan vara sérskilt kénsliga dd de mer eller mindre
pavisar vilket skydd ett foretag har och i och med det ocksd forméagan att
std emot ett angrepp. Det bor ocksé, som utvecklas i avsnitt 15, kunna rora
sig om personuppgifter, t.ex. namn och kontaktuppgifter fér lednings-
personer. Detta géller for savil det enskilda foretaget som en uppdrags-
tagare. Dessa uppgifter ar i sig inte kénsliga, men om de sitts i sitt
sammanhang kan de ge grundldggande information om vilket skydd ett
foretag har, t.ex. om det dr allmént ként att en person har en sérskild
expertkunskap eller dr knuten till ett foretag som bara tillhandahéller en
viss typ av it-tjénster.

Genom DORA-f6rordningen infors krav om att vissa foretag ska genom-
fora tester (se avsnitt 7). Dessa tester kraver ett samspel och tilltro mellan
foretag och myndigheter. For foretagen ar det, som Riksbanken tar upp, av
yttersta vikt att de uppgifter som foretagen delar har ett tillrickligt skydd
hos myndigheterna. Det kan motverka syftet med testerna om foretagen
véljer att begrinsa vilka uppgifter som de delar bara utifrén risken att
uppgifterna inte kan skyddas hos myndigheterna och forldngningen hamna
i orétta hdnder. Detta skulle forsvara mojligheterna till erfarenhetsutbyte
och ett samlat arbete med att 6ka motstandskraften i hela den finansiella
sektorn, vilket dr det huvudsakliga syftet med DORA-forordningen (se
artikel 1). I stort géller detta dven for incidentrapporteringen dir ett mer
begrinsat informationsutbyte riskerar att leda till att storre och mer



grundlidggande brister inte identifieras, vilket kan péverka hela den
finansiella sektorn och den finansiella stabiliteten.

I DORA-férordningen finns en sérskild bestimmelse om tystnadsplikt.
Bestimmelsen tar i forsta hand sikte pa det samarbete och informations-
utbyte som enligt férordningen ska dga rum mellan olika myndigheter. All
information som utbyts mellan de behoriga myndigheterna och som avser
affars- eller driftférhallanden och andra ekonomiska eller personliga
forhéllanden ska anses vara konfidentiell och omfattas av tystnadsplikt
(artikel 55.4). Tystnadsplikten ska gélla for alla personer som arbetar eller
har arbetat for de behoriga myndigheterna, eller for en myndighet eller ett
marknadsforetag eller en fysisk eller juridisk person som de behdriga
myndigheterna har delegerat sina befogenheter till. Detta inbegriper
revisorer och experter som arbetar pd den behoriga myndighetens uppdrag
(artikel 55.2). Information som omfattas av tystnadsplikt, inbegripet det
informationsutbyte som ska ske mellan behoriga myndigheter enligt
DORA-forordningen och behériga myndigheter som har utsetts eller
inréttats i enlighet med NIS2-direktivet, far inte lamnas ut till ndgon annan
person eller myndighet utom nér det foreskrivs i unionsrétt eller nationell
ratt (artikel 55.3).

For svenska forhéllanden torde bestimmelsen i DORA-férordningen
framst gélla for de uppgifter som ska utbytas mellan Finansinspektionen
och Riksbanken (se avsnitt 7.2). Den torde ocksd omfatta det samarbete
och informationsutbyte som ska ske mellan svenska myndigheter och
myndigheter i andra medlemsstater och de europeiska tillsynsmyndig-
heterna (se t.ex. artikel 48 i DORA-forordningen, se dven avsnitt 13).
Bestdmmelsen dr, som forordningen i sig, direkt tillimplig (se avsnitt 5.1).
Det som anges i artikel 55.3 om tystnadsplikt kommer ddrmed att géilla
dven utan lagstiftningsatgiarder. Mgjligheterna for svenska myndigheter att
lamna ut eller dela uppgifter styrs av bestimmelserna i offentlighets- och
sekretesslagen.

Sammantaget finns det ett behov av skydd for uppgifter som de svenska
myndigheterna kommer att hantera med anledning av DORA-f6rord-
ningen. Fragan &r vilket skydd som sddana kénsliga uppgifter har enligt
géllande rétt.

Skydd enligt gdllande rdtt

Bestimmelser om tystnadsplikt i det allménnas verksamhet finns i
offentlighets- och sekretesslagen.

Inom finansmarknadsomradet géller sekretess for vissa uppgifter i en
statlig myndighets verksamhet som bestar i tillstindsgivning eller tillsyn
med avseende pd bank- och kreditvdsendet, vardepappersmarknaden eller
forsdkringsvésendet (30 kap. 4 § OSL). Sekretess géller bl.a. for uppgifter
om afférs- eller driftférhallanden hos den som myndighetens verksamhet
avser, om det kan antas att denne lider skada om uppgiften rojs (forsta
stycket 1). Sekretess géller ocksd for uppgifter om ekonomiska eller
personliga forhallanden for annan som har tratt i affarsforbindelse eller
liknande forbindelse med den som myndighetens verksamhet avser (forsta
stycket 2).

I forsta hand omfattas Finansinspektionens tillstdnds- och tillsyns-
verksamhet av bestdmmelsen. Ordet tillsyn ska emellertid inte ges en
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alltfor snav tolkning och torde omfatta alla de fall dar en myndighet har en
overvakande eller styrande funktion (prop. 1979/80:2 del A s. 233). Ocksa
verksamhet som syftar till att forhindra problem inom de angivna
omradena kan klassas som tillsyn. Bestimmelsen omfattar dven delar av
Riksbankens verksamhet, t.ex. Riksbankens arbete med att dvervaka bank-
och kreditvdsendet och betalningssystemets stabilitet (se prop.
2013/14:161 s. 36 och prop. 2015/16:5 s. 708).

Sekretessen enligt 30 kap. 4 § offentlighets- och sekretesslagen omfattar
inte uppgifter om alla foretag som ar finansiella entiteter enligt DORA-
forordningen (se artikel 2.1 och 2.2). For verksamhet som avser tillsyn
over pensionsstiftelser giller istéllet 30 kap. 18 § offentlighets- och
sekretesslagen. 1 sddan verksamhet géller sekretess for uppgift om
stiftelsens affdrs- eller driftforhallanden, om det kan antas att stiftelsen
lider skada om uppgiften rdjs (punkt 1). Sekretess géller ocksé for uppgift
om négon annan enskilds personliga eller ekonomiska foérhallanden, om
det kan antas att den enskilde eller ndgon narstdende lider skada eller men
om uppgiften rojs (punkt 2).

I allt visentligt bor de ovan angivna bestimmelserna kunna vara
tillampliga pa kénsliga uppgifter som Finansinspektionen och Riksbanken
kan komma att hantera vid verksamhet som ror tillsyn eller hotbildsstyrda
penetrationstester enligt DORA-férordningen. I den mén uppgifter delas
mellan myndigheterna bor de utifran syftet med informationsutbytet, dvs.
att myndigheten behdver uppgifterna for sin verksamhet (se avsnitt 7.2),
ocksa skyddas hos den myndighet som tar emot uppgifterna.

Vidare kan sekretess, som Forsvarets radioanstalt papekar, gilla for
kénsliga uppgifter om de ror sdkerhets- och bevakningsatgérder och avser
telekommunikation eller system for automatiserad behandling av infor-
mation eller behdrighet att {4 tillgdng till upptagning for automatiserad
behandling eller annan handling (18 kap. 8 § 3 eller 4 OSL). Detta om-
fattar bl.a. uppgifter om sékerheten hos telekommunikationer, t.ex. i
allmdnna datornét, uppgifter om behorighetsarrangemang for att fa
tillgdng till upptagningar for automatisk databehandling, uppgifter om
chiffer och liknande metoder som har till syfte att underlétta befordran
eller anvéndning i allmén verksamhet av uppgifter utan att foreskriven
sekretess asidositts samt uppgifter om nycklar till elektroniska signaturer
m.m. Sekretessen omfattar ocksé uppgifter om sékerheten avseende t.ex.
datorprogram i it-system eller de loggar som datorprogrammen genererar
(prop. 2003/04:93 s. 81).

Uppgifter som forekommer i incidentrapporter (se avsnitt 6) bor kunna
omfattas av sekretess enligt denna bestimmelse. I forsta hand bor det rora
sig om uppgifter som kan bidra till att ldmna upplysningar om olika
sakerhets- eller bevakningsatgirder, t.ex. en uppgift om vilken typ och
version av ett system eller program som anvénds. Dessa uppgifter bor
dock, utifran vad som anses som tillsyn enligt 30 kap. 4 och 18 §§
offentlighets- och sekretesslagen, inte forekomma skilt fran en myndighets
tillsynsverksamhet. Om flera sekretessbestimmelser ar tillaimpliga pa en
uppgift hos en myndighet och en prévning i ett enskilt fall resulterar i att
uppgiften inte &r sekretessbelagd enligt en eller flera bestimmelser
samtidigt som den &r sekretessbelagd enligt en eller flera andra
bestimmelser, ska de senare bestimmelserna ha foretrdde, om inte annat
anges i denna lag (7 kap. 3 § OSL, se dven prop. 2008/09:150 s. 318-320).



I offentlighets- och sekretesslagen finns det dven bestimmelser om
sekretess 1 det internationella samarbetet. Sekretess géller bl.a. for upp-
gifter som en myndighet far fran ett utlindskt organ pa grund av en
bindande EU-rdttsakt, om det kan antas att Sveriges mojlighet att delta i
det internationella samarbete som avses i réttsakten eller avtalet forsdmras
om uppgiften r6js (15 kap. 1 a§ forsta stycket OSL). Sekretess géller
vidare for uppgift som en myndighet har inhdmtat i syfte att 6verlamna
uppgiften till ett utlindskt organ i enlighet med en sadan rattsakt (15 kap.
1 a § andra stycket OSL). Denna sekretess bor, som Riksbanken efter-
frégar, omfatta samarbete inom ramen fér DORA-forordningen mellan
svenska myndigheter och myndigheter i andra medlemsstater och
europeiska myndigheter, t.ex. EBA, Esma och Eiopa (se avsnitt 13).
Sekretessen dr dock begrénsad till uppgifter som kommer till svenska
myndigheter fran utlindska organ eller uppgifter som svenska myndig-
heter inhdmtar for att limna vidare till utlindska organ.

For uppgifter som Finansinspektionen hdmtar in frdn en behorig myn-
dighet i ett annat land inom EES géller sekretess for sddan uppgift om
affdrs- eller driftférhallanden och ekonomiska eller personliga forhél-
landen som Finansinspektionen har fatt om det foljer av ett avtal med en
mellanfolklig organisation som riksdagen har godként (30 kap. 7 § forsta
stycket OSL). I begreppet avtal ingér bl.a. réttsakter som géller till f6ljd
av Sveriges medlemskap i EU, dvs. anslutningsfordragen och forordningar
och direktiv som utfdrdas av EU:s institutioner (se bl.a. prop. 2006/07:110
s. 38 och 41 samt RA 2007 ref. 45). I DORA-forordningen finns, som
anges ovan, en sarskild bestimmelse om tystnadsplikt (artikel 55).
Sekretess géller ddarmed bla. for uppgifter om affars- eller drift-
forhallanden och ekonomiska eller personliga forhallanden som Finans-
inspektionen tar emot fran andra myndigheter enligt forordningen.
Motsvarande bor gilla for Riksbankens verksamhet enligt DORA-
forordningen.

Sekretessens styrka bestdms i regel utifran olika skaderekvisit. Vid ett
rakt skaderekvisit 4r utgangspunkten att uppgifterna dr offentliga och att
sekretess bara géller om det kan antas att en viss skada eller men
uppkommer om uppgiften rojs. Motsatt géller vid ett omvint skade-
rekvisit. Sekretess giller dd om det inte star klart att uppgiften kan réjas
utan att viss skada eller men uppstéar. Ett rakt skaderekvisit kan ocksé vara
kvalificerat och da krévs sérskilt mycket for att sekretess ska gélla. Vidare
kan sekretessen vara absolut. I ett sddant fall ska uppgifter alltid hemlig-
hallas utan att det gors ndgon skadeprévning om uppgifterna begérs ut.

De bestdmmelser som berdrs ovan har olika skaderekvisit. I vissa fall &r
sekretessen absolut medan det i andra fall rdder en presumtion for
offentlighet. Nér det géller tillsyn ver t.ex. kreditinstitut géller sekretess
for uppgift om ekonomiska eller personliga forhallanden fér annan som
har tratt i affarsforbindelse eller liknande forbindelse med den som
myndighetens verksamhet avser (30 kap. 4 § forsta stycket 2 OSL). For
samma typ av uppgifter vid tillsyn &ver en pensionsstiftelse géiller
sekretess for uppgift om ndgon annan enskilds personliga eller
ekonomiska forhéllanden, om det kan antas att den enskilde eller ndgon
nirstdende lider skada eller men om uppgiften rojs (30 kap. 18 § forsta
stycket 2 OSL).
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Sekretessen kan darmed vara av olika styrka enbart beroende pé vilken
finansiell entitet det ror sig. Vanligtvis &r detta inte ett problem utan de
enskilda bestimmelserna i offentlighets- och sekretesslagen &r utformade
utifran vilken typ av uppgifter det ror sig om och det sammanhang som de
forekommer i.

For de nu aktuella uppgifterna ar det ett begrénsat antal foretag som
utvecklar och tillhandahéller tjanster som ror finansiella foretags digitala
operativa motstdndskraft. Det dr séledes mojligt att olika typer av
finansiella entiteter har samma typ av skydd mot angrepp, t.ex. att ett
kreditinstitut och en pensionsstiftelse anlitat samma tredjepartleverantor. I
vissa fall finns det &ven en intressegemenskap mellan olika finansiella
entiteter, t.ex. att ett forsdkringsbolag &r ett heldgt dotterbolag till ett
kreditinstitut eller att ett kreditinstitut har valt att trygga tjdnstepensioner i
en pensionsstiftelse. I dessa fall kan samma uppgifter, som torde vara lika
kéansliga oavsett vilken finansiell entitet det ror, i vissa fall anses vara
offentliga, men inte i andra. Aven i denna del finns dock anledning att
beakta pensionsstiftelsernas sérart (se avsnitt 18) och det &r ddrmed
tveksamt om samma uppgifter faktiskt kommer att hanteras hos myndig-
heterna.

Vidare kan en och samma uppgift fran en finansiell entitet forekomma i
mer &n en typ av verksamhet hos myndigheterna, t.ex. dels i tillsynsverk-
samheten, dels i en incidentrapport. I tillsynen géller sekretess for uppgift
om t.ex. en finansiell entitets it-system om det kan antas att entiteten lider
skada om uppgiften rojs (30 kap. 4 § forsta stycket 1 OSL). Om uppgiften
i stéllet forekommer i en incidentrapport giller sekretess om det kan antas
att syftet med atgdrden motverkas om uppgiften réjs (18 kap. 8 § OSL).
Uppgifterna bor i bada fallen vara lika kénsliga och ha samma behov av
skydd. Som anges ovan bor dock en uppgift inte kunna forekomma helt
skilt frain vad som anses som tillsyn enligt 30 kap. 4 och 18 §§
offentlighets- och sekretesslagen.

Flera remissinstanser har synpunkter som ror sekretessens styrka. Nar
det giller uppgifter om ett foretags affirs- och driftférhallanden kan
uppgifter som specifikt ror ett foretags digitala motstandskraft, som
Svenska Bankféreningen och Sparbankernas Riksforbund framfor, vara
sdrskilt kdnsliga. Som utvecklas ovan bor det dock vara samma typ av
kénsliga uppgifter som kan forekomma vid en myndighets verksamhet
enligt DORA-férordningen som i dag forekommer vid annan tillstdnds-
och tillsynsverksamhet pé finansmarknadsomradet. Behovet av skydd bor
didrmed vara detsamma oavsett om uppgifterna forekommer vid den
vanliga finansiella tillsynen eller vid tillsyn enligt DORA-f6rordningen,
de hotbildsstyrda penetrationstesterna eller i incidentrapporter. Rege-
ringen anser ddrmed, till skillnad fran Svenska Bankforeningen och
Sparbankernas Riksforbund, att det nuvarande skyddet for afférs- eller
driftférhéllanden ar tillrackligt.

For tredjemansuppgifter, dvs. uppgifter om ekonomiska eller personliga
forhallanden for annan som har trétt i affirsforbindelse eller liknande
forbindelse med den som myndighetens verksamhet avser, dr det svart att
fd en dverblick av vilka uppgifter som é&r kéinsliga och vilka som inte ar
det. Som TU — medier i Sverige och Svenska journalistférbundet framfor
kan det finnas ett intresse for allménheten att ta del av ocksa denna typ av
uppgifter. Dessa uppgifter kan dock, som utvecklas ovan, behdva ses i ett



sammanhang. Uppgifterna kan da vara mycket kénsliga d4ven om de var
for sig inte ger sken av det. Det kan t.ex. gélla uppgifter om en befattnings-
havare i en tredjepartsleverantdr av IKT-tjanster som forenat med upp-
gifter om befattningshavarens kompetens och erfarenhet kan ge informa-
tion om bade vilket it-system som anvinds och hur det fungerar. Vanligtvis
bor tredjemannen dven vara en enskild som bara stér i affarsforbindelse
med ett foretag som omfattas av DORA-forordningen utan att sjilv
omfattas av forordningen och dess krav. Vidare bor tredjemannens verk-
samhet som huvudregel vara specialiserad och i forsta hand riktad mot
foretag. Det ror sig saledes, till skillnad mot den som myndighetens verk-
samhet avser, inte om en verksamhet dir konsumenter erbjuds finansiella
tjidnster. De nu aktuella tredjemansuppgifterna bdr, liksom uppgifter om
afférs- eller driftforhéllanden, forekomma béde i myndigheternas verk-
samhet enligt DORA-férordningen och i myndigheternas 6vriga tillsyns-
verksamhet. Detta géller bade typen av uppgifter och de faktiska upp-
gifterna. Regeringen anser darmed, till skillnad fran 7U — medier i Sverige
och Svenska journalistforbundet, att det inte finns skal att inskrénka det nu
géllande skyddet for denna typ av uppgifter om uppgifterna forekommer
vid en myndighets verksamhet enligt DORA-f6rordningen.

Annat har inte framkommit &n att den sekretesstid som géller enligt ovan
berdrda bestimmelser ar tillricklig ocksa for uppgifter som férekommer
vid verksamhet enligt DORA-f6rordningen.

Sammantaget anser regeringen att de ovan ndmnda bestimmelserna om
sekretess tillgodoser behovet av skydd for sddana kéansliga uppgifter som
kan forekomma i de svenska myndigheternas verksamhet enligt DORA-
forordningen. Det finns darfor inte behov av nédgra ytterligare
bestimmelser.

Fragan, som Riksbanken tar upp, om ett bredare samarbete pa finans-
marknadsomradet mellan foretag och myndigheter och forutsittningarna
for det ryms inte inom detta lagstiftningsirende.

Utlamnande trots sekretess berors i avsnitt 7.2 och 13.

Meddelarfrihet

Sekretess innebér ett forbud att réja en uppgift, s.k. tystnadsplikt. Detta
géller vare sig det sker genom utlimnande av allmin handling, muntligt
eller pa annat stt (3 kap. 1 § OSL). Den ritt att meddela och offentliggdra
uppgifter som foljer av 1 kap. 1 och 7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen, den s.k. meddelarfriheten,
har som regel foretrdde framfor tystnadsplikten. Bestimmelser om
tystnadsplikt kan dock genom sirskilda bestimmelser i offentlighets- och
sekretesslagen ges foretrdde framfor ritten att meddela och offentliggora
uppgifter.

Niér det géller tystnadsplikten for uppgifter som forekommer i tillstdnds-
och tillsynsverksamhet pa finansmarknadsomradet géller meddelar-
friheten bara for vissa uppgifter. Tystnadsplikten inskrdnker inte rétten
enligt tryckfrihetsférordningen och yttrandefrihetsgrundlagen att meddela
och offentliggdra uppgifter som ror afférs- eller driftférhéllanden hos den
som myndighetens verksamhet avser (se 30 kap. 4 § forsta stycket 1 och
18 § jamforda med 30 kap. 30 § forsta stycket OSL).
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For tredjemansuppgifter som forekommer vid en statlig myndighets
tillsynsverksamhet med avseende pa bank- och kreditvdsendet, vérde-
pappersmarknaden eller forsdkringsvdsendet giller absolut sekretess
(30 kap. 4 § forsta stycket 2 OSL). Detta paverkar dven tystnadsplikten
som for dessa tredjemansuppgifter har foretrade framfor meddelarfriheten.
Till skillnad fran TU — medier i Sverige och Svenska journalistforbundet,
anser regeringen att den tystnadsplikt for tredjemansuppgifter som f6ljer
av 30 kap. 4 § forsta stycket 2 offentlighets- och sekretesslagen inte bor
inskrinkas savitt giller uppgifter som férekommer vid verksamhet enligt
DORA-forordningen (jfr 30 kap. 4 § forsta stycket 2 tillsammans med
30 kap. 30 § forsta stycket OSL).

12 Offentliggoranden av beslut

Regeringens bedomning: Kraven i DORA-forordningen om att den
behoriga myndigheten ska offentliggdra beslut om administrativa
sanktioner kraver inte ndgon lagstiftningsétgérd.

Promemorians bedomning dverensstimmer med regeringens beddm-
ning.

Remissinstanserna tillstyrker beddmningen eller har inget att invdnda
mot den.

Skiilen for regeringens bedomning: 1 DORA-forordningen finns det
sirskilda bestimmelser om offentliggérande av beslut. De behdriga
myndigheterna ska offentliggdra alla beslut om att aldgga en administrativ
sanktion som inte kan &verklagas efter det att sanktionens adressat har
underrittats om beslutet. Detta ska ske utan drojsmél och pa myndighetens
officiella webbplats (artikel 54.1). Ett offentliggérande ska innehalla
information om o&vertrddelsens typ och art, de ansvariga personernas
identitet och alagda sanktioner (artikel 54.2). I vissa fall kan den behoriga
myndigheten skjuta upp offentliggérandet, under en period offentliggora
ett anonymiserat beslut eller helt avsta fran ett offentliggérande. Sa ar t.ex.
fallet om myndigheten anser att ett offentliggérande av de juridiska
personernas identitet eller av de fysiska personernas identitet och person-
uppgifter dr oproportionellt, kan hota stabiliteten pa de finansiella mark-
naderna, kan @ventyra en pagdende brottsutredning eller kan véalla den
berdrda personen oproportionell skada (artikel 54.3). I férordningen finns
det ocksa bestimmelser om hur den behoériga myndigheten ska agera om
ett beslut om administrativ sanktion 6verklagas (artikel 54.5) och om att
ett offentliggérande bara ska ske sa linge det &r nddvandigt och inte langre
an fem ar (artikel 54.6).

Det som anges i DORA-foérordningen om offentliggérande av beslut ér
formulerat som en skyldighet for de behériga myndigheterna och fér i och
med det anses vara direkt tillimpligt for dem. Det &r ddrmed inte nod-
vandigt att vidta nagra lagstiftningséatgirder for att det som anges i forord-
ningen ska gélla for Finansinspektionen, dvs. den svenska behdriga myn-
digheten (se avsnitt 5.2).



En fraga som uppkommer ar emellertid om ett sddant offentliggdrande
som anges i DORA-forordningen dr forenligt med bestimmelserna om
sekretess 1 offentlighets- och sekretesslagen. Sekretess kan gélla for vissa
uppgifter som féorekommer hos myndigheterna och som rér DORA-forord-
ningen (se avsnitt 11). Detta inbegriper de beslut som Finansinspektionen
enligt forordningen ska offentliggdra (se artikel 54 i forordningen).
Sekretess géller da for uppgift om affdrs- eller driftférhallanden hos den
som myndighetens verksamhet avser, dvs. en finansiell entitet, om det kan
antas att denne lider skada om uppgiften rdjs. Presumtionen édr darmed att
Finansinspektionen far offentliggéra uppgifter om atgérder -eller
sanktioner, men att sekretess rader om det kan antas att den berorde lider
skada om uppgiften roéjs. DORA-férordningen forutsétter ett offentlig-
gorande av beslut om att paféra en administrativ sanktion, men tillater
samtidigt att besluten offentliggdérs anonymiserat (artikel 54.3 b). Det
finns ocksd en mojlighet att i vissa fall inte alls offentliggdra beslutet
(artikel 54.3¢) eller skjuta upp offentliggérandet (artikel 54.3 a).
Motsvarande bestimmelser om offentliggdranden finns bl.a. i kapital-
tackningsdirektivet och Europaparlamentets och radets forordning (EU) nr
909/2014 av den 23 juli 2014 om forbattrad vardepappersavveckling i
Europeiska unionen och om véirdepapperscentraler samt dndring av
direktiv 98/26/EG och 2014/65/EU och forordning (EU) nr 236/2012. 1
tidigare lagstiftningsidrenden med anledning av de bestimmelserna gjordes
bedomningen att den sekretess som giller enligt i offentlighets- och
sekretesslagen inte utgdr hinder for att offentliggdra beslut (se prop.
2013/14:228 s. 233-234 och prop. 2015/16:10 s. 244-245). Det finns inte
anledning att i detta lagstiftningsdrende géra ndgon annan bedomning nér
det géller bestimmelserna om offentliggérande i DORA-forordningen.

Kravet pa offentliggérande av beslut giller ocksa beslut som ror fysiska
personer (se artikel 54.2 och 54.3). Darmed uppkommer fragan om
gillande regelverk for hantering av personuppgifter hindrar att kraven i
forordningen uppfylls. I DORA-férordningen anges att personuppgifterna
ska behandlas i enlighet med Europaparlamentets och rddets forordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphévande av direktiv 95/46/EG (allmén data-
skyddsforordning), i det foljande bendmnd EU:s dataskyddsférordning,
eller Europaparlamentets och radets forordning (EU) 2018/1725 av den
23 oktober 2018 om skydd for fysiska personer med avseende pa behand-
ling av personuppgifter som utférs av unionens institutioner, organ och
byraer och om det fria flodet av sddana uppgifter samt om upphévande av
forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG, beroende pa
vilken forordning som ér tillimplig (artikel 56.1). Mojligheten att offent-
liggora ett beslut i anonymiserad form (artikel 54.3 b) innebdr i sig ett
skydd for personuppgifter. I enlighet med den bedémning som gjorts i ett
tidigare lagstiftningsdrende (prop. 2020/21:206 s. 92), bor gillande regel-
verk for hantering av personuppgifter inte innebéra nagot hinder for upp-
fyllande kraven pa offentliggérande av beslut enligt DORA-férordningen.
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13 Samarbete och informationsutbyte
mellan myndigheter

Regeringens bedomning: Det informationsutbyte som enligt DORA-
forordningen ska ske mellan myndigheter kan komma till stdnd inom
ramen for géllande svensk rétt.

Promemorians bedomning dverensstimmer med regeringens beddm-
ning.

Remissinstanserna: Flertalet remissinstanser tillstyrker bedomningen
eller har inget att invinda mot den.

Riksbanken pépekar att det inom ramen for TIBER-EU forekommer ett
samarbete mellan savdl behoriga myndigheter som centralbanker och
Europeiska centralbanken.

Skilen for regeringens bedomning: I DORA-f6rordningen finns det
flera bestimmelser om samarbete och informationsutbyte. Detta géller
dels mellan behoriga myndigheter, dels mellan behdriga myndigheter och
europeiska myndigheter och andra organ. Till exempel ska de behoriga
myndigheterna och den ledande tillsynsmyndigheten (ndgon av EBA,
Esma eller Eiopa) 6msesidigt utbyta all relevant information om kritiska
tredjepartsleverantorer av IKT-tjanster som &r nodvandig for att de ska
kunna utfora sina respektive uppgifter enligt férordningen (artikel 48.2 i
DORA-forordningen). De europeiska tillsynsmyndigheterna EBA, Esma
och Eiopa fér, i samarbete med bl.a. behdriga myndigheter, inritta
mekanismer for att mojliggéra utbyte av effektiv praxis mellan olika
finansiella sektorer for att Oka situationsmedvetenheten och identifiera
gemensamma sérbarheter och risker pa it-omradet (artikel 49.1 forsta
stycket). Vidare ska de behdriga myndigheterna, de europeiska tillsyns-
myndigheterna och ECB néra samordna sin tillsyn for att identifiera och
atgirda Overtrddelser av forordningen, utarbeta och framja basta praxis,
underldtta samarbete, frimja en konsekvent tolkning och tillhandahélla
bedéomningar &ver jurisdiktionsgrinserna om det uppstdr menings-
skiljaktigheter (artikel 49.2).

Fragor om samarbete och informationsutbyte mellan svenska myndig-
heter och savédl myndigheter i andra medlemsstater som de europeiska
tillsynsmyndigheterna har berdrts i flera lagstiftningsérenden. Vid infor-
andet av kompletterande bestimmelser till Europaparlamentets och radets
forordning (EU) nr 1286/2014 av den 26 november 2014 om faktablad for
paketerade och forsdkringsbaserade investeringsprodukter for icke-profes-
sionella investerare (Priip-produkter) (prop. 2016/17:78 s. 49) anfordes i
huvudsak foljande. Betrédffande svenska myndigheters mojlighet att lamna
ut uppgifter till utlaindska myndigheter kan det inledningsvis konstateras
att det kan komma att handla om uppgifter som omfattas av sekretess (t.ex.
30 kap. 4 eller 6 § OSL). En svensk myndighets mojlighet att 1dmna ut
sekretessbelagda uppgifter till en utlaindsk myndighet regleras i 8 kap. 3 §
offentlighets- och sekretesslagen. Enligt den bestimmelsen far en uppgift
som &r sekretessbelagd enligt offentlighets- och sekretesslagen inte 1dmnas
ut till utlindsk myndighet eller mellanfolklig organisation i andra fall &n
dé utlimnandet sker i enlighet med foreskrift i lag eller férordning eller da
uppgiften i motsvarande fall skulle fa ldmnas ut till svensk myndighet och



det enligt den utlimnande myndighetens provning stir klart att det &r
forenligt med svenska intressen att uppgiften ldmnas till den utldndska
myndigheten eller mellanfolkliga organisationen. En bestimmelse i en
EU-forordning &r att jamstdlla med en bestimmelse i svensk lag eller
forordning (jfr prop. 1998/99:18 s. 41 och prop. 1999/2000:126 s. 160 och
283).

Detta bor ocksa gélla for samarbete och informationsutbyte inom ramen
for DORA-forordningen. Bestdmmelserna i forordningen ger séledes
Finansinspektionen och Riksbanken goda mojligheter att ldmna ut
handlingar och uppgifter till myndigheter i andra medlemsstater och de
europeiska tillsynsmyndigheterna (se prop. 2011/12:40 s. 20, prop.
2011/12:175 s. 31 och prop. 2012/13:72 s. 34). I forsta hand géller detta
behdriga myndigheter i andra medlemsstater samt de europeiska tillsyns-
myndigheterna och ECB. Som Riksbanken papekar kan detta &ven omfatta
centralbanker i andra medlemsstater om de har uppgifter enligt férord-
ningen, t.ex. om de liksom Riksbanken har del i genomforandet av de
hotbildsstyrda penetrationstesterna (se avsnitt 7.1). Det informations-
utbyte som enligt DORA-forordningen ska ske mellan svenska myndig-
heter och myndigheter i andra medlemsstater och de europeiska tillsyns-
myndigheterna kan ddrmed komma till stdnd inom ramen for géillande
svensk ratt, i forsta hand 8 kap. 3 § offentlighets- och sekretesslagen.

For samarbetet mellan Finansinspektionen och Riksbanken, se
avsnitt 7.2.

14 Informationsutbyte mellan finansiella
entiteter

Regeringens bedomning: Kraven i DORA-forordningen om att finan-
siella entiteter ska fa utbyta information med varandra kréver inte ndgon
lagstiftningsatgéard.

Promemorians bedomning 6verensstimmer med regeringens beddm-
ning.

Remissinstanserna: Flertalet remissinstanser tillstyrker bedomningen
eller har inget att invinda mot den.

Skilen for regeringens bedomning: I DORA-f6rordningen finns det
bestimmelser om informationsutbyte mellan finansiella entiteter
(artikel 45). Finansiella entiteter far utbyta information och underréttelser
om cyberhot, inbegripet indikatorer p& dventyrad sékerhet, taktiker,
tekniker och forfaranden, cybersédkerhetsvarningar och konfigurations-
verktyg, i den man sadant utbyte av information och underréttelser

a) syftar till att forbattra finansiella entiteters digitala operativa mot-
standskraft, sdrskilt genom att 6ka medvetenheten om cyberhot, begriansa
eller hindra cyberhotens spridningsforméga, varvid forsvarsférmaga,
metoder for att upptdcka hot, begrinsningsstrategier eller atgirds- och
aterstéllningsfaser stods,

b) dger rum inom betrodda grupper av finansiella entiteter,
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¢) genomfOrs genom arrangemang for informationsutbyte som skyddar
den potentiellt kdnsliga karaktiren hos den information som utbyts och
som styrs av uppforanderegler med full respekt for affarshemligheter,
skydd av personuppgifter i enlighet med EU:s dataskyddsforordning och
riktlinjer for konkurrenspolitiken.

I férordningen anges ocksa att arrangemang for informationsutbyte ska
innehélla faststéllda villkor for deltagande och, nér sa dr lampligt, ndrmare
uppgifter om offentliga myndigheters deltagande och péa vilket sétt dessa
kan knytas till arrangemangen for informationsutbyte, om deltagandet av
tredjepartsleverantorer av IKT-tjanster och om operativa delar, inbegripet
anviandningen av sérskilda it-plattformar (artikel 45.2). Finansiella
entiteter ska underrétta de behoriga myndigheterna om sitt deltagande i
arrangemang for informationsutbyte, nir deras medlemskap har godkénts
eller, i tillampliga fall, ndr medlemskapet upphor. Detta ska goras sa snart
det har skett (artikel 45.3).

Vidare framfors i skilen till forordningen att IKT-risker blir alltmer
komplexa och sofistikerade och dirmed kommer effektiva atgirder for att
uppticka och forebygga en IKT-risk att i hog grad vara beroende av ett
regelbundet utbyte mellan finansiella entiteter av underréttelser om hot
och sarbarhet. Informationsutbyte bidrar till att skapa 6kad medvetenhet
om cyberhot. Tveksamheter om vilken typ av information som kan delas
med andra marknadsaktorer, eller med myndigheter som inte ar tillsyns-
myndigheter leder till att anvéindbar information inte lamnas ut. Finansiella
entiteter bor darfor uppmuntras att sinsemellan utbyta information och
underréttelser om cyberhot, och kollektivt utnyttja sina individuella kun-
skaper och praktiska erfarenheter pé strategisk, taktisk och operativ niva i
syfte att forbittra sin forméga att pa lampligt sdtt bedéma, overvaka,
forsvara och reagera pa cyberhot genom att delta i arrangemang for
informationsutbyte. Det dr darfor nddvandigt att pa unionsniva mojliggora
framvéxten av mekanismer for frivilligt informationsutbyte som, nér de
genomfOrs i betrodda miljder, skulle hjdlpa finanssektorn att férebygga
och kollektivt reagera pa cyberhot genom att snabbt begrénsa spridningen
av IKT-risk och hindra potentiella spridningseffekter genom de finansiella
kanalerna (skal 32).

Bestdmmelserna i DORA-forordningen &r, som utvecklas i avsnitt 5.1,
direkt tillaimpliga och ger i och med det finansiella entiteter mdjlighet att
dela information pa det sétt som anges i férordningen dven utan svenska
lagstiftningsétgérder. Information far dock inte delas pa ett sétt som strider
mot bestimmelser som begrinsar mdjligheterna att dela information, t.ex.
bestdmmelser om tystnadsplikt, personuppgiftsskydd eller konkurrens.

15 Hantering av personuppgifter

Regeringens beddomning: EU:s dataskyddsforordning, lagen med
kompletterande bestimmelser till EU:s dataskyddsforordning och
forordningen med kompletterande bestimmelser till EU:s dataskydds-
forordning utgdr en tillrdcklig reglering for den personuppgifts-
behandling som kommer att ske med anledning av DORA-f6rordningen



och kompletteringslagen. Det behdver sdledes inte inféras ndgon
ytterligare reglering om denna behandling.

Promemorians bedomning 6verensstimmer med regeringens beddm-
ning.

Remissinstanserna tillstyrker bedomningen eller har inget att invianda
mot den.

Skilen for regeringens bedémning: I DORA-férordningen anges att
de europeiska tillsynsmyndigheterna och de behoriga myndigheterna
endast far behandla personuppgifter om det dr nddviandigt for att de ska
kunna fullgdra sina respektive skyldigheter och uppgifter enligt forord-
ningen, sarskilt nir det giller utredning, inspektion, begéran om informa-
tion, kommunikation, offentliggérande, utvdrdering, verifiering, bedom-
ning och utarbetande av tillsynsplaner (artikel 56.1). Personuppgifterna
ska da behandlas i enlighet med EU:s dataskyddsforordning eller
Europaparlamentets och radets forordning (EU) 2018/1725 av den
23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ
och byrder och om det fria flodet av sddana uppgifter samt om upphiavande
av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG, beroende pa
vilken som é&r tillimplig. Utom dir annat foreskrivs i andra sektors-
specifika rattsakter, ska de personuppgifter som hanteras lagras till dess att
de tillampliga tillsynsuppgifterna fullgjorts och under alla omstandigheter
i hogst 15 ar, utom i fall av pagdende domstolsférfaranden som kréver
ytterligare lagring av sddana uppgifter (artikel 56.2).

EU:s dataskyddsforordning utgdr den generella regleringen for person-
uppgiftsbehandling inom EU. Forordningen kompletteras i Sverige av bl.a.
lagen (2018:218) med kompletterande bestimmelser till EU:s dataskydds-
forordning och forordningen (2018:219) med kompletterande bestdm-
melser till EU:s dataskyddsforordning.

Personuppgifter kommer att behandlas till f61jd av DORA-férordningen
och kompletteringslagen. Detta géller savil hos enskilda (t.ex. finansiella
entiteter och tredjepartsleverantdrer av IKT-tjanster), som hos myndig-
heter, i forsta hand Finansinspektionen och Riksbanken.

For att fa behandla personuppgifter kravs att det finns en réttslig grund
for behandlingen (artikel 6.1 i EU:s dataskyddsfoérordning).

Finansiella entiteter och tredjepartsleverantorer av IKT-tjanster kan
behova behandla olika typer av personuppgifter. I forsta hand ror det sig
om namn och kontaktuppgifter for ledningspersoner for sddana aktorer.
Det bor ocksé kunna réra sig om motsvarande uppgifter till tredje part,
t.ex. en uppdragstagare. Nér det géller den behandling av personuppgifter
som kan komma att ske hos finansiella entiteter och tredjepartsleverantdrer
av IKT-tjanster kommer behandlingen att vara nodvéndig for att antingen
fullgora en rittslig forpliktelse enligt DORA-forordningen eller komplet—
teringslagen (artikel 6.1 ¢ 1 EU:s dataskyddsforordning) eller for att full-
gora ett avtal 1 vilket den registrerade ar part eller for att vidta atgérder pa
begéran av den registrerade innan ett sddant avtal ingas till foljd av den
verksamhet som bedrivs (artikel 6.1 b i EU:s dataskyddsforordning). Den
rittsliga grunden dr, savitt giller att fullgdra en rittslig forpliktelse, fast-
stilld i DORA-forordningen och kompletteringslagen (jfr artikel 6.3 i
EU:s dataskyddsforordning).
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Finansinspektionen kan bl.a. behdva behandla personuppgifter som &r
nddvindiga for tillsynen Over att forordningen foljs, t.ex. namn och
kontaktuppgifter till ledningspersoner hos finansiella entiteter och tredje-
partsleverantorer av IKT-tjénster. Samma typ av personuppgifter bor dven
kunna férekomma i handlingar som inspektionen féar del av inom ramen
for sin tillsyn (se avsnitt 9.2 och 9.3). Inspektionen kan ocksa komma att
behandla personuppgifter inom ramen foér samarbetet mellan olika myn-
digheter, t.ex. ndgon av de europeiska tillsynsmyndigheterna EBA, Esma
och Eiopa (se avsnitt 13). Fragan om offentliggdrande av personuppgifter
i samband med Finansinspektionens beslut om administrativa sanktioner
och atgdrder behandlas i avsnitt 12. Nér det géller Finansinspektionens
behandling av personuppgifter dr behandlingen nddvandig for att myndig-
heten ska kunna utfora sina uppgifter enligt DORA-férordningen och
kompletteringslagen. Den rattsliga grunden for personuppgiftsbehand-
lingen &r saledes att den dr nddvandig for att utféra en uppgift av allmént
intresse eller som ett led i myndighetsutévning (artikel 6.1 ¢ i EU:s data-
skyddsforordning). Den réttsliga grunden ar faststidlld i DORA-f6rord-
ningen och kompletteringslagen (jfr artikel 6.3 i EU:s dataskyddsforord-
ning). Finansinspektionens ansvar for att utdva tillsyn och samarbeta med
andra tillsynsmyndigheter, bade nationella och europeiska, kan ocksa ses
som en rittslig forpliktelse (se artikel 6.1 ¢ i EU:s dataskyddsforordning).
Samma géller for den testning som Riksbanken ska ansvara for enligt
DORA-forordningen och kompletteringslagen (se avsnitt 7.1). Ocksé i
dessa fall ar den rittsliga grunden faststdlld i DORA-foérordningen och
kompletteringslagen (jfr artikel 6.3 i EU:s dataskyddsforordning).

Som ndmns ovan kommer personuppgiftsbehandlingen med anledning
av DORA-forordningen och kompletteringslagen i huvudsak att besta av
namn och kontaktuppgifter till ledningspersoner hos finansiella entiteter
och tredjepartsleverantorer av IKT-tjénster eller uppdragstagare till sadana
aktorer. Det bor inte bli aktuellt for vare sig enskilda eller myndigheter att
behandla sddana sdrskilda kategorier av personuppgifter som avses i EU:s
dataskyddsforordning (jfr artikel 9 i den férordningen). Risken for intrdng
i den personliga integriteten far dirmed anses begridnsad. Det eventuella
integritetsintrdng som behandlingen av personuppgifter innebér far anses
std i proportion till de behov som motiverar behandlingen.

Sammanfattningsvis gors bedomningen att den personuppgifts-
behandling som forslagen ger upphov till dr férenlig med EU:s data-
skyddsforordning. Befintlig reglering pa personuppgiftsomradet utgér en
tillrdcklig reglering for den personuppgiftsbehandling som kommer med
anledning av DORA-forordningen och kompletteringslagen.

16 Avgifter

16.1 Finansinspektionens verksamhet

Regeringens forslag: Finansiella entiteter som stir under Finans-
inspektionens tillsyn ska med arliga avgifter bekosta inspektionens
verksamhet enligt DORA-forordningen och kompletteringslagen.



Regeringen ska fa meddela foreskrifter om avgifter.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invdnda mot det.

Euroclear Sweden AB framfor att avgifterna ska séttas proportionerligt
och mot bakgrund av de faktiska kostnader en siddan tillsyn och testning
medfor samt betonar vikten av transparens i detta.

Sparbankernas Riksforbund framfor att det bor preciseras vad avgifterna
for Finansinspektionens verksamhet ska bekosta.

Skilen for regeringens forslag: Finansinspektionen far i och med
DORA-f6rordningen ytterligare uppgifter (se forslagen i avsnitt 5.2). De
nya uppgifterna kommer att bestd i tillsyn Sver att bestimmelserna i
DORA-f6rordningen och kompletteringslagen f6ljs. Det &r ocksa inspek-
tionen som ska besluta vilka finansiella entiteter som ska genomga
hotbildsstyrda penetrationstester och hur ofta (se forslagen i avsnitt 7.1).
Dirtill ska Finansinspektionen utfora flera uppgifter inom ramen for
samarbetet med de europeiska tillsynsmyndigheterna och andra behoriga
myndigheter (se avsnitt 13).

Med nya uppgifter foljer vanligtvis dkade kostnader, vilka kriver
finansiering. Finansinspektionens verksamhet finansieras i dag dels via
anslag i statens budget, dels via avgifter for provning av drenden.

De foretag som enligt DORA-forordningen é&r finansiella entiteter stir
i dag under tillsyn hos Finansinspektionen och betalar arliga avgifter till
inspektionen enligt forordningen (2007:1135) om éarliga avgifter for
finansiering av Finansinspektionens verksamhet. De érliga avgifterna ska
std i proportion till de kostnader som inspektionen har haft for tillsynen
och 6vriga kostnader som inte finansieras pa annat sétt (2 §). Dessa
avgifter far Finansinspektionen inte disponera. I stéllet ska de redovisas
mot inkomsttitel pa statens budget. De arliga avgifterna ska i princip mot-
svara de medel som arligen anvisas Finansinspektionen pa statsbudgeten.
For att finansiera Finansinspektionens verksamhet enligt DORA-f6rord-
ningen och kompletteringslagen bor Finansinspektionen fa ta ut arliga
avgifter av de finansiella entiteter som star under Finansinspektionens
tillsyn. En bestimmelse om detta bor tas in i kompletteringslagen. Det
innebér, som Euroclear Sweden AB framfor, att avgifterna ska uppgé till
ett belopp som motsvarar Finansinspektionens érliga kostnader for den
aktuella verksamheten (2 § forordningen om éarliga avgifter for finan-
siering av Finansinspektionens verksamhet). Det finns inte anledning att,
som Euroclear Sweden AB och Sparbankernas Riksforbund efterfragar,
nidrmare berdra avgiftssittningen inom ramen for detta lagstiftnings-
drende. Som géller enligt flera lagar pé finansmarknadsomradet (se t.ex.
23 kap. 12 § forsta stycket och 15 § 6 lagen om vérdepappersmarknaden)
bor regeringen fa meddela foreskrifter om avgifterna.

16.2 Riksbankens verksamhet

Regeringens forslag: Riksbanken ska fi ta ut avgifter frén de finan-
siella entiteter som ska genomga hotbildsstyrda penetrationstester.
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Riksbanken ska fa meddela foreskrifter om avgifterna.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invdnda mot
det.

Skilen for regeringens forslag: Riksbanken kommer i och med
DORA-forordningen att fa ytterligare uppgifter. Den ska samordna och
overvaka utforandet av de hotbildsstyrda penetrationstesterna (se for-
slagen i avsnitt 7.1). Detta innebar att Riksbanken ska delta i planeringen
och genomforandet av testningen genom att bl.a. validera vilka delar inom
den finansiella entiteten som ska omfattas av testningen och sikerstilla att
den testare som anlitas for utférandet av testet uppfyller de krav som stélls
i DORA-forordningen. Riksbanken ska dven utfdrda intyg om att ett test
har utforts i enlighet med kraven i férordningen.

De nya uppgifterna utgér myndighetsutovning mot enskilda och innebér
okade kostnader for Riksbanken. Inom den finansiella sektorn finansieras
myndighetsutdvning mot enskilda vanligtvis genom avgifter. Detta géller
t.ex. Riksbankens verksamhet som ror referensvirden (se 1 kap. 12 § andra
stycket lagen om Sveriges riksbank). Ocksé Riksbankens verksamhet som
ror hotbildsstyrda penetrationstester enligt DORA-férordningen bor
finansieras genom avgifter. Riksbanken bor darfor fa ta ut avgifter av de
finansiella entiteter som ska genomgé tester. Som géller for verksamhet
som r1or referensvirden bor Riksbanken fi meddela foreskrifter om
avgifterna (jfr 13 kap. 1 § 1 lagen om Sveriges riksbank).

17 Overklagande, beslut som ska gilla
omedelbart och verkstéllighet

17.1 Finansinspektionens beslut

Regeringens forslag: Finansinspektionens beslut om sanktionsfore-
laggande enligt lagen om tjénstepensionsforetag och kompletterings-
lagen ska inte fa overklagas. Andra beslut som Finansinspektionen
fattar enligt DORA-forordningen och kompletteringslagen ska fa
overklagas till allmidn foérvaltningsdomstol. Provningstillstaind ska
krévas vid 6verklagande till kammarrétten.

Finansinspektionen ska f4 bestimma att vissa beslut om foreldggande
och aterkallelse enligt kompletteringslagen ska gélla omedelbart. Detta
ska dven gilla for Finansinspektionens beslut om hotbildsstyrda
penetrationstester.

Regeringens bedomning: Kraven i DORA-férordningen om att den
behdriga myndigheten ska motivera sina beslut tillgodoses av géllande
svensk rétt.

Promemorians forslag och bedomning &verensstimmer i huvudsak
med regeringens forslag och beddomning. Promemorians forslag avviker
fran regeringens forslag genom att det inte forslas att Finansinspektionen



ska fa bestimma att ett beslut om hotbildsstyrda penetrationstester ska
gilla omedelbart.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och
beddémningen eller har inget att invinda mot dem.

Finansinspektionen och Riksbanken framfor att Aven ett beslut om att en
finansiell entitet ska genomftra hotbildsstyrda penetrationstester ska
kunna gélla omedelbart.

Skiilen for regeringens forslag och bedomning
Motiveringsskyldighet och en grundldiggande overklagbarhet

Enligt DORA-f6rordningen ska alla beslut om att dligga administrativa
sanktioner eller avhjdlpande atgérder vara vederborligen motiverade och
kunna 6verklagas (artikel 50.6).

I forvaltningslagen finns det allménna bestdmmelser om krav pa
motivering av beslut (32 §). De forvaltningsbeslut som kan aktualiseras till
foljd av DORA-forordningen &r t.ex. Finansinspektionens beslut om
ingripanden genom administrativa sanktioner eller tgérder. Sddana beslut
bor omfattas av bestimmelsen i forvaltningslagen och ddrmed kréavs det
inte ndgon lagstiftningsitgird med anledning av DORA-férordningens
krav pd motivering av vissa beslut.

Nér det géller finansiella entiteter som omfattas av en rorelselag kan
Finansinspektionen, vid dvertriddelser av. DORA-forordningen, ingripa
med stdd av bestimmelserna i den rorelselag som reglerar den finansiella
entitetens verksamhet (se avsnitt 10.2.1). De beslut som Finans-
inspektionen fattar till f6ljd av ett sddant ingripande kan &verklagas med
stod av bestdmmelser i respektive lag (se t.ex. 26 kap. 1 § andra stycket
lagen om vérdepappersmarknaden). Mojligheten att dverklaga sadana
beslut foljer séledes redan av respektive rorelselag och ddrmed krivs det
inte nagon lagstiftningsatgird med anledning av DORA-férordningen.

Ingripanden mot finansiella entiteter som inte omfattas av en rorelselag
ska ske med stdd av kompletteringslagen (se forslagen i avsnitt 10.2.2).
For att uppfylla kraven i DORA-f6rordningen om &verklagbarhet bor det
inforas en bestimmelse om detta i kompletteringslagen. Pa finansmark-
nadsomradet géller som huvudregel att beslut av Finansinspektionen fér
overklagas och da provas av allmin forvaltningsdomstol samt att krav pa
provningstillstaind géller vid 6verklagande till kammarrétten (se t.ex.
26 kap. 1 § andra och tredje stycket lagen om virdepappersmarknaden).
Detta bor dven gilla for Finansinspektionens beslut enligt kompletterings-
lagen.

Ett beslut om sanktionsforeldggande bor inte fa éverklagas

Ett ingripande mot en foretréddare for en finansiell entitet ska ske genom
ett sanktionsforeldggande (se forslagen i avsnitt 10.3). Ett sanktions-
foreldggande innebér att den fysiska personen foreldggs att inom en viss
tid godkénna ett ingripande som é&r bestdmt till tid eller belopp. Nér
foreldggandet har godkints géller det som ett domstolsavgorande som har
fatt laga kraft. Om ett sanktionsforeldggande inte har godkénts inom
angiven tid far Finansinspektionen ansdka hos domstol om att en sanktion
ska beslutas. Ett beslut om sanktionsféreldggande r i sig ett forberedande
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beslut. Beslutet utgdr inte hinder mot en senare och slutlig provning i
domstol av om det finns skdl for att meddela sanktionen, t.ex. en
sanktionsavgift. Det finns dven risk for att ett overklagande av ett beslut
om sanktionsforeldggande fordrojer Finansinspektionens utredning i
onddan.

Enligt andra lagar pa finansmarknadsomradet géller att ett beslut om
sanktionsforelaggande inte far overklagas (se t.ex. 26 kap. 1§ forsta
stycket lagen om virdepappersmarknaden). Det dr ocksa vad som kommer
att gilla for sanktionsforeldgganden som meddelas mot foretrddare for
finansiella entiteter som omfattas av en rorelselag (se avsnitt 10.2.1).
Motsvarande bor gilla for sanktionsforeldagganden som meddelas enligt
lagen om tjinstepensionsforetag och den nya kompletteringslagen. En
fysisk person som har fatt ett felaktigt sanktionsforeldggande meddelat
mot sig, har mojlighet att anséka om resning (se prop. 2016/17:162
s. 573-574).

Vissa beslut ska kunna gdlla omedelbart

I flera lagar pa finansmarknadsomrédet finns det bestimmelser om att
Finansinspektionen far bestimma att ett beslut om forbud, foreliggande
eller aterkallelse ska gilla omedelbart (se t.ex. 26 kap. 1 § fjarde stycket
lagen om virdepappersmarknaden). Bestimmelser om att en myndighet i
vissa fall kan verkstilla ett beslut omedelbart om ett visentligt allméint
eller enskilt intresse krdver det finns dven i forvaltningslagen (35 §).
Forvaltningslagen dr subsididr, vilket innebér att om en annan lag eller en
forordning innehéller nagon bestdimmelse som avviker fran forvaltnings-
lagen, tillimpas den bestimmelsen (4 §).

Vid ingripanden mot finansiella entiteter som omfattas av en rorelselag
blir bestimmelserna i respektive rorelselag om omedelbar verkstéllighet
tillampliga pa Finansinspektionens beslut om forbud, foéreliggande och
aterkallelse av tillstdnd (se avsnitt 10.2.1).

Magjligheten till omedelbar verkstéllighet av ett beslut dr av sérskild
betydelse vid vissa typer av ingripanden ocksé vid de ingripanden som
sker med stod av kompletteringslagen. Det géller sdrskilt for fore-
lagganden for att f en aktor att upphdra med ett agerande som strider mot
DORA-férordningen eller kompletteringslagen. Aven vid ett beslut om att
en fysisk person under en viss tid inte far vara styrelseledamot eller
verkstillande direktor dr det av betydelse att beslutet géller omedelbart.
Slutligen kan det ocksa vid ett beslut om éterkallelse av tillstdind vara av
stor vikt att beslutet géller omedelbart. En bestimmelse bor tas in i
kompletteringslagen om att Finansinspektionen bor fa bestimma att dessa
beslut ska gilla omedelbart.

De hotbildsstyrda penetrationstesterna dr forhallandevis omfattande och
sévél planeringen som genomforandet tar tid i ansprak. Testerna ska
dessutom, som utgdngspunkt, genomforas minst vart tredje &r (se
artikel 26.1 i DORA-forordningen). Dirtill kommer den snabba utveck-
lingen inom omradet. Det dr av vikt att testerna bade paborjas i tid och
slutfors sa snart det 4r mojligt. Finansinspektionen bor dérfor, som Finans-
inspektionen och Riksbanken framfor, f4 bestimma att ett beslut om
hotbildsstyrda penetrationstester ska gélla omedelbart.



17.2 Riksbankens beslut

Regeringens forslag: Riksbankens beslut om foreldggande enligt
kompletteringslagen och om utfirdande av intyg enligt artikel 26.7 i
DORA-forordningen ska fa overklagas till allmén férvaltningsdomstol.
Andra beslut som Riksbanken fattar med stod av kompletteringslagen
ska inte fa dverklagas. Provningstillstand ska krivas vid dverklagande
till kammarrétten.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: Riksbanken ska dvervaka och sam-
ordna hotbildstyrda penetrationstester samt utfarda intyg som bekréftar att
ett test har genomforts i enlighet med kraven i DORA-f6rordningen (se
forslagen i avsnitt 7.1). For att kunna utfora dessa uppgifter ska Riks-
banken fa foreldgga finansiella entiteter att ldmna de uppgifter som &r
nddvindiga for myndighetens verksamhet som ror dessa tester (se
forslagen i avsnitt 7.3).

En myndighets beslut som ror enskilda far vanligtvis dverklagas till
allmén forvaltningsdomstol. Riksbankens beslut om foreliggande enligt
kompletteringslagen bér dirmed fa dverklagas. Aven Riksbankens beslut
om utfirdande av intyg ror enskilda och bor déarfor fa 6verklagas. For dessa
beslut géller de allménna bestimmelserna att ett beslut bara far 6verklagas
om det kan antas paverka ndgons situation pa ett inte obetydligt sitt och
da av den som beslutet angar, om det har gatt honom eller henne emot (41
och 42 §§ forvaltningslagen). Det bor, som vanligtvis giller for en
myndighets beslut, krdvas provningstillstind vid O6verklagande till
kammarriétten.

Under genomforandet av de hotbildsstyrda penetrationstesterna torde
Riksbanken behova fatta flera olika beslut. Bland annat ska Riksbanken
sdkerstélla att den finansiella entiteten tillimpar den testmetod och det
tillvigagédngssdtt som ska foljas for varje specifik fas i testprocessen.
Enligt DORA-forordningen ska Riksbanken ocksa validera vilka kritiska
eller viktiga funktioner som ska omfattas av testningen (artikel 26.2 tredje
stycket) och sékerstilla att den testare som anlitas for utférandet av testet
uppfyller de krav som stills i forordningen (artikel 27). Ett 6verklagande
av dessa beslut skulle kunna fordréja testprocessen i onddan. Dessa beslut
bor dirfor inte fa dverklagas. Ett beslut av detta slag kan likvél, om 4n i ett
senare skede, komma att provas av domstol. Detta kan t.ex. ske antingen
genom att Riksbanken fattar ett beslut om att inte utfarda ett intyg om att
testningen har utforts i enlighet med kraven i DORA-férordningen. Andra
beslut &n de som avser foreldgganden eller utfardande av intyg bor dérfor
inte fa overklagas.

139



140

17.3  Verkstillighet av den ledande
tillsynsmyndighetens beslut om viten

Regeringens forslag: Beslut om viten enligt DORA-férordningen ska
fa verkstillas enligt utsdkningsbalkens bestimmelser pd samma sétt
som en svensk dom som har fatt laga kraft.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invdnda mot
det.

Skiilen for regeringens forslag: Enligt DORA-forordningen ska den
ledande tillsynsmyndighetens beslut om viten vara verkstillbara
(artikel 35.9). Verkstilligheten ska folja de civilprocessrittsliga regler
som giller i den medlemsstat inom vars territorium &tgirden ska
genomforas.

Beslut om viten enligt DORA-férordningen, som fattas av den ledande
tillsynsmyndigheten, bor darfor fa verkstillas enligt utsokningsbalken pa
samma sétt som en svensk dom som har fatt laga kraft. En bestimmelse
om detta bor tas in i kompletteringslagen. Bestimmelsen bor utformas
efter forebild av det som géller enligt motsvarande bestdmmelser for verk-
stallighet av Esmas beslut om viten enligt forordningen om marknader for
finansiella instrument (se 23 kap. 4 b § lagen om vérdepappersmarknaden
och prop. 2020/21:24 s. 47).

Enligt DORA-f6rordningen ska domstolarna i den berérda medlems-
staten vara behoriga att prova klagomal som ror oegentligheter i verkstil-
ligheten (artikel 35.9).

Kronofogdemyndigheten &r den svenska myndighet som kommer att
ansvara for den praktiska verkstilligheten och dess beslut kan dverklagas
till allmin domstol (se 1 kap. 3 § och 18 kap. utsdkningsbalken). Dessa
mal bor, liksom mél om avgifter eller viten enligt EU:s férordning om
marknader for finansiella instrument, hanteras som enskilda mal (se 1 kap.
6 § tredje stycket utsokningsbalken, se dven prop. 2020/21:24 s. 47).

18 EU-direktiv pa finansmarknadsomrédet
som dndras 1 och med DORA-
forordningen

Regeringens forslag: Foljande svenska bestimmelser ska dndras med
anledning av &ndringar i UCITS-direktivet, Solvens Il-direktivet,
AIFM-direktivet, kapitaltickningsdirektivet, MiFID II, andra betal-
tjanstdirektivet och andra tjédnstepensionsdirektivet:

— Bestimmelserna 1 lagen om vérdepappersfonder om krav pa
organisation av verksamheten.

— Bestdmmelsen i forsakringsrorelselagen om krav péd kontinuitet i
verksamheten.




— Bestdimmelsen i lagen om forvaltare av alternativa investerings-
fonder om organisatoriska krav.

— Bestdmmelsen i lagen om bank- och finansieringsrorelse om risk-
hantering.

— Bestdmmelserna i lagen om virdepappersmarknaden om vérde-
pappersbolags riskhantering, om vérdepappersinstituts interna rikt-
linjer, rutiner och system, om krav for att virdepappersinstitut ska fa
bedriva algoritmisk handel och om allmidnna verksamhetskrav for
borser.

— Bestdimmelserna i lagen om betaltjinster om betaltjénstleveran-
torers hantering av operativa risker.

— Bestimmelserna i lagen om tjénstepensionsforetag och lagen om
tryggande av pensionsutfistelse m.m. om krav pa kontinuitet i
verksamheten.

Bemyndigandena i lagen om tryggande av pensionsutfastelse m.m.,
lagen om vérdepappersfonder, lagen om bank- och finansieringsrorelse,
lagen om vérdepappersmarknaden och lagen om betaltjanster ska
justeras sa att de inte omfattar det som regleras av DORA-forordningen.

Finansinspektionen ska informera Riksbanken om allvarliga IKT-
relaterade incidenter.

Regeringens bedomning: Foljande dndringar i EU-réttsliga bestdm-
melser tillgodoses av géllande svensk rétt och kréver inga lagstift-
ningsatgirder:

— Andringarna i kapitaltickningsdirektivet om att de behoriga myn-
digheterna ska ha alla de informationsinsamlings- och undersoknings-
befogenheter som myndigheterna behover for att utdva sina funktioner
och om att de behoriga myndigheterna inom tillsynen ska utvérdera de
risker som pavisats vid testning av digital operativ motstandskratft.

— Andringarna i krishanteringsdirektivet om vad en aterhdmtnings-
plan ska innehalla och vilka uppgifter som resolutionsmyndigheter far
begira in fran institut for utarbetande och uppdatering av resolutions-
planer.

— Andringarna i betaltjénstdirektivet om att direktivet inte ir tillimp-
ligt pa tekniska stddtjanster och om utkontraktering av viktiga operativa
funktioner.

Andringar i EU-rittsliga bestimmelser som inte riktar sig till med-
lemsstaterna kréver inte nagra lagstiftningsatgérder.

Promemorians forslag och bedémning 6verensstimmer i huvudsak
med regeringens forslag och bedémning. Promemorians forslag avviker
frén regeringens forslag genom att det inte foreslés en sdrskild bestim-
melse for kreditinstituts ndtverks- och informationssystem. Promemorians
forslag avviker dven fran regeringens forslag genom att det inte foreslas
att Finansinspektionen ska informera Riksbanken om allvarliga IKT-

relaterade incidenter.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och

bedomningen eller har inget att invinda mot dem.

Myndigheten for samhdllsskydd och beredskap betonar vikten av en
enhetlig anvindning av de olika begreppen och anser att begreppen
beredskapsplan, IKT-plan och IKT-kontinuitetsplan bor kunna ersittas

med begreppet kontinuitetsplan.
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Svensk Férsdkring och Sveriges advokatsamfund ifragasitter att mindre
forsékringsforetag ska omfattas av de tillkommande kraven i forsékrings-
rorelselagen pa ett foretags ndtverks- och informationssystem da dessa
foretag ar undantagna frain DORA-f6rordningen.

Svenska Bankforeningen och Sparbankernas Riksforbund anser att de
tillkommande kraven pé ett kreditinstituts ndtverks- och informations-
system bor sdrskiljas fran den mer dvergripande bestimmelsen om risk-
hantering.

Finansinspektionen framfor att det bor fortydligas att kraven pa fond-
bolags och AIF-forvaltares rutiner for drift och forvaltning av verksam-
heten ocksé bor omfatta deras nédtverkssystem.

Nér det géller betaltjénstleverantorer framfor Finansinspektionen att det
bor tydliggdras vilka betaltjanstleverantdrer som fortsatt &r rapporterings-
skyldiga enligt lagen om betaltjanster. Riksbanken avstyrker forslaget om
att de betaltjénstleverantérer som omfattas av DORA-forordningen bara
ska incidentrapportera enligt forordningen. Myndigheten for samhdlls-
skydd och beredskap anser a sin sida att Finansinspektionens informations-
skyldighet enligt lagen om betaltjdnster d&ven bor gélla den gemensamma
kontaktpunkten, Cyberkrishanteringsmyndigheten, den nationella CSIRT-
enheten enligt direktiv (EU) 2022/2555. Kungl. Tekniska hégskolan
framfor att det bor fortydligas och utvecklas vad som omfattas av betal-
tjénster.

Svenska Pensionsstiftelsers Forening framfor att regeringen bdor
Overviga att utreda om pensionsstiftelser lampligen ska ses som ett tjanste-
pensionsinstitut pa det sétt som nu sker. Det framfor dven att regeringen
tydligare bor ange hur proportionaliteten ska fa genomslag for pensions-
stiftelser, t.ex. genom att en pensionsstiftelse oavsett storlek ska fa
tillimpa den forenklade IKT-riskhanteringsramen. Utifran pensions-
stiftelsers sdrart bor dven fortydligas vilka nédtverks- och informations-
system som pensionsstiftelsen ska ansvara for enligt forordningen och
vilka IKT-risker som ska beaktas inom stiftelsernas riskhantering inom
IKT-riskhanteringsramen.

Skilen for regeringens forslag och bedomning
Andringar i EU-direktiv pd finansmarknadsomrdidet

I samband med DORA-forordningen har Europaparlamentet och radet
genom dndringsdirektivet beslutat om éndringar i f6ljande direktiv:

— Europaparlamentet och radets direktiv 2009/65/EG av den 13 juli
2009 om samordning av lagar och andra forfattningar som avser foretag
for kollektiva investeringar i dverlatbara vardepapper (fondforetag), i det
foljande benamnt UCITS-direktivet.

— Europaparlamentets och radets direktiv 2009/138/EG av den
25 november 2009 om upptagande och utdvande av forsdkrings- och
aterforsiakringsverksamhet, i det f6ljande bendmnt Solvens II-direktivet.

— Europaparlamentets och rédets direktiv 2011/61/EU av den 8 juni
2011 om forvaltare av alternativa investeringsfonder samt om éndring av
direktiv  2003/41/EG och 2009/65/EG och forordningarna (EG)
nr 1060/2009 och (EU) nr 1095/2010, i det foljande bendmnt AIFM-
direktivet.



— Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni
2013 om behdrighet att utdva verksambhet i kreditinstitut och om tillsyn av
kreditinstitut och vérdepappersforetag, om &dndring av direktiv
2002/87/EG och om upphédvande av direktiv 2006/48/EG och 2006/49/EG,
i det foljande bendmnt kapitaltickningsdirektivet.

— Europaparlamentets och radets direktiv 2014/59/EU av den 15 maj
2014 om inréttande av en ram for aterhdmtning och resolution av kredit-
institut och virdepappersforetag och om &andring av radets direktiv
82/891/EEG och Europaparlamentets och radets direktiv 2001/24/EG,
2002/47/EG, 2004/25/EG, 2005/56/EG, 2007/36/EG, 2011/35/EU,
2012/30/EU och 2013/36/EU samt Europaparlamentets och radets forord-
ningar (EU) nr 1093/2010 och (EU) nr 648/2012, i det f6ljande bendmnt
krishanteringsdirektivet.

— Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj
2014 om marknader for finansiella instrument och om dndring av direktiv
2002/92/EG och av direktiv 2011/61/EU, i det f6ljande bendamnt MiFID 11,

— Europaparlamentets och radets direktiv (EU) 2015/2366 av den
25 november 2015 om betaltjanster pa den inre marknaden, om dndring av
direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning
(EU) nr 1093/2010 och om upphédvande av direktiv 2007/64/EG, i det
foljande bendmnt andra betaltjénstdirektivet.

— Europaparlamentets och rédets direktiv (EU) 2016/2341 av den
14 december 2016 om verksamhet i och tillsyn &ver tjanstepensions-
institut, i det f6ljande bendmnt andra tjinstepensionsdirektivet.

Nedan behandlas vilken typ av dndringar det ror sig om i de olika EU-
direktiven och behovet av lagstiftningsatgérder.

Andringar som inte riktar sig till medlemsstaterna

Flera éndringar i EU-direktiven ror bestimmelser som inte riktar sig till de
enskilda medlemsstaterna. Detta géller andringarna i artikel 12.3 1 UCITS-
direktivet, artikel 50.1 i Solvens II-direktivet, artikel 18.2 i AIFM-
direktivet, artikel 10.9 i krishanteringsdirektivet, artiklarna 17.7 och 48.12
i MiFID II och artikel 98.5 i andra betaltjanstdirektivet. Dessa édndringar
kraver saledes inte nagra lagstiftningsétgarder.

Andringar som kriver lagstiftningsdtgdrder

En del dndringar i EU-direktiven kréver justeringar av de svenska bestdm-
melser som genomfor direktiven. I huvudsak ror det bestimmelser om
foretagens riskhantering och att foretagen framdver ocksé ska uppfylla
kraven i DORA-f6rordningen.

Det ér, som Myndigheten for samhidllsskydd och beredskap tar upp,
viktigt med en enhetlig anvéndning av olika begrepp. Begreppen i EU-
rattsakterna bor dock som utgdngspunkt anvéndas &ven i de svenska
bestimmelserna. I svél andra tjénstepensionsdirektivet som i det svenska
genomforandet anvinds begreppet beredskapsplan (se artikel 21.5 jamford
med 16 g § lagen [1967:531] om tryggande av pensionsutfastelse m.m.
och 9 kap. 2 § andra stycket lagen [2019:742] om tjénstepensionsforetag).
Samma begrepp anvénds i dndringsdirektivet savitt géller dndringen av
bestdmmelsen i andra tjdnstepensionsdirektivet (artikel 8 i dndringsdirek-
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tivet). Det finns inte anledning att inom ramen for detta lagstiftningsiarende
se over anvindningen av detta begrepp.

Niér det géller fondbolag bor det fortydligas att rutinerna for drift och
forvaltning ska uppfylla kraven i DORA-forordningen (2 kap. 17 § forsta
stycket 3 lagen om vérdepappersfonder). Som Finansinspektionen framfor
géller detta bade nidtverks- och informationssystem (se artikel 12.1 i
UCITS-direktivet, i lydelsen enligt artikel 1.1 i &ndringsdirektivet).
Motsvarande fortydliganden bor goras for AIF-forvaltare (8 kap. 2 § forsta
stycket 2 lagen om forvaltare av alternativa investeringsfonder, se dven
artikel 18.1 i AIFM-direktivet, i lydelsen enligt artikel 3 i &dndrings-
direktivet).

For forsdkringsforetag bor det fortydligas att foretagets nitverks- och
informationssystem ska uppfylla kraven i DORA-f6rordningen (10 kap.
3 § forsta stycket forsdkringsrorelselagen). Som savil Svensk Forsdkring
som Sveriges advokatsamfund papekar ar forsikringsforetag undantagna
fran DORA-forordningen (artikel 2.3 b). Detta undantag knyter an till de
forsdkringsforetag som &r undantagna fran Solvens II-direktivet (se
artikel 4 i det direktivet). Vid genomforandet av Solvens II-direktivet
gjordes dock beddmningen att ett s.k. mindre forsdkringsforetag bara ska
undantas fran bestimmelser om solvens, offentliggdrande och grupp-
tillsyn, dvs. bestimmelser i 5-9, 16 och 19 kap. forsakringsrorelselagen.
Det innebér att mindre forsédkringsforetag, i den mén det dr propor-
tionerligt, omfattas av bestimmelserna om foretagsstyrning i 10 kap.
forsakringsrorelselagen (4 kap. 5 § samma lag). De nu tillkommande
kraven pa ett forsdkringsforetags nitverks- och informationssystem avser
foretagsstyrning. Det dr inte mojligt att inom ramen for detta lagstiftnings-
drende omprdva den tidigare beddmningen. Regeringen anser ddrmed, till
skillnad frén Svensk Forsdkring och Sveriges advokatsamfund, att de till-
kommande kraven bor gélla samtliga foretag som omfattas av forsékrings-
rorelselagens bestimmelser om foretagsstyrning.

Ocksa for kreditinstitut och vissa virdepappersbolag bor det fortydligas
att deras nétverks- och informationssystem ska uppfylla kraven i DORA-
forordningen. De tillkommande kraven ror i och for sig riskhanteringen
(se skil 3 1 andringsdirektivet). Likvdl bor det for tydlighets skull, som
Svenska Bankféreningen och Sparbankernas Riksforbund framfor, tas in
en sérskild bestimmelse om detta i lagen om bank- och finansierings-
rorelse.

Det bor dven goras vissa fortydliganden for vardepappersinstitut. Ett
vardepappersinstitut bor ha sérskilda informations- och kommunikations-
tekniska system. Dessa system ska inrédttas och forvaltas i enlighet det som
anges 1 DORA-forordningen (8 kap. 10 § forsta stycket lagen om vérde-
pappersmarknaden). Ett virdepappersinstitut bor ocksa ha sunda skydds-
mekanismer for att, i enlighet med kraven i DORA-férordningen,
sdkerstilla skyddet och autentiseringen vid informationsdverforing och for
att minimera risken for dataférvanskning och obehdrig atkomst till
informationen (8 kap. 10§ andra stycket lagen om vérdepappers-
marknaden). Véardepappersinstitut som bedriver algoritmisk handel bor ha
system och riskkontroller som sikerstdller att institutets handelssystem &r
motstandskraftiga och har tillricklig kapacitet i enlighet med kraven i
DORA-férordningen. Ett sadant vérdepappersinstitutet bor ocksd ha
effektiva arrangemang for kontinuerlig drift av verksamheten for att



hantera driftavbrott i sina handelssystem. Detta inbegriper nér det géller
informations- och kommunikationsteknik en kontinuitetspolicy med till-
horande kontinuitetsplan samt darmed relaterade &tgérds- och é&ter-
stdllningsplaner. Dessa ska inrittas i enlighet med kraven i DORA-
forordningen. Ett virdepappersinstitut ska @ven se till att systemen &r fullt
testade och lampligt 6vervakade for att sékerstilla att de uppfyller kraven
i forordningen (8 kap. 23 § forsta och tredje styckena lagen om
vardepappersmarknaden).

For borser bor det fortydligas att arbetet med att identifiera och hantera
de risker som kan uppsta i verksamheten ocksé ska gélla informations- och
kommunikationsteknikrisker i enlighet kraven i DORA-forordningen
(13 kap. 1 § tredje stycket 1 lagen om virdepappersmarknaden). De till-
kommande kraven enligt DORA-f6rordningen gor att de sirskilda kraven
om att en bors ska vara utrustad sa att systemets tekniska operationer
hanteras korrekt och ha vidtagit effektiva kompletterande atgirder for att
hantera riskerna for systemavbrott dr overflodiga (se 13 kap. 1 § tredje
stycket 2 lagen om vérdepappersmarknaden). Vidare bor det fortydligas
att en bors ska inrédtta och uppritthdlla en operativ motstandskraft, i
enlighet med kraven i DORA-férordningen, for att sékerstélla att handels-
systemen &ar motstdndskraftiga, har tillracklig kapacitet for att kunna
hantera svéara pafrestningar pd marknaden i frdga om order- och med-
delandevolymer, kan uppréitthélla ordnad handel vid forhéllanden med
pafrestningar pd marknaden, ar fullstdndigt testade och garanterar
kontinuitet i verksamheten vid eventuella driftavbrott i handelssystemet.
For kontinuiteten inbegriper detta en IKT-kontinuitetspolicy och, som
Myndigheten for samhdllsskydd och beredskap pépekar, IKT-kontinui-
tetsplaner samt IKT-relaterade atgdrds- och aterstédllningsplaner i enlighet
med DORA-forordningen (13 kap. 1a§ lagen om vérdepappersmark-
naden). Nar det géller systemen och arrangemangen for att sékerstilla att
algoritmisk handel inte skapar eller bidrar till otillborliga marknads-
forhéllanden bor det fortydligas att kraven om tester och miljéer for att
underlatta tester ska gélla i enlighet med kraven i DORA-forordningen
(13 kap. 1 d § lagen om virdepappersmarknaden).

Andringarna ror dven betaltjinstleverantorer. Det bor fortydligas att de
betaltjénstleverantorer som omfattas av DORA-forordningen ska uppfylla
dels kraven enligt lagen om betaltjénster, dels de tillkommande kraven
enligt DORA-forordningen (Sbkap. 1§ lagen om betaltjdnster).
Betaltjénstleverantorer som omfattas av. DORA-férordningen behdver
dock bara incidentrapportera enligt DORA-regelverket (5 bkap. 3§
samma lag, se dven artikel 19 i DORA-forordningen). Liksom Finans-
inspektionen framfor innebar det att kreditinstitut, betalningsinstitut,
leverantorer av kontoinformationstjénster och institut for elektroniska
pengar enbart ska folja DORA-forordningens bestimmelser om incident-
rapportering. De betaltjdnstleverantorer som inte &r att anse som
finansiella entiteter enligt DORA-forordningen, t.ex. statliga och
kommunala myndigheter och postgiroinstitut, ska alltjamt underritta
Finansinspektionen och betaltjinstanvindarna om operativa incidenter
eller sékerhetsincidenter i enlighet med det som géller enligt lagen om
betaltjanster (1 kap. 3 § lagen om betaltjanster jamford med artikel 96.7 i
andra betaltjanstdirektivet, 1 lydelsen enligt artikel 7.5 i &ndrings-
direktivet). Som Riksbanken papekar kan denna éndring att leda till att de
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inte lingre informeras om en allvarlig operativ incident eller sidkerhets-
incident hos de betaltjénstleverantdrer som bara ska incidentrapportera
enligt DORA-férordningen. Riksbanken bor dven i fortsdttningen sé snart
det kan ske fa del av uppgifter om allvarliga operativa incidenter och
sdkerhetsincidenter hos samtliga betaltjanstleverantdrer (se prop.
2017/18:77 s. 229). Enligt DORA-f6rordningen ska den behoriga myndig-
heten skyndsamt ldmna ndrmare uppgifter om den allvarliga IKT-
relaterade incidenten till f6ljande till andra relevanta offentliga myndig-
heter enligt nationell ratt (artikel 19.6). For att sdkerstilla att Riksbanken,
som en annan relevant offentlig myndighet enligt nationell rétt, informeras
om denna typ av incidenter bor det tas in en bestimmelse i komplet-
teringslagen om att Finansinspektionen ska informera Riksbanken om
allvarliga IKT-relaterade incidenter. Nér det géller andra myndigheter ska
Finansinspektionen enligt DORA-forordningen informera de behoriga
myndigheter, de gemensamma kontaktpunkter eller de CSIRT-enheter
som utsetts eller inrdttats i enlighet med direktiv (EU) 2022/2555
(artikel 19.6). Det finns inte anledning att, som Myndigheten for samhdlls-
skydd och beredskap foreslér, infora en motsvarande informations-
skyldighet for Finansinspektionen i lagen om betaltjdnster. Betaltjdnster
definieras i 1 kap. 2 § lagen om betaltjdnster. Den bestimmelsen genomfor
artikel 4.3 i och bilagal till andra betaltjinstdirektivet (se prop.
2017/18:77 s.331-332). Det ar inte mojligt att, som Kungl Tekniska
hogskolan efterfragar, inom ramen for detta lagstiftningsérende fortydliga
vad som omfattas av begreppet betaltjénst.

Regeringen har vid flera tidigare tillfédllen gjort beddmningen att pen-
sionsstiftelser &r att anse som tjanstepensionsinstitut (se prop. 2004/05:165
s. 107—111 och prop. 2018/19:159 s. 32-34). Det &r inte mojligt att, som
Svenska Pensionsstiftelsers Forening efterfragar, nidrmare berdra detta
stillningstagande inom ramen for detta lagstiftningsdrende. Som fore-
ningen ocksd framfor anser dven regeringen att det &r av vikt att
pensionsstiftelsernas sdrart beaktas, t.ex. att en pensionsstiftelse inte far
utfdsta pension och dirmed inte har ndgon pensionsskuld till de
formansberittigade (se prop. 2004/05:165 s. 110 och prop. 2018/19:159
s. 37-40). Enligt DORA-forordningen géller att de finansiella entiteterna
ska genomfora reglerna om IKT-riskhantering i enlighet med propor-
tionalitetsprincipen, och med beaktande av sin storlek och allménna
riskprofil, och karaktiren pd, omfattningen av och komplexiteten i sina
tjénster, sin verksamhet och sina insatser. Vidare giller att entiteternas
tillimpning av bl.a. bestimmelserna om hantering av IKT-tredjeparts-
risker ska std i proportion till deras storlek och allménna riskprofil, och
karaktiren pd, omfattningen av och komplexiteten i1 sina tjanster,
verksamhet och insatser, i enlighet med vad som specificeras i de relevanta
bestimmelserna (artikel 4.1 och 4.2). Nar det géller IKT-riskhantering och
hantering av IKT-tredjepartsrisker har kommissionen befogenhet att
komplettera forordningen genom att anta tekniska standarder (se artiklarna
15, 28.9 och 30.5, se &ven avsnitt 4.8.1). Genomslaget for de olika och
enskilda finansiella entiteterna &r dock i forsta hand en fraga for ratts-
tilldmpningen.

For tjanstepensionsforetag och pensionsstiftelser bor det fortydligas att
de, 1 egenskap av tjanstepensionsinstitut, ska ha de nitverks- och informa-
tionssystem som foljer av DORA-férordningen (9 kap. 2 § lagen om



tjidnstepensionsforetag och 16 g§ lagen om tryggande av pensions-
utfastelse m.m.).

De nya EU-rittsliga bestimmelserna minskar medlemsstaternas hand-
lingsutrymme att meddela ytterligare bestimmelser om riskhantering.
Bemyndigandena i lagen om tryggande av pensionsutfastelse m.m.
(161§), lagen om vérdepappersfonder (13 kap. 1 § 11), lagen om bank-
och finansieringsrorelse (16 kap. 1§ 5), lagen om védrdepappersmark-
naden (8 kap. 35 § 4) och lagen om betaltjanster (5 b kap. 6 §) bor dndras
sa att de inte omfattar krav som f6ljer av DORA-forordningen.

Andringar pa annan nivad dn lag

I nagra fall har bestimmelserna i EU-direktiven som nu éndras genomforts
i foreskrifter. Detta géller artikel 85.2 1 kapitaltickningsdirektivet om krav
pa beredskaps- och kontinuitetspolicyer samt beredskaps- och kontinui-
tetsplaner (se prop. 2013/14:228 s. 642), artikel 10.7 och avsnitt C i
bilagan till krishanteringsdirektivet om vad en resolutionsplan ska inne-
halla och vilka omstandigheter som ska ldggas till grund for resolutions-
myndighetens provning av en resolutionsplan (se prop. 2015/16:5 s. 237—
240) och artikel 5.1 i andra betaltjanstdirektivet om hur en betal-
tjdnstleverantors system for hantering av operativa risker och sidkerhets-
risker ska utformas (se prop. 2017/18:77 s. 223-224 och 684).

Andringara i dessa EU-rittsliga bestimmelser bor, i enlighet med
tidigare genomforanden, genomforas i foreskrifter. Detta kan ske med stod
av befintliga bemyndiganden (16 kap. 1 § 5 lagen om bank- och finan-
sieringsrorelse, 29 kap. 2 § 1 lagen [2015:1016] om resolution och 2 kap.
10 § lagen om betaltjanster).

Andringar som ryms inom gillande svenska bestimmelser

Vissa dndringar som gors i EU-direktiven ér sddana att bade dldre och nya
lydelser ryms inom gillande svenska bestimmelser. I dessa fall krdvs det
inte nagra lagstiftningséatgérder for att uppfylla kraven enligt EU-rétten.
Detta &r fallet for bestimmelserna i kapitaltdckningsdirektivet om att de
behoriga myndigheterna ska ha alla de informationsinsamlings- och
undersdkningsbefogenheter som myndigheterna behover for att utdva sina
funktioner (artikel 65.3, se 13 kap. 6 § lagen om bank- och finansierings-
rorelse, 23 kap. 2 och 3 §§ lagen om virdepappersmarknaden och 6 kap.
1 § lagen om sérskild tillsyn over kreditinstitut och vérdepappersbolag)
och att de behdriga myndigheterna inom tillsynen ska utvérdera de risker
som pavisats vid testning av digital operativ motstdndskraft i enlighet med
DORA-f6rordningen (artikel 97.1, se 9 § forordningen [2014:993] om
sarskild tillsyn och kapitalbuffertar). Ocksd bestdimmelserna 1 kris-
hanteringsdirektivet om vad en dterhdmtningsplan ska innehélla (avsnitt A
16 i bilagan till direktivet, se 16 kap. 1§ 7 lagen om bank- och
finansieringsrorelse, 5 kap. 2 § 9 forordningen (2004:329) om bank- och
finansieringsrorelse och 3 § Finansinspektionens foreskrifter [FFFS
2016:6] om aterhamtningsplaner, koncernaterhdmtningsplaner och avtal
om finansiellt stdd inom koncerner) och vilka uppgifter som resolutions-
myndigheter far begira frén institut for utarbetande och uppdatering av
resolutionsplaner (avsnitt B 14 och 14a i bilagan till direktivet, se 28 kap.
1 § lagen om resolution) tillgodoses genom géllande rétt. Till sist géller
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detta dven for bestimmelserna i andra betaltjénstdirektivet om att
direktivet inte ar tillimpligt pa tekniska stodtjanster (artikel 3 j, se 1 kap.
6 § 4 lagen om betaltjdnster) och om utkontraktering av viktiga operativa
funktioner (artikel 19.6, se 3 kap. 28 § andra stycket lagen om betal-
tjénster).

19 Nagra andra fragor om 6verklaganden av
Finansinspektionens beslut

19.1 Forordnande av sakkunnig i
gransdverskridande forfaranden

Regeringens forslag: Finansinspektionens beslut om forordnande av
sakkunnig i drenden om gransoverskridande fusioner, delningar och
ombildningar ska inte fa 6verklagas.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: I akticbolagslagen (2005:551) finns
det sidrskilda bestimmelser om fusion, delning och grinsdverskridande
ombildning. Savil en fusion som en delning kan vara grinséverskridande.
For forfarandet géller att det eller de bolag som vill genomfora ett grans-
overskridande forfarande ska ansoka hos Bolagsverket om tillstdnd att
verkstilla en fusions-, delnings- eller ombildningsplan (23 kap. 20 och
36 a§§, 24 kap. 22 och 31 §§ samt 24 akap. 22 § aktiebolagslagen).
Bolagsverket ska prova om forutsittningarna for att verkstélla en plan &r
uppfyllda och i sa fall utférda ett intyg om att den del av forfarandet som
regleras av svensk lag har genomforts pa foreskrivet sitt. Om det vid hand-
laggningen av en ansdkan om ett grinsdverskridande forfarande upp-
kommer en fraga som kraver sdrskild fackkunskap, far Bolagsverket
forordna en lamplig person som sakkunnig. Bolagsverket ska ersitta den
sakkunnige for utfort arbete och sokanden ska i sin tur ersétta Bolagsverket
for denna kostnad enligt ett beslut som verket fattar (23 kap. 45 b §,
24 kap. 47 § och 24 a kap. 24 § aktiebolagslagen).

Om ett finansiellt foretag, dvs. ett foretag som omfattas av lagen om
bank- och finansieringsrorelse, forsikringsrorelselagen eller lagen om
tjdnstepensionsforetag, vill genomfora ett grinsdverskridande forfarande
finns det sérskilda bestimmelser i de lagarna. I sddana fall &r det Finans-
inspektionen som provar en ansdkan. Inspektionen kan, som Bolagsverket,
forordna en sakkunnig vid handldggningen. Finansinspektionen ska i sa
fall ocksa besluta om sdkandens betalningsskyldighet for ersittning till en
sakkunnig (jfr 10 kap. 1§ lagen om bank- och finansieringsrorelse,
11 kap. 1 § forsdkringsrorelselagen och 10 kap. 1§ lagen om tjénste-
pensionsforetag).

Bolagsverkets beslut om betalningsskyldighet for erséttning till sak-
kunnig kan overklagas till allmédn forvaltningsdomstol (31 kap. 2§ 5



aktiebolagslagen). Ett beslut om foérordnande av sakkunnig kan dock inte
overklagas. Fragan om en sakkunnig borde ha utsetts kan dock bli foremal
for provning i samband med 6verklagande av beslutet om faststdllande av
erséttning (prop. 2021/22:286 s. 202).

I lagen om bank- och finansieringsrorelse (17 kap. 1 § tredje stycket), i
forsdkringsrorelselagen (21 kap. 3 §) och i lagen om tjdnstepensions-
foretag (17 kap. 1 §) finns det generella bestimmelser om dverklagande
av Finansinspektionens beslut. Enligt dessa bestimmelser kan sévil ett
beslut om forordnande av sakkunnig, som ett beslut om betalnings-
skyldighet for ersattning till sakkunnig 6verklagas till allméin forvaltnings-
domstol.

Det saknas skél for denna skillnad mellan Bolagsverkets och Finans-
inspektionens beslut om forordnande av sakkunnig. Om ett beslut om
forordnande av sakkunnig kan &verklagas finns det ocksé risk for att
drendet i onddan fordréjs. Finansinspektionens beslut om forordnande av
sakkunnig i drenden om grinsoverskridande fusioner, delningar och
ombildningar bor darfor, som géller for motsvarande beslut som fattas av
Bolagsverket, inte fa overklagas.

19.2  Undantag frdn bosittningskrav

Regeringens forslag: Finansinspektionens beslut enligt lagen om
bank- och finansieringsrorelse om undantag fran boséttningskraven for
styrelseledaméter, verkstéllande direktdr och sdrskild firmatecknare
ska fa overklagas till allmén forvaltningsdomstol. Provningstillstdnd
ska kréavas vid overklagande till kammarrétten.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: I aktiebolagslagen finns det sdrskilda
bestimmelser om boséttningskrav for styrelseledamdter, verkstéllande
direktdr och sirskilda firmatecknare. For styrelseledaméter giller att minst
hilften ska vara bosatta inom Europeiska ekonomiska samarbetsomradet
(8 kap. 9 §). Den verkstéllande direktoren ska vara bosatt inom Europeiska
ekonomiska samarbetsomradet (8 kap. 30 §). Av de sirskilda firma-
tecknarna ska minst en vara bosatt inom Europeiska ekonomiska sam-
arbetsomradet (8 kap. 37 §). Bolagsverket far besluta om undantag fran
dessa bosittningskrav om det finns sirskilda skdl. For foretag som
omfattas av lagen om bank- och finansieringsrorelse eller forsakrings-
rorelselagen far Finansinspektionen fatta ett motsvarande beslut om
undantag (10 kap. 1 § andra stycket lagen om bank- och finansierings-
rorelse och 11 kap. 1 § andra stycket forsékringsrorelselagen).

Bolagsverkets beslut om undantag fran bosittningskraven éverklagas
till allmén forvaltningsdomstol (31 kap. 2 § forsta stycket 2 aktiebolags-
lagen). Aven Finansinspektionens beslut i dessa frigor dverklagas till
allmén forvaltningsdomstol om det ror forsiakringsforetag (21 kap. 2 §
forsta stycket forsakringsrorelselagen, se d&ven prop. 2018/19:158 s. 653).
Finansinspektionens beslut om undantag enligt lagen om bank- och finan-
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sieringsrorelse dverklagas dock till regeringen (17 kap. 1 § forsta stycket
den lagen).

I enlighet med vad som anforts i tidigare lagstiftningsérenden torde det
som regel inte finnas ndgot behov av ett stillningstagande fran regeringen,
i dess egenskap av politiskt organ, i denna typ av drenden. En dver-
provning bor da ske i domstol (prop. 2013/14:86 s. 63—64). Aven om det
ar olika myndigheter som fattar det grundldggande beslutet bor det inte
finnas skal for skilda forfaranden for ett 6verklagande. Sarskilt inte som
ett beslut enligt forsakringsrorelselagen dverklagas pd samma sétt som
motsvarande beslut enligt aktiebolagslagen. Ett beslut om undantag fran
bosittningskraven som Finansinspektionen fattar enligt lagen om bank-
och finansieringsrorelse bor darfor i fortsattningen ocksé overklagas till
allmén forvaltningsdomstol. Liksom géller vid overklagande av mot-
svarande beslut enligt aktiebolagslagen och forsdkringsrorelselagen bor
provningstillstand krdvas vid dverklagande till kammarritten av beslut
enligt lagen om bank- och finansieringsrorelse (jfr 31 kap. 8 § aktiebolags-
lagen och 21 kap. 2 § andra stycket forsakringsrorelselagen).

19.3 Begréansad skyldighet att meddela
trafikforsékring

Regeringens forslag: Finansinspektionens beslut enligt trafikskade-
lagen om begransning av skyldigheten att meddela trafikforsikring ska
fa overklagas till allmén forvaltningsdomstol. Provningstillstand ska
krévas vid 6verklagande till kammarritten.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: Enligt trafikskadelagen (1975:1410)
ska det som utgangspunkt finnas en trafikforsdkring for ett motordrivet
fordon som ér registrerat i vagtrafikregistret och inte &r avstdllt samt for
annat motordrivet fordon som brukas i trafik i Sverige (2 § forsta stycket).
Trafikforsdkring far meddelas av en svensk forsdakringsgivare med till-
stand enligt 2 kap. 4 § forsakringsrorelselagen, en forsékringsgivare fran
tredje land med tillstdnd enligt 4 kap. 1 § lagen (1998:293) om utldndska
forsakringsgivares och tjdnstepensionsinstituts verksamhet i Sverige, eller
en EES-forsdkringsgivare som ér verksam i Sverige med stod av 2 kap. 1 §
lagen om utléndska forsdkringsgivares och tjénstepensionsinstituts verk-
samhet 1 Sverige (5 § forsta stycket trafikskadelagen).

En forsikringsgivare som far meddela trafikforsikring i Sverige &r
skyldig att pd begidran meddela sddan forsdkring, den s.k. kontraherings-
plikten. I ett tillstand att meddela forsékring enligt 2 kap. 4 § forsdkrings-
rorelselagen eller 4 kap. 1 § lagen om utldndska forsakringsgivares och
tjanstepensionsinstituts verksamhet i Sverige kan denna skyldighet
begrénsas till att gdlla forsakring at personer som tillhor en viss yrkesgrupp
eller intressegrupp eller som &r bosatta inom ett visst omrade. Finans-
inspektionen kan efter ansdkan besluta om motsvarande begransning for
en forsakringsgivare som bedriver verksamhet i Sverige enligt 2 kap. 1 §



lagen om utlindska forsdkringsgivares och tjdnstepensionsinstituts
verksamhet i Sverige. Ett sddant beslut far 6verklagas hos regeringen (5 §
andra stycket trafikskadelagen).

Som anfors ovan for ett beslut om undantag frén bosittningskraven
(avsnitt 19.2) torde det inte heller for ett beslut som begrénsar kontra-
heringsplikten finnas skil for att regeringen ska Overprova Finans-
inspektionens beslut. En motsvarande inskrankning for en svensk forsak-
ringsgivare eller en forsakringsgivare fran tredje land 6verklagas dessutom
till allmén forvaltningsdomstol (se 21 kap. 3 § forsta stycket forsékrings-
rorelselagen och 10 kap. 4 § forsta stycket lagen om utldndska forsékrings-
givares och tjanstepensionsinstituts verksamhet i Sverige). Denna typ av
beslut enligt trafikskadelagen bor i stillet, som vanligtvis géller for
Finansinspektionens beslut, dverklagas till allmén forvaltningsdomstol.
Som ocksa vanligtvis giller for Finansinspektionens beslut, bor provnings-
tillstand krévas vid overklagande till kammarrétten (jfr t.ex. 21 kap. 3 §
andra stycket forsakringsrorelselagen och 10 kap. 4 § andra stycket lagen
om utldndska forsdkringsgivares och tjdnstepensionsinstituts verksamhet i
Sverige).

19.4  Tillsyn 6ver Svenska skeppshypotekskassan

Regeringens forslag: Finansinspektionens beslut enligt lagen om
Svenska skeppshypotekskassan ska f& Overklagas till allmén
forvaltningsdomstol. Provningstillstdnd ska krdvas vid dverklagande
till kammarrétten.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invdnda mot det.

Svenska skeppshypotekskassan anser att Finansinspektionens beslut
fortsatt bor dverklagas till regeringen eller att fragan i vart fall bor utredas
pa ett djupare plan.

Skilen for regeringens forslag: Bestimmelser om Svenska skepps-
hypotekskassan finns i lagen (1980:1097) om Svenska skeppshypoteks-
kassan. Svenska skeppshypotekskassan har till &ndamaél att medverka vid
finansiering av rederiverksamhet som bedrivs av svenskt rederi eller av en
utldndsk juridisk person dir svenska fysiska eller juridiska personer har ett
betydande inflytande eller intresse (1 §).

Svenska skeppshypotekskassan stdr under tillsyn av Finans-
inspektionen. Inspektionen far i samband med tillsynen meddela fore-
lagganden eller forbud. Dessa beslut far enligt lagen Overklagas hos
regeringen (38 §).

Som Svenska skeppshypotekskassan ockséd framfor bedriver den en
speciell verksamhet som skiljer sig fran andra aktorer pa finansmarknaden.
Likval giller de skédl som anfors i avsnitt 19.2 och 19.3 ocksd for en
overprovning av Finansinspektionens beslut som ror tillsynen Over
skeppshypotekskassan enligt lagen om Svenska skeppshypotekskassan.
Detta dr ocksa vad som giller for 6verklagande av andra beslut som ror
tillsynen &ver skeppshypotekskassan (se 11 kap. 1 § lagen [2014:966] om
kapitalbuffertar och 11 kap. 1 § lagen [2014:968] om sérskild tillsyn 6ver
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kreditinstitut och vérdepappersbolag). Finansinspektionens beslut enligt
lagen om Svenska skeppshypotekskassan bor ddrmed i fortsdttningen
overklagas till allmén forvaltningsdomstol. Vid ett 6verklagande bor, som
vanligtvis géller for Finansinspektionens beslut, provningstillstand kravas
for overklagande till kammarrdtten (jfr t.ex. 21 kap. 3 § andra stycket
forsakringsrorelselagen).

20 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Kompletteringslagen och 6vriga lagdndringar
ska trdda i kraft den 17 januari 2025.

Aldre foreskrifter ska tillimpas for dverklaganden av Finansinspek-
tionens beslut enligt lagen om bank- och finansieringsrorelse om undan-
tag frén bosittningskrav, enligt trafikskadelagen om begransad skyldig-
het att meddela forsdkring och enligt lagen om Svenska skepps-
hypotekskassan om beslutet har meddelats fore ikrafttradandet.

Promemorians forslag 6verensstimmer med regeringens forslag.
Remissinstanserna tillstyrker forslaget eller har inget att invdnda mot
det.

Skilen for regeringens forslag
Tkrafttrddande

DORA-forordningen ska tillimpas fran och med den 17 januari 2025
(artikel 64 andra stycket). Aven de nationella bestimmelser som genomfor
de dndringar som gors genom &dndringsdirektivet ska tillimpas fran och
med den 17 januari 2025 (artikel 9.1 andra stycket). Kompletteringslagen
och Ovriga lagéndringar som foranleds av DORA-férordningen och
andringsdirektivet bor darfor trida i kraft vid denna tidpunkt.

De lagindringar som inte har samband med DORA-f6rordningen (se
avsnitt 19) bor trada i kraft s& snart det &r mojligt. Detta bedoms ocksa
vara den 17 januari 2025.

Overgdngsbestimmelser

I och med DORA-férordningen infors det nya bestimmelser om digital
operativ motstandskraft pa finansmarknadsomradet. I huvudsak rér det sig
om tillkommande bestimmelser och inte dldre bestimmelser som &ndras.
Det finns sdledes inte ndgon tidigare lagstiftning att forhalla sig till. Inte
heller finns det nagra dvergéngsbestimmelser i vare sig DORA-forord-
ningen eller dndringsdirektivet. Det finns ddrmed inte ndgot behov av
overgangsbestimmelser till de lagindringar som nu foreslds med anled-
ning av dessa EU-réttsakter.

Inte heller finns det skél for ndgon dvergangsbestimmelse sévitt giller
Finansinspektionens beslut om forordnande av sakkunnig i drenden om
gransoverskridande fusioner, delningar och ombildningar (se avsnitt 19.1).



Vissa beslut som tidigare har dverklagats till regeringen ska i fortsatt-
ningen Overklagas till allmin forvaltningsdomstol. Detta géller beslut
enligt lagen om bank- och finansieringsrérelse om undantag fran bosétt-
ningskraven (se avsnitt 19.2), enligt trafikskadelagen om begriansad
skyldighet att meddela trafikforsékring (se avsnitt 19.3) och enligt lagen
om Svenska skeppshypotekskassan (se avsnitt 19.4). 1 dessa fall, nér
handlaggningsordningen &ndras, finns det behov av Overgangsbestdm-
melser. Beslut som har meddelats fore ikrafttrddandet bor darfor fortsatt
overklagas till regeringen (jfr prop. 2013/14:86 s. 86—87).

21 Konsekvensanalys

Regeringens bedomning: Genom forslagen tillgodoses DORA-f6rord-
ningens krav nér det géller kompletterande reglering i svensk nationell
ratt.

Eventuella 6kade kostnader for Finansinspektionen, Riksbanken och
andra myndigheter beddms vara begréansade.

De flesta foretag som bedriver verksamhet inom finansmarknads-
omradet berors av forslagen. Forslagen innebér i varierande omfattning
okade krav och kostnader for dem.

Enskilda berdrs i den man bestdmmelserna leder till minskad risk for
avbrott i finansiella tjénster och dkad sdkerhet inom tjénsterna.

Promemorians bedémning dverensstimmer med regeringens bedom-
ning.

Remissinstanserna: Flertalet remissinstanser tillstyrker bedomningen
eller har inget att invinda mot den.

Finansinspektionen anser att deras kostnader till f6ljd av DORA-férord-
ningen dr omfattande d& det kommer att kriavas betydande informations-
insatser och en betydande 6kning av tillsynen. Det kommer dven finnas
behov av att samla in, upprétthalla och vidarerapportera informations-
register om IKT-tredjepartsleverantdrer samt att delta i arbetet med de
gemensamma undersokningsgrupperna (JET).

Kungl. Tekniska hogskolan anser att myndigheterna bor se Over sina
foreskrifter.

Regelradet anser att det finns brister nér det géller beskrivningen av
storlekskravet som avgor om vissa foretag ska omfattas av forslaget och
pa vilket sitt proportionalitetsprincipen ska tillimpas. Detta géller dven for
beddmningen av sirskild hinsyn till sma foretag. Vidare anser Regelradet
det behovs tydligare beskrivningar av vilken paverkan forslaget och
DORA-forordningen kan komma att innebdra for berérda foretags kost-
nader, tidsdtgang och verksamhet samt nér det géller pdverkan pa konkur-
rensforhdllanden for berdrda foretag. Regelrddet rekommenderar att det
gors en nationell konsekvensutredning av DORA-forordningens effekter
pa svenska foretag.

Totalforsvarets forskningsinstitut papekar att Riksbanken och Finans-
inspektionen genom forslagen kommer att fa del av stora méngder kénslig
information vilket okar risken for angrepp mot myndigheterna.
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Totalforsvarets forskningsinstitut efterfragar &ven en mer detaljerad analys
av foretagens kostnader, sarskilt hur de paverkar tredjepartsleverantdrer av
IKT-tjénster.

Skilen for regeringens bedomning
Ramen for konsekvensanalysen

Regelrddet framfor att det bor goras en nationell konsekvensutredning av
DORA-forordningens effekter pd svenska foretag. Forslagen i denna
promemoria kompletterar DORA-férordningen, som ar direkt tillaimplig i
Sverige. Effekterna av DORA-forordningen har behandlats vid fram-
tagandet av forordningen (se kommissionens konsekvensanalys och
sammanfattningen av den SWD[2020] 198 final och SWD[2020] 199
final). Konsekvensanalysen i denna lagradsremiss dr déarfor begransad till
de nationella lagforslag som lamnas.

Forslagens syfte och alternativa losningar

Forslagen har till syfte att komplettera DORA-forordningen. Forordningen
forutsitter att det infors vissa nationella bestimmelser, t.ex. om testning
av digital operativ motstandskraft (artiklarna 24-27). Enligt forordningen
krdvs det dven nationella bestimmelser som ger den behoriga myndig-
heten nddvindiga utrednings-, tillsyns- och sanktionsbefogenheter (artikel
50.1). For att forordningen ska fa genomslag i svensk rétt kriavs saledes att
Sverige infor bestimmelser i dessa avseenden.

Forslagen innebdr att kompletterande bestimmelser till DORA-
forordningen infors i en ny lag (se avsnitt 5.1). Genom forslagen tillgodo-
ses forordningens krav avseende kompletterande reglering i nationell rétt.
Forslagen gar inte utdver vad som krévs for att uppfylla kraven i forord-
ningen.

Det bedoms inte finnas nagra alternativa losningar som skulle vara
lampliga nér det géller de atgdrder som &dr nddvéndiga for att anpassa den
svenska lagstiftningen till forordningen. Om Sverige inte gor nddvandiga
anpassningar av lagstiftningen &r det sannolikt att Europeiska kommis-
sionen inleder ett forfarande om fordragsbrott. Att avsta fran att infora
nodvindiga bestimmelser utgor alltsa inte nagot alternativ.

Forslagen gar inte langre &n vad som dr nodvindigt for att uppfylla
kraven enligt DORA-férordningen. Vad giller forslaget att Riksbanken far
uppgifter som ror testning av finansiella foretags digitala operativa
motstandskraft innebar detta att Riksbankens upparbetade kompetens pa
omradet utnyttjas. For- och nackdelar med denna l6sning berdrs och
utvecklas i avsnitt 7.1.

Berorda aktorer

Forordningen berdr de flesta foretag som dr verksamma inom finans-
marknadsomradet, i DORA-forordningen bendmnda finansiella entiteter.
Som anges i avsnitt 4.3 ror det sig om flera olika typer av foretag, t.ex.
kreditinstitut och forsékringsforetag. Forordningen berdér ocksd myndig-
heter. I forsta hand géller detta Finansinspektionen som &r behorig myn-
dighet och ska utdva tillsyn enligt forordningen (se avsnitt 5.2). Aven
Riksbanken berdrs d& de ska overvaka och samordna hotbildsstyrda



penetrationstester. Andra myndigheter, frimst Kronofogdemyndigheten,
och domstolarna berdrs ocksa, t.ex. vid verkstillighet och 6verklaganden
(se avsnitt 10.6 och 17).

Konsekvenser for Finansinspektionen

Finansinspektionen kommer att vara behorig myndighet enligt DORA-
forordningen (se avsnitt 5.2). Som behorig myndighet kommer Finans-
inspektionen bl.a. att ansvara for tillsynen dver att forordningen f6ljs och
inspektionen far darfor vissa utrednings- och tillsynsbefogenheter, liksom
befogenheter att ingripa med administrativa sanktioner och andra atgérder
vid Overtrddelser av forordningen (se forslagen i avsnitt 9 och 10).
Finansinspektionen ska ocksd samarbeta med behdriga myndigheter i
andra medlemsstater och med de europeiska tillsynsmyndigheterna EBA,
Esma och Eiopa (se avsnitt 13). Enligt forslagen ska Finansinspektionens
dven bestdmma vilka finansiella entiteter som ska genomfora hotbilds-
styrda penetrationsteser och hur ofta testerna ska genomforas (se avsnitt
7.1).

Ett nytt regelverk innebér i regel 6kade kostnader. Detta géller sérskilt i
ett inledande skede. Finansinspektionen behdver utveckla nya arbetssitt
for att utfora de tillkommande uppgifterna. Liksom Kungl. Tekniska
hogskolan framfor behdver foreskrifter ses dver. Det bor ockséd kravas
vissa informationsinsatser. Den nya tillsynsstrukturen med den ledande
tillsynsmyndigheten bor ocksa kréiva vissa arbetsinsatser (artiklarna 31-44
i DORA-f6rordningen). Liksom Totalférsvarets forskningsinstitut patalar
far inspektionen inom den nya tillsynen del av kénsliga uppgifter, vilket i
sig kan oka risken for angrepp mot myndigheten. Finansinspektionen
hanterar dock redan mycket kénslig information om savil finansiella
entiteter som det finansiella systemet. Den nya tillsynen bor inte ha ndgon
storre inverkan pa myndighetens pagéende sikerhetsarbete.

I nuldget ar det svart att goéra en beddomning av de ekonomiska konse-
kvenserna for Finansinspektionen. Detta har bl.a. att géra med att de
tekniska standarderna #nnu inte beslutats. Som Finansinspektionen
framfor omfattas dock ett stort antal foretag av de tillkommande kraven
och ett antal regelverk behover ses 6ver och anpassas. Som inspektionen
ocksé tar upp ska en stor méngd ny information samlas in och vidare-
befordras till bl.a. de -europeiska tillsynsmyndigheterna. Finans-
inspektionen ska dven delta i den centraliserade tillsynen.

Finansinspektionens verksamhet avseende bl.a. regelgivning och tillsyn
finansieras via anslag i statens budget. Detta giller dven inspektionens
avgifter till EU:s tillsynsmyndigheter. Kostnaderna for den verksamheten
ticks genom avgifter som tas ut enligt forordningen om arliga avgifter for
finansiering av Finansinspektionens verksamhet. Sddana avgifter ska
uppga till ett belopp som motsvarar kostnaden for den verksamhet som ska
finansieras. Avgiftsintidkterna ska redovisas mot inkomsttitel pa statens
budget. Enligt forslagen ska Finansinspektionen fé ta ut arliga avgifter av
de aktdrer som omfattas av det nya regelverket, de finansiella entiteterna,
for att finansiera verksamheten med tillsyn enligt de nya reglerna (se
avsnitt 16). Andringar i férordningen om arliga avgifter for finansiering av
Finansinspektionens verksamhet dr ddrmed att vénta.
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Liksom anges ovan kommer ett stort antal av de foretag som i dag star
under tillsyn av Finansinspektionen, som finansiella entiteter, att omfattas
av kraven enligt DORA-férordningen. Europeiska kommissionen ska
faststélla kriterier for bestimmande om ett foretag ska omfattas fullt ut
eller bara delvis av kraven i forordningen. Dé arbetet med dessa kriterier
fortfarande pagar &r det svért att avgora hur manga foretag som kommer
att omfattas av bestimmelserna i férordningen och i vilken man och i och
med det konsekvenserna for Finansinspektionens tillsynsarbete. Det torde
inte réra sig om mer dn ett 20-tal foretag som omfattas fullt ut av
forordningen och i och med det ska genomfoéra hotbildsstyrda penetra-
tionstester. For andra foretag innebar det i forsta hand skérpta krav pa
deras organisation och riskhantering. Finansinspektionen bdr, till foljd av
den nuvarande tillsynen, ha en forhallandevis god kunskap om dessa
foretag. Nya krav bor i och for sig stélla hogre krav pa tillsynen. De flesta
storre foretagen, t.ex. kreditinstitut och forsékringsforetag, omfattas dock
redan i dag av bestimmelser med krav pa dess organisation och riskhan-
tering, vilket talar for begransade konsekvenser for Finansinspektionen.
Innan de tekniska standarderna har beslutats ar det ockséd svart att gora
nagon bedémning av vilka tredjepartsleverantérer av IKT-tjanster som
kommer att anses som kritiska och dirmed paverka inspektionens arbete
inom tillsynsramen for sddana tredjepartsleverantdrer (se artiklarna 31—
44).

Sammantaget bedoms forslagen leda till 6kade, om &n begrinsade,
kostnader for Finansinspektionen. Tillkommande kostnader ska hanteras
inom befintliga ekonomiska ramar.

Konsekvenser for Riksbanken

Riksbanken far genom forslagen nya uppgifter och befogenheter da
myndigheten, i enlighet med DORA-forordningen, far uppgifter som ror
testning av finansiella foretags digitala operativa motstandskraft (avsnitt
7.1).

Riksbanken utfor i dag liknande, om én frivilliga, tester inom ramen for
TIBER-EU. Myndigheten har séledes en upparbetad kompetens for de nya
uppgifterna. Detta géller kunskap dels om sjilva testerna, dels om
foretagen som ska genomfora testerna.

Som Totalférsvarets forskningsinstitut tar upp kommer Riksbanken i
och med de nya och obligatoriska hotbildsstyrda penetrationstesterna att
fa in och hantera kénsliga uppgifter om de finansiella entiteternas system
och hantering av IKT-risker. Det bor dock inte utgdra nagon storre skillnad
gentemot de nuvarande frivilliga TIBER-testerna som dven de innehaller
kansliga uppgifter. Myndigheten arbetar, liksom andra myndigheter inom
den finansiella sektorn, aktivt med fragor som ror dess egna motstands-
kraft och forméga att bedriva verksamheten utan avbrott. Detta bor, som
for Finansinspektionen, inte leda till ndgon storre inverkan pa myndig-
hetens pagaende sdkerhetsarbete.

Da det ror sig om en ny reglering bor det, pd motsvarande sétt som for
Finansinspektionen, krdvas vissa informationsinsatser. Det bor ocksa, som
utvecklas ovan, bli ndgot fler foretag som ska genomfora tester nér de nu
blir obligatoriska. I huvudsak torde det dock vara samma foretag som de
som nu utfér TIBER-tester, vilka Riksbanken har en forhéllandevis god



kunskap om. Riksbanken ska ocksa fé ta ut avgifter for verksamheten av
de foretag som ska genomfora testerna. Liksom Kungl. Tekniska hiog-
skolan tar upp kan det finnas ett behov av att se dver Riksbankens
foreskrifter.

Sammantaget bedéms didrmed konsekvenserna vara begrinsade for
Riksbanken.

Konsekvenser for foretag

De flesta foretag som bedriver verksamhet inom finansmarknadsomradet
och stér under tillsyn hos Finansinspektionen kommer att vara finansiella
entiteter enligt DORA-férordningen och i och med det omfattas av kraven
i forordningen. Mindre foretag omfattas dock inte av DORA-forordningen
(se artikel 2.3, se dven avsnitt 4.3). Andra foretag omfattas inte fullt ut av
forordningen (se artikel 16). Dartill géller proportionalitetsprincipen for
foretagens IKT-riskhantering, hantering av IKT-relaterade incidenter och
cyberhot, hotbildsstyrda penetrationstester och IKT-tredjepartsrisker (se
artikel 4). Innan de tekniska standarderna for tillsyn har beslutats &r det,
som anges under konsekvenserna for Finansinspektionen, svart att bedoma
hur ménga foretag och i vilken omfattning de omfattas av DORA-
regelverket. Betriffande proportionaliteten bor viss végledning ges i de
tekniska standarderna. I forsta hand ar det dock en fraga for réttstillamp-
ningen. Det dr ddrmed inte lampligt att, som Regelrddet efterfragar, nu
nérmare berdra detta.

Niar det giéller forordningen i sig, tillkommer krav pa foretagens
organisation och hantering av risker inom omradena for informations- och
kommunikationssdkerhet. Det bor dock inte vara helt nya krav da de olika
regelverken pa finansmarknadsomradet i dag har nérliggande, om &n mer
generella och overgripande krav, t.ex. pd kontinuitet och beredskaps-
planer. Dessa delar av forordningen bor i forsta hand ses som fortyd-
liganden och justeringar av redan géllande krav enligt de enskilda regel-
verken, vilket &r i linje med de justeringar som gors i de grundliggande
EU-réattsliga regelverken (se avsnitt 18). Vidare tillkommer ocksa krav pa
incidentrapportering. Dessa krav torde foretagen kunna hantera utan storre
andringar da de redan, enligt de olika regelverken péd finansmarknads-
omradet, har omfattande krav pé& regelbunden rapportering till bl.a.
Finansinspektionen.

Utifrdn de krav som anges i forordningen och utkasten till kommis-
sionens tekniska standarder for tillsyn torde det i forsta hand vara stdrre
kreditinstitut, enstaka forsdkringsforetag, borser och virdepappers-
centraler som kommer att omfattas fullt ut av férordningen och kraven om
att genomfora hotbildsstyrda penetrationstester. Sammanlagt torde det
rora sig om hogst ett 20-tal svenska foretag. Flera av dessa foretag
genomfor dock redan motsvarande tester, dels i egen regi, dels inom ramen
for TIBER-EU. Det finns inte anledning att, som Regelrddet efterfragar,
nirmare berdra vilka enskilda foretag det ror sig om.

Regelradet efterfrigar vidare en djupare analys av kostnaderna for de
enskilda foretagen. Nya krav &r vanligtvis forenade med 6kade kostnader
for de enskilda foretagen. Detta géller sérskilt i ett kort tidsperspektiv. Det
torde dock vara stora variationer mellan de olika foretagen. Vissa foretag
omfattas redan i dag av omfattande krav pa riskhantering. Dértill kommer
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att nagra foretag har genomfort de frivilliga TIBER-testerna. For dessa
foretag bor de tillkommande kostnaderna vara mer begrinsade. For andra
foretag bor det rora sig om mer kidnnbara kostnader for att uppfylla de nya
kraven. Den nya tillsynen innebar dartill 6kade kostnader dé savil Finans-
inspektionen som Riksbanken ges mojlighet att ta ut avgifter (se avsnitt
16).

Syftet med DORA-forordningen &r att dka motstandskraften och i
forlingningen mojligheten for foretagen att tillhandahalla sina tjénster
utan avbrott. Driftsavbrott kan vara forenade med stora och oforutsedda
kostnader bade for de foretag som drabbas och marknaden i stort.

Regelradet efterfragar en analys av hur férordningen paverkar konkur-
rensforhéllandena for berdrda foretag. For samtliga finansiella entiteter
bor en hog driftssikerhet for det enskilda foretaget vara en konkurrens-
fordel, vilket kan berittiga ett hogre pris for foretagets tjanster. Genom
forordningen faststills enhetliga krav inom hela EU. Detta bor underldtta
och paskynda foretagens arbete med att oka sin egen motstandskraft i
forhallande till om det &r upp till varje medlemsstat eller enskilt foretag att
avgora vilka krav som ska gilla. Kraven i DORA-f6rordningen bor i sig
inte paverka finansiella entiteters mojlighet att bedriva verksamhet i andra
medlemsstater dd detta dr ndgot som regleras i de grundliggande EU-
rattsliga regelverken. Det ar dven stora skillnader mellan de olika finan-
siella entiteterna i den man de bedriver verksamhet i andra medlemsstater.
De tillkommande kraven bor sammantaget inte ha nidgon storre inverkan
pa finansiella entiteters mdjlighet eller vilja att bedriva verksamhet i andra
medlemsstater. Kraven bor i stillet frimst paverka tredjepartsleverantorer.
Enhetliga krav bor underldtta deras verksamhet och forbattra mdjlig-
heterna att erbjuda sina tjénster till finansiella entiteter, vilket i sig 0kar
utbudet pa t.ex. IKT-tjanster. Detta géller dels att fler svenska finansiella
entiteter fran olika delar av finansmarknadsomridet efterfrigar samma
tjdnster, dels att svenska finansiella entiteter efterfragar samma tjénster
som finansiella entiteter i andra medlemsstater. I ett langre perspektiv kan
de nya kraven sédledes innebdra kostnadsbesparingar for finansiella
entiteter och stirka allménhetens fortroende, bade for foretagen och for
marknaden i dess helhet.

Niér det, som Totalforsvarets forskningsinstitut efterfragar, giller tredje-
partsleverantorer av IKT-tjénster dr det dn svérare att gora en bedémning
av konsekvenserna. Enhetliga krav bor, som anges ovan, ge dem
forbattrade mojligheter att tillhanda sina tjanster. [ den mén de klassas som
kritiska kommer de att omfattas av tillsyn enligt DORA-forordningen
vilket sannolikt innebédr 6kade kostnader. Andra tredjepartsleverantorer
bor frimst drabbas av ytterligare krav fran uppdragsgivarna, de finansiella
entiteterna (se t.ex. artikel 30 om vad som ska regleras i ett avtal om IKT-
tjanster). Bestimmelser om uppdragsavtal finns dock i ett flertal regelverk
pa finansmarknadsomradet. I den mén detta leder till 6kade kostnader
torde det leda till ett hogre pris for IKT-tjanster, vilket i forsta hand
paverkar de finansiella entiteterna.

Betrdffande de andra forslagen foreslas att Finansinspektionens beslut
om forordnande av sakkunnig i ett grainsdverskridande drende framover
inte ska i 6verklagas (avsnitt 19.1). Aven om ett beslut inte fir 6verklagas
sérskilt kan det provas i samband med G6verklagande av ett beslut om
faststillande av ersittning till den sakkunnige. Andringen bedéms dirmed



inte ha nigra negativa konsekvenser for foretagen. Vidare foreslas att vissa
beslut som Finansinspektionen fattar fortséttningsvis far overklagas till
allmén forvaltningsdomstol (se avsnitt 19.2—19.4). Dessa beslut har hittills
overklagats till regeringen. Detta géller vissa beslut om undantag fran
bosittningskrav for styrelseledaméter, verkstillande direktorer och
sérskilda firmatecknare, beslut for forsékringsgivare fran tredje land om
undantag frén kontraheringsplikten och beslut som rdr Svenska
skeppshypotekskassan. Detta dr den overklagandeordning som normalt
géller for 6verklagande av Finansinspektionens beslut och bedoms darmed
inte ha nigra negativa konsekvenser for foretag.

Konsekvenser for domstolarna

De beslut som Finansinspektionen kommer att fatta enligt den nya lagen
ska kunna Overklagas till allmin férvaltningsdomstol (se avsnitt 17.1).
Motsvarande giller for de beslut som Riksbanken kommer att fatta (se
avsnitt 17.2). Mal av nu aktuella slag kan i och for sig vara forhallandevis
komplicerade och tidskrédvande. Det ar dock relativt fa beslut frdn Finans-
inspektionen som Overklagas. Sammanlagt torde det rora sig om ett
begrinsat antal beslut frin myndigheterna per ar och endast ett fatal som
overklagas.

Att vissa beslut framover ska fa Gverklagas till allmén forvaltnings-
domstol i stéllet for till regeringen kan leda till en 6kning av antalet
drenden hos de domstolarna (se avsnitt 19.2-19.4). Aven i dessa fall torde
det inte rora sig om annat dn ett fatal beslut per ar om ens det.

Grénsoverskridande ombildningar &r mindre vanliga vilket ocksa torde
gélla for beslut om forordnande av sakkunnig. Att férordnandebeslut inte
ska fa overklagas (se avsnitt 19.1) bor inte fa annat 4n ringa paverkan hos
domstolarna.

Sammantaget bor det rora sig om ett begrinsat antal drenden som
tillkommer for domstolarna. Eventuella 6kade kostnader for detta bedoms
dérfor kunna hanteras inom befintliga ekonomiska ramar.

Konsekvenser for Kronofogdemyndigheten

Kronofogdemyndigheten berdrs da beslut om viten enligt DORA-forord-
ningen ska fa verkstdllas pa samma sétt som en svensk dom som har fétt
laga kraft (se avsnitt 17.3). Det foreslds ocksa att Finansinspektionen och
Riksbanken ska fa forena vissa beslut med vite (se t.ex. avsnitt 7.3 och
9.2). Kronofogdemyndigheten berdrs dven genom att obetalda sanktions-
avgifter ska ldmnas till myndigheten for indrivning (se avsnitt 10.6).
Antalet mal om obetalda viten och sanktionsavgifter forvéntas bli mycket
begrinsat. Tillkommande kostnader med anledning av det f6r Krono-
fogdemyndigheten ska hanteras inom befintliga ekonomiska ramar.

Konsekvenser for enskilda

De krav som infors genom forordningen och den nya lagen riktar sig till
foretag, medlemsstateter och tillsynsmyndigheter. Kraven bor i forlédng-
ningen kunna komma de enskilda till nytta, eftersom forordningen har till
syfte att 6ka sikerheten for finansiella tjinster genom att minska risken for
dels driftsavbrott, dels att kinsliga uppgifter kommer i orétta hénder.
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Inte heller de bestimmelser som i dvrigt foreslas riktar sig direkt mot
enskilda.

Tkrafitrddande och sdrskilda informationsinsatser

Det foreslas att lagéindringarna ska trdda i kraft den 17 januari 2025. De
overgangsbestimmelser som foreslds ror hanteringen av 6verklaganden
(avsnitt 20). Sammantaget torde det inte finnas ndgot behov av sérskilda
informationsinsatser med anledning av forslagen.

Ovriga konsekvenser

Forslagen far inga konsekvenser for jamstilldheten mellan kvinnor och
mén och har inga sociala konsekvenser. De har inte heller nigra konse-
kvenser for miljon.

Férenlighet med EU-rdtten

Forslagen beddms vara forenliga med EU-réitten.

22 Forfattningskommentar

22.1 Forslaget till lag med kompletterande
bestimmelser till EU:s forordning om digital
operativ motstdndskraft for finanssektorn

1 kap. Inledande bestimmelser

Lagens syfte

1 § Denna lag kompletterar Europaparlamentets och radets forordning (EU)
2022/2554 av den 14 december 2022 om digital operativ motstandskraft for finans-
sektorn och om &ndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, i denna lag kallad EU-
forordningen.

Termer och uttryck i denna lag har samma betydelse som i EU-férordningen.

Paragrafen beskriver lagens syfte. Overviigandena finns i avsnitt 5.1 och
5.4.

1 forsta stycket anges den EU-réttsakt som lagen kompletterar och som i
lagen bendmns EU-forordningen. Av tydlighetsskil bendmns forordning-
en dock i det foljande som DORA-férordningen.

I andra stycket klargors att termer och uttryck i lagen har samma
betydelse som i DORA-forordningen.

Hénvisningen till DORA-férordningen ar utformad pa sa sitt att den
avser forordningen i den vid varje tidpunkt gillande lydelsen, s.k. dyna-
misk hanvisning.



Behorig myndighet

2 § Av artikel 46 i EU-forordningen foljer att Finansinspektionen ar behdrig myn-
dighet enligt forordningen.

Paragrafen innehaller en upplysningsbestimmelse om vilken myndighet
som i Sverige dr behorig myndighet enligt DORA-forordningen. Over-
viagandena finns i avsnitt 5.2.

Enligt DORA-f6rordningen &r behorig myndighet den myndighet som
har utsetts till behdrig myndighet i enlighet med vissa sérskilt angivna EU-
rattsakter. I Sverige ar det enligt de angivna EU-réttsakterna Finansinspek-
tionen som &r behorig myndighet, forutom i de fall dér Europeiska vérde-
pappers- och marknadsmyndigheten (Esma) dr behorig myndighet (se t.ex.
artikel 46 n om kreditvdrderingsinstitut och artikel 46 q om vérde-
papperiseringsregister).

Avgifter till Finansinspektionen

3 § For att bekosta Finansinspektionens verksamhet enligt EU-forordningen och
denna lag ska de finansiella entiteter som star under inspektionens tillsyn betala
arliga avgifter.

Regeringen far meddela foreskrifter om avgifterna.

Paragrafen innehéller bestimmelser om avgifter for finansiering av
Finansinspektionens verksamhet. Hénvisningen till DORA-férordningen
ar utformad pé sé sétt att den avser forordningen i den vid varje tidpunkt
gillande lydelsen, s.k. dynamisk hénvisning. Overviigandena finns i
avsnitt 16.1.

Finansinspektionen far, med stod av forsta stycket, ta ut arliga avgifter
av finansiella entiteter under tillsyn och som é&r finansiella entiteter enligt
DORA-forordningen (se artikel 2.1).

I andra stycket finns ett bemyndigande for regeringen att meddela
foreskrifter om avgifterna.

Bestdmmelser om avgifter for finansiering av Riksbankens verksamhet
som ror hotbildsstyrda penetrationstester finns i 2 kap. 6 §.

Information om allvarliga IKT-relaterade incidenter

4 § Finansinspektionen ska i enlighet med artikel 19.6 i EU-foérordningen
informera Riksbanken om allvarliga IKT-relaterade incidenter hos en finansiell
entitet.

Paragrafen innehdller en bestimmelse om en skyldighet for Finans-
inspektionen att informera om allvarliga IKT-relaterade incidenter. Han-
visningen till DORA-férordningen ar utformad pa sé sétt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hinvisning. Overviigandena finns i avsnitt 18.

En finansiell entitet, t.ex. ett kreditinstitut, ska enligt DORA-f6rord-
ningen rapportera om allvarliga IKT-relaterade incidenter till den rele-
vanta behdriga myndigheten. I Sverige ska sddana rapporter ldmnas till
Finansinspektionen (se 2 §). For vad som avses med en finansiell entitet,
se artikel 2.1 a—t och 2.2 i DORA-férordningen. Enligt férordningen ska
Finansinspektionen skyndsamt ldmna ndrmare uppgifter om den allvarliga
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IKT-relaterade incidenten till bl.a. EBA, Esma eller Eiopa och andra
relevanta offentliga myndigheter enligt nationell ritt (artikel 19.6). Genom
bestimmelsen tydliggors att med andra relevanta offentliga myndigheter
enligt nationell rétt avses i vart fall Riksbanken.

2 kap. Hotbildsstyrda penetrationstester

Finansinspektionen

1 § Finansinspektionen ska besluta om vilka finansiella entiteter som ska genom-
fora hotbildsstyrda penetrationstester enligt artikel 26 i EU-forordningen. Finans-
inspektionen ska ocksd besluta om hur ofta en finansiell entitet ska genomfora
sadana tester.

Paragrafen anger de uppgifter som Finansinspektionen ska utfora som ror
hotbildsstyrda penetrationstester. Paragrafen infors till foljd av
artikel 26.10 i DORA-forordningen. Hénvisningen till DORA-f6rord-
ningen dr utformad pa sa sitt att den avser forordningen i den vid varje
tidpunkt gillande lydelsen, s.k. dynamisk hinvisning. Overvigandena
finns i avsnitt 7.1.

Enligt DORA-forordningen ska det genomforas hotbildsstyrda penetra-
tionstester. Finansinspektionen ska besluta om vilka finansiella entiteter
som ska genomfora dessa tester (jfr artikel 26.10). Fér vad som avses med
en finansiell entitet, se artikel 2.1 a—t och 2.2 i DORA-forordningen. Det
kan t.ex. vara ett kreditinstitut eller ett forsdkringsforetag. Med hotbilds-
styrda penetrationstester avses en ram som efterliknar den taktik, teknik
och de forfaranden som anvinds av verkliga fientliga aktorer, som
uppfattas som ett genuint cyberhot och som ger ett kontrollerat, skraddar-
sytt och underrittelsestyrt test av de kritiska produktionssystem som ar i
drift hos den finansiella entiteten (artikel 3.17). Kriterierna for att
identifiera vilka finansiella entiteter som ska genomfora dessa tester finns
i artikel 26.8 tredje stycket och i Europeiska kommissionens (nedan
kommissionen) tekniska standarder for tillsyn (artikel 26.11).

Finansinspektionen ska ocksa besluta om hur ofta en finansiell entitet
ska genomfora hotbildsstyrda penetrationstester. Utgdngspunkten &r att ett
test ska genomfbras minst vart tredje &r. Baserat pa den finansiella
entitetens riskprofil och med beaktande av de operativa omsténdigheterna
far Finansinspektionen bestimma att entiteten ska genomfora tester
antingen oftare eller mer sillan (jfr artikel 26.1).

For overklagande av Finansinspektionens beslut, se 5 kap. 1 § och for-
fattningskommentaren till den paragrafen. Finansinspektionen far bestdm-
ma att ett beslut om hotbildsstyrda penetrationstester ska gélla omedelbart
(se Skap. 3 §).

12 § anges uppgifter som ror de hotbildsstyrda penetrationstesterna som
ska utforas av Riksbanken.

Riksbanken

2 § Riksbanken ska 6vervaka och samordna de hotbildsstyrda penetrationstester
som ska genomforas enligt artiklarna 26 och 27 i EU-férordningen.
Riksbanken ska utfarda sddana intyg som avses i artikel 26.7 i EU-forordningen.



Paragrafen anger de uppgifter som Riksbanken ska utfora nir det géller
hotbildsstyrda penetrationstester. Paragrafen infors till foljd av
artikel 26.10 i DORA-férordningen. Hénvisningen till DORA-férord-
ningen dr utformad pa sa sétt att den avser forordningen i den vid varje
tidpunkt gillande lydelsen, s.k. dynamisk hinvisning. Overvigandena
finns i avsnitt 7.1.

Enligt DORA-forordningen ska det genomforas hotbildsstyrda pene-
trationstester. Riksbanken ska enligt forsta stycket 6vervaka och samordna
dessa tester och inom ramen for detta fatta de beslut som kravs (jfr artikel
26.10). Det ir de finansiella entiteterna som ska genomfora sjélva testerna
(se artikel 26.1). Riksbankens roll blir dirmed mer 6vergripande. I detta
ingdr bla. att validera vilka kritiska eller viktiga funktioner som ska
omfattas av testningen (artikel 26.2 tredje stycket) och att sékerstélla att
den testare som anlitas for utférandet av testet uppfyller de krav som stélls
i forordningen (artikel 27). Med att Gvervaka och samordna avses dven att
sékerstélla att den finansiella entiteten tillimpar den testmetod och det
tillvaigagéngssétt som ska foljas for varje specifik fas i testprocessen. De
krav som ska gilla for testmetod och tillvigagangssitt utvecklas i
kommissionens tekniska standarder for tillsyn (artikel 26.11).

I andra stycket anges att Riksbanken ska utfiarda intyg om att ett test har
utforts i enlighet med kraven i DORA-forordningen (jfr artikel 26.7). Ett
intyg ska bekrifta att ett hotbildsstyrt penetrationstest har genomforts i
enlighet med kraven i forordningen och de krav som Riksbanken beslutat
for det enskilda testet. Dessa krav ska framga av intyget. Ett intyg ska
mojliggora ett dmsesidigt erkdnnande av hotbildsstyrda penetrationstester
mellan behdriga myndigheter.

For overklagande av Riksbankens beslut, se 5 kap. 2 § och forfattnings-
kommentaren till den paragrafen.

11 § anges uppgifter som ror de hotbildsstyrda penetrationstesterna som
ska utforas av Finansinspektionen.

Samverkan

3 § Finansinspektionen ska ge Riksbanken tillfidlle att yttra sig innan Finans-
inspektionen fattar beslut enligt 1 §.

Riksbanken ska ge Finansinspektionen tillfille att yttra sig innan Riksbanken
fattar beslut om hotbildsstyrda penetrationstester som berdr Finansinspektionens
tillsynsverksamhet. Detta giller inte om en samverkan skulle leda till att ett test
onddigt fordrojs. I ett sadant fall ska Riksbanken underritta Finansinspektionen
om beslutet.

Finansinspektionen och Riksbanken ska ldmna varandra de uppgifter som
respektive myndighet behover for samverkan.

Paragrafen innehaller bestimmelser om samverkan mellan Finansinspek-
tionen och Riksbanken. Paragrafen dr utformad efter forebild av 3 kap.
11 § lagen (2022:1568) om Sveriges riksbank. Overviigandena finns i
avsnitt 7.2.

Finansinspektionen ska enligt forsta stycket ge Riksbanken tillfille att
yttra sig infor ett beslut enligt 1 § om vilka finansiella entiteter som ska
genomfora hotbildsstyrda penetrationstester och med vilken frekvens som
detta ska ske.
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Riksbanken ska enligt andra stycket ge Finansinspektionen tillfdlle att
yttra sig infor ett beslut om hotbildsstyrda penetrationstester som beror
inspektionens tillsynsverksamhet. Det kan t.ex. rora ett beslut om vilka
funktioner hos den finansiella entiteten som ett test ska omfatta och att
godkdnna att den finansiella entiteten anvénder en intern testare. Pa
motsvarande sitt som for Finansinspektionen, knyts skyldigheten att
samverka till de uppgifter som Riksbanken ska utféra ndr det géller
hotbildsstyrda penetrationstester enligt DORA-forordningen (se 2 § och
forfattningskommentaren till den paragrafen for vilka uppgifter det ror sig
om). Skyldigheten géller dock inte om en samverkan skulle leda till att ett
test onddigt fordrdjs, vilket i forsta hand géller for beslut som fattas under
ett pdgdende test. | ett sddant fall 4r det tillrackligt att Finansinspektionen
underrittas om beslutet.

I tredje stycket finns en bestimmelse om utbyte av uppgifter. Finans-
inspektionen och Riksbanken ska till varandra ldmna de uppgifter som
myndigheterna behdver for att kunna samverka. Bestimmelsen dr sek-
retessbrytande och mojliggdr att myndigheterna inom den samverkan som
ska ske enligt forsta och andra styckena kan dela uppgifter utan hinder av
sekretess (10 kap. 28 § offentlighets- och sekretesslagen [2009:400]).
Bestdmmelsen utesluter inte samverkan inom andra omraden. Ett utbyte
av uppgifter far da provas mot de generella sekretessbrytande bestimmel-
serna i offentlighets- och sekretesslagen, t.ex. som ett nddvéandigt utlam-
nande med stdd av 10 kap. 2 § eller enligt generalklausulen i 10 kap. 27 §.

Uppgiftsskyldighet

4 § Pa begéran av Riksbanken ska finansiella entiteter lamna de uppgifter som &r
nédvindiga for Riksbankens verksamhet enligt 2 §.

Paragrafen innehéller bestimmelser om uppgiftsskyldighet for finansiella
entiteter. Paragrafen dr utformad efter forebild av 12 kap. 1 § lagen om
Sveriges riksbank. Overviigandena finns i avsnitt 7.3.

Finansiella entiteter dr skyldiga att lamna vissa uppgifter till Riks-
banken. Skyldigheten géller efter begédran av Riksbanken och bara for
uppgifter som dr nodvandiga for Riksbankens verksamhet avseende hot-
bildsstyrda penetrationstester enligt DORA-férordningen, dvs. Riks-
bankens uppgifter enligt 2 §.

Ett hotbildsstyrt penetrationstest kan, forutom den finansiella entiteten,
ocksa omfatta en tredjepartsleverantdr av IKT-tjanster. Med tredjeparts-
leverantor av IKT-tjénster avses ett foretag som tillhandahéller IKT-
tjanster (artikel 3.19). For definitionen av IKT-tjénster, se artikel 3.21 samt
skdl 1 i DORA-forordningen. En finansiell entitet som genomfor ett
hotbildsstyrt penetrationstest ska enligt DORA-férordningen ha det fulla
ansvaret for att sdkerstilla att tredjepartsleverantorer av IKT-tjanster som
omfattas av testet efterlever forordningens krav (artikel 26.3). Om en
tredjepartsleverantor av IKT-tjédnster omfattas av ett hotbildsstyrt penetra-
tionstest géller uppgiftsskyldigheten dven de uppgifter som entiteten har
tillgéng till genom avtalet med tredjepartsleverantoren.



Foreligganden

5 § Riksbanken far besluta om de foreldgganden som behdvs for att en finansiell
entitet ska folja uppgiftsskyldigheten i 4 §.

Paragrafen innehaller bestimmelser om foreldgganden mot en finansiell
entitet. Paragrafen ar utformad efter forebild av 12 kap. 2 § lagen om
Sveriges riksbank. Overviigandena finns i avsnitt 7.3.

I paragrafen finns en bestimmelse om foreldgganden kopplade till
uppgiftsskyldigheten for finansiella entiteter. Med stdd av 4 § far Riks-
banken begéra att en finansiell entitet ska ldmna de uppgifter som behovs
for myndighetens verksamhet som ror hotbildsstyrda penetrationstester.
Om en finansiell entitet inte foljer en sddan begiran har Riksbanken mgj-
lighet att besluta om ett foreldaggande om att 1dmna uppgifter. Ett beslut
om foreldggande att ldmna uppgifter far forenas med vite (se 5 kap. 4 §
och forfattningskommentaren till den paragrafen).

For Finansinspektionens tillsynsverksamhet finns det bestimmelser om
forelagganden om att ldmna uppgifter i 3 kap. 2 §.

Avgifter till Riksbanken

6 § Riksbanken far ta ut avgifter frdn de finansiella entiteter som genomfor hot-
bildsstyrda penetrationstester.
Riksbanken far meddela foreskrifter om avgifterna.

Paragrafen innehaller bestimmelser om avgifter for finansiering av Riks-
bankens verksamhet som ror hotbildsstyrda penetrationstester. Paragrafen
ar utformad efter forebild av 1 kap. 12 § andra stycket och 13 kap. 1 § 1
lagen om Sveriges riksbank. Overvigandena finns i avsnitt 16.2.

Riksbanken far, med stod av forsta stycket, ta ut avgifter for den del av
myndighetens verksamhet som ror de hotbildsstyrda penetrationstesterna,
dvs. de uppgifter som Riksbanken ska ansvara for enligt 2 §. For vilka
uppgifter det ror sig om, se forfattningskommentaren till den paragrafen.

I andra stycket finns ett bemyndigande for Riksbanken att meddela
foreskrifter om avgifter. Med stdd av bemyndigandet far Riksbanken med-
dela foreskrifter om avgifter for att bekosta dess verksamhet for de hot-
bildsstyrda penetrationstesterna som myndigheten ska ansvara for.

Bestaimmelser om avgifter for finansiering av Finansinspektionens
verksambhet finns i 1 kap. 3 §.

3 kap. Tillsyn

Tillsynens omfattning

1 § Finansinspektionen har tillsyn over att finansiella entiteter foljer bestim-
melserna i EU-forordningen, denna lag och andra forfattningar som har meddelats
i anslutning till dessa.

Paragrafen innehéller en bestimmelse om Finansinspektionens tillsyn och
vad den omfattar. Hénvisningen till DORA-f6rordningen ar utformad pa
sa sitt att den avser forordningen i den vid varje tidpunkt géllande lydel-
sen, s.k. dynamisk hanvisning. Overvigandena finns i avsnitt 9.1.
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I enlighet med artikel 46 i DORA-f6rordningen géller att Finansinspek-
tionen ska ha tillsyn dver finansiella entiteter som omfattas av en nationell
behorig myndighets tillsyn. Denna tillsyn ska omfatta att entiteterna foljer
bestdmmelserna i forordningen, t.ex. om hantering av IKT-risker i artik-
larna 5-14. Tillsynen ska ocksd omfatta att entiteterna foljer bestdm-
melserna i denna lag, t.ex. skyldigheten att 1dmna uppgifter enligt 2 §, och
andra forfattningar som har meddelats i anslutning till dessa. Med andra
forfattningar avses dels tekniska standarder for tillsyn som kommissionen
beslutat med stdd av bemyndigande i DORA-forordningen, dels fore-
skrifter som regeringen eller den myndighet som regeringen bestimmer
har meddelat.

En konsekvens av att det i lagen infors bestimmelser med utrednings-
befogenheter for Finansinspektionen ar att det dérigenom uppstar viss
dubbelreglering. Det handlar framfor allt om mojligheterna att inhdmta
uppgifter, halla forhér och genomfora platsundersékningar. Finansinspek-
tionen har dd mojlighet att vélja vilken bestimmelse som den ska lagga till
grund for sin atgérd, antingen en bestdimmelse i denna lag eller i den lag
som sdrskilt reglerar den verksamhet som bedrivs av den finansiella
entiteten, t.ex. forsdkringsrorelselagen (2010:2043).

Foreliggande om att limna uppgifter

2 § For tillsynen enligt 1 § far Finansinspektionen besluta att forelédgga

1. en fysisk eller juridisk person att tillhandahélla uppgifter, handlingar eller
annat, och

2. den som forvéntas kunna ldmna upplysningar i saken att instélla sig till forhor
pa tid och plats som inspektionen bestimmer.

Forsta stycket géller inte i den utstrackning uppgiftsldmnandet skulle strida mot
den i lag reglerade tystnadsplikten for advokater.

Paragrafen innehéller bestimmelser om Finansinspektionens befogenhet
att begdra in uppgifter och kalla till forhor. Paragrafen infors till f6ljd av
artikel 50.2 i DORA-forordningen och &r utformad efter forebild av bl.a.
23 kap. 3 § lagen (2007:528) om viardepappersmarknaden och 2 kap. 2 §
lagen (2021:899) med kompletterande bestimmelser till EU:s forordning
om grisrotsfinansiering. Overviigandena finns i avsnitt 9.2.

Enligt forsta stycket 1 far Finansinspektionen foreldgga bade en fysisk
och juridisk person att bl.a. ge in handlingar. Med handling avses fram-
stdllning i skrift eller bild och upptagning som kan lisas, avlyssnas eller
pa annat sitt uppfattas bara med tekniska hjdlpmedel (jfr 2 kap. 3 § forsta
stycket tryckfrihetsférordningen).

Skyldigheten enligt forsta stycket 2 att instélla sig till forhor innebér inte
nagon skyldighet att yttra sig vid forhoret (se t.ex. prop. 2016/17:22
s. 142).

I andra stycket tydliggors att ett foreldggande inte far beslutas om
uppgiftslimnandet skulle strida mot den i lag reglerade tystnadsplikten for
advokater (8 kap. 4 § rattegangsbalken). Att ett foreldggande inte heller far
beslutas om uppgiftslimnandet skulle strida mot t.ex. anonymitetsskyddet
och efterforskningsforbudet i tryckfrihetsférordningen eller yttrande-
frihetsgrundlagen foljer redan av principen att grundlag har foretrade
framfor vanlig lag. Med begreppet “uppgiftslimnande” avses samtliga



uppgifter som Finansinspektionen fir begéra att nagon lamnar, dvs. savél
uppgifter som handlingar och annat.

Ett foreldggande enligt forsta stycket far forenas med vite (se 5 kap. 4 §
och forfattningskommentaren till den paragrafen). Om ett foreldggande
andéd inte foljs har Finansinspektionen mdjlighet att ingripa mot den
finansiella entiteten (se 4 kap. 1 och 2 §§).

Nir det giller Riksbankens verksamhet som ror hotbildsstyrda penetra-
tionstester finns det bestimmelser om uppgiftsskyldighet och foreldg-
ganden i 2 kap. 4 och 5 §§.

Platsundersokning

3 § Finansinspektionen far ndr det dr nodvéndigt for tillsynen enligt 1 § genomfora
en undersokning i verksamhetslokalerna hos en finansiell entitet.

Paragrafen reglerar platsundersokningar i verksamhetslokaler hos finan-
siella entiteter. Paragrafen infors till f6ljd av artikel 50.2 i DORA-f6rord-
ningen och dr utformad efter forebild av bl.a. 2 kap. 3 § lagen med
kompletterande bestimmelser till EU:s forordning om grésrotsfinan-
siering. Overviigandena finns i avsnitt 9.3.

Finansinspektionen far, nir det &r nddvéndigt for tillsynen, genomfora
en undersokning i en finansiell entitets verksamhetslokaler. Undersok-
ningen kan endast avse den fysiska eller juridiska person som utreds och
far bara genomforas i den personens verksamhetslokaler. Undersdkningen
ar begrinsad till det som omfattas av Finansinspektionens tillsyn (se 1 §
och forfattningskommentaren). Som regel torde det fraimst vara fraga om
att ta del av handlingar och studera rutiner pa plats (se prop. 2006/07:115
s. 630). Med verksamhetslokal avses utrymmen som huvudsakligen
anvinds i verksamhet som medfor eller kan antas medféra bokforings-
skyldighet enligt bokforingslagen (1999:1078) eller som bedrivs av en
annan juridisk person an ett dddsbo (jfr 3 kap. 18 § skatteforfarandelagen
[2011:1244]). Att en undersokning endast far genomforas i verksamhets-
lokaler innebér att en lokal som enbart anvénds som privatbostad inte far
undersdkas (se samma prop. samma s., jfr d&ven prop. 2004/05:142 s. 118—
119). Om verksamhet bedrivs i en privatbostad kan emellertid en under-
sokning genomforas dir under vissa forutsittningar. For att en bostad ska
kunna anses vara en verksamhetslokal krdvs det att bostaden ar den plats
fran vilken verksamheten i fraga huvudsakligen bedrivs. Att s& ar fallet
kan t.ex. framgé genom att verksamheten &r registrerad pad samma adress
som privatbostaden.

Finansinspektionen har inte ndgon mdjlighet att tillgripa tvangsmedel
om den person som &r féremal for undersokningen inte medverkar till att
undersdkningen genomfors. En sddan végran kan dock ligga till grund for
ett ingripande mot den finansiella entiteten (se 4 kap. 1 och 2 §9).

4 kap. Ingripanden

Ingripanden mot finansiella entiteter

1 § Finansinspektionen ska ingripa mot f6ljande finansiella entiteter om de asido-
sdtter sina skyldigheter enligt EU-férordningen, denna lag eller andra forfattningar
som har meddelats i anslutning till dessa:
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. Svenska skeppshypotekskassan,

. en leverant0r av kryptotillgangstjénster,

. en emittent av tillgdngsanknutna token,

. en pensionsstiftelse,

. en administrator av kritiska referensvérden,

. en leverantor av grisrotsfinansieringstjanster, och
. ett transaktionsregister.

NN RN =

Paragrafen reglerar ingripanden mot finansiella entiteter och infors till
foljd av artikel 50.4 i DORA-f6rordningen. Hénvisningen till DORA-
forordningen ar utformad pd s sitt att den avser forordningen i den vid
varje tidpunkt gillande lydelsen, s.k. dynamisk hanvisning. Over-
vagandena finns i avsnitt 5.1 och 10.2.2.

Finansinspektionen ska ingripa mot en finansiell entitet som asidosétter
sina skyldigheter enligt DORA-forordningen, denna lag eller andra
forfattningar som har meddelats i anslutning till dessa. Ett ingripande kan
t.ex. ske om en finansiell entitet inte uppfyller kraven pé hantering av IKT-
risker (se artiklarna 5-14 i DORA-forordningen). Med andra forfattningar
avses dels bestimmelser som kommissionen meddelat med stod av
bemyndigande i DORA-f6rordningen, dels bestimmelser som regeringen
eller den myndighet som regeringen bestimmer har meddelat. Paragrafen
géller bara for ingripanden mot de finansiella entiteter som sérskilt anges,
vilka som huvudregel inte omfattas av en rorelselag. Nar det géller andra
finansiella entiteter, som omfattas av en rorelselag, har Finansinspektionen
mojlighet att ingripa med stdd av bestimmelserna i den lagen (se t.ex.
15 kap. 1 § forsta stycket lagen [2004:297] om bank- och finansierings-
rorelse for ingripanden mot kreditinstitut; se dven 2 § och forfattnings-
kommentaren till den paragrafen).

2 § Bestdmmelser om ingripanden mot andra finansiella entiteter &n de som anges
i1 § och som &sidositter sina skyldigheter enligt EU-forordningen, denna lag eller
andra forfattningar som har meddelats i anslutning till dessa finns i de lagar som
reglerar den berdrda verksamheten.

Paragrafen innehaller en upplysning om att det finns bestimmelser om
ingripanden mot finansiella entiteter i andra lagar. Den inf6rs till f6ljd av
artikel 50.4 i DORA-forordningen. Paragrafen dr utformad efter forebild
av bl.a. 3 kap. 1 § lagen (2019:1215) med kompletterande bestimmelser
till EU:s forordning om viardepapperisering. Héanvisningen till DORA-
forordningen &r utformad pa sa sitt att den avser forordningen i den vid
varje tidpunkt gillande lydelsen, s.k. dynamisk hinvisning. Overvigan-
dena finns i avsnitt 10.2.1.

Enligt artikel 46 i DORA-f6rordningen &r det de behoriga myndigheter
som har utsetts i medlemsstaterna enligt de i artikeln uppraknade EU-rétts-
akterna som ska utdva tillsynen Over att finansiella entiteter uppfyller
kraven i forordningen. I Sverige &r det i samtliga dessa fall Finansinspek-
tionen som &r behdrig myndighet (se 1 kap. 2 § och forfattningskom-
mentaren till den paragrafen). I artikel 46 i1 forordningen anges ocksé att
de behoriga myndigheterna ska utéva sin tillsyn i enlighet med de
befogenheter som dessa myndigheter har beviljats genom de uppriknade
EU-rittsakterna. Nar de rattsakterna har genomforts i svensk rétt har det
med vissa undantag gjorts i de rorelselagar som reglerar de aktuella



verksamheterna. For kreditinstitut finns sddana bestdmmelser i lagen
(2004:297) om bank- och finansieringsrorelse (15 kap. 1 §), for betal-
ningsinstitut och leverantdrer av kontoinformationstjénster i lagen
(2010:751) om betaltjanster (8 kap. 8 och 23 §§), for institut for elek-
troniska pengar och registrerade utgivare i lagen (2011:755) om elek-
troniska pengar (5 kap. 8 och 23 §§), for viardepappersforetag i lagen om
vardepappersmarknaden (25 kap. 1 §), for vardepapperscentraler i lagen
(1998:1479) om virdepapperscentraler och kontoforing av finansiella
instrument (9 kap. 11 §), for centrala motparter i lagen om vérdepappers-
marknaden (1 kap. 1 a § forsta stycket och 25 kap. 1 §), for handelsplatser
och leverantdrer av datarapporteringstjénster i lagen om vérdepappers-
marknaden (25 kap. 1 §), for forvaltare av alternativa investeringsfonder
(AIF-forvaltare) i lagen (2013:561) om forvaltare av alternativa
investeringsfonder (14 kap. 1 §), for forvaltningsbolag i lagen (2004:46)
om virdepappersfonder (10 kap. 1 §), for forsakringsforetag och ater-
forsakringsbolag i forsdkringsrorelselagen (18 kap. 1 §) och for tjanste-
pensionsinstitut i lagen (2019:742) om tjanstepensionsforetag (15 kap.

1§).

3 § Ett ingripande enligt 1 § mot Svenska skeppshypotekskassan sker genom
beslut om forelédggande att inom en viss tid vidta en viss atgird eller upphora med
ett visst agerande.

Paragrafen reglerar hur Finansinspektionen far ingripa mot Svenska
skeppshypotekskassan. Den infors till f6ljd av artikel 50.4 i DORA-
forordningen. Overvigandena finns i avsnitt 10.2.2.

Ett ingripande mot Svenska skeppshypotekskassan ska ske genom ett
foreldggande om att den ska vidta atgarder for att rétta till ndgot. Detta kan
avse att kassan ska upphora med ett visst agerande. Ett foreliggande kan
ocksa avse att kassan ska vidta en positiv atgéird. Ett ingripande far bara
ske om Svenska skeppshypotekskassan inte uppfyller kraven i DORA-
forordningen, denna lag eller andra forfattningar som har meddelats i
anslutning till dessa (se 1 §). Ett foreldggande kan forenas med vite enligt
5 kap. 4 §. Det dr ddaremot inte mojligt att forena ett foreldggande med en
sanktionsavgift (jfr 7 §).

14 och 5 §§ finns bestimmelser om ingripandeéatgiarder mot andra typer
av finansiella entiteter.

4 § Ett ingripande enligt 1 § mot en emittent av tillgdngsanknutna token, en
pensionsstiftelse eller ett transaktionsregister sker genom beslut om

1. foreldggande att inom en viss tid vidta en viss atgird eller upphdra med ett
visst agerande, eller

2. anmérkning.

Paragrafen innehaller bestimmelser om hur Finansinspektionen far ingripa
mot de uppriknade finansiella entiteterna. Den infors till foljd av
artikel 50.4 1 DORA-f6rordningen och ar utformad efter forebild av bl.a.
3 kap. 1 § lagen med kompletterande bestimmelser till EU:s forordning
om virdepapperisering. Overviigandena finns i avsnitt 10.2.2.

Ett ingripande mot en emittent av tillgdngsanknutna token, en pensions-
stiftelse eller ett transaktionsregister ska ske genom ett foreldggande,
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punkt 1, eller en anmérkning, punkt 2. Ett ingripande far bara ske om den
finansiella entiteten inte uppfyller kraven i DORA-f6rordningen, denna
lag eller andra forfattningar som meddelats i anslutning till dessa (se 1 §).
Vid valet av ingripandeétgird bor den atgird véljas som bedoms vara mest
verkningsfull i det enskilda fallet. De olika atgérderna bor inte anvéndas
vid en och samma 6vertradelse.

Ett foreliggande kan bara anvdndas nédr den finansiella entiteten ska
vidta en dtgéird for att komma till ratta med nagot. Detta kan avse dels att
upphora med ett agerande, dels att vidta en positiv atgird. Om det inte
finns nagot att atgérda, men Overtrddelsen likval &r sddan att den bor
medfora en sanktion, kan i stillet Finansinspektionen ingripa genom en
anmarkning.

Ett forelaggande kan forenas med vite enligt 5 kap. 4 §, men inte med
en sanktionsavgift (jfr 7 §). For en anmérkning géller det motsatta (se
samma paragrafer). I de fall en administrativ dtgérd eller sanktion ska
paféras en juridisk person saknar det betydelse om verksamheten har
overlatits till ndgon annan efter det att den aktuella dvertrddelsen dgde rum
(se prop. 2003/04:121 s. 158-159). 1 18 och 19 §§ anges omstiandigheter
som ska beaktas vid valet av ingripande.

I3 och 5 §§ finns bestimmelser om ingripandeétgirder mot andra typer
av finansiella entiteter.

5 § Ett ingripande enligt 1 § mot en leverantdr av kryptotillgéngstjénster, en
administrator av kritiska referensvédrden eller en leverantér av grisrotsfinan-
sieringstjénster sker genom beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphdra med ett
visst agerande, eller

2. anmérkning.

Om overtrddelsen ar allvarlig far den finansiella entitetens auktorisation ater-
kallas eller, om det &r tillrdckligt, en varning meddelas.

Paragrafen innehaller bestimmelser om hur Finansinspektionen ska
ingripa mot vissa finansiella entiteter. Paragrafen infors till foljd av
artikel 50.4 i DORA-f6rordningen och dr utformad efter forebild av bl.a.
25kap. 1§ andra stycket lagen om virdepappersmarknaden. Over-
vagandena finns i avsnitt 10.2.2.

1 forsta stycket anges de ingripandeatgérder som Finansinspektionen kan
anvinda mot en leverantdr av kryptotillgangstjénster, en administrator av
kritiska referensvarden eller en leverantor av grisrotsfinansieringstjanster.
Ingripandeétgérderna bor bara anvindas vid dvertrddelser som inte ar att
anse som allvarliga. For ingripanden vid allvarliga dvertradelser, se andra
stycket. Ett ingripande far bara ske om den finansiella entiteten inte
uppfyller kraven i DORA-forordningen, denna lag eller andra forfattningar
som meddelats i anslutning till dessa (se 1§). Liksom géller for
ingripanden mot andra finansiella entiteter som inte omfattas av en rorelse-
lag (se 4 §) ska ett ingripande ske genom ett féreldggande att inom en viss
tid vidta en viss atgédrd eller upphdra med ett visst agerande, forsta
stycket 1, eller en anmérkning, forsta stycket 2. For valet av ingripande-
atgdrd och hur de forhaller sig till varandra, se forfattningskommentaren
till 4 §. Ett foreldggande kan forenas med vite enligt 5 kap. 4 §, men inte
en sanktionsavgift (jfr 7 §). For en anmédrkning géller det motsatta (se
samma paragrafer).



Med stod av andra stycket kan ett ingripande mot en leverantor av
kryptotillgangstjénster, en administratdr av kritiska referensvérden eller en
leverantdr av grésrotsfinansieringstjanster ocksa ske genom en aterkallelse
av auktorisationen. Ett sddant ingripande far bara ske vid allvarliga over-
tradelser av DORA-férordningen, denna lag eller andra forfattningar som
meddelats i anslutning till dessa (se 1 §). Att Finansinspektionen “far
ingripa” vid Overtrddelser av forordningen, denna lag och andra
forfattningar som meddelats i anslutning till dessa péverkar inte inspek-
tionens forutsittningar att ingripa mot finansiella entiteter enligt andra
lagar, dér det anges att inspektionen ska ingripa” (se t.ex. 3 kap. 1 § lagen
med kompletterande bestdmmelser till EU:s forordning om grasrots-
finansiering). Om en finansiell entitet gor sig skyldig till en allvarlig ver-
tradelse, men det utifrdn omstdndigheterna inte bedoms vara nédvindigt
att aterkalla auktorisationen, kan i stéllet en varning meddelas. En varning
kan férenas med en sanktionsavgift (se 7 §).

I de fall en administrativ atgérd eller sanktion ska paféras en juridisk
person saknar det betydelse om verksamheten har Gverlatits till ndgon
annan efter det att den aktuella Overtrddelsen dgde rum (se prop.
2003/04:121 s. 158-159). 1 18 och 19 §§ anges omstdndigheter som ska
beaktas vid valet av ingripande.

I3 och 4 §§ finns bestimmelser om ingripandeédtgirder mot andra typer
av finansiella entiteter.

6 § Ett ingripande fér inte ske om en dvertriddelse omfattas av ett foreldggande som
har forenats med vite och en ansdkan om utdémande av vitet har gjorts.

Paragrafen reglerar fragan om ingripande nér Finansinspektionen redan
har beslutat om ett foreldggande forenat med vite avseende samma over-
tradelse. Den ar utformad efter forebild av bl.a. 3 kap. 2 § andra stycket
lagen med kompletterande bestimmelser till EU:s férordning om grésrots-
finansiering. Overvigandena finns i avsnitt 10.2.2.

Paragrafen syftar till att forhindra att ndgon provas tvéa gdnger for samma
sak pa ett sitt som kan strida mot dubbelprovningsforbudet (artikel 4 i
sjunde tillaggsprotokollet till den europeiska konventionen angéende
skydd for de minskliga réttigheterna och de grundldggande friheterna
[Europakonventionen]). Om ett vitesforeldiggande har beslutats och
foreldggandet inte foljs, kan Finansinspektionen vilja att ansdka om att
vitet ska domas ut. Det faktum att ett foreldggande har beslutats utgor inte
nagot hinder mot ett ingripande enligt 3—5 §§. Den avgorande tidpunkten
for nér hindret uppkommer &r tidpunkten dé en domstolsprocess inleds om
utdomande av vitet (se prop. 2016/17:22 s. 227-228).

7 § Om ett beslut om anmérkning eller varning enligt 4 eller 5 § har meddelats, far
Finansinspektionen besluta att den som har gjort sig skyldig till 6vertridelsen ska
betala en sanktionsavgift.

Paragrafen reglerar forutséttningarna for Finansinspektionen att besluta
om sanktionsavgift. Den infors till foljd av artikel 50.4 i DORA-f6rord-
ningen och dr utformad efter forebild av bl.a. 3 kap. 3 § lagen med
kompletterande bestimmelser till EU:s forordning om grisrotsfinan-
siering. Overviigandena finns i avsnitt 10.2.2.
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Bestimmelsen innebér att Finansinspektionen far besluta om en sank-
tionsavgift bara om beslut om en anmérkning eller varning enligt 4 eller
5 § har meddelats. Det dr ddrmed inte mdjligt att férena foreldgganden
eller beslut om aterkallelse av auktorisation med sanktionsavgift. Inte
heller far Finansinspektionen vid ett ingripande mot Svenska skeppshypo-
tekskassan enligt 3 § besluta om en sanktionsavgift.

I 14-16 §§ finns bestimmelser om berdkningen av en sanktionsavgift.

8 § Om en auktorisation aterkallas enligt 5 §, far Finansinspektionen bestimma hur
verksamheten ska avvecklas.

Ett beslut om aterkallelse far forenas med forbud att fortsatta med hela eller delar
av verksamheten.

Paragrafen innehaller bestimmelser om ytterligare atgdrder vid ater-
kallelse av en auktorisation och ar utformad efter forebild av bl.a. 25 kap.
6 § lagen om virdepappersmarknaden. Overvigandena finns i avsnitt
10.2.2.

Enligt forsta stycket tr Finansinspektionen i ett beslut om aterkallelse
av en auktorisation ge anvisningar om hur verksamheten ska avvecklas.
Inspektionen kan dédrmed ta hénsyn till de enskilda férhallandena hos den
finansiella entitet som beslutet avser.

Om Finansinspektionen meddelar ett beslut om aterkallelse av en aukto-
risation far inspektionen enligt andra stycket samtidigt meddela forbud for
den finansiella entiteten att fortsitta verksamheten. Ett sadant forbud far
forenas med vite enligt 5 kap. 4 §.

Ingripanden mot vissa foretridare for finansiella entiteter

9 § Finansinspektionen ska ingripa mot nagon som ingar i styrelsen for en
finansiell entitet som anges i 1 § 2-7 eller ar dess verkstillande direktor, eller
ersittare for nagon av dem, om den finansiella entiteten har asidosatt sina
skyldigheter enligt nagon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2,19.1,19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 1 EU-forordningen.

Ett ingripande far ske genom en eller bada av f6ljande sanktioner:

1. beslut att den fysiska personen under en viss tid, lagst tre och hogst tio &r, inte
far vara styrelseledamot eller verkstillande direktor i en sddan finansiell entitet
som avses i forsta stycket, eller erséttare for ndgon av dem, eller

2. beslut om sanktionsavgift.

Ett ingripande fér ske bara om den finansiella entitetens overtridelse r allvarlig
och den fysiska personen i fraga uppsatligen eller av grov oaktsamhet orsakat
overtridelsen.

Paragrafen innehéller bestimmelser om ingripanden mot foretrddare for
vissa finansiella entiteter. Den infors till f6ljd av artikel 50.5 i DORA-
forordningen och &r utformad efter forebild av bla. 9 kap. 7 § lagen
(2022:1746) med kompletterande bestammelser till EU:s forordning om
en paneuropeisk privat pensionsprodukt (PEPP-produkt). Overvigandena
finns i avsnitt 10.3.

1 forsta stycket anges de grundldggande forutsittningarna for att Finans-
inspektionen ska fa ingripa mot en foretrddare for en finansiell entitet.
Finansinspektionen far bara ingripa vid en &vertrddelse av de bestim-
melser i DORA-forordningen som sirskilt anges. Hénvisningen till
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DORA-forordningen &r utformad pa sé sitt att den avser forordningen i
den vid varje tidpunkt gillande lydelsen, s.k. dynamisk hinvisning. Aven
personkretsen dr begrinsad till de foretrddare som sérskilt anges. Ett
ingripande med st6d av bestimmelsen kan t.ex. ske mot en verkstdllande
direktor i en leverantdr av kryptotillgangstjénster om leverantdren inte har
infort en IKT-kontinuitetspolicy i enlighet med artikel 11.1 i DORA-
forordningen. En erséttare kan bli foremal for ingripande om den intrétt i
den ordinarie foretrddarens stille (se prop. 2016/17:173 s. 641). For
ingripanden mot foretrddare for andra finansiella entiteter &n de som anges
i1 § 2-9 giller bestimmelserna i entitetens rorelselagstiftning (se 2 § och
forfattningskommentaren till den paragrafen).

I andra stycket anges hur Finansinspektionen far ingripa mot en
foretridare for en finansiell entitet. Atgérderna #r inte alternativa utan en
kombination av dem kan komma i friga beroende pa omstindigheterna i
det enskilda fallet. Finansinspektionen far utifrén forutsittningarna i varje
enskilt fall avgora vilken eller vilka atgdrder som bor komma i fraga.
Bestdmmelser om sanktionsavgift finns i 14—17 och 20 §§. Bestimmelser
om omstdndigheter som ska beaktas vid valet av ingripande finns i 18, 19
och 21 §§.

I tredje stycket anges sirskilda forutséttningar for ett ingripande mot en
foretrddare for en finansiell entitet. Ett ingripande far bara ske om
omsténdigheterna i sévil forsta som andra stycket dr uppfyllda. Forst och
fraimst krdvs att det ror sig om en allvarlig Gvertrddelse av DORA-
forordningen. Om en Overtrddelse &r allvarlig eller inte ska beddmas
utifran omsténdigheterna i det enskilda fallet. Som utgéngspunkt &r det
mer befogat med ett ingripande mot foretradare for finansiella entiteter vid
sadana regelovertradelser som kan medfora allvarliga konsekvenser for
stabiliteten hos entiteten eller i det finansiella systemet som helhet.
Detsamma géller vid dvertrddelser som kan hota andra viktiga samhélls-
intressen, t.ex. bekdmpningen av penningtvétt eller annan brottslighet. 1
regel bor det vara en allvarlig overtrddelse om skyddet for enskilda
konsumenter har dventyrats pa ett sérskilt patagligt satt. Det bor inte krdvas
att ett sanktionsbeslut har meddelats mot den finansiella entiteten for att
en sanktion mot en fysisk person ska kunna komma i fraga utan detta ska
vara en sjélvstindig bedomning. Saledes dr det mojligt att ingripa mot en
foretrddare &ven om den finansiella entiteten inte ldngre bedriver ndgon
verksamhet, t.ex. om auktorisationen aterkallats innan Overtrddelsen
upptackts (jfr prop. 2014/15:57 s. 41). For ett ingripande krévs dven att
foretradaren, dvs. den fysiska personen, har agerat pa ett sitt som kan
laggas denne till last. Det kravs séledes att personen i fraga uppsatligen
eller av grov oaktsamhet har orsakat dvertrddelsen. En grov oaktsamhet
kan t.ex. vara att foretrddaren medvetet har tagit en risk nir det géller
riktigheten hos vissa uppgifter som ldmnas till Finansinspektionen. Det
kan dven vara fraga om ett sidant medvetet risktagande om styrelsen eller
den verkstillande direktdren har underlétit att se till att det finns en
dandamaélsenlig organisation pa plats for rapportering eller informations-
lamnande, eller underlatit att regelbundet folja upp hur organisationen
fungerar. I ménga fall kan de finansiella entiteternas rapporterings-
skyldigheter vara tekniskt komplicerade och regleringen vara otydlig,
vilket ldmnar utrymme for tolkning. For att ett agerande ska anses grovt
oaktsamt bor det i sddana fall krivas att foretrddaren har fatt tydliga
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indikationer pd att det fOreligger brister, exempelvis genom Finans-
inspektionens papekande eller en sanktion, och trots det har underlatit att
vidta atgédrder. Som utgangspunkt bor det anses som grovt oaktsamt att
underlata att sétta sig in i innebdrden av de regler om styrning och intern
kontroll som har visentlig betydelse for den finansiella entitetens
verksamhet (jfr samma prop. s. 42—43).

I 10 § finns bestimmelser om hur ett ingripande mot foretrddare for
finansiella entiteter ska beslutas, genom s.k. sanktionsforeldggande (se
forfattningskommentaren till den paragrafen).

Sanktionsforeliiggande

10 § Fragor om ingripande mot fysiska personer enligt 9 § tas upp av Finans-
inspektionen genom ett sanktionsforeldggande.

Ett sanktionsforeldggande innebér att den fysiska personen foreldggs att inom
en viss tid godkdnna en sanktion som &r bestdmd till tid eller belopp.

Nar ett sanktionsforeldggande har godkints, géller det som ett domstols-
avgorande som fatt laga kraft. Ett godkédnnande som gors efter den tid som angetts
i foreldggandet dr utan verkan.

Paragrafen reglerar, tillsammans med 11-13 §§, forfarandet for beslut om
sanktioner mot en foretrddare for en finansiell entitet. Den &r utformad
efter forebild av bl.a. 9 kap. 8 § lagen med kompletterande bestimmelser
till EU:s foérordning om en paneuropeisk privat pensionsprodukt (PEPP-
produkt). Overvigandena finns i avsnitt 10.3.

Enligt forsta stycket ska ingripanden mot en foretrddare for en finansiell
entitet tas upp av Finansinspektionen genom ett sanktionsforelaggande.

I andra stycket anges att ett sanktionsforelaggande innebér att den som
bedoms vara ansvarig for en overtrddelse foreldggs att inom en viss tid
godkénna en sanktion som &r bestimd till tid eller belopp. Tidsfristen bor
vara sd lang att personen i fraga far skiligt rddrum att ta stéllning till
Finansinspektionens pastaenden.

Enligt tredje stycket géller ett godkint sanktionsforeldggande som ett
domstolsavgorande som fatt laga kraft. Ett godként sanktionsforeliggande
som avser sanktionsavgift kan darmed verkstillas enligt utsoknings-
balkens bestimmelser (se 3 kap. 1 § forsta stycket 3 utsokningsbalken).
Ett godkdnnande som gors efter den tid som angetts i sanktionsforeldg-
gandet ar utan verkan. I ett sddant fall, eller nédr foretrddaren inte
godkénner forelaggandet 6verhuvudtaget, krdvs en domstolsprévning (se
12 § och forfattningskommentaren till den paragrafen).

11 § Ett sanktionsforeldggande ska innehalla uppgift om

1. den fysiska person som foreldggandet avser,

2. overtradelsen och de omsténdigheter som behdvs for att kdnneteckna den,

3. de bestdimmelser som ér tillimpliga pa dvertriddelsen, och

4. den sanktion som foreléggs personen.

Sanktionsforeldggandet ska ocksé innehalla en upplysning om att ansékan om
sanktion kan komma att ges in till domstol, om sanktionsforeldggandet inte god-
kénns inom den tid som Finansinspektionen anger.

Paragrafen anger vad ett sanktionsforeldggande ska innehélla. Den &r
utformad efter forebild av bl.a. 9 kap. 9 § lagen med kompletterande



bestimmelser till EU:s férordning om en paneuropeisk privat pensions-
produkt (PEPP-produkt). Overvigandena finns i avsnitt 10.3.

1 forsta stycket finns en upprakning av vilka uppgifter som ett sanktions-
forelaggande ska innehalla. Dessa uppgifter dr nodvédndiga for att
identifiera och sérskilja en enskild overtradelse (jfr 48 kap. 6 § rattegangs-
balken och vad som géller for ett strafforeldggande). Med de omstindig-
heter som behovs for att kdnneteckna overtradelsen avses en beskrivning
av vad som laggs den berorda fysiska personen till last. Genom Finans-
inspektionens uppgifter ska mottagaren enkelt kunna forstd vad
inspektionen hévdar att han eller hon har gjort sig skyldig till och
déarigenom kunna bedéma hur det ska bemotas. Av sanktionsforeldggandet
bor det framga under vilken tid och pé vilken plats som dvertrddelsen har
dgt rum samt vilken juridisk person som har begatt den. Dessutom bor det
framgd varfor Finansinspektionen anser att den juridiska personens
overtradelse ér allvarlig och pa vilka grunder inspektionen bedomer att den
fysiska personen i fraga har orsakat 6vertradelsen uppsatligen eller av grov
oaktsambhet (se 9 § tredje stycket).

Ett sanktionsforeldggande ska enligt andra stycket dven innehélla en
upplysning om vad som géller for det fall foreldggandet inte godkénns
inom den tid som anges (se dven 12 § och forfattningskommentaren till
den paragrafen).

12 § Om ett sanktionsforeldggande inte har godkénts inom angiven tid, far Finans-
inspektionen ansdka hos domstol om att en sanktion ska beslutas. En sadan
ansokan ska goras hos den forvaltningsritt som ar behdrig att prova ett ver-
klagande av Finansinspektionens beslut om ingripande mot den finansiella
entiteten for samma Svertradelse.

Provningstillstdnd krivs vid overklagande till kammarratten.

Paragrafen anger vad som giller om ett sanktionsforeldggande inte
godkénns inom den tid som anges i foreldggandet. Den dr utformad efter
forebild av bl.a. 9 kap. 10 § lagen med kompletterande bestammelser till
EU:s forordning om en paneuropeisk privat pensionsprodukt (PEPP-
produkt). Overviigandena finns i avsnitt 10.3.

Finansinspektionen ska alltid ange inom vilken tid ett sanktions-
forelaggande senast ska godkdnnas (se 10 § tredje stycket och 11 § andra
stycket). Om ett foreliggande inte godkénns inom den tiden far Finans-
inspektionen enligt forsta stycket ansdka om att en sanktion ska beslutas
av domstol. En sddan ansdkan ska goras hos den forvaltningsrétt som ar
behorig att prova ett dverklagande av Finansinspektionens beslut om
ingripande mot den finansiella entiteten personen for samma overtridelse,
dvs. Forvaltningsritten i Stockholm. Huvudregeln bor vara att Finans-
inspektionen ska ansdka om sanktion om ett sanktionsforeldggande inte
godkdnns inom den tid som angetts. Finansinspektionen &dr dock inte
bunden av den sanktion som angetts i ett foreliggande som inte har
godkénts. Finansinspektionen bdr dirfor innan ansdkan sker goéra en
bedomning av om forutsdttningarna for en sanktion fortfarande foreligger
och om en lindrigare form av ingripande bor komma i fraga. Inspektionen
kan utifran bedomningen antingen helt avsté fran att ge in en ansokan till
domstol eller utfirda ett nytt sanktionsforeliggande med en lindrigare
sanktion. Utgéngspunkten bor dock vara att inspektionen vid tiden for
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foreldggandet har gjort en noggrann bedémning av vad som é&r en rimlig
sanktion i det aktuella fallet. Den beddmningen bor normalt inte dndras for
att foreldggandet inte godkénns och den sanktion som Finansinspektionen
ansoker om bor i1 de allra flesta fallen vara densamma som angetts i
forelaggandet (se prop. 2014/15:57 s. 60).

I andra stycket anges att det krivs provningstillstand vid 6verklagande
av forvaltningsrittens beslut. Ett 6verklagande gors till kammarrétten.

13 § Ett sanktionsforeldggande ar utan verkan, om foreldggandet inte har delgetts
den som det riktas mot inom tva ar frén den tidpunkt da 6vertrddelsen dgde rum. I
ett sddant fall far inte heller ndgon sanktion enligt 12 § forsta stycket beslutas.

I paragrafen finns en preskriptionsbestimmelse for sanktioner mot fore-
tridare for finansiella entiteter. Den &r utformad efter forebild av bl.a.
9 kap. 11 § lagen med kompletterande bestimmelser till EU:s forordning
om en paneuropeisk privat pensionsprodukt (PEPP-produkt). Over-
vagandena finns i avsnitt 10.3.

For en sanktion mot en foretrddare for en finansiell entitet géller en
preskriptionstid om tvd ar. Tiden ska réknas fran tidpunkten for over-
tradelsen till tidpunkten for delgivning av sanktionsforelaggandet (jfr
prop. 2014/15:57 s. 64). For delgivningen géller bestimmelserna i del-
givningslagen (2010:1932). Delgivning far inte ske pa ett sitt som &r
olampligt med hénsyn till omstédndigheterna i delgivningsérendet (se 4 §
andra stycket den lagen). Vid delgivning av ett sanktionsforeldggande far
det i normala fall anses vara oldmpligt att anvénda kungorelsedelgivning
och andra delgivningsformer enligt 3 § andra stycket, 34-38 och 47-51 §§
delgivningslagen (jfr t.ex. prop. 2015/16:162 s. 222).

Preskriptionen géller for forfarandet hos sévil Finansinspektionen som
domstol (prop. 2022/23:124 s. 52). Ett sanktionsforeldggande ar ddrmed
utan verkan om det inte har delgetts foretridaren inom tva ar fran det att
overtradelsen dgde rum. Inte heller fr en domstol, efter en ansdkan fran
Finansinspektionen, besluta om en sanktion i ett sddant fall.

Sanktionsavgifter

14 § Sanktionsavgiften for en finansiell entitet som anges i 1 § och som é&r en
juridisk person ska som hogst faststillas till det hogsta av

1. ett belopp som per den 16 januari2023 i svenska kronor motsvarade
en miljon euro,

2. tio procent av den finansiella entitetens omsattning ndrmast foregdende riken-
skapsar eller, i forekommande fall, motsvarande omséttning pa koncernniva, eller

3. tre ganger den vinst som den finansiella entiteten har gjort till f6ljd av regel-
overtrddelsen, om beloppet gar att faststélla.

Sanktionsavgiften far inte bestdmmas till ett lagre belopp &n 5 000 kronor.

Om en 6vertrddelse har skett under den juridiska personens forsta verksamhetsar
eller om uppgifter om omséttningen annars saknas eller ar bristfalliga, far omsatt-
ningen uppskattas nir den hogsta sanktionsavgiften ska beréknas.

Paragrafen innehéller bestimmelser om storleken pé en sanktionsavgift for
en finansiell entitet som &r en juridisk person. Den infors till f6ljd av
artikel 50.4 i DORA-f6rordningen och dr utformad efter forebild av bl.a.



25 kap. 9 § lagen om virdepappersmarknaden. Overvigandena finns i
avsnitt 10.4.

1 forsta stycket anges alternativa modeller for att berdkna storleken pa
den hogsta sanktionsavgiften som far tas ut av en finansiell entitet som &r
en juridisk person. En sanktionsavgift far inte dverstiga det hogsta av dessa
tre belopp.

Berédkningen i punkt 1 ska goras utifran den 16 januari 2023, dvs. dagen
for ikrafttradandet av DORA-forordningen. Vid omrékning mellan euro
och svenska kronor kan den s.k. fixingkursen tillimpas (jfr t.ex. prop.
2016/17:162 s. 564). Fixingkursen faststélls av Europeiska centralbanken
och ridknas om av Riksbanken till en kurs mot svenska kronor. Dérefter
publiceras kursen pé Riksbankens webbplats varje svensk bankdag. Enligt
fixingkursen den 16 januari 2023 motsvarade 1 euro 11,2691 svenska
kronor.

Beloppet enligt punkt2 bestims utifrdn den finansiella entitetens
omsittning. Omséttningen pa koncernnivd bor bestimmas utifran den
senast tillgdngliga koncernredovisning som godkénts av ledningsorganet
for det yttersta moderforetaget. Posterna for berdkningen av omséttningen
pa koncernniva ska saledes hamtas ur koncernredovisningen for det
yttersta moderforetaget. Det kan dock gélla olika redovisningsregler for
foretag inom en och samma koncern. For forsdkringsforetag giller t.ex.
reglerna i lagen (1995:1560) om arsredovisning i forsdkringsforetag och
for kreditinstitut och vardepappersbolag géller reglerna i lagen
(1995:1559) om arsredovisning i kreditinstitut och virdepappersbolag. For
andra foretag géller reglerna i arsredovisningslagen (1995:1554). Om den
finansiella entiteten som en sanktion ska riktas mot upprittar sin
arsredovisning enligt arsredovisningslagen, dr den omsittning som ska
ligga till grund for sanktionsavgiften summan av nettoomsittningen och
Ovriga rorelseintdkter. Om sanktionsavgiften ska berdknas pa koncernniva
ska motsvarande arsomséttning, dvs. summan av nettoomséttningen och
ovriga rorelseintdkter, ligga till grund for berdkningen av sanktions-
avgiften. For en beskrivning av vilka poster som ska anses utgdra omsétt-
ning i ett kreditinstitut eller ett forsdkringsforetag, se prop. 2016/17:162
s. 764 och prop. 2022/23:7 s. 245. Med “motsvarande omséttning” avses
det som utgdr omséttning enligt de redovisningsregler som géller for den
juridiska personen som sanktionen riktas mot. Det &r denna omséttning
inom koncernen som ska ligga till grund for berdkningen av den hogsta
mojliga sanktionsavgiften. Om den finansiella entitet som ar foremal for
ingripande ocksé ar ett forsakringsforetag ska siledes all omsattning fran
forsakringsverksamhet inom koncernen anses vara motsvarande
omséttning pa koncernniva. Om foretaget som en sanktion ska riktas mot
i stéllet upprittar sin arsredovisning enligt arsredovisningslagen, dr den
omsittning som ska ligga till grund for sanktionsavgiften summan av
nettoomséttningen och dvriga rorelseintikter inom koncernen (prop.
2016/17:162 s. 764-766).

Beloppet enligt punkt 3 berdknas utifran den finansiella entitetens vinst.
Med vinst avses ett nettobelopp som omfattar de vinster som erhallits och
de forluster som undvikits, dvs. den fordel som erhéllits (jfr samma prop.
s. 640).

I andra stycket anges ett ldgsta belopp for en sanktionsavgift.
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I tredje stycket finns en bestdmmelse for berdkningen av den hogsta
sanktionsavgiften om Overtrddelsen har skett under det forsta
verksambhetsdret eller om uppgifter om omséttningen annars saknas eller
dr bristfélliga. I sddana fall far det ske en uppskattning av omséttningen
for bestimmandet av den hdgsta sanktionsavgiften enligt forsta stycket 2.
Det dr endast i de fall det, av de skil som anges i bestimmelserna, inte gar
att berdkna avgiftens storlek som en uppskattad omséttning far laggas till
grund for sanktionsavgiftens storlek (prop. 2015/16:10 s. 251).

120 § finns bestimmelser om vilka omstandigheter Finansinspektionen
ska beakta nir sanktionsavgiftens storlek faststills.

For andra finansiella entiteter 4n de som anges i 1§ géller
bestimmelserna for berdkning av hogsta sanktionsavgift i entitetens
rorelselagstiftning (se 2§ och forfattningskommentaren till den
paragrafen).

15 § Sanktionsavgiften for en leverantdr av kryptotillgangstjdnster far inte vara sa
stor att leverantdren dérefter inte uppfyller kraven i Europaparlamentets och radets
forordning (EU) 2023/1114 av den 31 maj 2023 om marknader for kryptotillgangar
och om &ndring av forordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 samt
direktiven 2013/36/EU och (EU) 2019/1937 eller andra bestimmelser om soliditet
och likviditet som géller for leverantéren.

Sanktionsavgiften for en leverantdr av grasrotsfinansieringstjdnster far inte vara
sa stor att leverantdren dérefter inte uppfyller kraven enligt artikel 11 i Euro-
paparlamentets och radets forordning (EU) 2020/1503 av den 7 oktober 2020 om
europeiska leverantdrer av grasrotsfinansieringstjénster for foretag och om dndring
av forordning (EU) 2017/1129 och direktiv (EU) 2019/1937 eller andra bestim-
melser om soliditet och likviditet som géller for leverantoren.

Paragrafen innehaller sérskilda bestimmelser for sanktionsavgifter for
leverantorer av kryptotillgdngstjanster och leverantdrer av grésrots-
finansieringstjanster. Hanvisningarna till EU-forordningarna ar utformade
pa sa sitt att de avser forordningarna i den vid varje tidpunkt géllande
lydelsen, s.k. dynamisk hinvisning. Overvigandena finns i avsnitt 10.4.

For savil leverantorer av kryptotillgdngstjanster som leverantorer av
grasrotsfinansieringstjanster finns det bestimmelser om forsiktighetskrav
(se t.ex. artikel 67 1 Mica-forordningen for leverantorer av kryptotillgdngs-
tjidnster och artikel 11 i EU:s forordning om grésrotsfinansiering for
leverantorer av grasrotsfinansieringstjénster).

I forsta stycket begrinsas hur stor en sanktionsavgift far vara for en
leverantor av kryptotillgdngstjénster. En sddan avgift fir inte vara sé stor
att leverantdren dérefter inte uppfyller kraven i Mica-forordningen, t.ex.
forsiktighetskravet i artikel 67, eller andra bestimmelser om soliditet och
likviditet som géller for leverantdren.

I andra stycket begrénsas, pa motsvarande sitt som i forsta stycket hur
stor en sanktionsavgift far vara for en leverantor av grésrotsfinansierings-
tjénster. En sadan avgift far inte vara sé stor att leverantdren dérefter inte
uppfyller kraven enligt artikel 11 i EU:s forordning om grisrotsfinansiering
for leverantorer av grasrotsfinansieringstjinster eller andra bestimmelser
om soliditet och likviditet som géller for leverantdren. Med andra bestim-
melser om soliditet och likviditet som géller for leverantoren avses t.ex.
8 kap. 3 § lagen om vérdepappersmarknaden for det fall leverantoren dven
har tillstand att bedriva vardepappersrorelse.



Genom bestimmelserna i férsta och andra styckena forhindras att uttaget
av en sanktionsavgift far till f61jd att en leverantor inte lingre uppfyller
forsiktighetskraven och att dess tillstand att bedriva verksamhet i och med
det maste aterkallas. En motsvarande begransning géller for leverantorer
av grasrotsfinansieringstjanster enligt lagen (2021:899) med komplet-
terande bestimmelser till EU:s forordning om grésrotsfinansiering (se
3 kap. 10 § tredje stycket andra meningen). Ingenting hindrar emellertid
att inspektionens beslut far till foljd att leverantdrerna maste gora
forandringar av sin verksambhet, t.ex. genom att &ndra sin riskprofil (jfr
prop. 2006/07:115 s. 641).

16 § Sanktionsavgiften for en fysisk person ska som hogst faststillas till det hogsta
av

1. ett belopp som per den 16 januari2023 i svenska kronor motsvarade
500 000 euro, eller

2. tre ganger den vinst som den fysiska personen har gjort till f6ljd av regel-
overtradelsen, om beloppet gér att faststilla.

Paragrafen innehaller bestimmelser om storleken pa en sanktionsavgift for
en fysisk person. Den infors till f6ljd av artikel 50.4 och 50.5 i DORA-
forordningen och &r utformad efter férebild av bl.a. 25 kap. 9 a § lagen om
virdepappersmarknaden. Overviigandena finns i avsnitt 10.4.

For fysiska personer finns det tva alternativa berdkningsmodeller for den
hogsta sanktionsavgiften som fér tas ut av en sddan person i de fall som
avses 9 §. Liksom géller for finansiella entiteter som é&r juridiska personer
(14 §) far en sanktionsavgift far inte Gverstiga det hogsta av dessa
tva belopp.

Liksom for finansiella entiteter som &r juridiska personer (14 § forsta
stycket 1) dr det forsta beloppet ett fast belopp. Detta belopp uppgar enligt
punkt 1 till ett belopp som per den 16 januari 2023 i svenska kronor
motsvarade 500 000 euro. I friga om vilken valutakurs som bor tillimpas
vid omrikning mellan euro och svenska kronor, se forfattningskom-
mentaren till 14 § forsta stycket 1 och det som dér anges for motsvarande
belopp for sanktionsavgifter for finansiella entiteter som ocksa ar juridiska
personer.

Aven for sanktionsavgifter for fysiska personer ska ett av beloppen
beréknas utifran den vinst som den fysiska personen har gjort till foljd av
overtradelsen (jfr 14 § forsta stycket 3). Enligt punkt 2 ska beloppet
bestimmas till tre gadnger den vinst som den fysiska personen har gjort till
foljd av overtrddelsen, om beloppet gar att faststélla. I friga om termen
vinst, se forfattningskommentaren till 14 § forsta stycket 3.

120 § finns bestimmelser om vilka omstdndigheter som Finansinspek-
tionen ska beakta nir sanktionsavgiftens storlek faststlls.

17 § Sanktionsavgifter tillfaller staten.

Paragrafen innehéller en bestdmmelse om att sanktionsavgifter enligt
14 och 16 §§ tillfaller staten. Overvdgandena finns i avsnitt 10.4.
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Val av ingripande

18 § Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur allvarlig
overtrdadelsen &r och hur linge den har pagatt. Sarskild hdnsyn ska tas till ver-
tradelsens art, overtrddelsens konkreta och potentiella effekter pa det finansiella
systemet, skador som uppstétt samt graden av ansvar hos den fysiska eller juridiska
person som har gjort sig skyldig till dvertradelsen.

Paragrafen reglerar, tillsammans med 19-21 §§, vilka omstéindigheter som
ska beaktas vid valet av ingripande. Den infors till foljd av artikel 51.2 i
DORA-férordningen och &r utformad efter forebild av bl.a. 25 kap. 2 §
forsta stycket lagen om virdepappersmarknaden. Overvigandena finns i
avsnitt 10.5.

I paragrafen anges vilka omsténdigheter som dr hénforliga till over-
tridelsen som ska beaktas vid valet av ingripande. Upprikningen av
omsténdigheter dr inte uttémmande, utan en sammanvéigd bedomning av
alla relevanta omstdndigheter ska goras.

Sanktionerna ska alltid vara proportionella i forhéllande till over-
tradelsen och ligga pé en sédan nivé att de ar avskrickande. I fraga om
varaktighet giller att en Overtrddelse som har pégatt under ldng tid i
allménhet ar mer klandervérd &n en som har varat kortare tid. En over-
tradelse bor dock inte regelméssigt leda till en lindrigare sanktion endast
till foljd av att den upptackts tidigt och ddrmed upphort efter en forhél-
landevis kort tid (jfr prop. 2013/14:228 s. 39). Att graden av ansvar hos
den som har begétt overtradelsen ska beaktas innebér att en dvertridelse
som begas medvetet typiskt sett bor motivera en strangare sanktion &n en
overtriadelse som begds av oaktsamhet. Att en Overtriddelse begés i
vinningssyfte eller for att vilseleda bor i allménhet inverka i forsvarande
riktning.

I 19§ anges ytterligare omstidndigheter som ska beaktas som for-
svarande respektive formildrande. Bestimmelser om att Finansinspek-
tionen i vissa fall far avstd fran ingripande finns i 21 §.

Finansinspektionen kan utifran vad som ar motiverat i det enskilda fallet
vélja att ingripa med en eller flera sanktionsatgdrder. Om flera atgérder
anvinds, maste inspektionen se till att sanktionerna sammantaget ar vil
avvigda.

19 § Utover det som anges i 18 § ska det i forsvarande riktning beaktas om den
som har begatt overtriddelsen tidigare har begétt en 6vertrddelse. Vid denna bedém-
ning ska sérskild vikt féstas vid om 6vertriddelserna &r likartade och den tid som
har gétt mellan de olika dvertriddelserna.

I formildrande riktning ska det beaktas om den som har begatt overtridelsen

1.1 visentlig utstrickning genom ett aktivt samarbete har underléttat Finans-
inspektionens utredning, och

2. snabbt upphort med dvertrddelsen eller snabbt verkat for att Gvertrddelsen ska
upphdra, sedan den anmailts till eller patalats av Finansinspektionen.

Paragrafen reglerar, tillsammans med 18, 20 och 21 §§, vilka omstandig-
heter som ska beaktas vid valet av ingripande. Den infors till f6ljd av
artikel 51.2 1 DORA-forordningen och ér utformad efter forebild av bl.a.
25 kap. 2 a § lagen om virdepappersmarknaden. Overviigandena finns i
avsnitt 10.5.



Av forsta stycket foljer att det dr en forsvarande omstindighet om den
som har begatt 6vertrddelsen tidigare har begatt en overtradelse. Sarskild
vikt ska féstas vid om dvertradelserna &r likartade och den tid som har gétt
mellan de olika dvertrddelserna. Vid allvarliga och likartade overtradelser
torde dven en forhéllandevis lang tid mellan 6vertradelserna kunna beaktas
i forsvarande riktning.

I andra stycket anges tva formildrande omsténdigheter vid valet av
ingripande.

Naér det géller punkt 1 krivs att samarbetet i visentlig utstrackning har
underlattat utredningen. Det kan t.ex. handla om att personen i fraga
sjdlvmant for fram viktig information som Finansinspektionen inte redan
har eller inte utan vésentlig arbetsinsats kan fa del av (jfr prop.
2001/02:167 s. 99). Att en finansiell entitet eller dess foretrddare endast
medverkar i utredningen pa Finansinspektionens begéran och svarar pa
inspektionens fragor dr inte tillrackligt for att detta krav ska anses uppfyllt.
Sarskilt stort avseende bor fastas vid om det dr personen sjalv som frivilligt
anméler dvertrddelsen till Finansinspektionen och om det r forst genom
de uppgifter som personen ldmnar som inspektionen far tillrdckligt
underlag for att kunna ingripa mot dvertrddelsen (jfr prop. 2013/14:228
s. 241). Nar det giller en juridisk person bor det typiskt sett krévas att det
ar den juridiska personen som genom stillforetrddare eller ombud med-
verkar i utredningen. Att en enskild befattningshavare vid den juridiska
personen anméler en dvertrddelse bor alltsd inte beaktas i formildrande
riktning enligt denna bestimmelse. Bestimmelsen ska inte tolkas
motsatsvis pa sé satt att den som fornekar en Gvertradelse eller férsvarar
utredningen drabbas av en hardare sanktion dn vad som annars hade blivit
fallet.

Enligt punkt 2 ska Finansinspektionen i formildrande riktning dven
beakta om den som har begitt overtrddelsen snabbt upphdrt med den-
samma eller snabbt verkat for att 6vertrddelsen ska upphora, sedan den
anmailts till eller patalats av inspektionen.

20 § Nar sanktionsavgiftens storlek faststills ska sérskild hidnsyn tas till sédana
omstindigheter som anges i 18 och 19 §§ samt till den berdrda fysiska eller
juridiska personens finansiella stillning och, om det gér att faststélla, den vinst som
personen gjort till f6ljd av 6vertradelsen.

Paragrafen reglerar vilka omsténdigheter som ska beaktas nir sanktions-
avgiftens storlek ska faststdllas. Den infors till foljd av artikel 51.2 ¢ och
d 1 DORA-forordningen och ar utformad efter forebild av bl.a. 25 kap. 10 §
lagen om virdepappersmarknaden. Overviigandena finns i avsnitt 10.5.
Bestdmmelsen innebér att de omsténdigheter som har péverkat valet av
ingripande i skélig utstrickning ska beaktas dven nir sanktionsavgiftens
storlek bestims. I bestimmelsen anges dven andra omstiandigheter som ska
beaktas nir sanktionsavgiftens storlek bestdms. Storleken pé en sanktions-
avgift ska regleras i hojande riktning for att ta hansyn till om en over-
tradelse inneburit en vinst for personen i fraga, men bestimmelsen kan
ocksé medfora att avgiften sénks till foljd av personens finansiella stéll-
ning. Med finansiell stidllning avses t.ex. en juridisk persons arsomsétt-
ning. Nér det giller begreppet vinst, se forfattningskommentaren till 14 §.
Upprakningen av omsténdigheter som ska beaktas &r inte uttémmande.
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I 14-16 §§ finns bestimmelser om hdgsta och ldgsta belopp for sank-
tionsavgifter.

Majlighet att avsta fran ett ingripande

21 § Finansinspektionen far avsta fran ingripande, om

1. dvertriadelsen 4r ringa eller urséktlig,

2. den fysiska eller juridiska personen i fraga gor réttelse,

3. den fysiska personen har verkat for att den juridiska personen ska gora
rittelse, eller

4. nagon annan myndighet eller nagot annat organ har vidtagit atgérder mot den
fysiska eller juridiska personen och dessa atgirder bedoms tillrdckliga.

Paragrafen innehéller bestimmelser om att Finansinspektionen i vissa fall
far avsta fran ingripande. Paragrafen ar utformad efter forebild av bl.a.
25 kap. 2 § andra stycket lagen om virdepappersmarknaden. Overvigan-
dena finns i avsnitt 8.5.

Finansinspektionen féar i vissa fall avstd frén ingripande. S& kan vara
fallet om en Gvertrddelse ar ringa eller urséktlig (punkt 1) eller om det gors
en réttelse (punkt 2). Det dr ockséd mojligt att avstd frén ett ingripande om
den fysiska personen har verkat for att den juridiska personen ska gora
rittelse (punkt 3) eller om ndgon annan myndighet eller ndgot annat organ,
t.ex. borsens disciplinndmnd, har vidtagit dtgidrder mot den juridiska eller
fysiska personen och dessa atgérder bedoms tillrackliga (punkt 4).

Finansinspektionen ska gora en bedomning av samtliga omstiandigheter
i det enskilda fallet. Det bor t.ex. vara dvertrddelsens allvarlighet som
avgor om det faktum att foretaget har gjort en réttelse ocksa ska leda till
att inspektionen avstar fran att ingripa (jfr prop. 2006/07:115 s. 500-501).
Vid en allvarlig 6vertrddelse bor det kravas starka skél for att Finans-
inspektionen helt ska avsta fran ett ingripande. For vad som kan anses som
en allvarlig 6vertradelse, se forfattningskommentaren till 9 §.

Verkstiillighet av beslut om sanktionsavgift

22 § En sanktionsavgift ska betalas till Finansinspektionen inom 30 dagar efter det
att ett beslut eller en dom om att ta ut avgiften har fatt laga kraft eller ett sanktions-
foreldggande har godkints, eller inom den ldngre tid som anges i beslutet eller
foreldggandet.

23 § Om sanktionsavgiften inte har betalats inom den tid som anges i 22 §, ska
Finansinspektionen ldmna avgiften for indrivning.

Bestdmmelser om indrivning finns i lagen (1993:891) om indrivning av statliga
fordringar m.m.

24 § En sanktionsavgift faller bort i den utstrackning verkstéllighet inte har skett
inom fem &r fran det att beslutet eller domen om att ta ut avgiften fick laga kraft
eller sanktionsforeliggandet godkéndes.

Paragraferna innehéller bestimmelser om verkstillighet av ett beslut om
sanktionsavgift och dr utformade efter forebild av bl.a. 25 kap. 25, 27 och
28 §§ lagen om virdepappersmarknaden. Overviigandena finns i avsnitt
10.6.



122 § anges inom vilken tid en sanktionsavgift ska betalas. Nér beslutet
har fatt laga kraft far det verkstéllas som en exekutionstitel (se 3 kap. 1 §
forsta stycket 6 a och 20 § forsta stycket utsokningsbalken). Det innebér
att verkstéllighet kan ske enligt utsdkningsbalken utan att det krdvs négot
domstolsavgorande.

Om en avgift inte betalas i tid ska Finansinspektionen enligt 23 § ldmna
den for indrivning. For detta géller vanliga bestimmelser om indrivning
av statliga fordringar. Ett mal om sanktionsavgift handlaggs som allmént
mal hos Kronofogdemyndigheten (se 1kap. 6 § och 3 kap. 1§ forsta
stycket 6 utsokningsbalken).

Enligt 24 § faller sanktionsavgiften bort om verkstillighet inte har skett
inom viss tid. Det som preskriberas dr den del av avgiften som inte har
drivits in nér fem ar har gétt sedan beslutet eller domen fick laga kraft.

5 kap. Overklagande, beslut som ska gilla omedelbart och
vite
Overklagande

1 § Finansinspektionens beslut om sanktionsforeldggande enligt denna lag far inte
overklagas.

Andra beslut av Finansinspektionen enligt denna lag och EU-férordningen far
overklagas till allmén forvaltningsdomstol.

Provningstillstand kravs vid 6verklagande till kammarrtten.

Paragrafen innehéller bestimmelser om 6verklagande av Finansinspek-
tionens beslut. Den infors till f6ljd av artikel 50.6 i DORA-forordningen
och dr utformad efter forebild av bl.a. 4 kap. | § lagen med kompletterande
bestdimmelser till EU:s forordning om virdepapperisering. Overvigandena
finns i avsnitt 17.1.

Enligt forsta stycket giller ett Sverklagandeforbud for Finansinspek-
tionens beslut om sanktionsforeldggande. Ett godként sanktionsforeldg-
gande kan ddrmed inte angripas med ordindra rattsmedel. I undantagsfall
bor ett godként sanktionsforeldggande kunna undanrdjas genom ett beslut
om resning (jfr prop. 2014/15:57 s. 64—65). Forutsittningarna for att
bevilja resning regleras i 37 b § forvaltningsprocesslagen (1971:291).

Enligt andra stycket fér Finansinspektionens beslut som inte géller sank-
tionsforeldggande Overklagas till allmén forvaltningsdomstol. Hénvis-
ningen till DORA-férordningen ar utformad pa s& sitt att den avser
forordningen i den vid varje tidpunkt gillande lydelsen, s.k. dynamisk
hinvisning. Narmare bestimmelser om 6verklagande finns i férvaltnings-
lagen (2017:900).

Enligt tredje stycket krivs provningstillstand vid verklagande till kam-
marrétten.

2 § Riksbankens beslut om forelédggande enligt 2 kap. 5 § och beslut om utfardande
av intyg enligt artikel 26.7 i EU-forordningen far dverklagas till allmén forvalt-
ningsdomstol.

Andra beslut av Riksbanken enligt denna lag och EU-forordningen far inte
overklagas.

Provningstillstdnd kravs vid 6verklagande till kammarrétten.
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Paragrafen innehaller bestimmelser om o6verklagande av Riksbankens
beslut och &r utformad efter forebild av 12 kap. 3 § lagen om Sveriges
riksbank. Overvigandena finns i avsnitt 17.2.

1 forsta stycket anges de beslut som far overklagas till allmén forvalt-
ningsdomstol. Det géller dels beslut om foreldggande att inkomma med
uppgifter (se 2 kap. 4 och 5 §§ och forfattningskommentarerna till de
paragraferna), dels beslut om intyg om ett hotbildsstyrt penetrationstest.
Héanvisningen till DORA-forordningen &r utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hanvisning.

Enligt andra stycket far andra beslut &n de som avses i forsta stycket inte
overklagas. Det handlar t.ex. om sddana delbeslut som Riksbanken fattar
vid overvakningen och samordningen av de hotbildsstyrda penetrations-
testerna.

Enligt tredje stycket krivs provningstillstind vid 6verklagande till
kammarritten.

Beslut som ska gélla omedelbart

3§ Finansinspektionen fir bestimma att foljande beslut ska gélla omedelbart:
1. beslut om hotbildsstyrda penetrationstester enligt 2 kap. 1 §,
2. beslut om foreldggande enligt 4 kap. 3 §, 4 § 1, 5 § forsta stycket 1 eller 9 §
andra stycket 1, eller
3. beslut om aterkallelse enligt 4 kap. 5 § andra stycket.

Paragrafen reglerar nir Finansinspektionen far bestimma att ett beslut ska
gilla omedelbart. Den ar utformad efter forebild av bl.a. 10 kap. 2 § lagen
med kompletterande bestimmelser till EU:s forordning om en pan-
europeisk privat pensionsprodukt (PEPP-produkt). Overvigandena finns i
avsnitt 17.1.

Finansinspektionen fir bestimma att de beslut som sérskilt anges ska
gélla omedelbart. Detta kan gélla ett beslut om hotbildsstyrda penetra-
tionstester, t.ex. for ett grundliggande beslut om att ett visst foretag ska
genomfora ett test och hur ofta, punkt I. Finansinspektion har enligt
punkt 2 ocksd mojlighet att bestimma att ett beslut om foreldggande ska
gilla omedelbart, t.ex. om det behdvs for att f4 en finansiell entitet att
upphora med ett visst agerande med omedelbar verkan. Enligt punkt 3 far
Finansinspektionen &ven bestimma att ett beslut om aterkallelse, och ett
med det forenat forbud om att fortsitta bedriva verksamheten, ska gilla
omedelbart.

Nér det géller andra beslut av Finansinspektionen géller forvaltnings-
lagens bestimmelser om omedelbar verkstéllighet (se 35 § tredje stycket
den lagen).

Vite
4§ Foljande beslut far forenas med vite:
1. Riksbankens beslut om foreldggande enligt 2 kap. 5 §, och

2. Finansinspektionens beslut om foreldggande enligt 3 kap. 2 § forsta stycket,
4kap.3§,4§ 1,5 § forsta stycket 1, 8 § andra stycket eller 9 § andra stycket 1.



Paragrafen innehéller en bestimmelse om att Riksbanken och Finans-
inspektionen fir forena vissa beslut med vite. Overviigandena finns i
avsnitt 7.2, 9.2, 10.2.2 och 10.3.

Riksbanken och Finansinspektionen far forena de beslut som sérskilt
anges med vite. Riksbanken far enligt punks I forena ett foreldggande om
att lamna uppgifter som behdvs for ett hotbildsstyrt penetrationstest med
vite. P4 motsvarande sétt far Finansinspektionen enligt punkt 2 forena ett
foreliggande om att ldmna uppgifter som behovs for tillsynen med vite
(3 kap. 2 § forsta stycket). Finansinspektionen far enligt samma punkt
forena dven andra typer av foreligganden med vite, t.ex. om att en
finansiell entitet ska vidta en atgird eller upphdra med ett agerande (4 kap.
4 § 1,4 kap. 5 § forsta stycket 1 eller 4 kap. 9 § andra stycket 1). Aven ett
forbud att fortsétta verksamheten som meddelas samtidigt som ett beslut
om aterkallelse far forenas med vite (4 kap. 8 § andra stycket).

Ingripanden mot en foretrddare for en finansiell entitet ska ske genom
ett sanktionsforelaggande (se 4 kap. 10 § och forfattningskommentaren till
den paragrafen). Det ar inte mojligt att forena ett sddant foreldggande med
vite. Man kan saledes inte foreldgga ndgon att svara pd ett sanktions-
forelaggande vid dventyr av vite (se 4 kap. 10 § andra stycket). Dock far
sjdlva sanktionen i sanktionsforeldggandet, t.ex. ett forbud for en fysisk
person om att féretrdda den finansiella entiteten, t.ex. som styrelseledamot,
forenas med vite (4 kap. 11 § forsta stycket 4).

Finansinspektionen har inte rétt att sjdlv besluta om utdémande av vite
utan maste ansoka om det hos allmén forvaltningsdomstol (se 6 § lagen
[1985:206] om viten).

5 § Beslut om viten enligt EU-forordningen far verkstéllas enligt utsdkningsbalken
pé samma sitt som en svensk dom som har fatt laga kraft.

Paragrafen reglerar verkstéllighet av beslut om viten enligt DORA-
forordningen. Den infors till f6ljd av artikel 35.9 i DORA-férordningen
och &r utformad efter forebild av bl.a. 2 kap. 5 § lagen (2019:1215) med
kompletterande bestaimmelser till EU:s forordning om virdepapperisering.
Hénvisningen till DORA-f6rordningen ar utformad pa sé sétt att den avser
forordningen i den vid varje tidpunkt gillande lydelsen, s.k. dynamisk
hinvisning. Overvigandena finns i avsnitt 17.3.

Av paragrafen foljer att beslut om viten dr verkstillbara enligt utsok-
ningsbalken. Bestimmelsen innebar att den ledande tillsynsmyndighetens
beslut om viten enligt DORA-f6rordningen &r att anse som en utléndsk
exekutionstitel som far verkstillas i Sverige (jfr 3 kap. 2 § utsdknings-
balken). Den ledande tillsynsmyndigheten 4r den europeiska tillsyns-
myndighet (EBA, Esma eller Eiopa) som utsetts till tillsynsmyndighet for
en kritisk tredjepartsleverantor av IKT-tjénster (se artikel 31.1 i DORA-
forordningen). Myndighetens beslut om viten ska dirvid likstéllas med en
svensk lagakraftvunnen dom.

Bestaimmelser om viten, bl.a. om den ledande tillsynsmyndighetens
befogenhet att besluta om vite, vilka forseelser som kan leda till ett beslut
om vite och om forfarandet finns i artikel 35.6-35.11 i DORA-f6rord-
ningen.

Kronofogdemyndigheten &r den myndighet som ansvarar for den
praktiska verkstélligheten och dess beslut kan 6verklagas till allmén
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domstol. Hos myndigheten handléggs detta som ett enskilt mal (se 1 kap.
6 § andra stycket utsokningsbalken). De belopp som &ldggs i form av viten
ska tillfalla Europeiska unionens allmédnna budget (artikel 35.9 fjarde
meningen i DORA-forordningen).

222 Forslaget till lag om éndring i lagen (1967:531)
om tryggande av pensionsutféstelse m.m.

16 g § En pensionsstiftelse som avses i 9 a § andra eller tredje stycket ska upprétta
och folja riktlinjer for

1. riskhantering,

2. internrevision, och

3. verksamhet som omfattas av uppdragsavtal.

Pensionsstiftelsen ska uppritta och vid behov folja en beredskapsplan som
sikerstéller att verksamheten kan bedrivas kontinuerligt. Stifielsen ska ha sadana
ndtverks- och informationssystem som avses i Europaparlamentets och rddets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ mot-
standskraft for finanssektorn och om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Pensionsstiftelsen ska upprétta och folja en sund ersdttningspolicy for personer
som leder eller 6vervakar verksamheten eller pa annat sétt kan paverka riskerna i
verksamheten. Stiftelsen ska regelbundet offentliggdra relevant information om
erséttningspolicyn.

Paragrafen innehéller bestimmelser om styrdokument for pensions-
stiftelser. Andringen genomfor delvis artikel 21.5 i andra tjéinstepensions-
direktivet, i lydelsen enligt artikel 8 i indringsdirektivet. Overviigandena
finns i avsnitt 18.

I andra stycket fortydligas att en pensionsstiftelse ska ha sadana
nétverks- och informationssystem som avses i DORA-f6rordningen. I och
med DORA-forordningen infors nya krav pa finansiella entiteters
riskhantering. Finansiella entiteter ska, nér det giller digital operativ mot-
standskraft, vidta de atgdrder som &r nddvindiga for att de ska kunna
bedriva sin verksamhet och tillhandahalla tjanster och dirigenom
garantera en smidigt fungerande inre marknad (skdl3 i &ndrings-
direktivet). En pensionsstiftelse som tryggar utféstelser om pension till
minst 16 personer omfattas av  DORA-forordningen och ar dven en
finansiell entitet enligt férordningen (artikel 2.1 p och 2.2 jamférd med
2.3 ¢ i DORA-forordningen). Kraven enligt paragrafen och DORA-
forordningen géller dock bara for pensionsstiftelser som tryggar utfastelser
om pension till minst 100 personer (se 9 a § och prop. 2018/19:159 s. 34—
37). Pensionsstiftelser som tryggar utfastelser om pension till minst 16
men farre dn 100 personer omfattas i stillet av DORA-forordningens
bestimmelser om forenklad IKT-riskhanteringsram (se artikel 16). De
niarmare kraven pa ndtverks- och informationssystemen och hur de ska
utformas anges i DORA-férordningen. En motsvarande dndring gors for
tjdnstepensionsforetag i lagen (2019:742) om tjénstepensionsforetag (se
9 kap. 2 § den lagen och forfattningskommentaren till den paragrafen i
avsnitt 22.15).



16 i § Regeringen eller den myndighet som regeringen bestimmer fir meddela
foreskrifter om

1. vad placeringsriktlinjerna och redogérelsen enligt 16 f § ska innehalla, och

2.vad de styrdokument som anges i 16 g § forsta och tredje styckena ska
innehélla.

Regeringen eller den myndighet som regeringen bestimmer kan med st6d av
8 kap. 7§ regeringsformen meddela foreskrifter om hur information om
ersittningspolicyn ska offentliggéras enligt 16 g §.

Paragrafen innehaller bl.a. bemyndiganden. Overviigandena finns i avsnitt
18.

1 forsta stycket 2 gors en dndring med anledning av dndringen i 16 g §
andra stycket. Bemyndigandet omfattar ddrmed inte innehdllet i en
pensionsstiftelses beredskapsplan (se 16 g § andra stycket och forfatt-
ningskommenteraren till den paragrafen).

22.3 Forslaget till lag om éndring i trafikskadelagen
(1975:1410)

5 § Trafikforsdkring far meddelas av

1. en forsdkringsgivare som har fétt tillstand till det enligt 2 kap. 4 § forsékrings-
rorelselagen (2010:2043),

2. en forsdkringsgivare som har fatt tillstdnd till det enligt 4 kap. 1 § lagen
(1998:293) om utldndska forsdkringsgivares och tjénstepensionsinstituts verksam-
het i Sverige, och

3. en EES-forsékringsgivare som dr verksam i Sverige enligt 2 kap. 1 § lagen
om utlédndska forsakringsgivares och tjanstepensionsinstituts verksamhet i Sverige.

En forsdkringsgivare som far meddela trafikforsékring ar skyldig att pa begéran
meddela trafikforsdkring. I ett tillstand enligt 2 kap. 4 § forsékringsrorelselagen
eller 4 kap. 1 § lagen om utldndska forsékringsgivares och tjdnstepensionsinstituts
verksamhet i Sverige fir dock skyldigheten begrinsas till att gélla forsékring at
personer som tillhor en viss yrkesgrupp eller intressegrupp eller som ar bosatta
inom ett visst omradde. Finansinspektionen fdr efter ansdkan besluta om mot-
svarande begrinsning for forsdkringsgivare som driver verksamhet hér enligt
2 kap. 1 § lagen om utldndska forsékringsgivares och tjédnstepensionsinstituts verk-
samhet i Sverige. Finansinspektionens beslut far 6verklagas till allmdn forvalt-
ningsdomstol. Provningstillstand krdivs vid overklagande till kammarritten.

En forsdkringsgivare som avser att meddela trafikforsékring genom gréns-
overskridande verksamhet med stdd av 2 kap. 1 § lagen om utlédndska forsékrings-
givares och tjdnstepensionsinstituts verksamhet i Sverige men som inte har fast
driftstdlle i Sverige ska ha en representant hér i landet. Representanten ska vara
bosatt i Sverige eller vara en svensk juridisk person. Forsdkringsgivaren ska
utfirda en fullmakt for representanten att gentemot skadelidande foretrdda
forsakringsgivaren och att sjdlv eller genom ndgon annan tala och svara for denne
angdende forsdkringsfall. Representanten ska dven ha behdrighet att foretrdda
forsakringsgivaren vid kontroll av om det finns en giltig trafikforsékring.
Forsékringsgivaren ska informera forsékringstagarna om vem som ar forsékrings-
givarens representant och om dennes adress. Regeringen eller den myndighet som
regeringen bestimmer far meddela ytterligare foreskrifter om villkor for sédana
representanter.

Paragrafen innehéller bestimmelser om meddelande av trafikforsakring.
Overvigandena finns i avsnitt 19.3.
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En forsékringsgivare som far meddela trafikforsékring har enligt andra
stycket ocksa en skyldighet att meddela sddan forsikring, den s.k. kontra-
heringsplikten. Finansinspektionen far begrdnsa denna skyldighet till att
bara gilla forsékring &t personer som tillhor en viss yrkesgrupp eller intres-
segrupp eller som &r bosatta inom ett visst omrade. Detta kan for svenska
forsékringsgivare och for forsakringsgivare fran tredjeland ske i det grund-
laggande tillstandet att meddela forsdkring. En EES-forsakringsgivare,
dvs. en forsakringsgivare med hemvist i ett annat land inom EES, som inte
behover tillstind av Finansinspektionen for att meddela forsikringar i
Sverige kan i stéllet ansoka hos Finansinspektionen om en motsvarande
begransning. Stycket éndras sé att ett sddant beslut av Finansinspektionen
far overklagas till allmén forvaltningsdomstol, i stillet for som hittills géllt
till regeringen. Provningstillstdnd krdvs vid dverklagande till kammar-
rétten. I stycket gors dven sprékliga dndringar. Inga dndringar i sak avses.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag tréder i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for 6verklagande av beslut som har med-
delats fore den 17 januari 2025.

Overviigandena finns i avsnitt 20.

I punkt I anges nér lagen tréder i kraft.

Enligt punkt 2 giller éldre foreskrifter for overklagande av beslut som
meddelats fore ikrafttridandet. Det innebér att ett beslut om begransad
kontraheringsplikt for en EES-forsékringsgivare far overklagas till rege-
ringen om Finansinspektionen har meddelat beslutet fore ikrafttradandet.

22.4  Forslaget till lag om @ndring i lagen
(1980:1097) om Svenska
skeppshypotekskassan

38 § Kassan star under tillsyn av Finansinspektionen.

Finansinspektionen far forena ett beslut om forelaggande med vite.

Inspektionens beslut enligt denna lag gdller omedelbart, om inte myndigheten
beslutar ndagot annat.

Finansinspektionens beslut far éverklagas till allmdn forvaltningsdomstol.
Prévningstillstand krdvs vid éverklagande till kammarriitten.

Regeringen meddelar ytterligare foreskrifter om tillsynsverksamheten.

Paragrafen innehdller bestimmelser om tillsynen 6ver Svenska skepps-
hypotekskassan. Overvigandena finns i avsnitt 19.4.

I andra stycket gors sprakliga dndringar. Ingen dndring avses i sak. Ett
forbud, som tidigare sirskilt angavs, kan séledes fortsatt forenas med vite
men det sker da i form av ett foreldggande.

I tredje stycket gors redaktionella och sprékliga adndringar. Efter
dndringarna innehaller stycket bara en bestimmelse om besluts giltighet. I
denna del avses ingen dndring i sak. Bestimmelsen om overklagande
flyttas till det nya fjarde stycket.



I det nya fjdrde stycket finns bestimmelser om &verklagande. Finans-
inspektionens beslut far framdver Overklagas till allmén forvaltnings-
domstol. Dessa beslut har tidigare 6verklagats till regeringen. Provnings-
tillstand krévs vid overklagande till kammarrétten.

Det nya femte stycket Overensstimmer med hittillsvarande fjérde
stycket.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trdder i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for dverklagande av beslut som har med-
delats fore den 17 januari 2025.

Overvigandena finns i avsnitt 20.

I punkt I anges nér lagen trider i kraft.

Enligt punkt 2 géller édldre foreskrifter for 6verklagande av beslut som
meddelats fore ikrafttrddandet. Det innebér att Finansinspektionens beslut
enligt lagen far overklagas till regeringen om inspektionen har meddelat
beslutet fore ikrafttradandet.

22.5 Forslaget till lag om éndring 1 lagen
(1998:1479) om vérdepapperscentraler och
kontoforing av finansiella instrument

9 kap.

12 § Finansinspektionen ska ingripa mot nidgon som ingér i en svensk vérde-
papperscentrals styrelse eller &r dess verkstdllande direktor, eller ersdttare for
ndgon av dem, om vérdepapperscentralen

1. tillhandahéller tjénster enligt avsnitten A, B och C i bilagan till férordningen
om virdepapperscentraler, i den ursprungliga lydelsen, i strid med artiklarna 16,
25 eller 54 i forordningen,

2. har fatt auktorisationer som krévs enligt artikel 16 i forordningen om vérde-
papperscentraler, i den ursprungliga lydelsen, genom osanna uppgifter eller andra
olagliga metoder enligt artikel 20.1 b i forordningen,

3. 1atit bli att uppfylla kapitalkravet i strid med artikel 47.1 i forordningen om
vardepapperscentraler, i den ursprungliga lydelsen,

4. 1atit bli att uppfylla de organisatoriska kraven i strid med artiklarna 26-30 i
forordningen om vérdepapperscentraler, i den ursprungliga lydelsen,

5. 1atit bli att folja uppforandereglerna i strid med artiklarna 32-35 i forord-
ningen om vardepapperscentraler, i den ursprungliga lydelsen,

6. 1atit bli att uppfylla kraven for vérdepapperscentraltjénster i strid med
artiklarna 3741 i forordningen om vérdepapperscentraler, i den ursprungliga
lydelsen,

7.1atit bli att uppfylla stabilitetskraven i strid med artiklarna 4347 i
forordningen om vérdepapperscentraler, i den ursprungliga lydelsen,

8. 1atit bli att uppfylla kraven pa lankar mellan vérdepapperscentraler i strid med
artikel 48 i forordningen om vérdepapperscentraler, i den ursprungliga lydelsen,

9. utan giltig grund végrat att bevilja olika typer av tilltrade i strid med artiklarna
49-53 i forordningen om virdepapperscentraler, i den ursprungliga lydelsen, eller

10. har dsidosatt sina skyldigheter enligt ndagon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
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28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och rddets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdandskraft for finanssektorn och om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Ett ingripande enligt forsta stycket far ske endast om vérdepapperscentralens
overtradelse ar allvarlig och den fysiska personen i fraga uppsatligen eller av grov
oaktsamhet orsakat dvertradelsen.

Ingripande far ske genom en eller bada av foljande sanktioner:

1. beslut att personen i fraga under en viss tid, lagst tre och hogst tio ar, eller, for
upprepade allvarliga 6vertrddelser, permanent inte far vara styrelseledamot, verk-
stdllande direktor eller erséttare for ndgon av dem i vardepapperscentralen, eller

2. beslut om sanktionsavgift.

Paragrafen innehaller bestimmelser om ingripanden mot foretrddare for
en virdepapperscentral. Overvigandena finns i avsnitt 10.3.

Genom forsta stycket 10, som ar ny, gors ett tilligg till foljd av
artikel 50.5 i DORA-férordningen. Finansinspektionen kan i och med
tilldgget ingripa mot en fysisk person som foretrdder en virdepappers-
central om centralen har &sidosatt sina skyldigheter enligt de angivna
bestimmelserna i DORA-forordningen. Hianvisningen till DORA-forord-
ningen &r utformad pa sé sitt att den avser forordningen i den vid varje
tidpunkt géllande lydelsen, s.k. dynamisk hénvisning. Bestimmelsen
giller bara for en svensk virdepapperscentrals dvertridelser. Ovriga
andringar i stycket ar redaktionella.

I andra stycket gors en spréklig dndring. Ingen dndring avses i sak.

1 tredje stycket gors en redaktionell och spréklig dndring. Ingen &ndring
avses 1 sak.

22.6  Forslaget till lag om dndring i lagen (2004:46)
om viardepappersfonder

2 kap.

17 § Ett fondbolag ska ha sunda rutiner for

1. forvaltning av verksamheten och redovisning,

2. intern kontroll, och

3. drift och forvaltning av sina ndtverks- och informationssystem.

Rutinerna enligt forsta stycket 3 ska uppfylla kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdandskraft for finanssektorn och om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Fondbolaget ska sdrskilt

1. uppritta och tillimpa regler for styrelseledamoters och anstélldas egna afférer
med finansiella instrument,

2. dokumentera samtliga transaktioner som bolaget har genomfort for en
virdepappersfonds riakning eller for ett sadant fondforetags rikning som avses i
12 § andra stycket eller 15 § andra stycket, och

3. ha en organisation som minskar risken for intressekonflikter som kan paverka
fondandelsédgares eller andra kunders intressen negativt.



Paragrafen innehéller bestimmelser om grundldggande krav pa ett fond-
bolags organisation. Genom &ndringen genomfors artikel 12.1 i UCITS-
direktivet, i lydelsen enligt artikel 1.1 i indringsdirektivet. Overvigandena
finns i avsnitt 18.

1 forsta stycket 3 fortydligas att kraven pa sunda rutiner for drift och
forvaltning géller bade nétverks- och informationssystem. I och med
DORA-f6rordningen infors nya krav péd finansiella entiteters riskhan-
tering. Finansiella entiteter ska, nér det giller digital operativ motstdnds-
kraft, vidta de atgérder som dr nodvéndiga for att de ska kunna bedriva sin
verksamhet och tillhandahélla tjanster och darigenom garantera en smidigt
fungerande inre marknad (skél 3 i &ndringsdirektivet). Ett fondbolag
omfattas av DORA-f6rordningen och ar dven en finansiell entitet enligt
forordningen (artikel 2.1 1 och 2.2 i DORA-f6rordningen).

I det nya andra stycket fortydligas kraven pa ett fondbolags nétverks-
och informationssystem. Rutinerna for drift och forvaltning av dessa
system ska uppfylla de krav som narmare anges i DORA-forordningen. En
motsvarande dndring gors for AIF-forvaltare i lagen (2013:561) om
forvaltare av alternativa investeringsfonder (se 8 kap. 2 § den lagen och
forfattningskommentaren till den paragrafen i avsnitt 22.13).

I det nya tredje stycket, hittillsvarande andra stycket, gors en redak-
tionell dndring dé den hittillsvarande strecklistan &ndras till en punktlista.

12 kap.

1 a § Finansinspektionen ska ingripa mot ndgon som ingar i ett fondbolags styrelse
eller &r dess verkstéllande direktor, eller ersittare for ndgon av dem, om fond-
bolaget

1. har fatt tillstdnd att driva fondverksamhet genom att ldmna falska uppgifter
eller pé annat otillborligt sétt,

2. tillhandahéller diskretionér portfoljforvaltning i strid med 1 kap. 4 §,

3. paborjar marknadsforing av en av bolaget forvaltad vérdepappersfond i ett
annat land inom EES innan en underrittelse om detta gjorts hos Finansinspek-
tionen i enlighet med 2 kap. 15 ¢ §,

4. inte uppfyller grundldggande krav pa organisation och drift av verksamheten
enligt 2 kap. 17 § forsta stycket 1 eller 2 eller tredje stycket eller 17 f § eller fore-
skrifter som har meddelats med stod av 13kap. 1§ 11 avseende dessa
bestammelser,

5. asidositter sina skyldigheter eller pa annat sitt vertrdder det som anges om
uppdragsavtal i ndgon av 4 kap. 4-6 §§ eller 7 § forsta stycket,

6. paborjar forvaltning och marknadsforing av en virdepappersfond utan att
fondbestdmmelserna godkénts enligt 4 kap. 9 §,

7. vid upprepade tillfallen later bli att uppritta eller tillhandahélla informa-
tionsbroschyr, faktablad, arsberéttelse och halvarsberittelse i enlighet med 4 kap.
15-21 §§,

8. vid upprepade tillfillen placerar medel i en virdepappersfond i strid med det
som anges i ndgon av 5 kap. 1, 3-22, 24 eller 25 §§ eller i foreskrifter som har
meddelats med stod av 13 kap. 1 § 21, 22, 24 och 25 avseende dessa bestdmmelser,

9. inte uppfyller kraven péd hantering av risker i 5 kap. 2 § forsta eller andra
stycket eller i foreskrifter som har meddelats med stod av 13 kap. 1 § 23 avseende
dessa bestimmelser,

10. 1 strid med 11 kap. 5 § forsta stycket later bli att till Finansinspektionen
anméla sddana forvérv och avyttringar som avses dér,
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11.1 strid med 11 kap. 5 § tredje stycket later bli att till Finansinspektionen
anméla namnen pa de dgare som har ett kvalificerat innehav av aktier i bolaget
samt storleken pa innehavet,

12. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk over-
trddelse av lagen (2017:630) om atgdrder mot penningtvitt och finansiering av
terrorism eller foreskrifter som har meddelats med st6d av den lagen, eller

13. har dsidosatt sina skyldigheter enligt nagon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och rddets

forordning (EU) 2022/2554.

Om en sddan person som anges i forsta stycket omfattas av tillstdnds- eller
underrittelseskyldighet enligt 11 kap. 1 eller 4 § for forvérv eller avyttring av
aktier i bolaget, ska forsta stycket 10 och 11 inte gélla for den personen i friga om
dessa aktier.

Ett ingripande enligt forsta stycket far ske endast om bolagets dvertrddelse dr
allvarlig och den fysiska personen i fraga uppsatligen eller av grov oaktsamhet har
orsakat overtradelsen.

Ingripande fdr ske genom en eller bdda av foljande sanktioner:1. beslut att
personen i frdga under en viss tid, lagst tre och hdgst tio ér, eller, for upprepade
allvarliga 6vertrddelser, permanent inte far vara styrelseledamot eller verkstillande
direktor i ett fondbolag, eller ersittare for ndgon av dem, eller

2. beslut om sanktionsavgift.

Paragrafen innehéller bestimmelser om ingripande mot en foretradare for
ett fondbolag. Overvigandena finns i avsnitt 10.3.

I forsta stycket 4 gors en foljdandring med anledning av dndringen i
2 kap. 17 §.

Genom forsta stycket 13, som ar ny, gors ett tilligg till foljd av
artikel 50.5 1 DORA-férordningen. Finansinspektionen kan i och med
tilldgget ingripa mot en fysisk person som foretridder ett fondbolag om
bolaget har dsidosatt sina skyldigheter enligt de angivna bestimmelserna i
DORA-férordningen. Hanvisningen till DORA-f6rordningen &r utformad
pa sé sitt att den avser forordningen i den vid varje tidpunkt géllande
lydelsen, s.k. dynamisk hénvisning. Ovriga #ndringar i stycket &r
redaktionella.

I tredje stycket gors en spraklig dndring.

1 fjdrde stycket gors en redaktionell och spraklig dndring. Ingen &ndring
avses 1 sak.

13 Kap.

1 § Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. vilka atgérder ett fondbolag ska vidta om det tar emot medel med redo-
visningsskyldighet enligt 1 kap. 4 § eller 7 kap. 1 §,

2. hur ett forvaltningsbolag eller fondféretag ska tillhandahélla information om
de uppgifter som avses i 1 kap. 6 ¢ § forsta stycket och 8 § forsta stycket,

3. pa vilket sprak ett forvaltningsbolag eller fondforetag ska tillhandahalla
funktionerna i 1 kap. 6 c § forsta stycket och 8 § forsta stycket,

4. pa vilket sprak ett fondforetag ska tillhandahalla information enligt 1 kap. 9 §
forsta stycket 1 och 2 och 9 a § forsta stycket,

5. hur ett fondforetag ska offentliggéra avsikten att upphéra med marknads-
foringen av andelar i foretaget enligt 1 kap. 9 § forsta stycket 2,
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6. hur medel for distanskommunikation far anvéndas nér ett fondforetag som har
upphort med marknadsféring i Sverige av andelar i foretaget ska tillhandahélla
kvarvarande andelsédgare hér i landet information enligt 1 kap. 9 a § forsta stycket,

7. vilka poster som fér rdknas in i startkapitalet enligt 2 kap. 4 §,

8. vilka poster som fér rdknas in i egna medel enligt 2 kap. 8-10 §§,

9. pa vilket sprék underrttelsen enligt 2 kap. 15 ¢ § forsta stycket ska skrivas,

10. hur fondbolaget ska offentliggdra handlingarna enligt 2 kap. 15 ¢ § fjarde
stycket,

11. vad ett fondbolag ska iaktta for att uppfylla skyldigheterna i 2 kap. 17 §
forsta stycket 1 och 2 och tredje stycket, 17 c och 17 f§3,

12. vilka atgérder ett fondbolag ska vidta for att uppfylla de krav som foljer av
2 kap. 17 g §,

13. hur uppgifter enligt 2 kap. 20 § forsta stycket ska lamnas,

14. vilken information som ska ldmnas i underréttelsen till andelsédgare enligt
4 kap. 9 a § och pa vilket sétt underréttelsen ska ldmnas,

15. villkor som en andelsklass far vara forenad med enligt 4 kap. 10 § andra
stycket 2 och under vilka forutsdttningar en andelsklass far vara forenad med ett
visst villkor,

16. utformningen och tillimpningen av metoder for justerat fondandelsvirde
enligt 4 kap. 10 b § och vilka krav som ska uppfyllas nér ett justerat fondandels-
virde berdknas och anvénds,

17. tillhandahéallande av informationsbroschyr och faktablad enligt 4 kap. 20 §,

18. pa vilket sprék informationen enligt 4 kap. 20 § ska tillhandahallas,

19. hur volatiliteten i skillnaden mellan fondens avkastning och jamforelse-
indexets avkastning enligt 4 kap. 26 § ska berdknas,

20. hur informationen enligt 4 kap. 28 § ska presenteras,

21. kriterier for de finansiella tillgangar som medel i en vérdepappersfond far
placeras i enligt 5 kap. 1 § andra stycket forsta meningen,

22. vilka tekniker och instrument ett fondbolag far anvianda enligt 5 kap. 1 §
tredje stycket samt villkor och granser for sdédan anviandning,

23. det system for riskhantering ett fondbolag ska ha enligt 5 kap. 2 § forsta och
andra styckena,

24, kriterier for indexfonder enligt 5 kap. 7 §,

25. berdkning av exponeringar enligt 5 kap. 13 och 14 §§,

26. pa vilket sétt underrittelsen till andelsdgarna enligt 5 a kap. 7 § ska ldmnas,

27. vilka fel och forsummelser som ska rapporteras enligt 5 a kap. 18 §,

28. forutséttningar for overforing av finansiella instrument och férvaltning
enligt 5 a kap. 37 och 46 §§,

29. vilka atgérder ett fondbolag ska vidta for att uppfylla de krav som f6ljer av
bestammelserna i 7 kap. 3 §,

30. vad informationen enligt 8 kap. 8 § ska innehalla, hur den ska utformas, pa
vilket sitt den ska tillhandahallas och vad som ska bifogas informationen,

31. pé vilket sprék de handlingar som ska l&dmnas tillsammans med ansékan
enligt 8 kap. 19 § ska uppréttas,

32.vilka upplysningar fondbolag, forvaltningsbolag, fondforetag samt
forvaringsinstitut ska ldmna till Finansinspektionen enligt 10 kap. 2 § forsta
stycket och nér upplysningarna ska lamnas, och

33. sadana avgifter som avses i 10 kap. 11 §.

Paragrafen innehaller bemyndiganden. Overviigandena finns i avsnitt 18.

I punkt 11 gors en dndring med anledning av @ndringen i 2 kap. 17 §.
Bemyndigandet omfattar ddrmed inte rutinerna for ett fondbolags drift och
forvaltning av sina nétverks- och informationssystem (se 2 kap. 17 § forsta
stycket 3 och andra stycket och forfattningskommenteraren till den
paragrafen). I punkten gors &dven en redaktionell dndring.
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227  Forslaget till lag om éndring i lagen (2004:297)
om bank och finansieringsrorelse

6 kap.

Niitverks- och informationssystem

2 a § Ett kreditinstituts ndtverks- och informationssystem ska uppfylla kraven
i Europaparlamentets och radets férordning (EU) 2022/2554 av den 14 december
2022 om digital operativ motstindskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

I paragrafen, som &r ny, finns bestimmelser om ett kreditinstituts nitverks-
och informationssystem. Paragrafen genomfor artikel 74.1 i kapital-
tackningsdirektivet, i lydelsen enligt artikel 4.2 i dndringsdirektivet.
Overvigandena finns i avsnitt 18.

I paragrafen fortydligas att ett kreditinstituts ndtverks- och informations-
system ska uppfylla de krav som anges i DORA-férordningen. I och med
DORA-forordningen inférs nya krav pa finansiella entiteters risk-
hantering. Finansiella entiteter ska, niar det géller digital operativ mot-
standskraft, vidta de atgérder som ar nddvandiga for att de ska kunna
bedriva sin verksamhet och tillhandahalla tjdnster och dirigenom
garantera en smidigt fungerande inre marknad (skil 3 i &ndringsdirektivet).
Ett kreditinstitut omfattas av  DORA-férordningen och ir &ven en
finansiell entitet enligt forordningen (artikel 2.1 a och 2.2 i DORA-
forordningen). Bestimmelsen géller dven for vardepappersbolag som ska
tillimpa bestimmelserna om kapitaltdckning i lagen (8 kap. 1 ¢ § lagen
[2007:528] om vérdepappersmarknaden, se dven prop. 2020/21:173
s. 134-142).

2 ¢ § En anstélld hos ett kreditinstitut som har gjort en anmélan till Finans-
inspektionen eller Europeiska virdepappers- och marknadsmyndigheten om
misstinkta overtrddelser av bestimmelser som géller for verksamheten far inte
goras ansvarig for att ha &sidosatt nagon tystnadsplikt, om anmilaren hade
anledning att anta att en dvertrddelse hade skett.

Detsamma géller om en anstélld har gjort en anmélan via det rapporterings-
system som avsesi2 b §.

Paragrafen, som i hittillsvarande lydelse betecknas 2 b §, innehéller
bestimmelser om ansvarsftihet.

1 andra stycket gors en f6ljdandring med anledning av att hittillsvarande
2 a § byter beteckning till 2 b §.

10 Kap.

1 § For bankaktiebolag géller foreskrifterna for aktiebolag i allmédnhet, om inte
ndgot annat foljer av denna lag eller &r sdrskilt foreskrivet. Hanvisningar i aktie-
bolagslagen (2005:551) till bestimmelser i samma lag ska i de fall de forekommer
avse de bestimmelser i denna lag som géller i stdllet for eller utéver bestim-
melserna i aktiebolagslagen.

I fraiga om bankaktiebolag ska det som anges om Bolagsverket i foljande
bestdmmelser avse Finansinspektionen:



1. 8 kap. 9 och 30 §§ samt 37 § andra stycket aktiebolagslagen,
2. 23 kap. 45 b § aktiebolagslagen,

3. 24 kap. 47 § aktiebolagslagen, och

4. 24 akap. 24 § aktiebolagslagen.

Av paragrafen framgér vilka associationsrittsliga regler som géller for
bankaktiebolag.

I andra stycket gbrs en redaktionell dndring da den hittillsvarande
strecklistan dndras till en punktlista.

15 kap.

1 a § Finansinspektionen ska ingripa mot nidgon som ingar i ett kreditinstituts
styrelse eller &r dess verkstdllande direktor, eller ersittare for ndgon av dem, om
kreditinstitutet

1. har fatt tillstdnd att driva bank- eller finansieringsrorelse genom att ldmna
falska uppgifter eller pa annat otillborligt sétt,

2.1 strid med 14 kap. 4 § forsta stycket later bli att till Finansinspektionen
anmila sadana forvérv och avyttringar som avses dér,

3.1 strid med 14 kap. 4 § tredje stycket later bli att till Finansinspektionen
anmaéla namnen pa de dgare som har ett kvalificerat innehav av aktier eller andelar
1 institutet samt storleken pé innehaven,

4 inte uppfyller kraven i 6 kap. 1, 2, 2b-3 ¢, 4, 4 a, 4 c eller 5 § eller i fore-
skrifter som har meddelats med st6d av 16 kap. 1 § 5,

5. later bli att lamna information till Finansinspektionen eller lamnar ofull-
stindig eller felaktig information om efterlevnaden av skyldigheten att uppfylla
kapitalbaskraven enligt artikel 92 i tillsynsforordningen, i strid med artikel 430.1 1
den forordningen,

6. later bli att rapportera eller 1dmnar ofullsténdig eller felaktig information till
Finansinspektionen nér det géller data som avses i artikel 430a i tillsyns-
forordningen,

7. later bli att lamna information till Finansinspektionen eller ldmnar ofull-
stindig eller felaktig information om en stor exponering i strid med artikel 394.1 i
tillsynsforordningen,

8. later bli att ldmna information till Finansinspektionen eller l&mnar ofull-
standig eller felaktig information om likviditet i strid med artikel 415.1 och 415.2
i tillsynsforordningen,

9. later bli att 1amna uppgifter till Finansinspektionen eller lamnar ofullsténdig
eller felaktig information om sin bruttosoliditet i strid med artikel 430.1 och 430.2
i tillsynsforordningen,

10. vid upprepade tillféllen eller systematiskt later bli att halla likvida tillgdngar
i strid med artikel 412 1 tillsynsforordningen,

11. utsitter sig for en exponering som &verskrider grinserna enligt artikel 395 i
tillsynsforordningen,

12. &r exponerat for kreditrisken i en vardepapperiseringsposition utan att upp-
fylla villkoren i artikel 405 i tillsynsforordningen,

13.later bli att ldmna information eller ldmnar ofullstindig eller felaktig
information i strid med nagon av artiklarna 431.1-431.3 och 451.1 i tillsyns-
forordningen,

14. gor betalningar till innehavare av instrument som ingdr i institutets
kapitalbas i strid med 8 kap. 3 och 4 §§ lagen (2014:966) om kapitalbuffertar eller
artikel 28, 51 eller 63 i tillsynsforordningen, nér dessa artiklar forbjuder sddana
betalningar till innehavare av instrument som ingar i kapitalbasen,
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15. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtrddelse av lagen (2017:630) om atgdrder mot penningtvitt och finansiering
av terrorism eller foreskrifter som har meddelats med stod av den lagen,

16. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtradelse av Europaparlamentets och radets forordning (EU) 2015/847 av den
20 maj 2015 om uppgifter som ska &tfolja overforingar av medel och om upp-
hivande av forordning (EG) nr 1781/2006,

17. har tillatit en styrelseledamot, verkstdllande direktoren eller ersdttare for
nagon av dem att ata sig ett sédant uppdrag i institutet eller kvarsta i institutet trots
att kraven i 3 kap. 2 § forsta stycket 4 eller 5, 10 kap. 8 a—8 ¢ §§ eller 12 kap.
6 a—6 c §§ eller i foreskrifter som har meddelats med stod av 16 kap. 1 § 3 inte ar
uppfyllda,

18. 1 strid med 6 a kap. 1 eller 2 § later bli att upprétta eller lamna in en ater-
hiamtningsplan eller en koncernaterhdmtningsplan,

19. istrid med 6 b kap. 11 § later bli att anmala att koncerninternt finansiellt stod
ska lamnas,

20. i strid med 13 kap. 4 a och 5 a §§ later bli att underrétta Finansinspektionen
om institutet fallerar eller sannolikt kommer att fallera,

21. inte uppfyller kravet pa kapitalbas och kvalificerade skulder enligt 4 kap.
lagen (2015:1016) om resolution eller i strid med 28 kap. 1 § samma lag l4ter bli
att lamna begérda upplysningar till Riksgéldskontoret,

22. @r ett moderforetag enligt artikel 4.1.15 i tillsynsférordningen och inte
uppfyller kraven i del tre, fyra, sex eller sju i den férordningen eller 2 kap. 1 eller
2 § lagen (2014:968) om sérskild tillsyn 6ver kreditinstitut och vardepappersbolag
pa grupp- eller undergruppsniva,

23. omfattas av tillstdndsplikt enligt lagen (2003:1223) om utgivning av
sdkerstillda obligationer och

a) har fatt tillstdnd att ge ut sdkerstillda obligationer genom att ldmna falska
uppgifter eller pa nagot annat otillborligt sétt,

b) driver verksamhet med sdkerstillda obligationer utan tillstand,

c) ger ut sékerstillda obligationer som inte uppfyller 3 kap. 1, 2, 3,4, 5, 6, 7, 10,
11 eller 15§ eller 16 § andra stycket lagen om utgivning av sékerstillda
obligationer,

d) later bli att ldmna information eller ldmnar ofullsténdig eller felaktig
information 1 strid med 3 kap. 16 § forsta stycket lagen om utgivning av séker-
stdllda obligationer, eller

e) vid upprepade tillfdllen eller systematiskt later bli att hélla likvida tillgangar i
en sadan likviditetsbuffert som avses i 3 kap. 9 a § lagen om utgivning av séker-
stéllda obligationer,

24. later bli att 1dmna uppgifter om sin verksamhet med sékerstdllda obligationer
till Finansinspektionen eller lamnar ofullstédndiga eller felaktiga uppgifter i strid
med 13 kap. 3 §, eller

25. har dsidosatt sina skyldigheter enligt ndagon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och radets
forordning (EU) 2022/2554.

Om en sadan person som anges i forsta stycket omfattas av tillstdnds- eller
underrittelseskyldighet enligt 14 kap. 1 eller 3 § for forvérv eller avyttring av
aktier eller andelar i institutet, ska forsta stycket 2 och 3 inte gélla for den personen
i friga om dessa aktier eller andelar.

Ett ingripande enligt forsta stycket far ske endast om institutets dvertrddelse dr
allvarlig och den fysiska personen i fraga uppsétligen eller av grov oaktsamhet
orsakat overtradelsen.

Ingripande far ske genom en eller bada av foljande sanktioner:1. beslut att
personen i fraga under en viss tid, ldgst tre och hogst tio ar, inte far vara
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styrelseledamot eller verkstéllande direktor i ett kreditinstitut, eller erséttare for
négon av dem, eller
2. beslut om sanktionsavgift.

Paragrafen innehaller bestimmelser om ingripande mot en foretradare for
ett kreditinstitut. Overviigandena finns i avsnitt 10.3.

1 forsta stycket 4 gors en foljdandring med anledning av den nya 6 kap.
2 a §. Vid asidosittanden som ror ett kreditinstituts ndtverks- och informa-
tionssystem géller nya punkt 25.

Genom forsta stycket 25, som ar ny, gors ett tilligg till f6ljd av
artikel 50.5 i DORA-férordningen. Finansinspektionen kan i och med
tilligget ingripa mot en fysisk person som foretrdder ett kreditinstitut om
institutet har asidosatt sina skyldigheter enligt de angivna bestimmelserna
i DORA-forordningen. Hénvisningen till DORA-f6érordningen ar utfor-
mad pa s sétt att den avser forordningen i den vid varje tidpunkt géllande
lydelsen, s.k. dynamisk hinvisning. Ovriga éndringar i stycket dr redak-
tionella.

I tredje stycket gors en spraklig dndring. Ingen &ndring avses i sak.

I figrde stycket gors redaktionella och sprakliga andringar. Inga
dndringar avses i sak.

16 kap.

1 § Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. vilken information ett kreditinstitut ska 1dmna till sina kunder eller till dem
som institutet erbjuder sina tjdnster,

2. hur uppgifter enligt 1 kap. 11 § ska ldmnas,

3. de krav som ska gilla for deltagande i ledningen av ett kreditinstitut enligt
3 kap. 2 § forsta stycket 4 och 5 och 14 kap. 2 § andra stycket 1,

4. vilka poster som far riknas in i startkapitalet enligt 3 kap. 5-7 §§,

5. vilka atgérder ett kreditinstitut ska vidta for att uppfylla de krav pé soliditet
och likviditet, riskhantering, genomlysning, system for hantering av uppgifter om
inséttare och deras insittningar, amortering, sundhet, att inte bidra till finansiella
obalanser pa kreditmarknaden samt riktlinjer och instruktioner som avses i 6 kap.
1, 2 0och 2 b-5 §S,

6. erkdnnande av utldndska krav enligt 6 kap. 3 d §,

7. innehallet i en aterhdmtningsplan enligt 6 akap. 1§ och en koncern-
aterhdmtningsplan enligt 6 a kap. 2 §, nér planerna ska upprittas och hur ofta de
ska uppdateras,

8. innehallet i en ansdkan om godkénnande av avtal géllande koncerninternt
finansiellt stod enligt 6 b kap. 3 § forsta stycket,

9. vad det beslut som styrelsen i det stodgivande foretaget fattar enligt 6 b kap.
8 § ska innehélla,

10. innehallet i en anmélan om givande av koncerninternt finansiellt stod enligt
6bkap. 11§,

11. offentliggdrandet av information enligt 6 b kap. 16 §,

12. vilka atgérder ett kreditinstitut ska vidta for att uppfylla de krav pé kredit-
provning, dokumentation och beslutsunderlag som avses i 8 kap. 1-4 §§ i fraga om

— krediter till andra 4n konsumenter, och

— sadana krediter till konsumenter som ar bostadskrediter,

13. tillhandahallande av tjénster till en javskrets som avses i 8 kap. 5 och 6 §§,

14. kreditinstituts mangfaldspolicy vid tillsdttandet av styrelse samt resurser for
introduktion och utbildning av styrelseledamoéter,
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15.vilka begrénsningar som géller nédr ett bankaktiebolag eller ett
kreditmarknadsbolag tar emot egna aktier eller aktier i sitt moderbolag som pant
enligt 10 kap. 12 §,

16. vilka upplysningar ett kreditinstitut och sadana utlédndska kreditinstitut som
inrdttat filial i Sverige ska ldmna till Finansinspektionen for dess tillsyns-
verksamhet,

17. vilka kreditinstitut som ska upprétta register som avses i 13 kap. 8 a §, vad
registren ska innehélla och inom vilken tid kreditinstitutet ska ge in registren for
olika typer av avtal, och

18. sadana avgifter for tillsyn, ansdkningar, anmélningar och underréttelser som
avses i 13 kap. 16 §.

Paragrafen innehéller bemyndiganden. Overviigandena finns i avsnitt 18.

I punkt 5 gors en foljdandring med anledning av den nya 6 kap. 2 a §.
Bemyndigandet omfattar ddrmed inte ett kreditinstituts nétverks- och
informationssystem och kraven pd dem (se 6 kap. 2 a § och forfattnings-
kommenteraren till den paragrafen).

17 Kap.

1 § Foljande beslut av Finansinspektionen far inte overklagas:

1. beslut om sammankallande av styrelse eller stimma enligt 13 kap. 12 §,

2. beslut om sanktionsforeldggande enligt 15 kap. 9 a §,

3. beslut om foreliggande att den som driver rirelsen ska limna de upp-
lysningar om rorelsen som inspektionen behéver for att bedéma om lagen dr
tillimplig pad rérelsen enligt 15 kap. 18 § tredje stycket,

4. beslut om begdran att den som dr revisor i ett foretag ska ldmna sddana
upplysningar om foretagets rorvelse enligt 15 kap. 18 § tredje stycket, eller
5. beslut om forordnande av sakkunnig enligt 10 kap. 1 § andra stycket 2—4 och
23 kap. 45b§ aktiebolagslagen (2005:551), 24 kap. 47 § aktiebolagslagen
respektive 24 a kap. 24 § aktiebolagslagen.

Andra beslut av Finansinspektionen enligt denna lag far 6verklagas till allmén
forvaltningsdomstol.

Provningstillstdnd krdvs vid 6verklagande till kammarritten.

Inspektionen far bestimma att ett beslut om forbud, foreldggande eller aterkal-
lelse ska gilla omedelbart.

Paragrafen innehaller bestimmelser om 6verklagande av Finansinspek-
tionens beslut. Overvigandena finns i avsnitt 19.1 och 19.2.

Forsta stycket dndras sa att ett beslut om forordnande av sakkunnig i
drenden om gransoverskridande fusion, delning eller ombildning inte far
overklagas. Finansinspektionen kan forordna en sakkunnig om det vid
handlaggningen uppkommer en fraga som kraver sarskild fackkunskap (se
t.ex. 23 kap. 45 b § aktiebolagslagen och 10 kap. 1 § denna lag). S6kanden
ska ersétta inspektionen for kostnaden for den sakkunniga. Finans-
inspektionens beslut om betalningsskyldighet kan overklagas enligt den
allménna overklagandebestimmelsen (andra stycket). Vid overklagande
av ett sddant beslut kan, utdver det debiterade beloppets skélighet, d&ven
provas huruvida det var motiverat att férordna en sakkunnig. I stycket gors
dven redaktionella och sprakliga dndringar da det infors en punktlista.

Det hittillsvarande andra stycket om att Finansinspektionens beslut om
undantag frén boséttningskravet for styrelseledamoter, verkstédllande
direktorer och sirskilda firmatecknare ska dverklagas till regeringen utgar.



I stéllet ska de allménna bestimmelserna for 6verklaganden gélla, dvs. det
nya andra stycket (hittillsvarande tredje stycket) och det nya tredje stycket
(hittillsvarande fjarde stycket). Ett beslut i dessa fragor far saledes over-
klagas till allmédn forvaltningsdomstol och provningstillstind krédvs vid
overklagande till kammarritten.

Andra—fjdrde  styckena  Gverensstimmer med hittillsvarande
tredje—femte styckena.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trdder i kraft den 17 januari 2025.

2. Aldre foreskrifter giller fortfarande for &verklagande av beslut om undantag
fran boséttningskraven for styrelseledamoter, verkstéllande direktdr och sérskild
firmatecknare som har meddelats fére den 17 januari 2025.

Overvigandena finns i avsnitt 20.

I punkt I anges nér lagen tréder i kraft.

Enligt punkt 2 géller dldre foreskrifter for 6verklagande av vissa beslut
som meddelats fore ikrafttrddandet. Finansinspektionens beslut om
undantag fran boséttningskraven for styrelseledaméter, verkstéllande
direktdr och sérskild firmatecknare far ddrmed fortsatt Gverklagas till
regeringen om inspektionen har meddelat beslutet fore ikrafttrddandet.

22.8  Forslaget till lag om dndring i lagen (2007:528)
om vardepappersmarknaden

8 kap.

10 § Ett vardepappersinstitut ska ha tillrdckliga system, resurser och rutiner for att
institutet ska kunna tillhandahalla investeringstjdnster och utfora investerings-
verksamhet kontinuerligt och regelbundet.

Informations- och kommunikationstekniksystem ska uppfylla kraven i Europa-
parlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstindskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Ett virdepappersinstitut ska ha sunda skyddsmekanismer for att, i enlighet med
kraven i Europaparlamentets och rddets forordning (EU) 2022/2554, sékerstilla
skyddet och autentiseringen vid informationsdverforing och for att minimera
risken for dataférvanskning och obehdrig atkomst till informationen.

Paragrafen innehéller bl.a. bestimmelser om ett virdepappersinstituts
skyddssystem. Genom &ndringarna genomfors artikel 16.4 och delvis
artikel 16.5 1 MiFID 11, i lydelsen enligt artikel 6.1 a och b i &dndrings-
direktivet. Overviigandena finns i avsnitt 18.

I det nya andra stycket fortydligas att ett virdepappersinstituts informa-
tions- och kommunikationstekniksystem (s.k. IKT-system) ska uppfylla de
krav som anges i DORA-forordningen. I och med DORA-férordningen
infors nya krav pa finansiella entiteters riskhantering. Finansiella entiteter
ska, nir det giller digital operativ motstandskraft, vidta de &tgirder som &r
nddvéndiga for att de ska kunna bedriva sin verksamhet och tillhandahalla
tjidnster och dérigenom garantera en smidigt fungerande inre marknad
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(skal 3 i andringsdirektivet). Ett vardepappersinstitut omfattas av DORA-
forordningen och dr dven en finansiell entitet enligt forordningen (artikel
2.1 e och 2.2 i DORA-f6rordningen).

I det nya tredje stycket, hittillsvarande andra stycket, fortydligas att ett
vérdepappersinstitut for att uppfylla det sarskilda kravet om skydd for viss
information, ocksa ska uppfylla kraven enligt DORA-forordningen. Ocksa
i detta fall anges de narmare kraven i DORA-f6rordningen.

11 § Ett virdepappersinstitut ska
1. tillimpa sunda rutiner for
a) forvaltning av verksamheten, och
b) redovisning,
2. ha rutiner for intern kontroll, och
3. ha effektiva metoder for riskbeddmning.

Paragrafen innehéller bl.a. bestimmelser om ett virdepappersinstituts
rutiner for verksamheten. Genom &ndringen genomfors delvis artikel 16.5
i MiFIDII, i lydelsen enligt artikel 6.1b i #dndringsdirektivet. Over-
vagandena finns 1 avsnitt 18.

Hittillsvarande punkt 4, med krav om att ett vardepappersinstitut ska ha
effektiv drift och forvaltning av sina informationssystem, utgar da mot-
svarande och mer detaljerade krav giller enligt DORA-forordningen. I
paragrafen gors ocksa en spraklig dndring. Ingen &ndring avses i sak.

23 § Ett vérdepappersinstitut som bedriver algoritmisk handel ska ha effektiva
system och riskkontroller som &r anpassade for den verksamheten. Systemen och
kontrollerna ska sékerstélla att institutets handelssystem &r motstandskraftiga och
har tillrdcklig kapacitet i enlighet med kraven i kapitel 11 i Europaparlamentets och
rddets forordning (EU) 2022/2554, att de omfattas av 1ampliga handelstrosklar och
handelslimiter och att de forhindrar att felaktiga order skickas eller att systemet pa
annat sétt fungerar sa att det kan skapa eller bidra till en oordnad marknad.

Virdepappersinstitutet ska ocksa ha effektiva system och atgirder for risk-
kontroll for att sikerstdlla att handelssystemen inte kan anvindas for nagot
dndamal som strider mot marknadsmissbruksforordningen eller mot reglerna pa en
handelsplats till vilken institutet ar anslutet.

Virdepappersinstitutet ska ha inréttat effektiva arrangemang for kontinuerlig
drift av verksamheten for att hantera driftavbrott i sina handelssystem, inbegripet
en IKT-kontinuitetspolicy och IKT-kontinuitetsplaner samt IKT-relaterade
dtgdrds- och dterstillningsplaner for informations- och kommunikationsteknik
som inrdttas i enlighet med artikel 11 i Europaparlamentets och rddets forordning
(EU) 2022/2554. Institutet ska se till att systemen dr fullt testade och ldmpligt 6ver-
vakade for att sikerstdlla att de uppfyller kraven i forsta och andra styckena och
kraven i kapitlen Il och 1V i samma forordning.

Virdepappersinstitutet ska dokumentera de atgiarder som det har vidtagit enligt
forsta—tredje styckena si att Finansinspektionen har mdjlighet att dvervaka att
institutet har f6ljt denna lag.

I paragrafen finns bestimmelser om allménna krav for algoritmisk handel.
Genom &ndringarna genomfors artikel 17.1 1 MiFID 11, i lydelsen enligt
artikel 6.2 a i Andringsdirektivet. Overviigandena finns i avsnitt 18.

1 forsta stycket fortydligas att ett viardepappersinstituts handelssystem
ska uppfylla de krav péd IKT-riskhantering som anges i DORA-
forordningen.



1 tredje stycket fortydligas att ett virdepappersinstituts arrangemang for
kontinuerlig drift av verksamheten ska uppfylla kraven i DORA-f6rord-
ningen. Detta géller krav pa IKT-kontinuitetspolicy och IKT-kontinui-
tetsplaner samt IKT-relaterade atgérds- och éterstéllningsplaner for infor-
mations- och kommunikationsteknik. Aven i detta fall anges de nirmare
kraven i DORA-forordningen. Det fortydligas dven att ett institut ska se
till att handelssystemen &r fullt testade och lampligt Gvervakade for att
sékerstdlla att de uppfyller kraven i dels forsta och andra styckena, dels
DORA-forordningen. I stycket gors dven en redaktionell dndring.

35 § Regeringen eller den myndighet som regeringen bestdimmer fir meddela
foreskrifter om

1. vilka atgérder ett virdepappersbolag ska vidta for att uppfylla de krav pa
soliditet och likviditet, riskhantering, ersittningssystem och genomlysning samt
riktlinjer och instruktioner som avses i 3-8 §§,

2. vardepappersbolags mangfaldspolicy vid tillsdttandet av styrelse samt
resurser for introduktion och utbildning av styrelseledaméter,

3. de riktlinjer, regler och rutiner ett virdepappersinstitut ska upprétta och
tillimpa enligt 9 §,

4. vad ett viardepappersinstitut ska iaktta for att uppfylla skyldigheternai 11 §,

5. de processer for produktgodkénnande och dversyn ett virdepappersinstitut
ska ha enligt 13 §,

6. den information ett virdepappersinstitut ska ldmna enligt 14 § forsta stycket,

7. de arrangemang ett vardepappersinstitut ska ha for att f4 information och for
att forsta egenskaperna hos finansiella instrument och den faststidllda malgruppen
for instrumenten enligt 14 § andra stycket,

8. de arrangemang ett vérdepappersinstitut som distribuerar finansiella
instrument ska ha for urvalet av finansiella instrument och tjanster som erbjuds
eller reckommenderas till kunder,

9. kraven for bedomning av kunskap och kompetens enligt 15 §,

10. dokumentation enligt 16 § och hur lang tid dokumentation ska sparas enligt
20 §, och

11. dvervakning av handeln och kursbildningen enligt 21 §.

Paragrafen innehaller bemyndiganden. Overviigandena finns i avsnitt 18.
Hittillsvarande punkt 4 utgar med anledning av &ndringen i 10 §.
Punkterna 4-11, hittillsvarande punkterna 5-12, far ny numrering till

foljd av att hittillsvarande punkt 4 utgar.

13 kap.

1 § En bors ska driva sin verksamhet hederligt, réttvist och professionellt och pa
ett sitt s att allménhetens fortroende for virdepappersmarknaden upprétthalls.

Nir borsen driver en reglerad marknad, ska den tillimpa principerna om

1. fritt tilltrdde, som innebér att var och en som uppfyller de krav som stélls i
denna lag och av borsen far delta i handeln,

2. neutralitet, som innebér att borsens regler for den reglerade marknaden
tillimpas pa ett likformigt sétt gentemot alla som deltar i handeln, och

3. god genomlysning, som innebér att deltagarna far en snabb, samtidig och
korrekt information om handeln och att allménheten fér tillfalle att ta del av sddan
information.

En bors ska ocksa
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1. identifiera och hantera de risker, inbegripet IKT-risker i enlighet med
kapitel Il i Europaparlamentets och rddets forordning (EU) 2022/2554, som kan
uppsta i verksamheten, och

2. identifiera och hantera de intressekonflikter som kan uppstd mellan borsens
eller dess dgares intressen och intresset av att en reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors fér inte i sitt regelverk stélla oskéliga krav pa emittenter och deltagare
vid en reglerad marknad. Vad som utgér ett oskéligt krav ska beddmas med hiansyn
till dess d&ndamal, EU-rdtten och dvriga omsténdigheter.

Paragrafen innehéller bestimmelser med allménna krav pa en bors
verksamhet. Genom &ndringarna genomfors artikel 47.1b och c i
MiIFID II, i lydelsen enligt artikel 6.3 a och b i dndringsdirektivet.
Overvigandena finns i avsnitt 18.

1 tredje stycket 1 fortydligas att en bors ska identifiera och hantera IKT-
risker i enlighet med de krav som anges i DORA-f6rordningen. I och med
DORA-forordningen infors nya krav pa finansiella entiteters risk-
hantering. Finansiella entiteter ska, nir det giller digital operativ
motstdndskraft, vidta de atgiarder som &r nddvindiga for att de ska kunna
bedriva sin verksamhet och tillhandahalla tjdnster och darigenom
garantera en smidigt fungerande inre marknad (skal 3 i dndringsdirektivet).
En bors omfattas av DORA-foérordningen och 4r dven en finansiell entitet
enligt forordningen (artikel 2.1 i och 2.2 i DORA-forordningen).

Hittillsvarande tredje stycket 2, med krav om att en bors ska ha sékra
tekniska system, utgar da motsvarande och mer detaljerade krav géller
enligt DORA-férordningen. Nya tredje stycket 2, med krav om intresse-
konflikter, 6verensstimmer med hittillsvarande tredje stycket 3.

1 fidirde stycket gors en spraklig dndring. Ingen &ndring avses i sak.

1 a § En bors ska inrédtta och upprdtthdlla en operativ motstandskraft i enlighet
med kraven i kapitel Il i FEuropaparlamentets och rddets forordning (EU)
2022/2554 for att sikerstilla att handelssystemen

1. 4r motstandskraftiga,

2. har tillracklig kapacitet for att kunna hantera svara pafrestningar pa mark-
naden i friga om order- och meddelandevolymer,

3. kan uppriétthélla ordnad handel vid forhallanden med péfrestningar pa mark-
naden,

4. ar fullstandigt testade, och

5. garanterar kontinuitet i verksamheten vid eventuella driftavbrott i handels-
systemet, inbegripet en IKT-kontinuitetspolicy och IKT-kontinuitetsplaner samt
IKT-relaterade atgdrds- och dterstillningsplaner i enlighet med artikel 11 i
Europaparlamentets och radets forordning (EU) 2022/2554.

Paragrafen innehdller bestimmelser med krav pa en bors handelssystem.
Genom #ndringarna genomfors artikel 48.1 1 MiFID 11, i lydelsen enligt
artikel 6.4 a i Andringsdirektivet. Overvigandena finns i avsnitt 18.

I paragrafen fortydligas att en bors ska inrdtta och uppritthalla en
operativ motstandskraft for handelssystemen i enlighet med kraven pa
IKT-riskhantering i DORA-forordningen. Vidare fortydligas i punkt 5 att
en bors ska ha en IKT-kontinuitetspolicy och IKT-kontinuitetsplaner samt
IKT-relaterade atgérds- och aterstillningsplaner i enlighet med de krav
som anges i DORA-férordningen.



1d § En bors ska inritta effektiva system, forfaranden och arrangemang for att
sikerstilla att deltagare som anvénder algoritmiska handelssystem pa en reglerad
marknad som bdrsen driver inte kan skapa eller bidra till otillborliga marknads-
forhallanden pa marknaden och for att kunna hantera eventuella otillborliga mark-
nadsforhallanden som kan uppsta till foljd av anvéndningen av sddana algoritmiska
handelssystem.

I de forfaranden som avses i forsta stycket ska det inga

1. krav pa deltagarna att utfora lampliga tester av algoritmer och att tillhanda-
hélla miljoer for att underlétta sddana tester, i enlighet med kraven i kapitlen II och
1V i Europaparlamentets och rddets forordning (EU) 2022/2554,

2. system for att begrinsa andelen inte utforda order i forhallande till transak-
tionerna som kan laggas in i systemet av en deltagare,

3. system for att det ska vara mojligt att bromsa orderflodet om det finns en risk
for att taket for systemkapaciteten uppnds, och

4. system for att begrdnsa och uppritthdlla den minsta prisdndring som far
tillimpas pa den reglerade marknaden.

Paragrafen innehéller bestimmelser for en bors algoritmiska handels-
system. Genom &ndringen genomfors artikel 48.6 1 MiFID 11, i lydelsen
enligt artikel 6.4 b i andringsdirektivet. Overvigandena finns i avsnitt 18.

1 andra stycket anges krav pé de forfaranden som en bors ska inrétta for
att inte deltagare som anvéinder algoritmiska handelssystem ska kunna
skapa eller bidra till otillborliga marknadsforhallanden pa marknaden och
for att borsen ska kunna hantera eventuella otillborliga marknads-
forhéllanden som kan uppsté till f6ljd av anvdndningen av algoritmiska
handelssystem. Genom andringen i andra stycket 1 fortydligas att kraven
om att deltagarna ska utfora lampliga tester av algoritmer och tillhanda-
halla miljoer for att underlitta sddana tester ocksd omfattar kraven inom
dessa omraden enligt DORA-férordningen.

25 Kap.

1 a § Finansinspektionen ska ingripa mot nagon som ingér i ett svenskt vérde-

pappersinstituts styrelse eller dr dess verkstdllande direktor, eller ersdttare for

nagon av dem, om vérdepappersinstitutet har dsidosatt sina skyldigheter enligt
1.5kap. 1,3,6e¢ller 7 §,

2.6kap. 1, 4 eller 6 §,

3. nagon av 8 kap. 8 e eller 9-34 §§eller foreskrifter som meddelats med stdd av
ndgon av bestimmelserna i 8 kap. 35 § 3-11,

4.nagon av 9 kap. 1§, 8 § tredje stycket, 9-12, 14-17 a, 19 a—41 eller 43 §§
eller foreskrifter som meddelats med st6d av nadgon av bestimmelserna i 9 kap.
50§ 1,3-9eller 11,

5.nagon av 11 kap. 1§, 1 a § andra stycket, 1 b—4 a eller 12 §§ eller driver en
tillvixtmarknad for sma och medelstora foretag trots att kraven i 13 § inte &r
uppfyllda,

6. nagon av 13 kap. 1 a-1j, 6 aeller 9 §§,

7.nagon av 15 akap. 7, 8 eller 10-14 §§,

8.22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som med-
delats av Finansinspektionen enligt 22 kap. 1 §, 2 § forsta stycket eller 3 §,

9. 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stod av 23 kap.
15 § 1, eller inte har f6ljt en begéran, ett foreldggande eller ett beslut som med-
delats av Finansinspektionen enligt 23 kap. 2 § tredje stycket, 3 § forsta stycket,
3 aceller 3 b § eller har motsatt sig en undersokning enligt 23 kap. 4 §, eller
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10. nagon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i
Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december
2022 om digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Paragrafen innehéller bestimmelser om ingripande mot en foretradare for
ett virdepappersinstitut. Overvigandena finns i avsnitt 10.3.

I punkt 3 gors en f6ljdandring med anledning av att i 8 kap. 35 § far
hittillsvarande punkterna 512 ny numrering och blir punkterna 411.

Genom punkt /0, som &r ny, gors ett tilldgg till f6ljd av artikel 50.5 i
DORA-férordningen. Finansinspektionen kan i och med tillagget ingripa
mot en fysisk person som foretrider ett viardepappersinstitut om institutet
har asidosatt sina skyldigheter enligt de angivna bestimmelserna i DORA-
forordningen. Hanvisningen till DORA-forordningen &r utformade pé sa
sitt att de avser forordningen i den vid varje tidpunkt géllande lydelsen,
s.k. dynamisk hénvisning.

Ovriga éndringar #r redaktionella.

1 e § Finansinspektionen ska ingripa mot nagon som ingéar i en bors styrelse eller
ar dess verkstéllande direktor, eller erséttare for ndgon av dem, om borsen

1. har fatt sitt tillstdnd genom att lamna falska uppgifter eller pa annat otillborligt
satt,

2. har tillatit en styrelseledamot, verkstédllande direktoren eller erséttare for
nagon av dem att ata sig ett sadant uppdrag i foretaget eller kvarsta i foretaget trots
att kraven i 12 kap. 2 § 4 eller 5 eller ndgon av 6 b—6 d §§ inte ar uppfyllda,

3. har asidosatt sina skyldigheter enligt

a) 8 kap. 21 § eller foreskrifter som meddelats med stod av 8 kap. 35 § 11,

b) nagon av 11 kap. 1 §, 1 a § andra stycket, 1 b—4 a eller 12 §§ eller driver en
tillvixtmarknad for smé och medelstora foretag trots att kraven i 13 § inte &r upp-
fyllda,

c) 12 kap. 6 ¢, 7 eller 10 § eller foreskrifter som meddelats med stod av nagon
av bestimmelserna i 12 kap. 11 § 24,

d) ndgon av 13 kap. 1-2, 6-7a eller 9§§ eller 12 § femte stycket eller
foreskrifter som meddelats med stod av 13 kap. 17 § 1,

e) 14 kap. 1,2 eller 3 §,

f) 15kap. 1,2,5,9 eller 10 §,

g) ndgon av 15 akap. 7, 8 eller 10-12 §§,

h) 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som med-
delats av Finansinspektionen enligt 22 kap. 1 eller 3 §, eller

1) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stod av 23 kap.
15 § 1, eller inte har foljt en begéran, ett foreldggande eller ett beslut som med-
delats av Finansinspektionen enligt 23 kap. 2 § andra stycket, 3 § forsta stycket
eller 3 b § eller har motsatt sig en undersdkning enligt 23 kap. 4 §,

4.1 strid med 24 kap. 5 § forsta stycket later bli att till Finansinspektionen
anméla sddana forvérv och avyttringar som avses dér,

5.1 strid med 24 kap. 5 § tredje stycket later bli att till Finansinspektionen
anméla namnen pé de dgare som har ett kvalificerat innehav av aktier eller andelar
i foretaget samt storleken pa innehaven, eller

6. har dsidosatt sina skyldigheter enligt nagon av artiklarna 510, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i FEuropaparlamentets och rddets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av forordningarna (EG) nr
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1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Om en siddan person som avses i forsta stycket omfattas av tillstdnds- eller
underrittelseskyldighet enligt 24 kap. 1 eller 4 § for forvérv eller avyttring av
aktier eller andelar i foretaget, ska forsta stycket 4 och 5 inte gélla f6r den personen
i friga om dessa aktier eller andelar.

Paragrafen innehaller bestimmelser om ingripande mot en foretradare for
en bors. Overvigandena finns i avsnitt 10.3.

1 forsta stycket 3 a gors det en foljdandring med anledning av att i 8 kap.
35 § fér hittillsvarande punkterna 5—12 ny numrering och blir punkterna
4-11.

Genom punkt 6, som ir ny, gors ett tillagg till foljd av artikel 50.5 i
DORA-férordningen. Finansinspektionen kan i och med tilldgget ingripa
mot en fysisk person som foretrdder en bors om borsen har &sidosatt sina
skyldigheter enligt de angivna bestimmelserna i DORA-forordningen.
Hanvisningen till DORA-f6rordningen ar utformade pa sé sitt att de avser
forordningen i den vid varje tidpunkt gillande lydelsen, s.k. dynamisk
hanvisning.

Ovriga 4ndringar 4r redaktionella.

1i § Finansinspektionen ska ingripa mot nadgon som ingdr i en central motparts
styrelse eller &dr dess verkstdllande direktor, eller ersittare for ndgon av dem, om
den centrala motparten har asidosatt sina skyldigheter enligt forordningen om
aterhdmtning och resolution av centrala motparter genom att inte

1. utarbeta, upprétthélla och uppdatera en aterhdmtningsplan (artikel 9),

2. tillhandahélla nodvéndiga uppgifter for att utarbeta resolutionsplan
(artikel 13), eller

3. underritta Finansinspektionen om att den centrala motparten fallerar eller
sannolikt kommer att fallera (artikel 70.1).

Finansinspektionen ska dven ingripa mot en sadan fysisk person som avses i
forsta stycket om den centrala motparten har dsidosatt sina skyldigheter enligt
ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1,16.2,17,18.1,18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Ingripande far ske genom en eller bada av f6ljande sanktioner:

1. beslut att den fysiska personen under en viss tid, lagst tre och hogst tio ar, inte
far vara styrelseledamot eller verkstéllande direktdr i en central motpart, eller
erséttare for ndgon av dem, eller

2. beslut om sanktionsavgift.

Ett ingripande enligt forsta eller andra stycket fér ske bara om den centrala mot-
partens overtradelse &r allvarlig och den fysiska personen i fraga uppsatligen eller
av grov oaktsamhet orsakat dvertradelsen.

Paragrafen innehaller bestimmelser om ingripande mot en foretradare for
en central motpart. Overviigandena finns i avsnitt 10.3.

Genom andra stycket, som ar nytt, gors ett tilldgg till f6ljd av artikel 50.5
i DORA-f6rordningen. Finansinspektionen kan i och med tillagget ingripa
mot en fysisk person som foretrdder en central motpart om motparten har
asidosatt sina skyldigheter enligt de angivna bestimmelserna i DORA-
forordningen. Hanvisningen till DORA-forordningen ar utformade pé sa
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sdtt att de avser forordningen i den vid varje tidpunkt géllande lydelsen,
s.k. dynamisk hinvisning.

I tredje stycket, hittillsvarande andra stycket, gors sprakliga dndringar.
Inga dndringar avses i sak.

1 fidrde stycket, hittillsvarande tredje stycket, gors en f6ljdédndring med
anledningen av att det infors ett nytt andra stycke i paragrafen.

1j § Finansinspektionen ska ingripa mot ndgon som ingdr i en leverantér av
datarapporteringstjinsters styrelse eller dr dess verkstillande direktor, eller
ersdttare for nagon av dem, om leverantoren har dsidosatt sina skyldigheter enligt
ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1,16.2,17,18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och radets forordning (EU) 2022/2554.

Ingripande sker genom en eller bada av féljande sanktioner:

1. beslut att den fysiska personen under en viss tid, ldgst tre och hégst tio ar,
inte fdr vara styrelseledamot eller verkstdillande direktér i en leverantér av
datarapporteringstjdnster, eller ersdttare for ndgon av dem, eller

2. beslut om sanktionsavgift.

Ettingripande fir ske bara om Finansinspektionen har tillsyn dver leverantéren
av datarapporteringstjinster.

Paragrafen, som &r ny, innehaller bestimmelser om ingripande mot en
foretrddare for en leverantdr av datarapporteringstjénster. Paragrafen
infors till f61jd av artikel 50.5 i DORA-férordningen och &r utformad efter
forebild av 1 b § och 1 ¢ § andra stycket. Overviigandena finns i avsnitt
10.3.

Genom bestimmelsen infors en mojlighet for Finansinspektionen att
ingripa mot en foretrddare for en leverantdr av datarapporteringstjénster
vid en sédan leverantdrs dvertrddelse av DORA-férordningen.

I forsta stycket anges de bestimmelser i DORA-férordningen som vid
en Overtrddelse kan leda till ett ingripande frdn Finansinspektionen.
Héanvisningen till DORA-forordningen &r utformade pa sé sétt att de avser
forordningen i den vid varje tidpunkt gillande lydelsen, s.k. dynamisk
hénvisning. Finansinspektionen ska ingripa mot foretrddare som ingér i
styrelsen for en leverantor av datarapporteringstjanster, dr dess verkstél-
lande direktor, eller erséttare for ndgon av dem.

I andra stycket anges hur Finansinspektionen far ingripa. Ett ingripande
far ske genom ett beslut om att den fysiska personen i fraga under en viss
tid inte far vara styrelseledamot eller verkstillande direktor i leverantor av
datarapporteringstjinster eller ersittare for ndgon av dem. Denna tid ska
vara lagst tre ar och hogst tio ar. Ett ingripande kan dven ske genom ett
beslut om sanktionsavgift. Dessa ingripandeatgdrder kan ocksa
kombineras. Bestimmelser om omstindigheter som ska beaktas vid valet
av ingripande finns i 2 och 2 a §§. Bestimmelser om sanktionsavgift finns
i9aoch 10 §§.

Genom fredje stycket begrinsas Finansinspektionens mdjlighet att
ingripa mot en foretrddare for en leverantor av datarapporteringstjénster.
Finansinspektionen far bara ingripa om inspektionen har tillsyn &ver
leverantoren. Bestdmmelser om Finansinspektionens tillsyn och dess
omfattning finns i 23 kap. 1 §. Av den paragrafen framgér att Finans-
inspektionens tillsyn dver leverantdrer av datarapporteringstjanster bara
omfattar sddana svenska APA-leverantorer och ARM-leverantorer for
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vilka inspektionen i egenskap av behorig myndighet ansvarar for
tillstandsgivning och tillsyn enligt Europaparlamentets och radets
forordning (EU) nr 600/2014 av den 15 maj 2014 om marknader for
finansiella instrument och om éndring av férordning (EU) nr 648/2012 (se
dven prop. 2020/21:24 s.40-41). Av 10a§ foljer att fragor om
ingripanden enligt denna paragraf tas upp av Finansinspektionen genom
sanktionsforeldggande.

1k §Ett ingripande enligt 1j§ fir ske bara om leverantoren av data-
rapporteringstidnsters dvertrddelse dr allvarlig och den fysiska personen i fraga
uppsatligen eller av grov oaktsamhet har orsakat évertridelsen.

I paragrafen, som &r ny, anges sirskilda krav for ingripande mot en
foretradare for en leverantdr av datarapporteringstjdnster. Paragrafen
infors till f61jd av artikel 50.5 i DORA-forordningen och &r utformad efter
forebild av 1 ¢ § forsta stycket. Overviigandena finns i avsnitt 10.3.

De grundlidggande forutsdttningarna for ett ingripande mot en fore-
tradare for en leverantdr av datarapporteringstjénster vid leverantdrens
overtradelse av DORA-forordningen anges i 1 j § (se dven forfattnings-
kommentaren till den paragrafen). For att ett ingripande ska kunna komma
i fraga krdvs, utover det som anges i 1j§, dels att leverantdren av
datarapporteringstjansters overtradelse ar allvarlig, dels att den fysiska
personen i frdga uppsatligen eller av grov oaktsamhet har orsakat dver-
tridelsen. Detta motsvarar det som géller enligt t.ex. 1 ¢ § forsta stycket
och 1 g § forsta stycket och 4 kap. 9 § lagen med kompletterande bestim-
melser till EU:s forordning om digital operativ motstandskraft for finans-
sektorn (se dven forfattningskommentaren till 4 kap. 9 § lagen med
kompletterande bestimmelser till EU:s forordning om digital operativ
motstdndskraft for finanssektorn och prop. 2014/15:57 s. 40—43 och prop.
2016/17:162 s. 540-542).

10 a § Fragor om ingripanden mot fysiska personer for 6vertradelser enligt ndgon
avla, 1b,1d-11f 11,17/ 15aeller15Db §§ tas upp av Finansinspektionen genom
sanktionsforeldggande.

Ett sanktionsforeldggande innebér att den fysiska personen foreldggs att inom
en viss tid godkénna ett ingripande enligt 1 ¢ § andra stycket, 1 d § fjarde stycket,
1 i § tredje stycket eller 1 j § andra stycket som dr bestimt till tid eller belopp eller
enligt 1 g § andra stycket eller 15 ¢ § andra stycket som &r bestémt till belopp.

Nar foreldggandet har godkénts, giller det som ett domstolsavgdrande som fatt
laga kraft. Ett godkdnnande som gors efter den tid som angetts i foreldggandet ar
utan verkan.

Paragrafen innehaller bestimmelser om hur Finansinspektionen ska
ingripa mot foretridare for bl.a. ett svenskt virdepappersinstitut. Over-
végandena finns i avsnitt 10.3.

1 forsta stycket gors ett tilldgg for den nya bestimmelsen om ingripande
mot en foretrddare for en leverantdr av datarapporteringstjénster (se 1] §
och forfattningskommentaren till den paragrafen). Ett ingripande mot en
sadan foretradare, t.ex. en styrelseledamot, ska ddrmed ske genom ett
sanktionsforeliggande. Detta dverensstimmer med det som géller for
ingripanden mot foretrddare for andra finansiella entiteter, t.ex. ett svenskt
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vérdepappersinstitut, vid dvertrddelser av DORA-forordningen. I stycket
gors dven en f6ljdandring med anledning av @ndringarnail i §.

Aven i andra stycket gors ett tilligg for den nya bestimmelsen om
ingripande mot en foretrddare for en leverantér av datarapporterings-
tjdnster (1] §). Ett sanktionsforeldggande ska dven vid Gvertrddelser av
DORA-férordningen innebéra att foretrddaren foreldggs att inom en viss
tid godkédnna ett ingripande som &r bestdmt till tid eller belopp. Ocksé detta
overensstimmer med det som géller for ingripanden mot foretrddare for
andra finansiella entiteter, t.ex. ett svenskt viardepappersinstitut, vid ver-
tradelser av DORA-forordningen. I stycket gors, liksom i forsta stycket,
en foljdandring med anledning av dndringarnail i §.

15 a Finansinspektionen ska ingripa mot den eller de personer som har ansvaret
for ledningen av en filial till ett sadant foretag som anges i 15 §, om foretaget

1. har fatt sitt tillstdnd genom att lamna falska uppgifter eller pa annat otillborligt
sétt,

2. har tillatit en person som har ansvaret for ledningen av filialen att ata sig ett
sadant uppdrag i filialen eller att kvarsta i detta trots att kraven i 4 kap. 4 § 5 eller
i foreskrifter som meddelats med stod av 3 kap. 12 § 2 inte dr uppfyllda, eller
3. har asidosatt sina skyldigheter enligt

a) nagon av 8 kap. 9-20 eller 21-34 §§ eller foreskrifter som meddelats med
stod av nagon av bestimmelserna i 8 kap. 35 § 3-171,

b) nagon av 9 kap. 1 §, 8 § tredje stycket, 9-12, 14-17 a, 19 a-30, 31-41 eller
43 §§ eller foreskrifter som meddelats med stod av nagon av bestimmelserna i
9 kap. 50 § 1,39 eller 11,

c)nagon av 11 kap. 1§, 1 a§ andra stycket, 1 b—4 eller 12 §§ eller driver en
tillvixtmarknad for sma och medelstora foretag trots att kraven i 13 § inte &r
uppfyllda,

d) ndgon av 13 kap. 1 a—1j, 6 aeller 9 §§,

e)22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som
meddelats av Finansinspektionen enligt 22 kap. 1§, 2 § forsta stycket eller 3 §,
eller

f) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stdd av 23 kap.
15§ 1, eller inte har f6ljt en begdran, ett foreldggande eller ett beslut som
meddelats av Finansinspektionen enligt 23 kap. 2 § tredje stycket, 3 § forsta
stycket, 3 a eller 3 b § eller har motsatt sig en undersékning enligt 23 kap. 4 §.

Paragrafen innehaller bestimmelser om hur Finansinspektionen ska
ingripa mot foretriadare for ett utlindskt foretag som hor hemma utanfor
EES och som driver virdepappersrorelse fran filial i Sverige.

I punkt 3 a gors en gors en foljdédndring med anledning av att i 8 kap.
35 § fér hittillsvarande punkterna 5—-12 ny numrering och blir punkterna
4-11.

22.9  Forslaget till lag om dndring 1 lagen (2010:751)
om betaltjanster
5 b Kkap.

1 § En betaltjanstleverantor ska ha ett system med lampliga atgdrder och kontroll-
mekanismer for att hantera operativa risker och sakerhetsrisker som &r forknippade



med de betaltjdnster som den tillhandahaller. Inom ramen f6r detta system ska
betaltjédnstleverantoren reglera hur incidenter ska hanteras.

For betaltjdnstleverantorer som omfattas av Europaparlamentets och rddets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ mot-
standskraft for finanssektorn och om dndring av férordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011 gdller dven kapitel I1 i den forordningen.

Paragrafen innehéller bestimmelser om en betaltjanstleverantdrs system
for hantering av operativa risker och sikerhetsrisker. Genom &ndringen
genomfors artikel 95.1 i betaltjanstdirektivet, i lydelsen enligt artikel 7.4 i
4ndringsdirektivet. Overviigandena finns i avsnitt 18.

I det nya andra stycket fortydligas att en betaltjénstleverantér som
omfattas av DORA-férordningen dven ska uppfylla de krav pd hantering
av IKT-risker som anges i forordningen. Genom DORA-forordningen
infors nya krav pa finansiella entiteters riskhantering. Finansiella entiteter
ska, nér det géller digital operativ motstandskraft, vidta de &tgirder som &r
nddvéndiga for att de ska kunna bedriva sin verksamhet och tillhandahalla
tjdnster och dérigenom garantera en smidigt fungerande inre marknad
(skdl 3 i &ndringsdirektivet). Vissa betaltjanstleverantdrer omfattas av
DORA-férordningen och dr dven finansiella entiteter enligt forordningen
(artikel 2.1 a, b och d och 2.2 i DORA-f6rordningen).

3 § En betaltjinstleverantor ska sé snart det kan ske underrétta Finansinspektionen
om en allvarlig operativ incident eller sékerhetsincident som uppkommit i verk-
samheten. Finansinspektionen ska s& snart det kan ske informera Riksbanken,
andra berdrda svenska myndigheter, Europeiska bankmyndigheten och Europeiska
centralbanken.

Om incidenten paverkar eller kan paverka betaltjanstanvindarnas ekonomiska
intressen, ska betaltjdnstleverantoren s& snart det kan ske informera anviandarna
om incidenten och om de atgérder som kan vidtas for att begrénsa risken for skada.

Férsta och andra styckena giller inte for betaltjdnstleverantérer som omfattas
av bestimmelserna i Europaparlamentets och rdadets forordning (EU) 2022/2554.

Paragrafen innehaller bl.a. bestimmelser om att en betaltjdnstleverantor i
vissa fall ska underrdtta Finansinspektionen och informera betaltjénst-
anvdndare om operativa incidenter eller sidkerhetsincidenter. Genom
andringen genomfors artikel 96.7 i betaltjénstdirektivet, i lydelsen enligt
artikel 7.5 i #ndringsdirektivet. Overviigandena finns i avsnitt 18.

I det nya tredje stycket fortydligas att bestimmelserna om underréttelser
till Finansinspektionen och information till betaltjinstanvidndare (forsta
och andra styckena) inte ska gélla for betaltjanstleverantdrer som omfattas
av DORA-férordningen, t.ex. kreditinstitut (se forfattningskommentaren
till 1§ for vilka betaltjédnstleverantérer som omfattas av DORA-f6rord-
ningen). For séddana betaltjanstleverantorer giller i stéllet motsvarande
bestimmelser om underrittelser och information i DORA-f6rordningen
(se t.ex. artikel 19).

6 § Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. hur ett system enligt  § forsta stycket ska utformas,

2. vilka upplysningar en betaltjénstleverantor ska ldmna enligt 2 § samt hur och
nér uppgifterna ska lamnas,
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3. vad som utgdr en allvarlig operativ incident eller sikerhetsincident enligt 3 §
forsta stycket,

4.hur bedémningen av om en incident paverkar eller kan péverka
betaltjdnstanvindarnas ekonomiska intressen enligt 3 § andra stycket ska goras,
och

5. hur betaltjdnstanvéndarna ska informeras enligt 3 § andra stycket.

Paragrafen innehaller bemyndiganden. Overviigandena finns i avsnitt 18.

I punkt 1 gors en foljddndring med anledning av dndringen i 1 §.
Bemyndigandet omfattar dirmed inte krav som ror en betaltjanstleveran-
tors hantering av IKT-risker (se 1 § och forfattningskommenteraren till
den paragrafen).

8 kap.

8 b § Finansinspektionen ska ingripa mot nagon som ingdr i betalningsinstitutets
styrelse eller dr dess verkstillande direktor, eller ersdttare for nagon av dem, om
institutet har dsidosatt sina skyldigheter enligt ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och rddets

forordning (EU) 2022/2554.

Ett ingripande enligt forsta stycket fir ske endast om institutets évertriidelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat évertridelsen.

Ingripande far ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, ldgst tre och hégst tio dr,
inte far vara styrelseledamot eller verkstdillande direktor i ett betalningsinstitut,
eller ersdttare for nagon av dem, eller

2. beslut om sanktionsavgift.

Paragrafen, som 4r ny, innehéller bestimmelser om ingripande mot
foretrddare for betalningsinstitut. Den infors till f6ljd av artikel 50.5 i
DORA-forordningen och ar utformad efter forebild av 25 kap. 1 b och
1c§§ lagen om virdepappersmarknaden. Overvigandena finns i
avsnitt 10.3.

Genom paragrafen infors en mojlighet for Finansinspektionen att ingripa
mot en foretrddare for ett betalningsinstitut vid ett sddant instituts
overtradelser av DORA-f6rordningen.

1 forsta stycket anges de bestammelser i DORA-férordningen som vid
en Overtriddelse ska kunna medfora ett ingripande fran Finansinspektionen.
Héanvisningen till DORA-forordningen &r utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hinvisning. Finansinspektionen ska ingripa mot foretridare som ingér i
betalningsinstitutets styrelse, ar dess verkstédllande direktor, eller ersittare
for ndgon av dem.

1 andra stycket anges sirskilda forutsittningar for ett ingripande. Utover
det som anges i forsta stycket krdvs for ett ingripande dels att institutets,
dvs. den juridiska personens, overtridelse r allvarlig, dels att den fysiska
personen, t.ex. den verkstillande direktoren, uppsétligen eller av grov
oaktsamhet har orsakat overtradelsen. Detta motsvarar det som géller for
ett ingripande mot en foretradare for en leverantdr av datarapporterings-
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tjanster (se 25 kap. 1 k § lagen om virdepappersmarknaden och forfatt-
ningskommentaren till den paragrafen i avsnitt 22.8).

I tredje stycket anges hur Finansinspektionen far ingripa. Ett ingripande
far ske genom ett beslut om att den fysiska personen i fraga under en viss
tid inte far vara styrelseledamot eller verkstillande direktor i ett
betalningsinstitut eller erséttare for ndgon av dem. Denna tid ska vara lagst
tre och hogst tio ar. Ett ingripande kan dven ske genom ett beslut om
sanktionsavgift. Dessa ingripandeatgérder kan ocksa kombineras. Bestdm-
melser om omsténdigheter som ska beaktas vid valet av ingripande finns i
9 och 9 a §§ och bestimmelser om sanktionsavgifti 15 b och 16 §§.

Av 16 a § foljer att fridgor om ingripanden enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeldggande.

9 § Vid valet av ingripande ska Finansinspektionen ta hinsyn till hur allvarlig
overtrddelsen dr och hur linge den har pagatt. Sarskild hédnsyn ska tas till skador
som har uppstatt och graden av ansvar.

Finansinspektionen far avsté fran ingripande enligt 8~8 b §§ om

1. en overtrddelse r ringa eller urséktlig,

2. betalningsinstitutet gor réttelse eller om den fysiska personen i betalnings-
institutets ledning verkat for att institutet gor réttelse, eller

3. nagon annan myndighet har vidtagit atgdrder mot institutet eller den fysiska
personen i betalningsinstitutets ledning som beddms vara tillrdckliga.

Paragrafen innehdller bestimmelser om omsténdigheter som ska beaktas
vid valet av ingripande mot ett betalningsinstitut. Paragrafen éndras till
foljd av artikel 51.2 i DORA-forordningen. Overvigandena finns i
avsnitt 10.5.

1 andra stycket gors ett tillagg for den nya bestdimmelsen om ingripande
mot foretrddare for betalningsinstitut vid dvertrddelser av DORA-f6rord-
ningen (se 8 b § och forfattningskommentaren till den paragrafen). Finans-
inspektionen fér i och med det dven vid overtrddelser av DORA-forord-
ningen i vissa fall avst frén ett ingripande.

16 a § Fragor om ingripanden mot fysiska personer enligt 8 a eller § b § tas upp av
Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestdmmelserna i 15 kap. 9 a—9 d §§ lagen
(2004:297) om bank- och finansieringsrorelse.

Paragrafen innehéller bestimmelser om hur Finansinspektionen ska in-
gripa mot foretridare for betalningsinstitut. Overviigandena finns i av-
snitt 10.3.

1 forsta stycket gors ett tilldgg for den nya bestimmelsen om ingripande
mot foretrddare for betalningsinstitut vid dvertrddelser av DORA-f6rord-
ningen (se 8 b § och forfattningskommentaren till den paragrafen). Ett
ingripande mot en sédan foretradare, t.ex. en styrelseledamot, ska ddrmed
ske genom ett sanktionsforeldggande. Detta Gverensstimmer med det som
annars géller for ingripanden mot foretrddare for betalningsinstitut (se

8ajg).

23 b § Finansinspektionen ska ingripa mot en person som ingr i en registrerad
betaltjanstleverantors styrelse eller dr dess verkstillande direktor eller péa
motsvarande sitt foretrider betaltjdnstleverantoren, eller dr ersittare for nagon av
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dem, om den registrerade betaltjénstleverantoren har befunnits ansvarig for en
overtrddelse av lagen (2017:630) om atgdrder mot penningtvitt och finansiering
av terrorism eller foreskrifter som har meddelats med stdd av den lagen eller en
overtradelse av forordning (EU) 2015/847.

Ett ingripande enligt forsta stycket far ske endast om dvertradelsen ar allvarlig,
upprepad eller systematisk och personen i fraga uppsétligen eller av grov
oaktsamhet orsakat overtriadelsen.

Finansinspektionen ska dven ingripa mot ndgon som ingdr i en registrerad
betaltjinstleverantors styrelse eller dr dess verkstdllande direktor eller pa mot-
svarande sdtt foretrdder betaltjinstleverantoren, eller dr ersdttare for ndagon av
dem, om den registrerade betaltjiinstleverantéren har dsidosatt sina skyldigheter
enligt ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i
Europaparlamentets och radets forordning (EU) 2022/2554.

Ett ingripande enligt tredje stycket far ske endast om den registrerade
betaltjdnstleverantorens overtrddelse dr allvarlig och den fysiska personen i fraga
uppsatligen eller av grov oaktsamhet orsakat overtrddelsen.

Ingripande far ske genom en eller bdada av foljande sanktioner:1. beslut att
personen i frdga under en viss tid, lagst tre och hogst tio &r, inte far upprétthélla en
funktion som avses i forsta stycket hos en registrerad betaltjanstleverantor, eller

2. beslut om sanktionsavgift.

Paragrafen innehéller bestimmelser om ingripande mot foretrddare for
registrerade betaltjanstleverantorer. Paragrafen é&ndras till foljd av
artikel 50.5 i DORA-forordningen. Overvigandena finns i avsnitt 10.3.

Genom det nya tredje stycket infors en mojlighet for Finansinspektionen
att ingripa mot en foretriddare for en registrerad betaltjdnstleverantor vid
en sadan leverantdrs overtradelse av DORA-forordningen. Finansinspek-
tionen fir bara ingripa om betaltjinstleverantoren har Overtrdtt de
bestdmmelser som sérskilt anges. Hanvisningen till DORA-f6érordningen
ar utformad pa sa sitt att den avser forordningen i den vid varje tidpunkt
géllande lydelsen, s.k. dynamisk hénvisning.

I fidrde stycket, som ar nytt, anges sérskilda forutséttningar for ett
ingripande. Ut6éver det som anges i tredje stycket krdvs for ett ingripande
dels att betaltjanstleverantdrens, dvs. den juridiska personens, dvertradelse
ar allvarlig, dels att den fysiska personen, t.ex. den verkstéillande
direktdren, uppséatligen eller av grov oaktsamhet har orsakat dvertriddelsen.
For vad som kan anses som grovt oaktsamt, se forfattningskommentaren
till 4 kap. 9 § lagen med kompletterande bestimmelser till EU:s forord-
ning om digital operativ motstindskraft for finanssektorn i avsnitt 22.1.

Av 23 ¢ § foljer att 15 b § om sanktionsavgifter for fysiska personer och
16 a § om sanktionsforeliggande géller vid beslut om ingripande och
18-20 §§ i fraga om verkstillighet av beslut om sanktionsavgifter. Av
23 d § foljer att Finansinspektionen, vid valet av atgédrd och sanktion, ska
ta hansyn till de omstdndigheter som anges i 9 § forsta stycket, 9 a § och
16 §.

I det nya femte stycket, hittillsvarande tredje stycket, gors en redaktionell
och spraklig dndring. Ingen 4dndring avses i sak.
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22.10 Forslaget till lag om @ndring i
forsakringsrorelselagen (2010:2043)

10 kap.

3 § Ett forsékringsforetag ska ha system, resurser och rutiner som &r lampliga for
att verksamheten ska kunna bedrivas med kontinuitet och i enlighet med géillande
regler. Ndtverks- och informationssystem ska uppfylla kraven i Europa-
parlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.
Ett forsékringsforetag ska ha en beredskapsplan.

Paragrafen innehaller bestimmelser om kontinuitet i verksamheten for ett
forsdkringsforetag. Genom @ndringen genomfors artikel 41.4 i Solvens I1-
direktivet, i lydelsen enligt artikel 2.1 i indringsdirektivet. Overvigandena
finns i avsnitt 18.

I forsta stycket fortydligas att ett forsdkringsforetags ndtverks- och
informationssystem ska uppfylla de krav som anges i DORA-forord-
ningen. I och med DORA-forordningen infors nya krav pa finansiella
entiteters riskhantering. Finansiella entiteter ska, nédr det géller digital
operativ motstandskraft, vidta de atgérder som &r nddvindiga for att de ska
kunna bedriva sin verksamhet och tillhandahalla tjanster och dirigenom
garantera en smidigt fungerande inre marknad (skil 3 i &ndringsdirektivet).
Ett forsdkringsforetag omfattas av DORA-forordningen och ar dven en
finansiell entitet enligt forordningen (artikel 2.1 n och 2.2 i DORA-
forordningen).

11 kap.

1 § For forsdkringsaktiebolag géller foreskrifterna for aktiebolag i allménhet, om
inte nagot annat foljer av denna lag eller &r sérskilt foreskrivet. Hanvisningar i
aktiebolagslagen (2005:551) till bestimmelser i samma lag ska i de fall de fore-
kommer avse de bestimmelser i denna lag som géller i stéllet for eller utdver
bestdmmelserna i aktiebolagslagen.

I fraga om forsdkringsaktiebolag ska det som anges om Bolagsverket i foljande
bestdmmelser avse Finansinspektionen:

1. 8 kap. 9 och 30 §§ samt 37 § andra stycket aktiebolagslagen,

2. 23 kap. 45 b § aktiebolagslagen,

3. 24 kap. 47 § aktiebolagslagen, och

4. 24 akap. 24 § aktiebolagslagen.

Bestdmmelserna i 32 kap. aktiebolagslagen om aktiebolag med sérskild vinst-
utdelningsbegransning géller inte for forsidkringsaktiebolag.

Av paragrafen framgér vilka associationsrittsliga bestimmelser som géller
for forsdkringsaktiebolag.

I andra stycket gbrs en redaktionell dndring da den hittillsvarande
strecklistan dndras till en punktlista.
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18 Kap.

1 b § Finansinspektionen ska ingripa mot ndagon som ingar i forsdkringsforetagets
styrelse eller dr dess verkstdllande direktor, eller ersdttare for nagon av dem, om
foretaget har dsidosatt sina skyldigheter enligt ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och rddets
forordning (EU) 2022/2554.

Ett ingripande enligt forsta stycket far ske endast om foretagets overtrddelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat évertridelsen.

Paragrafen, som &r ny, innehaller bestimmelser om ingripanden mot fore-
tradare for forsékringsforetag. Den infors till f61jd av artikel 50.5 1 DORA-
forordningen och &r utformad efter férebild av bl.a. 25 kap. 1 a § lagen om
virdepappersmarknaden. Overvigandena finns i avsnitt 10.3.

Genom paragrafen infors en mojlighet for Finansinspektionen att ingripa
mot en foretrddare for ett forsdkringsforetag vid ett forsdkringsforetags
overtriadelser av DORA-f6rordningen.

1 forsta stycket anges de bestammelser i DORA-férordningen som vid
en dvertriddelse ska kunna medfora ett ingripande fran Finansinspektionen.
Héanvisningen till DORA-forordningen &r utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hinvisning. Finansinspektionen ska kunna ingripa mot foretrddare som
ingdr i forsdkringsforetagets styrelse, dr dess verkstéllande direktor, eller
ersittare for ndgon av dem.

1 andra stycket anges sirskilda forutsittningar for ett ingripande. Utover
det som anges i forsta stycket kravs for ett ingripande dels att forsékrings-
foretagets, dvs. den juridiska personens, dvertradelse ar av allvarligt slag,
dels att den fysiska personen, t.ex. den verkstillande direktoren, uppséat-
ligen eller av grov oaktsamhet har orsakat overtridelsen. For vad som kan
anses som grovt oaktsamt, se forfattningskommentaren till 4 kap. 9 § lagen
med kompletterande bestammelser till EU:s férordning om digital operativ
motstdndskraft for finanssektorn.

Av 18 a § foljer att fragor om ingripanden enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeldggande.

2 a § Ett ingripande enligt I a eller 1 b § far ske genom en eller bada av foljande
sanktioner:

1. beslut att personen i fraga under en viss tid, 14gst tre och hogst tio ar, inte far
uppritthélla en funktion som avses i 1 a § forsta stycket och 1 b § forsta stycket 1
ett forsdkringsforetag, eller

2. beslut om sanktionsavgift.

Paragrafen innehaller bestimmelser om hur Finansinspektionen ska
ingripa mot en foretrddare for ett forsdkringsforetag och éndras till 6ljd
av artikel 51.2 i DORA-forordningen. Overviigandena finns i avsnitt 10.3.

I paragrafen gors tilligg for den nya paragrafen om ingripande mot
foretrddare for forsikringsforetag vid overtrddelser av. DORA-forord-
ningen (se 1 b § och forfattningskommentaren till den paragrafen). Ocksa
vid sédana overtradelser ska ett ingripande ske genom ett beslut om att
foretrddaren inte far inneha en ledande stillning i ett forsdkringsforetag
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eller ett beslut om sanktionsavgift. I paragrafen gors dven en redaktionell
och spraklig dndring.

18 a § Fragor om ingripanden mot fysiska personer for overtradelser enligt 1 a
eller 1 b § tas upp av Finansinspektionen genom sanktionsforelaggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktionsforeldggande
i 15 kap. 9 a-9 d §§ lagen (2004:297) om bank- och finansieringsrorelse.

Paragrafen innehéller bestimmelser om hur Finansinspektionen ska in-
gripa mot foretridare for forsikringsforetag. Overviigandena finns i
avsnitt 8.3.

1 forsta stycket gors ett tilldgg for den nya paragrafen om ingripanden
mot foretrddare for forsakringsforetag vid dvertrddelser av DORA-forord-
ningen (se 1b § och forfattningskommentaren till den paragrafen). Ett
ingripande mot en séddan foretradare, t.ex. en styrelseledamot, ska ddrmed
ske genom ett sanktionsforeldggande. Detta verensstimmer med det som
annars géller for ingripanden mot foretrddare for forsakringsforetag (se

1ag).

21 kap.

1 § Foljande beslut av Finansinspektionen far inte overklagas:

1. beslut om sammankallande av styrelse eller stimma enligt 17 kap. 13 § forsta
stycket,

2. beslut om sanktions-foreldggande enligt 18 kap. 18 a §,

3. beslut om foreldggande att den som driver rorelsen ska limna de upp-
lysningar om rérelsen som inspektionen behéver for att bedoma om lagen dr
tillamplig pa rorelsen enligt 18 kap. 25 § andra stycket,

4. beslut om begidran att den som dr revisor i ett foretag ska limna sadana upp-
lysningar om foretagets rorelse enligt 18 kap. 25 § andra stycket, eller

5. beslut om forordnande av sakkunnig enligt 11 kap. 1 § andra stycket 2—4 och
23 kap. 45b§ aktiebolagslagen (2005:551), 24 kap. 47 § aktiebolagslagen
respektive 24 a kap. 24 § aktiebolagslagen.

Paragrafen innehaller bestimmelser om att vissa beslut av Finansinspek-
tionen inte far dverklagas. Overviigandena finns i avsnitt 19.1.

Paragrafen éndras sa att Finansinspektionens beslut om forordnande av
sakkunnig i &drenden om gransdverskridande fusion, delning eller
ombildning inte far Overklagas. Beslut om betalningsskyldighet for
ersittning till en sddan sakkunnig kan Overklagas enligt den allménna
overklagandebestammelsen (3 §). [ paragrafen gors dven redaktionella och
sprakliga dndringar da det infors en punktlista. Motsvarande dndring gors
ilagen (2004:297) om bank- och finansieringsrorelse (se 17 kap. 1 § forsta
stycket den lagen och forfattningskommentaren till den paragrafen i
avsnitt 22.7).
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22.11 Forslaget till lag om éndring i lagen (2011:755)
om elektroniska pengar

5 kap.

8 b § Finansinspektionen ska ingripa mot ndagon som ingdr i styrelsen for institutet
for elektroniska pengar eller dr dess verkstillande direktor, eller ersdttare for
ndgon av dem, om institutet har dsidosatt sina skyldigheter enligt ndgon av
artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4,
23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/101 1.

Ett ingripande enligt forsta stycket far ske endast om institutets overtrddelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat évertridelsen.

Ingripande far ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, ldgst tre och hégst tio dr,

inte fdar vara styrelseledamot eller verkstillande direktor i ett institut for
elektroniska pengar, eller ersdttare for nagon av dem, eller

2. beslut om sanktionsavgift.

Paragrafen, som 4r ny, innehéller bestimmelser om ingripande mot
foretrddare for institut for elektroniska pengar. Den infors till f6ljd av
artikel 50.5 1 DORA-forordningen och dr utformad efter forebild av
25 kap. 1 boch 1 ¢ §§ lagen om virdepappersmarknaden. Overvigandena
finns i avsnitt 10.3.

Genom paragrafen infors en mojlighet for Finansinspektionen att ingripa
mot en foretrddare for ett institut for elektroniska pengar vid ett sddant
instituts 6vertrddelse av DORA-férordningen.

I forsta stycket anges de bestimmelser i DORA-férordningen som vid
en overtriddelse ska kunna medfora ett ingripande fran Finansinspektionen.
Héanvisningen till DORA-forordningen &r utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hinvisning. Finansinspektionen ska ingripa mot foretrddare som ingér i
institutets styrelse, ar dess verkstéillande direktor, eller ersdttare fér nagon
av dem.

I andra stycket anges sirskilda forutsittningar for ett ingripande. Utover
det som anges i forsta stycket kriavs for ett ingripande dels att institutets,
dvs. den juridiska personens, overtradelse dr allvarlig, dels att den fysiska
personen, t.ex. den verkstdllande direktoren, uppséatligen eller av grov
oaktsamhet har orsakat dvertrddelsen. For vad som kan anses som grovt
oaktsamt, se forfattningskommentaren till 4 kap. 9§ lagen med
kompletterande bestimmelser till EU:s forordning om digital operativ
motstdndskraft for finanssektorn.

I tredje stycket anges hur Finansinspektionen far ingripa. Ett ingripande
far ske genom beslut om att den fysiska personen i frdga under en viss tid
inte far vara styrelseledamot eller verkstéllande direktor i ett institut for
elektroniska pengar eller ersittare for ndgon av dem. Denna tid ska vara
lagst tre och hogst tio ar. Ett ingripande kan dven ske genom ett beslut om
sanktionsavgift. Dessa ingripandedtgirder kan ocksd kombineras.
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Bestimmelser om omstindigheter som ska beaktas vid valet av ingripande
finns 19 och 9 a §§ och bestimmelser om sanktionsavgifti 15 b och 16 §§.

Av 16 a § foljer att fragor om ingripanden enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeldggande.

9 § Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur allvarlig
overtrddelsen dr och hur lange den har pagatt. Sarskild hdnsyn ska tas till skador
som har uppstétt och graden av ansvar.

Finansinspektionen far avsté fran ingripande enligt 8~8 b §§ om

1. en 6vertriddelse r ringa eller urséktlig,

2. institutet for elektroniska pengar gor rittelse eller om den fysiska personen
verkat for att institutet gor réttelse, eller

3. nagon annan myndighet har vidtagit atgdrder mot institutet eller den fysiska
personen som bedoms vara tillrickliga.

Paragrafen innehéller bestimmelser om omsténdigheter som ska beaktas
vid valet av ingripande mot ett institut for elektroniska pengar och éndras
till f6ljd av artikel 51.2 i DORA-férordningen. Overvigandena finns i
avsnitt 10.5.

L andra stycket gors ett tilligg for den nya paragrafen om ingripande mot
foretrdadare for institut for elektroniska pengar vid 6vertradelser av DORA-
forordningen (se 8 b § och forfattningskommentaren till den paragrafen).
Finansinspektionen far i och med det &ven vid overtrddelser av DORA-
forordningen i vissa fall avstd frén ett ingripande.

16 a § Fragor om ingripanden mot fysiska personer enligt 8 a eller 8 b § tas upp av
Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestdmmelserna i 15 kap. 9 a—9 d §§ lagen
(2004:297) om bank- och finansieringsrorelse.

Paragrafen innehdller bestimmelser om hur Finansinspektionen ska
ingripa mot foretridare for institut for elektroniska pengar. Over-
vigandena finns i avsnitt 10.3.

1 forsta stycket gors ett tillagg for den nya paragrafen om ingripanden
mot foretrddare for institut for elektroniska pengar vid dvertradelser av
DORA-férordningen (se 8b§ och forfattningskommentaren till den
paragrafen). Ett ingripande mot en sddan foretrddare, t.ex. en verkstéllande
direktor, ska dirmed ske genom ett sanktionsforeldggande. Detta 6verens-
stimmer med det som annars géller for ingripanden mot foretrddare for
institut for elektroniska pengar.

23 b § Finansinspektionen ska ingripa mot en person som ingar i den registrerade
utgivarens styrelse eller &r dess verkstédllande direktor, eller &r ersittare for ndgon
av dem, om den registrerade utgivaren har befunnits ansvarig for vertradelse av
lagen (2017:630) om atgédrder mot penningtvitt och finansiering av terrorism eller
foreskrifter som har meddelats med stod av den lagen eller en Gvertrddelse av
forordning (EU) 2015/847.

Ett ingripande enligt forsta stycket far ske endast om dvertriddelsen ér allvarlig,
systematisk eller upprepad och personen i fraga uppsétligen eller av grov oaktsam-
het orsakat dvertradelsen.

Finansinspektionen ska dven ingripa mot ndagon som ingdr i den registrerade
utgivarens styrelse eller dr dess verkstdllande direktor, eller dr ersdttare for ndagon
av dem, om den registrerade utgivaren har dsidosatt sina skyldigheter enligt nagon

217



218

av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4,
23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och radets forordning (EU) 2022/2554.

Ett ingripande enligt tredje stycket far ske endast om den registrerade
utgivarens évertrddelse dr allvarlig och den fysiska personen i fraga uppsdtligen
eller av grov oaktsamhet orsakat 6vertrddelsen.

Ingripande fdr ske genom en eller bdada av foljande sanktioner:

1. beslut att personen i fraga under en viss tid, 14gst tre och hogst tio ar, inte far
upprétthalla en funktion som avses i forsta stycket hos en utgivare av elektroniska
pengar, eller

2. beslut om sanktionsavgift.

Paragrafen innehéller bestimmelser om ingripande mot foretradare for
registrerade utgivare och &ndras till f6ljd av artikel 50.5 i DORA-
forordningen. Overviigandena finns i avsnitt 10.3.

Genom det nya tredje stycket infors en mojlighet for Finansinspektionen
att ingripa mot en foretrddare for en registrerad utgivare vid en sadan
utgivares Overtrddelse av DORA-forordningen. Finansinspektionen far
bara ingripa om den registrerade utgivaren har dvertritt de bestimmelser
som sérskilt anges. Hanvisningen till DORA-f6rordningen &r utformad pa
sd sitt att den avser forordningen i den vid varje tidpunkt gdllande
lydelsen, s.k. dynamisk hanvisning. Ett ingripande far d& ske mot nédgon
som ingar i den registrerade utgivarens styrelse eller ar dess verkstédllande
direktdr, eller dr ersittare for ndgon av dem.

1 fidrde stycket, som ar nytt, anges sirskilda forutsittningarna for ett
ingripande. Utéver det som anges i tredje stycket krévs for ett ingripande
dels att den registrerade utgivarens, dvs. juridiska personens, dvertridelse
ar allvarlig, dels att den fysiska personen, t.ex. den verkstéillande direk-
toren uppséatligen eller av grov oaktsamhet har orsakat dvertrddelsen. For
vad som kan anses som grovt oaktsamt, se forfattningskommentaren till
4 kap. 9 § lagen med kompletterande bestimmelser till EU:s forordning
om digital operativ motstandskraft for finanssektorn.

Av 23 ¢ § foljer att 15 b § om sanktionsavgifter for fysiska personer och
16 a § om sanktionsforeliggande géller vid beslut om ingripande och
18-20 §§ i fraga om verkstillighet av beslut om sanktionsavgifter. Av
23 d § foljer att Finansinspektionen, vid valet av dtgérd och sanktion, ska
ta hénsyn till de omstdndigheter som anges i 9 § forsta stycket, 9 a § och
16 §.

I det nya femte stycket, hittillsvarande tredje stycket, gors en redaktionell
och spraklig dndring. Ingen éndring avses i sak.

22.12  Forslaget till lag om éndring i lagen (2013:561)
om fOrvaltare av alternativa investeringsfonder

8 kap.

2 § En AIF-forvaltare ska ha sunda rutiner for
1. férvaltning av verksamheten och redovisning,
2. drift och forvaltning av sina ndtverks- och informationssystem, och
3. intern kontroll.
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Rutinerna enligt forsta stycket 2 ska uppfylla kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av forordningarna (EG) nr
10602009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

AIF-forvaltaren ska sarskilt

1. uppritta och tillimpa regler for anstilldas egna transaktioner,

2. uppritta och tillimpa regler for investeringar som gors for forvaltarens egen
rakning,

3. ha rutiner for att kunna sékerstélla att varje transaktion som genomfors for en
alternativ investeringsfonds rédkning &r mojlig att rekonstruera i efterhand med
avseende pa dess ursprung, art, parter, tidpunkt och plats, samt

4. ha rutiner for att sékerstélla att tillgdngarna i de alternativa investeringsfonder
som forvaltaren forvaltar investeras i enlighet med denna lag och andra forfat-
tningar som reglerar verksamheten eller lagstiftningen i det land dar fonden é&r
etablerad samt fondbestdmmelser, bolagsordning eller motsvarande regelverk.

Paragrafen innehaller bestimmelser om organisatoriska krav for en AIF-
forvaltare. Genom dndringen genomfors artikel 18.1 i AIFM-direktivet, i
lydelsen enligt artikel 3 i Andringsdirektivet. Overviigandena finns i av-
snitt 18.

I forsta stycket 2 fortydligas att kraven pa sunda rutiner for drift och
forvaltning géller bade nitverks- och informationssystem. I och med
DORA-forordningen infoérs nya krav péd finansiella entiteters riskhan-
tering. Finansiella entiteter ska, nér det giller digital operativ motstdnds-
kraft, vidta de atgérder som dr nodvéndiga for att de ska kunna bedriva sin
verksambhet och tillhandahélla tjanster och diarigenom garantera en smidigt
fungerande inre marknad (skél 3 i dndringsdirektivet). En AIF-forvaltare
omfattas av DORA-forordningen och &r dven en finansiell entitet enligt
forordningen (artikel 2.1 k och 2.2 i DORA-férordningen). AIF-forvaltare
vars alternativa investeringsfonders sammanlagda tillgangar inte Gver-
stiger vissa troskelvérden, s.k. registrerade AIF-forvaltare, omfattas dock
vare sig av DORA-forordningen eller denna paragraf (se artikel 2.3 a i
DORA-f6rordningen och 2 kap. 1 § forsta stycket).

I det nya andra stycket fortydligas att rutinerna for en AIF-forvaltares
drift och forvaltning av nétverks- och informationssystem ska uppfylla de
krav som anges i DORA-forordningen. En motsvarande dndring gors for
fondbolag i lagen (2004:46) om vardepappersfonder (se 2 kap. 17 § den
lagen och forfattningskommentaren till den paragrafen i avsnitt 22.6).

Den nya tredje stycket Overensstimmer med hittillsvarande andra
stycket.

14 kap.

1 b § Finansinspektionen ska ingripa mot ndagon som ingdr i en AIF-forvaltares
ledning eller styrelse eller dr forvaltarens verkstdillande direktor eller mot-
svarande, eller ersdttare for ndgon av dem, om forvaltaren har dsidosatt sina
skyldigheter enligt ndgon av artiklarna artikel 5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-
30.4, 31.12 eller 45 i Europaparlamentets och rddets férordning (EU) 2022/2554.

Ett ingripande enligt forsta stycket fdar ske endast om AIF-férvaltarens
overtridelse dr allvarlig och den fysiska personen i fraga uppsatligen eller av grov
oaktsamhet orsakat 6vertrddelsen.
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Ingripande far ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, ldgst tre och hégst tio ar,
inte far upprdtthalla en funktion som avses i forsta stycket i en AIF-forvaltare, eller
ersdttare for nagon av dem, eller

2. beslut om sanktionsavgift.

Paragrafen, som ar ny, innehéller bestimmelser om ingripande mot fore-
tridare for AIF-forvaltare. Den infors till foljd av artikel 50.5 i DORA-
forordningen och ir utformad efter forebild av 1 a §. Overviigandena finns
1 avsnitt 10.3.

Genom paragrafen infors en mojlighet for Finansinspektionen att ingripa
mot en foretrddare for en AIF-forvaltare vid en sddan forvaltares dver-
tradelser av DORA-forordningen.

I forsta stycket anges de bestammelser i DORA-férordningen som vid
en Overtriddelse ska kunna medfora ett ingripande fran Finansinspektionen.
Hanvisningen till DORA-férordningen dr utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hanvisning. Finansinspektionen ska ingripa mot en foretrddare som ingér
i en AIF-forvaltares styrelse eller dr forvaltarens verkstillande direktor
eller erséttare for ndgon av dem. Nér det géller AIF-forvaltare kan verk-
samheten bedrivas i en form som inte omfattas av krav pa att utse styrelse
eller verkstillande direktor, t.ex. handelsbolag. I ett sddant fall far
inspektionen ingripa mot forvaltarens ledning och verkstéllande direktor
eller motsvarande, t.ex. en bolagsman i ett handelsbolag. Avgorande dr om
foretrddaren sjdlv eller som ledamot i ett kollektivt beslutsorgan pé den
hogsta ledningsnivan kan fatta ett beslut som ér bindande for den juridiska
personen (jfr prop. 2012/13:155 s. 509 och prop. 2016/17:173 s. 641).

I andra stycket anges sirskilda forutsittningar for ett ingripande. Utéver
det som anges i forsta stycket krivs for ett ingripande dels att AIF-
forvaltarens, dvs. den juridiska personens, overtridelse dr allvarlig, dels
att den fysiska personen, t.ex. den verkstillande direktdren, uppsatligen
eller av grov oaktsamhet har orsakat overtrddelsen. For vad som kan anses
som grovt oaktsamt, se forfattningskommentaren till 4 kap. 9 § lagen med
kompletterande bestimmelser till EU:s forordning om digital operativ
motstandskraft for finanssektorn.

I tredje stycket anges hur Finansinspektionen far ingripa. Ett ingripande
far ske genom ett beslut att den fysiska personen i frdga under en viss tid
inte far uppritthélla en funktion som avses i forsta stycket. Denna tid ska
vara légst tre och hogst tio &r. Ett ingripande kan &ven ske genom ett beslut
om sanktionsavgift. Dessa tva ingripandeatgérder kan ocksé kombineras.
Bestammelser om omsténdigheter som ska beaktas vid valet av ingripande
finns i 2 och 2 a §§ och bestimmelser om sanktionsavgifti 12 a och 13 §§.

Av 13 a § foljer att fragor om ingripanden enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeldggande.

13 a § Fragor om ingripanden mot fysiska personer enligt 1 a, 7 b eller 9 a § tas
upp av Finansinspektionen genom sanktionsforelaggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktionsforeldggande
i 12 kap. 9 a-9 d §§ lagen (2004:46) om viardepappersfonder.



Paragrafen innehaller bestimmelser om hur Finansinspektionen ska in-
gripa mot foretridare for AIF-forvaltare. Overvigandena finns i av-
snitt 10.3.

1 forsta stycket gors ett tilldgg for den nya paragrafen om ingripanden
mot foretriadare for AIF-forvaltare (se 1 b § och forfattningskommentaren
till den paragrafen). Ett ingripande mot en sddan foretrddare, t.ex. en
verkstillande direktor, ska ddrmed ske genom ett sanktionsforelaggande.
Detta overensstimmer med det som annars géller for ingripanden mot
foretrddare for AIF-forvaltare.

22.13  Forslaget till lag om adndring i lagen
(2018:1219) om forsdkringsdistribution

9 kap.

2 § Finansinspektionen ska besluta att ingripa mot ndgon som ingér i en svensk
forsékringsformedlares styrelse, &r dess verkstillande direktor eller pd mot-
svarande sitt foretrdder forsdkringsformedlaren, eller dr erséttare for nagon av
dem, om forsikringsformedlaren

1. bedriver forsdkringsdistribution 1 Sverige och inte uppfyller kraven pa till-
stand eller registrering i 2 kap.,

2. har fatt tillstdnd att bedriva forsdkringsdistribution genom att ldmna falska
uppgifter eller pa annat otillborligt stt,

3. for distribution av forsdkringar anviander ndgon som inte har ritt att bedriva
forsékringsdistribution eller att distribuera sadana forsékringar som distributionen
avser,

4. har asidosatt sina skyldigheter enligt ndgon av 4 kap. 1-3, 5-11 eller 13 §§,
5 kap. 1-8, 1016 eller 18-21 §§, 6 kap. 1-6 eller 8—15 §§ eller 7 kap. 1 §,

5. har befunnits ansvarig for en dvertradelse av lagen (2017:630) om atgérder
mot penningtvétt och finansiering av terrorism eller foreskrifter som meddelats
med stdd av den lagen, eller

6. har dsidosatt sina skyldigheter enligt ndgon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i FEuropaparlamentets och rddets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av foérordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Ingripande fdr ske genom en eller bdda av foljande sanktioner:

1. beslut att personen i fradga under en viss tid, dock lagst tre och hogst tio ar,
inte far upprétthdlla en funktion som avses i1 fOrsta stycket hos en
forsakringsdistributor, eller

2. beslut om sanktionsavgift.

Paragrafen innehaller bestimmelser om ingripande mot en foretradare for
en forsikringsformedlare. Overvigandena finns i avsnitt 10.3.

Genom forsta stycket 6, som ar ny, gors ett tilligg till foljd av
artikel 50.5 i DORA-forordningen. Finansinspektionen kan i och med
tilligget ingripa mot en fysisk person som foretrdder en forsékrings-
formedlare, t.ex. som styrelseledamot, om férmedlaren har asidosatt sina
skyldigheter enligt de angivna bestimmelserna i DORA-férordningen.
Hanvisningen till DORA-f6rordningen ar utformad pa sé sétt att den avser
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forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hinvisning. Ovriga dndringar i stycket ir redaktionella.

I andra stycket gors redaktionella och sprakliga &ndringar. Inga
andringar avses i sak.

4 § Ett ingripande enligt 2 § forsta stycket 1-5 eller 3 § far ske bara om o6ver-
trddelsen dr allvarlig, upprepad eller systematisk och den fysiska personen i fraga
uppsatligen eller av grov oaktsamhet orsakat dvertrdadelsen.

Ett ingripande enligt 2 § forsta stycket 6 far ske bara om overtrddelsen dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat 6vertridelsen.

I paragrafen anges sérskilda krav for ingripande mot en foretrddare for en
forsdkringsformedlare. Andringen gors till f6ljd av artikel 50.5 i DORA-
forordningen. Overviigandena finns i avsnitt 10.3.

De grundlidggande forutséttningarna for ett ingripande mot en fore-
trddare for en forsdkringsférmedlare vid en formedlares dvertrddelse av
DORA-férordningen anges i 2 §.

1 forsta stycket gors en dndring med anledning av den nya bestimmelsen
om ingripanden mot foretrddare for forsakringsformedlare (se 2 § forsta
stycket 6 och forfattningskommentaren till den paragrafen).

I andra stycket, som ar nytt, anges sérskilda forutsittningar for ett
ingripande. For att ett ingripande ska kunna komma i fraga krévs, utéver
det som anges i 2§, dels att forsdkringsformedlarens overtrddelse &r
allvarlig, dels att den fysiska personen i fraga uppsétligen eller av grov
oaktsamhet har orsakat overtrddelsen. Detta motsvarar det som géller
enligt t.ex. 25 kap. 1 ¢ § forsta stycket och 1 g § forsta stycket lagen om
vardepappersmarknaden (se dven prop. 2014/15:57 s. 40-43 och prop.
2016/17:162 s. 540-542). For vad som kan anses som grovt oaktsamt, se
forfattningskommentaren till 4 kap. 9§ lagen med kompletterande
bestdmmelser till EU:s forordning om digital operativ motstandskraft for
finanssektorn i avsnitt 22.1.

22.14  Forslaget till lag om dndring 1 lagen (2019:742)
om tjinstepensionsforetag

9 kap.

2 § Ett tjinstepensionsforetag ska ha system, resurser och rutiner som ar ldmpliga
for att verksamheten ska kunna drivas med kontinuitet och i enlighet med géllande
regler. Ett tjénstepensionsforetag ska ha system, resurser och rutiner som ar
lampliga for att verksamheten ska kunna drivas med kontinuitet och i enlighet med
géllande regler. Ndtverks- och informationssystem ska uppfylla kraven i
Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december
2022 om digital operativ motstandskraft for finanssektorn och om dndring av

forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr

909/2014 och (EU) 2016/1011.
Ett tjanstepensionsforetag ska ha en beredskapsplan.

Paragrafen innehaller bestimmelser om kontinuitet i verksamheten for ett
tjdnstepensionsforetag. Genom dndringen genomfors delvis artikel 21.5 i



andra tjanstepensionsdirektivet, i lydelsen enligt artikel 8 i &dndrings-
direktivet. Overvigandena finns i avsnitt 18.

1 forsta stycket fortydligas att ett tjanstepensionsforetags nitverks- och
informationssystem ska uppfylla de krav som anges i DORA-forord-
ningen. I och med DORA-férordningen infors nya krav pa finansiella
entiteters riskhantering. Finansiella entiteter ska, nédr det giller digital
operativ motstandskraft, vidta de atgérder som &r nddvandiga for att de ska
kunna bedriva sin verksamhet och tillhandahalla tjanster och dirigenom
garantera en smidigt fungerande inre marknad (skdl3 i &dndrings-
direktivet). Ett tjdnstepensionsforetag omfattas av DORA-forordningen
och &r dven en finansiell entitet enligt férordningen (artikel 2.1 p och 2.2 i
DORA-férordningen). En motsvarande édndring gors for pensionsstiftelser
ilagen (1967:531) om tryggande av pensionsutféstelse m.m. (se 16 g § den
lagen och forfattningskommentaren till den paragrafen i avsnitt 22.2).

10 kap.

1§ For tjanstepensionsaktiebolag géller bestdimmelserna for aktiebolag i
allménhet, om inte ndgot annat foljer av denna lag eller av sddana bestdmmelser i
forsékringsrorelselagen (2010:2043) som det hénvisas till i denna lag. Hén-
visningar i aktiebolagslagen (2005:551) till bestimmelser i samma lag ska i de fall
de forekommer avse de bestimmelser i denna lag eller i forsdkringsrorelselagen
som giller i stéllet for eller utver aktiebolagslagen.

I fraga om tjdnstepensionsaktiebolag ska det som sdgs om Bolagsverket i
foljande bestimmelser avse Finansinspektionen:

1. 8 kap. 9 och 30 §§ och 37 § andra stycket aktiebolagslagen,

2. 23 kap. 45 b § aktiebolagslagen,

3. 24 kap. 47 § aktiebolagslagen, och

4. 24 a kap. 24 § aktiebolagslagen.

Bestdmmelserna i 32 kap. aktiebolagslagen om aktiebolag med sérskild vinst-
utdelningsbegrinsning géller inte for tjdnstepensionsaktiebolag.

Av paragrafen framgér vilka associationsrittsliga bestimmelser som géller
for tjanstepensionsaktiebolag.

I andra stycket gors en redaktionell dndring da den hittillsvarande
strecklistan dndras till en punktlista.

15 kap.

Ingripande mot tjinstepensionsforetag och vissa fysiska personer

1 a § Finansinspektionen ska ingripa mot ndgon som ingdr i tjdnste-
pensionsforetagets styrelse eller dr dess verkstdillande direktor, eller dr ersdttare
for ndgon av dem, om foretaget har dsidosatt sina skyldigheter enligt nagon av
artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4,
23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och radets forordning (EU) 2022/2554.

Ett ingripande enligt forsta stycket far ske endast om foretagets 6vertridelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat évertridelsen.

Paragrafen, som &r ny, innehaller bestimmelser om ingripanden mot
foretradare for tjdnstepensionsforetag. Den infors till f6ljd av artikel 50.5

223


https://11.1�11.10

224

i DORA-f6rordningen och ar utformad efter forebild av bl.a. 25 kap. 1 a §
i lagen om virdepappersmarknaden. Overvigandena finns i avsnitt 10.3.

Genom paragrafen infors en mojlighet for Finansinspektionen att ingripa
mot en foretrddare for ett tjdnstepensionsforetag vid ett tjinstepensions-
foretags overtradelser av DORA-f6rordningen.

1 forsta stycket anges de bestammelser i DORA-férordningen som vid
en Overtriddelse ska kunna medfora ett ingripande fran Finansinspektionen.
Héanvisningen till DORA-forordningen &r utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hinvisning. Finansinspektionen kan ingripa mot foretrddare som ingar i
tjidnstepensionsforetagets styrelse, dr dess verkstédllande direktor, eller
ersittare for ndgon av dem.

1 andra stycket anges sirskilda forutsittningar for ett ingripande. Utover
det som anges i forsta stycket krdvs for ett ingripande dels att tjanste-
pensionsforetagets, dvs. den juridiska personens, 6vertridelse ar allvarlig,
dels att den fysiska personen, t.ex. den verkstillande direktoren, upp-
satligen eller av grov oaktsamhet har orsakat Gvertradelsen. For vad som
kan anses som grovt oaktsamt, se forfattningskommentaren till 4 kap. 9 §
lagen med kompletterande bestimmelser till EU:s forordning om digital
operativ motstandskraft for finanssektorn.

Av 18 a § foljer att fragor om ingripanden enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeldggande.

2 a § Ett ingripande enligt 1ag§ far ske genom en eller bdada av foljande
sanktioner:

1. beslut att personen i frdga under en viss tid, ldgst tre och hogst tio ar, inte far
upprdtthdlla en funktion som avses i 1 a§ forsta stycket i ett tjidnstepensions-
foretag, eller

2. beslut om sanktionsavgift.

Paragrafen, som dr ny, innehéller bestimmelser om hur Finansinspek-
tionen ska ingripa mot en foretrddare for ett tjdnstepensionsforetag. Den
infors till f61jd av artikel 51.2 i DORA-férordningen och &r utformad efter
forebild av 18 kap. 2 a § forsikringsrorelselagen. Overvigandena finns i
avsnitt 10.3.

Ett ingripande mot en foretriddare for ett tjinstepensionsforetag far enligt
punkt I ske genom ett beslut om att foretrddaren under en viss tid inte far
vara styrelseledamot eller verkstillande direktor, eller dr ersittare for
nagon av dem. Denna tid ska vara lagst tre och hogst tio &r. Ett ingripande
kan dven ske genom ett beslut om sanktionsavgift, punkt 2. Dessa
ingripandeétgirder kan ocksé kombineras. Bestimmelser om omstiandig-
heter som ska beaktas vid valet av ingripande finns i 3 och 4 §§. Bestim-
melser om sanktionsavgift finnsi 17 a §.

3 § Vid valet av ingripande ska Finansinspektionen ta hédnsyn till hur allvarlig
overtradelsen dr och hur ldnge den har pagétt. Sérskild hénsyn ska tas till skador
som har uppstatt och graden av ansvar.

I forsvarande riktning ska det beaktas om tjanstepensionsforetaget tidigare har
begitt en overtradelse eller om den fysiska personen tidigare orsakat en sddan
overtrddelse.

I formildrande riktning ska det beaktas om



1. foretaget eller den fysiska personen i visentlig utstrdckning genom ett aktivt
samarbete har underlittat Finansinspektionens utredning, och

2. foretaget snabbt har upphort med 6vertrddelsen, eller den fysiska personen
snabbt verkat for att overtridelsen ska upphora, sedan den anmilts till eller
patalats av Finansinspektionen.

Paragrafen innehéller bestimmelser om omsténdigheter som ska beaktas
vid ett ingripande mot ett tjdnstepensionsforetag och dndras till foljd av
artikel 51.2 i DORA-forordningen. Overviigandena finns i avsnitt 10.5.

Genom den nya 1 a § infors en mdjlighet for Finansinspektionen att
ingripa mot vissa foretréddare for tjinstepensionsforetag, dvs. vissa fysiska
personer med en ledande stéllning i ett tjénstepensionsforetag. 1 1 a §
anges vilka foretriidare det ror sig om. Aven en sidan foretridares
agerande ska beaktas vid valet av ingripande.

I och med é&ndringen i andra stycket ska Finansinspektionen i
forsvarande riktning ocksa beakta om foretrddaren tidigare har orsakat en
Overtradelse.

I tredje stycket anges formildrande omsténdigheter. Det kan i och med
andringen ocksa vara att foretrddaren har underlittat Finansinspektionens
utredning, tredje stycket 1, eller verkat for att overtradelsen ska upphora,
tredje stycket 2.

Upprakningen av forsvarande och formildrande omsténdigheter inte
uttdommande utan &ven andra omstindigheter kan beaktas (jfr prop.
2018/19:158 s. 767).

4 § Finansinspektionen féar avsta fran ingripande om

1. en 6vertrddelse ar ringa eller urséktlig,

2. tjinstepensionsforetaget gor réttelse eller om den fysiska personen verkat for
att foretaget gor rittelse, eller

3. nagon annan myndighet har vidtagit atgérder mot foretaget eller den fysiska
personen och dessa atgirder bedoms tillrdckliga.

Paragrafen reglerar niar Finansinspektionens far avsta fran ett ingripande.
Overviigandena finns i avsnitt 10.5.

Genom den nya 1 a§ infors en mdjlighet for Finansinspektionen att
ingripa mot vissa foretrddare for tjanstepensionsforetag. Liksom annars
géller vid en Overtrddelse ska Finansinspektionen i vissa kunna avsta frén
ett ingripande mot en foretrddare. Detta kan i och med dndringen ocksa
ske om foretradaren verkat for att tjéinstepensionsforetaget gor en rittelse,
punkt 2, eller ndgon annan myndighet redan har vidtagit atgdrder mot
foretradaren, punkt 3.

17 a § En sanktionsavgift for en fysisk person ska som hégst faststdllas till det
hogsta av

1. tva gdnger den vinst som den fysiska personen gjort till foljd av regel-
overtridelsen, om beloppet gar att faststdilla, eller

2. ett belopp som per den 16 januari 2023 i kronor motsvarade fem miljoner
euro.

Avgiften tillfaller staten.

Paragrafen, som ar ny, innehaller bestimmelser om storleken pa en
sanktionsavgift for en fysisk person. Den infors till f6ljd av artikel 50.4
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och 50.5 i DORA-f6rordningen och &r utformad efter forebild av 18 kap.
17 b § forsikringsrorelselagen. Overviigandena finns i avsnitt 10.4.

For fysiska personer finns det tva alternativa berdkningsmodeller for den
hogsta sanktionsavgift som far tas ut av en sddan person i de fall som avses
i1 a §. En sanktionsavgift far inte Gverstiga det hogsta av dessa tva belopp.

Det forsta beloppet utgar fran den vinst som den fysiska personen har
gjort till f6ljd av 6vertradelsen. Enligt punkt 1 ska beloppet bestimmas till
tvd génger den vinst som den fysiska personen gjort till f6ljd av Sver-
tradelsen, om beloppet gar att faststélla. Med vinst som gjorts avses ett
nettobelopp som omfattar de vinster som erhallits och de forluster som
undvikits, dvs. den fordel som erhallits (jfr prop. 2016/17:162 s. 640).

Det andra beloppet ir ett fast belopp. Detta belopp uppgér enligt punkt 2
till ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
5000 000 euro. For omrakningen mellan euro och svenska kronor, se
forfattningskommentaren till 4 kap. 14 § lagen med kompletterande
bestdmmelser till EU:s forordning om digital operativ motstandskraft for
finanssektorn.

I andra stycket anges att sanktionsavgiften tillfaller staten.

I 18 § finns bestimmelser om vilka omstdndigheter Finansinspektionen
ska beakta nir sanktionsavgiftens storlek faststills.

18 § Nér sanktionsavgiftens storlek faststélls, ska sdrskild hénsyn tas till sadana
omsténdigheter som anges i 3 § samt till tjénstepensionsforetagets eller den fysiska
personens finansiella stillning och, om det gar att faststéilla, den vinst som gjorts
till 6ljd av regelovertradelsen.

Paragrafen innehaller bestimmelser om omstandigheter som ska beaktas
vid faststéllande av sanktionsavgiftens storlek. Den &ndras till foljd av
artikel 51.2 i DORA-férordningen. Overviigandena finns i avsnitt 10.4.
Genom den nya 1 a § infors en mgjlighet att ingripa mot vissa fore-
tridare for tjdnstepensionsforetag. Finansinspektionen kan vid fast-
stillande av en sanktionsavgift mot en sddan foretrddare i och med
dndringen ocksé kunna ta hénsyn till foretrddarens finansiella stéllning.

Sanktionsforeliggande

18 a § Fragor om ingripanden mot fysiska personer for dvertrddelser enligt 1 a §
tas upp av Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktionsforeliggande
i15kap. 9 a-9d §§ lagen (2004:297) om bank- och finansieringsrorelse.

Paragrafen, som dr ny, innehéller bestimmelser om hur Finansinspek-
tionen ska ingripa mot foretrddare for tjénstepensionsforetag. Den &r
utformad efter forebild av 18 kap. 18a§ forsdkringsrorelselagen.
Overviigandena finns i avsnitt 10.3.

Enligt forsta stycket ska ett ingripande mot en foretradare for ett tjénste-
pensionsforetag, t.ex. en verkstillande direktor, ske genom ett s.k. sank-
tionsforelaggande.

Enligt andra stycket ska bestimmelserna om sanktionsforeldggande i
15 kap. 9a-9d §§ lagen om bank- och finansieringsrorelse tillimpas
ocksd vid ett sddant ingripande som avses i forsta stycket. Detta
overensstimmer med det som géller vid ett motsvarande ingripande mot



en foretradare for ett forsdkringsforetag (se 18 kap. 18 a § forsakrings-
rorelselagen).

20 § En sanktionsavgift eller forseningsavgift ska betalas till Finansinspektionen
inom 30 dagar efter det att beslutet om den har fatt laga kraft eller sanktions-
foreldggandet godkdnts eller inom den langre tid som anges i beslutet.

23 § En beslutad sanktionsavgift eller forseningsavgift faller bort i den utstrack-
ning verkstillighet inte har skett inom fem ar fran det att beslutet fick laga kraft
eller sanktionsforeldiggandet godkdndes.

Paragraferna innehéller bestimmelser om verkstéllighet av bl.a. sanktions-
avgifter och ar utformade efter forebild av 18 kap. 20 och 23 §§ forsik-
ringsrorelselagen. Overvigandena finns i avsnitt 10.6.

Genom den nya 1 a § infors en mojlighet att ingripa mot vissa fore-
tradare fOr tjdnstepensionsforetag. Paragraferna éndras sa att mojligheten
att verkstélla enligt 20 § och hinder mot verkstillighet enligt 23 § dven
giller ett godkédnt sanktionsforeldggande.

17 kap.

1 § Féljande beslut av Finansinspektionen far inte overklagas:

1. beslut om sanktionsforeldggande enligt 15 kap. 18 a §, eller

2. beslut om férordnande av sakkunnig enligt 10 kap. 1 § andra stycket 2—4 och
23 kap. 45b§ aktiebolagslagen (2005:551), 24 kap. 47§ aktiebolagslagen
respektive 24 a kap. 24 § aktiebolagslagen.

Andra beslut av Finansinspektionen enligt denna lag far dverklagas till allmdn
forvaltningsdomstol.

Provningstillstand krivs vid 6verklagande till kammarrétten.

Paragrafen innehéller bestimmelser om 6verklagande av Finansinspek-
tionens beslut. Overviigandena finns i avsnitt 17.1 och 19.1.

Av forsta stycket 1, som dr nytt, foljer att ett beslut om forordnande av
sakkunnig i1 drenden om grénsoverskridande fusion, delning eller om-
bildning inte far Overklagas. Ett beslut om betalningsskyldighet for
ersittning till en sddan sakkunnig far, som andra beslut av Finans-
inspektionen, dverklagas enligt det nya andra stycket. I Motsvarande
andringar gors i 17 kap. 1 § lagen (2004:297) om bank- och finansierings-
rorelse och i 21 kap. 1§ forsékringsrorelselagen (2010:2043) (se de
paragraferna och tillhérande forfattningskommentarer i avsnitt 22.7 och
22.11). Detsamma géller enligt forsta stycket 2 for Finansinspektionens
beslut om sanktionsforeliggande (se vidare forfattningskommentaren till
5 kap. 1 § lagen med kompletterande bestimmelser till EU:s forordning
om digital operativ motstandskraft for finanssektorn). I stycket gors dven
redaktionella och sprakliga dndringar da det infors en punktlista.

Andra beslut dn de som avses i forsta stycket far enligt andra stycket,
som &r nytt, overklagas till allmén forvaltningsdomstol.

Tredje stycket 6verensstimmer med hittillsvarande andra stycket.
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FORORDNINGAR

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 20222554
av den 14 december 2022

om digital operativ motstindskraft for finanssektorn och om indring av forordningarna (EG)
nr 1060/2009, (EU) nr 648/2012, (EU) nr 6002014, (EU) nr 909/2014 och (EU) 2016/1011

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande ('),

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (3,

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skil:

(1) Iden digitala tidsildern stoder informations- och kommunikationstekniken (IKT) komplexa system som anvinds for
dagliga aktiviteter. Den far vira ekonomier att fungera inom viktiga sektorer, inbegripet finanssektorn, och forbattrar
den inre marknadens funktion. Okad digitalisering och sammanlidnkning kar ocksa IKT-risk och gér samhillet som
helhet — och i synnerhet det finansiella systemet — mer sérbart for cyberhot eller IKT-avbrott. Den allmént utbredda
anvandningen av IKT-system och hég digitalisering och konnektivitet dr i dag centrala inslag i den verksamhet som
bedrivs av unionens finansiella entiteter, men deras digitala motstindskraft méste fortfarande hanteras bittre och
integreras i deras bredare operativa ramar.

(2)  Anvindningen av IKT har under de senaste drtiondena fatt en avgorande roll inom tillhandahéllandet av finansiella
tjanster och har nitt den punkt dir den i dag dr avgorande for driften av alla finansiella entiteters vanliga dagliga
funktioner. Digitaliseringen omfattar i dag t.ex. betalningar, som i allt hogre grad har gatt frin kontanter och
pappersbaserade metoder till anvindning av digitala 16sningar, liksom clearing och avveckling av virdepapper,
elektronisk och algoritmisk handel, utlining och finansiering, peer-to-peer-finansiering, kreditvirdering,
skadereglering och back-office-verksamhet. Forsakringssektorn har ocksd omvandlats genom anvindningen av IKT,

() EUT C 343, 26.8.2021, s. 1.

() EUTC155,30.4.2021,s. 38.

() Europaparlamentets stdindpunkt av den 10 november 2022 (innu inte offentliggjord i EUT) och rddets beslut av den 28 november
2022.
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frin framvixten av forsikringsformedlare som erbjuder sina tjinster online med hjilp av forsikringsteknik
(insurtech), till digital forsikringsgarantiverksamhet. Hela finanssektorn har blivit till stor del digital, och
digitaliseringen har ocksé fordjupat sammanlidnkningarna och beroendena inom finanssektorn och med tredjepart-
sinfrastruktur och tredjepartstjinsteleverantorer.

Europeiska systemrisknimnden (ESRB) bekriftade i en rapport fran 2020 om systemrisker pd cyberomradet att den
nuvarande hoga graden av sammanlinkning mellan finansiella entiteter, finansmarknader och finansmarknadsinfra-
strukturer, och sarskilt det 6msesidiga beroendet mellan deras IKT-system, skulle kunna utgora en systemsdrbarhet,
eftersom lokala cyberincidenter snabbt skulle kunna spridas frin ndgon av de cirka 22 000 finansiella entiteterna i
unionen till hela det finansiella systemet, utan hinder av geografiska grinser. Allvarliga IKT-relaterade dvertradelser
inom finanssektorn péverkar inte bara finansiella entiteter var for sig. De underlittar ocksa spridning av lokaliserade
sarbarheter i de finansiella overforingskanalerna och kan fi negativa konsekvenser for stabiliteten i unionens
finansiella system, tex. generera likviditetsrusningar och generellt leda till ett minskat fortroende for
finansmarknaderna.

P4 senare ar har IKT-risk uppmirksammats av internationella, unionens och nationella beslutsfattare, tillsynsmyn-
digheter och standardiseringsorgan i ett forsok att ka den digitala motstandskraften, faststilla standarder och
samordna reglerings- eller tillsynsarbete. P internationell nivd har Baselkommittén for banktillsyn, kommittén for
betalningar och marknadsinfrastruktur, radet for finansiell stabilitet, Financial Stability Institute samt G7 och G20
som mdl att forse behoriga myndigheter och marknadsoperatorer inom olika jurisdiktioner med verktyg for att
stirka motstdndskraften hos deras finansiella system. Det arbetet har ocksd motiverats av behovet av att
vederborligen beakta IKT-risk i ett globalt finansiellt system som ér starkt sammanlinkat och efterstriva storre
samstimmighet vad giller relevant bésta praxis.

Trots unionens och nationella riktade politiska initiativ och lagstiftningsinitiativ fortsitter IKT-risk att utgora en
utmaning f6r den operativa motstindskraften, prestandan och stabiliteten i unionens finansiella system. De
reformer som foljde pa finanskrisen 2008 stirkte i forsta hand den finansiella motstandskraften hos unionens
finanssektor och syftade till att skydda unionens konkurrenskraft och stabilitet ur ekonomiska och tillsynsmissiga
perspektiv samt vad giller marknadsbeteende. Aven om IKT-sdkerhet och digital motstandskraft ingar i de operativa
riskerna har de inte uppmirksammats lika mycket i lagstiftningsagendan efter finanskrisen och har bara utvecklats
inom vissa omrdden av unionens politik och regelverk for finansiella tjanster, eller endast i ett fital medlemsstater.

I sitt meddelande av den 8 mars 2018 med titeln Handlingsplanen for fintech: — ett viktigt steg mot en mer
konkurrenskraftig europeisk finanssektor betonade kommissionen att det dr ytterst viktigt att gora unionens
finanssektor mer motstandskraftig, inbegripet ur ett operativt perspektiv for att sikerstilla dess tekniska sikerhet
och goda funktion, och dess snabba aterstillning efter IKT-relaterade overtridelser och IKT-incidenter, sd att
finansiella tjanster i forlingningen kan tillhandahéllas pé ett effektivt och smidigt sitt i hela unionen, inbegripet i
stressituationer, samtidigt som konsumenternas och marknadens fortroende bevaras.

I april 2019 utfirdade gemensamt Europeiska tillsynsmyndigheten (Europeiska bankmyndigheten, EBA) inrittad
genom Europaparlamentets och rddets forordning (EU) nr 1093/2010 (%), Europeiska tillsynsmyndigheten
(Europeiska forsikrings- och tjanstepensionsmyndigheten, Eiopa) inrittad genom Europaparlamentets och radets
forordning (EU) nr 1094/2010 (), och Europeiska tillsynsmyndigheten (Europeiska virdepappers- och

Europaparlamentets och rddets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om édndring av beslut nr 716/2009/EG och om upphivande av kommissionens
beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).

Europaparlamentets och rddets férordning (EU) nr 1094/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska forsikrings- och tjanstepensionsmyndigheten), om éndring av beslut nr 716/2009/EG och om
upphévande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48).
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marknadsmyndigheten, Esma) inrittad genom Europaparlamentets och rddets forordning (EU) nr 1095/2010 ()
(gemensamt kallade de europeiska tillsynsmyndigheterna) teknisk rddgivning och efterlyste ett enhetligt tillviigagangssitt
for IKT-risk inom finanssektorn och rekommenderade en proportionell forstirkning av den digitala operativa
motstdndskraften i sektorn for finansiella tjanster genom ett sektorsspecifikt initiativ frin unionen.

(8)  Unionens finansiella sektor regleras genom ett enhetligt regelverk och styrs av ett europeiskt system for finansiell
tillsyn. Icke desto mindre dr bestimmelserna om digital operativ motstindskraft och IKT-sikerhet 4nnu inte
fullstindigt eller konsekvent harmoniserade, trots att den digitala operativa motstandskraften 4r avgorande for att
sikerstilla finansiell stabilitet och marknadsintegritet i den digitala tidsdldern, och inte mindre viktiga 4n tex.
gemensamma standarder for tillsyn eller marknadsbeteenden. Det enhetliga regelverket och tillsynssystemet bor
dirfor utvecklas sa att de dven omfattar digital operativ motstdndskraft, genom att behériga myndigheters mandat
starks sd att de kan Overvaka hanteringen av IKT-risk inom den finansiella sektorn i syfte att skydda den inre
marknadens integritet och effektivitet samt for att frimja dess korrekta funktion.

(9)  Skillnader i lagstiftning och olika nationella reglerings- eller tillsynsstrategier for IKT-risk skapar hinder for den inre
marknadens funktion for finansiella tjdnster och hindrar ett smidigt utévande av etableringsfriheten och tillhanda-
héllandet av tjinster for finansiella entiteter som bedriver grinsoverskridande verksamhet. Konkurrensen mellan
samma typ av finansiella entiteter med verksamhet i olika medlemsstater skulle ocksd kunna snedvridas. Detta giller
sarskilt de omrdden dir unionens harmonisering har varit mycket begrinsad, sisom testning av digital operativ
motstandskraft, eller saknas, sisom Gvervakning av IKT-tredjepartsrisk. Skillnader som hirrér frén den planerade
utvecklingen pd nationell niva skulle kunna skapa ytterligare hinder fr den inre marknadens funktion, till skada for
marknadsaktorer och finansiell stabilitet.

(10) P4 grund av att bestimmelser i friga om IKT-risk endast delvis behandlas pa unionsnivé finns for nirvarande luckor
eller dverlappningar pa viktiga omraden, t.ex. nir det giller IKT-relaterad incidentrapportering och testning av digital
operativ motstandskraft, samt bristande konsekvens nir skiljaktiga nationella regler utformas eller dverlappande
regler tillimpas pd ett icke kostnadseffektivt sitt. Detta ar sirskilt skadligt f6r IKT-intensiva anvindare som
finanssektorn, eftersom teknikrisker inte stannar vid nationsgrinser och finanssektorn anvinder sina tjinster pa
bred grinsoverskridande basis inom och utanfor unionen. Enskilda finansiella entiteter som bedriver grinsover-
skridande verksamhet eller som innehar flera tillsténd (en finansiell entitet kan tex. ha tillstind som bank,
virdepappersforetag och betalningsinstitut, dir varje tillstdnd har utfirdats av olika behoriga myndigheter i en eller
flera medlemsstater) stills infor operativa utmaningar nar det giller att pd egen hand hantera IKT-risk och mildra
IKT-incidenters negativa effekter pa ett samstimmigt och kostnadseffektivt sitt.

(11)  Eftersom det enhetliga regelverket inte har atfoljts av en heltickande IKT-ram eller ram for operativa risker krivs
ytterligare harmonisering av viktiga krav pd digital operativ motstindskraft for alla finansiella entiteter.
Utvecklingen av IKT-kapacitet och 6vergripande motstandskraft hos finansiella entiteter baserat pd dessa viktiga
krav for att sti emot driftstorningar skulle bidra till att bevara stabiliteten och integriteten pd unionens
finansmarknader och ddrmed bidra till att sikerstalla en hog skyddsniva for investerare och konsumenter i unionen.
Eftersom syftet med denna férordning ér att bidra till att den inre marknaden fungerar friktionsfritt bor den baseras
pa artikel 114 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget), sd som artikeln tolkats i Europeiska
unionens domstols (domstolen) fasta rittspraxis.

(12) Denna forordning syftar till att konsolidera och uppgradera IKT-riskkraven som en del av de operativa riskkraven,
vilka hittills har behandlats separat i olika unionsrittsakter. Aven om dessa akter omfattade de huvudsakliga
kategorierna av finansiell risk (t.ex. kreditrisk, marknadsrisk, motpartsrisk, likviditetsrisk och marknadsbeteen-
derisker), behandlades inte alla komponenter i den operativa motstindskraften pé ett heltickande sitt nir dessa
akter antogs. Nir reglerna rérande operativa risker nidrmare utformades i dessa unionsrittsakter foredrogs ofta en
traditionell kvantitativ strategi for riskhantering (ndmligen faststillande av ett kapitalkrav for att ticka IKT-risk) i
stillet for riktade kvalitativa regler avseende skydd, upptickt, begrinsning, dterstillning och avhjilpande av IKT-
relaterade incidenter eller avseende rapporteringskapacitet och digital testkapacitet. Dessa akter var i forsta hand

(%) Europaparlamentets och ridets férordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska virdepappers- och marknadsmyndigheten), om dndring av beslut nr 716/2009/EG och om upphévande
av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84).
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15)

(16)

avsedda att omfatta och uppdatera grundliggande regler om tillsyn, marknadsintegritet eller marknadsbeteende.
Genom att olika regler for IKT-risk konsolideras och uppgraderas bor alla bestimmelser om digitala risker inom
finanssektorn for forsta gdngen samlas pé ett enhetligt sitt i en enda réttsakt. Denna forordning tipper till luckorna
eller avhjilper bristen pd konsekvens i vissa av de tidigare rittsakterna, inbegripet i friga om den terminologi som
anvinds i dem och som uttryckligen hanvisar till IKT-risk genom riktade regler om IKT-riskhanteringsformaga,
incidentrapportering, testning av operativ motstandskraft och overvakning av IKT-tredjepartsrisk. Denna
forordning bor dirfor ocksd 6ka medvetenheten om IKT-risk och understryka att IKT-incidenter och bristande
operativ motstdndskraft kan 4ventyra finansiella entiteters sundhet.

Finansiella entiteter bor folja samma tillvigagdngssitt och samma principbaserade regler i sin hantering av IKT-risk
med beaktande av sin storlek och allménna riskprofil, och karaktiren pa, omfattningen av och komplexiteten i sina
tjanster, verksamhet och insatser. Enhetlighet bidrar till att 6ka fortroendet for det finansiella systemet och bevara
dess stabilitet, sirskilt i tider av starkt beroende av IKT-system, IKT-plattformar och IKT-infrastrukturer, vilket
medfér 6kad digital risk. lakttagande av grundliggande cyberhygien bor ocksa leda till att det gar att undvika hoga
kostnader for ekonomin, genom att effekterna av och kostnaderna for IKT-avbrott minimeras.

En forordning bidrar till att minska lagstiftningens komplexitet, frimjar konvergens i tillsynen och okar
rattssikerheten, och bidrar ocksé till att begrdnsa efterlevnadskostnaderna, sirskilt for finansiella entiteter som
bedriver gransoverskridande verksamhet, och till att minska snedvridningen av konkurrensen. Darfér ar valet av en
forordning for inrdttandet av en gemensam ram for finansiella entiteters digitala operativa motstindskraft det
lampligaste sittet att garantera en enhetlig och samstimmig tillimpning av alla delar av IKT-riskhanteringen inom
unionens finanssektor.

Europaparlamentets och rddets direktiv (EU) 2016/1148 (') var den forsta 6vergripande ramen for cybersikerhet
som antogs pd unionsnivd och som ocksa tillimpas pé tre typer av finansiella entiteter, ndmligen kreditinstitut,
handelsplatser och centrala motparter. Eftersom det i direktiv (EU) 2016/1148 faststilldes en mekanism for
identifiering pd nationell nivd av leverantérer av samhillsviktiga tjanster, var det endast vissa kreditinstitut,
handelsplatser och centrala motparter som identifierades av medlemsstaterna som inkluderades i direktivets
tillimpningsomrade i praktiken och dirmed 4r skyldiga att uppfylla de rapporteringskrav i friga om IKT-sakerhet
och IKT-incidenter som faststlls i direktivet. I Europaparlamentets och rddets direktiv (EU) 2022/2555 (%) faststalls
enhetliga kriterier for att avgora vilka entiteter som omfattas av dess tillimpningsomréde (storleksbaserad regel)
samtidigt som de tre typerna av finansiella entiteter behdlls inom dess tillimpningsomrade.

Eftersom denna forordning leder till en 6kad harmonisering av de olika komponenterna av digital motstdndskraft
genom att det infors stringare krav pd IKT-riskhantering och IKT-relaterad incidentrapportering dn de som faststills
i den nuvarande unionsritten avseende finansiella tjanster, innebér denna hogre nivd en dkad harmonisering dven
jamfort med kraven i direktiv (EU) 2022/2555. Denna forordning utgér foljaktligen lex specialis i forhallande till
direktiv (EU) 2022/2555. Det ir samtidigt mycket viktigt att upprétthalla en stark koppling mellan finanssektorn
och unionens 6vergripande ram for cybersikerhet, som for narvarande faststalls i direktiv (EU) 2022/2555 for att
sikerstilla overensstimmelse med de strategier for cybersikerhet som antagits av medlemsstaterna och géra det
majligt for finansiella tillsynsmyndigheter att fi kinnedom om cyberincidenter som paverkar andra sektorer som
omfattas av det direktivet.

() Europaparlamentets och rédets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder f6r en hog gemensam niva pd sikerhet i
nitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

() Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en hog gemensam cybersiker-
hetsnivé i hela unionen, om 4ndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om upphivande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (se sidan 80 i detta nummer av EUT).
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(17)  Tenlighet med artikel 4.2 i fordraget om Europeiska unionen och utan att det paverkar domstolens rittsliga prévning
bor denna forordning inte paverka medlemsstaternas ansvar vad galler visentliga statliga funktioner rérande allméin
sikerhet, forsvar och skyddet av den nationella sikerheten, till exempel nir det giller tillhandahéllande av
information som stdr i strid med skyddet av den nationella sikerheten.

(18)  For att mojliggora sektorsdvergripande lirande och effektivt ta vara pé erfarenheter frin andra sektorer nir det giller
att hantera cyberhot bér de finansiella entiteter som avses i direktiv (EU) 2022/2555 fortsitta att ingd i "ekosystemet”
i det direktivet (t.ex. samarbetsgrupp samt nitverket av entiteter for hantering av it-sikerhetsincidenter (CSIRT-
enheter)). De europeiska tillsynsmyndigheterna och de nationella behoriga myndigheterna bér kunna delta i de
strategiska politiska diskussionerna och det tekniska arbetet i samarbetsgruppen enligt det direktivet och kunna
utbyta information och samarbeta ytterligare med de gemensamma kontaktpunkter som har utsetts eller inréttats i
enlighet med det direktivet. De behoriga myndigheterna enligt denna forordning bér ocksd samrdda och samarbeta
med CSIRT-enheter. De behoriga myndigheterna bor ocksd kunna begira teknisk rddgivning frén de behoriga
myndigheter som utsetts eller inréttats i enlighet med direktiv (EU) 2022/2555 samt inriitta samarbetsarrangemang
i syfte att sikerstlla effektiva och snabba samordningsmekanismer.

(19) Med tanke pd de starka sambanden mellan finansiella entiteters digitala motstdndskraft och fysiska motstdndskraft
krdvs ett enhetligt tillvigagdngssitt for kritiska entiteters motstdndskraft i denna férordning och i Europapar-
lamentets och rédets direktiv (EU) 2022/2557 (). Eftersom finansiella entiteters fysiska motstdndskraft behandlas
overgripande i de skyldigheter rérande IKT-riskhantering och rapportering som omfattas av denna férordning, bor
de skyldigheter som faststalls i kapitlen III och IV i direktiv (EU) 20222557 inte tillimpas pa finansiella entiteter
som omfattas av tillimpningsomradet for det direktivet.

(20)  Leverantorer av molntjanster 4r en kategori av leverantorer av digitala infrastrukturer som omfattas av direktiv (EU)
2022/2555. Den unionstillsynsram (tillsynsramen) som inréttas genom denna forordning dr tillimplig pd alla
kritiska tredjepartsleverantorer av IKT-tjanster, inbegripet leverantorer av molntjinster som tillhandahaller IKT-
tjanster till finansiella entiteter, och bor betraktas som ett komplement till den tillsyn som utférs enligt direktiv (EU)
2022/2555. Den tillsynsram som inrittas genom denna forordning bor dessutom omfatta leverantorer av
molntjinster, i avsaknad av en unionsomfattande sektorsovergripande ram for inrittande av en digital
tillsynsmyndighet.

(21)  For att finansiella entiteter ska kunna uppratthélla full kontroll dver IKT-risk méste de ha 6vergripande kapacitet som
mojliggor en kraftfull och effektiv IKT-riskhantering, liksom sirskilda mekanismer och riktlinjer for att hantera alla
IKT-relaterade incidenter och rapportera allvarliga IKT-relaterade incidenter. P4 samma sitt bor finansiella entiteter
ha inrittat strategier for testning av IKT-system, IKT-kontroller och IKT-processer samt for hantering av IKT-
tredjepartsrisk. Referensnivan for digital operativ motstandskraft hos finansiella entiteter bor hojas och samtidigt
mojliggora en proportionell tillimpning av kraven for vissa finansiella entiteter, sirskilt mikroforetag, liksom
finansiella entiteter som ér foremdl for en forenklad IKT-riskhanteringsram. For att underlitta en effektiv tillsyn av
tjanstepensionsinstitut som ar proportionell och tillgodoser behovet att minska de behériga myndigheternas
administrativa bordor bor relevanta nationella tillsynsramar for sidana finansiella entiteter beakta deras storlek och
allmanna riskprofil, och karaktiren pé, omfattningen av och komplexiteten i sina tjanster, verksamhet och insatser,
dven nar de relevanta trosklar som faststills i artikel 5 i Europaparlamentets och rddets direktiv (EU) 2016/2341 (')
overskrids. Framfor allt bor tillsynsverksamhet i forsta hand inriktas pa behovet av att hantera allvarliga risker i
samband med IKT-riskhantering i en sarskild entitet.

() Europaparlamentets och rddets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motstandskraft och
upphiévande av rddets direktiv 2008/114/EG (se sidan 164 i detta nummer av EUT).

(") Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om verksamhet i och tillsyn over tjinstepensions-
institut (EUT L 354, 23.12.2016, s. 37).
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De behoriga myndigheterna bor ocksd uppritthélla ett vaksamt men proportionellt tillvigagingssitt vad giller
tillsyn 6ver tjinstepensionsinstitut som, i enlighet med artikel 31 i direktiv (EU) 2016/2341, utkontrakterar en
betydande del av sin kirnverksamhet, till exempel kapitalforvaltning, forsakringstekniska berdkningar, redovisning
och databehandling till tjansteleverantorer.

Troskelvirden och taxonomier for rapportering av IKT-relaterade incidenter varierar avsevart pa nationell niva. Aven
om en samsyn kan uppnds genom det relevanta arbete som utfors av Europeiska unionens cybersikerhetsbyra
(Enisa), som inrittats genom Europaparlamentets och rdets forordning (EU) 2019/881 ("), och samarbetsgruppen
enligt direktiv (EU) 20222555, kan det fortfarande forekomma eller vixa fram olika strategier for troskelvirden
och taxonomier for andra finansiella entiteter. Dessa skillnader medfor flera krav som finansiella entiteter maste
uppfylla, sirskilt ndr de dr verksamma i flera medlemsstater och nér de ingdr i en finansiell koncern. Sidana
skillnader kan dessutom hindra inrittandet av ytterligare enhetliga eller centraliserade mekanismer p& unionsniva
som péskyndar rapporteringsprocessen och underlittar ett snabbt och smidigt informationsutbyte mellan behoriga
myndigheter, vilket 4r avgorande for att hantera IKT-risk vid storskaliga attacker med eventuella konsekvenser for
det finansiella systemet.

For att minska den administrativa bérdan och eventuellt dubbla rapporteringsskyldigheter for vissa finansiella
entiteter bor kravet pd incidentrapportering enligt Europaparlamentets och rddets direktiv (EU) 2015/2366 ()
upphora att tillimpas for betaltjanstleverantorer som omfattas av tillimpningsomradet for denna férordning. Dérfor
bor de kreditinstitut, institut for elektroniska pengar, betalningsinstitut och leverantorer av kontoinformations-
tjdnster som avses i artikel 33.1 i det direktivet, frin och med tillimpningsdagen for denna forordning rapportera
enligt denna forordning, alla betalningsrelaterade operativa incidenter eller sikerhetsincidenter som tidigare
rapporterades enligt det direktivet, oavsett om sddana incidenter ir IKT-relaterade.

For att de behoriga myndigheterna ska kunna fullgéra tillsynsuppgifter genom att skaffa sig en fullstindig 6verblick
over IKT-relaterade incidenters art, frekvens, betydelse och inverkan och for att forbittra informationsutbytet mellan
berérda offentliga myndigheter, inbegripet brottsbekimpande myndigheter och resolutionsmyndigheter, bor denna
forordning faststilla regler for att uppna ett stabilt rapporteringssystem for IKT-relaterade incidenter, ddr relevanta
krav tgardar befintliga luckor i ritten avseende finansiella tjanster och undanrojer 6verlappningar och dubbleringar
for att minska kostnaderna. Det dr dérfor viktigt att harmonisera rapporteringssystemet for IKT-relaterade incidenter
genom att kriva att alla finansiella entiteter rapporterar till sina behdriga myndigheter genom en harmoniserad ram i
enlighet med denna forordning. Dessutom bor de europeiska tillsynsmyndigheterna ges befogenhet att nirmare
specificera relevanta delar i ramen for rapportering av IKT-relaterade incidenter, sisom taxonomi, tidsramar,
dataméngder, mallar och tillimpliga troskelvirden. For att sikerstilla fullstindig overensstimmelse med direktiv
(EU) 2022/2555 bér finansiella entiteter pa frivillig basis tillatas rapportera betydande cyberhot till den relevanta
behoriga myndigheten, ndr de anser att cyberhotet r relevant for det finansiella systemet, tjansteanvindare eller
kunder.

Krav pé testning av digital operativ motstdndskraft har utarbetats i vissa finansiella delsektorer med ramar som inte
alltid dr harmoniserade fullt ut. Detta leder till potentiellt dubbla kostnader for grinsoverskridande finansiella
entiteter och gor ett omsesidigt erkinnande av testresultaten for digital operativ motstdndskraft komplicerat, vilket i
sin tur kan fragmentera den inre marknaden.

(") Europaparlamentets och rédets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyrd)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013
(cybersikerhetsakten) (EUT L 151, 7.6.2019, s. 15).

(") Europaparlamentets och rddets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pd den inre marknaden, om
andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphivande av
direktiv 2007/64/EG (EUT L 337, 23.12.2015, 5. 35).
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(26)  Ide fall dir det inte krivs ndgon IKT-testning forblir dessutom sdrbarheter oupptiickta och leder till att en finansiell
entitet utsitts for IKT-risk, och skapar i forlingningen en hégre risk for den finansiella sektorns stabilitet och
integritet. Utan unionsétgirder skulle testningen av digital operativ motstdndskraft fortstta att vara inkonsekvent
och det skulle inte finnas nigot system for msesidigt erkdnnande av IKT-testresultat i olika jurisdiktioner. Eftersom
det dessutom ir osannolikt att andra finansiella delsektorer skulle anta testsystem i en meningsfull omfattning skulle
de ocksd gd miste om de potentiella fordelarna med en testram, t.ex. att avsloja IKT-sdrbarheter och IKT-risker, och
att testa forsvarskapacitet och driftskontinuitet, vilket bidrar till att 6ka kundernas, leverantdrernas och
affirspartnernas fortroende. For att dtgirda dessa overlappningar, skillnader och luckor ér det nodvindigt att
faststilla regler som syftar till ett samordnat testsystem for finansiclla entiteter, for att pd sd sitt underlitta
omsesidigt erkdnnande av avancerade tester for de finansiella entiteter som uppfyller de krav som faststlls i denna
forordning.

(27)  Finansinstitutens beroende av anvindningen av IKT-tjinster beror delvis pd deras behov av att anpassa sig till en
framvixande konkurrenskraftig digital global ekonomi, effektivisera sin verksamhet och tillgodose konsumenternas
efterfrdgan. Karaktiren pd och omfattningen av ett sddant beroende har utvecklats kontinuerligt under de senaste
aren, vilket har drivit fram kostnadsminskningar inom finansiell formedling, mojliggjort foretagsexpansion och
skalbarhet vid inférandet av finansiell verksamhet och samtidigt gett tillgang till ett brett spektrum av IKT-verktyg
for att hantera komplexa interna processer.

(28)  Den omfattande anvindningen av IKT-tjinster framgdr av komplexa kontraktsmassiga arrangemang, dar finansiella
entiteter ofta stoter pa svarigheter med att forhandla om avtalsvillkor som ér anpassade till de tillsynsstandarder
eller andra lagstadgade krav som de omfattas av, eller pd annat sitt hivda sarskilda rittigheter, sdsom atkomstritt
eller revisionsritt, dven ndr dessa ar inskrivna i deras kontraktsmassiga arrangemang. Manga av de kontraktsméssiga
arrangemangen innehaller dessutom inte tillrickliga skyddsitgirder som mojliggor en fullstindig overvakning av
utkontrakteringsprocesser, vilket gor att den finansiella entiteten inte har mojlighet att bedoma dessa risker.
Eftersom tredjepartsleverantorer av IKT-tjinster ofta tillhandahéller standardiserade tjinster till olika typer av
kunder kan det dessutom hinda att sddana kontraktsmissiga arrangemang inte alltid tillgodoser finansbranschak-
torernas individuella eller sarskilda behov.

(29) Aven om unionsritten avseende finansiella tjdnster omfattar vissa allménna regler om utkontraktering ér
overvakningen av avtalsdimensionen inte helt forankrad i unionsritten. Tydliga och skriddarsydda
unionsstandarder som ir tillimpliga pd de kontraktsmissiga arrangemang som har ingdtts med tredjepartsleve-
rantérer av IKT-tjanster saknas, och dirmed hanteras inte den externa IKT-riskkillan pé ett heltickande sitt. Det dr
dirfor nodvandigt att faststdlla vissa nyckelprinciper for att vigleda finansiella entiteters hantering av IKT-
tredjepartsrisker, vilka ar sirskilt viktiga nir finansiella entiteter anvinder tredjepartsleverantérer av IKT-tjénster for
att stodja kritiska eller viktiga funktioner. Dessa principer bor tfoljas av en uppsittning grundlidggande avtalsenliga
rittigheter i samband med flera aspekter av fullgérandet och avslutandet av kontraktsméssiga arrangemang i syfte att
tillhandahalla vissa minimiskyddsatgarder for att stirka finansiella entiteters formaga att effektivt évervaka alla IKT-
risker som uppstdr pd tredjepartstjinsteleverantorsnivd. De principerna kompletterar den sektorsritt som ar
tillimplig pd utkontraktering.

(30) Det ir i dagslaget uppenbart att det rader en viss brist pd homogenitet och konvergens vad giller 6vervakningen av
IKT-tredjepartsrisker och beroende av IKT-tredjeparter. Trots anstringningarna for att hantera utkontraktering, t.ex.
EBA:s riktlinjer for utkontraktering frin 2019 och Esmas riktlinjer for utkontraktering till molntjanstleverantorer
fran 2021, behandlas den storre frigan om att motverka systemrisker som kan utlésas av finanssektorns
exponering mot ett begrinsat antal kritiska tredjepartsleverantérer av IKT-tjanster inte i tillrdcklig utstrickning i
unionsritten. Denna avsaknad av regler pd unionsnivd forvirras av att det inte finns ndgra nationella regler for
mandat och verktyg som gor det mjligt for finansiella tillsynsmyndigheter att skaffa sig en god bild av beroendet av
IKT-tredjeparter och att pé limpligt sitt Gvervaka risker som uppstar till f6ljd av koncentration av beroenden av IKT-
tredjeparter.
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Med hinsyn till de potentiella systemrisker som den 6kade utkontrakteringen och koncentrationen av IKT-
tredjeparter medfor, och till de otillrickliga nationella mekanismer som ger finansiella tillsynsmyndigheter laimpliga
verktyg for att kvantitativt och kvalitativt faststdlla och dtgdrda konsekvenserna av IKT-risk som uppstér hos kritiska
tredjepartsleverantorer av IKT-tjdnster, dr det nddvindigt att inritta en limplig tillsynsram som mojliggér en
kontinuerlig dvervakning av verksamheten hos tredjepartsleverantérer av IKT-tjanster som ér kritiska tredjepartsle-
verantorer av IKT-tjinster till finansiella entiteter, och samtidigt sikerstilla konfidentialitet och sikerhet fér kunder
som inte dr finansiella entiteter. Tillhandahallandet av IKT-tjanster inom en koncern medfér specifika risker och
fordelar, men det bor inte automatiskt anses mindre riskfyllt dn tillhandahallande av IKT-tjénster fran leverantorer
utanfor en finansiell koncern, och bor darfor omfattas av samma regelverk. Nar IKT-tjanster tillhandahalls inom
samma finansiella koncern kan dock finansiella entiteter ha storre kontroll éver koncerninterna leverantorer, vilket
bor beaktas vid den overgripande riskbedémningen.

I och med att IKT-risker blir alltmer komplexa och sofistikerade kommer effektiva dtgirder for att upptiicka och
forebygga IKT-risk att i hog grad vara beroende av regelbundet utbyte mellan finansiella entiteter av underrattelser
om hot och sérbarhet. Informationsutbyte bidrar till att skapa 6kad medvetenhet om cyberhot. Detta okar i sin tur
finansiella entiteters formdga att forhindra att cyberhot blir verkliga IKT-relaterade incidenter, och gor det mojligt
for finansiella entiteter att pd ett mer effektivt sitt begrinsa IKT-relaterade incidenters inverkan och att aterhdmta sig
snabbare. [ avsaknad av vigledning pa unionsnivd verkar flera faktorer ha hindrat sidant utbyte av underrittelser,
sarskilt osdkerhet om forenligheten med dataskyddsregler, antitrustregler och ansvarsregler.

Dessutom leder tveksamheter om vilken typ av information som kan delas med andra marknadsaktorer, eller med
myndigheter som inte ar tillsynsmyndigheter (t.ex. Enisa, for analytiskt underlag, eller Europol, for
brottsbekdmpande 4ndamdl) till att anvindbar information inte limnas ut. Omfattningen av och kvaliteten pé
informationsutbytet dr darfor i nuldget fortfarande begrinsad och fragmenterad, med relevanta utbyten som oftast
gors lokalt (via nationella initiativ) och inga enhetliga unionsomfattande arrangemang for informationsutbyte som
dr anpassade till behoven i ett integrerat finansiellt system. Det ar dérfor viktigt att stirka dessa kommunika-
tionskanaler.

Finansiella entiteter bor dérfor uppmuntras att sinsemellan utbyta information och underrittelser om cyberhot, och
kollektivt utnyttja sina individuella kunskaper och praktiska erfarenheter pa strategisk, taktisk och operativ niva i
syfte att forbéttra sin formaga att pd limpligt sitt bedoma, 6vervaka, forsvara och reagera pa cyberhot genom att
delta i arrangemang for informationsutbyte. Det 4r ddrfor nodvindigt att pd unionsnivd mojliggéra framvixten av
mekanismer for frivilligt informationsutbyte som, nir de genomfors i betrodda miljder, skulle hjilpa finanssektorn
att forebygga och kollektivt reagera pd cyberhot genom att snabbt begriinsa spridningen av IKT-risk och hindra
potentiella spridningseffekter genom de finansiella kanalerna. Dessa mekanismer bor éverensstimma med unionens
tillimpliga konkurrensrittsliga regler som anges i kommissionens meddelande av den 14 januari 2011 med titeln
Riktlinjer for tillimpningen av artikel 101 i fordraget om Europeiska unionens funktionssdtt pd horisontella samarbetsavtal
samt med unionens dataskyddsregler, sarskilt Europaparlamentets och radets forordning (EU) 2016/679 (). De bor
fungera pé grundval av en eller flera av de rittsliga grunder som faststills i artikel 6 i den forordningen, till exempel i
samband med sidan behandling av personuppgifter som 4r nodvindig for dndamél som rér den personuppgiftsan-
svariges eller en tredje parts berittigade intressen, enligt artikel 6.1 f i den forordningen, liksom i samband med den
behandling av personuppgifter som dr nodvindig for att fullgéra en rittslig forpliktelse som avilar den
registeransvarige, som r nodvindig for att utféra en uppgift i allmént intresse eller som ett led i den personuppgift-
sansvariges myndighetsutovning, enligt artikel 6.1 ¢ respektive e i den férordningen.

(") Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

235



Bilaga 1

27.12.2022 Europeiska unionens officiella tidning L 333/9
(35) For att uppritthélla en hog niva av digital operativ motstandskraft i hela den finansiella sektorn, och samtidigt hélla
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jimna steg med den tekniska utvecklingen, bor denna férordning hantera de risker som hirror frén alla typer av IKT-
tjdnster. I det syftet bor definitionen av IKT-tjdnster inom ramen for denna forordning ges en vid tolkning for att
omfatta digitala tjdnster och datatjinster som tillhandahalls fortlopande genom IKT-system till en eller flera interna
eller externa anvindare. Den definitionen bor till exempel omfatta s.k. over-the-top-tjanster, som omfattas av
kategorin elektroniska kommunikationstjinster. Den bor endast utesluta den begrinsade kategori av traditionella
analoga telefonitjinster som riknas som tjanster inom det allméinna telefonnitet (PSTN), tjdnster inom fasta nit,
konventionella telefontjanster (POTS) eller telefonitjanster inom fasta nt.

Trots den breda tickning som foreskrivs i denna forordning bor vid tillimpningen av reglerna om digital operativ
motstandskraft beaktas betydande skillnader mellan finansiella entiteter i friga om deras storlek och allminna
riskprofil. Som en allmin princip bor finansiella entiteter, ndr de fordelar resurser och kapacitet till genomférandet
av IKT-riskhanteringsramen, pa limpligt sitt viiga sina IKT-relaterade behov mot sin storlek och allménna riskprofil,
och karaktiren pd, omfattningen av och komplexiteten i sina tjinster, verksamhet och insatser medan de behoriga
myndigheterna bor fortsitta att bedoma och se 6ver tillvigagdngssittet for en sddan fordelning.

Leverantérer av kontoinformationstjinster, som avses i artikel 33.1 i direktiv (EU) 2015/2366, omfattas uttryckligen
av denna forordnings tillimpningsomrade, med hinsyn till den specifika arten av deras verksamhet och de risker
som den ger upphov till. Dessutom omfattas institut fr elektroniska pengar och betalningsinstitut och som ar
undantagna enligt artikel 9.1 i Europaparlamentets och radets direktiv 2009/110/EG (*) och artikel 32.1 i direktiv
(EU) 2015/2366 av tillimpningsomrédet for denna forordning @ven om de inte har beviljats auktorisation i enlighet
med direktiv 2009/110/EG att ge ut elektroniska pengar, eller om de inte har auktoriserats i enlighet med direktiv
(EU) 2015/2366 att tillhandahdlla och genomféra betaltjinster. De postgiroinstitut som avses i artikel 2.5.3 i
Europaparlamentets och rddets direktiv. 2013/36/EU () dr dock undantagna fran denna férordnings
tillimpningsomrade. Den behoriga myndigheten for betalningsinstitut som 4r undantagna enligt direktiv (EU)
2015/2366, institut for elektroniska pengar som 4r undantagna enligt direktiv 2009/110/EG och leverantérer av
kontoinformationstjanster som avses i artikel 33.1 i direktiv (EU) 2015/2366, bor vara den behoriga myndighet
som utsetts i enlighet med artikel 22 i direktiv (EU) 2015/2366.

Eftersom storre finansiella entiteter skulle kunna ha mer omfattande resurser och snabbt kan anvinda medel for att
utveckla styrningsstrukturer och inritta olika foretagsstrategier, bor endast finansiella entiteter som inte ar
mikroforetag i den mening som avses i denna forordning vara skyldiga att inrdtta mer komplexa styrformer.
Framfor allt 4r sddana entiteter bittre rustade att inritta sérskilda ledningsfunktioner for att 6vervaka arrangemang
med tredjepartsleverantorer av IKT-tjinster eller for att skota krishantering, organisera sin IKT-riskhantering enligt
modellen med tre forsvarslinjer, eller inritta en intern riskhanterings- och kontrollmodell och lita sin IKT-
riskhanteringsram undergd interna revisioner.

Vissa finansiella entiteter &r undantagna frin eller omfattas av ett mycket begrinsat regelverk enligt relevant
sektorsspecifik unionsritt. Sidana finansiella entiteter omfattar forvaltare av alternativa investeringsfonder som
avses i artikel 3.2 i Europaparlamentets och ridets direktiv 2011/61/EU (*%), forsdkrings- och dterforsakringsforetag
som avses i artikel 4 i Europaparlamentets och rddets direktiv 2009/138/EG (") samt tjénstepensionsinstitut som
forvaltar pensionsplaner som tillsammans inte har fler dn totalt 15 medlemmar. Mot bakgrund av dessa undantag

Europaparlamentets och rddets direktiv 2009/110/EG av den 16 september 2009 om ritten att starta och driva affirsverksamhet i
institut for elektroniska pengar samt om tillsyn av sidan verksamhet, om dndring av direktiven 2005/60/EG och 2006/48[EG och
om upphivande av direktiv 2000/46/EG (EUT L 267, 10.10.2009, s. 7).

Europaparlamentets och rddets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att utéva verksamhet i kreditinstitut och om
tillsyn av kreditinstitut, om andring av direktiv 2002/87/EG och om upphivande av direktiv 2006/48/EG och 2006/49/EG
(EUTL 176, 27.6.2013, 5. 338).

Europaparlamentets och rddets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare av alternativa investeringsfonder samt om
andring av direktiv 2003/41/EG och 2009/65/EG och forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010 (EUT L 174,
1.7.2011,s.1).

Europaparlamentets och rddets direktiv 2009/138/EG av den 25 november 2009 om upptagande och utévande av forsikrings- och
aterforsakringsverksamhet (Solvens II) (EUT L 335, 17.12.2009, s. 1).
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skulle det inte vara proportionellt att inkludera sddana finansiella entiteter i denna forordnings tillimpningsomréde.
Denna forordning erkdnner dessutom forsikringsformedlingsmarknadens sirdrag, vilket innebir att forsakrings-
formedlare, dterforsikringsformedlare och forsikringsformedlare som bedriver formedling som sidoverksamhet och
som raknas som mikroforetag eller som sma eller medelstora foretag inte bor omfattas av denna forordning.

Eftersom de entiteter som avses i artikel 2.5.4-2.5.23 i direktiv 2013/36/EU r undantagna fran det direktivets
tillimpningsomréide bor medlemsstaterna dérfér kunna vilja att frin denna férordning undanta sidana institut som
ir beldgna inom deras respektive territorier.

For att anpassa denna forordning till tillimpningsomradet f6r Europaparlamentets och rddets direktiv
2014/65[EU (%) dr det ocksd lampligt att frin denna forordnings tillimpningsomride utesluta de fysiska och
juridiska personer som avses i artiklarna 2 och 3 i det direktivet och som fér tillhandahalla investeringstjanster utan
att behova erhédlla auktorisation enligt direktiv. 2014/65/EU. Dock utesluts dven enligt artikel 2 i direktiv
2014/65/EU fran tillimpningsomradet for det direktivet entiteter som riknas som finansiella entiteter enligt denna
forordning, till exempel virdepapperscentraler, foretag for kollektiva investeringar eller forsikrings- och aterforsik-
ringsforetag. Uteslutningen frén denna forordnings tillimpningsomride for personer och entiteter som avses i
artiklarna 2 och 3 i det direktivet bor inte omfatta dessa virdepapperscentraler, foretag for kollektiva investeringar
eller forsikrings- och aterforsikringsforetag.

Enligt sektorsspecifik unionsritt omfattas vissa finansiella entiteter av forenklade krav eller undantag av skil som ror
deras storlek eller de tjanster de tillhandahaller. Den kategorin av finansiella entiteter omfattar smd och icke
sammanlinkade virdepappersforetag, smé tjanstepensionsinstitut som fir uteslutas frén tillimpningsomradet for
direktiv (EU) 2016/2341 enligt de villkor som faststalls i artikel 5 i det direktivet av den berrda medlemsstaten och
som har pensionsplaner som tillsammans inte omfattar fler 4n 100 personer totalt, liksom institut som ar
undantagna enligt direktiv 2013/36/EU. Det dr dérfor lampligt att, i enlighet med proportionalitetsprincipen och
for att bevara andan av sektorsspecifik unionsritt, lita de finansiella entiteterna omfattas av en forenklad IKT-
riskhanteringsram enligt denna férordning. Den proportionella karaktiren i den forenklade IKT-riskhanteringsram
som omfattar dessa finansiella entiteter bor inte dndras av de lagstadgade tekniska standarder som ska utarbetas av
de europeiska tillsynsmyndigheterna. I enlighet med proportionalitetsprincipen ér det dessutom limpligt att dven
lata de betalningsinstitut som avses i artikel 32.1 i direktiv (EU) 2015/2366 och de institut for elektroniska pengar
som avses i artikel 9 i direktiv 2009/110/EG som &r undantagna i enlighet med nationellt ritt som inforlivar dessa
unionsrattsakter omfattas av en forenklad IKT-riskhanteringsram enligt denna férordning, medan betalningsinstitut
och institut for elektroniska pengar som inte har undantagits i enlighet med respektive nationell ritt som inforlivar
sektorsspecifik unionsritt bor f6lja den allminna ram som faststills i denna forordning.

P4 samma sitt bor finansiella entiteter som ridknas som mikroféretag eller som omfattas av den forenklade IKT-
riskhanteringsramen enligt denna férordning inte vara skyldiga att inritta en funktion for att overvaka de
arrangemang som de ingdtt med IKT-tredjepartsleverantorer for anvindning av IKT-tjdnster; eller att utse en
medlem av den hogre ledningen till ansvarig for att 6vervaka den étfoljande riskexponeringen och relevant
dokumentation; att dverfora ansvaret for att hantera och dvervaka IKT-risk till en kontrollfunktion och sikerstilla
en lamplig nivd av oberoende for den kontrollfunktionen for att undvika intressekonflikter; att minst en ging om
aret dokumentera och se 6ver IKT-riskhanteringsramen; att regelbundet lita IKT-riskhanteringsramen undergd en
internrevision; att gora djupgdende bedomningar efter storre forindringar i deras infrastruktur och processer for
nitverks- och informationssystem; att regelbundet genomfora riskanalyser av befintliga IKT-system; att lita
genomforandet av dtgirds- och dterstillningsplaner avseende IKT undergd oberoende interna granskningar; att
inrdtta en krishanteringsfunktion, att utoka testningen av driftskontinuitet och atgérds- och terstillningsplaner for
att finga upp overflyttningsscenarier mellan primér IKT-infrastruktur och reservanliggningar, att pd begiran av de
behoriga myndigheterna limna en uppskattning av de totala drliga kostnader och forluster som orsakas av allvarliga
IKT-relaterade incidenter, att uppritthalla IKT-reservkapacitet; att till de nationella beh6riga myndigheterna meddela

(**) Europaparlamentets och rddets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om dndring av
direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, s. 349).
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vilka forindringar som genomfordes efter efterhandsoversyner av IKT-relaterade incidenter; att kontinuerligt
overvaka relevant teknisk utveckling, att inritta ett heltickande program for testning av digital operativ
motstandskraft som en integrerad del av den IKT-riskhanteringsram som foreskrivs i den hir forordningen, eller att
anta och regelbundet se over en strategi for IKT-tredjepartsrisk. Mikroféretag ska dessutom endast bedoma behovet
av att uppritthdlla sddan IKT-reservkapacitet med utgdngspunkt i vilken riskprofil de har. Mikroforetag bor
omfattas av ett mer flexibelt system vad giller program for testning av digital operativ motstindskraft. Nir de
overviger vilken typ och frekvens av testning som ska utforas bor de vederborligen viga malet att uppritthalla en
hog digital operativ motstindskraft, de tillgingliga resurserna och sin allmdnna riskprofil. Mikroforetag och
finansiella entiteter som omfattas av den forenklade IKT-riskhanteringsramen enligt denna forordning bér undantas
fran kravet pd avancerad testning av IKT-verktyg, IKT-system och IKT-processer baserad pd hotbildsstyrd
penetrationstestning, eftersom endast finansiella entiteter som uppfyller de krav som faststills i denna forordning
bor vara skyldiga att utfora sddan testning. Mot bakgrund av sin begrinsade kapacitet bor mikroforetag kunna
komma 6verens med tredjepartsleverantéren av IKT-tjinster att delegera den finansiella entiteten ritt till tillging,
inspektion och revision till en oberoende tredje part som utsetts av tredjepartsleverantoren av IKT-tjanster, under
forutsittning att den finansiella entiteten, nir som helst, kan begira all relevant information och forsikran om
tredjepartsleverantdrens prestanda fran respektive oberoende tredje part.

(44) Eftersom endast de finansiella entiteter som har identifierats vid tillimpning av avancerad testning av digital
motstandskraft bor vara skyldiga att utfora hotbildsstyrda penetrationstester, bor dessutom de administrativa
processer och finansiella kostnader som genomforandet av sidana tester medfor 6verforas till en liten andel av
finansiella entiteter.

(45)  For att sakerstilla fullstindig anpassning och évergripande konsekvens mellan finansiella entiteters affirsstrategier, &
ena sidan, och genomforandet av IKT-riskhantering, & andra sidan, bor finansiella entiteters ledningsorgan vara
skyldiga att ha en central och aktiv roll i styrningen och anpassningen av IKT-riskhanteringsramen och den
overgripande strategin for digital operativ motstindskraft. Ledningsorganens strategi bor inte enbart vara inriktad
pd hur IKT-systemens motstindskraft sikerstills, utan dven omfatta méinniskor och processer genom en
uppsittning strategier som, pa varje foretagsniva och for all personal, frimjar en stark kiinsla av medvetenhet om
cyberrisker och ett dtagande att tillimpa en strikt cyberhygien pd alla nivéder. Ledningsorganets yttersta ansvar for att
hantera en finansiell entitets IKT-risk bor utgéra en overgripande princip for den heltickande strategin och omsittas
i ett fortldpande engagemang hos ledningen for att kontrollera 6vervakningen av IKT-riskhanteringen.

(46)  Principen om ledningsorganets fullstindiga och slutgiltiga ansvar for hanteringen av IKT-risken for en finansiell
entitet gdr hand i hand med behovet av att sikerstilla en nivd f6r IKT-relaterade investeringar och en 6vergripande
budget for den finansiella entiteten som skulle mojliggora for den finansiella entiteten att uppnd en hog nivd av
digital operativ motstandskraft.

(47) Med inspiration frdn relevanta internationella, nationella och branschspecifika bista praxis, riktlinjer,
rekommendationer och strategier for hantering av cyberrisker, forordas i denna férordning en uppsittning principer
som underlittar den overgripande struktureringen av IKT-riskhanteringen. S& linge finansiella entiteters
huvudsakliga kapacitet uppfyller de olika funktionerna for IKT-riskhantering (identifiering, skydd och forebyggande,
upptickt, dtgird och aterstillning, ldrande och utveckling samt kommunikation) som anges i denna férordning, bor
det foljaktligen std finansiella entiteter fritt att anvinda IKT-riskhanteringsmodeller som utformas eller kategoriseras
pé olika sitt.

(48)  For att halla jimna steg med den forénderliga cyberhotbilden bor finansiella entiteter uppritthélla uppdaterade IKT-
system som dr tillforlitliga och har kapacitet, inte bara for att garantera den behandling av data som krévs for deras
tjanster, utan ockséd for att sikerstdlla tillracklig teknisk motstandskraft som gér det mojligt for dem att pa ett
adekvat sitt hantera ytterligare databehandlingsbehov pa grund av stressade marknadsforhéllanden eller andra
ogynnsamma situationer.
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Effektiva kontinuitets- och dterstillningsplaner krivs for att finansiella entiteter snabbt ska kunna dtgirda IKT-
relaterade incidenter, sirskilt cyberangrepp, genom att begrinsa skador och prioritera dterupptagande av
verksamhet och dterstillningsatgdrder i enlighet med sina beredskapsplaner. Ett sidant dterupptagande bor dock
inte pd ndgot sitt dventyra integriteten och sikerheten i nitverks- eller informationssystemen eller uppgifternas
tillginglighet, dkthet, integritet eller konfidentialitet.

Denna férordning innebir att finansiella entiteter kan faststiilla sina mal for aterstillningstid och terskapandepunkt
pa ett flexibelt sitt och ddrvid fullt ut ta hinsyn till den berdrda funktionens egenskaper och kritikalitet och till
eventuella sirskilda verksamhetsbehov, men det bor ocksé krivas att de gor en bedomning av den eventuella
overgripande inverkan pd marknadseffektiviteten nér sddana mal faststills.

Spridare av cyberangrepp tenderar att efterstréiva ekonomisk vinning direkt vid kallan, vilket utsitter finansiella
entiteter for betydande konsekvenser. [ syfte att forhindra att IKT-system forlorar integritet eller blir otillgingliga,
och dirmed undvika dataintrdng och skador for den fysiska IKT-infrastrukturen, bor finansiella entiteters
rapportering av allvarliga IKT-relaterade incidenter avsevirt forbittras och forenklas. IKT-relaterad incidentrap-
portering bor harmoniseras genom inférande av ett krav for alla finansiella entiteter att rapportera direkt till sina
berérda behériga myndigheter. Om en finansiell entitet dr foremal for tillsyn av mer dn en nationell behorig
myndighet bor medlemsstaterna utse en enda behorig myndighet som mottagare av sidan rapportering.
Kreditinstitut som klassificerats som betydande i enlighet med artikel 6.4 i radets forordning (EU) nr 1024/2013 (**)
bor foreldgga de nationella behoriga myndigheterna sddan rapportering, och dessa bor ddrefter 6versinda rapporten
till Europeiska centralbanken (ECB).

Direkt rapportering bor gora det méjligt for finansiella tillsynsmyndigheter att fi omedelbar tillgang till information
om allvarliga IKT-relaterade incidenter. Finansiella tillsynsmyndigheter bér i sin tur vidarebefordra nirmare detaljer
om allvarliga IKT-relaterade incidenter till offentliga icke-finansiella myndigheter (t.ex. behériga myndigheter och
gemensamma  kontaktpunkter enligt direktiv (EU) 2022/2555, nationella dataskyddsmyndigheter och
brottsbekdimpande myndigheter for allvarliga IKT-relaterade incidenter av brottslig karaktdr) for att oka dessa
myndigheters medvetenhet om sddana incidenter, och vad giller CSIRT-enheter, for att underlitta snabbt stod som
kan ges till finansiella entiteter nir sa dr limpligt. Dessutom bér medlemsstaterna kunna avgéra huruvida finansiella
entiteter sjdlva bor tillhandahélla sddan information till offentliga myndigheter utanfér omradet for finansiella
tjdnster. Dessa informationsfloden bor gora det mojligt for finansiella entiteter att snabbt dra fordel av relevanta
tekniska uppgifter, rdd om atgirder och uppfoljning frin sddana myndigheter. Informationen om allvarliga IKT-
relaterade incidenter bor formedlas O6msesidigt: de finansiella tillsynsmyndigheterna bor ge all nodvindig
aterkoppling eller vigledning till den finansiella entiteten, medan de europeiska tillsynsmyndigheterna bor dela
anonymiserade uppgifter om cyberhot och sirbarheter i samband med en incident, till stod for ett bredare kollektivt
forsvar.

Aven om det bér krivas att alla finansiella entiteter rapporterar incidenter forvantas inte det kravet paverka dem alla
pa samma stt. Relevanta vasentlighetstrosklar och rapporteringsfrister bor vederborligen anpassas, inom ramen for
delegerade akter grundade pé tekniska standarder for tillsyn som utarbetas av de europeiska tillsynsmyndigheterna,
med syftet att endast omfatta allvarliga IKT-relaterade incidenter. Dessutom bor finansiella entiteters sirdrag beaktas
nir fristerna for rapporteringsskyldigheter faststalls.

Denna forordning bor innehdlla krav pd att kreditinstitut, betalningsinstitut, leverantdrer av kontoinformations-
tjanster och institut for elektroniska pengar rapporterar alla betalningsrelaterade operativa incidenter eller sikerhets-
incidenter — som tidigare rapporterades enligt direktiv (EU) 2015/2366 — oavsett om incidenten dr IKT-relaterad eller
inte.

(") Radets férordning (EU) nr 1024/2013 av den 15 oktober 2013 om tilldelning av sdrskilda uppgifter till Europeiska centralbanken i
frdga om politiken for tillsyn dver kreditinstitut (EUT L 287, 29.10.2013, s. 63).
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(55) De europeiska tillsynsmyndigheterna bor & i uppdrag att bedoma genomforbarheten av och villkoren for en
eventuell centralisering av IKT-relaterade incidentrapporter pd unionsnivd. Sddan centralisering kan bestd av en
gemensam EU-knutpunkt for rapportering av allvarliga IKT-relaterade incidenter, som antingen direkt tar emot
relevanta rapporter och automatiskt underrittar nationella behoriga myndigheter, eller som enbart centraliserar
relevanta rapporter frin de nationella behériga myndigheterna och dirmed fyller en samordnande funktion. De
europeiska tillsynsmyndigheterna bor fa i uppdrag att i samrdd med ECB och Enisa utarbeta en gemensam rapport
om mojligheten att inritta en gemensam EU-knutpunkt.

(56) For att uppnd en hdg nivd av digital operativ motstdndskraft, och i linje med bade relevanta internationella
standarder (t.ex. G7-gruppens Fundamental Elements for Threat-Led Penetration Testing), och med de ramar som
tillimpas inom unionen, till exempel TIBER-EU bér finansiella entiteter regelbundet testa sina IKT-system och sin
personal med IKT-ansvar med avseende pa hur effektiv deras kapacitet ér for forebyggande, upptacke, dtgird och
aterstillning, for att uppticka och atgirda potentiella IKT-sdrbarheter. For att terspegla de skillnader som finns
mellan och inom de olika finansiella undersektorerna vad giller nivin péd finansiella entiteters cybersikerhets-
beredskap bor testerna omfatta ett brett spektrum av verktyg och dtgirder, alltifrdn en bedémning av
grundliggande krav (t.ex. sdrbarhetsbedomningar och skanningar, analyser av 6ppen kallkod, natverkssikerhetsbe-
domningar, bristanalyser, fysiska sikerhetsgranskningar, frigeformulir och programvarulsningar for skanning,
killkodsgranskningar nir sd dr mojligt, scenariobaserade tester, kompatibilitetstester, prestandatester eller tester
andpunkt till dndpunkt (end-to-end)) till mer avancerade tester genom hotbildsstyrd penetrationstestning. Sidana
avancerade tester bor krivas endast av finansiella entiteter som ir tillrickligt mogna ur ett IKT-perspektiv for att
utféra dem pa ett rimligt sitt. Den testning av den digitala operativa motstandskraften som krévs enligt denna
forordning bor dirfor vara mer krivande for de finansiella entiteterna som uppfyller de krav som faststills i denna
forordning (t.ex. stora, systematiska och IKT-mogna kreditinstitut, fondborser, virdepapperscentraler och centrala
motparter) dn for andra finansiella entiteter. Samtidigt bor testning av digital operativ motstdndskraft genom
hotbildsstyrd penetrationstestning vara mer relevant for finansiella entiteter som dr verksamma inom delsektorer
for centrala finansiella tjdnster och som har en central betydelse for systemet (t.ex. betalningar, bankverksamhet, och
clearing och avveckling) och mindre relevant for andra delsektorer (t.ex. kapitalforvaltare och kreditvirdering-
sinstitut).

(57) Finansiella entiteter som bedriver grinsoverskridande verksamhet och som utovar friheten att etablera sig eller
tillhandahélla tjanster inom unionen bér uppfylla en enda uppsittning avancerade testkrav (t.ex. hotbildsstyrd
penetrationstestning) i sin hemmedlemsstat, vilka bor omfatta IKT-infrastrukturerna i alla jurisdiktioner i unionen
dir den grinsoverskridande finansiella koncernen bedriver verksamhet, vilket innebdr att relaterade IKT-testnings-
kostnader uppstar i endast en jurisdiktion for sddana gransoverskridande finansiella koncerner.

(58) For att dra nytta av den expertis som redan forvirvats av vissa behoriga myndigheter, sirskilt med avseende pd
genomforandet av TIBER-EU-ramen, bor denna forordning ge medlemsstaterna méjligheten att utse en enda
offentlig myndighet med ansvar for den finansiella sektorn, pa nationell nivé, for alla frdgor som ror hotbildsstyrd
penetrationstestning eller, om ingen sddan myndighet utsetts, for behériga myndigheter att delegera uppgifter som
ror hotbildsstyrd penetrationstestning till en annan nationell finansiell behorig myndighet.

(59) Eftersom denna forordning inte kraver att finansiella entiteter ticker alla kritiska eller viktiga funktioner i en enda
hotbildsstyrd penetrationstestning, bér finansiella entiteter vara fria att avgora vilka och hur manga kritiska eller
viktiga funktioner som bor omfattas av ett sddant test.

(60) Gemensam testning i den mening som avses i denna forordning — som inbegriper deltagande av flera finansiella
entiteter i en hotbildsstyrd penetrationstestning och for vilken en tredjepartsleverantor av IKT-tjanster direkt kan
ingd kontraktsmissiga arrangemang med en extern testare — bor endast tillitas om kvaliteten eller sikerheten for de
tjanster som utfors av tredjepartsleverantdren av IKT-tjanster at kunder som dr entiteter utanfor denna férordnings
tillimpningsomréde, eller f6r konfidentialiteten for data som ar relaterade till sddana tjinster, rimligen kan forvintas
péverkas negativt, gemensam testning bor ocksd omfattas av skyddsatgirder (under ledning av en utsedd finansiell
entitet, med kalibrering av antalet deltagande finansiella entiteter) for att for de berorda finansiella entiteterna
sikerstilla ett strikt testutforande som uppfyller malen for den hotbildsstyrda penetrationstestningen enligt denna
forordning.
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For att dra fordel av de interna resurser som dr tillgingliga pd foretagsnivd, bor denna forordning tilldta
anvindningen av interna testare i syfte att utféra hotbildsstyrd penetrationstestning, under forutsittning att
tillsynsmyndigheten godkdnner det, att inga intressekonflikter foreligger och att anvandningen av interna och
externa testare alternerar periodiskt (vart tredje test), och samtidigt kraver att den som tillhandahéller underrittelser
om hot for den hotbildsstyrda penetrationstestningen alltid 4r extern i forhallande till den finansiella entiteten.
Ansvaret for att genomfora hotbildsstyrd penetrationstestning bor till fullo ligga kvar hos den finansiella entiteten.
Intyg frén myndigheterna bor anvindas enbart for omsesidigt erkannande och bér inte utesluta ndgra uppféljnings-
atgdrder som krévs for att hantera den IKT-risk som den finansiella entiteten ar utsatt for, och inte heller betraktas
som tillsynsmyndighetens godkdnnande av den finansiella entitetens kapacitet att hantera och begransa IKT-risk.

For att sikerstilla en sund 6vervakning av IKT-tredjepartsrisk i den finansiella sektorn 4r det nodvandigt att faststilla
en uppsittning principbaserade regler for att vigleda finansiella entiteter vid 6vervakning av risker som uppstér i
samband med funktioner som utkontrakterats till tredjepartsleverantorer av IKT-tjinster, sarskilt for IKT-tjanster
som stdder kritiska eller viktiga funktioner, liksom mer allmént inom ramen for alla IKT-tredjepartsberoenden.

For att hantera komplexiteten i de olika kéllorna till IKT-risk, och samtidigt ta hinsyn till den mangfald av
leverantérer av tekniska losningar som mojliggor ett smidigt tillhandahallande av finansiella tjanster, bér denna
forordning omfatta manga olika tredjepartsleverantorer av IKT-tjanster, inbegripet leverantérer av molntjinster,
programvara, dataanalystjinster och leverantdrer av datacentraltjanster. Eftersom finansiella entiteter effektivt och
konsekvent bér identifiera och hantera alla typer av risker, inbegripet i samband med IKT-tjinster som tillhandahalls
inom en finansiell koncern, bér det pd samma siitt klargoras att foretag som ingdr i en finansiell koncern och som
tillhandahéller IKT-tjanster frimst till sitt moderforetag, eller till dess dotterbolag eller filialer, liksom finansiella
entiteter som tillhandahéller IKT-tjanster till andra finansiella entiteter, ocksd bor betraktas som tredjepartsleve-
rantorer av IKT-tjanster enligt denna forordning. Slutligen bér, mot bakgrund av att marknaden for betaltjinster blir
mer och mer beroende av komplexa tekniska l6sningar, och med beaktande av framviixande typer av betaltjinster
och betalningsrelaterade 16sningar, deltagare i ekosystemet for betaltjanster som tillhandahéller betalningshanter-
ingstjdnster, eller som driver betalningsinfrastrukturer, ocksd anses som tredjepartsleverantérer av IKT-tjanster
enligt denna forordning, med undantag for centralbankers hantering av betalningssystem eller system for
virdepappersavveckling, samt offentliga myndigheters tillhandahéllande av IKT-relaterade tjinster vid uppfyllandet
av statliga funktioner.

En finansiell entitet bor alltid ha det fulla ansvaret for att uppfylla sina skyldigheter enligt denna férordning.
Finansiella entiteter bor tillimpa ett proportionellt tillvigagdngssitt vid overvakningen av de risker som uppstar hos
tredjepartsleverantorer av IKT-tjanster, genom att vederborlig hinsyn tas till karaktiren pd och omfattningen av,
komplexiteten hos och betydelsen av sina IKT-relaterade beroenden, kritikaliteten hos eller betydelsen av de tjinster,
processer eller funktioner som omfattas av de kontraktsméssiga arrangemangen och, i forlingningen, pd grundval av
en noggrann bedémning av eventuella effekter pd kontinuiteten och kvaliteten hos finansiella tjinster pa individuell
nivé och koncernnivé, beroende pa vad som ar limpligt.

Denna 6vervakning bor folja ett strategiskt tillvigagingssitt for IKT-tredjepartsrisker som inrittas formellt genom
att den finansiella entitetens ledningsorgan antar en sirskild strategi for IKT-tredjepartsrisker som bygger pa en
kontinuerlig granskning av alla beroenden av IKT-tredjeparter. For att oka tillsynsmyndigheternas medvetenhet om
beroenden av IKT-tredjeparter och ytterligare stodja arbetet i samband med den tillsynsram som inrdttas genom
denna forordning, bor alla finansiella entiteter ha skyldighet att uppritthélla ett informationsregister med alla
kontraktsmdssiga arrangemang som ror anvandningen av IKT-tjanster som tillhandahalls av tredjepartsleverantorer
av IKT-tjinster. Finansiella tillsynsmyndigheter bor kunna begira tillging till hela registret eller be om sirskilda
avsnitt av registret, och dérigenom fa viktig information for en bredare forstdelse av finansiella entiteters IKT-
relaterade beroenden.

En grundlig forhandsanalys bor underbygga och forega formellt ingdende av kontraktsmassiga arrangemang, sirskilt
genom fokusering pa inslag som kritikalitet eller betydelse av de tjinster som understods av det planerade IKT-
kontraktet, nodvindiga godkdnnanden frén tillsynsmyndigheter eller andra villkor, den eventuella koncentrationsrisk
som detta medfor, liksom due diligence-granskning i forfarandet for urval och bedémning av tredjepartsleverantorer
av IKT-tjanster och bedomning av potentiella intressekonflikter. Vad galler kontraktsmiéssiga arrangemang rérande
kritiska eller viktiga funktioner bér finansiella entiteter beakta tredjepartsleverantérer av IKT-tjinsters anvindning
av de senaste och hogsta standarderna for informationssikerhet. Uppsigning av kontraktsméssiga arrangemang kan
foranledas av dtminstone ett antal omstindigheter som visar pé brister hos tredjepartsleverantoren av IKT-tjinster,
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sirskilt betydande overtridelser av lagar eller avtalsvillkor, omstindigheter som pévisar en potentiell forindring av
prestandan i de funktioner som avses i de kontraktsméissiga arrangemangen, bevis pd svagheter hos tredjepartsleve-
rantoren av IKT-tjdnster i den 6vergripande hanteringen av IKT-risk, eller omstindigheter som tyder pa att den
berérda behoriga myndigheten inte har formdga att effektivt 6vervaka den finansiella entiteten.

(67) For att hantera systemeffekterna av koncentrationsrisken for IKT-tredjeparter frimjar denna férordning en
balanserad 16sning genom en flexibel och gradvis strategi fér sddana koncentrationsrisker, eftersom inforandet av
strikta tak eller strikta begrinsningar kan hindra foretagens affirsverksamhet och begrinsa avtalsfriheten. Finansiella
entiteter bor gora en grundlig bedomning av sina planerade kontraktsmissiga arrangemang for att faststilla
sannolikheten for att en sddan risk uppstdr, bland annat genom djupgdende analyser av underleverantérsavtal,
sarskilt nar de ingds med tredjepartsleverantorer av IKT-tjinster som ar etablerade i ett tredjeland. I detta skede, och
i syfte att uppnd en rimlig balans mellan kravet pd att bevara avtalsfriheten och kravet pd att garantera finansiell
stabilitet, anses det inte lampligt att faststdlla regler for strikta tak och grinser for exponeringar mot IKT-
tredjeparter. I samband med 6versynsramen bor en ledande tillsynsmyndighet, som utsetts enligt denna frordning,
med avseende pa kritiska tredjepartsleverantérer av IKT-tjdnster dgna sirskild uppmarksamhet &t att fullt ut forstd
omfattningen av 6msesidiga beroenden, uppticka specifika fall dir en hog koncentration av kritiska tredjepartsleve-
rantorer av IKT-jinster i unionen sannolikt kommer att sitta press pé stabiliteten och integriteten i unionens
finansiella system och uppritthalla en dialog med kritiska tredjepartsleverantérer av IKT-tjinster dér denna specifika
risk har identifierats.

(68) For att regelbundet utvirdera och 6vervaka formdgan hos en tredjepartsleverantor av IKT-tjanster att sikert
tillhandahélla tjanster till en finansiell entitet utan negativa effekter pd den finansiella entitetens digitala operativa
motstindskraft, bor flera centrala avtalsdelar med tredjepartsleverantorer av IKT-tjanster harmoniseras. En sddan
harmonisering bér omfatta dtminstone de omrdden som ér avgorande for att den finansiella entiteten ska kunna
bedriva en fullstindig 6vervakning av de risker som kan uppstd genom tredjepartsleverantoren av IKT-tjanster,
utifrdn en finansiell entitets behov av att sikerstilla sin digitala motstandskraft eftersom den ir beroende av
stabiliteten, funktionaliteten, tillgingligheten och sikerheten hos de IKT-tjanster som den anvinder.

(69) Nir de omférhandlar kontraktsméssiga arrangemang for att anpassa sig till kraven i denna férordning bor finansiella
entiteter och tredjepartsleverantoren av IKT-tjanster sikerstilla att de viktiga avtalsbestimmelser som anges i denna
forordning omfattas.

(70)  Den definition av kritisk eller viktig funktion som anges i denna forordning omfattar de kritiska funktioner som anges i
artikel 2.1.35 i Europaparlamentets och rédets direktiv 2014/59/EU (¥). I enlighet med detta ér de funktioner som
anses vara kritiska enligt direktiv 2014/59/EU inbegripna i definitionen av kritiska funktioner i den mening som
avses i denna forordning.

(71)  Oavsett kritikaliteten hos eller betydelsen av den funktion som stods av IKT-tjinsterna bor kontraktsmassiga
arrangemang sarskilt innehalla en specifikation med heltickande beskrivningar av funktioner och tjanster, platser
dir sidana funktioner tillhandahdlls och dir uppgifterna kommer att behandlas, samt beskrivningar av
servicenivin. Andra grundliggande delar for att mojliggora en finansiell entitets o6vervakning av IKT-
tredjepartsrisker dr: avtalsbestimmelser som anger hur atkomst, tillganglighet, integritet, sikerhet och skydd av
personuppgifter sikerstills av tredjepartsleverantéren av IKT-tjinster, bestimmelser som faststiller relevanta
garantier for att sikerstilla dtkomst, dtervinning och dterlimnande av uppgifter vid insolvens, resolution eller
nedliggning av affirsverksamheten hos tredjepartsleverantoren av IKT-tjanster samt bestimmelser som kraver att
tredjepartsleverantoren av IKT-tjanster ger stod vid IKT-incidenter i samband med de tjanster som tillhandahalls,

(*) Europaparlamentets och rddets direktiv 2014/59/EU av den 15 maj 2014 om inrittande av en ram for dterhdmtning och resolution av

kreditinstitut och virdepappersforetag och om édndring av ridets direktiv 82/891/EEG och Europaparlamentets och radets direktiv
2001/24/EG, 2002/47[EG, 2004]25[EG, 2005/56/EG, 2007/36/EG, 2011/35/EU, 2012/30/EU och 2013/36/EU samt Europapar-
lamentets och rédets forordningar (EU) nr 1093/2010 och (EU) nr 6482012 (EUT L 173, 12.6.2014, s. 190).
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utan ytterligare kostnad eller till en kostnad som faststillts pd forhand, bestimmelser om skyldigheten for
tredjepartsleverantdren av IKT-janster att samarbeta fullt ut med de behoriga myndigheterna och resolutionsmyn-
digheterna for den finansiella entiteten, samt bestimmelser om uppsigningsritt och tillhérande minsta
uppsigningstid for kontraktsméssiga arrangemang, i enlighet med de behériga myndigheternas och resolutionsmyn-
digheternas forvintningar.

Utover sidana avtalsbestimmelser, och i syfte att sdkerstilla att finansiella entiteter behaller full kontroll 6ver all
utveckling som sker pd tredjepartsnivd och som kan forsimra deras IKT-sikerhet, bor avtalen om tillhandahéllande
av IKT-tjdnster som stoder kritiska eller viktiga funktioner ocksd innehélla bestimmelser om fullstindiga
beskrivningar av servicenivdn, med exakta kvantitativa och kvalitativa prestationsmal, for att utan onodigt drojsmal
mojliggora limpliga korrigerande tgérder om de 6verenskomna servicenivderna inte uppnds, relevanta tidsfrister
for anmilan och rapporteringsskyldigheter for tredjepartsleverantéren av IKT-tjanster f6r hidndelser som kan ha en
visentlig inverkan pd tredjepartsleverantorens forméga att effektivt tillhandahélla respektive IKT-tjinster, ett krav pd
att tredjepartsleverantoren av IKT-tjdnster ska genomfora och testa beredskapsplaner for verksamheten och infora
IKT-sdkerhetsétgirder, IKT-verktyg och IKT-strategier som mojliggor ett sikert tillhandahdllande av tjinster, samt
delta och samarbeta fullt ut i den hotbildsstyrda penetrationstestningen som utfors av den finansiella entiteten.

Avtalen om tillhandahéllande av IKT-tjanster som stdder kritiska eller viktiga funktioner bor ocksd innehélla
bestimmelser om den finansiella entitetens eller en utsedd tredjeparts ratt till dtkomst, inspektion och revision samt
ritten att ta kopior som avgorande verktyg i finansiella entiteters fortlopande dvervakning av IKT-tredjepartsleve-
rantdrens prestanda, i kombination med att den sistnimnda samarbetar fullt ut under inspektionerna. P4 samma
sitt bor den finansiella entitetens behoriga myndighet ha ritt att, pd grundval av anmalningar, kontrollera och
granska tredjepartsleverantoren av IKT-tjinster, med forbehdll for sekretesskrav.

Sadana kontraktsmissiga arrangemang bor ocksd innehélla sirskilda exitstrategier som i synnerhet mojliggor
obligatoriska overgdngsperioder under vilka tredjepartsleverantorer av IKT-tjanster bor fortsitta att tillhandahélla
relevanta tjinster for att minska risken for avbrott pa finansiell enhetsnivé eller gora det mojligt for den finansiella
entiteten att p ett effektivt sitt byta till andra tredjepartsleverantorer av IKT-tjinster, eller byta till interna losningar
som dr forenliga med den tillhandahdllna IKT- tjanstens komplexitet. Dessutom bor finansiella entiteter som
omfattas av direktiv 2014/59/EU siikerstilla att relevanta avtal for IKT-tjanster ar solida och kan hévdas i hindelse
av resolution av finansiella entiteter. I linje med resolutionsmyndigheternas forviantningar bor dessa finansiella
entiteter darfor sikerstilla att relevanta avtal for IKT-tjanster dr motstdndskraftiga mot resolution. Sa linge de
fortsitter att uppfylla sina betalningsskyldigheter bor dessa finansiella entiteter bland annat sikerstilla att relevanta
avtal for IKT-tjanster innehéller klausuler om att de inte fir sigas upp, inte far upphévas tillfilligt och inte dndras pd
grund av omstrukturering eller resolution.

Dessutom kan frivillig anvindning av standardavtalsklausuler som offentliga myndigheter eller unionens
institutioner har utarbetat, sdrskilt anvindningen av avtalsklausuler som kommissionen har utarbetat for
molntjinster, underlitta ytterligare for finansiella entiteter och tredjepartsleverantdrer av IKT-tjénster genom att 6ka
rittssikerheten avseende den finansiella sektorns anvindning av molntjinster, i fullstindig 6verensstimmelse med
de krav och forvantningar som faststalls i unionsritten avseende finansiella tjinster. Utarbetandet av standardavtals-
klausuler bygger pd atgirder som planerades redan i 2018 &rs handlingsplan for fintech, dir kommissionen
tillkinnagav sin avsikt att uppmuntra och underlitta utarbetandet av standardavtalsklausuler for finansiella
entiteters utkontraktering till molntjinster, genom att bygga pd de branschoverskridande anstringningar fran
molntjinstintressenternas sida som kommissionen redan har bidragit till med den finansiella sektorns medverkan.

I syfte att frimja konvergens och effektivitet nir det galler tillsynsstrategier for IKT-tredjepartsrisker i den finansiella
sektorn, och for att stirka den digitala operativa motstindskraften hos finansiella entiteter som ir beroende av
kritiska tredjepartsleverantorer av IKT-tjdnster for att tillhandahdlla IKT-tjinster som stoder tillhandahallandet av
finansiella tjanster, och ddrmed bidra till att bevara stabiliteten i unionens finansiella system och integriteten pa den
inre marknaden for finansiella tjinster, bor kritiska tredjepartsleverantorer av IKT-tjanster omfattas av en
tillsynsram pd unionsniva. Inréttandet av tillsynsramen motiveras av mervérdet av att vidta dtgirder pd unionsnivd
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och av sirdragen hos anvindningen av IKT-tjinster och den roll de spelar vid tillhandahéllandet av finansiella
tjdnster, men det bor samtidigt erinras om att denna l6sning endast forefaller vara limplig inom ramen for denna
forordning, som specifikt behandlar digital operativ motstandskraft inom finanssektorn. En sidan tillsynsram bor
dock inte betraktas som en ny modell for unionstillsyn p& andra omrdden av finansiella tjanster och finansiell
verksamhet.

(77)  Tillsynsramen bor endast tillimpas pa kritiska tredjepartsleverantorer av IKT-tjanster. Det bor darfor inrittas en
klassificeringsmekanism for att ta hinsyn till omfattningen och arten av den finansiella sektorns beroende av sddana
tredjepartsleverantdrer av IKT-tjinster. Den mekanismen bor inbegripa en uppsittning kvantitativa och kvalitativa
kriterier for att faststilla kritikalitetsparametrarna som en grund for inkludering i tillsynsramen. For att sikerstilla
att den bedomningen ar korrekt, och oavsett foretagsstrukturen hos tredjepartsleverantdren av IKT-tjinster, bor
sadana kriterier, nar det giller en tredjepartsleverantor av IKT-tjdnster som ingdr i en storre koncern, beakta hela
koncernstrukturen hos tredjepartsleverantoren av IKT-tjdnster. A ena sidan bér kritiska tredjepartsleverantérer av
IKT-tjinster som inte automatiskt utses genom tillimpning av dessa kriterier ha mojlighet att pa frivillig basis delta i
tillsynsramen, & andra sidan bor de tredjepartsleverantorer av IKT-tjdnster som redan omfattas av tillsynsramar for
fullgorandet av Europeiska centralbankssystemet uppgifter enligt artikel 127.2 i EUF-férdraget undantas.

(78) P4 samma sitt bor finansiella entiteter som tillhandahéller IKT-tjanster till andra finansiella entiteter, 4ven om de
tillhor kategorin tredjepartsleverantorer av IKT-tjdnster enligt denna forordning, ocksd undantas fran tillsynsramen
eftersom de redan omfattas av tillsynsmekanismer som inrittats genom relevant unionsritt avseende finansiella
tjdnster. I tillimpliga fall bor de behoriga myndigheterna inom ramen for sin tillsynsverksamhet beakta den IKT-risk
som finansiella entiteter som tillhandahaller IKT-tjanster utgor for finansiella entiteter. P4 samma sitt bor, pd grund
av de befintliga riskovervakningsmekanismerna pa koncernnivd, samma undantag inforas for tredjepartsleverantorer
av IKT-tjanster som huvudsakligen tillhandahéller tjinster till entiteter i den egna koncernen. Tredjepartsleverantorer
av IKT-tjanster som endast tillhandahéller IKT-tjanster i en medlemsstat till finansiella entiteter som endast ar
verksamma i den medlemsstaten bor ocksd undantas frén klassificeringsmekanismen pa grund av sin begréinsade
verksamhet och avsaknad av grinsoverskridande inverkan.

(79) Digitaliseringen av finansiella tjanster har lett till en anviindning och ett beroende av IKT-tjinster som aldrig tidigare
skddats. Eftersom det har blivit otinkbart att tillhandahdlla finansiella tjanster utan anvindning av molntjinster,
programvaruldsningar och datarelaterade tjénster, har unionens finansiella ekosystem i sig blivit beroende av vissa
IKT-tjinster som tillhandahalls av leverantorer av IKT-tjinster. Vissa av dessa leverantdrer dr innovatorer nér det
giller att utveckla och tillimpa IKT-baserad teknik, och spelar en viktig roll i tillhandahéllandet av finansiella
tjanster eller har integrerats i virdekedjan for finansiella tjdnster. De har dirfor blivit kritiska for stabiliteten och
integriteten i unionens finansiella system. Detta utbredda beroende av tjinster som tillhandahdlls av kritiska
tredjepartsleverantorer av IKT-tjdnster, i kombination med det émsesidiga beroendet mellan olika marknadsope-
ratorers informationssystem, skapar en direkt och potentiellt allvarlig risk for unionens system for finansiella
tjanster och for kontinuiteten i tillhandahéllandet av finansiella tjanster, om kritiska tredjepartsleverantorer av IKT-
tjanster skulle paverkas av operativa storningar eller allvarliga cyberincidenter. Cyberincidenter har en sarskild
formaga att foroka sig och sprida sig i hela det finansiella systemet i en betydligt snabbare takt dn andra typer av
risker som overvakas inom finanssektorn och kan stricka sig 6ver sektorer och 6ver geografiska grinser. De har
potential att utvecklas till en systemkris dir fortroendet for det finansiella systemet har urholkats p& grund av
storningar i funktioner som stoder realekonomin, eller betydande finansiella forluster som nar en nivd som det
finansiella systemet inte kan klara, eller som kriver omfattande dtgirder for att absorbera stora chocker. For att
forhindra att dessa scenarier intréffar och dirmed dventyrar unionens finansiella stabilitet och integritet, dr det
viktigt att skapa konvergens i tillsynspraxis for IKT-tredjepartsrisker inom finanssektorn, sirskilt genom nya regler
som mojliggér unionstillsyn av kritiska tredjepartsleverantorer av IKT-tjdnster.
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Tillsynsramen ir till stor del beroende av graden av samarbete mellan den ledande tillsynsmyndigheten och den
kritiska tredjepartsleverantdr av IKT-tjanster som levererar tjanster till finansiella entiteter som péverkar tillhanda-
héllandet av finansiella tjanster. En framgéngsrik tillsyn dr beroende av bland annat den ledande tillsynsmyn-
dighetens formdga att effektivt genomféra Gvervakningsuppdrag och inspektioner for att bedéma de regler,
kontroller och processer som anvinds av kritiska tredjepartsleverantorer av IKT-tjanster, samt bedéma den
potentiella kumulativa effekten av deras verksamhet pa den finansiella stabiliteten och det finansiella systemets
integritet. Samtidigt dr det mycket viktigt att kritiska tredjepartsleverantérer av IKT-tjanster foljer den ledande
tillsynsmyndighetens rekommendationer och dtgardar dess farhdgor. Eftersom bristande samarbete fran en kritisk
tredjepartsleverantdr av IKT-tjinster som tillhandahller tjinster som péverkar tillhandahéllandet av finansiella
tjanster, sdsom végran att bevilja tilltride till sina lokaler eller att limna information, i slutindan skulle beréva den
ledande tillsynsmyndigheten dess grundliggande verktyg for att bedoma IKT-tredjepartsrisker och skulle kunna
inverka negativt pa det finansiella systemets stabilitet och integritet, 4r det nodvindigt att dven foreskriva ett
proportionellt sanktionssystem.

Mot denna bakgrund bér den ledande tillsynsmyndighetens behov av att dligga viten for att tvinga kritiska
tredjepartsleverantorer av IKT-tjanster att uppfylla de skyldigheter rérande transparens och tilltrdde som faststalls i
denna forordning inte dventyras av svirigheter som uppstar till foljd av verkstdllandet av dessa viten i forhallande
till kritiska tredjepartsleverantdrer av IKT-tjinster som dr etablerade i tredjelinder. For att sikerstilla sidana
sanktioners verkstallbarhet, och for att mojliggora ett snabbt inforande av forfaranden som uppritthaller de kritiska
IKT-tredjepartsleverantorernas ratt till forsvar inom ramen for klassificeringsmekanismen och utfirdandet av
rekommendationer, bor de kritiska tredjepartsleverantorerna av IKT-tjdnster som tillhandahéller tjanster till
finansiella entiteter som paverkar tillhandahallandet av finansiella tjdnster vara skyldiga att uppritthélla en tillracklig
verksamhet i unionen. P4 grund av tillsynens karaktir och avsaknaden av jimférbara arrangemang i andra
jurisdiktioner finns det inga limpliga alternativa mekanismer som sikerstiller detta médl genom ett effektivt
samarbete med finansiella tillsynsmyndigheter i tredjelinder nir det giller 6vervakningen av effekterna av de
digitala operativa risker som systemviktiga tredjepartsleverantorer av IKT-tjdnster, vilka riknas som kritiska
tredjepartsleverantorer av IKT-tjdnster som dr etablerade i tredjeldnder, utgér. I syfte att fortsitta att tillhandahélla
IKT-tjnster till finansiella entiteter i unionen bér dirfor en tredjepartsleverantor av IKT-tjdnster som ér etablerad i
tredjelander som klassificerats som kritisk i enlighet med denna forordning vidta, inom tolv ménader efter en sadan
klassificering, alla nodvindiga arrangemang for att sikerstilla dess inkorporering i unionen genom att inritta en
filial, enligt unionens regelverk, nirmare bestimt i Europaparlamentets och ridets direktiv 2013/34/EU (*').

Kravet pd att inritta ett dotterbolag i unionen bér inte hindra den kritiska tredjepartsleverantoren av IKT-tjanster
frén att tillhandahalla IKT-tjinster och tillhorande teknisk support fran anliggningar och infrastruktur utanfor
unionen. Denna forordning infér inte ndgon datalokaliseringsplikt eftersom den inte kriver att datalagring eller
databehandling ska utforas i unionen.

Kritiska tredjepartsleverantorer av IKT-tjanster bor kunna tillhandahalla IKT-tjinster frén vilken plats som helst i
virlden, och inte nédvindigtvis eller inte bara frin lokaler som ar belidgna i unionen. Tillsynsverksamheten bor forst
genomforas i lokaler som 4r beligna i unionen och genom interaktion med entiteter som ar beldgna i unionen,
inbegripet dotterbolag som inrittats av kritiska tredjepartsleverantérer av IKT-tjanster enligt denna forordning.
Siddana 4tgirder inom unionen kan dock vara otillrickliga for att den ledande tillsynsmyndigheten fullt ut och
effektivt ska kunna utfora sina uppgifter enligt denna férordning. Den ledande tillsynsmyndigheten bor dérfér ocksa
kunna utéva sina relevanta tillsynsbefogenheter i tredjelinder. Utovandet av dessa befogenheter i tredjelinder bor
gora det majligt fér den ledande tillsynsmyndigheten att undersoka de faciliteter frén vilka IKT-tjinsterna eller
teknisk supporttjinsterna faktiskt tillhandahalls eller forvaltas av den kritiska tredjepartsleverantoren av IKT-tjdnster
och bor ge den ledande tillsynsmyndigheten en heltickande och operativ forstielse av IKT-riskhanteringen hos den
kritiska tredjepartsleverantoren av IKT-tjanster. Mojligheten for den ledande tillsynsmyndigheten, i egenskap av
unionsbyrd, att utéva befogenheter utanfor unionens territorium bor vederborligen avgriinsas av relevanta villkor,
sirskilt samtycke fran den berorda kritiska tredjepartsleverantoren av IKT-tjanster. P4 samma sitt bor de berorda
myndigheterna i tredjelandet informeras om, och inte ha invint mot, utévandet av den ledande tillsynsmyndighetens
verksamhet pa tredjelandets eget territorium. For att sdkerstilla ett effektivt genomforande, och utan att det paverkar

Europaparlamentets och ridets direktiv 2013/34/EU av den 26 juni 2013 om drsbokslut, koncernredovisning och rapporter i vissa

typer av foretag, om dndring av Europaparlamentets och rddets direktiv 2006/43/EG och om upphivande av ridets direktiv

78/660/EEG och 83/349/EEG (EUT L 182, 29.6.2013, 5. 19).
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unionsinstitutionernas och medlemsstaternas respektive befogenheter, maste dock sddana befogenheter ocksa vara
fullt forankrade i ingdendet av avtal om administrativt samarbete med de relevanta myndigheterna i det berorda
tredjelandet. Denna férordning bor darfor gora det mojligt for de europeiska tillsynsmyndigheterna att ingd avtal
om administrativt samarbete med relevanta myndigheter i tredjelinder, vilka inte pd annat sitt bor skapa rittsliga
skyldigheter for unionen och dess medlemsstater.

(84)  For att underldtta kommunikationen med den ledande tillsynsmyndigheten och sikerstilla limplig representation
bor kritiska tredjepartsleverantdrer av IKT-tjinster som ingdr i en koncern utse en juridisk person till sin
samordningspunkt.

(85) Tillsynsramen bér inte paverka medlemsstaternas behorighet att utféra egna tillsyns- eller dvervakningsuppdrag
avseende tredjepartsleverantorer av IKT-tjdnster som inte klassificeras som kritiska enligt denna férordning, men
som anses vara viktiga pd nationell niva.

(86) For att utnyttja den flerskiktade institutionella strukturen pd omradet finansiella tjanster bor de europeiska
tillsynsmyndigheternas gemensamma kommitté fortsitta att sikerstilla den 6vergripande sektorsovergripande
samordningen i alla frigor som ror IKT-risk, i enlighet med sina uppgifter i friga om cybersiakerhet. Detta arbete
bor stodjas av en ny underkommitté (tillsynsforumet) som utfor forberedande arbete bade for de enskilda beslut som
riktar sig till kritiska tredjepartsleverantorer av IKT-tjdnster, och for utfirdande av kollektiva rekommendationer,
srskilt i forhdllande till riktmérkning av tillsynsprogram for kritiska tredjepartsleverantdrer av IKT-tjdnster, och
faststillande av bdsta praxis for hantering av IKT-koncentrationsrisker.

(87)  For att sikerstilla att kritiska tredjepartsleverantdrer av IKT-tjanster limpligt och effektivt 6vervakas pd unionsniva
foreskriver denna forordning att var och en av de tre europeiska tillsynsmyndigheterna kan utses till ledande
tillsynsmyndighet. Den enskilda tilldelningen av en kritisk tredjepartsleverantor av IKT-tjinster till en av de tre
europeiska tillsynsmyndigheterna bor vara resultatet av en bedomning av den 6vervigande andelen finansiella
entiteter som 4r verksamma inom de finansiella sektorer for vilka den europeiska tillsynsmyndigheten har ansvar.
Detta tillvigagangssitt bor leda till en vilavvigd fordelning av uppgifter och ansvar mellan de tre europeiska
tillsynsmyndigheterna i samband med utévandet av tillsynsfunktionerna och bér péd basta sitt utnyttja de
personalresurser och den tekniska expertis som finns i var och en av de tre europeiska tillsynsmyndigheterna.

(88)  Ledande tillsynsmyndigheter bor tilldelas de befogenheter som kravs for att genomféra undersokningar, inspektioner
pé plats och pa annan plats i kritiska tredjepartsleverantorer av IKT-tjinsters lokaler och platser och fa fullstindig
och uppdaterad information. De befogenheterna bor gora det mojligt f6r den ledande tillsynsmyndigheten att fa
verklig inblick i typen, omfattningen och effekten av den IKT-tredjepartsrisk som finansiella entiteter och i
forlingningen unionens finansiella system utsitts for. Att de europeiska tillsynsmyndigheterna anfortros den
ledande tillsynsrollen &r en forutsittning for att kunna fa grepp om och ta itu med den systemrelaterade
dimensionen av IKT-risk inom finanssektorn. Den inverkan som kritiska tredjepartsleverantorer av IKT-tjanster har
péd unionens sektor for finansiella tjanster och de potentiella problemen med den dirmed forknippade IKT-
koncentrationsrisken kriver en gemensam strategi pa unionsnivd. Det samtidiga utforandet av ett stort antal
revisioner och dtkomstrittigheter som utnyttjas separat av en mingd behoriga myndigheter med liten eller ingen
samordning sinsemellan, skulle férhindra finansiella tillsynsmyndigheter fran att erhélla en fullstindig och
overgripande overblick over IKT-tredjepartsriskerna inom unionen, och skulle samtidigt innebira redundans, borda
och komplexitet for kritiska tredjepartsleverantorer av IKT-tjinster om dessa vore foremdl for en mingd
forfragningar om 6vervakning och inspektion.

(89) P4 grund av den betydande inverkan som klassificeringen som kritisk har, bor denna férordning sikerstilla att
rattigheterna for kritiska tredjepartsleverantorer av IKT-tjanster respekteras inom hela genomfbrandet av
tillsynsramen. Innan sddana leverantorer klassificeras som kritiska bor de t.ex. ha ritt att till den ledande tillsynsmyn-
digheten limna in ett motiverat utlitande med all information som ir relevant for den bedémning som ror
Klassificeringen. Eftersom den ledande tillsynsmyndigheten bor ha befogenhet att limna rekommendationer om
IKT-riskfragor och limpliga atgirder for hantering av dessa, vilket inbegriper befogenheten att motsitta sig vissa
avtalsarrangemang som i slutdndan paverkar stabiliteten i den finansiella entiteten eller det finansiella systemet, bor
kritiska tredjepartsleverantorer av IKT-tjanster ocksd, innan de rekommendationerna fardigstalls, ges mojlighet att
limna forklaringar om vilka effekter de foreslagna l6sningarna i rekommendationerna forvéntas ha pé kunder som
ir entiteter som faller utanfor denna forordnings tillimpningsomrdde samt utarbeta losningar foér att minska
riskerna. Kritiska tredjepartsleverantorer av IKT-tjanster som invinder mot rekommendationerna bér limna en
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92)

95)

(96)

motiverad forklaring gillande deras avsikt att inte godta rekommendationen. Om en sédan motiverad forklaring inte
limnas eller dir den bedoms vara otillracklig bor den ledande tillsynsmyndigheten utfirda ett offentligt meddelande
med en kortfattad beskrivning av den bristande efterlevnaden.

De behériga myndigheterna bor vederborligen ldta uppgiften att kontrollera den faktiska efterlevnaden av
rekommendationer som utfirdats av den ledande tillsynsmyndigheten ingd i deras uppdrag i friga om tillsyn 6ver
finansiella entiteter. De behoriga myndigheterna bor kunna begira att finansiella entiteter vidtar ytterligare dtgarder
for att hantera de risker som har identifierats i den ledande tillsynsmyndighetens rekommendationer, och bér i
sinom tid utfirda meddelanden om detta. Om den ledande tillsynsmyndigheten riktar rekommendationer till
kritiska tredjepartsleverantorer av IKT-tjdnster som stdr under tillsyn enligt direktiv (EU) 2022/2555 bér de
behoriga myndigheterna, pé frivillig basis och innan ytterligare dtgirder antas, kunna samrada med de behoriga
myndigheterna enligt det direktivet i syfte att frimja en samordnad strategi for hantering av de berdrda kritiska
tredjepartsleverantdrerna av IKT-tjanster.

Utovandet av tillsyn bor styras av tre operativa principer som syftar till att sdkerstélla a) nidra samordning mellan de
europeiska tillsynsmyndigheterna i deras roller som ledande tillsynsmyndigheter, genom ett gemensamt
tillsynsnitverk, b) overensstimmelse med den ram som inrittas genom direktiv (EU) 2022/2555 (genom frivilligt
samrdd med organ enligt det direktivet i syfte att undvika overlappning av dtgérder som ir riktade till kritiska
tredjepartsleverantorer av IKT-tjdnster), och ¢) omsorg for att minimera den potentiella risken for avbrott i tjdnster
som kritiska tredjepartsleverantérer av IKT-tjénster tillhandahaller kunder som ér entiteter som faller utanfor denna
forordnings tillimpningsomrade.

Tillsynsramen bor inte ersitta eller pd ndgot sitt eller i ndgon del anvindas i stillet for kravet pa att finansiella
entiteter sjilva ska hantera de risker som ar forknippade med anvindningen av tredjepartsleverantérer av IKT-
tjdnster, inbegripet deras skyldighet att uppritthélla en fortlspande dvervakning av avtal med kritiska tredjepartsle-
verantorer av IKT-tjinster. P4 motsvarande sitt bor tillsynsramen inte paverka finansiella entiteters fulla ansvar for
att efterleva och uppfylla alla rattsliga skyldigheter som faststdlls i denna férordning och i den relevanta rétten
avseende finansiella tjinster.

For att undvika dubbelarbete och 6verlappningar bor de behoriga myndigheterna avstd fran att enskilt vidta dtgarder
som syftar till att overvaka riskerna i samband med den kritiska tredjepartsleverantoren av IKT-tjanster och bor i
detta avseende forlita sig pd den relevanta ledande tillsynsmyndighetens bedémning. Alla tgirder bor under alla
forhallanden i forvidg samordnas och 6verenskommas med den ledande tillsynsmyndigheten vid fullgérandet av
uppgifter inom tillsynsramen.

For att frimja konvergens pd internationell nivd nir det giller anvindning av bésta praxis vid granskningen och
dvervakningen av den digitala riskhanteringen hos tredjepartsleverantorer av IKT-tjinster bor de europeiska
tillsynsmyndigheterna uppmuntras att ingd samarbetsavtal med relevanta tillsynsmyndigheter och reglerande
myndigheter i tredjelinder.

For att dra nytta av den sirskilda kompetensen, de tekniska firdigheterna och expertisen hos personal som ir
specialiserad pé operativa risker och IKT-risk inom de behoriga myndigheterna bér de tre europeiska tillsynsmyn-
digheterna och, pd frivillig basis, de behoriga myndigheterna enligt direktiv (EU) 2022/2555, den ledande
tillsynsmyndigheten ta vara pd nationell tillsynsformdga och tillsynskunskap och inrdtta sdrskilda
granskningsgrupper for varje kritisk tredjepartsleverantér av IKT-tjanster, for att samla sektorsévergripande grupper
till stod for forberedelserna och genomférandet av tillsynsverksamhet, inbegripet allminna utredningar och
inspektioner av kritiska tredjepartsleverantorer av IKT-tjanster, samt for eventuell nddvindig uppfoljning av dem.

Medan kostnader som uppstér till f6ljd av tillsynsuppgifter till fullo skulle finansieras genom avgifter som tas ut av
kritiska tredjepartsleverantorer av IKT-tjanster, kommer de europeiska tillsynsmyndigheterna sannolikt, innan
tillsynsramen borjar tillimpas, att ddra sig kostnader for genomférandet av sirskilda IKT-system till stod for den
kommande tillsynen, eftersom sirskilda IKT-system skulle behéva utvecklas och inforas i forvig. I denna forordning
foreskrivs darfor en hybridfinansieringsmodell, enligt vilken sjilva tillsynsramen till fullo skulle finansieras genom
avgifter, medan utvecklingen av de europeiska tillsynsmyndigheternas IKT-system skulle finansieras genom bidrag
frdn unionen och nationella behériga myndigheter.
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(97)  De behériga myndigheterna bor ha alla tillsyns-, utrednings- och sanktionsbefogenheter som krivs for att sikerstilla
ett korrekt fullgérande av sina skyldigheter enligt denna forordning. De bor i princip offentliggéra meddelanden om
de administrativa sanktioner som de dlagger. Eftersom finansiella entiteter och tredjepartsleverantérer av IKT-tjanster
kan vara etablerade i olika medlemsstater och 6vervakas av olika behoriga myndigheter bor tillimpningen av denna
forordning underlittas, & ena sidan, av ett nira samarbete mellan de relevanta behdriga myndigheterna, inbegripet
ECB niir det giller sirskilda uppgifter som den tilldelas genom rédets forordning (EU) nr 1024/2013, och, & andra
sidan, av samrdd med de europeiska tillsynsmyndigheterna genom émsesidigt informationsutbyte och bistdnd inom
ramen for den relevanta tillsynsverksamheten.

(98)  For att ytterligare kvantitativt och kvalitativt faststilla kriterierna for klassificering av tredjepartsleverantérer av IKT-
tjanster som kritiska och harmonisera tillsynsavgifterna bor befogenheten att anta akter i enlighet med artikel 290 i
EUF-fordraget delegeras till kommissionen for att komplettera denna férordning med nirmare specificering av den
systempdverkan som ett fel eller en driftstorning hos en tredjepartsleverantor av IKT-tjanster skulle kunna ha pa de
finansiella entiteter som den levererar IKT-tjdnster till, antalet globala systemviktiga institut, eller andra
systemviktiga institut, som &r beroende av respektive tredjepartsleverantdr av IKT-tjinster, antalet tredjepartsleve-
rantorer av IKT-tjinster som dr verksamma pd en viss marknad, kostnaderna for att migrera data och IKT-
arbetsbelastningar till en annan tredjepartsleverantdr av IKT-tjanster samt tillsynsavgifternas storlek och hur de ska
betalas. Det ir sirskilt viktigt att kommissionen genomf6r limpliga samréd under sitt forberedande arbete, inklusive
pé expertniva, och att dessa samrdd genomfors i enlighet med principerna i det interinstitutionella avtalet av den
13 april 2016 om bittre lagstiftning (*)). For att sikerstilla lika stor delaktighet i forberedelsen av delegerade akter
bor Europaparlamentet och rddet erhélla alla handlingar samtidigt som medlemsstaternas experter, och deras
experter bor ges systematiskt tilltride till moten i kommissionens expertgrupper som arbetar med forberedelse av
delegerade akter.

(99) Tekniska standarder for tillsyn bor sikerstilla en konsekvent harmonisering av kraven i denna forordning. De
europeiska tillsynsmyndigheterna bor i sina roller som organ med hogspecialiserad expertis utarbeta forslag till
tekniska standarder for tillsyn som inte inbegriper ndgra politiska val, och som ska laggas fram for kommissionen.
Tekniska standarder for tillsyn bor utarbetas inom omrddena IKT-riskhantering, rapportering av allvarliga IKT-
relaterade incidenter och testning samt med avseende pd nyckelkrav fér en sund overvakning av IKT-
tredjepartsrisker. Kommissionen och de europeiska tillsynsmyndigheterna bor sikerstilla att dessa standarder och
krav kan tillimpas av alla finansiella entiteter pa ett sitt som stdr i proportion till deras storlek och allméinna
riskprofil, och karaktiren pd, omfattningen av och komplexiteten i sina tjdnster, verksamhet och insatser.
Kommissionen bor ges befogenhet att anta dessa tekniska standarder for tillsyn genom delegerade akter i enlighet
med artikel 290 i EUF-fordraget och i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.

(100

For att gora det littare att jimfora rapporter om allvarliga IKT-relaterade incidenter och allvarliga betalningsre-
laterade operativa incidenter eller sikerhetsincidenter, samt sikerstilla insyn avseende avtalsarrangemang for
anvindningen av IKT-tjinster som tillhandahalls av tredjepartsleverantorer av IKT-tjanster, bor de europeiska
tillsynsmyndigheterna utarbeta forslag till tekniska standarder fér genomférande dir det faststills standardiserade
mallar, formulir och forfaranden for finansiella entiteter fér rapportering av allvarliga IKT-relaterade incidenter och
allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter, samt standardiserade mallar for
registrering av information. Nér de europeiska tillsynsmyndigheterna utarbetar dessa standarder bor de ta hinsyn
till den finansiella entitetens storlek och allménna riskprofil, och karaktiren pd, omfattningen av och komplexiteten
i sina tjdnster, verksamhet och insatser. Kommissionen bor ges befogenhet att anta dessa tekniska standarder for
genomfdrande genom genomforandeakter i enlighet med artikel 291 i EUF-férdraget och i enlighet med artikel 15 i
forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

() EUTL123,12.5.2016,s. 1.
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(101) Eftersom ytterligare krav redan har specificerats genom delegerade akter och genomfbrandeakter baserade pd

(102

(103

(104

)

@

I

tekniska standarder for tillsyn och genomférande i Europaparlamentets och rddets forordningar (EG)
nr 1060/2009 (), (EU) nr 648/2012 (*), (EU) nr 600/2014 (¥) och (EU) nr 909/2014 (*) ar det lampligt att ge de
europeiska tillsynsmyndigheterna i uppdrag att, antingen enskilt eller gemensamt genom den gemensamma
kommittén, 6verlimna tekniska standarder for tillsyn och genomférande till kommissionen for antagande av
delegerade akter och genomforandeakter for att verfora och uppdatera befintliga IKT-riskhanteringsregler.

Eftersom denna férordning, tillsammans med Europaparlamentets och rédets direktiv (EU) 20222556 (¥), innebér
en konsolidering av IKT-riskhanteringsbestimmelser i flera forordningar och direktiv i unionens regelverk om
finansiella tjinster, inbegripet férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU)
nr 909/2014 samt Europaparlamentets och rédets férordning (EU) 2016/1011 (¥), bor dessa forordningar dndras
for att sikerstilla fullstindig enhetlighet och klargora att de tillimpliga bestimmelserna om IKT-risker faststills i
den hir forordningen.

Foljaktligen bor tillimpningsomrddet for de relevanta artiklar som ror operativ risk, for vilka delegerade akter och
genomforandeakter ska antas enligt befogenheterna i férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 20161011, begrinsas sa att alla bestimmelser som omfattar aspekter av
digital operativ motstandskraft och som i dag ingér i de forordningarna 6verfors till den hér forordningen.

Den potentiella systemrisk pd cyberomrddet som dr forknippad med anvindningen av IKT-infrastrukturer som
mojliggor drift av betalningssystem och tillhandahallande av betalningshantering bér vederborligen hanteras pa
unionsnivd genom harmoniserade regler om digital motstindskraft. I detta syfte bor kommissionen snabbt bedéma
behovet av en 6versyn av denna forordnings tillimpningsomrdde och samtidigt anpassa en sddan oversyn till
resultatet av den omfattande 6versyn som avses i direktiv (EU) 2015/2366. Médnga storskaliga attacker som
genomforts under det senaste artiondet visar hur betalningssystemen har blivit en ingdng for cyberhot.
Betalningssystem och betalningshantering, som ligger i centrum av betaltjinstkedjan och uppvisar en hog grad av
sammanldnkning med det overgripande finansiella systemet, har fitt en avgorande betydelse for unionens
finansmarknaders funktion. Cyberangrepp mot sidana system kan orsaka allvarliga driftstorningar i verksamheten
med direkta konsekvenser for viktiga ekonomiska funktioner, sdsom underlittande av betalningar, och indirekta
effekter pd dirmed sammanhingande ekonomiska processer. Till dess att ett harmoniserat system for och tillsyn
Gver operatdrer av betalningssystem och hanteringsentiteter har inforts pd unionsniva, fir medlemsstaterna, i syfte
att tillimpa liknande marknadspraxis, himta inspiration fran de krav pd digital operativ motstindskraft som
faststills i denna forordning nér de tillimpar regler pa operatdrer av betalningssystem och hanteringsentiteter som
stér under tillsyn inom deras egna jurisdiktioner.

Europaparlamentets och radets forordning (EG) nr 1060/2009 av den 16 september 2009 om kreditvirderingsinstitut (EUT L 302,
17.11.2009, s. 1).

Europaparlamentets och rddets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och
transaktionsregister (EUT L 201, 27.7.2012, 5. 1).

Europaparlamentets och ridets forordning (EU) nr 600/2014 av den 15 maj 2014 om marknader for finansiella instrument och om
indring av férordning (EU) nr 6482012 (EUT L 173, 12.6.2014, s. 84).

Europaparlamentets och rddets forordning (EU) nr 909/2014 av den 23 juli 2014 om férbittrad virdepappersavveckling i Europeiska
unionen och om virdepapperscentraler samt dndring av direktiv 98/26/EG och 2014/65/EU och forordning (EU) nr 236/2012
(EUTL 257, 28.8.2014,s. 1).

Europaparlamentets och rddets direktiv (EU) 2022/2556 av den 14 december 2022 om éndring av direktiven 2009/65[EG,
2009/138/EG, 2011/61/EU, 2013(36/EU, 2014/59EU, 2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341 vad giller digital
operativ motstindskraft for finanssektorn (se sidan 153 i detta nummer av EUT).

Europaparlamentets och rédets forordning (EU) 2016/1011 av den 8 juni 2016 om index som anviinds som referensvirden for
finansiella instrument och finansiella avtal eller for att mita investeringsfonders resultat, och om éndring av direktiven 2008/48/EG
och 2014/17[EU och forordning (EU) nr 596/2014 (EUTL 171, 29.6.2016, s. 1).
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(105) Eftersom malet for denna forordning, dvs. att uppnd en hog niva av digital operativ motstindskraft for reglerade
finansiella entiteter, inte i tillrdcklig utstrickning kan uppnds av medlemsstaterna eftersom det kraver
harmonisering av en mingd olika regler i unionsritten och nationell ritt, utan snarare, pd grund av dess omfattning
och verkningar, kan uppnds bittre pd unionsniva, kan unionen vidta dtgérder i enlighet med subsidiaritetsprincipen i
artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gar denna
forordning inte utdver vad som édr nddvindigt for att uppnd detta mal.

(106) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rdets forordning
(EU) 2018/1725 (¥) och avgav ett yttrande den 10 maj 2021 (*°).

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

Allménna bestimmelser

Artikel 1
Innehall
1. Isyfte att uppnd en hog gemensam niva av digital operativ motstdndskraft faststills i denna férordning enhetliga krav
avseende sikerhet i nétverks- och informationssystem som stdder finansiella entiteters affirsprocesser enligt foljande:
a) Krav som ir tillimpliga pa finansiella entiteter i friga om
i) riskhantering inom informations- och kommunikationsteknik (IKT),

ii) rapportering av allvarliga IKT-relaterade incidenter och underrittande om, pa frivillig grund, betydande cyberhot till
de behériga myndigheterna,

iii) rapportering av allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter till de behdoriga
myndigheterna av de finansiella entiteter som avses i artikel 2.1 a—d,

iv) testning av digital operativ motstdndskraft,
v) utbyte av information och underrittelser i samband med cyberhot och cybersarbarheter,
vi) atgirder for en sund hantering av tredjepartsrelaterad IKT-risk.

b) Krav i samband med de kontraktsmissiga arrangemang som har ingétts mellan tredjepartsleverantérer av IKT-tjanster
och finansiella entiteter.

KeH

Regler for inrdttandet och genomférandet av tillsynsramen for kritiska tredjepartsleverantorer av IKT-tjanster nir de
tillhandahéller tjinster till finansiella entiteter.

d) Regler om samarbete mellan behériga myndigheter och regler om behoriga myndigheters tillsyn och kontroll av
efterlevnaden i alla frigor som omfattas av denna férordning.

2. Nir det giller finansiella entiteter som har identifierats som leverantérer av visentliga eller viktiga entiteter enligt
nationella regler som inforlivar artikel 3 i direktiv (EU) 2022/2555 ska denna forordning betraktas som en sektorsspecifik
unionsrittsakt vid tillimpningen av artikel 4 i det direktivet.

3. Denna forordning paverkar inte medlemsstaternas ansvar vad giller visentliga statliga funktioner inom omrédena
allmén sikerhet, forsvar och nationell sikerhet i enlighet med unionsratten.

(*) Europaparlamentets och ridets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppygifter som utférs av unionens institutioner, organ och byrder och om det fria flodet av sidana uppgifter samt
om upphivande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, . 39).

() EUT C229,15.6.2021,s. 16.
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Artikel 2
Tillimpningsomrade

1. Utan att det paverkar tillimpningen av punkterna 3 och 4 dr denna forordning tillimplig pd foljande entiteter:

a) Kreditinstitut.

b) Betalningsinstitut, inbegripet sddana betalningsinstitut som dr undantagna enligt direktiv (EU) 2015/2366.

¢) Leverantorer av kontoinformationstjanster.

d) Institut for elektroniska pengar, inbegripet sddana institut for elektroniska pengar som ar undantagna enligt direktiv
2009/110/EG.

) Virdepappersforetag.

f) Leverantdrer av kryptotillgingstjanster, auktoriserade enligt en Europaparlamentets och ridets forordning om
marknader for kryptotillgdngar och om dndring av forordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 och
?;Leelgciven 2013/36/EU och (EU) 2019/1937 (forordningen om kryptotillgdngar) och emittenter av tillgdngsanknutna

g) Virdepapperscentraler.

h) Centrala motparter.

i) Handelsplatser.

j)  Transaktionsregister.

k) Forvaltare av alternativa investeringsfonder.

Forvaltningsbolag.

m) Leverantdrer av datarapporteringstjanster.

=]

) Forsikrings- och dterforsikringsforetag.

o) Forsikringsformedlare, aterforsikringsformedlare och forsikringsformedlare som  bedriver férmedling som
sidoverksamhet.

p) Tjanstepensionsinstitut.

q) Kreditvirderingsinstitut.

r)  Administratorer av kritiska referensvirden.

s) Leverantorer av grisrotsfinansieringstjdnster.

t) Virdepapperiseringsregister.

u) Tredjepartsleverantorer av IKT-tjanster.

2. Vid tillimpningen av denna férordning ska de entiteter som avses i punkt 1 a-t tillsammans bendmnas finansiella
entiteter.

3. Denna forordning ir inte tillimplig pa

a) forvaltare av alternativa investeringsfonder som avses i artikel 3.2 i direktiv 2011/61/EU,

b) forsikrings- och terforsikringsforetag som avses i artikel 4 i direktiv 2009/138EG,

) tjdnstepensionsinstitut som forvaltar pensionsplaner som tillsammans inte har fler 4n totalt 15 medlemmar,

d) fysiska eller juridiska personer som 4r undantagna enligt artiklarna 2 och 3 i direktiv 2014/65/EU,

e) forsikringsformedlare, &terforsikringsformedlare och forsikringsformedlare som bedriver férmedling som
sidoverksamhet som dr mikroféretag eller smé eller medelstora foretag,

f) postgiroinstitut som avses i artikel 2.5.3 i direktiv 2013/36/EU.
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4. Medlemsstaterna far fran tillimpningsomrddet for denna forordning utesluta sidana enheter som avses i
artikel 2.5.4-2.5.23 i direktiv 2013/36/EU om de ar beligna inom deras respektive territorier. Om en medlemsstat
utnyttjar en siddan mojlighet ska den informera kommissionen om detta samt om eventuella senare dndringar av detta.
Kommissionen ska offentliggéra informationen pd sin webbplats eller pd annat lattillgingligt vis.

Artikel 3

Definitioner

I denna férordning géller foljande definitioner:

1. digital operativ motstindskraft: en finansiell entitets formaga att bygga upp, sikerstilla och se 6ver sin operativa integritet
och tillforlitlighet genom att, direkt eller indirekt, med anvindning av tjinster fran tredjepartsleverantorer av IKT-
tjanster, sikerstilla hela skalan av IKT-relaterad kapacitet som behovs for att hantera sikerheten i de nitverks- och
informationssystem som en finansiell entitet anviinder och som stdder ett fortlopande tillhandahallande av finansiella
tjanster och deras kvalitet, inbegripet under avbrott.

2. ndtverks- och informationssystem: ett nitverks- och informationssystem enligt definitionen i artikel 6.1 i direktiv (EU)
2022[2555.

3. dldre IKT-system: ett IKT-system som har ndtt slutet pa sin livscykel, som inte limpar sig for uppgraderingar eller
justeringar, av tekniska eller kommersiella skil, eller som inte lingre stods av leverantéren eller av en tredjepartsle-
verant6r av IKT-tjanster, men som fortfarande anvinds och stoder den finansiella entitetens funktioner.

4. sikerhet i natverks- och informationssystem: ett sikerhet i nitverks- och informationssystem enligt definitionen i
artikel 6.2 i direktiv (EU) 2022/2555.

5. IKT-risk: varje rimligen identifierbar omstindighet i samband med anvindningen av nitverks- och informationssystem
som, om de intriffar, kan dventyra sikerheten i nitverks- och informationssystem, verktyg eller processer som &r
teknikberoende, funktioner och processer eller tillhandahallandet av tjanster genom att orsaka negativa effekter i den
digitala eller fysiska miljon.

6. informationstillgang: en samling materiell eller immateriell skyddsvird information.

7. IKT-tillging: en programvaru- eller maskinvarutillgdng i nitverks- och informationssystemen som anvinds av den
finansiella entiteten.

8. IKT-relaterad incident: en enskild hindelse eller en serie sammankopplade hindelser som inte planerats av den
finansiella entiteten och som dventyrar sikerheten i nitverks- och informationssystemen och har negativ inverkan pd
tillgiingligheten, dktheten, integriteten eller konfidentialiteten vad giller datan eller de tjinster som tillhandahélls av
den finansiella entiteten.

9. betalningsrelaterad operativ incident eller sikerhetsincident: en enskild hindelse eller en serie sammankopplade hindelser
som inte planerats av de finansiella entiteter som avses i artikel 2.1 a-d och som kan vara IKT-relaterade men inte
behover vara det och har negativ inverkan pé tillgingligheten, dktheten, integriteten eller konfidentialiteten vad galler
betalningsrelaterade data eller de betalningsrelaterade tjanster som tillhandahdlls av den finansiella entiteten.

10. allvarlig IKT-relaterad incident: en IKT-relaterad incident som har stor negativ inverkan pd nitverks- och
informationssystem som stoder den finansiella entitetens kritiska eller viktiga funktioner.

11. allvarlig betalningsrelaterad operativ incident eller sikerhetsincident: en betalningsrelaterad operativ incident eller sikerhets-
incident som har stor negativ inverkan pa de betalningsrelaterade tjanster som tillhandahalls.

12. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i forordning (EU) 2019/881.

13. betydande cyberhot: ett cyberhot vars tekniska egenskaper indikerar att det potentiellt kan leda till en allvarlig IKT-
relaterad incident eller allvarlig betalningsrelaterad operativ incident eller sikerhetsincident.

14. cyberangrepp: en skadlig IKT-relaterad incident orsakad av ett f6rsok av en fientlig aktor att forstora, exponera, dndra,
deaktivera, stjila eller fi obehorig atkomst till eller obehorigt utnyttja en tillgéng.
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15. underrittelser om hot: information som har sammanstillts, omvandlats, analyserats, tolkats eller berikats for att skapa

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

det sammanhang som krivs for beslutsfattande och som méjliggér relevant och tillricklig forstielse for att mildra
effekterna av en IKT-relaterad incident eller ett cyberhot, inbegripet de tekniska detaljerna om ett cyberangrepp, de
ansvariga for attacken och deras tillvigagangssitt och motiv.

. sdrbarhet: en svaghet, mottaglighet eller brist hos en tillging, ett system, en process eller en kontroll som kan utnyttjas.

. hotbildsstyrd penetrationstestning: en ram som efterliknar den taktik, teknik och de forfaranden som anvinds av verkliga

fientliga aktorer, som uppfattas som ett genuint cyberhot och som ger ett kontrollerat, skriddarsytt, underrittelsestyrt
(rott lag) test av de kritiska produktionssystem som ir i drift hos den finansiella entiteten.

. IKT-tredjepartsrisk: en IKT-risk som kan uppsta for en finansiell entitet i samband med dess anviindning av IKT-tjénster

som tillhandahdlls av tredjepartsleverantorer av IKT-tjanster eller av underleverantdrer till sidana leverantérer,
inbegripet genom utkontrakteringsarrangemang.

tredjepartsleverantor av IKT-tjdnster: ett foretag som tillhandahéller IKT-tjanster.

koncernintern IKT-tjnsteleverantor: ett foretag som ingdr i en finansiell koncern och som huvudsakligen tillhandahéller
IKT-tjanster till finansiella entiteter inom samma koncern eller till finansiella entiteter som tillhor samma
institutionella skyddssystem, inbegripet till deras moderforetag, dotterforetag, filialer eller andra entiteter som stir
under samma dgarskap eller kontroll.

IKT-tjdinster: digitala tjdnster och datatjinster som fortlopande tillhandahélls genom IKT-system till en eller flera interna
eller externa anvindare, inbegripet maskinvara som tjanst och maskinvarutjinster som inbegriper tillhandahéllande av
teknisk support genom uppdateringar av programvara eller fast programvara frin maskinvaruleverantoren, ej
inbegripet traditionella analoga telefontjinster.

kritisk eller viktig funktion: en funktion vars avbrott visentligt skulle forsimra den finansiella entitetens finansiella
resultat eller sundheten eller kontinuiteten i dess tjanster och verksamhet, eller om funktionens upphérande, brister
eller misslyckande visentligt skulle forsimra en finansiell entitets fortsatta efterlevnad av villkoren och skyldigheterna
i auktorisationen eller av dess 6vriga skyldigheter enligt tillimplig ritt avseende finansiella tjanster.

kritisk tredjepartsleverantor av IKT-tjdnster: en tredjepartsleverantor av IKT-tjanster som har klassificerats som kritisk i
enlighet med artikel 31.

tredjepartsleverantor av IKT-tjdnster som dr etablerad i ett tredjeland: en tredjepartsleverantér av IKT-tjdnster som ar en
juridisk person som dr etablerad i ett tredjeland och som har ingdtt ett kontraktsmissigt arrangemang med en
finansiell entitet om tillhandahéllande av IKT-tjanster.

dotterforetag: ett dotterforetag i den mening som avses i artiklarna 2.10 och 22 i direktiv 2013/34/EU.
koncern: en koncern enligt definitionen i artikel 2.11 i direktiv 2013/34/EU.
moderforetag: ett moderforetag i den mening som avses i artiklarna 2.9 och 22 i direktiv 2013/34/EU.

IKT-underleverantor etablerad i ett tredjeland: en IKT-underleverantor som ér en juridisk person som ér etablerad i ett
tredjeland och som har ingdtt ett kontraktsmassigt arrangemang antingen med en tredjepartsleverantdr av IKT-
tjanster eller med en tredjepartsleverantdr av IKT-tjdnster som ér etablerad i ett tredjeland.

IKT-koncentrationsrisk: exponering mot enskilda eller flera narstdende kritiska tredjepartsleverantorer av IKT-tjanster
som skapar ett visst beroende av sddana leverantorer, sd att otillginglighet, fel eller annan typ av brist hos sidana
leverantorer kan komma att dventyra formdgan hos en finansiell entitet att tillhandahalla kritiska eller viktiga
funktioner eller leda till andra typer av negativa effekter, inbegripet stora forluster, eller @ventyra den finansiella
stabiliteten i unionen som helhet.
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30. ledningsorgan: ett ledningsorgan enligt definitionen i artikel 4.1.36 i direktiv 2014/65[EU, artikel 3.1.7 i direktiv
2013/36/EU, artikel 2.1 s i Europaparlamentets och rdets direktiv 2009/65/EG (*!), artikel 2.1.45 i forordning (EU)
nr 909/2014, artikel 3.1.20 i forordning (EU) 2016/1011 och i de relevanta bestimmelserna i férordningen om
kryptotillgingar, eller motsvarande personer som i praktiken leder entiteten eller har nyckelfunktioner i enlighet med
relevant unionsritt eller nationell ratt.

31. kreditinstitut: ett kreditinstitut enligt definitionen i artikel 4.1.1 i Europaparlamentets och rddets férordning (EU)
nr 575/2013 ().

32. institut undantaget enligt direktiv 2013/36/EU: en sidan enhet som avses i artikel 2.5.4-2.5.23 i direktiv 2013/36EU.
33. virdepappersforetag: ett virdepappersforetag enligt definitionen i artikel 4.1.1 i direktiv 2014/65/EU.

34. litet och icke-sammanlinkat virdepappersforetag: ett virdepappersforetag som uppfyller villkoren i artikel 12.1 i
Europaparlamentets och rédets forordning (EU) 2019/2033 ().

35. Dbetalningsinstitut: ett betalningsinstitut enligt definitionen i artikel 4.4 i direktiv (EU) 2015/2366.

36. betalningsinstitut undantaget enligt direktiv (EU) 2015/2366: sidana betalningsinstitut som &r undantagna enligt
artikel 32.1 i direktiv (EU) 2015/2366.

37.

~

leverantdr av kontoinformationstjinster: sddana leverantorer av kontoinformationstjinster som avses i artikel 33.1 i
direktiv (EU) 2015/2366.

38.

[

institut for elektroniska pengar: ett institut for elektroniska pengar enligt definitionen i artikel 2.1 i Europaparlamentets
och radets direktiv 2009/110/EG.

3

N

. institut for elektroniska pengar undantaget enligt direktiv 2009/110/EG: ett institut for elektroniska pengar som omfattas av
ett undantag enligt artikel 9.1 i direktiv 2009/110/EG.

40. central motpart: en central motpart enligt definitionen i artikel 2.1 forordning (EU) nr 648/2012.

41.

—_

transaktionsregister: ett transaktionsregister enligt definitionen i artikel 2.2 i férordning (EU) nr 648/2012.

42.

N

virdepapperscentral: en virdepapperscentral enligt definitionen i artikel 2.1.1 i forordning (EU) nr 909/2014.

43.

w

handelsplats: en handelsplats enligt definitionen i artikel 4.1.24 i direktiv 2014/65/EU.

4

S

. forvaltare av alternativa investeringsfonder: en forvaltare av alternativa investeringsfonder enligt definitionen i artikel 4.1 b
i direktiv 2011/61/EU.

4

v

. forvaltningsbolag: ett forvaltningsbolag enligt definitionen i artikel 2.1 b i direktiv 2009/65EG.

46.

=N

leverantér av datarapporteringstjdnster: en leverantor av datarapporteringstjdnster i enlighet med vad som avses i
artikel 2.1.34-36 i férordning (EU) nr 600/2014.

4

~

. forsakringsforetag: ett forsikringsforetag enligt definitionen i artikel 13.1 i direktiv 2009/138/EG.

48.

)

dterforsakringsforetag: ett dterforsikringsforetag enligt definitionen i artikel 13.4 i direktiv 2009/138EG.

Europaparlamentets och ridets direktiv 2009/65/EG av den 13 juli 2009 om samordning av lagar och andra férfattningar som avser
foretag for kollektiva investeringar i dverldtbara virdepapper (fondforetag) (EUT L 302, 17.11.2009, s. 32).

Europaparlamentets och rddets férordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och om éndring
av forordning (EU) nr 648/2012 (EUT L 176, 27.6.2013, 5. 1).

Europaparlamentets och rédets férordning (EU) 2019/2033 av den 27 november 2019 om tillsynskrav fér virdepappersforetag och
om dndring av forordningarna (EU) nr 1093/2010, (EU) nr 575/2013, (EU) nr 600/2014 och (EU) nr 806/2014 (EUT L 314,
5.12.2019,5. 1).

o

&
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49. forsikringsformedlare: en forsikringsformedlare enligt definitionen i artikel 2.1.3 i Europaparlamentets och radets

50,

51.

—

52.

)

5

w

5

5

v

56.

57.

~

58.

[

59.

60.

61.

—

62.

63.

w

64.

N

b

direktiv (EU) 2016/97 (*¥).

. forsikringsformedlare som bedriver formedling som sidoverksamhet: en forsakringsformedlare som bedriver formedling som
sidoverksamhet enligt definitionen i artikel 2.1.4 i direktiv (EU) 2016/97.

dterforsikringsformedlare: en dterforsikringsformedlare enligt definitionen i artikel 2.1.5 i direktiv (EU) 2016/97.
tjdnstepensionsinstitut: ett tjdnstepensionsinstitut enligt definitionen i artikel 6.1 i direktiv (EU) 2016/2341.

. litet tjgnstepensionsinstitut: ett tjdnstepensionsinstitut som forvaltar pensionsplaner som tillsammans inte har fler d4n
totalt 100 medlemmar.

kreditvirderingsinstitut: ett kreditvirderingsinstitut enligt definitionen i artikel 3.1 b i forordning (EG) nr 1060/2009.

. leverantor av kryptotillgdngstjanster: en leverantér av kryptotillgdngstjinster enligt definitionen i de relevanta
bestimmelserna i forordningen om kryptotillgdngar.

emittent av tillgdngsanknutna token: en emittent av tillgdngsanknutna token enligt definitionen i de relevanta
bestimmelserna i forordningen om kryptotillgangar.

administrator av kritiska referensvarden: en administrator av kritiska referensvirden enligt definitionen i artikel 3.1.25 i
forordning (EU) 2016/1011.

leverantor av grsrotsfinansieringstjdnster: en leverantdr av grésrotsfinansieringstjénster enligt definitionen i artikel 2.1 e i
Europaparlamentets och radets forordning (EU) 2020/1503 (*%).

virdepapperiseringsregister: ett virdepapperiseringsregister enligt definitionen i artikel 2.23 i Europaparlamentets och
radets forordning (EU) 2017/2402 ().

mikroforetag: en finansiell entitet, som inte 4r en handelsplats, en central motpart, ett transaktionsregister eller en
virdepapperscentral, och som har firre 4n 10 anstillda och en drsomsittning och/eller arlig balansomslutning som
inte dverstiger 2 miljoner EUR.

ledande tillsynsmyndighet: den europeiska tillsynsmyndighet som utses i enlighet med artikel 31.1 b i denna forordning.

den gemensamma kommittén: den kommitté som avses i artikel 54 i forordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.

litet foretag: en finansiell entitet med tio eller fler anstdllda men firre dn 50 anstillda och en drsomsittning och/eller
arlig balansomslutning som overstiger 2 miljoner EUR men som inte dverstiger 10 miljoner EUR.

medelstort foretag: en finansiell entitet som inte &r ett litet foretag och som har firre dn 250 anstillda och en
drsomsittning som inte overstiger 50 miljoner EUR ochfeller en arlig balansomslutning som inte Sverstiger 43
miljoner EUR.

. offentlig myndighet: alla statliga entiteter eller andra entiteter inom offentlig forvaltning, inbegripet nationella
centralbanker.

Europaparlamentets och rédets direktiv (EU) 2016/97 av den 20 januari 2016 om forsikringsdistribution (EUT L 26, 2.2.2016, s. 19).
Europaparlamentets och rddets férordning (EU) 2020/1503 av den 7 oktober 2020 om europeiska leverantérer av grasrotsfinansie-
ringstjinster for féretag och om dndring av férordning (EU) 2017/1129 och direktiv (EU) 2019/1937 (EUT L 347, 20.10.2020, s. 1).
Europaparlamentets och ridets férordning (EU) 2017/2402 av den 12 december 2017 om ett allmént ramverk f6r virdepapperisering
och om inrittande av ett sirskilt ramverk for enkel, transparent och standardiserad virdepapperisering samt om dndring av direktiven
2009/65[EG, 2009/138/EG och 2011/61/EU och férordningarna (EG) nr 1060/2009 och (EU) nr 648/2012 (EUT L 347,
28.12.2017,s. 35).
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Artikel 4
Proportionalitetsprincipen

1. Finansiella entiteter ska genomféra reglerna i kapitel 11 i enlighet med proportionalitetsprincipen, och med beaktande
av sin storlek och allménna riskprofil, och karaktiren pa, omfattningen av och komplexiteten i sina tjanster, sin verksamhet
och sina insatser.

2. Dessutom ska finansiella entiteters tillimpning av kapitlen III, IV och V, avsnitt [, std i proportion till deras storlek och
allménna riskprofil, och karaktiren pd, omfattningen av och komplexiteten i sina tjinster, verksamhet och insatser, i
enlighet med vad som specificeras i de relevanta reglerna i dessa kapitel.

3. Debehoriga myndigheterna ska beakta finansiella entiteters tillimpning av proportionalitetsprincipen nr de ser dver
enhetligheten i IKT-riskhanteringsramen baserat pd de rapporter som limnats in pd begdran av de behériga myndigheterna
enligt artiklarna 6.5 och 16.2.

KAPITEL II

IKT-riskhantering

Avsnitt [

Artikel 5
Styrning och organisation

1. Finansiella entiteter ska ha en intern styrnings- och kontrollram som sikerstller en effektiv och ansvarsfull hantering
av IKT-risk i enlighet med artikel 6.4, i syfte att 4stadkomma en hdg niva av digital operativ motstandskraft.

2. Den finansiella entitetens ledningsorgan ska faststilla, godkinna, 6vervaka och ansvara fér genomforandet av alla
arrangemang som ror den IKT-riskhanteringsram som avses i artikel 6.1.

Vid tillimpning av det forsta stycket ska ledningsorganet

a,

ha det slutliga ansvaret for att hantera den finansiella entitetens IKT-risk,

=

infora strategier som syftar till att sikerstilla bibehallandet av hoga standarder for tillginglighet, dkthet, integritet och
konfidentialitet for data,

faststilla tydliga roller och ansvarsomraden for alla IKT-relaterade funktioner och inritta limpliga styrformer for att
sikerstilla kommunikation, samarbete och samordning pa ett effektivt och skyndsamt sitt mellan dessa funktioner,

o

R=3

ha det overgripande ansvaret for att faststilla och godkdnna strategin for digital operativ motstandskraft enligt
artikel 6.8, inbegripet faststillandet av en limplig risktoleransnivd for IKT-risk for den finansiella entiteten, enligt vad
som avses i artikel 6.8 b,

¢) godkinna, overvaka och regelbundet se 6ver genomforandet av den IKT-kontinuitetspolicy och de atgirds- och terstill-
ningsplaner avseende IKT for den finansiella entiteten som avses i artikel 11.1 respektive 11.3, vilka kan antas som
sirskilda specifika planer och utgora integrerade delar av den finansiella entitetens 6vergripande kontinuitetsplan och
atgirds- och dterstallningsplan,

f) godkinna och regelbundet se Gver den finansiella entitetens IKT-internrevisionsplaner, IKT-revisioner och visentliga
andringar av dessa,

ansla och regelbundet se 6ver den limpliga budgeten for att uppfylla den finansiella entitetens behov av digital operativ
motstandskraft nir det giller alla typer av resurser, inbegripet relevanta program for medvetenhet om IKT-sdkerhet och
sddan utbildning om digital operativ motstandskraft som avses i artikel 13.6 och IKT-firdigheter for all personal,

«
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h) godkinna och regelbundet se dver den finansiella entitetens riktlinjer for arrangemang vad giller anvindningen av IKT-
tjanster som tillhandahalls av tredjepartsleverantorer av IKT-tjanster,

i) pa verksamhetsniva etablera rapporteringskanaler som gor det méjligt att vederbérligen informeras om

i) arrangemang som har ingétts med tredjepartsleverantorer av IKT-tjdnster om anvandningen av IKT-tjénster,

i) alla relevanta planerade visentliga dndringar som ror tredjepartsleverantérerna av IKT-tjinster,
den potentiella effekten av sidana dndringar pd de kritiska eller viktiga funktioner som omfattas av dessa
arrangemang, inbegripet en sammanfattning av riskanalysen for att bedoma effekterna av dessa dndringar och

dtminstone allvarliga IKT-relaterade incidenter och deras inverkan liksom tgirder, dterstillande och korrigerande
atgdrder.

iii

3. Andra finansiella entiteter in mikroféretag ska inritta en funktion for att 6vervaka de arrangemang som har ingdtts
med tredjepartsleverantorer av IKT-tjinster om anvindningen av IKT-tjinster, eller utse en medlem av den verkstillande
ledningen som ansvarig for att 6vervaka den tfoljande riskexponeringen och relevant dokumentation.

4. Medlemmarna i den finansiella entitetens ledningsorgan ska aktivt uppritthélla tillrickliga och aktuella kunskaper
och firdigheter for att forstd och bedéma IKT-risk och deras inverkan pd den finansiella entitetens verksamhet, inbegripet
genom att regelbundet genomga sirskild utbildning som stér i proportion till den IKT-risk som hanteras.

Avsnitt 11

Artikel 6

IKT-riskhanteringsram

1. Finansiella entiteter ska ha en sund, heltickande och vildokumenterad IKT-riskhanteringsram som en del av sitt
overgripande riskhanteringssystem och den ska gora det mojligt for dem att snabbt, effektivt och heltickande hantera IKT-
risk och sikerstilla en hog nivé av digital operativ motstdndskraft.

2. IKT-riskhanteringsramen ska omfatta dtminstone de strategier, riktlinjer, forfaranden, IKT-protokoll och IKT-verktyg
som ir nodvindiga for att pd ett vederborligt och adekvat sitt skydda alla informations- och IKT-tillgdngar, inbegripet
datorprogramvara, datormaskinvara och servrar, och skydda alla relevanta fysiska komponenter och infrastrukturer, sisom
lokaler, datacentraler och kiinsliga angivna omraden, for att sakerstilla att alla informations- och IKT-tillgdngar ér tillrickligt
skyddade mot risker, inbegripet skada och obehérig dtkomst eller anvindning.

3. Tenlighet med sin IKT-riskhanteringsram ska finansiella entiteter minimera effekterna av IKT-risk genom att inféra
lampliga strategier, riktlinjer, forfaranden, IKT-protokoll och verktyg. De ska tillhandahélla fullstindig och uppdaterad
information om IKT-risk och om sin IKT-riskhanteringsram till de behériga myndigheterna nir dessa begir det.

4. Andra finansiella entiteter 4n mikroforetag ska overfora ansvaret for att hantera och overvaka IKT-risk till en
kontrollfunktion och sikerstilla en lamplig niva av oberoende for den kontrollfunktionen for att undvika intressekonflikter.
Finansiella entiteter ska sikerstilla limplig &tskillnad mellan och limpligt oberoende for riskhanteringsfunktioner,
kontrollfunktioner och interna revisionsfunktioner avseende IKT, enligt modellen med tre forsvarslinjer eller en intern
riskhanterings- och kontrollmodell.

5. IKT-riskhanteringsramen ska dokumenteras och ses over minst en gang per dr, eller regelbundet ndr det giller
mikroféretag, liksom vid uppkomsten av allvarliga IKT-relaterade incidenter, och i enlighet med tillsynsinstruktioner eller
slutsatser frin relevanta testnings- eller revisionsprocesser for digital operativ motstdndskraft. Ramen ska forbittras
fortlopande baserat pa erfarenheterna frin genomforande och 6vervakning. En rapport om 6versynen av IKT-riskhanter-
ingsramen ska overlimnas till den behériga myndigheten péd dess begiran.
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6.  IKT-riskhanteringsramen hos andra finansiella entiteter n mikroforetag ska vara foremdl for en internrevision av
revisorer pé regelbunden basis och i enlighet med finansiella entiteters revisionsplan. Dessa revisorer ska ha tillrickliga
kunskaper, firdigheter och expertis om IKT-risker, samt ha en limplig nivd av oberoende. IKT-revisionernas frekvens och
inriktning ska sta i proportion till den finansiella entitetens IKT-risk.

7.  Finansiella entiteter ska baserat p& slutsatserna frdn den interna revisionsrapporten inritta en formell
uppfdljningsprocess, inbegripet regler for snabb kontroll och snabbt dtgardande av kritiska resultat fran IKT-revisionen.

8.  IKT-riskhanteringsramen ska omfatta en strategi for digital operativ motstdndskraft dir det anges hur ramen ska
genomforas. For detta andamal ska strategin for digital operativ motstandskraft inbegripa metoder for att hantera IKT-risk
och uppna specifika IKT-mal pa foljande sitt:

a) Forklara hur IKT-riskhanteringsramen stoder den finansiella entitetens affdrsstrategi och mal.

b

Faststilla risktoleransnivan for IKT-risk i enlighet med den finansiella entitetens riskbendgenhet och analysera toleransen
mot effekterna av IKT-avbrott.

o

Faststilla tydliga informationssikerhetsmal, inbegripet nyckelprestationsindikatorer och viktiga riskmdtt.

R=3

Forklara IKT-referensarkitekturen och eventuella forandringar som kravs for att uppnd specifika verksamhetsmal.

Beskriva de olika mekanismer som har inforts for att uppticka IKT-relaterade incidenter, forebygga deras effekter och ge
skydd daremot.

Koh

f) Ligga fram bevis for den befintliga situationen vad giller digital operativ motstdndskraft baserat pd antalet rapporterade
allvarliga IKT-relaterade incidenter och de forebyggande dtgirdernas effektivitet.

Genomfora tester av den digitala operativa motstindskraften, i enlighet med kapitel IV i denna férordning.

= e

Beskriva en kommunikationsstrategi vid IKT-relaterade incidenter; vars offentliggérande foreskrivs i artikel 14.

9.  Finansiella entiteter far, néir det giller den strategi for digital operativ motstdndskraft som avses i punkt 8, utforma en
holistisk strategi med flera olika leverantorer av IKT-tjdnster pd koncern- eller entitetsnivd som visar de viktigaste
beroendena av tredjepartsleverantorer av IKT-tjdnster och forklarar logiken bakom upphandlingsmixen av tredjepartsleve-
rantorer av IKT-tjdnster.

10.  Finansiella entiteter fir, i enlighet med unionsritten och den nationella ritten pa omrédet utkontraktera uppgiften
att kontrollera efterlevnaden av IKT-riskhanteringskraven till koncerninterna eller externa foretag. Vid sidan
utkontraktering bir den finansiella entiteten det fulla ansvaret for kontrollen av efterlevnaden av IKT-riskhanteringskraven.

Artikel 7

IKT-system, IKT-protokoll och IKT-verktyg

Finansiella entiteter ska for att dtgdrda och hantera IKT-risk anvinda och uppritthalla uppdaterade IKT-system, IKT-
protokoll och IKT-verktyg som

a) dr limpliga med hinsyn till omfattningen hos de transaktioner som ligger till grund for deras verksamhet, i enlighet med
den proportionalitetsprincip som anges i artikel 4,

=

ar tillforlitliga,

har tillricklig kapacitet for att korrekt behandla de uppgifter som kravs for att bedriva verksamheten och skyndsamt
tillhandahélla tjanster, och vid behov hantera toppar i order-, meddelande- eller transaktionsvolymer, dven vid
inforande av ny teknik,

o

&

ar tekniskt motstdndskraftiga for att pa lampligt satt hantera ytterligare informationsbehandlingsbehov nir detta kravs
under stressade marknadsforhéllanden eller andra ogynnsamma situationer.
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Artikel 8
Identifiering

1. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 ska finansiella entiteter identifiera, klassificera och pd
lampligt stt dokumentera alla IKT-stodda affirsfunktioner, roller och ansvarsomréiden, de informationstillgéngar och IKT-
tillgngar som stdder dessa funktioner och deras roller och beroenden i forhdllande till IKT-risk. Finansiella entiteter ska
vid behov, och minst en gdng per ér, granska lampligheten i denna Klassificering och i all relevant dokumentation.

2. Finansiella entiteter ska fortlopande identifiera alla killor till IKT-risk, sarskilt riskexponeringen mot och frdn andra
finansiella entiteter, och bedoma cyberhot och IKT-sdrbarheter som ir relevanta for deras IKT-stodda affirsfunktioner,
informationstillgingar och IKT-tillgdngar. Finansiella entiteter ska regelbundet och minst en ging per &r se Gver de
riskscenarier som paverkar dem.

3. Andra finansiella entiteter 4n mikroforetag ska gora en riskbedémning vid varje storre forindring av nétverks- och
informationssystemets infrastruktur, av de processer eller forfaranden som péaverkar deras IKT-stodda affirsfunktioner,
informationstillgdngar eller IKT-tillgdngar.

4. Finansiella entiteter ska identifiera alla informationstillgdngar och IKT-tillgdngar, inbegripet sidana pa fjarrplatser,
nétverksresurser och maskinvaruutrustning, och kartligga de som anses vara kritiska. De ska kartligga informationstill-
gdngarnas och IKT-tillgdngarnas konfiguration samt linkarna och det omsesidiga beroendet mellan de olika informations-
tillgdngarna och IKT-tillgdngarna.

5. Finansiella entiteter ska identifiera och dokumentera alla processer som ar beroende av tredjepartsleverantorer av IKT-
tjdnster och identifiera kopplingar till de tredjepartsleverantérer av IKT-tjinster som tillhandahéller tjénster som stoder
kritiska eller viktiga funktioner.

6. Vid tillimpning av punkterna 1, 4 och 5 ska finansiella entiteter uppritthélla relevanta inventeringar och uppdatera
dem regelbundet och varje géng en sddan storre fordndring som avses i punkt 3 intraffar.

7. Andra finansiella entiteter 4n mikroforetag ska regelbundet, och minst en gdng per dr, genomféra en sarskild IKT-
riskbedomning av alla dldre IKT-system, och i varje fall fore och efter ssammanldnkning av tekniker, tillimpningar eller
system.

Artikel 9

Skydd och forebyggande

1. For att skydda IKT-system pé lampligt sitt och organisera motatgirder ska finansiella entiteter kontinuerligt dvervaka
och kontrollera IKT-systemens och IKT-verktygens sikerhet och funktion och ska minimera effekterna av IKT-risk pa IKT-
system genom att infora limpliga verktyg, riktlinjer och forfaranden for IKT-sakerhet.

2. Finansiella entiteter ska utforma, upphandla och genomfora IKT-relaterade sikerhetsstrategier, forfaranden, protokoll
och verktyg som syftar till att sikerstilla IKT-systemens motstandskraft, kontinuitet och tillginglighet, i synnerhet for de
system som stdder kritiska eller viktiga funktioner, och uppritthalla hoga standarder for tillginglighet, dkthet, integritet
och konfidentialitet avseende data, oberoende av om de ér i vila, i bruk eller under dverforing.

3. For att uppnd de mél som avses i punkt 2 ska finansiella entiteter anvinda IKT-losningar och IKT-processer som ir
lampliga i enlighet med artikel 4. Dessa IKT-losningar och IKT-processer ska

a) sdkerstilla skyddet vid datadverforing,

b) minimera risken for forvanskning eller forlust av uppgifter, obehérig dtkomst och tekniska brister som kan hindra
affirsverksamheten,

¢) forhindra bristen pa tillganglighet, forsvagandet av akthet och integritet, overtridelserna av konfidentialitet, och
forlusten av data,
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d) sikerstilla att uppgifterna skyddas mot risker som uppstdr frén datahanteringen, inbegripet bristfillig forvaltning,
processrelaterade risker och den miénskliga faktorn.

4. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 ska finansiella entiteter

&

utarbeta och dokumentera riktlinjer for informationssikerhet dir det faststills regler for att skydda tillgingligheten,
dktheten, integriteten och konfidentialiteten hos data, informationstillgangar och IKT-tillgdngar, inbegripet hos deras
kunder, nir sé ir tillimpligt,

=

enligt en riskbaserad strategi uppritta en sund struktur for forvaltning av ndtverk och infrastruktur med hjilp av
lampliga tekniker, metoder och protokoll, vilket kan inbegripa inforande av automatiserade mekanismer for att isolera
berorda informationstillgingar vid cyberangrepp,

¢) genomfora strategier for att begrinsa den fysiska eller logiska dtkomsten till informationstillgdngar och IKT-tillgdngar
till enbart det som krévs for legitima och godkinda funktioner och verksamheter, och for detta dandamal faststalla en
uppsittning strategier, forfaranden och kontroller for dtkomstrittigheter och sikerstilla en sund forvaltning av dessa,

K=

genomfora strategier och protokoll for starka dkthetsmekanismer, baserade pé relevanta standarder och sirskilda
kontrollsystem, samt skyddsdtgarder for kryptografiska nycklar dar data krypteras baserat pa resultat frin godkanda
processer for klassificering och IKT-riskbedomning,

e) genomfora dokumenterade strategier, forfaranden och kontroller fér hantering av IKT-férindringar, inbegripet
andringar av programvara, maskinvara, fasta programvarukomponenter, system eller sikerhetsparametrar, som bygger
pa en riskbedomningsmetod och ar en integrerad del av den finansiella entitetens 6vergripande forindringshanter-
ingsprocess, for att sikerstilla att alla dndringar av IKT-system registreras, testas, bedéms, godkénns, genomfors och
verifieras pé ett kontrollerat sitt,

f) halampliga och heltickande dokumenterade strategier for programfixar och uppdateringar.

Vid tillimpning av forsta stycket led b ska finansiella entiteter utforma infrastrukturen for nitanslutning pé ett sitt som gor
att den omedelbart kan avskiljas eller segmenteras i syfte att minimera och férhindra spridning, sirskilt for ssmmanlankade
finansiella processer.

Vid tillimpning av forsta stycket led e ska processen for hantering av IKT-forindringar godkdnnas av limpliga
ledningsnivaer och ska ha sirskilda protokoll pa plats

Artikel 10

Upptickt

1.  Finansiella entiteter ska ha mekanismer for att snabbt upptiicka onormal verksamhet i enlighet med artikel 17,
inbegripet frigor som rér IKT-nitverkens prestanda och IKT-relaterade incidenter, och for att identifiera potentiella
visentliga systemkritiska felpunkter (single points of failure).

Alla uppticktsmekanismer som avses i forsta stycket ska testas regelbundet i enlighet med artikel 25.

2. De uppticktsmekanismer som avses i punkt 1 ska mojliggora flera kontrollnivaer, innehalla faststallda varningstros-
kelvirden och varningskriterier for att utldsa och inleda processer for hantering av IKT-relaterade incidenter, inbegripet
automatiska varningsmekanismer for relevant personal med ansvar for hantering av IKT-relaterade incidenter.

3. Finansiella entiteter ska avsitta tillrickligt med resurser och kapacitet for att overvaka anvindarnas verksamhet,
forekomsten av IKT-avvikelser och IKT-relaterade incidenter, sirskilt cyberangrepp.

4. Leverantorer av datarapporteringstjinster ska dessutom ha system som pa ett effektivt sitt gor det mojligt att
kontrollera handelsrapporters fullstindighet, hitta fall av utelimnad information och uppenbara fel och begira
omsindning av dessa rapporter.
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Artikel 11

Atgirder och iterstillande

1. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 och baserat pé identifieringskraven i artikel 8 ska
finansiella entiteter infora en heltickande IKT-kontinuitetspolicy, vilken kan antas som en sirskild specifik plan och utgéra
en integrerad del av den finansiella entitetens overgripande kontinuitetsplan.

2. Finansiella entiteter ska genomfora IKT-kontinuitetspolicyn genom sirskilda, limpliga och dokumenterade
arrangemang, planer, forfaranden och mekanismer som syftar till att
a) sdkerstilla kontinuiteten i den finansiella entitetens kritiska eller viktiga funktioner,

b) snabbt, limpligt och effektivt reagera pa och l6sa alla IKT-relaterade incidenter pd ett sitt som begrinsar skador och
prioriterar dterupptagandet av verksamhet och dterstillningsatgérder,

utan drojsmél aktivera sirskilda planer som majliggor begransningsatgirder, processer och teknik som ér anpassade till
varje typ av IKT-relaterad incident och som forhindrar ytterligare skador, samt skriddarsydda dtgards- och dterstall-
ningsforfaranden som har faststillts i enlighet med artikel 12,

o

&

berdkna preliminira effekter, skador och forluster,

faststilla kommunikations- och krishanteringsinsatser som sikerstiller att uppdaterad information 6verfors till all
berord intern personal och alla externa berorda parter i enlighet med artikel 14 och rapportera till behoriga
myndigheter i enlighet med artikel 19.

o

3. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 ska finansiella entiteter genomféra &tfoljande
atgdrds- och dterstillningsplaner avseende IKT som, ndr det giller andra finansiella entiteter 4n mikroforetag, ska bli
foremadl for oberoende interna granskningar.

4. Finansiella entiteter ska infora, uppritthélla och regelbundet testa limpliga IKT-kontinuitetsplaner, sarskilt ndr det
giller kritiska eller viktiga funktioner som har utkontrakterats eller kontrakterats genom arrangemang med tredjepartsleve-
rantorer av IKT-tjanster.

5.  Finansiella entiteter ska som en del av sin overgripande IKT-kontinuitetspolicy genomféra en verksamhetskonse-
kvensanalys av hur exponerade de dr mot allvarliga storningar i verksamheten. I verksamhetskonsekvensanalysen ska
finansiella entiteter bedoma vilka potentiella foljder som allvarliga storningar i verksamheten kan fd genom kvantitativa
och kvalitativa kriterier och med hjilp av interna och externa data och scenarioanalys, beroende pa vad som ar limpligt. I
verksamhetskonsekvensanalysen ska hénsyn tas till kritikaliteten i de identifierade och kartlagda affirsfunktionerna,
stodprocesserna, tredjepartsberoendena och informationstillgdngarna, samt deras omsesidiga beroende. Finansiella
entiteter ska sikerstilla att IKT-tillgdngarna och IKT-tjinsterna ir utformade och anviinds i full samstimmighet med
verksamhetskonsekvensanalysen, sirskilt vad giller att i tillricklig utstrickning sikerstilla reservkapaciteten for alla
kritiska komponenter.

6. Som en del av sin 6vergripande IKT-riskhantering ska finansiella entiteter

a) testa IKT-kontinuitetsplanerna och dtgirds- och éterstallningsplanerna avseende IKT f6r de IKT-system som stoder alla
funktioner minst en ging per &r samt i samband med omfattande 4ndringar av de IKT-system som stdder kritiska eller
viktiga funktioner,

b) testa de kriskommunikationsplaner som har upprittats i enlighet med artikel 14.
Vid tillimpning av forsta stycket led a ska andra finansiella entiteter 4n mikroféretag i testplanerna inkludera scenarier for

cyberangrepp och byten mellan den primira IKT-infrastrukturen och den reservkapacitet, de sikerhetskopior och
reservanlaggningar som kravs for att uppfylla de skyldigheter som anges i artikel 12.

Finansiella entiteter ska regelbundet se dver sin IKT-kontinuitetspolicy och sina dtgirds- och aterstillningsplaner avseende
IKT med hinsyn till resultatet av tester som har utforts i enlighet med forsta stycket och rekommendationer frén revisions-
kontroller eller tillsynsgranskningar.
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7. Andra finansiella entiteter in mikroforetag ska ha en krishanteringsfunktion som, om deras IKT-kontinuitetsplaner
eller dtgirds- och éterstallningsplaner avseende IKT aktiveras, bland annat ska innehlla tydliga forfaranden for hantering
av intern och extern kriskommunikation i enlighet med artikel 14.

8.  Finansiella entiteter ska ha lattillginglig dokumentation om den verksamhet som pdgér fore och under avbrott nir
deras IKT-kontinuitetsplaner och dtgirds- och dterstillningsplaner avseende IKT aktiveras.

9.  Virdepapperscentraler ska frse de behoriga myndigheterna med kopior av resultatet av IKT-kontinuitetstesterna eller
liknande 6vningar.

10.  Andra finansiella entiteter 4n mikrof6retag ska pa begdran till de behériga myndigheterna limna en uppskattning av
de totala drliga kostnader och forluster som orsakas av allvarliga IKT-relaterade incidenter.

11.  TIenlighet med artikel 16 i férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010 ska de
europeiska tillsynsmyndigheterna genom den gemensamma kommittén senast den 17 juli 2024 utarbeta gemensamma
riktlinjer om uppskattningen av de totala drliga kostnaderna och forlusterna som avses i punkt 10.

Artikel 12

Strategier och forfaranden for sikerhetskopiering och forfaranden och metoder for iterskapande och
aterstillning

1. For att sikerstilla att IKT-system och data kan &terstillas med minsta mojliga driftstopp, begransade avbrott och
forluster ska finansiella entiteter som en del i sin IKT-riskhanteringsram utarbeta och dokumentera

a,

strategier och forfaranden for sikerhetskopiering dir de anger omfattningen av de data som ska sikerhetskopieras och
minimifrekvensen for sikerhetskopieringen, baserat pd informationens kritikalitet eller uppgifternas konfidentiali-
tetsniva,

b) forfaranden och metoder for dterskapande och dterstillning.

2.  Finansiella entiteter ska skapa sdkerhetskopieringssystem som kan aktiveras i enlighet med strategierna och
forfarandena for sikerhetskopiering samt med forfarande och metoder for dterskapande och dterstillning. Aktiveringen av
sakerhetskopieringssystem fr inte dventyra sikerheten i nitverks- och informationssystemen eller datans tillgéinglighet,
dkthet, integritet eller konfidentialitet. Testning av sikerhetskopieringsforfarandena och forfarande och metoder for
aterskapande och dterstillning och metoderna ska genomféras regelbundet.

3. Nir finansiella entiteter aterstiller sikerhetskopierade data med hjilp av egna system ska de anvinda IKT-system som
ar fysiskt och logiskt segregerade frdn det IKT-system som ir kéllan. IKT-systemen ska ha ett sikert skydd mot obehorig
atkomst eller IKT-forvanskning och medge ett snabbt dterupptagande av tjanster, med hjilp av sikerhetskopior av data och
system efter behov.

For centrala motparter ska dterstillningsplanerna gora det mojligt att aterstilla alla transaktioner s som de var vid
tidpunkten for avbrottet, sd att den centrala motpartens verksamhet ar fortsatt siker och avvecklingen kan fullfoljas vid
faststilld tidpunkt.

Leverantdrer av datarapporteringstjinster ska dessutom ha tillrickliga resurser och ha anlidggningar for sikerhetskopiering
och aterskapande, sa att de alltid kan erbjuda och uppritthélla sina tjanster.

4. Andra finansiella entiteter dn mikroforetag ska uppritthlla IKT-reservkapacitet med resurser, formdga och
funktioner som ér adekvata for att sikerstilla verksamhetens behov. Mikroforetag ska bedéma behovet av att uppritthélla
sadan IKT-reservkapacitet med utgdngspunkt i vilken riskprofil de har.

5. Virdepapperscentraler ska ha minst ett sekundirt driftsstille med adekvata resurser, kapacitet, funktioner och
personalarrangemang for att sikerstilla verksamhetens behov.
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Det sekundira driftsstillet ska

a) vara beliget pa ett geografiskt avstand fran det primira driftsstillet som gor det mojligt for det sekundara driftsstéllet att
ha en atskild riskprofil och hindrar det frin att paverkas av den handelse som paverkar det priméra driftsstillet,

=

kunna sikra driftskontinuiteten i kritiska eller viktiga funktioner som ér identiska med det priméra driftsstillet eller
tillhandahélla den servicenivd som 4r nodvandig for att sdkerstilla att den finansiella entiteten kan bedriva sin kritiska
verksamhet inom ramen for aterstéllningsmélen,

o

vara omedelbart tillgingligt f6r den finansiella entitetens personal i syfte att sikra driftskontinuitet i dess kritiska eller
viktiga funktioner om det primira driftsstallet inte ér tillgingligt.

6. Nir finansiella entiteter faststaller dterstillningstid och &terstillningspunktmadl for varje funktion ska de ta hansyn till
huruvida det 4r en kritisk eller viktig funktion och den eventuella overgripande inverkan pd marknadseffektiviteten.
Tidsmalen ska sikerstilla att de Gverenskomna servicenivderna uppnds i extrema scenarier.

7. Nar finansiella entiteter aterstiller verksamheten efter en IKT-relaterad incident ska de gora nodvindiga kontroller,
inbegripet flera kontroller och avstimningar, for att sikerstilla att dataintegriteten haller hogsta niva. Dessa kontroller ska
ockséd utforas nir data frén externa berorda parter rekonstrueras for att sikerstilla att alla data stimmer 6verens mellan
systemen.

Artikel 13

Lirande och utveckling

1. Finansiella entiteter ska ha lamplig kapacitet och personal for att samla in information om srbarheter och cyberhot,
IKT-relaterade incidenter, sirskilt cyberangrepp, och analysera vilken inverkan de kan formodas ha pd den digitala
operativa motstdndskraften.

2. Finansiella entiteter ska infora efterhandsoversyner av IKT-relaterade incidenter efter det att en allvarlig IKT-relaterad
incident medfor ett avbrott i kiirnverksamheten, s att orsakerna till avbrotten kan analyseras och nodvindiga forbittringar
av IKT-verksamheten eller i den IKT-kontinuitetspolicy som avses i artikel 11 identifieras.

Andra finansiella entiteter &n mikroforetag ska pa begiran till de behdriga myndigheterna meddela vilka dndringar som
genomfordes efter de efterhandsoversyner av IKT-relaterade incidenter som avses i forsta stycket.

De efterhands6versyner av IKT-relaterade incidenter som avses i forsta stycket ska faststilla om de faststéllda forfarandena
foljdes och om de dtgiirder som vidtogs var effektiva, bl.a. nir det giller

&

svarstiden for att reagera pa sikerhetsvarningar och faststilla konsekvenserna av IKT-relaterade incidenter och deras
allvarlighetsgrad,

=

kvalitet och snabbhet i utforandet av kriminaltekniska analyser, om sa r lampligt,

o

incidenteskaleringens effektivitet inom den finansiella entiteten,

effektiviteten i intern och extern kommunikation.

k=2

3. Lirdomar av den testning av digital operativ motstindskraft som har utforts i enlighet med artiklarna 26 och 27 och
av verkliga IKT-relaterade incidenter, sirskilt cyberangrepp, samt utmaningar i samband med aktivering av IKT-
kontinuitetsplaner och dtgirds- och aterstillningsplaner avseende IKT och relevant information som har utvéxlats med
motparter och bedomts under tillsynsgranskningar, ska inforlivas fortlopande i IKT-riskbedomningsprocessen. Dessa
resultat ska utgéra en grund for limpliga Gversyner av relevanta delar i den IKT-riskhanteringsram som avses i artikel 6.1.
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4. Finansiella entiteter ska 6vervaka effektiviteten i genomforandet av den strategi for digital operativ motstdndskraft
som anges i artikel 6.8. De ska kartldgga IKT-riskens utveckling 6ver tid, analysera IKT-relaterade incidenters frekvens, typ,
omfattning och utveckling, sirskilt cyberangrepp och deras ménster, i syfte att forstd graden av IKT-riskexponering, sarskilt
ndr det galler kritiska eller viktiga funktioner, och 6ka den finansiella entitetens cybermognad och cyberberedskap.

5. Senior IKT-personal ska minst en géng per r rapportera till ledningsorganet om de resultat som avses i punkt 3 och
ldgga fram rekommendationer.

6.  Finansiella entiteter ska utarbeta program for medvetenhet om IKT-sikerhet och utbildning om digital operativ
motstandskraft som obligatoriska moduler i sina personalutbildningsprogram. Dessa program och utbildningar ska gilla
for alla anstillda och personer i ledande stillning, och deras komplexitet ska motsvara behérigheten for personens roll.
Nir sd dr limpligt ska finansiella entiteter ocksd inkludera tredjepartsleverantorer av IKT-tjdnster i sina relevanta
utbildningar, i enlighet med artikel 30.2 1.

7. Andra finansiella entiteter in mikroforetag ska kontinuerligt 6vervaka relevant teknisk utveckling, dven i syfte att
forstd vilka konsekvenser inforandet av sddan ny teknik kan fa for IKT-sikerhetskraven och den digitala operativa
motstandskraften. De ska hélla sig uppdaterade om de senaste IKT-riskhanteringsprocesserna for att effektivt bekdampa
nuvarande eller nya former av cyberangrepp.

Artikel 14
Kommunikation

1. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 ska finansiella entiteter ha kriskommunika-
tionsplaner som gor det mojligt att pd ett ansvarsfullt sitt informera kunder och motparter samt allminheten om
dtminstone allvarliga IKT-relaterade incidenter eller sarbarheter, beroende pa vad som ar limpligt.

2. Som en del av IKT-riskhanteringsramen ska finansiella entiteter genomféra kommunikationsstrategier for intern
personal och externa berérda parter. I sina kommunikationsstrategier for personalen ska hinsyn tas till behovet av att
skilja mellan personal som deltar i IKT-riskhantering, framfr allt personalen med ansvar for atgirder och &terstillande,
och personal som behéver information.

3. Minst en person i den finansiella entiteten ska ha i uppgift att genomf6ra kommunikationsstrategin f6r IKT-relaterade
incidenter och fungera som talesperson gentemot allméinheten och medierna i detta syfte.

Artikel 15

Ytterligare harmonisering av verktyg, metoder, processer och strategier for IKT-riskhantering

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrdd med Europeiska unionens
cybersikerhetsbyrd (Enisa), utarbeta gemensamma forslag till tekniska standarder for tillsyn i syfte att

a) ndrmare specificera delar som ska ingd i de IKT-relaterade sikerhetsstrategier, forfaranden, protokoll och verktyg som
avses i artikel 9.2 i syfte att sikerstilla sikerheten i natverk, mojliggora limpliga skyddsatgirder mot intrdng och
missbruk av uppgifter, bevara uppgifternas tillginglighet, ikthet, integritet och konfidentialitet, inbegripet
krypteringsmetoder, och garantera en korrekt och snabb datadverforing utan allvarliga avbrott och onédiga drojsmal,

=

utveckla ytterligare komponenter i den hantering av kontroll av atkomstrittigheter som avses i artikel 9.4 ¢ och
tillhorande personalpolitik dir det specificeras dtkomstrittigheter, forfaranden for beviljande och aterkallande av
rittigheter, overvakning av onormalt beteende i forhéllande till IKT-risk genom limpliga indikatorer, inbegripet
monster fér nitanvindning, tidpunkter, it-verksamhet och okdnd utrustning,

vidareutveckla de mekanismer som anges i artikel 10.1 for att mojliggora en snabb upptickt av onormal verksamhet
och de kriterier som faststalls i artikel 10.2 som utloser processer for upptickt och hantering av IKT-relaterade
incidenter,

o
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d) ndrmare specificera komponenterna i den IKT-kontinuitetspolicy som avses i artikel 11.1,

) nirmare specificera de tester av IKT-kontinuitetsplaner som avses i artikel 11.6 for att sikerstilla att det vid sidan
testning tas tillrdckligt stor hinsyn till scenarier dar kvaliteten pa tillhandahallandet av en kritisk eller viktig funktion
forsiamras till en oacceptabel niva eller tillhandahallandet avbryts, och till de potentiella konsekvenserna av insolvens
eller andra fel hos en relevant tredjepartsleverantor av IKT-tjanster och, i forekommande fall, de politiska riskerna i
respektive leverantdrers jurisdiktioner,

f) nirmare specificera komponenterna i de atgards- och aterstdllningsplaner avseende IKT som avses i artikel 11.3,
g) nirmare specificera innehéllet i och formatet for den rapport om oversynen av IKT-riskhanteringsramen som avses i

artikel 6.5.

Nir de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for tillsyn ska de beakta den
finansiella entitetens storlek och allménna riskprofil, och karaktiren pa, omfattningen av och komplexiteten i dess tjanster,
verksamhet och insatser, samtidigt som vederborlig hinsyn tas till eventuella sirdrag som harrér frin den sirskilda
karaktdren pd verksamheten i olika sektorer for finansiella tjdnster.

De europeiska tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for tillsyn till kommissionen
senast den 17 januari 2024.

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de tekniska standarder for tillsyn som
avses i forsta stycket i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.

Artikel 16

Forenklad IKT-riskhanteringsram

1. Artiklarna 5-15 i denna forordning ska inte tillimpas pd smd och icke-sammanlinkade virdepappersforetag,
betalningsinstitut undantagna enligt direktiv (EU) 2015/2366, institut undantagna enligt direktiv 2013/36/EU och for
vilka medlemsstaterna har beslutat att inte tillimpa den mojlighet som anges i artikel 2.4 i denna férordning; institut for
elektroniska pengar undantagna enligt direktiv 2009/110/EG och sma tjinstepensionsinstitut.

Utan att det paverkar tillimpningen av forsta stycket ska de enheter som fortecknas i forsta stycket

a,

inritta och uppritthdlla en sund och dokumenterad IKT-riskhanteringsram som specificerar de mekanismer och
atgarder som syftar till att ge en snabb, effektiv och heltickande hantering av IKT-risk, inbegripet vad giller skyddet av
relevanta fysiska komponenter och infrastrukturer,

=

kontinuerligt 6vervaka alla IKT-systems sikerhet och funktion,

¢) minimera effekterna av IKT-risk genom anvindningen av sunda, motstdndskraftiga och uppdaterade IKT-system, IKT-
protokoll och IKT-verktyg som limpar sig for att stodja utférandet av verksamheten och tillhandahéllandet av tjinster
och pd ett tillrickligt sitt skydda konfidentialitet, tillgdnglighet, integritet eller dkthet hos datan i nitverks- och
informationssystemen,

R=2

gora det mojligt att snabbt identifiera och uppticka IKT-risk och avvikelser i nitverks- och informationssystemen och
att snabbt hantera IKT-relaterade incidenter,

o

identifiera de viktigaste beroendena av tredjepartsleverantérer av IKT-tjanster,

f) sakerstdlla kontinuiteten for kritiska eller viktiga funktioner genom kontinuitetsplaner och atgards- och aterstallnings-
atgirder, vilket bland annat innefattar sikerhetskopiering och dterskapande,

g) regelbundet testa de planer och tgdrder som avses i led f, samt effektiviteten i de kontroller som genomforts i enlighet
med leden a och c,
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h) i enlighet med vad som ér limpligt genomfora relevanta operativa slutsatser som hérror frin de test som avses i led g
och frén efteranalyser av incidenter i IKT-riskbedémningsprocessen, och utifrin behoven och IKT-riskprofilen utarbeta
program for medvetenhet om IKT-sikerhet och utbildning om digital operativ motstandskraft fér personal och ledning.

2. Den IKT-riskhanteringsram som avses i punkt 1 andra stycket a, ska dokumenteras och ses over regelbundet och vid
uppkomsten av allvarliga IKT-relaterade incidenter, i enlighet med tillsynsinstruktionerna. Ramen ska forbittras
fortlopande baserat pa erfarenheterna frin genomforande och 6vervakning. En rapport om éversynen av IKT-riskhanter-
ingsramen ska overlamnas till den behériga myndigheten péd dess begaran.

3. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrdd med Enisa, utarbeta
gemensamma forslag till tekniska standarder for tillsyn i syfte att

a) nirmare specificera vilka komponenter som ska ingd i den IKT-riskhanteringsram som avses i punkt 1 andra stycket a,

b

ndrmare specificera komponenterna i forhallande till system, protokoll och verktyg for att minimera effekterna av IKT-
risk som avses i punkt 1 andra stycket c, i syfte att sikerstilla sikerheten i nitverken, mojliggora limpliga
skyddsatgéirder mot intrdng och missbruk av data och bevara datans tillganglighet, ikthet, integritet och konfidentialitet,

o

ndrmare specificera komponenterna i de IKT-kontinuitetsplaner som avses i punkt 1 andra stycket f,

&

ndrmare specificera reglerna for testningen av kontinuitetsplanerna och sikerstalla att de kontroller som avses i punkt 1
andra stycket g ir effektiva, och sikerstilla att det vid sddan testning tas tillrickligt stor hinsyn till scenarier dar
kvaliteten pé tillhandahéllandet av en kritisk eller viktig funktion forsamras till en oacceptabel nivé eller tillhanda-
héllandet avbryts,

) ndrmare specificera innehllet i och formatet for den rapport om 6versynen av IKT-riskhanteringsramen som avses i
punkt 2.

Nir de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for tillsyn ska de ta hidnsyn till den
finansiella entitetens storlek och allménna riskprofil, och karaktiren pa, omfattningen av och komplexiteten i dess tjanster,
verksamhet och insatser.

De europeiska tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for tillsyn till kommissionen
senast den 17 januari 2024.

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de tekniska standarder for tillsyn som
avses i forsta stycket i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.

KAPITEL III

Hantering av, klassificering av och rapportering om IKT-relaterade incidenter

Artikel 17

Process for hantering av IKT-relaterade incidenter

1. Finansiella entiteter ska faststilla, inrdtta och genomfora en process for hantering av IKT-relaterade incidenter for att
uppticka, hantera och rapportera IKT-relaterade incidenter.

2.  Finansiella entiteter ska registrera alla IKT-relaterade incidenter och betydande cyberhot. Finansiella entiteter ska
inrdtta limpliga forfaranden och processer for att sikerstilla en konsekvent och integrerad overvakning, hantering och
uppfoljning av IKT-relaterade incidenter, for att sikerstilla att grundorsakerna identifieras, dokumenteras och dtgirdas i
syfte att forhindra att sddana incidenter intréffar.
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3. Den process for hantering av IKT-relaterade incidenter som avses i punkt 1 ska
a) infora indikatorer for tidig varning,

=

o

&

o

&

=

Kel

R=3

o

2.

innehalla faststillda forfaranden for att identifiera, spara, logga, kategorisera och klassificera IKT-relaterade incidenter
enligt deras prioritetsordning och allvar och enligt de berorda tjansternas kritikalitet i enlighet med de kriterier som
faststills i artikel 18.1,

innehlla en fordelning av roller och ansvarsomraden som behover aktiveras for olika IKT-relaterade incidenttyper och
scenarier,

innehélla planer f6r kommunikation till personal, externa berorda parter och medier i enlighet med artikel 14 och for
anmilan till kunder, for interna eskaleringsforfaranden, inbegripet IKT-relaterade kundklagomadl, samt for tillhanda-
hallande av information till finansiella entiteter som fungerar som motparter, beroende pa vad som ar limpligt,
sikerstilla att dtminstone allvarliga IKT-relaterade incidenter rapporteras till relevant senior ledning och att
ledningsorganet informeras om &tminstone allvarliga IKT-relaterade incidenter, med en forklaring av effekter, atgirder
och ytterligare kontroller som ska faststillas till f6ljd av sddana IKT-relaterade incidenter,

innehélla faststillda forfaranden for dtgirder vid IKT-relaterade incidenter for att mildra effekterna och sikerstilla att
tjdnsterna snabbt kan tas i drift och ér sikra.

Artikel 18

Klassificering av IKT-relaterade incidenter och cyberhot

Finansiella entiteter ska klassificera IKT-relaterade incidenter och faststilla deras inverkan baserat pé foljande kriterier:

Antalet och/eller betydelsen av kunder eller finansiella motparter som péaverkas, och i tillimpliga fall, méngden eller
antalet transaktioner som péverkas av den IKT-relaterade incidenten, och om anseendet har paverkats av den IKT-
relaterade incidenten.

Den IKT-relaterade incidentens varaktighet, inklusive driftstopp.

Den geografiska spridningen med avseende pd de omréden som paverkas av den IKT-relaterade incidenten, sirskilt om
den péaverkar fler in tvd medlemsstater.

De dataforluster som den IKT-relaterade incidenten medfor, vad giller tillginglighet, dkthet, integritet eller
konfidentialitet vad giller datan

De berorda tjénsternas kritikalitet, inbegripet den finansiella entitetens transaktioner och verksamhet.

De ekonomiska effekterna, sirskilt direkta och indirekta kostnader och férluster, av den IKT-relaterade incidenten i
absoluta och relativa tal.

Finansiella entiteter ska klassificera cyberhot som betydande baserat pd de hotade tjansternas kritikalitet, inbegripet

den finansiella entitetens transaktioner och verksamhet, antalet och/eller betydelsen av kunder eller finansiella motparter
som hotas och den geografiska spridningen av de hotade omrédena.

3.

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrdd med ECB och Enisa,

utarbeta gemensamma forslag till tekniska standarder for tillsyn som ytterligare specificerar f6ljande:

B

=

o

De kriterier som anges i punkt 1, inbegripet visentlighetstrosklar for att faststilla allvarliga IKT-relaterade incidenter
eller, i tillimpliga fall, allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter, som omfattas av
rapporteringsskyldigheten i artikel 19.1.

De kriterier som de behoriga myndigheterna ska tillimpa for att bedoma allvarliga IKT-relaterade incidenters eller, i
tillimpliga fall, allvarliga betalningsrelaterade operativa incidenters eller sikerhetsincidenters relevans for de relevanta
behoriga myndigheterna i andra medlemsstater och de detaljer i rapporter om allvarliga IKT-relaterade incidenter eller, i
tillimpliga fall, allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter som ska delas med andra
behoriga myndigheter enligt artikel 19.6 och 19.7.

De kriterier som anges i punkt 2 i denna artikel, inbegripet hoga visentlighetstrosklar for att faststilla betydande
cyberhot.
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4. Nir de europeiska tillsynsmyndigheterna utarbetar de gemensamma forslag till tekniska standarder for tillsyn som
avses i punkt 3 i denna artikel ska de ta hansyn till kriterierna i artikel 4.2 samt internationella standarder, riktlinjer och
specifikationer som har utarbetats och offentliggjorts av Enisa, inbegripet, nir sd ar limpligt, specifikationer for andra
ekonomiska sektorer. Vid tillimpningen av kriterierna i artikel 4.2 ska de europeiska tillsynsmyndigheterna vederborligen
beakta behovet av att mikroforetag och smé och medelstora foretag mobiliserar tillrickliga resurser och tillricklig kapacitet
for att sikerstilla att IKT-relaterade incidenter hanteras snabbt.

De europeiska tillsynsmyndigheterna ska 6verlimna dessa gemensamma forslag till tekniska standarder for tillsyn till
kommissionen senast den 17 januari 2024.

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de tekniska standarder for tillsyn som
avses i punkt 3 i enlighet med artiklarna 10-14 i forordningarna (EU) nr 10932010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.

Artikel 19

Rapportering av allvarliga IKT-relaterade incidenter och frivillig anmilan av betydande cyberhot

1. Finansiella entiteter ska rapportera allvarliga IKT-relaterade incidenter till den relevanta behdriga myndighet som
avses i artikel 46 i enlighet med punkt 4 i den hir artikeln.

Om en finansiell entitet dr foremal for tillsyn av mer 4n en sidan nationell behérig myndighet som avses i artikel 46 ska
medlemsstaterna utse en enda behorig myndighet till relevant behérig myndighet med ansvar for att utfora de funktioner
och skyldigheter som foreskrivs i denna artikel.

Kreditinstitut som klassificeras som betydande i enlighet med artikel 6.4 i forordning (EU) nr 1024/2013 ska rapportera
allvarliga IKT-relaterade incidenter till den relevanta nationella behériga myndighet som utsetts i enlighet med artikel 4 i
direktiv 2013/36/EU, och myndigheten ska omedelbart éversinda den rapporten till ECB.

Vid tillimpning av forsta stycket ska finansiella entiteter, efter att ha samlat in och analyserat all relevant information,
utarbeta den forsta anmilan och de rapporter som avses i punkt 4 i denna artikel med hjilp av de mallar som avses i
artikel 20 och overlimna dem till den behériga myndigheten. Om det visar sig vara tekniskt omajligt att dverféra den
forsta anmélan med hjilp av mallen ska finansiella entiteter anméla till den behériga myndigheten pd annat vis.

Den forsta anmilan och de rapporter som avses i punkt 4 ska innehélla all information som ér nédvindig for att den
behoriga myndigheten ska kunna faststilla betydelsen av den allvarliga IKT-relaterade incidenten och bedéma eventuella
grinsoverskridande konsekvenser.

Utan att det paverkar den finansiella entitetens rapportering enligt forsta stycket till den relevanta behoriga myndigheten far
medlemsstaterna dven besluta att vissa eller alla finansiella entiteter dessutom till den forsta anmélan och de rapporter som
avses i punkt 4 i denna artikel ska anvinda de mallar som avses i artikel 20 nir de 6verlimnar anmélan och rapporterna till
de behoriga myndigheterna eller de CSIRT-enheter som utsetts eller inrittats i enlighet med direktiv (EU) 2022/2555.

2. Finansiella entiteter fr pa frivillig basis rapportera betydande cyberhot till den relevanta behériga myndigheten, néir
de anser att hotet dr relevant for det finansiella systemet, tjinsteanvindarna eller kunderna. Den relevanta behoriga
myndigheten fr limna sidan information till de andra relevanta myndigheter som avses i punkt 6.

Kreditinstitut som klassificeras som betydande i enlighet med artikel 6.4 i férordning (EU) nr 1024/2013 fir pé frivillig
basis rapportera betydande cyberhot till den relevanta nationella behoriga myndighet som utsetts i enlighet med artikel 4 i
direktiv 2013/36/EU, och myndigheten ska omedelbart dversinda den anmilan till ECB.

Medlemsstaterna fir faststilla att de finansiella entiteter som rapporterar pa frivillig basis i enlighet med forsta stycket ocksé
far vidarebefordra den anmilan till de CSIRT-enheter som utsetts eller inrittats i enlighet med direktiv (EU) 2022/2555.
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3. Om en allvarlig IKT-relaterad incident intréffar och paverkar kunders ekonomiska intressen ska finansiella entiteter
utan onddigt drojsmal s snart de blir medvetna om den informera sina kunder om den allvarliga IKT-relaterade incidenten
och om de dtgdrder som har vidtagits for att mildra de negativa effekterna av en sidan incident.

I handelse av ett betydande cyberhot ska finansiella entiteter, i tillimpliga fall, informera de kunder som kan paverkas om
alla limpliga skyddsatgirder som de sistnimnda kan 6verviga att vidta.

4. Finansiella entiteter ska, inom de tidsfrister som ska faststillas i enlighet med artikel 20 forsta stycket a ii, limna
foljande till den relevanta behoriga myndigheten:

En forsta anmilan.

&

£

En delrapport efter den forsta anmélan som avses i led a, sd snart statusen for den ursprungliga incidenten har foréndrats
avsevirt eller hanteringen av den allvarliga IKT-relaterade incidenten har forandrats pd grund av ny tillginglig
information, nir sa ér limpligt &tfoljd av uppdaterade anmilningar varje gang en relevant statusuppdatering finns
tillgénglig, samt pd sarskild begiran av den behoriga myndigheten.

o

En slutrapport, nir analysen av grundorsakerna har slutforts, oavsett om begrinsande dtgirder redan har vidtagits, och
nir de faktiska paverkanssiffrorna finns tillgingliga for att ersiitta uppskattningar.

5. Finansiella entiteter far i enlighet med unionsritten och nationell ritt pd omradet utkontraktera rapporteringsskyl-
digheterna enligt denna artikel till en tredjepartsleverantor av tjanster. Vid sddan utkontraktering bir den finansiella
entiteten det fulla ansvaret for efterlevnaden av incidentrapporteringskraven.

6.  Efter mottagandet av den forsta anmalan och av varje rapport som avses i punkt 4 ska den behoriga myndigheten
skyndsamt limna nirmare uppgifter om den allvarliga IKT-relaterade incidenten till f5ljande mottagare, i tillimpliga fall pd
grundval av deras respektive behorigheter:

a) EBA, Esma eller Eiopa,

b) ECB niir det giller de finansiella entiteter som avses i artikel 2.1 a, b och d,

¢) de behériga myndigheter, de gemensamma kontaktpunkter eller de CSIRT-enheter som utsetts eller inrittats i enlighet
med direktiv (EU) 2022/2555,

d) de resolutionsmyndigheter som avses i artikel 3 i direktiv 2014/59/EU och den gemensamma resolutionsnimnden nér
det gller sadana enheter som avses i artikel 7.2 i Europaparlamentets och rédets forordning (EU) nr 806/2014 () och
nir det giller sidana enheter och koncerner som avses i artikel 7.4 b och 7.5 i férordning (EU) nr 806/2014 om sddana
detaljer giller incidenter som utgor en risk for sikerstillandet av kritiska funktioner i den mening som avses i
artikel 2.1.35 i direktiv 2014/59/EU, och

e) andra relevanta offentliga myndigheter enligt nationell ritt.

7. Efter att ha mottagit information i enlighet med punkt 6 ska EBA, Esma eller Eiopa och ECB, i samrdd med Enisa och i
samarbete med den relevanta behdriga myndigheten, bedoma huruvida den allvarliga IKT-relaterade incidenten ar relevant
for behoriga myndigheter i andra medlemsstater. Efter denna bedémning ska EBA, Esma eller Eiopa s snart som majligt
underritta de relevanta behoriga myndigheterna i andra medlemsstater i drendet. ECB ska underritta medlemmarna i
Europeiska centralbankssystemet om fragor som ér relevanta for betalningssystemet. Baserat pd denna underrttelse ska de
behoriga myndigheterna vid behov vidta alla nodvindiga atgirder for att skydda det finansiella systemets omedelbara
stabilitet.

(") Europaparlamentets och rddets forordning (EU) nr 806/2014 av den 15 juli 2014 om faststillande av enhetliga regler och ett enhetligt
forfarande for resolution av kreditinstitut och vissa virdepappersforetag inom ramen for en gemensam resolutionsmekanism och en
gemensam resolutionsfond och om éndring av forordning (EU) nr 1093/2010 (EUT L 225, 30.7.2014, s. 1).
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8.  Den anmilan som Esma ska gora enligt punkt 7 i denna artikel ska inte paverka den behoriga myndighetens
skyldighet att skyndsamt 6versianda uppgifterna om den allvarliga IKT-relaterade incidenten till den relevanta myndigheten
i virdmedlemsstaten, om en virdepapperscentral har betydande grinsoverskridande verksamhet i virdmedlemsstaten, om
den allvarliga IKT-relaterade incidenten sannolikt kommer att medféra allvarliga konsekvenser for finansmarknaderna i
virdmedlemsstaten och om det finns samarbetsarrangemang mellan behériga myndigheter som giller tillsynen av
finansiella entiteter.

Artikel 20

Harmonisering av rapporteringsinnehdll och mallar

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrédd med Enisa och ECB, utarbeta
a) gemensamma forslag till tekniska standarder for tillsyn for att

i) faststilla innehallet i rapporterna om allvarliga IKT-relaterade incidenter, for att dterspegla de kriterier som faststillts
i artikel 18.1 och inforliva ytterligare bestandsdelar, sdsom detaljerna for att faststilla huruvida rapporteringen ir
relevant for andra medlemsstater och huruvida det utgor en allvarliga betalningsrelaterad operativ incident eller
sakerhetsincident eller inte,

i) faststilla tidsfristerna for den forsta anmélan och for varje rapport som avses i artikel 19.4,
iii) faststilla innehallet i anmalan om betydande cyberhot.

Vid utarbetandet av dessa forslag till tekniska standarder for tillsyn ska de europeiska tillsynsmyndigheterna ta hansyn
till den finansiella entitetens storlek och allménna riskprofil samt karaktiren pa, omfattningen av och komplexiteten i
dess tjanster, verksamhet och insatser, sarskilt for att sikerstilla att olika tidsfrister for tillimpningen av detta stycke led
a ii, beroende pd vad som idr limpligt, kan dterspegla de finansiella sektorernas sirdrag, utan att det péverkar
uppritthallandet av en enhetlig strategi for IKT-relaterad incidentrapportering enligt denna férordning och i direktiv
(EU) 2022/2555. De europeiska tillsynsmyndigheterna ska, beroende pé vad som ir tillimpligt, limna en motivering
nir de avviker frdn de metoder som tillimpas inom ramen f6r det direktivet.

b) gemensamma forslag till tekniska standarder for genomforande i syfte att faststilla standardformuldr, mallar och
forfaranden for finansiella entiteter for rapportering av en allvarlig IKT-relaterad incident eller anmilan av ett
betydande cyberhot.

De europeiska tillsynsmyndigheterna ska 6verlimna de gemensamma forslag till tekniska standarder for tillsyn som avses i
forsta stycket a och de gemensamma forslag till tekniska genomforandestandarder som avses i forsta stycket b till
kommissionen senast den 17 juli 2024.

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de gemensamma tekniska standarder for
tillsyn som avses i forsta stycket a i enlighet med artiklarna 10-14 i forordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.

Kommissionen ges befogenhet att anta de gemensamma tekniska standarder for genomférande som avses i forsta stycket b i
enlighet med artikel 15 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

Artikel 21

Centralisering av rapportering av allvarliga IKT-relaterade incidenter

1. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrdd med ECB och Enisa,
utarbeta en gemensam rapport med en bedémning av genomforbarheten av ytterligare centralisering av incidentrappor-
teringen genom inrdttandet av en gemensam EU-knutpunkt for finansiella entiteters rapportering av allvarliga IKT-
relaterade incidenter. Den gemensamma rapporten ska innehlla en undersokning av olika sitt att underlitta flodet av IKT-
relaterad incidentrapportering, minska de dirmed sammanhingande kostnaderna och underbygga tematiska analyser i
syfte att 6ka konvergensen i tillsynen.
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2. Den gemensamma rapport som avses i punkt 1 ska innehélla minst foljande:

&

Forutsittningar for att inrétta en gemensam EU-knutpunkt.

=

Fordelar, begrinsningar och risker, inbegripet risker forknippade med hog koncentration av kinslig information.

Ks B

Nodvindig kapacitet for att sikerstilla interoperabilitet med andra relevanta rapporteringssystem.

&

Inslag i den operativa férvaltningen.

o

Villkor for medlemskap.

f) Tekniska arrangemang for att finansiella entiteter och nationella behoriga myndigheter ska fa tillgdng till den
gemensamma EU-knutpunkten.

En preliminir bedémning av de finansiella kostnaderna for inrdttandet av den operativa plattformen till stod for den
gemensamma EU-knutpunkten, inklusive den sakkunskap som kravs.

©

3. De europeiska tillsynsmyndigheterna ska éverlimna den rapport som avses i punkt 1 till Europaparlamentet, rddet
och kommissionen senast den 17 januari 2025.

Artikel 22

Aterkoppling fran tillsynsmyndigheterna

1. Utan att det paverkar de tekniska uppgifterna, rdden eller atgirderna och efterfoljande uppfoljning, som i tillimpliga
fall kan tillhandahéllas i enlighet med nationell riitt, av CSIRT-enheterna enligt direktiv (EU) 20222555, ska den behoriga
myndigheten, efter mottagandet av den forsta anmalan och av varje rapport som avses i artikel 19.4, bekrafta mottagandet
och fér, nir s dr mojligt, skyndsamt tillhandahélla relevant och proportionell dterkoppling eller vigledning pa hog niva till
den finansiella entiteten, sirskilt genom att gora tillginglig all eventuell relevant anonymiserad information och
underrittelser om liknande hot, och far diskutera atgirder som tillimpas pé finansiell entitetsnivd, och sitt att minimera
och mildra de negativa effekterna i den finansiella sektorn. Utan att det paverkar den dterkoppling som mottagits frin
tillsynsmyndigheterna ska finansiella entiteter forbli fullt ansvariga for hanteringen av och konsekvenserna av IKT-
relaterade incidenter som rapporteras enligt artikel 19.1.

2. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén &rligen laimna anonymiserade och
aggregerade rapporter om allvarliga IKT-relaterade incidenter, vars detaljer ska komma frin behoriga myndigheter i
enlighet med artikel 19.6, med angivande av tminstone antalet allvarliga IKT-relaterade incidenter och deras art, inverkan
pé finansiella entiteters eller kunders verksamhet, vidtagna avhjilpande atgdrder och uppkomna kostnader.

De europeiska tillsynsmyndigheterna ska utfirda varningar och ta fram statistik pd hog nivé till stod for IKT-hot- och
sarbarhetsbedomningar.

Artikel 23

Betalningsrelaterade operativa incidenter eller sikerhetsincidenter som giller kreditinstitut, betalningsinstitut,
leverantorer av kontoinformationstjinster och institut for elektroniska pengar

De krav som faststills i detta kapitel ska ocksé tillimpas pé betalningsrelaterade operativa incidenter eller sikerhetsin-
cidenter och pé allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter, om de giller kreditinstitut,
betalningsinstitut, leverantérer av kontoinformationstjanster och institut for elektroniska pengar.

271



Bilaga 1

27.12.2022 Europeiska unionens officiella tidning L 333/45

KAPITEL IV

Testning av digital operativ motstindskraft

Artikel 24
Allminna krav for testning av digital operativ motstdndskraft

1. For att bedoma beredskapen for hantering av IKT-relaterade incidenter, identifiera svagheter, brister och luckor i den
digitala operativa motstandskraften och snabbt genomfora korrigerande &tgirder ska andra finansiella entiteter in
mikroforetag, med hinsyn till de kriterier som faststills i artikel 4.2, inrdtta, uppritthdlla och se over ett sunt och
heltickande program for testning av digital operativ motstndskraft som en integrerad del av den IKT-riskhanteringsram
som avses i artikel 6.

2. Programmet for testning av digital operativ motstindskraft ska omfatta en rad bedémningar, tester, metoder, praxis
och verktyg som ska tillimpas i enlighet med artiklarna 25 och 26.

3. Ndr andra finansiella entiteter 4n mikroforetag genomfor det testprogram for digital operativ motstdndskraft som
avses i punkt 1 i denna artikel ska de folja en riskbaserad metod med hinsyn tagen till kriterierna i artikel 4.2 med
vederborligt beaktande av IKT-riskens utveckling, eventuella specifika risker som den berorda finansiella entiteten ar eller
kan bli exponerad for, kritikaliteten hos informationstillgingar och tillhandahéllna tjanster samt varje annan faktor som
den finansiella entiteten anser limplig.

4. Andra finansiella entiteter 4n mikrof6retag ska se till att testerna utfors av oberoende parter, oavsett om de dr interna
eller externa. Nir tester utfors av en intern testare ska finansiella entiteter avsitta tillrickliga resurser och sikerstilla att
intressekonflikter kan undvikas under testets utformning och genomférande.

5. Andra finansiella entiteter &n mikroforetag ska faststilla forfaranden och strategier for prioritering, klassificering och
dtgirdande av alla problem som visar sig under genomforandet av testerna och ska inféra interna valideringsmetoder for att
sikerstdlla att alla identifierade svagheter, brister eller luckor dtgirdas fullt ut.

6. Andra finansiella entiteter 4n mikroforetag ska sikerstilla, atminstone drligen, att limpliga tester utfors pd alla IKT-
system och IKT-tillimpningar som stoder kritiska eller viktiga funktioner.

Artikel 25

Testning av IKT-verktyg och IKT-system

1. Det program for testning av digital operativ motstindskraft som avses i artikel 24 ska, i enlighet med kriterierna i
artikel 4.2, innehalla bestimmelser om utforande av limpliga tester, sdsom sdrbarhetsanalyser och skanningar, analyser av
oppen killkod, nitverkssikerhetsbedomningar, gapanalyser, fysiska sikerhetsgranskningar, frigeformulir och programva-
rulosningar for skanning, killkodsgranskningar nir si ar mojligt, scenariobaserade tester, kompatibilitetstester,
prestandatester, tester andpunkt till indpunkt (end-to-end) och penetrationstester.

2. Virdepapperscentraler och centrala motparter ska utfora sdrbarhetsbedémningar fore eventuellt inforande eller
aterinforande av nya eller befintliga tillimpningar och infrastrukturkomponenter, och IKT-tjinster som stoder den
finansiella entitetens kritiska eller viktiga funktioner,.

3. Mikroforetag ska utfora de tester som avses i punkt 1 genom att kombinera en riskbaserad metod med strategisk
planering av IKT-testning, genom att vederborligen beakta behovet av att uppritthélla en balans mellan & ena sidan
omfattningen av de resurser och den tid som ska avsittas for IKT-testning som foreskrivs i denna artikel och & andra sidan
skyndsamheten, typen av risk, kritikaliteten hos informationstillgdngarna och de tillhandahallna tjansterna samt alla andra
relevanta faktorer, inbegripet den finansiella entitetens forméga att ta beridknade risker.
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Artikel 26

Avancerad testning av IKT-verktyg, IKT-system och IKT-processer baserad pd hotbildsstyrd penetrationstestning

1. Andra finansiella entiteter dn de entiteter som avses i artikel 16.1 forsta stycket och mikroféretag, vilka har
identifierats i enlighet med punkt 8 tredje stycket i den hir artikeln ska minst vart tredje 4r genomfora avancerade tester
med hjilp av hotbildsstyrd penetrationstestning. Baserat pa den finansiella entitetens riskprofil och med beaktande av de
operativa omstindigheterna far den behoriga myndigheten vid behov begira att den finansiella entiteten minskar eller okar
denna frekvens.

2. Varje hotbildsstyrt penetrationstest ska omfatta flera eller alla av en finansiell entitets kritiska eller viktiga funktioner
och ska utféras pd produktionssystem i drift som stoder sddana funktioner.

Finansiella entiteter ska identifiera alla relevanta underliggande IKT-system, IKT-processer och IKT-tekniker som stoder
kritiska eller viktiga funktioner och IKT-tjinster, inbegripet de som stoder de kritiska eller viktiga funktioner som har
utkontrakterats eller kontrakterats till tredjepartsleverantorer av IKT-tjinster.

Finansiella entiteter ska bedéma vilka kritiska eller viktiga funktioner som behover omfattas av den hotbildsstyrda
penetrationstestningen. Resultatet av denna bedémning ska faststilla den exakta omfattningen av den hotbildsstyrda
penetrationstestningen och ska valideras av de behoriga myndigheterna.

3. Om tredjepartsleverantorer av IKT-tjdnster omfattas av den hotbildsstyrda penetrationstestningen ska den finansiella
entiteten vidta nodvindiga dtgirder och skyddsdtgirder for att sikerstilla att sddana tredjepartsleverantérer av IKT-tjanster
deltar i den hotbildsstyrda penetrationstestningen och ska alltid ha fullt ansvar for att sikerstilla att denna férordning
efterlevs.

4. Utan att det paverkar tillimpningen av punkt 2 forsta och andra styckena fir den finansiella entiteten och en
tredjepartsleverantor av IKT-tjanster, om tred]epartsleverantorens deltagande i den hotbildsstyrda penetrationstestningen
som avses i punkt 3 kan forvintas fd negativ inverkan pa kvaliteten eller sikerheten for de tjinster som tredjepartsleve-
rantoren av IKT-tjdnster tillhandahéller till kunder som dr entiteter som inte omfattas av denna forordning, eller for
konfidentialiteten for data som ér relaterade till sddana tjanster, skriftligen enas om att tredjepartsleverantoren av IKT-
tjanster ingdr avtal med en extern testare i syfte att, under ledning av en utsedd finansiell entitet, genomféra en gemensam
hotbildsstyrd penetrationstestning med flera finansiella entiteter (gemensam testning) till vilka tredjepartsleverantoren av
IKT-tjdnster tillhandahaller [KT-tjanster.

Den gemensamma testningen ska omfatta det relevanta spektrum av IKT-tjdnster som stoder kritiska eller viktiga
funktioner som de finansiella entiteterna har ingatt avtal om med respektive tredjepartsleverantor av IKT-tjinster. Den
gemensamma testningen ska betraktas som hotbildsstyrd penetrationstestning utford av de finansiella entiteter som deltar i
den gemensamma testningen.

Antalet finansiella entiteter som deltar i den gemensamma testningen ska vederbérligen kalibreras med beaktande av de
berorda tjinsternas komplexitet och typ.

5. De finansiella entiteterna ska, i samarbete med tredjepartsleverantorer av IKT-tjinster och andra berdrda parter,
inbegripet testarna men exklusive de behoriga myndigheterna, tillimpa effektiva riskhanteringskontroller for att minska
riskerna for mojliga effekter pd data, skador pa tillgdngar och avbrott i kritiska eller viktiga funktioner, tjdnster eller
transaktioner hos den finansiella entiteten sjilv, dess motpart eller den finansiella sektorn.

6. Nir testet har avslutats och efter det att rapporter och dtgirdsplaner har godkints ska den finansiella entiteten och, i
tillimpliga fall, de externa testarna forse den myndighet som utsetts i enlighet med punkt 9 eller 10 med en
sammanfattning av de relevanta resultaten, dtgirdsplanerna och dokumentation som visar att den hotbildsstyrda
penetrationstestningen har utforts i enlighet med kraven.

7. Myndigheter ska forse finansiella entiteter med ett intyg som bekriftar att testet genomfrdes i enlighet med kraven,
vilket ska framgd av dokumentationen, i syfte att méjliggéra 6msesidigt erkdnnande av hotbildsstyrd penetrationstestning
mellan behoriga myndigheter. Den finansiella entiteten ska underritta den relevanta behériga myndigheten om intyget,
sammanfattningen av de relevanta resultaten och dtgirdsplanerna.
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Utan att det paverkar tillimpligheten av ett sidant intyg ska de finansiella entiteterna alltid ha det fulla ansvaret for
effekterna av de tester som avses i punkt 4.

8.  Finansiella entiteter ska anlita testare i syfte att genomfbra hotbildsstyrd penetrationstestning i enlighet med
artikel 27. Om finansiella entiteter anvéinder interna testare for att genomfora hotbildsstyrd penetrationstestning ska de
anlita externa testare vid vart tredje test.

De kreditinstitut som klassificeras som betydande i enlighet med artikel 6.4 i férordning (EU) nr 1024/2013 ska endast
anviinda externa testare i enlighet med artikel 27.1 a—e.

De behoriga myndigheterna ska identifiera de finansiella entiteter som ér skyldiga att genomfora hotbildsstyrd penetrations-
testning med beaktande av kriterierna i artikel 4.2, baserat pa en bedomning av foljande:

a) Paverkansfaktorer, sarskilt i vilken utstrickning de tjdnster som tillhandahélls och den verksamhet som bedrivs av den
finansiella entiteten paverkar den finansiella sektorn.

b) Eventuella farhdgor om den finansiella stabiliteten, inbegripet den finansiella entitetens betydelse for systemet som
helhet pd unionsniva eller nationell nivé, beroende pa vad som dr tillimpligt.

¢) Den berérda finansiella entitetens specifika IKT-riskprofil, IKT-mognadsgrad och tekniska funktioner.

9. Medlemsstaterna fir utse en enda offentlig myndighet inom finanssektorn som ska ansvara for frigor som ror
hotbildsstyrd penetrationstestning inom den finansiella sektorn pd nationell nivd och ska ge myndigheten alla
befogenheter och uppgifter i detta syfte.

10.  Om det inte har utsetts ndgon myndighet i enlighet med punkt 9 i denna artikel, och utan att det paverkar
befogenheten att vilja ut vilka finansiella entiteter som ér skyldiga att utfora hotbildsstyrd penetrationstestning, fir en
behorig myndighet delegera vissa eller alla av de uppgifter som avses i denna artikel och artikel 27 till en annan nationell
myndighet inom den finansiella sektorn.

11.  De europeiska tillsynsmyndigheterna ska, i samférstind med ECB, utarbeta gemensamma forslag till tekniska
standarder for tillsyn i enlighet med TIBER-EU-ramen i syfte att nirmare specificera

a,

de kriterier som anvinds for tillimpningen av punkt 8 andra stycket,

b) kraven och standarderna for anvindning av interna testare

o

kraven i friga om

i) omfattningen av den hotbildsstyrda penetrationstestning som avses i punkt 2,

ii) den testmetod och det tillvigagangssitt som ska foljas for varje specifik fas i testprocessen,

iii) testningens resultat och avslutnings- och atgirdsfaser,

d) den typ av tillsynssamarbete och annat relevant samarbete som krévs f6r genomforandet av hotbildsstyrd penetrations-
testning och for underlittande av det Gmsesidiga erkinnandet av sddan testning nér det géller finansiella entiteter som ér

verksamma i mer dn en medlemsstat, for att det ska g att infora lamplig nivéd av tillsynsengagemang och ett flexibelt
genomf6rande i syfte att ta hansyn till sirdragen hos finansiella delsektorer eller lokala finansmarknader.

Nir de europeiska tillsynsmyndigheterna utvecklar dessa forslag till tekniska standarder for tillsyn ska de ta vederborlig
hénsyn till eventuella sirdrag som hirror frn den sirskilda karaktiren pa verksamheten i olika sektorer for finansiella
tjdnster.

De europeiska tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for tillsyn till kommissionen
senast den 17 juli 2024.

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de tekniska standarder for tillsyn som
avses i forsta stycket i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.
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Artikel 27

Krav for testare vid utférandet av hotbildsstyrd penetrationstestning

1. Finansiella entiteter ska endast utfora sidana testare for att utfora hotbildsstyrd penetrationstestning som

a) dr allra bist liampade och har hogst anseende,

b) har teknisk och organisatorisk kapacitet och uppvisar sirskild sakkunskap om underrittelser om hot, penetrations-
testning och red-team-testning,

¢) har certifierats av ett ackrediteringsorgan i en medlemsstat eller ansluter sig till formella uppférandekoder eller etiska
ramar,

d) limnar en oberoende forsikran eller en revisionsberittelse om sund riskhantering i samband med utforandet av
hotbildsstyrd penetrationstestning, inbegripet relevant skydd av den finansiella entitetens konfidentiella information
och ersittning for den finansiella entitetens affirsrisker,

¢) har en relevant och heltickande ansvarsforsikring som omfattar risker for fel och forsummelser i yrkesutvningen.

2. Vid anvindandet av interna testare ska finansiella entiteter sikerstalla att, utver villkoren i punkt 1, f6ljande villkor 4r
uppfyllda:

a) Sadan anvandning av dem har godkants av den relevanta behériga myndigheten eller av den enda offentliga myndighet
som utsetts i enlighet med artikel 26.9 och 26.10.

b) Den relevanta behoriga myndigheten har verifierat att den finansiella entiteten har avsatt tillrickliga resurser och
sakerstdllt att intressekonflikter kan undvikas under testets utformning och genomf6rande.

¢) Leverantdren av underrittelser om hot ir extern i forhallande till den finansiella entiteten.

3. Finansiella entiteter ska se till att avtal som ingds med externa testare innehller krav pd en sund forvaltning av
resultaten av den hotbildsstyrda penetrationstestningen och att all databehandling av dem, inbegripet generering, lagring,
aggregering, utkast, rapportering, kommunikation eller forstorelse, inte skapar risker for den finansiella entiteten.

KAPITELV

Hantering av IKT-tredjepartsrisker

Avsnitt |

Huvudprinciper fér en sund hantering av IKT-tredjepartsrisker

Artikel 28

Allminna principer

1.  Finansiella entiteter ska hantera IKT-tredjepartsrisker som en integrerad del av IKT-risken inom sin IKT-
riskhanteringsram som avses i artikel 6.1, och i enlighet med f6ljande principer:

a) De finansiella entiteter som har ingdtt ett kontraktsmissigt arrangemang om anvindningen av IKT-tjinster for att
bedriva sin affirsverksamhet ska alltid ha det fulla ansvaret for uppfyllandet och fullgorandet av alla skyldigheter enligt
denna forordning och tillimplig rétt avseende finansiella tjdnster.
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b) Finansiella entiteters hantering av IKT-tredjepartsrisker ska genomforas med hénsyn till proportionalitetsprincipen, med
beaktande av

i) IKT-relaterade beroendens karaktar, omfattning, komplexitet och betydelse,

i) de risker som uppstar till foljd av kontraktsmassiga arrangemang om anvindningen av IKT-tjdnster som har ingdtts
med tredjepartsleverantorer av IKT-tjdnster, med hinsyn till den kritikaliteten eller betydelsen av respektive tjinst,
process eller funktion, och den potentiella inverkan pa kontinuiteten och tillgingligheten hos finansiella tjanster och
verksamheter, pa individuell nivd och pé koncernniva.

2. Som en del av sin IKT-riskhanteringsram ska andra finansiella entiteter &n de enheter som avses i artikel 16.1 forsta
stycket och mikroféretag anta och regelbundet se over en strategi for IKT-tredjepartsrisk, med beaktande av den strategi for
flera olika leverantorer som avses i artikel 6.9 i tillimpliga fall. Strategin for IKT-tredjepartsrisk ska omfatta riktlinjer for
anvindningen av IKT-tjanster som stoder kritiska eller viktiga funktioner och som tillhandahalls av tredjepartsleverantérer
av IKT-tjinster och ska tillimpas individuellt och, i forekommande fall, pa undergrupps- och gruppnivi. Ledningsorganet
ska, baserat pd en bedomning av den finansiella entitetens allménna riskprofil samt omfattningen av och komplexiteten i
entitetens affirstjanster, regelbundet se 6ver de risker som har identifierats vad giller kontraktsméssiga arrangemang for
anvéindningen av IKT-tjinster som stoder kritiska eller viktiga funktioner.

3. Som en del av sin IKT-riskhanteringsram ska finansiella entiteter uppritthdlla och uppdatera ett register med
information p4 entitetsnivd, undergrupps- och gruppnivd om alla kontraktsmissiga arrangemang som rér anvindningen
av IKT-tjanster som tillhandahalls av tredjepartsleverantorer av IKT-tjanster.

De kontraktsméssiga arrangemang som avses i forsta stycket ska dokumenteras pd lampligt sitt, varvid atskillnad ska goras
mellan de kontraktsmissiga arrangemang som omfattar kritiska eller viktiga funktioner och de som inte gor det.

Finansiella entiteter ska minst en gang per ar rapportera till de behoriga myndigheterna om antalet nya arrangemang for
anvindningen av IKT-jinster, kategorierna av tredjepartsleverantorer av IKT-tjdnster, typen av kontraktsmassigt
arrangemang och de IKT-tjanster och funktioner som tillhandahlls.

Finansiella entiteter ska pd begiran ge den behoriga myndigheten tillgang till det fullstindiga registret eller angivna avsnitt
av registret, tillsammans med all information som anses nddvindig for att mojliggora en effektiv tillsyn av den finansiella
entiteten.

Finansiella entiteter ska i god tid informera den behoriga myndigheten om eventuella planerade kontraktsméssiga
arrangemang for anvindningen av IKT-tjdnster som stoder kritiska eller viktiga funktioner samt nir en funktion har blivit
kritisk eller viktig.

4. Innan finansiella entiteter ingdr ett kontraktsméssigt arrangemang om anvéndning av IKT-tjinster ska de

a) bedoma om det kontraktsmissiga arrangemanget omfattar anvindningen av IKT-tjanster som stoder en kritisk eller
viktig funktion,

b) bedoma om tillsynsvillkoren for utkontraktering ar uppfyllda,
identifiera och bedéma alla relevanta risker i samband med det kontraktsmissiga arrangemanget, inbegripet

méjligheten att sddana kontraktsméssiga arrangemang kan bidra till att forstirka IKT-koncentrationsrisken enligt
artikel 29,

o

&

genomfora all due diligence-granskning av potentiella tredjepartsleverantorer av IKT-tjanster och under urvals- och
bedémningsprocesserna se till att tredjepartsleverantoren av IKT-tjinster dr limplig,

identifiera och bedéma intressekonflikter som det kontraktsmissiga arrangemanget kan orsaka.

o

5. Finansiella entiteter fir endast ingd kontraktsmiéssiga arrangemang med tredjepartsleverantérer av IKT-tjdnster som
uppfyller limpliga standarder for informationssikerhet. Nér dessa kontraktsmissiga arrangemang giller kritiska eller
viktiga funktioner ska finansiella entiteter, innan de ingar arrangemangen, vederborligen beakta huruvida tredjepartsleve-
rantorerna av IKT-tjinster anvinder de senaste och mest hogkvalitativa standarderna for informationssikerhet.
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6.  Nir finansiella entiteter utdvar dtkomst-, inspektions- och revisionsrittigheter gentemot tredjepartsleverantoren av
IKT-tjdnster ska de baserat pa en riskbaserad metod pé forhand faststdlla frekvensen for revisioner och inspektioner samt
de omréden som ska granskas genom att folja allmint accepterade revisionsstandarder i enlighet med eventuella tillsynsin-
struktioner om anvindning och inférlivande av sddana revisionsstandarder.

Om kontraktsmissiga arrangemang som ingds med tredjepartsleverantérer av IKT-tjinster om anvindningen av IKT-
tjanster medfor hog teknisk komplexitet ska den finansiella entiteten kontrollera att revisorer, oavsett om de 4r interna eller
externa eller ingdr i en pool av revisorer, har limpliga firdigheter och kunskaper for att effektivt kunna utféra de relevanta
revisionerna och bedomningarna.

7. Finansiella entiteter ska se till att kontraktsmassiga arrangemang om anviindning av IKT-tjanster kan avslutas under
ndgon av foljande omstindigheter:

a

Tredjepartsleverantdren av IKT-tjdnster bryter pd ett betydande sitt mot tillimpliga lagar, forordningar eller
avtalsvillkor.

=

Omstandigheter har identifierats under 6vervakningen av IKT-tredjepartsrisker som bedoms kunna dndra prestandan
hos de funktioner som tillhandahélls genom det kontraktsmissiga arrangemanget, inbegripet vésentliga forindringar
som paverkar arrangemanget eller situationen for tredjepartsleverantoren av IKT-tjdnster.

IKT-tredjepartsleverantoren har pavisade svagheter vad giller sin 6vergripande IKT-riskhantering och i synnerhet det
sitt pd vilket den sikerstiller tillginglighet, dkthet, integritet och konfidentialitet for data, oavsett om det ar
personuppgifter eller pd annat sitt kansliga uppgifter eller icke-personuppagifter.

o

d) Om den behériga myndigheten inte lingre effektivt kan utova tillsyn 6ver den finansiella entiteten till 5ljd av villkoren i
eller omstandigheter relaterade till respektive kontraktsméssiga arrangemang.

8. Nir det giller IKT-tjdnster som stoder kritiska eller viktiga funktioner ska finansiella entiteter infora exitstrategier.
Exitstrategierna ska ta hénsyn till risker som kan uppstd hos tredjepartsleverantorerna av IKT-tjdnster, i synnerhet
eventuella fel hos dessa, forsimring av kvaliteten pd de IKT-tjanster som tillhandahlls, eventuella avbrott i verksamheten
pd grund av olimpligt eller misslyckat tillhandahallande av IKT-tjanster eller eventuella visentliga risker som uppstar i
samband med en lamplig och kontinuerlig anvindning av respektive IKT-tjinst, eller uppsigning av kontraktsmassiga
arrangemang med tredjepartsleverantorer av IKT-tjanster under ndgon av de omstdndigheter som anges i punkt 7.

Finansiella entiteter ska sikerstilla att de kan siga upp kontraktsméssiga arrangemang utan
a) avbrott i sin affirsverksamhet,

b) begrinsning av efterlevnaden av lagstadgade krav,

¢) skada pa kontinuiteten och kvaliteten hos de tjanster som tillhandahélls kunder.

Exitplanerna ska vara heltidckande och dokumenterade och de ska, i enlighet med kriterierna i artikel 4.2, vara tillrickligt
testade och ska regelbundet ses over.

Finansiella entiteter ska identifiera alternativa losningar och utarbeta overgdngsplaner som gor det mojligt for dem att
avligsna de kontrakterade IKT-tjinsterna och relevanta data frén tredjepartsleverantoren av IKT-tjanster och pd ett sikert
och fullstindigt sitt Gverfora dem till alternativa leverantorer eller dterintegrera dem internt.

Finansiella entiteter ska ha limpliga beredskapsdtgirder pé plats for att uppritthdlla kontinuiteten i verksamheten vid
uppkomst av de omstindigheter som avses i forsta stycket.

9. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta forslag till tekniska
standarder f6r genomforande for att faststilla standardmallar for det register over uppgifter som avses i punkt 3, inbegripet
uppgifter som ir gemensamma for alla kontraktsmissiga arrangemang om anviindning av IKT-tjanster. De europeiska
tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for genomférande till kommissionen senast den
17 januari 2024.

Kommissionen ges befogenhet att anta de tekniska standarder for genomforande som avses i forsta stycket i enlighet med
artikel 15 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.
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10.  De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta forslag till tekniska
standarder for tillsyn for att nirmare specificera det detaljerade innehallet i de riktlinjer som avses i punkt 2 i friga om de
kontraktsmissiga arrangemangen for anvindningen av IKT-tjinster som stoder kritiska eller viktiga funktioner och som
tillhandahélls av tredjepartsleverantorer av IKT-tjdnster.

Nir de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for tillsyn ska de ta hinsyn till den
finansiella entitetens storlek och allménna riskprofil, och karaktdren pa, omfattningen av och komplexiteten i dess tjinster,
verksamhet och insatser. De europeiska tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for
tillsyn till kommissionen senast den 17 januari 2024.

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de tekniska standarder for tillsyn som
avses i forsta stycket i enlighet med artiklarna 10-14 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.

Artikel 29

Preliminir bedémning av IKT-koncentrationsrisker pa entitetsniva

1. Nar finansiella entiteter utfor den identifiering och bedémning av risk som avses i artikel 28.4 ¢ ska de 4ven ta hinsyn
till om det planerade ingdendet av ett kontraktsmassigt arrangemang avseende IKT-tjinster som stoder kritiska eller viktiga
funktioner skulle leda till ndgot av foljande:

a) Avtal med en tredjepartsleverantér av IKT-tjdnster som inte ér litt utbytbar.

b) Flera kontraktsmissiga arrangemang gillande tillhandahéllande av IKT-tjanster som stoder kritiska eller viktiga
funktioner med samma tredjepartsleverantor av IKT-tjanster eller med ndra anknutna tredjepartsleverantérer av IKT-
tjdnster.

Finansiella entiteter ska viga fordelarna och kostnaderna med alternativa 16sningar, t.ex. anvindning av olika tredjepartsle-
verantdrer av IKT-tjénster, med hénsyn till om och hur planerade 16sningar motsvarar de affirsbehov och mal som anges i
deras strategi for digital motstdndskraft.

2. Om de kontraktsmissiga arrangemangen om anvindning av IKT-tjanster som stdder kritiska eller viktiga funktioner
inbegriper mojligheten att en tredjepartsleverantor av IKT-tjanster ligger ut IKT-tjanster som stoder kritisk eller viktig
funktion pd underentreprenad till andra tredjepartsleverantorer av IKT-tjdnster, ska finansiella entiteter viga de fordelar
och risker som kan uppstd i samband med en sddan underentreprenad, sirskilt nir det géller en IKT-underleverantor som
dr etablerad i ett tredjeland.

Om de kontraktsmissiga arrangemangen giller IKT-tjanster som stoder kritiska eller viktiga funktioner ska finansiella
entiteter vederborligen ta hansyn till de insolvensrittsliga bestimmelser som skulle vara tillimpliga om IKT-tjansteleve-
rantoren gar i konkurs samt eventuella begrinsningar som kan uppstd nir det giller skyndsam dterstillning av den
finansiella entitetens data.

Om kontraktsméssiga arrangemang om anvéindning av IKT-tjdnster som stoder kritiska eller viktiga funktioner ingds med
en tredjepartsleverantor av IKT-tjinster som &r etablerad i ett tredjeland ska finansiella entiteter utover de hénsynstaganden
som avses i andra stycket dven beakta overensstimmelsen med unionens dataskyddsregler och den faktiska efterlevnaden av
ritten i det tredjelandet.

Om de kontraktsmdssiga arrangemangen om anvdndning av IKT-tjdnster som stoder kritiska eller viktiga funktioner
medger underentreprenad, ska finansiella entiteter bedéma om och hur potentiellt langa eller komplexa underentrepre-
nadskedjor kan paverka deras forméga att till fullo overvaka de avtalade funktionerna och den behoriga myndighetens
formaga att effektivt Gvervaka den finansiella entiteten i detta avseende.
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Atikel 30
Viktiga avtalsbestimmelser
1. Rittigheterna och skyldigheterna for den finansiella entiteten och tredjepartsleverantoren av IKT-tjanster ska vara

tydligt fordelade och skriftligen angivna. Det fullstindiga avtalet ska omfatta servicenivdavtalen och dokumenteras i ett
skriftligt dokument som parterna ska ha tillgdng till pd papper eller i ett dokument med ett annat nedladdningsbart,
varaktigt och tillgingligt format.

2.
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3.

De kontraktsmissiga arrangemangen for anvindning av IKT-tjinster ska innehélla dtminstone foljande delar:

En tydlig och fullstindig beskrivning av alla funktioner och IKT-tjinster som ska tillhandahéllas av tredjepartsleve-
rantdren av IKT-tjanster, med uppgift om huruvida underentreprenad av en IKT-tjinst som stoder en kritisk eller viktig
funktion eller vasentliga delar dérav, 4r tillaten och, nar sa ar fallet, de villkor som giller for sidan underentreprenad.

De platser, nimligen regioner eller linder, dér de funktioner och IKT-tjénster som har utkontrakterats eller lagts ut pd
underentreprenad ska tillhandahallas och var uppgifterna ska behandlas, inklusive lagringsplatsen, och ett krav pa att
tredjepartsleverantoren av IKT-tjanster pa forhand ska underrdtta den finansiella entiteten om den planerar att dndra
sddana platser.

Bestimmelser om tillginglighet, dkthet, integritet och konfidentialitet vad giller skydd av data, inbegripet
personuppgifter.

Bestimmelser om sikerstillande av dtkomst, aterstillande och dterlimnande i ett littillgingligt format av
personuppgifter och andra uppgifter 4n personuppgifter som behandlas av den finansiella entiteten i hindelse av
insolvens, resolution eller nedliggning av verksamheten vad avser tredjepartsleverantoren av IKT-jinster, eller i
hindelse av uppsdgning av de kontraktsmassiga arrangemangen.

Beskrivningar av servicenivd, inbegripet uppdateringar och revideringar av dessa.
Skyldigheten for tredjepartsleverantoren av IKT-tjdnster att tillhandahalla assistans till den finansiella entiteten utan
extra kostnad, eller till en kostnad som faststills pd forhand, ndr en IKT-incident med anknytning till den IKT-tjanst

som tillhandahélls den finansiella entiteten intréffar.

Skyldigheten for tredjepartsleverantoren av IKT-tjdnster att samarbeta fullt ut med de behoriga myndigheterna och
resolutionsmyndigheterna for den finansiella entiteten, inbegripet personer som har utsetts av dem.

Uppsdgningsritt och tillhérande minsta uppsigningstid fér uppsigning av det kontraktsmissiga arrangemanget, i
enlighet med de behériga myndigheternas och resolutionsmyndigheternas férvintningar.

Villkoren for deltagande av tredjepartsleverantorer av IKT-tjdnster i finansiella entiteters program for medvetenhet om
IKT-sdkerhet och utbildning om digital operativ motstdndskraft i enlighet med artikel 13.6.

De kontraktsmissiga arrangemangen om anvéindning av IKT-tjanster som stoder kritiska eller viktiga funktioner ska,

utover de delar som avses i punkt 2, innehdlla dtminstone foljande:

a,

=

o

&

&

Beskrivningar av fullstindig serviceniva, inklusive uppdateringar och revideringar av dessa, med exakta kvantitativa och
kvalitativa prestationsmél inom de 6verenskomna servicenivderna for att gora det mojligt for den finansiella entiteten att
effektivt Gvervaka IKT-tjanster och gora det mojligt att utan onddigt drojsmal vidta limpliga korrigerande dtgérder nar
overenskomna servicenivder inte uppnas.

Anmilningsperioder och rapporteringsskyldigheter for tredjepartsleverantoren av IKT-tjanster till den finansiella
entiteten, inbegripet underrittelse om varje hindelse som kan ha en visentlig inverkan pa IKT-tredjepartsleverantorens
forméga att effektivt tillhandahalla IKT-tjanster som stoder kritiska eller viktiga funktioner i linje med overenskomna
servicenivder.

Krav pa att tredjepartsleverantoren av IKT-tjdnster ska genomfora och testa beredskapsplaner for verksamheten och ha
infort IKT-sakerhetsdtgarder, IKT-verktyg och IKT-strategier som ger en limplig sikerhetsniva vid tillhandahéllande av
tjanster fran den finansiella entitetens sida i enlighet med dess regelverk.

Skyldigheten for tredjepartsleverantoren av IKT-tjanster att delta och fullt ut samarbeta i den finansiella entitetens
hotbildsstyrda penetrationstestning enligt artiklarna 26 och 27.

Ritten att fortlopande Gvervaka prestandan hos tredjepartsleverantéren av IKT-tjanster, vilket omfattar foljande:
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i) Obegrinsad ritt till tillgdng till, inspektion och revision for den finansiella entiteten eller en utsedd tredjepart, och
for den behoriga myndigheten, och ritt att ta kopior av relevant dokumentation pa plats om de ar kritiska for
verksamheten hos tredjepartsleverantdren av IKT-tjanster, vars faktiska utovande inte hindras eller begrinsas av
andra kontraktsmassiga arrangemang eller strategier for genomférande.

i) Ritten att komma dverens om alternativa garantinivder om andra kunders rittigheter paverkas.

iii) Skyldigheten for tredjepartsleverantoren av IKT-tjdnster att samarbeta fullt ut under de inspektioner och revisioner
pé plats som utfors av de behoriga myndigheterna, den ledande tillsynsmyndigheten, den finansiella entiteten eller
en utsedd tredjepart.

iv) Skyldigheten att tillhandahélla nirmare uppgifter om omfattningen, de forfaranden som ska féljas och frekvensen
for sddana inspektioner och revisioner.

f) Exitstrategier, sirskilt inrdttande av en obligatorisk limplig 6vergingsperiod

i) under vilken tredjepartsleverantoren av IKT-tjdnster kommer att fortsitta att tillhandahélla respektive funktioner
eller IKT-tjanster i syfte att minska risken for avbrott hos den finansiella entiteten, eller sikerstilla en effektiv
resolution och omstrukturering av denna,

i) som gor det mojligt for den finansiella entiteten att migrera till en annan tredjepartsleverantdr av IKT-tjanster eller

byta till interna losningar som ar forenliga med komplexiteten hos den tillhandahallna tjansten.

Genom undantag fran led e far tredjepartsleverantéren av IKT-tjanster och en finansiell entitet som ar ett mikroforetag
komma 6verens om att den finansiella entitetens ritt till tillgang, inspektion och revision kan delegeras till en oberoende
tredjepart som utsetts av tredjepartsleverantoren av IKT-jinster, och att den finansiella entiteten nér som helst kan begira
information och forsikran om IKT-tredjepartsleverantorens prestanda fran den tredje parten.

4. Nir finansiella entiteter och tredjepartsleverantérer av IKT-tjinster forhandlar om kontraktsmassiga arrangemang ska
de 6verviga att anviinda standardavtalsklausuler som har utarbetats av offentliga myndigheter for specifika tjinster.

5. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta forslag till tekniska
standarder for tillsyn for att ndrmare specificera de delar som avses i punkt 2 a och som en finansiell entitet méste faststélla
och bedéma nir den ligger ut IKT-tjanster som stoder kritiska eller viktiga funktioner pd underentreprenad.

Nir de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for tillsyn ska de ta hinsyn till den
finansiella entitetens storlek och allménna riskprofil, och karaktdren pa, omfattningen av och komplexiteten i dess tjinster,
verksamhet och insatser.

De europeiska tillsynsmyndigheterna ska 6verlimna dessa forslag till tekniska standarder for tillsyn till kommissionen
senast den 17 juli 2024.

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de tekniska standarder for tillsyn som
avses i forsta stycket i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.

Avsnitt 11

Tillsynsram for kritiska tredjepartsleverantdrer av IKT-tjinster

Artikel 31

Klassificering av tredjepartsleverantorer av IKT-tjinster som kritiska

1. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och pd rekommendation av det
tillsynsforum som har inrittats enligt artikel 32.1,

a) Kklassificera tredjepartsleverantérer av IKT-tjanster som kritiska for finansiella entiteter, efter en bedomning som tar
hinsyn till de kriterier som anges i punkt 2,
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b) utse till ledande tillsynsmyndighet for varje kritisk tredjepartsleverantor av IKT-tjinster den europeiska
tillsynsmyndighet som &r ansvarig enligt forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 eller (EU)
nr 1095/2010 for de finansiella entiteter som tillsammans har den stérsta andelen av de totala tillgingarna av virdet av
de totala tillgdngarna hos alla finansiella entiteter som utnyttjar tjdnster frin den relevanta kritiska tredjepartsleve-
rantoren av IKT-tjanster, i enlighet med vad som framgdr av summan av dessa finansiella entiteters enskilda
balansrikningar.

2. Den Klassificering som avses i punkt 1 a ska baseras pd samtliga foljande kriterier nir det giller IKT-tjinster som
tillhandahélls av tredjepartsleverantdren av IKT-tjinster:

a) Systempdverkan pd stabiliteten, kontinuiteten eller kvaliteten pa tillhandahallandet av finansiella tjanster om den
berérda tredjepartsleverantoren av IKT-tjinster skulle drabbas av ett omfattande driftsavbrott i tillhandahéllandet av
tjanster, med tanke pé antalet finansiella entiteter och det totala vérdet av tillgingarna hos de finansiella entiteter som
den berorda tredjepartsleverantdren av IKT-tjanster tillhandahéller tjinster till.

=

Paverkan pé eller betydelsen for systemet av de finansiella entiteter som ar beroende av den berorda tredjepartsleve-
rantoren av IKT-tjanster, bedomt enligt f6ljande parametrar:

i) Antalet globala systemviktiga institut eller andra systemviktiga institut som &r beroende av respektive tredjepartsle-
verantor av IKT-tjanster.

i) Det msesidiga beroendet mellan de globala systemviktiga institut eller andra systemviktiga institut som avses i led i
och andra finansiella entiteter, inbegripet situationer dir de globala systemviktiga instituten eller andra systemviktiga
instituten tillhandahéller finansiella infrastrukturtjinster till andra finansiella entiteter.

Ke X

Finansiella entiteters beroende av de tjanster som tillhandahélls av den berérda tredjepartsleverantdren av IKT-tjdnster i
forhallande till kritiska eller viktiga funktioner hos de finansiella entiteter som i sista hand involverar samma tredjeparts-
leverantdr av IKT-tjdnster, oavsett om finansiella entiteter direkt eller indirekt dr beroende av dessa tjanster, med hjalp av
eller genom underleverantorsavtal.

R=3

Graden av utbytbarhet hos tredjepartsleverantoren av IKT-tjinster, med beaktande av foljande parametrar:

i) Avsaknad av verkliga alternativ, dven delvis, pd grund av det begrinsade antalet tredjepartsleverantorer av IKT-
tjdnster som dr verksamma pé en viss marknad, eller marknadsandelen for den berorda tredjepartsleverantéren av
IKT-janster, eller den tekniska komplexiteten eller avancerade karaktiren, inbegripet i forhallande till eventuell
proprietdr teknik, eller sirdragen hos IKT-tredjepartsleverantorens organisation eller verksamhet.

Svérigheter nir det giller att helt eller delvis migrera relevanta data och arbetsbelastningar frén den berorda
tredjepartsleverantoren av IKT-tjanster till en annan tredjepartsleverantor av IKT-tjanster, pd grund av betydande
finansiella kostnader, tidsatgang eller andra resurser som migrationsprocessen kan medfora, eller pa grund av 6kad
IKT-risk eller andra operativa risker som den finansiella entiteten kan utsittas for genom sddan migration.

3. Om tredjepartsleverantoren av IKT-tjdnster ingdr i en koncern ska de kriterier som avses i punkt 2 beaktas vad avser
de IKT-tjanster som koncernen som helhet tillhandahaller.

4. Kritiska tredjepartsleverantorer av IKT-tjinster som ingdr i en koncern ska utse en juridisk person till
samordningspunkt for att sakerstilla limplig representation och kommunikation med den ledande tillsynsmyndigheten.

5. Den ledande tillsynsmyndigheten ska underritta tredjepartsleverantoren av IKT-tjdnster om resultatet av den
bedémning som leder till den klassificering som avses i punkt 1 a. Inom sex veckor frin dagen for anmilan far tredjeparts-
leverantéren av IKT-tjinster limna in ett motiverat uttalande till den ledande tillsynsmyndigheten med all relevant
information for bedémningen. Den ledande tillsynsmyndigheten ska beakta det motiverade uttalandet och fir begira att
ytterligare information limnas inom 30 kalenderdagar efter mottagandet av ett sidant uttalande.
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Efter att ha klassificerat en tredjepartsleverantdr av IKT-tjinster som kritisk ska de europeiska tillsynsmyndigheterna,
genom den gemensamma kommittén, underritta tredjepartsleverantoren av IKT-tjanster om klassificeringen och frén och
med vilket datum tredjepartsleverantoren faktiskt kommer att omfattas av tillsynsverksamhet. Detta startdatum ska intriffa
senast en mdnad efter anmilan. Tredjepartsleverantoren av IKT-tjinster ska underritta de finansiella entiteter som den
tillhandahéller tjanster om att den klassificeras som kritisk.

6.  Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 57 for att komplettera denna
forordning genom att niarmare specificera kriterierna i punkt 2 i den har artikeln senast den 17 juli 2024.

7. Den Klassificering som avses i punkt 1 a fir inte anvindas forrin kommissionen har antagit en delegerad akt i enlighet
med punkt 6.

8. Den klassificering som avses i punkt 1 a fir inte tillimpas p4 foljande:
i) Finansiella entiteter som tillhandahaller IKT-tjdnster till andra finansiella entiteter.

i) Tredjepartsleverantdrer av IKT-tjinster som omfattas av tillsynsramar som har inrittats till stdd for de uppgifter som
avses i artikel 127.2 i fordraget om Europeiska unionens funktionssitt.

iii) Koncerninterna IKT-tjinsteleverantorer.

iv) Tredjepartsleverantorer av IKT-tjinster som endast tillhandahaller IKT-tjdnster i en medlemsstat till finansiella entiteter
som endast ir verksamma i den medlemsstaten.

9. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén uppritta, offentliggora och érligen
uppdatera forteckningen 6ver kritiska tredjepartsleverantorer av IKT-tjanster pd unionsniva.

10.  Vid tillimpning av punkt 1 a ska de behériga myndigheterna drligen och i aggregerad form 6versinda de rapporter
som avses i artikel 28.3 tredje stycket till det tillsynsforum som har inrittats enligt artikel 32. Tillsynsforumet ska bedéma
finansiella entiteters IKT-beroende gentemot tredjepart baserat pd den information som har mottagits frin de behoriga
myndigheterna.

11.  De tredjepartsleverantorer av IKT-tjanster som inte ingdr i den forteckning som avses i punkt 9 far begira att bli
klassificerade som kritiska i enlighet med punkt 1 a.

Vid tillimpning av forsta stycket ska tredjepartsleverantoren av IKT-tjanster limna in en motiverad ansokan till EBA, Esma
eller Eiopa, som genom den gemensamma kommittén ska besluta huruvida den tredjepartsleverantoren av IKT-tjinster ska
klassificeras som kritisk i enlighet med punkt 1 a.

Det beslut som avses i andra stycket ska antas och meddelas tredjepartsleverantéren av IKT-tjinster inom sex ménader frin
mottagandet av ansokan.

12.  Finansiella entiteter ska endast anvinda sig av de tjinster som en tredjepartsleverantor av IKT-tjinster som ir
etablerad i ett tredjeland och som har klassificerats som kritisk i enlighet med punkt 1 a erbjuder om den har etablerat ett
dotterforetag i unionen inom tolv ménader efter klassificeringen.

13.  Den kritiska tredjepartsleverantor av IKT-tjdnster som avses i punkt 12 ska underritta den ledande tillsynsmyn-
digheten om eventuella dndringar av ledningsstrukturen for det dotterfretag som ar etablerat i unionen.

Artikel 32

Tillsynsramens struktur

1.  Den gemensamma kommittén ska i enlighet med artikel 57.1 i forordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010, inritta tillsynsforumet som en underkommitté for att stodja arbetet i den
gemensamma kommittén och i den ledande tillsynsmyndighet som avses i artikel 31.1 b inom omrédet for IKT-
tredjepartsrisker i alla finansiella sektorer. Tillsynsforumet ska utarbeta utkast till gemensamma standpunkter och utkast
till gemensamma akter frdn den gemensamma kommittén pa detta omrade.
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Tillsynsforumet ska regelbundet diskutera relevant utveckling nér det giller IKT-risk och IKT-sirbarheter och frimja en
konsekvent strategi for 6vervakning av IKT-tredjepartsrisk pd unionsniva.

2. Tillsynsforumet ska drligen gora en gemensam bedémning av resultaten och slutsatserna av den tillsynsverksamhet
som genomforts for alla kritiska tredjepartsleverantorer av IKT-tjanster och frimja samordningsétgirder for att oka
finansiella entiteters digitala operativa motstindskraft, frimja bésta praxis fér hantering av IKT-koncentrationsrisker och
undersoka riskreducerande tgirder for sektorsovergripande riskdverforing.

3. Tillsynsforumet ska ligga fram heltickande referensvirden for kritiska tredjepartsleverantorer av IKT-tjdnster som ska
antas av den gemensamma kommittén i form av gemensamma stindpunkter fran de europeiska tillsynsmyndigheterna i
enlighet med artikel 56.1 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

4. Tillsynsforumet ska besta av foljande:

a,

Ordférandena for de europeiska tillsynsmyndigheterna.

=

En foretriddare pd hog niva for den tjanstgorande personalen pd den relevanta behériga myndighet som avses i artikel 46
i varje medlemsstat.

o

De verkstillande direktorerna for varje europeisk tillsynsmyndighet och en foretradare f6r kommissionen, ESRB, ECB
och Enisa som observatorer.

&

Nir sd dr limpligt, ytterligare en foretradare frin en behorig myndighet som avses i artikel 46 i varje medlemsstat som
observator.

&

I tillimpliga fall, en foretridare frén de behoriga myndigheter som i enlighet med direktiv (EU) 2022/2555 har utsetts
eller inrittats till ansvariga for tillsynen av en vésentlig eller viktig entitet om inte annat foljer av det direktivet som har
klassificerats som kritisk tredjepartsleverantor av IKT-tjdnster som observator.

Tillsynsforumet far, nar s dr lampligt, rddfriga oberoende experter som utsetts i enlighet med punkt 6.

5. Varje medlemsstat ska utse den relevanta behoriga myndighet vars anstillde ska vara den foretradare pa hog nivd som
avses i punkt 4 forsta stycket b, och ska informera den ledande tillsynsmyndigheten om detta.

De europeiska tillsynsmyndigheterna ska pa sin webbplats offentliggéra forteckningen 6ver de foretridare pd hog nivé frin
den befintliga personalen vid den relevanta behériga myndigheten som utsetts av medlemsstaterna.

6. De oberoende experter som avses i punkt 4 andra stycket ska utses av tillsynsforumet bland en pool av experter som
viljs ut efter ett offentligt och transparent ansokningsforfarande.

De oberoende experterna ska utses baserat pa sin sakkunskap om finansiell stabilitet, digital operativ motstandskraft och
IKT-sakerhet. De ska handla oberoende och objektivt och uteslutande i hela unionens intresse och varken begira eller ta
emot instruktioner frin unionens institutioner eller organ, regeringen i nigon medlemsstat eller nigot annat offentligt eller
privat organ.

7. Tenlighet med artikel 16 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010 ska de
europeiska tillsynsmyndigheterna senast den 17 juli 2024 vid tillimpningen av detta avsnitt utfirda riktlinjer for
samarbetet mellan de europeiska tillsynsmyndigheterna och de behoriga myndigheterna som omfattar detaljerade
forfaranden och villkor for fordelningen och utférandet av uppgifter mellan behoriga myndigheter och de europeiska
tillsynsmyndigheterna och ndrmare uppgifter om det informationsutbyte som ir nodvindiga for att de behoriga
myndigheterna ska kunna sakerstilla uppfoljningen av de rekommendationer som riktas till kritiska tredjepartsleverantérer
av IKT-tjanster enligt artikel 35.1 d.

8. De krav som faststills i detta avsnitt ska inte paverka tillimpningen av direktiv (EU) 2022/2555 och andra
unionsregler om tillsyn som ér tillimpliga pa leverantorer av molntjinster.

9. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och p grundval av det forberedande
arbete som utfors av tillsynsforumet, varje dr ligga fram en rapport om tillimpningen av detta avsnitt for Europapar-
lamentet, rddet och kommissionen.
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Artikel 33

Den ledande tillsynsmyndighetens uppgifter

1. Den ledande tillsynsmyndigheten, som utsetts i enlighet med artikel 31.1 b, ska utova tillsyn 6ver de kritiska
tredjepartsleverantorer av IKT-tjanster som den tilldelats och ska, nir det giller alla frdgor som ror tillsynen, vara den
huvudsakliga kontaktpunkten for dessa kritiska tredjepartsleverantorer av IKT-tjinster.

2. Vid tillimpning av punkt 1 ska den ledande tillsynsmyndigheten bedoma huruvida varje kritisk tredjepartsleverantor
av IKT-tjanster har infort heltickande, sunda och effektiva regler, forfaranden, mekanismer och arrangemang for att hantera
den IKT-risk som den kan medféra for finansiella entiteter.

Den bedomning som avses i forsta stycket ska huvudsakligen inriktas pad IKT-tjinster som tillhandahélls av den kritiska
tredjepartsleverantdr av IKT-tjinster som stdder finansiella entiteters kritiska eller viktiga funktioner. Om det ir
nodvindigt for att hantera alla relevanta risker ska den bedomningen dven omfatta IKT-tjdnster som stoder andra
funktioner &n de som ar kritiska eller viktiga.

3. Den bedomning som avses i punkt 2 ska omfatta:

8

IKT-krav for att i synnerhet sikerstilla sikerhet, tillginglighet, kontinuitet, skalbarhet och kvalitet hos de tjanster som
den kritiska tredjepartsleverantoren av IKT-tjanster tillhandahéller finansiella entiteter, samt formaga att alltid
uppritthalla hoga standarder for tillganglighet, dkthet, integritet eller konfidentialitet.

£

Den fysiska sikerhet som bidrar till att sikerstilla IKT-sikerheten, inbegripet sikerheten i lokaler, anldggningar och
datacenter.

o

Riskhanteringsprocesser, inbegripet IKT-riskhanteringsstrategier, IKT-kontinuitetspolicy och atgirds- och aterstill-
ningsplaner avseende IKT.

&

Styrformer, inbegripet en organisationsstruktur med tydliga, transparenta och konsekventa regler for ansvar och
ansvarsskyldighet som mojliggor en effektiv IKT-riskhantering.

o

Identifiering, 6vervakning och snabb rapportering av visentliga IKT-relaterade incidenter till finansiella entiteter,
hantering och avhjilpande av dessa incidenter, sirskilt cyberangrepp.

f) Mekanismer for dataportabilitet, tillimpningsportabilitet och interoperabilitet, som sikerstiller att finansiella entiteter
effektivt kan utova sin uppsagningsriitt.

g) Testning av IKT-system, IKT-infrastruktur och IKT-kontroller.
h) IKT-revisioner.

i) Anvidndning av relevanta nationella och internationella standarder som &r tillimpliga pd tillhandahallandet av
leverantdrens IKT-tjanster till finansiella entiteter.

4. Baserat pa den bedomning som avses i punkt 2, och i samordning med det gemensamma tillsynsnitverk som avses i
artikel 34.1, ska den ledande tillsynsmyndigheten anta en tydlig, detaljerad och motiverad individuell tillsynsplan med en
beskrivning av de drliga tillsynsmélen och de huvudsakliga tillsynsinsatser som planeras for varje kritisk tredjepartsle-
verantor av IKT-tjanster. Planen ska varje ar meddelas den kritiska tredjepartsleverantéren av IKT-tjanster.

Innan tillsynsplanen antas ska den ledande tillsynsmyndigheten Gverlimna utkastet till tillsynsplan till den kritiska
tredjepartsleverantoren av IKT-tjénster.

Vid mottagandet av utkastet till tillsynsplan fr den kritiska tredjepartsleverantoren av IKT-tjdnster limna in ett motiverat
uttalande inom 15 kalenderdagar som dels styrker den forvintade inverkan pd de kunder som ir entiteter som faller
utanfér denna forordnings tillimpningsomrdde och dels, i fsrekommande fall, formulerar l6sningar for att minska riskerna.

5. Nir de drliga tillsynsplaner som avses i punkt 4 har antagits och anmilts till de kritiska tredjepartsleverantorerna av
IKT-tjdnster far de behoriga myndigheterna vidta atgarder avseende sddana kritiska tredjepartsleverantorer av IKT-tjanster
endast i samforstind med den ledande tillsynsmyndigheten.
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Artikel 34

Operativ samordning mellan ledande tillsynsmyndigheter

1. For att sikerstilla ett konsekvent tillvigagangssitt for tillsynsverksamheten och i syfte att mojliggdra samordnade
allminna tillsynsstrategier och sammanhingande operativa tillvigagingssitt och arbetsmetoder, ska de tre ledande
tillsynsmyndigheter som utsetts i enlighet med artikel 31.1 b inritta ett gemensamt tillsynsnétverk for att sinsemellan
samordna de forberedande faserna och samordna genomforandet av tillsynsverksamheten for de respektive kritiska
tredjepartsleverantorer av IKT-tjanster som de granskar, samt inom ramen for eventuella dtgdrder som kan behovas enligt
artikel 42.

2. Vid tillimpning av punkt 1 ska de ledande tillsynsmyndigheterna utarbeta ett gemensamt tillsynsprotokoll som anger
de detaljerade forfaranden som ska foljas for den dagliga samordningen och for att sikerstilla snabba utbyten och
reaktioner. Protokollet ska regelbundet ses over for att aterspegla de operativa behoven, sirskilt utvecklingen av
arrangemangen for den praktiska tillsynen.

3. De ledande tillsynsmyndigheterna far frén fall till fall uppmana ECB och Enisa att tillhandahélla teknisk rddgivning,
dela med sig av praktiska erfarenheter eller delta i specifika samordningsméten for det gemensamma tillsynsnétverket.

Artikel 35

Den ledande tillsynsmyndighetens befogenheter

1. For att fullgéra de uppgifter som anges i detta avsnitt ska den ledande tillsynsmyndigheten vad giller de kritiska
tredjepartsleverantorerna av IKT-tjanster ha befogenhet att

a) begira all relevant information och dokumentation i enlighet med artikel 37,
b) genomféra allmidnna utredningar och inspektioner i enlighet med artiklarna 38 respektive 39,

) efter det att tillsynsverksamheten har slutforts begira rapporter med angivande av de dtgdrder som har vidtagits eller de
avhjilpande dtgdrder som har vidtagits av de kritiska tredjepartsleverantorerna av IKT-tjdnster i samband med de
rekommendationer som avses i led d i denna punkt,

d) utfirda rekommendationer pa de omrdden som avses i artikel 33.3, sirskilt

i) om tillimpning av specifika IKT-siikerhets- och kvalitetskrav eller IKT-processer, sirskilt i samband med inforandet
av programfixar, uppdateringar, kryptering och andra sikerhetsitgirder som den ledande tillsynsmyndigheten
anser vara relevanta for att sikerstilla IKT-sikerheten for tjanster som tillhandahalls till finansiella entiteter,

ii) om anviindning av villkor, inbegripet deras tekniska genomférande, enligt vilka kritiska tredjepartsleverantorer av
IKT-tjanster tillhandahéller IKT-tjanster till finansiella entiteter, som den ledande tillsynsmyndighetens bedomer ar
relevanta for att forhindra uppkomsten av felkritiska systemdelar (single points of failure) eller en forstirkning av
dessa eller for att minimera de eventuella systemeffekterna inom unionens finansiella sektor i hindelse av IKT-
koncentrationsrisk,

ii

om eventuell planerad underentreprenad, nir den ledande tillsynsmyndigheten bedomer att ytterligare
underentreprenad, inbegripet underentreprenadsavtal som de kritiska tredjepartsleverantorerna av IKT-tjdnster
planerar att ingd med tredjepartsleverantorer av IKT-tjanster eller med IKT-underleverantérer som ér etablerade i
ett tredjeland, kan utlosa risker for den finansiella entitetens tillhandahallande av tjinster eller risker for den
finansiella stabiliteten, pd grundval av granskningen av den information som samlas in i enlighet med artiklarna 37
och 38,

=

om att avstd frdn att ingd ytterligare underleverantérsavtal, om foljande kumulativa villkor ér uppfyllda, nimligen

— den planerade underleverantéren ér en tredjepartsleverantor av IKT-tjanster eller en IKT-underleverantor som ar
etablerad i ett tredjeland,

— underentreprenaden avser kritiska eller viktiga funktioner hos den finansiella entiteten, och
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— den ledande tillsynsmyndigheten anser att anvindningen av sidan underentreprenad utgor en klar och allvarlig
risk f6r unionens finansiella stabilitet eller for finansiella entiteter, inbegripet finansiella entiteters formaga att
uppfylla tillsynskraven.

Vid tillimpning av led iv i detta led ska tredjepartsleverantorer av IKT-tjanster, med hjilp av den mall som avses i
artikel 41.1 b, 6verfora informationen om underentreprenad till den ledande tillsynsmyndigheten.

2. Vid utévandet av de befogenheter som avses i denna artikel ska den ledande tillsynsmyndigheten

&

sakerstilla regelbunden samordning inom det gemensamma tillsynsnitverket, och i synnerhet efterstriva konsekventa
tillvigagdngssitt, ndr sd dr limpligt, vad giller tillsynen av kritiska tredjepartsleverantdrer av IKT-tjinster,

=

ta vederborlig hinsyn till den ram som faststalls i direktiv (EU) 2022/2555 och vid behov samrdda med de relevanta
behoriga myndigheter som utsetts eller inrittats i enlighet med det direktivet, for att undvika 6verlappning av tekniska
och organisatoriska dtgirder som skulle kunna tillimpas pé kritiska tredjepartsleverantdrer av IKT-tjanster enligt det
direktivet,

o

striva efter att i mojligaste mén minimera risken for avbrott i tjdnster som kritiska tredjepartsleverantorer av IKT-
tjanster tillhandahéller kunder som ar entiteter som faller utanfér denna forordnings tillimpningsomréde.

3. Den ledande tillsynsmyndigheten ska samrdda med tillsynsforumet innan den utovar de befogenheter som avses i
punkt 1.

Innan den ledande tillsynsmyndigheten utfirdar rekommendationer i enlighet med punkt 1 d ska den ge tredjepartsleve-
rantdren av IKT-tjinster mojlighet att inom 30 kalenderdagar tillhandahlla relevant information som dels styrker den
forviantade inverkan pd de kunder som ar entiteter som faller utanfor denna férordnings tillimpningsomrade och dels, i
forekommande fall, formulerar l6sningar for att minska riskerna.

4. Den ledande tillsynsmyndigheten ska informera det gemensamma tillsynsnétverket om resultatet av utovandet av de
befogenheter som avses i punkt 1 a och b. Den ledande tillsynsmyndigheten ska utan onddigt drojsmél oversinda de
rapporter som avses i punkt 1 c till det gemensamma tillsynsnitverket och till de behoriga myndigheterna for de
finansiella entiteter som anvander de IKT-tjanster som tillhandahlls av den kritiska tredjepartsleverantoren av IKT-tjanster.

5. Kritiska tredjepartsleverantérer av IKT-tjdnster ska samarbeta lojalt med den ledande tillsynsmyndigheten och bistd
den vid fullgérandet av dess uppgifter.

6. Den ledande tillsynsmyndigheten ska, vid helt eller delvis bristande efterlevnad av de dtgirder som ska vidtas enligt
utdvandet av befogenheterna i punkt 1 a, b och ¢ och efter utgdngen av en period p& minst 30 kalenderdagar fran den dag
da den kritiska tredjepartsleverantdren av IKT-tjinster mottog anmélan om dtgirderna, anta ett beslut om foreliggande av
vite for att tvinga den kritiska tredjepartsleverantoren av IKT-tjanster att efterleva dessa dtgarder.

7. Det vite som avses i punkt 6 ska aliggas dagligen till dess att efterlevnad har uppnatts och i hogst sex manader efter
det att beslutet om vite har anmiilts till den kritiska tredjepartsleverantdren av IKT-tjanster.

8.  Vitesbeloppet, berdknat frdn det datum som anges i beslutet om foreldggande av vitet, ska vara upp till 1 % av den
genomsnittliga globala omsittningen per dag for den kritiska tredjepartsleverantdren av IKT-tjanster under det foregdende
rikenskapsdret. Den ledande tillsynsmyndigheten ska nir den faststiller vitesbeloppet beakta féljande kriterier for
bristande efterlevnad av de dtgirder som avses i punkt 6:

a) Den bristande efterlevnadens allvarlighetsgrad och varaktighet.
b) Huruvida den bristande efterlevnaden ér uppsatlig eller beror pa oaktsamhet.

¢) Viljan hos tredjepartsleverantoren av IKT-tjinster att samarbeta med den ledande tillsynsmyndigheten.
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Vid tillimpning av forsta stycket ska den ledande tillsynsmyndigheten samrdda inom det gemensamma tillsynsnitverket for
att sakerstilla en konsekvent strategi.

9. Vitet ska vara av administrativ karaktir och ska vara verkstillbart. Verkstilligheten ska folja de civilprocessrittsliga
regler som géller i den medlemsstat inom vars territorium inspektionerna och dtkomsten ska genomféras. Domstolarna i
den berorda medlemsstaten ska vara behoriga att prova klagomél som ror oegentligheter i verkstlligheten. De belopp som
alaggs i form av viten ska tillfalla Europeiska unionens allminna budget.

10.  Den ledande tillsynsmyndigheten ska offentliggora alla viten som har forelagts utom i de fall dd offentliggorandet
skulle skapa allvarlig oro pé de finansiella marknaderna eller orsaka de berorda parterna oproportionellt stor skada.

11.  Innan ett vite aliggs enligt punkt 6 ska den ledande tillsynsmyndigheten ge foretridarna for den kritiska tredjeparts-
leverantér av IKT-tjanster som ar foremal for forfarandet mojlighet att héras om de omstindigheter som tillsynsmyn-
digheterna har pétalat, och den ska grunda sina beslut endast pd omstindigheter som den kritiska tredjepartsleverantéren
av IKT-tjinster som 4r foremdl for forfarandet har haft mojlighet att yttra sig dver.

Ritten till forsvar for personer som ar foremal for forfarandet ska iakttas fullt ut under forfarandet. Den kritiska tredjeparts-
leverantor av IKT-tjanster som ar foremdl for forfarandet ska ha ritt att fa tillgang till drendehandlingarna, med forbehall for
andra personers berittigade intresse av att deras affirshemligheter skyddas. Tillgngen till drendehandlingarna ska inte
omfatta konfidentiella uppgifter eller ledande tillsynsmyndighetens interna forberedande handlingar.

Artikel 36

Den ledande tillsynsmyndighetens utévande av befogenheter utanfér unionen

1. Om tillsynsmalen inte kan uppnds genom samverkan med det dotterforetag som har etablerats i enlighet med
artikel 31.12 eller genom utévande av tillsynsverksamhet i lokaler som &r beldgna i unionen, far den ledande tillsynsmyn-
digheten utova de befogenheter som anges i foljande bestimmelser i alla lokaler som ér beldgna i ett tredjeland och som
dgs eller pd ndgot sitt anvinds av en kritisk tredjepartsleverantor av IKT-tjdnster i syfte att tillhandahalla tjanster till
finansiella entiteter i unionen i samband med dess affirsverksamhet, funktioner eller tjanster, inbegripet alla administrativa
kontor, foretagslokaler eller driftstallen, anliggningar, mark, byggnader eller annan egendom:

a) lartikel 35.1 a.

b) Iartikel 35.1b, i enlighet med artikel 38.2 a, b och d, artikel 39.1 och 39.2 a.

De befogenheter som avses i forsta stycket far utovas om samtliga foljande villkor dr uppfyllda:

i) Den ledande tillsynsmyndigheten anser att en inspektion i ett tredjeland dr nodvindig for att den fullt ut och pé ett
andamalsenligt sitt ska kunna utfora sina uppgifter enligt denna forordning.

ii) Inspektionen i ett tredjeland har ett direkt samband med tillhandahallandet av IKT-tjanster till finansiella entiteter i
unionen.

iii) Den berorda kritiska tredjepartsleverantoren av IKT-tjénster samtycker till att en inspektion genomférs i ett tredjeland.

iv) Den relevanta myndigheten i det berdrda tredjelandet har underrittats officiellt av den ledande tillsynsmyndigheten och
har inte gjort nigra invdndningar mot detta.
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2. Utan att det paverkar unionsinstitutionernas och medlemsstaternas befogenheter ska EBA, Esma eller Eiopa vid
tillimpningen av punkt 1 ingd arrangemang for administrativt samarbete med den relevanta myndigheten i det
tredjelandet for att géra det mojligt for den ledande tillsynsmyndigheten och den grupp som den har utsett for uppdraget i
det berorda tredjelandet att pa ett smidigt sitt genomfora inspektioner i det tredjelandet. Dessa samarbetsarrangemang far
inte medféra ndgra rattsliga skyldigheter for unionen och dess medlemsstater eller hindra medlemsstaterna och deras
behoriga myndigheter frén att ingd bilaterala eller multilaterala arrangemang med dessa tredjelinder och deras relevanta
myndigheter.

I dessa samarbetsarrangemang ska atminstone foljande anges:

a) Forfarandena for samordning av den tillsynsverksamhet som genomfors enligt denna forordning och all motsvarande
overvakning av IKT-tredjepartsrisker i den finansiella sektorn som utévas av den relevanta myndigheten i det berérda
tredjelandet, inbegripet uppgifter for éversindande av den sistndmndas samtycke sd att den ledande tillsynsmyndigheten
och dess utsedda grupp kan genomfora allménna utredningar och inspektioner pa plats enligt punkt 1 forsta stycket pd
det territorium som omfattas av dess jurisdiktion.

b) Mekanismen for versindande av relevant information mellan EBA, Esma eller Eiopa och den relevanta myndigheten i
det berdrda tredjelandet, sirskilt i samband med information som den ledande tillsynsmyndigheten kan begira enligt
artikel 37.

¢) Mekanismerna for omedelbar anmilan till EBA, Esma eller Eiopa frn den relevanta myndigheten i det berorda
tredjelandet av fall dir en tredjepartsleverantor av IKT-tjdnster som r etablerad i ett tredjeland och har klassificerats
som kritisk i enlighet med artikel 31.1 a anses ha sidosatt de krav som den enligt det ber6rda tredjelandets tillimpliga
ritt dr skyldig att folja nir den tillhandahaller tjanster till finansiella institut i det tredjelandet samt de avhjilpande
atgirder och sanktioner som tillimpas.

d) Regelbundet éversindande av uppdateringar om utvecklingen pa reglerings- eller tillsynsomradet nar det giller
6vervakningen av IKT-tredjepartsrisker for finansiella institut i det berorda tredjelandet.

) Uppgifter som vid behov gor det méjligt for en foretradare for den relevanta myndigheten i det berérda tredjelandet att
delta i de inspektioner som den ledande tillsynsmyndigheten och den utsedda gruppen genomfor.
3. Nir den ledande tillsynsmyndigheten inte kan genomfora sddan tillsynsverksamhet utanfor unionen som avses i

punkterna 1 och 2, ska den ledande tillsynsmyndigheten

a) utdva sina befogenheter enligt artikel 35 pé grundval av alla sakférhallanden som den kinner till och dokument som
den har tillgdng till,

b) dokumentera och forklara eventuella konsekvenser av att den inte dr i stind att genomféra den planerade
tillsynsverksamhet som avses i denna artikel.

De potentiella konsekvenser som avses i led b i denna punkt ska beaktas i den ledande tillsynsmyndighetens
rekommendationer, som utfirdas enligt artikel 35.1 d.

Artikel 37

Begiran om information

1. Den ledande tillsynsmyndigheten fir genom en enkel begiran eller genom ett beslut kréva att de kritiska tredjepartsle-
verantorerna av IKT-tjanster tillhandahéller all information som dr nddvindig for att den ledande tillsynsmyndigheten ska
kunna utfora sina uppgifter enligt denna forordning, inbegripet alla relevanta affirshandlingar och operativa dokument,
avtal, strategier, dokumentation, rapporter frin IKT-sikerhetsgranskningar, IKT-relaterade incidentrapporter samt all
information som ror parter till vilka den kritiska tredjepartsleverantdren av IKT-tjdnster har utkontrakterat operativa
funktioner eller verksamheter.

2. Nir den ledande tillsynsmyndigheten skickar en enkel begiran om information enligt punkt 1 ska den

a) hinvisa till denna artikel som rittslig grund for begdran,

b) ange syftet med begiran,

) specificera vilka uppgifter som begirs,

d) ange en tidsfrist inom vilken uppgifterna ska limnas,
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) underritta foretridaren for den kritiska tredjepartsleverantér av IKT-tjinster av vilken uppgifterna begirs om att den

inte r skyldig att limna informationen, men att den information som limnas vid ett frivilligt svar pa begiran inte far
vara oriktig eller vilseledande.

3. Nir den ledande tillsynsmyndigheten begir uppgifter genom ett beslut enligt punkt 1 ska den

&

hinvisa till denna artikel som rittslig grund for begaran,

=

ange syftet med begdran,

o

specificera vilka uppgifter som begirs,

&

ange en tidsfrist inom vilken uppgifterna ska limnas,

¢) ange de viten som foreskrivs i artikel 35.6 om den begdrda informationen 4r ofullstindig eller om informationen inte
tillhandahélls inom den tidsfrist som anges i led d i den hir punkten,

f) informera om ritten att overklaga beslutet till de europeiska tillsynsmyndigheternas overklagandenimnd och att fa
beslutet provat av Europeiska unionens domstol (domstolen) i enlighet med artiklarna 60 och 61 i férordning (EU)
nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

4. Foretridarna for de kritiska tredjepartsleverantorerna av IKT-tjinster ska tillhandahélla den begirda informationen. I
behorig ordning befullmiktigade advokater fir limna de begirda uppgifterna pd sina huvudméns vignar. Den kritiska
tredjepartsleverantoren av IKT-tjdnster forblir ansvarig fullt ut om de limnade uppgifterna ar ofullstindiga, oriktiga eller
vilseledande.

5. Den ledande tillsynsmyndigheten ska utan dréjsmél oversinda en kopia av beslutet om tillhandahéllande av
information till de behoriga myndigheterna for de finansiella entiteter som anvander berord kritisk tredjepartsleverantors
IKT-tjinster och till det gemensamma tillsynsnatverket.

Artikel 38

Allméinna utredningar

1. For att fullgora sina uppgifter enligt denna forordning far den ledande tillsynsmyndigheten, med bistdnd av den
gemensamma undersokningsgrupp som avses i artikel 40.1, vid behov genomfora utredningar av kritiska tredjepartsleve-
rantorer av IKT-tjdnster.

2. Den ledande tillsynsmyndigheten ska ha befogenhet att

a) granska handlingar, uppgifter, rutiner och allt annat material av relevans for utférandet av dess uppgifter oberoende av i
vilken form de foreligger,

b) ta eller erhdlla bestyrkta kopior av, eller utdrag ur, sddana handlingar, uppgifter, dokumenterade forfaranden och allt
annat material,

¢) kalla till sig foretridare for den kritiska tredjepartsleverantoren av IKT-tjinster och be dem om muntliga eller skriftliga
forklaringar angdende sakforhéllanden eller dokument som ror foremélet for och syftet med utredningen samt
nedteckna svaren,

d) hora varje annan fysisk eller juridisk person som gar med pd att horas i syfte att samla in information om féremélet for
utredningen,

¢) begdra in uppgifter om tele- och datatrafik.

3. De tjanstemin och andra personer som av den ledande tillsynsmyndigheten har bemyndigats att genomféra sddana
utredningar som avses i punkt 1 ska utova sina befogenheter mot uppvisande av ett skriftligt tillstind dir utredningens
foremal och syfte anges.

I tillstdndet ska dven anges de viten som foreskrivs i artikel 35.6 om den dokumentation, de uppgifter, de dokumenterade
forfaranden eller annat material som krévs eller svaren pé fragor till foretrddare for tredjepartsleverantoren av IKT-tjanster
inte tillhandahalls eller 4r ofullstindiga.
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4. Foretridarna for kritiska tredjepartsleverantorer av IKT-tjénster r skyldiga att underkasta sig utredningarna pd
grundval av ett beslut av den ledande tillsynsmyndigheten. Beslutet ska ange féremélet for och syftet med utredningen, de
viten som foreskrivs i artikel 35.6, de rittsmedel som finns tillgingliga enligt forordningarna (EU) nr 10932010, (EU)
nr 1094/2010 och (EU) nr 1095/2010 samt ritten att fa beslutet provat av domstolen.

5. Den ledande tillsynsmyndigheten ska i god tid innan utredningen inleds underritta de behoriga myndigheterna for de
finansiella entiteter som anvander de IKT-tjdnster som tillhandahalls av den kritiska tredjepartsleverantoren av IKT-tjanster
om den planerade utredningen och namnge de bemyndigade personerna.

Den ledande tillsynsmyndigheten ska underritta det gemensamma tillsynsnitverket om all information som 6versinds
enligt forsta stycket.

Artikel 39

Inspektioner

1. For att utfora sina uppgifter enligt denna forordning far den ledande tillsynsmyndigheten, med bistdnd av de
gemensamma undersokningsgrupper som avses i artikel 40.1, inleda och genomfora alla nodvindiga inspektioner pé plats
i foretagslokaler, pd mark eller egendom som tillhér tredjepartsleverantdrerna av IKT-fjanster, sdsom huvudkontor,
driftscentrum och sekundara lokaler, samt genomféra skrivbordsinspektioner.

Vid utovandet av de befogenheter som avses i forsta stycket ska den ledande tillsynsmyndigheten samrdda med det
gemensamma tillsynsnatverket.

2. Tjanstemdn och andra personer som av den ledande tillsynsmyndigheten har bemyndigats att genomféra en
inspektion pd plats ska ha befogenhet att

a) bereda sig tilltrade till foretagslokaler, mark eller egendom och att

b) forsegla sddana foretagslokaler, rikenskaper eller affirshandlingar under den tid och i den utstrickning som krivs for
inspektionen.

Tjanstemédn och andra personer som har bemyndigats av den ledande tillsynsmyndigheten ska ut6va sina befogenheter mot
uppvisande av ett skriftligt tillstind som anger inspektionens foremdl och syften liksom de viten som foreskrivs i
artikel 35.6 om foretridarna for de berorda kritiska tredjepartsleverantorerna av IKT-tjdnster inte underkastar sig
inspektionen.

3. Den ledande tillsynsmyndigheten ska i god tid innan inspektionen inleds informera de behériga myndigheterna for de
finansiella entiteter som anvander denna tredjepartsleverantor av IKT-tjanster.

4. Inspektionerna ska omfatta alla relevanta IKT-system, nitverk, anordningar, information och data som anvinds for
eller bidrar till tillhandahéllandet av IKT-tjanster till finansiella entiteter.

5. Fore en planerad inspektion pd plats ska den ledande tillsynsmyndigheten i rimlig tid underritta de kritiska
tredjepartsleverantorerna av IKT-tjanster, sdvida detta inte 4r oméjligt pd grund av en nod- eller krissituation, eller om det
skulle leda till en situation dér inspektionen eller revisionen inte lingre skulle vara effektiv.

6. Den kritiska tredjepartsleverantoren av IKT-tjanster ska underkasta sig inspektioner pd plats som har beordrats
genom beslut av den ledande tillsynsmyndigheten. Beslutet ska ange foremélet f6r och syftet med inspektionen, faststalla
den dag dé inspektionen ska inledas och ange de viten som foreskrivs i artikel 35.6, de rittsmedel som finns tillgingliga
enligt forordning (EU) nr 1093/2010, (EU) nr 10942010 och (EU) nr 1095/2010 samt ritten att fd beslutet provat av
domstolen.

7. Om de tjanstemin och andra personer som har bemyndigats av den ledande tillsynsmyndigheten finner att en kritisk
tredjepartsleverantor av IKT-tjanster motsitter sig en inspektion som har beordrats enligt denna artikel, ska den ledande
tillsynsmyndigheten informera den kritiska tredjepartsleverantéren av IKT-tjanster om konsekvenserna av att den
motsitter sig kontrollen, inbegripet mojligheten for de berdrda finansiella entiteternas behériga myndigheter att kriva att
de finansiella entiteterna siger upp de kontraktsméssiga arrangemang som har ingdtts med den kritiska tredjepartsleve-
rantoren av IKT-tjdnster.
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Artikel 40
Fortlopande tillsyn

1. Vid tillsynsverksamhet, sirskilt allminna utredningar eller inspektioner ska den ledande tillsynsmyndigheten bistds av
en gemensam undersokningsgrupp som har inrittats for varje kritisk tredjepartsleverantor av IKT-tjdnster.

2. Den gemensamma undersokningsgrupp som avses i punkt 1 ska best av personal fran

a

de europeiska tillsynsmyndigheterna,

=

de relevanta behériga myndigheter som utévar tillsyn over de finansiella entiteter till vilka den kritiska tredjepartsleve-
rantoren av IKT-tjanster tillhandahaller IKT-tjénster,

o

den nationella behoriga myndighet som avses i artikel 32.4 e, p4 frivillig basis,

&

en nationell behorig myndighet frén den medlemsstat dir den kritiska tredjepartsleverantoren av IKT-tjdnster dr
etablerad, pa frivillig basis.

Medlemmar i den gemensamma undersokningsgruppen ska ha sakkunskap om IKT-frigor och om operativa risker. Den
gemensamma undersokningsgruppen ska samordnas av en utsedd anstilld vid den ledande tillsynsmyndigheten (den
ledande tillsynsmyndighetens samordnare).

3. Inom tre médnader efter slutforandet av en utredning eller inspektion ska den ledande tillsynsmyndigheten, efter
samrdd med tillsynsforumet, anta rekommendationer som ska riktas till den kritiska tredjepartsleverantéren av IKT-
tjanster enligt de befogenheter som avses i artikel 35.

4. De rekommendationer som avses i punkt 3 ska omedelbart meddelas den kritiska tredjepartsleverantoren av IKT-
tjanster och de behériga myndigheterna for de finansiella entiteter till vilka den tillhandahéller IKT-tjanster.

For att genomfora tillsynsverksamheten fir den ledande tillsynsmyndigheten ta hinsyn till relevanta tredjepartscerti-
fieringar och interna eller externa IKT-revisionsrapporter som den kritiska tredjepartsleverantoren av IKT-tjinster har gjort
tillgingliga.

Artikel 41

Harmonisering av villkor som méjliggor genomférandet for tillsynsverksamheten

1. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta forslag till tekniska
standarder for tillsyn for att specificera

den information som ska tillhandahallas av en tredjepartsleverantor av IKT-tjénster i ansokan om frivillig begéran om
att bli klassificerad som kritisk enligt artikel 31.11,

a,

=

innehéllet, strukturen och formatet avseende den information som tredjepartsleverantorerna av IKT-tjinster ska limna
in, offentliggora eller rapportera enligt artikel 35.1, inbegripet mallen for tillhandahéllande av information om
underleverantorsavtal,

Kel

kriterierna for faststillande av den gemensamma undersokningsgruppens sammansittning, vilka sikerstiller ett
balanserat deltagande av personal frin de europeiska tillsynsmyndigheterna och frdn de relevanta behériga
myndigheterna samt deras utseende, uppgifter och arbetsmetoder,

&

ndrmare uppgifter om de behériga myndigheternas bedomning av de dtgirder som har vidtagits av kritiska tredjeparts-
leverantorer av IKT-tjdnster pd grundval av rekommendationerna frin den ledande tillsynsmyndigheten enligt
artikel 42.3.

2. De europeiska tillsynsmyndigheterna ska 6verlimna dessa forslag till tekniska standarder for tillsyn till kommissionen
senast den 17 juli 2024.

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de tekniska standarder for tillsyn som
avses i punkt 1 i enlighet med det forfarande som faststills i artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU)
nr 10942010 och (EU) nr 1095/2010.
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Artikel 42

Behoriga myndigheters uppfoljning

1. Inom 60 kalenderdagar fran mottagandet av de rekommendationer som har utfirdats av den ledande tillsynsmyn-
digheten enligt artikel 35.1 d ska kritiska tredjepartsleverantorer av IKT-tjanster antingen underritta den ledande
tillsynsmyndigheten om sin avsikt att folja rekommendationerna eller limna en motiverad forklaring till varfor de inte
foljer sddana rekommendationer. Den ledande tillsynsmyndigheten ska omedelbart vidarebefordra denna information till
de berérda finansiella entiteternas behoriga myndigheter.

2. Den ledande tillsynsmyndigheten ska offentliggora fall dir en kritisk tredjepartsleverantor av IKT-tjanster underldter
att underritta den ledande tillsynsmyndigheten i enlighet med punkt 1 eller dar den forklaring som limnats av den kritiska
tredjepartsleverantoren av IKT-tjdnster inte bedoms vara tillricklig. Den offentliggjorda informationen ska avsloja
identiteten pd den kritiska tredjepartsleverantéren av IKT-tjinster samt information om typen och arten av den bristande
efterlevnaden. Sadan information ska begransas till vad som ér relevant och proportionellt for att sikerstilla allmédnhetens
medvetenhet, sdvida inte ett sddant offentliggérande skulle kunna orsaka de berorda parterna oproportionellt stor skada
eller allvarligt skulle kunna dventyra finansmarknadernas korrekta funktion och integritet eller stabiliteten i hela eller delar
av unionens finansiella system.

Den ledande tillsynsmyndigheten ska underritta tredjepartsleverantoren av IKT-tjanster om detta offentliggérande.

3. De behoriga myndigheterna ska informera de berérda finansiella entiteterna om de risker som har identifierats i
rekommendationerna till kritiska tredjepartsleverantorer av IKT-tjanster i enlighet med artikel 35.1 d.

Finansiella entiteter ska nér de hanterar IKT-tredjepartsrisker ta hansyn till de risker som avses i forsta stycket.

4. Om en behorig myndighet bedémer att en finansiell entitet i sin hantering av IKT-tredjepartsrisker inte tar hinsyn till
eller i tillrdcklig utstriickning hanterar de specifika risker som identifierats i rekommendationerna, ska den underritta den
finansiella entiteten om att det inom 60 kalenderdagar efter mottagandet av en sddan underrittelse kan fattas ett beslut
enligt punkt 6 i avsaknad av limpliga kontraktsmissiga arrangemang for hantering av sddana risker.

5. De behoriga myndigheterna far efter att ha mottagit de rapporter som avses i artikel 35.1 ¢, och innan de fattar ett
beslut som avses i punkt 6 i den hir artikeln, pa frivillig basis samrdda med de behoriga myndigheter som i enlighet med
direktiv (EU) 2022/2555 har utsetts eller inrittats till ansvariga for tillsynen av en visentlig eller viktig entitet om inte
annat foljer av det direktivet, som har klassificerats som kritisk tredjepartsleverantor av IKT-tjanster.

6.  De behoriga myndigheterna fir, som en sista utvig efter underrittelsen och i forekommande fall samradet enligt
punkterna 4 och 5 i denna artikel, i enlighet med artikel 50 fatta ett beslut om att finansiella entiteter tillfalligt, helt eller
delvis, ska avbryta anviindningen eller inférandet av en tjinst som tillhandahalls av den kritiska tredjepartsleverantorer av
IKT-tjanster till dess att de risker som identifieras i rekommendationerna till kritiska tredjepartsleverantorer av IKT-tjénster
har étgirdats. Vid behov fir de krdva att finansiella entiteter helt eller delvis ska avsluta de relevanta kontraktsmassiga
arrangemang som har ingdtts med de kritiska tredjepartsleverantorerna av IKT-tjénster.

7. Om en kritisk tredjepartsleverantdr av IKT-tjdnster vigrar att godta rekommendationer baserat pd en annan strategi
dn den som den ledande tillsynsmyndigheten rekommenderar och en sidan annan strategi kan inverka negativt pa ett stort
antal finansiella entiteter eller en betydande del av den finansiella sektorn, och enskilda varningar frin de behoriga
myndigheterna inte har lett till konsekventa strategier som minskar den potentiella risken for den finansiella stabiliteten,
far den ledande tillsynsmyndigheten efter samrdd med tillsynsforumet nér s ar limpligt utfirda icke-bindande och icke-
offentliga yttranden till behoriga myndigheter for att frimja konsekventa och samstimmiga uppfoljningsatgirder avseende
tillsyn.

8. Efter att ha mottagit de rapporter som avses i artikel 35.1 ¢ ska de behériga myndigheterna nir de fattar ett beslut
som avses i punkt 6 i den hir artikeln ta hansyn till typen och omfattningen av den risk som inte hanteras av den kritiska
tredjepartsleverantoren av IKT-tjanster, samt hur allvarlig den bristande efterlevnaden ir, med beaktande av foljande
kriterier:
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a) Den bristande efterlevnadens allvarlighetsgrad och varaktighet.

=

Huruvida den bristande efterlevnaden har pévisat allvarliga brister i den kritiska tredjepartsleverantérens forfaranden,
ledningssystem, riskhantering eller interna kontroller.

o

Huruvida ekonomisk brottslighet har underldttats eller orsakats av eller pd annat sitt tillskrivs den bristande
efterlevnaden.

&

Huruvida den bristande efterlevnaden dr uppsitlig eller beror pd oaktsamhet.

Kol

Huruvida det tillfalliga upphévandet eller uppsiigningen av de kontraktsméssiga arrangemangen hotar kontinuiteten i
den finansiella entitetens affirsverksamhet trots den finansiella entitetens anstringningar att undvika avbrott i tillhanda-
héllandet av tjinster.

f) Ttillimpliga fall, det yttrande som p4 frivillig basis har inhdmtats i enlighet med punkt 5 i denna artikel frédn de behoriga
myndigheter som i enlighet med direktiv (EU) 2022/2555 har utsetts eller inrittats till ansvariga for tillsynen av en
visentlig eller viktig entitet om inte annat foljer av det direktivet, som har klassificerats som kritisk tredjepartsleverantor
av IKT-tjanster.

De behoriga myndigheterna ska ge finansiella entiteter den tid som krivs for att de ska kunna anpassa sina
kontraktsmassiga arrangemang med kritiska tredjepartsleverantdrer av IKT-tjdnster i syfte att undvika negativa effekter pa
den digitala operativa motstdndskraften och for att de ska kunna infora sddana exitstrategier och dvergdngsplaner som
avses i artikel 28.

9. Det beslut som avses i punkt 6 i denna artikel ska meddelas medlemmarna i det tillsynsforum som avses i artikel 32.4
a, b och ¢ och det gemensamma tillsynsnitverket.

De kritiska tredjepartsleverantorer av IKT-tjdnster som paverkas av de beslut som avses i punkt 6 ska samarbeta fullt ut med
de berorda finansiella entiteterna, sirskilt i samband med tillfilligt upphavande eller uppsigning av deras kontraktsmassiga
arrangemang.

10.  De behoriga myndigheterna ska regelbundet informera den ledande tillsynsmyndigheten om de metoder och
atgirder som de har vidtagit i sina tillsynsuppgifter nir det giller finansiella entiteter samt om de kontraktsmassiga
arrangemang som finansiella entiteter har ingdtt om kritiska tredjepartsleverantérer av IKT-tjdnster helt eller delvis inte har
godtagit rekommendationerna till dem frdn den ledande tillsynsmyndigheten.

11.  Den ledande tillsynsmyndigheten fir pd begiran limna ytterligare klargéranden om de utfirdade rekommenda-
tionerna for att ge de behériga myndigheterna vigledning i uppféljningsatgarderna.

Artikel 43

Tillsynsavgifter

1. Den ledande tillsynsmyndigheten ska i enlighet med den delegerade akt som avses i punkt 2 i denna artikel fran de
kritiska tredjepartsleverantdrerna av IKT-tjdnster ta ut avgifter som till fullo ticker den ledande tillsynsmyndighetens
nodvindiga utgifter i samband med fullgorandet av tillsynsuppgifter enligt denna forordning, inbegripet ersittning for
eventuella kostnader som kan uppst till foljd av arbete som utférs av den gemensamma undersokningsgrupp som avses i
artikel 40 samt kostnaderna for den rddgivning som tillhandahélls av de oberoende experter som avses i artikel 32.4 andra
stycket i frigor som omfattas av direkt tillsynsverksamhet.

Det avgiftsbelopp som tas ut av en kritisk tredjepartsleverantor av IKT-tjinster ska ticka alla kostnader for fullgorandet av
de uppgifter som anges i detta avsnitt och sta i proportion till leverantérens omsittning.

2. Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 57 for att komplettera denna
férordning genom att senast den 17 juli 2024 faststilla avgiftsbeloppen och hur de ska betalas.
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Artikel 44

Internationellt samarbete

1. Utan att det paverkar tillimpningen av artikel 36 fir EBA, Esma och Eiopa, i enlighet med artikel 33 i forordningarna
(EU) nr 1093/2010, (EU) nr 1095/2010 och (EU) nr 1094/2010, ingd administrativa arrangemang med tredjelinders
reglerings- och tillsynsmyndigheter for att frimja internationellt samarbete om IKT-tredjepartsrisker inom olika finansiella
sektorer, sirskilt genom att utveckla bista praxis for oversyn av IKT-riskhanteringsmetoder och IKT-kontroller,
begransningsétgarder och incidenthantering.

2. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén vart femte &r limna en gemensam
konfidentiell rapport till Europaparlamentet, ridet och kommissionen med en sammanfattning av resultaten av de
relevanta diskussioner som har forts med de myndigheter i tredjelinder som avses i punkt 1, med fokus pa utvecklingen av
IKT-tredjepartsrisker och konsekvenserna for den finansiella stabiliteten, marknadsintegriteten, investerarskyddet och den
inre marknadens funktion.

KAPITEL VI

Arrangemang for informationsutbyte

Artikel 45

Arrangemang for utbyte av information och underrittelser om cyberhot

1. Finansiclla entiteter fir sinsemellan utbyta information och underrittelser om cyberhot, inbegripet indikatorer pd
aventyrad sakerhet, taktiker, tekniker och forfaranden, cybersikerhetsvarningar och konfigurationsverktyg, i den man
sadant utbyte av information och underrittelser

syftar till att forbittra finansiella entiteters digitala operativa motstdndskraft, sarskilt genom att 6ka medvetenheten om
cyberhot, begransa eller hindra cyberhotens spridningsformaga, varvid forsvarsforméga, metoder for att uppticka hot,
begrinsningsstrategier eller atgérds- och dterstallningsfaser stods,

&

b) éger rum inom betrodda grupper av finansiella entiteter,

genomfors genom arrangemang for informationsutbyte som skyddar den potentiellt kinsliga karaktiren hos den
information som utbyts och som styrs av uppféranderegler med full respekt for affirshemligheter, skydd av
personuppgifter i enlighet med forordning (EU) 2016/679 och riktlinjer for konkurrenspolitiken.

KsH

2. Vid tillimpning av punkt 1 ¢ ska arrangemangen for informationsutbyte innehalla faststillda villkor for deltagande
och, nir s3 dr lampligt, nirmare uppgifter om offentliga myndigheters deltagande och pa vilket sitt dessa kan knytas till
arrangemangen for informationsutbyte, om deltagandet av tredjepartsleverantérer av IKT-tjanster och om operativa delar,
inbegripet anvindningen av sirskilda it-plattformar.

3.  Finansiella entiteter ska underritta de behériga myndigheterna om sitt deltagande i de arrangemang for
informationsutbyte som avses i punkt 1, nir deras medlemskap har godkints eller, i tillimpliga fall, nir medlemskapet
upphor, sd snart sd har skett.
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KAPITEL VI
Behiriga myndigheter
Artikel 46
Behoriga myndigheter

Utan att det paverkar tillimpningen av de bestimmelser om tillsynsramen for kritiska tredjepartsleverantorer av IKT-
tjdnster som avses i kapitel V avsnitt Il i denna forordning ska efterlevnaden av denna forordning sikerstillas av foljande
behdoriga myndigheter i enlighet med de befogenheter som tilldelats genom respektive rattsakt:

a)

0

For kreditinstitut och for institut undantagna enligt direktiv 2013/36/EU: den behériga myndighet som har utsetts i
enlighet med artikel 4 i det direktivet. For kreditinstitut som har klassificerats som betydande i enlighet med artikel 6.4
i forordning (EU) nr 1024/2013: ECB i enlighet med de befogenheter och uppgifter som har tilldelats genom den
forordningen.

For betalningsinstitut, inbegripet betalningsinstitut undantagna enligt direktiv (EU) 2015/2366, institut for elektroniska
pengar, inbegripet de som ér undantagna enligt direktiv 2009/110/EG, och leverantdrer av kontoinformationstjinster
som avses i artikel 33.1 i direktiv (EU) 2015/2366: den behoriga myndighet som har utsetts i enlighet med artikel 22 i
direktiv (EU) 2015/2366.

For virdepappersforetag: den behoriga myndighet som har utsetts i enlighet med artikel 4 i Europaparlamentets och
radets direktiv (EU) 2019/2034 (*¥).

For leverantorer av kryptotillgdngstjanster som har auktoriserats enligt forordningen om kryptotillgéngar och
emittenter av tillgdngsanknutna token: den behoriga myndighet som har utsetts i enlighet med de relevanta
bestimmelserna i den forordningen.

For virdepapperscentraler: den behoriga myndighet som har utsetts i enlighet med artikel 11 i férordning (EU)
nr 909/2014.

For centrala motparter: den behériga myndighet som har utsetts i enlighet med artikel 22 i foérordning (EU)
nr 648/2012.

For handelsplatser och leverantorer av datarapporteringstjanster: den behoriga myndighet som har utsetts i enlighet
med artikel 67 i direktiv 2014/65/EU och den behériga myndigheten enligt definitionen i artikel 2.1.18 i férordning
(EU) nr 600/2014.

For transaktionsregister: den behoriga myndighet som har utsetts i enlighet med artikel 22 i férordning (EU)
nr 648/2012.

For forvaltare av alternativa investeringsfonder: den behériga myndighet som har utsetts i enlighet med artikel 44 i
direktiv 2011/61/EU.

For forvaltningsbolag: den behdriga myndighet som har utsetts i enlighet med artikel 97 i direktiv 2009/65/EG.

For forsakrings- och dterforsakringsforetag: den behoriga myndighet som har utsetts i enlighet med artikel 30 i direktiv
2009/138/EG.

For forsikringsformedlare, &terforsikringsformedlare och forsikringsformedlare som bedriver férmedling som
sidoverksamhet: den behériga myndighet som har utsetts i enlighet med artikel 12 i direktiv (EU) 2016/97.

For tjdnstepensionsinstitut: den behoriga myndighet som har utsetts i enlighet med artikel 47 i direktiv (EU)
2016/2341.

For kreditvarderingsinstitut: den behoriga myndighet som har utsetts i enlighet med artikel 21 i férordning (EG)
nr 1060/2009.

For administratorer av kritiska referensviirden: den behoriga myndighet som har utsetts i enlighet med artiklarna 40
och 41 i férordning (EU) 2016/1011.

Europaparlamentets och rédets direktiv (EU) 2019/2034 av den 27 november 2019 om tillsyn av virdepappersféretag och om
iindring av direktiven 2002/87[EG, 2009/65[EG, 2011/61/EU, 2013[36/EU, 2014/59/EU och 2014/65(EU (EUT L 314, 5.12.2019,
s. 64).
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p) For leverantorer av grisrotsfinansieringstjinster: den behdriga myndighet som har utsetts i enlighet med artikel 29 i
forordning (EU) 2020/1503.

q) For virdepapperiseringsregister: den behdriga myndighet som har utsetts i enlighet med artiklarna 10 och artikel 14.1 i
forordning (EU) 2017/2402.

Artikel 47
Samarbete med strukturer och myndigheter som har inrittats genom direktiv (EU) 2022/2555

1. Foratt frimja samarbete och méjliggora tillsynsutbyten mellan de behériga myndigheter som har utsetts enligt denna
forordning och den samarbetsgrupp som har inrittats genom artikel 14 i direktiv (EU) 20222555 fir de europeiska
tillsynsmyndigheterna och de behériga myndigheterna delta i samarbetsgruppens verksamhet i frigor som ror deras
tillsynsverksamhet i samband med finansiella entiteter. De europeiska tillsynsmyndigheterna och de behoriga
myndigheterna far begdra att bli inbjudna att delta i samarbetsgruppens verksamhet i visentliga eller viktiga frigor som ror
entiteter om inte annat foljer av direktiv (EU) 2022/2555 och som har klassificerats som kritiska tredjepartsleverantorer av
IKT-tjanster enligt artikel 31 i denna férordning.

2. De behoriga myndigheterna fir nir si dr limpligt samrdda och utbyta information med den gemensamma
kontaktpunkten och de CSIRT-enheter som utsetts eller inrattats i enlighet med direktiv (EU) 2022/2555.

3. De behériga myndigheterna far nir sd dr limpligt begira relevant teknisk rddgivning och tekniskt stod frén de
behoriga myndigheter som har utsetts eller inrittats i enlighet med direktiv (EU) 2022/2555 och ingd samarbetsar-
rangemang som gor det mojligt att inritta effektiva och snabba samordningsmekanismer.

4. De arrangemang som avses i punkt 3 i denna artikel kan bland annat ange forfarandena f6r samordning av
tillsynsverksamheten i samband med visentliga eller viktiga entiteter om inte annat fljer av] direktiv (EU) 2022/2555 och
som har klassificerats som kritiska tredjepartsleverantorer av IKT-tjdnster enligt artikel 31 i denna forordning, bla. for
genomférande av utredningar och inspektioner pd plats i enlighet med nationell ritt och fér mekanismer for
informationsutbyte mellan de behoriga myndigheterna enligt denna forordning och de behériga myndigheter som har
utsetts eller inrittats i enlighet med det direktivet, inbegripet tillgdng till information som de senare myndigheterna har
begirt.

Artikel 48
Samarbete mellan myndigheter

1. De behoriga myndigheterna ska ha ett nira samarbete sinsemellan och, i tillimpliga fall, med den ledande
tillsynsmyndigheten.

2. De behoriga myndigheterna och den ledande tillsynsmyndigheten ska i god tid 6msesidigt utbyta all relevant
information om kritiska tredjepartsleverantorer av IKT-tjdnster som dr nodvindig for att de ska kunna utfora sina
respektive uppgifter enligt denna forordning, sarskilt om identifierade risker, strategier och atgirder som vidtas som en del
av den ledande tillsynsmyndighetens tillsynsuppgifter.

Artikel 49

Ovningar, kommunikation och samarbete mellan finansiella sektorer

1. De europeiska tillsynsmyndigheterna fir, genom den gemensamma kommittén och i samarbete med behériga
myndigheter, resolutionsmyndigheter som avses i artikel 3 i direktiv 2014/59/EU, ECB, Gemensamma
resolutionsnimnden, nir det giller information som ror entiteter som omfattas av tillimpningsomradet for forordning (EU)
nr 806/2014, ESRB och Enisa, nir sd dr limpligt, inrdtta mekanismer for att méjliggora utbyte av effektiv praxis mellan
olika finansiella sektorer for att oka situationsmedvetenheten och identifiera gemensamma sarbarheter och risker pa
it-omrédet.
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De far utveckla krishanterings- och beredskapsévningar som inbegriper cyberangrepp i syfte att utveckla kommunika-
tionskanaler och gradvis mojliggéra en effektiv samordnad reaktion pa unionsnivd i hindelse av en allvarlig gransover-
skridande IKT-relaterad incident eller dirmed sammanhingande hot som har en systempaverkan pa unionens finansiella
sektor som helhet.

Dessa 6vningar kan nir si ar lampligt dven innefatta test av den finansiella sektorns beroendeforhéllanden till andra
ekonomiska sektorer.

2. De behoriga myndigheterna, de europeiska tillsynsmyndigheterna och ECB ska ha ett nira samarbete och utbyta
information for att fullgora sina uppgifter enligt artiklarna 47-54. De ska nira samordna sin tillsyn for att identifiera och
atgdrda overtradelser av denna forordning, utarbeta och frimja bista praxis, underlitta samarbete, frimja en konsekvent
tolkning och tillhandahélla bedomningar 6ver jurisdiktionsgranserna om det uppstr meningsskiljaktigheter.

Artikel 50

Administrativa sanktioner och avhjilpande dtgirder

1. De behériga myndigheterna ska ha alla tillsyns-, utrednings- och sanktionsbefogenheter som krivs for att de ska
kunna fullgora sina skyldigheter enligt denna férordning.

2. De befogenheter som avses i punkt 1 ska omfatta dtminstone foljande befogenheter:

&

Fa tillgdng till alla dokument eller uppagifter i vilken form som helst som enligt den behériga myndigheten ir relevanta
for fullgérandet av dess uppgifter och 3 eller ta en kopia av dem.

=

Utfora kontroller eller inspektioner pa plats, som ska omfatta men inte vara begrinsade till att

i) kalla till sig foretrddare for finansiella entiteter och be dem om muntliga eller skriftliga forklaringar angdende
sakforhallanden eller dokument som ror féremalet for och syftet med utredningen samt nedteckna svaren,

i) hora vilken annan fysisk eller juridisk person som helst som gir med pa att horas i syfte att samla in information om
foremélet for utredningen.

o

Kriva korrigerande och avhjalpande dtgdrder vid overtrddelser av kraven i denna férordning.

3. Utan att det paverkar medlemsstaternas ritt att dligga straffrittsliga pafoljder i enlighet med artikel 52 ska
medlemsstaterna faststilla regler om limpliga administrativa sanktioner och avhjilpande &tgirder vid overtridelser av
denna férordning och sikerstilla att de genomfors effektivt.

Sadana sanktioner och dtgirder ska vara effektiva, proportionella och avskrickande.

4. Medlemsstaterna ska ge behoriga myndigheter befogenhet att tillimpa atminstone f6ljande administrativa sanktioner
eller avhjilpande atgiirder vid overtridelser av denna férordning:

a,

Utfirda ett foreliggande enligt vilket det krivs att den fysiska eller juridiska personen upphér med det agerande som
strider mot denna férordning och inte upprepar detta agerande.

=

Kriva att varje praxis eller beteende som den behoriga myndigheten anser strider mot bestimmelserna i denna
forordning tillfalligt eller permanent upphér och férhindra en upprepning av denna praxis eller detta beteende.

o

Vidta vilken typ av tgird som helst, dven av ekonomisk art, for att sikerstilla att finansiella entiteter fortsitter att
uppfylla rittsliga krav.

R=3

Kriva tillgng till, i den man det 4r tillatet enligt nationell ritt, befintliga uppgifter om datatrafik som innehas av en
teleoperator om det foreligger en rimlig misstanke om vertréidelse av denna forordning och om dessa uppgifter kan
vara relevanta for en utredning av 6vertradelser av denna férordning.

Ko

Utfirda offentliga meddelanden, inbegripet offentliga uttalanden, med uppgift om den fysiska eller juridiska personens
identitet och overtradelsens art.
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5. Om punkt 2 ¢ och punkt 4 ar tillimpliga pa juridiska personer ska medlemsstaterna ge de behdriga myndigheterna
befogenhet att tillimpa administrativa sanktioner och avhjilpande atgirder, med forbehall for de villkor som foreskrivs i
nationell ritt, pd medlemmar i ledningsorganet och pd andra personer som enligt nationell ritt ir ansvariga for
overtradelsen.

6.  Medlemsstaterna ska sikerstilla att alla beslut om att ligga administrativa sanktioner eller avhjilpande atgirder
enligt punkt 2 ¢ 4r vederborligen motiverade och kan 6verklagas.

Artikel 51

£ 1

Utbvande av b en att dligga istrativa sanktioner och avhjilpande dtgirder

1. De behoriga myndigheterna ska ut6va sina befogenheter att dligga de administrativa sanktioner och avhjilpande
atgdrder som avses i artikel 50 i enlighet med sina nationella rattsliga ramar, nir sd 4r limpligt, pd ndgot av foljande stt:

a) Direkt.
b) Isamarbete med andra myndigheter.
¢) P4 eget ansvar genom delegering till andra myndigheter.

d) Genom hinvindelse till de behoriga rattsliga myndigheterna.

2. De behoriga myndigheterna ska, nir de faststiller typen av och nivin pé en administrativ sanktion eller avhjilpande
atgird som ska dlidggas enligt artikel 50, ta hinsyn till i vilken utstrickning 6vertridelsen dr avsiktlig eller beror pad
forsummelse och till alla andra relevanta omstandigheter, bland annat foljande, nar sa ar lampligt:

a) Overtradelsens visentlighet, svarighetsgrad och varaktighet.

b) Graden av ansvar hos den fysiska eller juridiska person som gjort sig skyldig till dvertradelsen.

C

Den finansiella styrkan hos den fysiska eller juridiska person som gjort sig skyldig till 6vertradelsen.

k=2

Omfattningen av de vinster som erhéllits eller av forluster som undvikits av den fysiska eller juridiska person som har
gjort sig skyldig till 6vertridelsen, i den mén de kan bestimmas.

Forluster for tredje parter orsakade av dvertridelsen, i den mén de kan faststllas.

o

f) Vilian hos den ansvariga fysiska eller juridiska person att samarbeta med den behériga myndigheten, utan att det
) ga 1y ) p ga myndig
péaverkar behovet av att sikerstilla dterforing av den vinst som den fysiska eller juridiska personen gjort eller de
forluster som denne undvikit.

Tidigare 6vertridelser av den fysiska eller juridiska person som har gjort sig skyldig till 6vertridelsen.

@

Artikel 52
Straffrittsliga pafoljder

1. Medlemsstaterna fir besluta att inte faststilla regler for administrativa sanktioner eller avhjilpande atgarder for
overtridelser som omfattas av straffrittsliga pafoljder i deras nationella ritt.

2. Om medlemsstaterna har valt att faststilla straffrittsliga pafoljder for overtradelser av denna forordning, ska de
sikerstdlla att lampliga atgdrder har vidtagits sd att de behériga myndigheterna har alla nodvindiga befogenheter att
samarbeta med rittsliga myndigheter, dklagarmyndigheter eller straffrittsliga myndigheter inom sin jurisdiktion for att fa
specifik information om brottsutredningar eller straffrittsliga forfaranden som har inletts pd grund av 6vertridelser av
denna forordning, och att limna samma information till andra behoriga myndigheter samt EBA, Esma eller Eiopa for att
uppfylla sina skyldigheter att samarbeta enligt denna férordning.
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Artikel 53

Underrittelseskyldigheter

Medlemsstaterna ska underritta kommissionen, Esma, EBA och Eiopa om de lagar och andra forfattningar som genomfor
detta kapitel, inbegripet alla relevanta straffrittsliga bestimmelser senast den 17 januari 2025. Medlemsstaterna ska utan
onddigt drojsmél underritta kommissionen, Esma, EBA och Eiopa om eventuella dndringar av dessa.

Artikel 54
Offentliggorande av administrativa sanktioner

1. De behoriga myndigheterna ska utan onédigt drojsmal pa sina officiella webbplatser offentliggora alla beslut om att
dldgga en administrativ sanktion som inte kan overklagas efter det att sanktionens adressat har underrittats om beslutet.

2. Det offentliggérande som avses i punkt 1 ska innehdlla information om 6vertridelsens typ och art, de ansvariga
personernas identitet och dlagda sanktioner.

3. Om den behoriga myndigheten efter en bedémning av det enskilda fallet anser att ett offentliggérande av de juridiska
personernas identitet eller av de fysiska personernas identitet och personuppgifter 4r oproportionellt, inbegripet riskerna
nir det giller skyddet av personuppgifter, kan hota stabiliteten pa de finansiella marknaderna eller dventyra en pdgdende
brottsutredning eller, i den man detta kan bestimmas, valla den berdrda personen oproportionell skada, ska den behériga
myndigheten vidta ndgon av foljande atgirder i frdga om beslutet om att dlidgga en administrativ sanktion:

a) Skjuta upp offentliggorandet av beslutet tills det inte lingre finns nigon anledning att inte offentliggéra det.
b) Offentliggéra beslutet pa anonym grund pa ett sitt som dverensstimmer med nationell ritt.

¢) Avstd frén att offentliggora beslutet om de alternativ som anges i leden a och b inte anses vara tillrickliga for att
sakerstilla att det inte innebdr nigot hot mot finansmarknadernas stabilitet eller om offentliggorandet inte ir
proportionellt nér det géller mindre stringa sanktioner.

4. Vid ett beslut om att offentliggora en administrativ sanktion pa anonym grund i enlighet med punkt 3 b far offentlig-
gorandet av de relevanta uppgifterna skjutas upp.

5. Om en behorig myndighet offentliggdr ett beslut om aliggande av en administrativ sanktion som 6verklagas till de
relevanta rittsliga myndigheterna, ska de behoriga myndigheterna omedelbart pa sin officiella webbplats ldgga till denna
information och i senare skeden all efterfoljande tillhérande information om resultatet av ett sddant 6verklagande. Varje
rittsligt beslut om ogiltigforklaring av ett beslut om aliggande av en administrativ sanktion ska ocksa offentliggoras.

6.  De behoriga myndigheterna ska sikerstilla att alla offentliggoranden som avses i punkterna 1-4 finns kvar pd deras
officiella webbplats endast under den tidsperiod som dr nodvindig vid tillimpning av denna artikel. Denna period fér inte
overstiga fem ar efter offentliggorandet.

Artikel 55

Tystnadsplikt

1. All konfidentiell information som &r foremdl for mottagande, utbyte eller formedling enligt denna férordning ska
omfattas av de villkor for tystnadsplikt som foreskrivs i punkt 2.

2. Tystnadsplikten ska tillimpas for alla personer som arbetar eller har arbetat for de behoriga myndigheterna enligt
denna forordning, eller for en myndighet eller ett marknadsforetag eller en fysisk eller juridisk person som dessa behoriga
myndigheter har delegerat sina befogenheter till, inbegripet revisorer och experter som arbetar pd den behoriga
myndighetens uppdrag.
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3. Information som omfattas av tystnadsplikt, inbegripet informationsutbyte mellan behériga myndigheter enligt denna
forordning och behoriga myndigheter som har utsetts eller inrittats i enlighet med direktiv (EU) 2022/2555, far inte limnas
ut till ndgon annan person eller myndighet utom nar detta foreskrivs i unionsritt eller nationell ritt.

4. All information som utbyts mellan de behériga myndigheterna enligt denna férordning och som avser afférs- eller
driftsforhdllanden och andra ekonomiska eller personliga forhallanden ska anses vara konfidentiell och omfattas av
tystnadsplikt, utom nir den behoriga myndigheten vid den tidpunkt dd informationen limnas anger att informationen far
ldmnas ut eller om det 4r nddvindigt att limna ut informationen i samband med rittsliga forfaranden.

Artikel 56

Dataskydd

1. De europeiska tillsynsmyndigheterna och de behoriga myndigheterna fir endast behandla personuppgifter om det ir
nodvindigt for att de ska kunna fullgora sina respektive skyldigheter och uppgifter enligt denna f6rordning, sirskilt nar det
giller utredning, inspektion, begiran om information, kommunikation, offentliggérande, utvirdering, verifiering,
bedémning och utarbetande av tillsynsplaner. Personuppgifterna ska behandlas i enlighet med férordning (EU) 2016/679
eller forordning (EU) 2018/1725, beroende pa vilken som ar tillimplig.

2. Utom dir annat foreskrivs i andra sektorsspecifika rittsakter ska de personuppgifter som avses i punkt 1 lagras till
dess att de tillimpliga tillsynsuppgifterna fullgjorts och under alla omstindigheter i hogst 15 &r, utom i fall av pdgdende
domstolsforfaranden som kriver ytterligare lagring av sadana uppagifter.

KAPITEL VIII

Delegerade akter

Artikel 57

Utévande av delegeringen
1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artiklarna 31.6 och 43.2 ska ges till kommissionen f6r en period
pé fem ar fran och med den 17 januari 2024. Kommissionen ska utarbeta en rapport om delegeringen av befogenhet senast
nio manader fore utgdngen av perioden pa fem ar. Delegeringen av befogenhet ska genom tyst medgivande forlingas med
perioder av samma lingd, sdvida inte Europaparlamentet eller radet motsitter sig en sidan forlingning senast tre ménader
fore utgdngen av perioden i friga.

3. Den delegering av befogenhet som avses i artiklarna 31.6 och 43.2 fir nir som helst dterkallas av Europaparlamentet
eller radet. Ett beslut om dterkallelse innebr att delegeringen av den befogenhet som anges i beslutet upphor att gilla.
Beslutet far verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning eller vid ett senare, i beslutet
angivet datum. Det paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrida med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning.

5. S snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.

300



Bilaga 1

L 333/74 Europeiska unionens officiella tidning 27.12.2022

6. Endelegerad akt som antas enligt artiklarna 31.6 och 43.2 ska trida i kraft endast om varken Europaparlamentet eller
radet har gjort invindningar mot den delegerade akten inom en period pé tre ménader frin den dag dd akten delgavs
Europaparlamentet och radet, eller om bdde Europaparlamentet och ridet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlangas med tre ménader pa Europaparlamentets
eller radets initiativ.

KAPITEL IX

Overgangs- och slutbestimmelser

Avsnitt [

Artikel 58

Oversynsklausul

1. Senast den 17 januari 2028 ska kommissionen, efter samrdd med de europeiska tillsynsmyndigheterna och ESRB, nir
sd ar lampligt, genomfora en Gversyn och Gverldmna en rapport till Europaparlamentet och radet, nar sa ar lampligt atfoljd
av ett lagstiftningsforslag. Oversynen ska minst omfatta foljande:

a) Kriterierna for att klassificera tredjepartsleverantorer av IKT-tjanster som kritiska i enlighet med artikel 31.2.

b) Den frivilliga karaktiren hos den anmalan av betydande cyberhot som avses i artikel 19.

Den ordning som avses i artikel 31.12 och de befogenheter for den ledande tillsynsmyndigheten som foreskrivs i
artikel 35.1 d iv forsta strecksatsen, i syfte att utvirdera om dessa bestimmelser dr andamélsenliga for att sikerstilla en

effektiv tillsyn av kritiska tredjepartsleverantorer av IKT-tjinster som ir etablerade i ett tredjeland och om det ér
nodvindigt att etablera ett dotterforetag i unionen.

G

Vid tillimpning av forsta stycket i detta led ska oversynen omfatta en analys av den ordning som avses i artikel 31.12,
inbegripet vad giller dtkomst for finansiella entiteter i unionen till tjdnster frin tredjelinder och tillgdng till sddana
tjanster pd marknaden i unionen, och den ska ta hinsyn till den fortsatta utvecklingen pd marknaderna for de tjanster
som omfattas av denna forordning, finansiella entiteters och de finansiella tillsynsmyndigheternas praktiska
erfarenheter av tillimpningen respektive tillsynen av den ordningen samt all relevant utveckling inom reglering och
tillsyn som dger rum pa internationell niva.

&

Lampligheten i att i tillimpningsomradet f6r denna forordning inkludera sidana finansiella entiteter som avses i
artikel 2.3 e som anvinder automatiska forsiljningssystem, mot bakgrund av den framtida marknadsutvecklingen nér
det giller anvindningen av sidana system.

¢) Det gemensamma tillsynsndtverkets funktion och dndamalsenlighet nér det giller att stodja konsekvens i tillsynen och
effektivitet i informationsutbytet inom tillsynsramen.

2. Isamband med 6versynen av direktiv (EU) 2015/2366 ska kommissionen bedoma behovet av okad cyberresiliens i
betalningssystem och betalningshantering och lampligheten i att utvidga tillimpningsomradet for denna forordning till att
dven omfatta betalningssystemsoperatorer och enheter som deltar i betalningshantering. Mot bakgrund av denna
bedémning ska kommissionen, som en del av 6versynen av direktiv (EU) 2015/2366, ligga fram en rapport for Europapar-
lamentet och rddet senast den 17 juli 2023.

Baserat pd den Oversynsrapporten och efter samrdd med de europeiska tillsynsmyndigheterna, ECB och ESRB far
kommissionen, nir s dr limpligt och som en del av det lagstiftningsforslag som den fir anta i enlighet med artikel 108
andra stycket i direktiv (EU) 2015/2366, ligga fram ett forslag for att sakerstlla att alla betalningssystemsoperatorer och
entiteter som deltar i betalningshantering ar foremal for limplig tillsyn, samtidigt som hdnsyn tas till den befintliga
tillsynen av centralbanken.
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3. Senast den 17 januari 2026 ska kommissionen, efter samrdd med de europeiska tillsynsmyndigheterna och
kommittén for europeiska tillsynsorgan for revisorer, genomféra en éversyn och éverlimna en rapport till Europapar-
lamentet och rddet, vid behov 4tfoljd av ett lagstiftningsforslag, om huruvida det dr limpligt att stirka kraven for
lagstadgade revisorer och revisionsforetag nir det giller digital operativ motstandskraft genom att inkludera lagstadgade
revisorer och revisionsforetag i tillimpningsomrddet for denna forordning eller genom att dndra Europaparlamentets och
radets direktiv 2006/43[EG (*).

Avsnitt 11

Andringar

Artikel 59
Andringar av férordning (EG) nr 1060/2009

Forordning (EG) nr 1060/2009 ska dndras pa foljande sitt:
1. Ibilaga I avsnitt A punkt 4 ska forsta stycket ersittas med foljande:

“Ett kreditvirderingsinstitut ska tillimpa sunda forfaranden f6r forvaltning och redovisning samt ha mekanismer for
internkontroll och effektiva riskbeddmningsmetoder samt effektiva kontroll- och skyddssystem for forvaltningen av
sina IKT-system i enlighet med Europaparlamentets och ridets forordning (EU) 2022/2554 (¥).

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om 4dndring av foérordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 6002014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, . 1).”

2. Ibilaga Il ska punkt 12 ersittas med foljande:

"12. Ett kreditvirderingsinstitut bryter mot artikel 6.2, jaimford med bilaga I avsnitt A punkt 4, om det inte tillimpar
sunda forfaranden for forvaltning eller redovisning eller inte har mekanismer for internkontroll eller effektiva
riskbedémningsmetoder samt effektiva kontroll- eller skyddssystem for forvaltningen av sina IKT-system i
enlighet med férordning (EU) 20222554, eller om det inte tillimpar eller uppritthéller beslutsforfaranden och
organisationsstrukturer enligt vad som kravs i den punkten.”

Artikel 60
Andringar av férordning (EU) nr 648/2012

Forordning (EU) nr 648/2012 ska dndras pé foljande sitt:
1. Artikel 26 ska dndras pd foljande sitt:
a) Punkt 3 ska ersittas med foljande:

3. En central motpart ska uppritthdlla en organisationsstruktur som sikerstiller en kontinuerlig och vil
fungerande verksamhet och tillhandahéllande av tjanster. Den ska anvinda limpliga och proportionella system,
resurser och forfaranden, inbegripet IKT-system som forvaltas i enlighet med Europaparlamentets och ridets
forordning (EU) 2022/2554 (*).

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstindskraft for finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022. 5. 1).”

(") Europaparlamentets och rddets direktiv 2006/43/EG av den 17 maj 2006 om lagstadgad revision av drsbokslut och sammanstilld
redovisning och om éndring av ridets direktiv 78/660/EEG och 83/349[EEG samt om upphivande av rédets direktiv 84/253/EEG
(EUTL 157, 9.6.2006, s. 87).
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7.

b) Punkt 6 ska utgd.

. Artikel 34 ska dndras pa foljande satt:

a) Punkt 1 ska ersdttas med foljande:

"1.  En central motpart ska etablera, genomf6ra och uppritthalla limpliga riktlinjer for kontinuerlig verksamhet
och en limplig katastrofplan, vilket ska innefatta IKT-kontinuitetspolicy och atgirds- och dterstillningsplaner
avseende IKT som har upprittats och genomforts i enlighet med forordning (EU) 20222554, for att sikerstilla
verksamheten, snabbt dteruppta den och fullgéra den centrala motpartens skyldigheter.”

=

I punkt 3 ska forsta stycket ersittas med foljande:

"3, For att sikerstilla en konsekvent tillimpning av denna artikel ska Esma, efter samrdd med ECBS-
medlemmarna, utarbeta forslag till tekniska standarder for tillsyn med ndrmare uppgifter om minimiinnehall och
krav avseende riktlinjerna for kontinuerlig verksamhet och katastrofplanen, exklusive IKT-kontinuitetspolicy och
IKT-katastrofplanerna.”

. Tartikel 56.3 ska forsta stycket ersittas med foljande:

"3, For att sikerstilla en konsekvent tillimpning av denna artikel ska Esma utarbeta forslag till tekniska standarder
for tillsyn med narmare uppgifter om den ansokan om registrering som avses i punkt 1, utom for krav som rér IKT-
riskhantering.”

. Tartikel 79 ska punkterna 1 och 2 ersittas med foljande:

"1.  Ett transaktionsregister ska kartldgga operativa riskkillor och minimera dem genom att utveckla limpliga system,
kontroller och forfaranden, inbegripet IKT-system som forvaltas i enlighet med forordning (EU) 2022/2554.

2. Ett transaktionsregister ska utforma, tillimpa och uppritthélla tillrickliga riktlinjer for kontinuerlig verksamhet
och en katastrofplan, inbegripet IKT-kontinuitetspolicy och dtgirds- och éterstallningsplaner avseende IKT som har
upprittats i enlighet med férordning (EU) 2022/2554, for att sikerstilla verksamheten, snabbt kunna dteruppta den
och fullgéra transaktionsregistrets skyldigheter.”

. Tartikel 80 ska punkt 1 utgd.

. Ibilaga I ska avsnitt I dndras pa foljande stt:

a) Leden a och b ska ersittas med foljande:

"a) Ett transaktionsregister bryter mot artikel 79.1 om det inte identifierar operativa riskkllor eller inte minimerar
dessa risker genom att utveckla limpliga system, kontroller och forfaranden, inbegripet IKT-system som

forvaltas i enlighet med forordning (EU) 2022/2554.
b) Ett transaktionsregister bryter mot artikel 79.2 om det inte utformar, tillimpar eller uppritthaller en limplig
strategiplan for kontinuerlig verksamhet och en katastrofplan som har upprittats i enlighet med férordning
(EU) 2022/2554, for att sikerstilla verksamheten, snabbt kunna dteruppta den och fullgora transaktionsre-
gistrets skyldigheter.”
b) Led c ska utga.
Bilaga III ska dndras pa foljande sitt:
a) Avsnitt Il ska dndras pd foljande sitt:
i) Led c ska ersittas med f6ljande:
"c) En central motpart i kategori 2 overtrdder artikel 26.3 om den inte uppritthéller en organisationsstruktur
som sikerstiller en kontinuerlig och vil fungerande verksamhet och tillhandahéllande av tjanster, eller om
den inte anvinder limpliga och proportionella system, resurser eller forfaranden, inbegripet IKT-system som

forvaltas i enlighet med férordning (EU) 2022/2554.”

i) Led fska utgd.

303



Bilaga 1

27.12.2022 Europeiska unionens officiella tidning L 33377

b) ITavsnitt Il ska led a ersdttas med foljande:
"a) En central motpart i kategori 2 overtrdder artikel 34.1 om den inte utformar, genomfor eller uppritthaller
lampliga riktlinjer for kontinuerlig verksamhet och en tgirds- och éterstillningsplan som har upprittats i
enlighet med forordning (EU) 2022/2554, for att sikerstilla verksamheten, snabbt kunna dteruppta den och
fullgora den centrala motpartens skyldigheter, vilket dtminstone ger mojlighet att terstlla alla transaktioner till
vad de var vid tidpunkten for stérningen, s att den centrala motpartens verksamhet ar fortsatt siker och den
kan fullf6lja avvecklingen vid faststallt datum.”

Artikel 61

Andringar av férordning (EU) nr 909/2014

Artikel 45 i forordning (EU) nr 909/2014 ska dndras pé foljande sitt:
1. Punkt 1 ska ersittas med foljande:

"1.  En virdepapperscentral ska identifiera kallor till operativ risk, sdvil interna som externa, och minimera deras
effekt genom att anvinda limpliga IKT-verktyg, IKT-processer och IKT-strategier som har inrittats och forvaltas i
enlighet med Europaparlamentets och rddets forordning (EU) 2022/2554 (*), samt andra relevanta limpliga verktyg,
kontroller och forfaranden for andra typer av operativa risker, inbegripet for samtliga avvecklingssystem for
virdepapper som den driver.

(*) Europaparlamentets och rddets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om 4ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022,s. 1).”

2. Punkt 2 ska utgd.
3. Punkterna 3 och 4 ska ersittas med foljande:

3. Envirdepapperscentral ska for tjinster som den tillhandahller samt for varje avvecklingssystem for virdepapper
som den driver uppritta, genomfora och uppritthélla andamalsenliga riktlinjer for driftskontinuitet och en plan for
katastrofberedskap, inbegripet IKT-kontinuitetspolicy och &tgirds- och aterstillningsplaner avseende IKT som har
inrittats i enlighet med forordning (EU) 2022/2554, for att se till att dess tjinster kan uppritthéllas, driften snabbt kan
aterupptas och virdepapperscentralens skyldigheter kan fullgéras vid handelser som medfér en betydande risk for
avbrott i verksamheten.

4. Den plan som avses i punkt 3 ska gora det méjligt att dteruppritta alla transaktioner och deltagares positioner vid
tidpunkten for avbrottet, s att virdepapperscentralens deltagare kan fortsitta sin verksamhet pa ett sikert sitt och
avvecklingen kan fullfoljas pa faststilld dag, inbegripet genom att sikerstilla att driften av avgorande it-system kan
aterupptas frén och med tidpunkten for avbrottet i enlighet med vad som foreskrivs i artikel 12.5 och 12.7 i férordning
(EU) 2022[2554.”

4. Punkt 6 ska ersittas med foljande:

"6.  En vardepapperscentral ska identifiera, 6vervaka och hantera de risker for verksamheten som de viktigaste
deltagarna i det avvecklingssystem for virdepapper som den driver samt tjinsteleverantérer, andra virdepappers-
centraler eller andra marknadsinfrastrukturer kan utgora for dess verksamhet. Den ska pd begiran tillhandahélla
behoriga och relevanta myndigheter information om varje sddan risk som har identifierats. Den ska dven utan dréjsmél
informera den behoriga myndigheten och de relevanta myndigheterna om alla operativa incidenter till f5ljd av sddana
risker, med undantag fr IKT-risk.”

5. I punkt 7 ska forsta stycket ersittas med foljande:
"7.  Esma ska i nira samarbete med medlemmarna i ECBS utarbeta forslag till tekniska standarder for tillsyn i syfte att
faststilla de operativa risker som avses i punkterna 1 och 6, med undantag for IKT-risker, och de metoder for att testa,

hantera och minimera de riskerna, inbegripet de riktlinjer for driftskontinuitet och planer for katastrofberedskap som
avses i punkterna 3 och 4 samt metoderna for att bedoma dessa.”
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Artikel 62
Andringar av forordning (EU) nr 600/2014

Forordning (EU) nr 600/2014 ska dndras pé foljande sitt:
1. Artikel 27g ska dndras pa foljande sitt:
a) Punkt 4 ska ersittas med foljande:
"4. APA ska uppfylla de krav avseende sikerhet i nitverks- och informationssystem som faststills i Europapar-

lamentets och radets forordning (EU) 2022/2554 ().

(*) Europaparlamentets och ridets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022,s.1).”
b) Punkt 8 ¢ ska ersittas med foljande:
"c) De konkreta organisatoriska krav som avses i punkterna 3 och 5.”
2. Artikel 27h ska dndras pa foljande satt:

a) Punkt 5 ska ersittas med foljande:

5. CTP ska uppfylla de krav avseende sikerhet i ndtverks- och informationssystem som faststills i forordning
(EU) 2022/2554.”

<

Punkt 8 e ska ersittas med foljande:

"¢) De konkreta organisatoriska krav som avses i punkt 4.”

w

. Artikel 27i ska dndras pd foljande sitt:
a) Punkt 3 ska ersittas med f6ljande:

3. ARM ska uppfylla de krav avseende sikerhet i nitverks- och informationssystem som faststills i forordning
(EU) 2022/2554.”

£

Punkt 5 b ska ersittas med foljande:

"b) De konkreta organisatoriska krav som avses i punkterna 2 och 4.”

Artikel 63
Andringar av forordning (EU) 2016/1011

L artikel 6 i forordning (EU) 2016/1011 ska foljande punkt liggas till:

"6. For kritiska referensvirden ska administratoren tillimpa sunda forfaranden for forvaltning och redovisning samt ha
mekanismer for internkontroll och effektiva riskbedomningsmetoder samt effektiva kontroll- och skyddssystem for
forvaltningen av IKT-system i enlighet med Europaparlamentets och radets férordning (EU) 2022/2554 (¥).

(*) Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om 4ndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, 5. 1)
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Artikel 64
Ikrafttridande och tillimpning
Denna férordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Den ska tillimpas frdn och med den 17 januari 2025.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Strasbourg den 14 december 2022.

Pi Europaparlamentets vignar Pi ridets vignar
R. METSOLA M. BEK
Ordférande Ordférande
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EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2556
av den 14 december 2022

om indring av direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013[36/EU, 2014[59/EU,
2014/65(EU, (EU) 2015/2366 och (EU) 2016/2341 vad giller digital operativ motstindskraft for
finanssektorn

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artiklarna 53.1 och 114,

med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande (1),

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (),

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skal:

(1) Unionen mdste pd ett limpligt och heltickande sitt ta itu med de digitala risker som uppstdr for alla finansiella
entiteter till f6ljd av en okad anvindning av informations- och kommunikationsteknik (IKT) vid tillhandahallande
och konsumtion av finansiella tjanster, och didrmed bidra till att forverkliga den digitala finanssektorns potential nar
det galler att stimulera innovation och frimja konkurrens i en siker digital miljo.

(2)  Finansiella entiteter dr mycket beroende av digital teknik i sin dagliga verksamhet. Det ér darfor ytterst viktigt att
sikerstilla att deras digitala transaktioner har en operativ motstandskraft mot IKT-risk. Detta behov har blivit allt
storre pd grund av den okade marknaden for banbrytande teknik, sirskilt teknik som méjliggor att digitala
representationer av virde eller rittigheter kan 6verféras och lagras elektroniskt, med hjilp av teknik for
distribuerade liggare eller liknande teknik (kryptotillgdngar) och for tjanster relaterade till sddana tillgdngar.

() EUT C 343,26.8.2021, s. 1.

() EUTC155,30.4.2021,s. 38.

() Europaparlamentets stindpunkt av den 10 november 2022 (innu inte offentliggjord i EUT) och rddets beslut av den 28 november
2022.
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(3)  De krav som ror hantering av IKT-risk for finanssektorn pd unionsniva faststills for nirvarande i Europapar-
lamentets och radets direktiv 2009/65[EG (), 2009/138/EG (), 2011/61/EU (%), 2013/36/EU (), 2014/59/EU (),
2014/65[EU (), (EU) 2015/2366 () och (EU) 2016/2341 (").

Dessa krav skiljer sig at och ar ibland ofullstindiga. IKT-risk har i vissa fall endast behandlats indirekt som en del av
den operativa risken, medan den i andra fall inte har behandlats ver huvud taget. Dessa problem atgirdas genom
antagandet av Europaparlamentets och radets forordning (EU) 2022/2554 (*?). Dessa direktiv bor dérfor dndras for
att sikerstalla konsekvens med den forordningen. I detta direktiv antas en rad dndringar som 4r nodvandiga for att
bringa rittslig klarhet och enhetlighet i friga om hur de finansiella entiteter som auktoriseras och Gvervakas i
enlighet med dessa direktiv ska tillimpa olika krav pa digital operativ motstindskraft som ar nédvindiga for att de
ska kunna bedriva sin verksamhet och tillhandahélla tjanster och dirigenom garantera en smidigt fungerande inre
marknad. Det dr nodvindigt att se till att dessa krav dr forenliga med marknadsutvecklingen, samtidigt som
proportionalitet uppmuntras, sirskilt med avseende pé de finansiella entiteternas storlek och de sirskilda ordningar
som dr tillimpliga pa dem, i syfte att minska efterlevnadskostnaderna.

(4 Inom omradet for banktjinster innehdller direktiv 2013/36/EU i dagsldget endast allménna regler om intern styrning
och operativ risk med krav pé beredskaps- och kontinuitetsplaner vilka underforstatt anvinds som en grund for att
hantera IKT-risk. For att uttryckligen och tydligt hantera IKT-risk bor dock kraven pd beredskaps- och
kontinuitetsplaner dndras sd att de dven innefattar kontinuitets- och atgards- och aterstéllningsplaner dven for IKT-
risk, i enlighet med kraven i forordning (EU) 2022/2554. Dessutom ingdr IKT-risk endast indirekt, som en del av
den operativa risken, i den éversyns- och utvérderingsprocess (OUP) som utfors av behoriga myndigheter, och
kriterierna for deras bedomning faststills for ndrvarande i riktlinjerna om IKT-riskbedomning inom ramen for
dversyns- och utvirderingsprocessen (OUP), utfirdade av den europeiska tillsynsmyndigheten (Europeiska
bankmyndigheten, EBA), inrittad genom Europaparlamentets och ridets forordning (EU) nr 10932010 (*%). For att
skapa rittslig klarhet och sikerstilla att banktillsynsmyndigheterna effektivt identifierar IKT-risk och overvakar
finansiella entiteters hantering dérav, i linje med den nya ramen for digital operativ motstandskraft, bor OUP:s

Europaparlamentets och ridets direktiv 2009/65/EG av den 13 juli 2009 om samordning av lagar och andra forfattningar som avser
foretag for kollektiva investeringar i dverldtbara vardepapper (fondforetag) (EUT L 302, 17.11.2009, s. 32).
Europaparlamentets och rddets direktiv 2009/138/EG av den 25 november 2009 om upptagande och utévande av forsikrings- och
aterforsikringsverksamhet (Solvens II) (EUT L 335, 17.12.2009, s. 1).
Europaparlamentets och rddets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare av alternativa investeringsfonder samt om
dndring av direktiv 2003/41/EG och 2009/65/EG och forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010 (EUT L 174,
1.7.2011,s. 1).
Europaparlamentets och rddets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att utéva verksamhet i kreditinstitut och om
tillsyn av kreditinstitut, om 4ndring av direktiv 2002/87/EG och om upphévande av direktiven 2006/48/EG och 2006/49/EG
(EUTL 176, 27.6.2013, 5. 338).
Europaparlamentets och ridets direktiv 2014/59/EU av den 15 maj 2014 om inrittande av en ram for iterhdmtning och resolution av
kreditinstitut och virdepappersforetag och om éndring av rddets direktiv 82/891/EEG och Europaparlamentets och ridets direktiv
2001/24/EG, 2002/47[EG, 2004/25[EG, 2005[56[EG, 2007/36/EG, 2011/35[EU, 2012/30/EU och 2013/36/EU samt Europapar-
lamentets och rédets forordningar (EU) nr 1093/2010 och (EU) nr 6482012 (EUT L 173, 12.6.2014, s. 190).
Europaparlamentets och ridets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om dndring av
direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, . 349).
Europaparlamentets och rédets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjinster pd den inre marknaden, om
andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt foérordning (EU) nr 1093/2010 och om upphivande av
direktiv 2007/64/EG (EUT L 337, 23.12.2015, s. 35).
Europaparlamentets och réddets direktiv (EU) 2016/2341 av den 14 december 2016 om verksamhet i och tillsyn 6ver tjinstepensions-
institut (EUT L 354, 23.12.2016, s. 37).
Europaparlamentets och rddets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ motstindskraft for
finanssektorn och om éndring av forordningarna (EG) nr 1060/2009, (EU) nr 6482012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (se sidan 1 i detta nummer av EUT).
Europaparlamentets och rddets forordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av beslut nr 716/2009/EG och om upphivande av kommissionens
beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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tillimpningsomréde dven dndras sa att det uttryckligen hénvisar till de krav som faststills i forordning (EU) 2022/
2554 och i synnerhet omfattar de risker som pévisats i rapporter om allvarliga IKT-relaterade incidenter och
resultaten av den testning av digital operativ motstindskraft som finansiella entiteter utfort i enlighet med den
forordningen.

(5)  Digital operativ motstandskraft dr nodvindigt for att uppritthélla en finansiell entitets kritiska funktioner och
kirnaffirsomraden i hindelse av dess resolution och for att undvika storningar i realekonomin och det finansiella
systemet. Allvarliga operativa incidenter kan himma en finansiell entitets formdga att fortsitta att driva sin
verksamhet och kan dventyra resolutionsmalen. Vissa kontraktsmissiga arrangemang som rér anvindningen av
IKT-tjinster ér visentliga for att sikerstilla driftskontinuitet och tillhandahélla nodvindiga uppagifter i hindelse av
resolution. For att vara anpassat till mélen f6r unionens ram for operativ motstandskraft bor direktiv 2014/59/EU
andras i enlighet med detta s att det sikerstills att information relaterad till operativ motstandskraft beaktas i
samband med resolutionsplanering och bedomning av finansiella entiteters mojligheter till resolution.

(6)  Idirektiv 2014/65/EU faststalls hardare IKT-riskregler for virdepappersforetag och handelsplatser ndr dessa bedriver
algoritmisk handel. Mindre utforliga krav tillimpas pd datarapporteringstjinster och transaktionsregister. Dessutom
hinvisas det i direktiv 2014/65/EU endast i begrinsad mén till kontroll- och skyddssystem for informationsbehand-
lingssystem och anvindning av limpliga system, resurser och forfaranden for att sorja for kontinuitet och
regelbundenhet i affirstjanster. Det direktivet bor dessutom harmoniseras med férordning (EU) 2022/2554 i friga
om kontinuitet och regelbundenhet i tillhandahéllandet av investeringstjinster och utforandet av investerings-
verksamhet, operativ motstandskraft, handelssystemens kapacitet och effektiva arrangemang for kontinuitet och
riskhantering.

(7)  Idirektiv (EU) 2015/2366 faststills sirskilda regler om IKT-relaterade sikerhetskontroll- och begrinsningsaspekter
for erhdllande av en auktorisation att utfra betaltjinster. Dessa auktorisationsregler bor dndras for att anpassas till
forordning (EU) 2022/2554. For att minska den administrativa bérdan och undvika komplexitet och éverlappande
rapporteringskrav bor dessutom reglerna om incidentrapportering i det direktivet upphora att tillimpas for
betaltjinstleverantorer som regleras enligt det direktivet och som omfattas av férordning (EU) 2022/2554, vilket
gor det mojligt for dessa betaltjinstleverantdrer att dra nytta av en gemensam, fullstindigt harmoniserad
incidentrapporteringsmekanism med avseende pa alla operativa incidenter eller sikerhetsincidenter, oavsett om
sddana incidenter ér IKT-relaterade.

(8)  Direktiven 2009/138/EG och (EU) 2016/2341 fingar delvis upp IKT-risk i sina allménna bestimmelser om styrning
och riskhantering, vilket innebir att vissa krav ska specificeras genom delegerade akter med eller utan sirskilda
hanvisningar till IKT-risk. P4 samma sitt tillimpas endast mycket allminna regler pa forvaltare av alternativa
investeringsfonder som omfattas av direktiv 2011/61/EU och forvaltningsbolag som omfattas av direktiv
2009/65[EG. Dessa direktiv bor dirfor anpassas till kraven i forordning (EU) 20222554 nir det giller
forvaltningen av IKT-system och IKT-verktyg.

(9)  Ytterligare IKT-krav har i médnga fall redan faststillts i delegerade akter och genomforandeakter, antagna utifran
forslag till tekniska tillsynsstandarder och tekniska standarder for genomforande vilka utarbetats av den behoriga
europeiska tillsynsmyndigheten. Eftersom bestimmelserna i forordning (EU) 2022/2554 hidanefter utgor den
rittsliga ramen for IKT-risk for finanssektorn bor vissa befogenheter att anta delegerade akter och
genomforandeakter i direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU och 2014/65/EU andras for att stryka
IKT-riskbestimmelserna frén tillimpningsomradet for dessa befogenheter.

(10)  For att sdkerstilla ett enhetligt genomforande av den nya ramen for digital operativ motstindskraft for finanssektorn
bor medlemsstaterna tillimpa de bestimmelser i nationell ritt som inforlivar detta direktiv frén och med
tillimpningsdagen f6r férordning (EU) 2022/2554.
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(11) Direktiven 2009/65/EG, 2009/138/EG, 2011/61[EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 och
(EU) 2016/2341 har antagits pd grundval av artikel 53.1 eller artikel 114 i fordraget om Europeiska unionens
funktionssatt (EUF-fordraget) eller bdda. Andringarna genom detta direktiv har tagits med i en och samma
lagstiftningsakt pad grund av det inbordes forhéllandet mellan sakfragan och dndringarnas syften. Foljaktligen bor
detta direktiv antas pa grundval av sdvil artikel 53.1 som artikel 114 i EUF-fordraget.

(12)  Eftersom malen for detta direktiv inte i tillricklig utstrickning kan uppnds av medlemsstaterna, eftersom de innebér
en harmonisering av redan befintliga krav i direktiven, utan snarare, pd grund av dtgirdens omfattning och
verkningar, kan uppnds béttre p& unionsniva, kan unionen vidta dtgérder i enlighet med subsidiaritetsprincipen i
artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gr detta
direktiv inte utover vad som dr nodvandigt for att uppna dessa mal.

(13) I enlighet med den gemensamma politiska forklaringen av den 28 september 2011 frdn medlemsstaterna och
kommissionen om forklarande dokument ("), har medlemsstaterna dtagit sig att, nir det 4r motiverat, lita anmalan
av inforlivandedtgirder atfoljas av ett eller flera dokument som forklarar forhéllandet mellan de olika delarna i
direktivet och motsvarande delar i de nationella instrumenten for inforlivande. Lagstiftaren anser att det ar
motiverat att sidana dokument 6versinds avseende detta direktiv.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Andringar av direktiv 2009/65/EG

Artikel 12 i direktiv 2009/65/EG ska dndras p4 foljande sitt:
1. Ipunkt 1 andra stycket ska led a ersittas med foljande:

”a) har sunda administrativa forfaranden och redovisningsrutiner, kontroll- och sikerhetsarrangemang for elektronisk
databehandling, inbegripet nir det giller nitverks- och informationssystem som inrittas och forvaltas i enlighet
med Europaparlamentets och rddets forordning (EU) 2022/2554 (*), samt limpliga interna kontrollmekanismer,
sirskilt regler for de anstdlldas personliga transaktioner eller for innehav eller forvaltning av investeringar i
finansiella instrument i syfte att placera pa egna konton, och att det minst sikerstalls att varje transaktion i vilken
fondforetaget medverkar dr majlig att rekonstruera med avseende pa dess ursprung, de deltagande parterna, dess
art samt tiden och platsen dd den dgde rum och att fondf6retagets tillgingar som forvaltas av forvaltningsbolaget
placeras i enlighet med fondbestimmelserna eller bolagsordningen samt gillande lagstiftning, och

Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om 4ndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022,s. 1).”

Z

2. Punkt 3 ska ersittas med foljande:

3. Utan att det paverkar tillimpningen av artikel 116 ska kommissionen, genom delegerade akter i enlighet med
artikel 112a, anta dtgdrder som specificerar

a) de forfaranden och arrangemang som avses i punkt 1 andra stycket a, andra dn de forfaranden och arrangemang som
giller nitverks- och informationssystem,

b) de strukturer och organisatoriska krav for att minimera intressekonflikter som avses i punkt 1 andra stycket b.”

() EUTC 369,17.12.2011,s. 14.
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Artikel 2

Andringar av direktiv 2009/138/EG

Direktiv 2009/138EG ska indras pé foljande sitt:
1. Artikel 41.4 ska ersittas med foljande:

4. Forsakrings- och aterforsikringsforetag ska vidta rimliga dtgdrder for att sikerstilla att deras verksamhet bedrivs
med kontinuitet och pa ett korrekt stt, inklusive utvecklingen av beredskapsplaner. Foretaget ska i detta syfte anvinda
lampliga och proportionella system, resurser och forfaranden och ska i synnerhet inritta och férvalta nétverks- och
informationssystem i enlighet med Europaparlamentets och radets forordning (EU) 2022/2554 (*).

(*) Europaparlamentets och rddets foérordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om 4ndring av foérordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022,s. 1).”

2. Tartikel 50.1 ska leden a och b ersiittas med foljande:

"a) Delarna i de system som avses i artiklarna 41, 44, sarskilt de omraden som fortecknas i artikel 44.2, och artiklarna
46 och 47, andra dn de delar som avser hantering av informations- och kommunikationsteknisk risk.

b) De funktioner som avses i artiklarna 44, 46, 47 och 48, andra dn de funktioner som avser hantering av
informations- och kommunikationsteknisk risk.”

Artikel 3

Andring av direktiv 2011/61/EU

Artikel 18 i direktiv 2011/61/EU ska ersiittas med foljande:
"Artikel 18
Allminna principer

1. Medlemsstaterna ska kriva att AIF-forvaltare alltid ska anvinda tillfredsstéillande och limpliga personella och tekniska
resurser som krivs for att de ska kunna forvalta AIF-fonderna pd ett korrekt sitt.

De behoriga myndigheterna i AlF-forvaltarens hemmedlemsstat ska, 4ven med beaktande av arten av de AlF-fonder som
AlF-forvaltaren forvaltar, sirskilt kréva att AIF-forvaltaren har sunda administrativa forfaranden och redovisningsrutiner,
kontroll- och sikerhetsarrangemang for elektronisk databehandling, inbegripet nir det giller nitverks- och
informationssystem som upprittas och forvaltas i enlighet med Europaparlamentets och rddets forordning (EU) 2022/
2554 (*) och tillfredsstallande interna kontrollmekanismer, sérskilt regler for de anstilldas personliga transaktioner eller for
innehav eller forvaltning av investeringar i syfte att investera for egen rikning, och att det dtminstone sikerstills att varje
transaktion i vilken AIF-forvaltaren medverkar avseende AlF-fonderna ir mojlig att rekonstruera med avseende pd dess
ursprung, de deltagande parterna, dess art samt tiden och platsen d den dgde rum, och att tillgdngarna i de AIF-fonder
som forvaltas av AlF-forvaltaren investeras i enlighet med fondbestimmelserna eller bolagsordningen samt gallande
lagstiftning.

2. Kommissionen ska, genom delegerade akter i enlighet med artikel 56, och med f6rbehall for villkoren i artiklarna 57
och 58, anta dtgirder for att ndrmare ange de forfaranden och arrangemang som avses i punkt 1 i den hir artikeln, andra 4n
de forfaranden och arrangemang som giller nitverks- och informationssystem.

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om é4ndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, 5. 1).”
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Atikel 4
Andringar av direktiv 2013/36/EU

Direktiv 2013/36/EU ska éndras pa foljande sitt:
1. Iartikel 65.3 ska led a vi ersittas med foljande:

"vi) Tredje parter till vilka enheterna i leden i-iv har gett i uppdrag att utfora uppgifter eller verksamhet, inbegripet de
tredjepartsleverantdrer av IKT-tjinster som avses i kapitel V i Europaparlamentets och ridets forordning (EU)
20222554 (¥).

(*) Europaparlamentets och radets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om 4ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L333, 27.12.2022,s. 1).”

2. Tartikel 74.1 ska forsta stycket ersittas med foljande:

"Instituten ska ha en robust foretagsstyrning, i vilket ingdr en tydlig organisationsstruktur med vildefinierade,
genomlysta och konsekventa ansvarskedjor, effektiva processer for att identifiera, hantera, 6vervaka och rapportera
risker som instituten ar eller kan bli exponerade for, tillfredsstillande metoder for intern kontroll, inklusive sunda
administrations- och redovisningsrutiner och nitverks- och informationssystem som inrittas och forvaltas i enlighet
med forordning (EU) 2022/2554, samt ersittningspolicy och ersittningspraxis som 4r forenliga med och framjar sund
och effektiv riskhantering.”

3. Artikel 85.2 ska ersittas med foljande:
2. De behoriga myndigheterna ska se till att instituten har limpliga beredskaps- och kontinuitetspolicyer och
-planer, inbegripet IKT-kontinuitetspolicyer och -planer samt IKT-relaterade dtgirds- och éterstillningsplaner for den
teknik som de anvinder for meddelande av information, och att de planerna inrittas, forvaltas och testas i enlighet med

artikel 11 i férordning (EU) 2022/2554, sd att instituten kan fortsitta att bedriva sin verksamhet vid en allvarlig
storning i verksamheten och begransa de forluster som orsakas till foljd av sddan storning.”

4. lartikel 97.1 ska foljande led laggas till:

"d) risker som pavisats vid testning av digital operativ motstdndskraft i enlighet med kapitel IV i forordning (EU) 2022/
2554

Artikel 5
Andringar av direktiv 2014/59/EU

Direktiv 2014/59/EU ska dndras pé foljande sitt:
1. Artikel 10 ska dndras pa foljande sitt:
a) Ipunkt 7 ska led c ersittas med foljande:

”c) En beskrivning av hur kritiska funktioner och kirnaffirsomraden, i den utstrickning som kravs, skulle kunna
avskiljas juridiskt och ekonomiskt fran 6vriga funktioner for att sikerstilla fortsatt verksamhet och digital
operativ motstindskraft efter institutets fallissemang.”

b) Ipunkt 7 ska led q ersittas med foljande:

”q) En beskrivning av grundliggande operationer och system for kontinuerlig drift av institutets operativa processer,
inbegripet nitverks- och informationssystem som avses i Europaparlamentets och radets forordning (EU) 2022/
2554 (*).

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, 5. 1).”
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) Ipunkt 9 ska foljande stycke liggas till:
"I enlighet med artikel 10 i forordning (EU) nr 1093/2010 ska EBA se 6ver och vid behov uppdatera de tekniska
standarderna for tillsyn i syfte att bland annat ta hansyn till bestimmelserna i kapitel II i férordning (EU) 2022/
2554
2. Bilagan ska dndras pa foljande sitt:
a) lavsnitt A ska punkt 16 ersittas med foljande:
"16. Arrangemang och &tgirder som dr nodvindiga for att fortlopande uppritthdlla institutets operativa

verksamhet, inbegripet nitverks- och informationssystem som inrittas och forvaltas i enlighet med
forordning (EU) 2022/2554.”

b) Avsnitt B ska dndras pd foljande sitt:
i) Punkt 14 ska ersdttas med foljande:

"14. Uppgifter om dgarna till de system som avses i led 13, tillhorande servicenivaavtal och alla datorprogram,
system eller verksamhetstillstdnd, inklusive per juridiska enheter, kritisk verksamhet och centrala
affirsomrdden samt uppgifter om kritiska tredjepartsleverantérer av IKT-tjdnster enligt definitionen i
artikel 3.23 i férordning (EU) 2022/2554.”

i) Foljande punkt ska inforas:
"14a. Resultaten av institutionernas testning av digital operativ motstdndskraft enligt férordning (EU) 2022/
2554
) Avsnitt C ska dndras p4 foljande sitt:

i) Punkt 4 ska ersittas med foljande:

"4. 1 vilken mén serviceavtal, inbegripet kontraktsmissiga arrangemang som ror anvindningen av IKT-tjanster,
som institutet ingdtt 4r solida och kan hivdas om institutet avvecklas.”

Féljande punkt ska inforas:
"4a. Den digitala operativa motstdndskraften hos de nétverks- och informationssystem som stdder institutets

kritiska funktioner och karnaffirsomrdden, med beaktande av rapporter om allvarliga IKT-relaterade
incidenter och resultaten av testning av digital operativ motstdndskraft enligt forordning (EU) 2022/2554.”

Artikel 6

Andringar av direktiv 2014/65/EU

Direktiv 2014/65[EU ska dndras pé foljande siitt:
1. Artikel 16 ska dndras pé foljande sitt:
a) Punkt 4 ska ersittas med foljande:

"4.  Varje virdepappersforetag ska vidta rimliga dtgdrder for att sorja for kontinuitet och regelbundenhet i
tillhandahallandet av investeringstjinster och utforandet av investeringsverksamhet. Virdepappersforetaget ska i det
syftet anvéiinda limpliga och proportionella system, inbegripet informations- och kommunikationstekniska system
(IKT-system) som inrittas och forvaltas i enlighet med artikel 7 i Europaparlamentets och rddets forordning
(EU) 2022/2554 (*) samt lampliga och proportionella resurser och forfaranden.

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT 1333, 27.12.2022, 5. 1).”
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b) Ipunkt 5 ska andra och tredje styckena ersittas med foljande:

"Varje virdepappersforetag ska tillimpa sunda forfaranden for f6rvaltning och redovisning samt ha mekanismer for
internkontroll och effektiva riskbedomningsmetoder.

Utan att det paverkar behoriga myndigheters mojlighet att kriva tillgang till kommunikation i enlighet med detta
direktiv och férordning (EU) nr 600/2014, ska ett virdepappersforetag ha inréttat sunda skyddsmekanismer for att,
i enlighet med kraven i férordning (EU) 2022/2554, sakerstilla skyddet och autentiseringen vid informations-
overforing, for att minimera risken for dataférvanskning och for obehorig dtkomst och for att forhindra
informationsldckor sd att uppgifterna dirmed alltid behandlas konfidentiellt.”

2. Artikel 17 ska dndras pé foljande siitt:
a) Punkt 1 ska ersittas med foljande:

1. Ett virdepappersforetag som bedriver algoritmisk handel ska ha inrittat effektiva system och riskkontroller
som dr anpassade for den verksamhet som bedrivs, sd att det sdkerstalls att dess handelssystem dr motstandskraftiga
och har tillricklig kapacitet i enlighet med kraven i kapitel II i férordning (EU) 2022/2554, att de omfattas av
lampliga handelstrosklar och handelslimiter och att de forhindrar att felaktiga order skickas eller att systemet pa
annat sitt fungerar s att det kan skapa eller bidra till en oordnad marknad.

Ett sidant foretag ska ocksd ha inrdttat effektiva system och riskkontrollatgirder for att sikerstilla att
handelssystemen inte kan anvindas for nigot dndamél som strider mot forordning (EU) nr 596/2014 eller mot
reglerna for en handelsplats till vilken det r anslutet.

Virdepappersforetaget ska ha inrittat effektiva arrangemang for kontinuitet for att hantera alla avbrott i driften i sina
handelssystem, inbegripet en IKT-kontinuitetspolicy och -planer samt IKT-relaterade &tgirds- och aterstill-
ningsplaner for informations- och kommunikationsteknik som inrittas i enlighet med artikel 11 i forordning
(EU) 2022/2554, och ska sikerstilla att systemen ar fullstindigt testade och vederborligen overvakade for att
sakerstilla att de uppfyller de allméinna krav som foreskrivs i denna punkt och eventuella sirskilda krav i kapitlen II
och IV i férordning (EU) 2022/2554.”

b) Ipunkt 7 ska led a ersittas med foljande:
"a) Detaljerna i de organisatoriska krav som faststills i punkterna 1-6, andra 4n de krav som rér IKT-riskhantering,
och som ska foreskrivas for virdepappersforetag som tillhandahdller olika slags investeringstjinster,
investeringsverksamheter, sidotjinster eller kombinationer dirav, varigenom specifikationerna av de
organisatoriska krav som faststills i punkt 5 ska innehélla specifika krav for direkt marknadstilltride och for
sponsrat tilltride s& att det sikerstills att de kontroller som tillimpas pd sponsrat tilltride dtminstone motsvarar
dem som tillimpas pé direkt marknadstilltrade.”

3. Artikel 47.1 ska dndras pa foljande sitt:
a) Led b ska ersittas med foljande:

"b) har tillrickliga forutsittningar for att kunna hantera de risker den ér exponerad for, inbegripet att hantera IKT-
risk i enlighet med kapitel II i forordning (EU) 2022/2554, vidtar lampliga dtgérder och infor system for att
identifiera betydande risker for dess verksamhet och vidtar effektiva atgirder for att reducera sidana risker,”

b) Led c ska utgd.
4. Artikel 48 ska dndras pé foljande siitt:
a) Punkt 1 ska ersittas med foljande:

"1.  Medlemsstaterna ska kréva att en reglerad marknad inrittar och uppritthéller en operativ motstindskraft i
enlighet med kraven i kapitel Il i forordning (EU) 2022/2554 for att sikerstdlla att dess handelssystem &r
motstdndskraftiga, har tillricklig kapacitet for att kunna hantera toppbelastning i friga om order- och
meddelandevolymer, kan sikerstilla ordnad handel under svéra forhdllanden pd marknaden, ir till fullo testade for
att sakerstilla att sddana villkor dr uppfyllda och omfattas av effektiva arrangemang for kontinuitet, inbegripet en
IKT-kontinuitetspolicy och -planer samt IKT-relaterade dtgirds- och dterstillningsplaner som inrittas i enlighet med
artikel 11 i férordning (EU) 20222554, for att sdkerstilla kontinuitet i sin verksamhet vid eventuella driftsavbrott i
sina handelssystem.”
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b) Punkt 6 ska ersittas med foljande:

o

6. Medlemsstaterna ska krdva att en reglerad marknad har inrittat effektiva system, forfaranden och
arrangemang, bland annat krav pd medlemmar eller deltagare att utfora limpliga tester av algoritmer och att
tillhandahalla miljéer for att underlitta sidana tester, i enlighet med kraven i kapitlen II och IV i férordning
(EU) 2022/2554, for att sikerstilla att algoritmiska handelssystem inte kan skapa eller bidra till otillborliga
marknadsforhallanden p& marknaden och att hantera eventuella otillborliga marknadsforhéllanden som kan uppstd
till foljd av sddana algoritmiska handelssystem, inbegripet system for att begrinsa andelen e¢j utforda order i
forhallande till transaktionerna som kan laggas in i systemet av en medlem eller en deltagare, for att det ska vara
mojligt att bromsa orderflodet om det finns en risk for att systemkapaciteten ska uppnés och for att begransa och
genomdriva den minsta tick-size som far tillimpas pd marknaden.”

Punkt 12 ska dndras pa foljande sitt:
i) Led a ska ersittas med foljande:

"a) kraven for att sikerstilla att handelssystem pa reglerade marknader dr motstindskraftiga och har tillricklig
kapacitet, forutom kraven rérande digital operativ motstdndskraft,”.

Led g ska ersittas med foljande:

"g) kraven for att sikerstdlla limplig testning av algoritmer, annat dn testning av digital operativ motstandskraft,
sd att det kan sdkerstillas att algoritmiska handelssystem inbegripet system for algoritmisk
hogfrekvenshandel inte kan skapa eller bidra till otillborliga marknadsforhéllanden p& marknaden.”

Artikel 7

Andring av direktiv (EU) 2015/2366

Direktiv (EU) 2015/2366 ska éndras pa foljande sitt:

1. Iartikel 3 ska led j ersittas med foljande:

"j) Tjanster som tillhandahélls av leverantdrer av tekniska tjanster som stoder tillhandahéllandet av betaltjinster, utan

att de vid ndgon tidpunkt kommer i besittning av de medel som ska overforas, inklusive behandling och lagring av
uppgifter, fortroendeskapande tjanster och integritetsskydd, autentisering av uppgifter och enheter, tillhanda-
hallande av nit for informations- och kommunikationsteknik (IKT) och kommunikationsnat samt tillhandahdllande
och underhall av terminaler och utrustning for betaltjinster, med undantag for tjinster for betalningsinitiering och
kontoinformationstjanster.”

2. Artikel 5.1 ska dndras pa foljande sitt:

a)

Forsta stycket ska dndras pd foljande sitt:
i) Led e ska ersittas med foljande:

"e) En beskrivning av den sokandes styrsystem och interna kontrollmekanismer, inklusive forvaltnings-,
riskhanterings- och redovisningsforfaranden samt arrangemang for anvindning av IKT-tjinster i enlighet
med Europaparlamentets och rédets férordning (EU) 2022/2554 (*), vilken ska visa att dessa styrsystem och
interna kontrollmekanismer ér proportionella, limpliga, sunda och tillrickliga.

Europaparlamentets och rédets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om éndring av férordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 ((EUT L333, 27.12.2022, 5. 1).”

B

i) Led f ska ersittas med foljande:

"f) En beskrivning av de forfaranden som finns for att 6vervaka, hantera och f6lja upp sikerhetsincidenter och
sikerhetsrelaterade kundklagomadl, inklusive en rapporteringsmekanism for incidenter som beaktar
betalningsinstitutets informationsskyldigheter enligt kapitel Il i f5rordning (EU) 2022/2554.”

315



Bilaga 2

L 333162 Europeiska unionens officiella tidning 27.12.2022

iii) Led h ska ersittas med foljande:

"h) En beskrivning av arrangemang for verksamhetens kontinuitet, inklusive en tydlig angivelse av kritiska
verksamheter, en effektiv IKT-kontinuitetspolicy och -planer samt effektiva IKT-relaterade atgirds- och
aterstallningsplaner och ett forfarande for att regelbundet kontrollera och se over dessa planers limplighet
och effektivitet i enlighet med férordning (EU) 2022/2554.”

A=

Tredje stycket ska ersittas med foljande:
"I samband med de sikerhetskontroll- och begrinsningsétgirder som avses i forsta stycket j ska det anges pa vilket
sitt de sikrar en hog niva av digital operativ motstdndskraft i enlighet med kapitel I i férordning (EU) 2022/2554,
sirskilt nir det géller teknisk sikerhet och dataskydd, diribland for de programvaru- och IKT-system som anvinds
av sokanden eller de foretag till vilka denne utkontrakterar hela eller delar av sin verksamhet. Dessa tgarder ska
ocksd omfatta de sikerhetsatgirder som faststills i artikel 95.1 i detta direktiv. I samband med dessa atgirder ska
hansyn tas till EBA:s riktlinjer for sakerhetsdtgérder som avses i artikel 95.3 i detta direktiv nir dessa har inforts.”
3. Tartikel 19.6 ska andra stycket ersittas med foljande:

"Utkontraktering av viktiga operativa funktioner, inbegripet IKT-system, fir inte ske pd sd sitt att det visentligt

forsimrar kvaliteten pd betalningsinstitutets interna kontroll och de behoriga myndigheternas mojligheter att 6vervaka

och folja upp att betalningsinstitutet fullgor alla skyldigheter enligt detta direktiv.”
4. Tartikel 95.1 ska foljande stycke liggas till:

"Forsta stycket paverkar inte tillimpningen av kapitel II i forordning (EU) 2022/2554 pé

a) betaltjinstleverantorer som avses i artikel 1.1 a, b och d i detta direktiv,

b) leverantorer av kontoinformationstjinster som avses i artikel 33.1 i detta direktiv,

¢) betalningsinstitut som dr undantagna enligt artikel 32.1 i detta direktiv, och

d) institut for elektroniska pengar som omfattas av ett undantag enligt artikel 9.1 i direktiv 2009/110/EG.”
5. Tartikel 96 ska foljande punkt liggas till:

7. Medlemsstaterna ska sikerstilla att punkterna 1-5 i denna artikel inte tillimpas p&

a) betaltjinstleverantdrer som avses i artikel 1.1 a, b och d i detta direktiv,

b) leverantérer av kontoinformationstjanster som avses i artikel 33.1 i detta direktiv,

) betalningsinstitut som ér undantagna enligt artikel 32.1 i detta direktiv, och

d) institut for elektroniska pengar som omfattas av ett undantag enligt artikel 9.1 i direktiv 2009/110/EG.”
6. Artikel 98.5 ska ersittas med foljande:

5. Tenlighet med artikel 10 i forordning (EU) nr 1093/2010 ska EBA se 6ver och vid behov regelbundet uppdatera

de tekniska standarderna for tillsyn i syfte att bland annat ta hinsyn till innovation och teknisk utveckling, samt till
bestimmelserna i kapitel I1 i forordning (EU) 2022/2554.”

Artikel 8

Andring av direktiv (EU) 2016/2341
Artikel 21.5 i direktiv (EU) 2016/2341 ska ersiittas med foljande:

5. Medlemsstaterna ska sikerstilla att tjinstepensionsinstituten vidtar rimliga atgarder for att sakerstilla att deras
verksamhet bedrivs med kontinuitet och pa ett korrekt sitt, inklusive utarbetandet av beredskapsplaner. Tjinstepen-
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sionsinstitutet ska i detta syfte anviinda limpliga och proportionella system, resurser och forfaranden, och ska i
synnerhet inrdtta och forvalta nitverks- och informationssystem i enlighet med Europaparlamentets och radets
forordning (EU) 2022/2554 (*), i tillimpliga fall.

Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022,s. 1).”

B

Artikel 9
Inférlivande

1. Medlemsstaterna ska senast den 17 januari 2025 anta och offentliggora de bestimmelser som &r nédvindiga for att
folja detta direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestimmelser frén och med den 17 januari 2025.

Nar en medlemsstat antar dessa bestimmelser ska de innehélla en hdnvisning till detta direktiv eller atfoljas av en sddan
hinvisning nir de offentliggérs. Narmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska underritta kommissionen om texten till de centrala bestimmelser i nationell rétt som de antar
inom det omrdde som omfattas av detta direktiv.
Artikel 10
Ikrafttridande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 11
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfirdat i Strasbourg den 14 december 2022.
Pé Europaparlamentets vignar Pé ridets vignar
R.METSOLA M. BEK
Ordforande Ordférande
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Sammanfattning av promemorian

Genom EU:s forordning om digital operativ motstandskraft for finans-
sektorn infors nya krav pé foretag inom den finansiella sektorn. Detta
géller bl.a. krav pa foretagens riskhantering nér det géller informations-
och kommunikationsteknik, incidentrapportering, hantering av utlagd
verksambhet och testning av digital operativ motstandskraft. Férordningen
ska tillampas fran och med den 17 januari 2025. Samtidigt infors dndringar
i flera EU-direktiv p& finansmarknadsomrédet.

EU-férordningen och direktivindringarna kréver vissa nationella lag-
stiftningsétgérder. I promemorian foreslas en ny lag med kompletterande
bestimmelser till EU-forordningen. Lagen innehdller bestimmelser om
bl.a.

— ansvariga myndigheter for hotbildsstyrda penetrationstester,

— Finansinspektionens tillsynsbefogenheter,

— ingripanden och sanktioner vid &vertrddelser av EU-foérordningen, och

—avgifter for att bekosta Finansinspektionens och Riksbankens verk-
samhet enligt EU-forordningen.

I promemorian foreslds dven, med anledning &ndringarna i EU-
direktiven pa finansmarknadsomradet, dndringar i flera lagar pa finans-
marknadsomradet.

Vidare ldmnas det i promemorian forslag till 4ndringar som ror Gver-
klaganden av Finansinspektionens beslut i vissa frigor som inte har
samband med EU-forordningen eller dndringarna i EU-direktiven pa
finansmarknadsomrédet.

Den nya lagen och ovriga lagindringar foreslas trdda ikraft den
17 januari 2025.



Promemorians lagforslag Bilaga 4

Forslag till lag med kompletterande bestimmelser till
EU:s forordning om digital operativ motstdndskraft for
finanssektorn

Hérigenom foreskrivs foljande.

1 kap. Inledande bestimmelser
Lagens syfte

1§ Denna lag kompletterar Europaparlamentets och rédets férordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ motstdnds-
kraft for finanssektorn och om #&ndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, i denna lag kallad EU-forordningen.

Termer och uttryck i denna lag har samma betydelse som i EU-f6rord-
ningen.

Behorig myndighet

2§ Av artikel 46 i EU-forordningen foljer att Finansinspektionen &r
behdrig myndighet enligt férordningen.

Avgifter till Finansinspektionen

3§ For att bekosta Finansinspektionens verksamhet enligt EU-forord-
ningen och denna lag ska de finansiella entiteter som star under inspek-
tionens tillsyn betala arliga avgifter.

Regeringen far meddela foreskrifter om avgifter enligt forsta stycket.

2 kap. Hotbildsstyrda penetrationstester
Finansinspektionen

1§ Finansinspektionen ska besluta om vilka finansiella entiteter som ska
genomfora hotbildsstyrd penetrationstestning enligt artikel 26 1 EU-
forordningen. Finansinspektionen ska ocksd besluta om hur ofta en
finansiell entitet ska genomfora sddan testning.

Riksbanken

2§ Riksbanken ska o&vervaka och samordna de hotbildsstyrda
penetrationstester som ska genomforas enligt artikel 26 och 27 i EU-
forordningen.

Riksbanken ska utfarda sédana intyg som avses i artikel 26.7 i EU-
forordningen.
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Samverkan

3§ Finansinspektionen ska ge Riksbanken tillfille att yttra sig innan
Finansinspektionen fattar beslut enligt 1 §.

Riksbanken ska ge Finansinspektionen tillfdlle att yttra sig innan
Riksbanken fattar beslut om hotbildsstyrd penetrationstestning som berdr
Finansinspektionens tillsynsverksamhet.

Finansinspektionen och Riksbanken ska limna varandra de uppgifter
som respektive myndighet behover for samverkan.

Uppgiftsskyldighet

4§ Pa begiran av Riksbanken ska finansiella entiteter ldmna de upp-
gifter som dr nodvindiga for Riksbankens verksamhet enligt detta kapitel
och artikel 26 och 27 i EU-forordningen.

Foreligganden

5§ Riksbanken far besluta om de foéreldgganden som behovs for att en
finansiell entitet ska folja uppgiftsskyldigheten i 4 §.
Ett beslut om foreldggande far forenas med vite.

Avgifter till Riksbanken

6 § Riksbanken far ta ut avgifter fran de finansiella entiteter som genom-
for hotbildsstyrd penetrationstestning.
Riksbanken far meddela foreskrifter om avgifter enligt forsta stycket.

3 kap. Tillsyn
Tillsynens omfattning

1§ Finansinspektionen har tillsyn 6ver att finansiella entiteter foljer
bestimmelserna i EU-forordningen och denna lag.

Foreliggande om att limna uppgifter

2 § Fortillsynen enligt 1 § far Finansinspektionen forelagga

1. en fysisk eller juridisk person att tillhandahalla uppgifter, handlingar
eller annat, och

2. den som forvéntas kunna ldmna upplysningar i saken att instélla sig
till forhor pa tid och plats som inspektionen bestimmer.

Forsta stycket géller inte i den utstrdckning uppgiftslimnandet skulle
strida mot den i lag reglerade tystnadsplikten for advokater.

Platsundersokning

3§ Finansinspektionen féar nir det dr nodvéndigt for tillsynen enligt 1 §
genomfOra en undersokning i verksamhetslokalerna hos en finansiell
entitet.



Verkstillighet av beslut om viten

4 § Beslut om viten enligt EU-férordningen far verkstillas enligt utsok-
ningsbalken pa samma sétt som en svensk dom som har fatt laga kraft.

4 kap. Ingripanden

Ingripanden mot finansiella entiteter

1§ Finansinspektionen ska ingripa mot foljande finansiella entiteter om
de asidositter sina skyldigheter enligt EU-férordningen eller denna lag:
. Svenska skeppshypotekskassan,

. en leverantor av kryptotillgangstjénster,

. en emittent av tillgdngsanknutna token,

. en pensionsstiftelse,

. ett kreditvarderingsinstitut,

. en administratOr av kritiska referensvérden,

. en leverantor av griasrotsfinansieringstjénster,

. ett virdepapperiseringsregister, och

. ett transaktionsregister.

O 01N DN K~ Wi~

2§ Bestimmelser om ingripanden mot andra finansiella entiteter 4n de
som anges i 1 § och som &sidositter sina skyldigheter enligt EU-f6rord-
ningen eller denna lag finns i de lagar som reglerar den berdrda verksam-
heten.

3§ Ett ingripande mot Svenska skeppshypotekskassan ska ske genom
ett beslut om foreldggande att inom en viss tid vidta en atgérd eller upphora
med ett visst agerande.

4§ Ett ingripande mot en emittent av tillgdngsanknutna token, en
pensionsstiftelse, ett kreditvdrderingsinstitut, ett vérdepapperiserings-
register eller ett transaktionsregister ska ske genom ett beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphora
med ett visst agerande, eller

2. anmarkning.

5§ Ett ingripande mot en leverantér av kryptotillgangstjinster, en
administrator av kritiska referensvérden eller en leverantdr av grésrots-
finansieringstjinster ska ske genom ett beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphora
med ett visst agerande, eller

2. anmérkning.

Om &vertrddelsen &r allvarlig far den finansiella entitetens auktorisation
aterkallas eller, om det ar tillrdckligt, en varning meddelas.

6 § Ettingripande enligt 3—5 §§ far inte ske om en dvertrddelse omfattas
av ett foreldggande som har forenats med vite och en ansdokan om utdo-
mande av vitet har gjorts.
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7§ Om ett beslut om anmérkning eller varning enligt 4 eller 5 § har med-
delats, far Finansinspektionen besluta att den som har gjort sig skyldig till
overtriddelsen ska betala en sanktionsavgift.

8§ Om en auktorisation aterkallas enligt 5 § far Finansinspektionen be-
stimma hur verksamheten ska avvecklas.

Ett beslut om &terkallelse far forenas med forbud att fortsdtta med hela
eller delar av verksamheten.

Ingripanden mot vissa foretridare for finansiella entiteter

9 § Finansinspektionen ska ingripa mot ndgon som ingér i styrelsen for
en finansiell entitet som anges i 1 § eller dr dess verkstéllande direktor,
eller ersittare for ndgon av dem, om den finansiella entiteten har asidosatt
sina skyldigheter enligt ndgon av artiklarna 5-10, 11.1-11.10, 12-14,
16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1—
28.8,29,30.1-30.4, 31.12 och 45 i EU-forordningen.

Ett ingripande enligt forsta stycket far ske bara om den finansiella enti-
tetens Overtradelse &r allvarlig och den fysiska personen i fradga uppsatligen
eller av grov oaktsamhet orsakat dvertradelsen.

Ingripande ska ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, lagst tre och hogst
tio &r, inte far vara styrelseledamot eller verkstéllande direktor i en sadan
finansiell entitet, eller erséttare for ndgon av dem, eller

2. beslut om sanktionsavgift.

Sanktionsforeliggande

10 § Fragor om ingripande mot fysiska personer enligt 9 § tas upp av
Finansinspektionen genom ett sanktionsforelaggande.
Ett sanktionsforeldggande innebir att den fysiska personen foreldggs att
inom en viss tid godkdnna en sanktion som &r bestdmd till tid eller belopp.
Nar ett sanktionsforeldggande har godkénts, giller det som ett domstols-
avgorande som fatt laga kraft. Ett godkédnnande som gors efter den tid som
angetts 1 foreldggandet &r utan verkan.

11 § Ett sanktionsforeldggande ska innehélla uppgift om

1. den fysiska person som foreldggandet avser,

2. overtradelsen och de omsténdigheter som behovs for att kdanneteckna
den,

3. de bestdmmelser som ér tillimpliga pa dvertradelsen, och

4. den sanktion som foreldggs personen.

Sanktionsforeldggandet ska ocksa innehélla en upplysning om att an-
sokan om sanktion kan komma att ges in till domstol, om sanktionsfore-
laggandet inte godkinns inom den tid som Finansinspektionen anger.

12 § Om ett sanktionsforeliggande inte har godkénts inom angiven tid,
far Finansinspektionen ansoka hos domstol om att en sanktion ska beslu-
tas. En sddan ansdkan ska goras hos den forvaltningsritt som ar behorig
att prova ett overklagande av Finansinspektionens beslut om ingripande
mot den juridiska personen for samma overtradelse.


https://11.1�11.10

Provningstillstand kréavs vid 6verklagande till kammarratten.

13 § Ett sanktionsforeldggande enligt 10 § ar utan verkan, om forelag-
gandet inte har delgetts den som det riktas mot inom tva ér fran den tid-
punkt da overtrddelsen dgde rum. I ett sddant fall far inte heller ndgon
sanktion enligt 12 § forsta stycket beslutas.

Sanktionsavgifter

14 § Sanktionsavgiften for en finansiell entitet som anges i 2 § och som
ar en juridisk person ska som hogst faststdllas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
en miljon euro,

2. tio procent av den finansiella entitetens omséttning nérmast fore-
géende rikenskapsar eller, i forekommande fall, motsvarande omséttning
pa koncernniva, eller

3. tre génger den vinst som den finansiella entiteten har gjort till foljd av
regelovertrddelsen, om beloppet gér att faststilla.

Sanktionsavgiften far inte bestimmas till ett ldgre belopp é&n
5 000 kronor.

Om en dvertrddelse har skett under den juridiska personens forsta verk-
samhetsar eller om uppgifter om omséttningen annars saknas eller &r brist-
falliga, far omséttningen uppskattas nédr den hogsta sanktionsavgiften ska
beréknas.

15§ Sanktionsavgiften for en leverantdr av gréasrotsfinansieringstjénster
far inte vara sa stor att leverantdren ddrefter inte uppfyller kraven enligt
artikel 11 1 Europaparlamentets och radets forordning (EU) 2020/1503 av
den 7 oktober 2020 om europeiska leverantorer av griasrotsfinansierings-
tjnster for foretag och om éndring av forordning (EU) 2017/1129 och
direktiv (EU) 2019/1937 eller andra bestimmelser om soliditet och lik-
viditet som géller for leverantoren.

16 § Sanktionsavgiften for en fysisk person ska som hogst faststillas till
det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
500 000 euro, eller

2. tre ganger den vinst som den fysiska personen har gjort till foljd av
regelovertrddelsen, om beloppet gar att faststélla.

17 § Sanktionsavgifter tillfaller staten.

Val av ingripande

18 § Vid valet av ingripande ska Finansinspektionen ta hdnsyn till hur
allvarlig 6vertrddelsen &r och hur ldnge den har pagatt. Sarskild hansyn ska
tas till Overtradelsens art, 6vertrddelsens konkreta och potentiella effekter
pa det finansiella systemet, skador som uppstétt samt graden av ansvar hos
den fysiska eller juridiska person som har gjort sig skyldig till dver-
tradelsen.
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19 § Utdver det som anges i 18 § ska det i forsvérande riktning beaktas
om den som har begatt overtriadelsen tidigare har begatt en dvertriadelse.
Vid denna beddomning ska sérskild vikt fastas vid om &vertrddelserna &r
likartade och den tid som har gatt mellan de olika dvertradelserna.

I formildrande riktning ska det beaktas om den som har begatt dver-
tradelsen

1.1 visentlig utstrickning genom ett aktivt samarbete har underlattat
Finansinspektionens utredning, och

2. snabbt upphdrt med Overtradelsen eller snabbt verkat for att Gver-
tradelsen ska upphora, sedan den anmalts till eller patalats av Finans-
inspektionen.

20 § Nar sanktionsavgiftens storlek ska faststillas ska sérskild hédnsyn
tas till sidana omstidndigheter som anges i 18 och 19 §§ samt till den
berdrda fysiska eller juridiska personens finansiella stillning och, om det
gar att bestimma, den vinst som personen gjort till foljd av 6vertrddelsen.

21§ Finansinspektionen féar avsté fran ingripande, om

1. dvertrddelsen &r ringa eller urséktlig,

2. den fysiska eller juridiska personen i fraga gor réttelse,

3. den fysiska personen har verkat for att den juridiska personen gor
réttelse, eller

4. nagon annan myndighet eller ndgot annat organ har vidtagit atgérder
mot den fysiska eller juridiska personen och dessa édtgiarder bedoms till-
rackliga.

Verkstillighet av beslut om sanktionsavgift

22§ En sanktionsavgift ska betalas till Finansinspektionen inom
30 dagar efter det att ett beslut eller en dom om att ta ut avgiften har fatt
laga kraft eller ett sanktionsforeldggande har godkénts, eller efter den
langre tid som anges i beslutet eller foreldaggandet.

23 § Om sanktionsavgiften inte har betalats inom den tid som anges i
22 §, ska Finansinspektionen ldmna avgiften for indrivning.

Bestimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m.

24 § En sanktionsavgift faller bort i den utstrdckning verkstillighet inte
har skett inom fem ar fran det att beslutet eller domen om att ta ut avgiften
fick laga kraft eller sanktionsforeldggandet godkandes.

Vite

25§ Ett beslut om foreldggande eller forbud far férenas med vite.

5 kap. Overklagande och beslut som ska giilla omedelbart

Overklagande av Finansinspektionens beslut

1§ Finansinspektionens beslut om sanktionsforeliggande enligt denna
lag far inte 6verklagas.



Andra beslut som Finansinspektionen meddelar enligt denna lag och
EU-forordningen far verklagas till allmén forvaltningsdomstol.
Provningstillstand krévs vid overklagande till kammarrétten.

Overklagande av Riksbankens beslut

2§ Riksbankens beslut om foreldggande enligt 2 kap. 5 § och beslut om
utfdrdande av intyg enligt artikel 26.7 i EU-forordningen far dverklagas
till allmén forvaltningsdomstol.

Andra beslut som Riksbanken fattar enligt denna lag och EU-f6rord-
ningen fér inte 6verklagas.

Provningstillstdnd krévs vid 6verklagande till kammarrétten.

Beslut som kan gilla omedelbart

3§ Finansinspektionen fir bestimma att ett beslut om forbud, foreldg-
gande eller aterkallelse ska gélla omedelbart.

Denna lag trader i kraft den 17 januari 2025.
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Forslag till lag om dndring i lagen (1967:531) om
tryggande av pensionsutfastelse m.m.

Hirigenom foreskrivs' att 16 g § lagen (1967:531) om tryggande av
pensionsutfastelse m.m. ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

16 g§°
En pensionsstiftelse som avses i 9 a § andra eller tredje stycket ska

upprétta och folja riktlinjer for
1. riskhantering,
2. internrevision, och

3. verksamhet som omfattas av uppdragsavtal.

Pensionsstiftelsen ska uppritta
och vid behov f6lja en beredskaps-
plan som sékerstéller att verksam-

Pensionsstiftelsen ska uppritta
och vid behov f6lja en beredskaps-
plan som sékerstiller att verksam-

heten kan bedrivas kontinuerligt.
Stiftelsen ska ha sadana ndtverks-
och informationssystem som avses i
Europaparlamentets och rddets
forordning (EU) 2022/2554 av den
14 december 2022 om digital
operativ motstandskraft for finans-
sektorn och om dndring av forord-
ningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014,
(EU) nr 909/2014 och (EU)
2016/1011.

Pensionsstiftelsen ska uppriétta och f6lja en sund erséttningspolicy for
personer som leder eller 6vervakar verksamheten eller pa annat sétt kan
paverka riskerna i verksamheten. Stiftelsen ska regelbundet offentliggdra
relevant information om erséttningspolicyn.

heten kan bedrivas kontinuerligt.

Denna lag trader i kraft den 17 januari 2025.

! Jfr Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om
verksambhet i och tillsyn dver tjénstepensionsinstitut, i lydelsen enligt Europaparlamentets
och radets direktiv (EU) 2022/2556.

% Senaste lydelse 2020:394.



Forslag till lag om dndring i trafikskadelagen

(1975:1410)

Hirigenom foreskrivs att 5§ trafikskadelagen (1975:1410)! ska ha

foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

5§

Trafikforsékring far meddelas av

1. en forsdkringsgivare som har fatt tillstdnd till det enligt 2 kap. 4 §

forsakringsrorelselagen (2010:2043),

2. en forsdkringsgivare som har fatt tillstdnd till det enligt 4 kap. 1§
lagen (1998:293) om utldndska forsékringsgivares och tjénstepensions-

instituts verksamhet i Sverige, och

3. en EES-forsékringsgivare som dr verksam i Sverige enligt 2 kap. 1 §
lagen om utlindska forsdkringsgivares och tjdnstepensionsinstituts

verksamhet i Sverige.

En forsdkringsgivare som far
meddela trafikforsékring &r skyldig
att pa begiran meddela trafikfor-
sékring. I ett tillstdnd enligt 2 kap.
4§ forsakringsrorelselagen eller
4kap. 1§ lagen om utlindska
forsakringsgivares och tjénste-
pensionsinstituts ~ verksamhet i
Sverige kan dock skyldigheten be-
gransas till att gilla forsdkring at
personer som tillhor en viss yrkes-
grupp eller intressegrupp eller som
ir bosatta inom ett visst omrade.
Finansinspektionen kan efter an-
sokan besluta om motsvarande be-
gransning for forsdkringsgivare
som driver verksamhet hir enligt
2kap. 1§ lagen om utlindska
forsakringsgivares och tjanstepen-
sionsinstituts verksamhet i Sverige.
Finansinspektionens beslut far
overklagas hos regeringen.

En forsékringsgivare som far
meddela trafikforsékring &r skyldig
att pd begidran meddela trafikfor-
sakring. I ett tillstdnd enligt 2 kap.
4 § forsdkringsrorelselagen eller
4kap. 1§ lagen om utldndska
forsdkringsgivares och tjénste-
pensionsinstituts ~ verksamhet i
Sverige fdar dock skyldigheten be-
grénsas till att gélla forsdkring at
personer som tillhdr en viss yrkes-
grupp eller intressegrupp eller som
dr bosatta inom ett visst omrade.
Finansinspektionen fir efter an-
sokan besluta om motsvarande be-
gransning for forsdkringsgivare
som driver verksamhet hér enligt
2kap. 1§ lagen om utldndska
forsdkringsgivares och tjdnstepen-
sionsinstituts verksamhet i Sverige.
Finansinspektionens beslut far
overklagas till allmdn forvaltnings-
domstol. Prévningstillstand krdvs
vid dverklagande till kammar-
rdtten.

En forsdkringsgivare som avser att meddela trafikforsdkring genom
gransoverskridande verksamhet med stdd av 2 kap. 1 § lagen om utlédndska
forsakringsgivares och tjénstepensionsinstituts verksamhet i Sverige men
som inte har fast driftstélle i Sverige ska ha en representant hér i landet.

! Lagen omtryckt 1994:43.
2 Senaste lydelse 2023:666.
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Representanten ska vara bosatt i Sverige eller vara en svensk juridisk
person. Forsékringsgivaren ska utfarda en fullmakt for representanten att
gentemot skadelidande foretrdda forsékringsgivaren och att sjdlv eller
genom nagon annan tala och svara for denne angéende forsdkringsfall.
Representanten ska dven ha behorighet att foretrdda forsdkringsgivaren
vid kontroll av om det finns en giltig trafikforsékring. Forsiakringsgivaren
ska informera forsdkringstagarna om vem som é&r forsékringsgivarens
representant och om dennes adress. Regeringen eller den myndighet som
regeringen bestimmer far meddela ytterligare foreskrifter om villkor for
sddana representanter.

1. Denna lag trader i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for dverklagande av beslut som
har meddelats fore den 17 januari 2025.



Forslag till lag om dndring i lagen (1980:1097) om
Svenska skeppshypotekskassan

Hérigenom foreskrivs att 38 § lagen (1980:1097) om Svenska skepps-
hypotekskassan ska ha foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

388!
Kassan stér under tillsyn av Finansinspektionen.

Vid meddelande av foreldggande
eller forbud i samband med till-
synen kan Finansinspektionen fore-
lagga vite.

Inspektionens beslut enligt denna
lag far overklagas hos regeringen.
Inspektionens beslut har omedelbar
verkan, om inte annat beslutas.

Vid meddelande av foreldggande
eller forbud i samband med till-
synen far Finansinspektionen fore-
lagga vite.

Inspektionens beslut enligt denna
lag fér overklagas ¢l allmdn
forvaltningsdomstol. Prévningstill-
stand krivs vid éverklagande till
kammarrdtten. Inspektionens be-
slut har omedelbar verkan, om inte
annat beslutas.

Regeringen meddelar ytterligare foreskrifter om tillsynsverksamheten.

1. Denna lag trader i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for éverklagande av beslut som
har meddelats fore den 17 januari 2025.

! Senaste lydelse 1998:310.
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Forslag till lag om dndring i lagen (1998:1479) om
viardepapperscentraler och kontoforing av finansiella

instrument

Harigenom foreskrivs att 9 kap. 12 § lagen (1998:1479) om vérdepappers-
centraler och kontoféring av finansiella instrument! ska ha fdljande

lydelse.

Nuvarande lydelse Foéreslagen lydelse
9 kap.
12 §2

Finansinspektionen ska ingripa mot nagon som ingar i en svensk
vardepapperscentrals styrelse eller dr dess verkstillande direktor, eller
erséttare for ndgon av dem, om vérdepapperscentralen

1. tillhandahéller tjénster enligt avsnitten A, B och C i bilagan till
forordningen om vérdepapperscentraler, i den ursprungliga lydelsen, i
strid med artiklarna 16, 25 eller 54 i forordningen,

2. har fatt auktorisationer som kravs enligt artikel 16 i forordningen om
vérdepapperscentraler, i den ursprungliga lydelsen, genom osanna
uppgifter eller andra olagliga metoder enligt artikel 20.1 b i forordningen,

3.1atit bli att uppfylla kapitalkravet i1 strid med artikel 47.1 i
forordningen om viardepapperscentraler, i den ursprungliga lydelsen,

4. 1atit bli att uppfylla de organisatoriska kraven i strid med artiklarna
26-30 i forordningen om vérdepapperscentraler, i den ursprungliga

lydelsen,

5. 1atit bli att folja uppforandereglerna i strid med artiklarna 32-35 i
forordningen om vérdepapperscentraler, i den ursprungliga lydelsen,

6. 1atit bli att uppfylla kraven for vardepapperscentraltjanster i strid med
artiklarna 37-41 1 forordningen om vérdepapperscentraler, i den

ursprungliga lydelsen,

7. 1atit bli att uppfylla stabilitetskraven i strid med artiklarna 43—47 i
forordningen om viardepapperscentraler, i den ursprungliga lydelsen,

8. latit bli att uppfylla kraven pa
lainkar  mellan  vérdepappers-
centraler i strid med artikel 48 i
forordningen om vérdepappers-
centraler, i den ursprungliga lydel-
sen, eller

9.utan giltig grund végrat att
bevilja olika typer av tilltrdde i strid
med artiklarna 49-53 i forord-
ningen om virdepapperscentraler, i
den ursprungliga lydelsen.

! Senaste lydelse av lagens rubrik 2016:51.
% Senaste lydelse 2016:51.

8. latit bli att uppfylla kraven pa
lainkar  mellan  vérdepappers-
centraler i strid med artikel 48 i
forordningen om vérdepappers-
centraler, i den ursprungliga lydel-
sen,

9.utan giltig grund viégrat att
bevilja olika typer av tilltrdde i strid
med artiklarna 49-53 1 forord-
ningen om virdepapperscentraler, i
den ursprungliga lydelsen, eller

10. har dasidosatt sina skyldig-
heter enligt ndgon av artiklarna 5—
10, 11.1-11.10, 12-14, 16.1, 16.2,


https://11.1�11.10

Ett ingripande enligt forsta
stycket far ske endast om virde-
papperscentralens Overtrddelse &r
allvarlig och personen 1 fraga
uppsétligen  eller av  grov
oaktsamhet orsakat dvertradelsen.

Ingripande sker genom

17,18.1,18.2,19.1, 19.3, 19.4, 23—
25, 26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.
Ett ingripande enligt fOrsta
stycket far ske endast om virde-
papperscentralens &vertrddelse &r
allvarlig och den fysiska personen i
fraga uppsatligen eller av grov
oaktsamhet orsakat dvertrddelsen.

1. beslut att personen i frdga under en viss tid, l4gst tre och hogst tio ar,
eller, for upprepade allvarliga Overtrddelser, permanent inte far vara
styrelseledamot, verkstéillande direktor eller erséttare for ndgon av dem i

vardepapperscentralen, eller
2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.
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Forslag till lag om dndring i lagen (2004:46) om

vardepappersfonder

Hirigenom foreskrivs! att 2 kap. 17 § och 12 kap. 1 a § lagen (2004:46)
om virdepappersfonder? ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2 kap.

17 §3

Ett fondbolag ska ha sunda rutiner for
1. forvaltning av verksamheten och redovisning,

2. intern kontroll, och

3. drift och forvaltning av sina informationssystem.

Fondbolaget ska sérskilt

— upprétta och tillimpa regler for
styrelseledamoéters och anstilldas
egna affirer med finansiella
instrument,

— dokumentera samtliga transak-
tioner som bolaget har genomfort
for en virdepappersfonds rikning
eller for ett saddant fondforetags
rakning som avses 1 12 § andra
stycket eller 15 § andra stycket, och

— ha en organisation som minskar
risken for intressekonflikter som
kan paverka fondandelsédgares eller
andra kunders intressen negativt.

Rutinerna enligt forsta stycket 3
ska uppfylla kraven i Europa-
parlamentets och rddets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

1. upprétta och tillampa regler for
styrelseledamoéters och anstilldas
egna affirer med finansiella
instrument,

2. dokumentera samtliga transak-
tioner som bolaget har genomfort
for en virdepappersfonds rikning
eller for ett saddant fondforetags
rakning som avses i 12 § andra
stycket eller 15 § andra stycket, och

3.ha en organisation som
minskar risken for intresse-
konflikter som kan paverka fond-
andelsdgares eller andra kunders
intressen negativt.

! Jfr Europaparlamentets och ridets direktiv 2009/65/EG av den 13 juli 2009 om
samordning av lagar och andra forfattningar som avser foretag for kollektiva investeringar i
Overléatbara vardepapper (fondforetag), i lydelsen enligt Europaparlamentets och radets

direktiv (EU) 2022/2556.
2 Senaste lydelse av lagens rubrik 2013:563.
3 Senaste lydelse 2013:563.



12 kap.

1ag*
Finansinspektionen ska ingripa mot ndgon som ingér i ett fondbolags
styrelse eller dr dess verkstédllande direktor, eller erséttare for nadgon av

dem, om fondbolaget

1. har fatt tillstdnd att driva fondverksamhet genom att lamna falska
uppgifter eller pa annat otillborligt satt,

2. tillhandahaller diskretiondr portfoljforvaltning i strid med 1 kap. 4 §,

3. pabdrjar marknadsforing av en av bolaget forvaltad viardepappersfond
i ett annat land inom EES innan en underrittelse om detta gjorts hos
Finansinspektionen i enlighet med 2 kap. 15 ¢ §,

4. inte uppfyller grundlidggande krav pé organisation och drift av verk-
samheten enligt 2 kap. 17 eller 17 f § eller foreskrifter som har meddelats
med stéd av 13 kap. 1 § 11 avseende dessa bestaimmelser,

5. asidositter sina skyldigheter eller pa annat sétt dvertrdder det som
anges om uppdragsavtal i ndgon av 4 kap. 4—6 §§ eller 7 § forsta stycket,

6. paborjar forvaltning och marknadsforing av en virdepappersfond
utan att fondbestimmelserna godkénts enligt 4 kap. 9 §,

7.vid upprepade tillfdllen later bli att uppritta eller tillhandahélla
informationsbroschyr, faktablad, arsberittelse och halvérsberittelse i

enlighet med 4 kap. 15-21 §§,

8. vid upprepade tillfillen placerar medel i en vardepappersfond i strid
med det som anges i ndgon av 5 kap. 1, 3-22, 24 eller 25 §§ eller i fore-
skrifter som har meddelats med stéd av 13 kap. 1§ 21, 22, 24 och 25

avseende dessa bestimmelser,

9. inte uppfyller kraven pé hantering av risker i 5 kap. 2 § forsta eller
andra stycket eller i foreskrifter som har meddelats med stdd av 13 kap.

1 § 23 avseende dessa bestimmelser,

10.1 strid med 11 kap. 5§ forsta stycket later bli att till Finans-
inspektionen anmaila sadana forvérv och avyttringar som avses dér,

11. 1 strid med 11 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
agare som har ett kvalificerat inne-
hav av aktier i bolaget samt stor-
leken pa innehavet, eller

12. har befunnits ansvarigt for en
allvarlig, upprepad eller systema-
tisk  Overtrddelse av  lagen
(2017:630) om é&tgérder mot pen-
ningtvétt och finansiering av ter-
rorism eller foreskrifter som har
meddelats med stdd av den lagen.

4 Senaste lydelse 2023:234.

11.1 strid med 11 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pé de
dgare som har ett kvalificerat inne-
hav av aktier i bolaget samt stor-
leken pé innehavet,

12. har befunnits ansvarigt for en
allvarlig, upprepad eller systema-
tisk  Overtrddelse av  lagen
(2017:630) om atgdrder mot pen-
ningtvitt och finansiering av ter-
rorism eller foreskrifter som har
meddelats med stdd av den lagen,
eller

13. har dsidosatt sina skyldig-
heter enligt ndgon av artiklarna 5—
10, 11.1-11.10, 12-14, 16.1, 16.2,
17,181, 18.2,19.1, 19.3, 19.4, 23—
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25, 26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554.

Om en sadan person som anges i forsta stycket omfattas av tillstdnds-
eller underréttelseskyldighet enligt 11 kap. 1 eller 4 § for forvarv eller
avyttring av aktier i bolaget, ska forsta stycket 10 och 11 inte gilla for den

personen i friga om dessa aktier.

Ett ingripande enligt forsta
stycket far ske endast om bolagets
overtrddelse &ar allvarlig och
personen i fraga uppsatligen eller
av grov oaktsamhet har orsakat
overtriadelsen.

Ingripande sker genom

Ett ingripande enligt fOrsta
stycket far ske endast om bolagets
overtradelse &r allvarlig och den
fysiska personen i frdga uppsétligen
eller av grov oaktsamhet har
orsakat dvertradelsen.

1. beslut att personen i frdga under en viss tid, ldgst tre och hdgst tio ar,
eller, for upprepade allvarliga Gvertradelser, permanent inte far vara
styrelseledamot eller verkstéllande direktor i ett fondbolag, eller ersittare

for nadgon av dem, eller
2. beslut om sanktionsavgift.

Denna lag trdder i kraft den 17 januari 2025.



Forslag till lag om dndring i lagen (2004:297) om bank-
och finansieringsrorelse
Hirigenom foreskrivs' att 6 kap. 2 §, 10 kap. 1 §, 15 kap. 1 a § och 17 kap.

1 § lagen (2004:297) om bank- och finansieringsrorelse ska ha foljande
lydelse.
Nuvarande lydelse Féreslagen lydelse

6 kap.
2 §?

Ett kreditinstitut ska identifiera,
madta, styra, internt rapportera och
ha kontroll 6ver de risker som dess
rorelse ar forknippad med. Insti-
tutet ska se till att det har en till-
fredsstillande intern kontroll. Det
ska ocksd upprdtta en &terhdmt-
ningsplan eller koncernaterhdamt-
ningsplan enligt 6 a kap.

Ett kreditinstitut ska identifiera,
madta, styra, internt rapportera och
ha kontroll 6ver de risker som dess
rorelse  dr  forknippad med.
Ndtverks- och informationssystem
ska uppfylla kraven i Europaparla-
mentets och radets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-

Bilaga 4

standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.
Institutet ska se till att det har en
tillfredsstéllande intern kontroll.
Det ska ocksa uppritta en ater-
hamtningsplan eller koncernater-
hamtningsplan enligt 6 a kap.

Ett kreditinstitut ska sérskilt se till att dess kreditrisker, marknadsrisker,
operativa risker och andra risker sammantagna inte medfor att institutets
forméga att fullgora sina forpliktelser dventyras. For att uppfylla detta krav
ska det atminstone ha metoder som gor det mdjligt att fortlopande virdera
och upprétthalla ett kapital som till belopp, slag och fordelning &r tillrack-
ligt for att ticka arten och nivén pé de risker som det &r eller kan komma
att bli exponerat for. Institutet ska utvirdera dessa metoder for att séker-
stilla att de ar heltickande.

Ett kreditinstitut ska pa grundval av de metoder som avses i andra
stycket faststdlla tillriackliga kapitalbasnivéer.

! Jfr Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om
behorighet att utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut, om &ndring
av direktiv 2002/87/EG och om upphdvande av direktiven 2006/48/EG och 2006/49/EG, i
lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

% Senaste lydelse 2020:1209. 335
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10 kap.
1§3
For bankaktiebolag géller foreskrifterna for aktiebolag i allménhet, om
inte nagot annat foljer av denna lag eller ar sdrskilt foreskrivet. Hanvis-
ningar i aktiebolagslagen (2005:551) till bestimmelser i samma lag ska i
de fall de forekommer avse de bestimmelser i denna lag som géller i stéllet
for eller utover bestimmelserna i aktiebolagslagen.
I friga om bankaktiebolag ska det som anges om Bolagsverket i foljande
bestimmelser avse Finansinspektionen:
— 8 kap. 9 och 30 §§ samt 37§ 1. 8 kap. 9 och 30 §§ samt 37 §

andra stycket aktiebolagslagen, andra stycket aktiebolagslagen,

—23 kap. 45b§ aktiebolags- 2.23kap. 45b§ aktiebolags-
lagen, lagen,

—24 kap. 47 § aktiebolagslagen, 3. 24 kap. 47 § aktiebolagslagen,
och och

—24 akap. 24§ aktiebolags- 4.24 akap. 24§ aktiebolags-
lagen. lagen.

15 kap.
lag*

Finansinspektionen ska ingripa mot ndgon som ingér i ett kreditinstituts
styrelse eller &r dess verkstéllande direktor, eller ersittare for ndgon av
dem, om kreditinstitutet

1. har fatt tillstand att driva bank- eller finansieringsrdorelse genom att
lamna falska uppgifter eller pa annat otillborligt sitt,

2.1 strid med 14 kap. 4§ forsta stycket later bli att till Finans-
inspektionen anméla sddana forvérv och avyttringar som avses dir,

3.1 strid med 14 kap. 4§ tredje stycket later bli att till Finans-
inspektionen anméla namnen péa de dgare som har ett kvalificerat innehav
av aktier eller andelar i institutet samt storleken pa innehaven,

4 inte uppfyller kraven i 6 kap. 1-3c, 4, 4a, 4c eller 5§ eller i
foreskrifter som har meddelats med stéd av 16 kap. 1 § 5,

5. later bli att 1dmna information till Finansinspektionen eller lamnar
ofullstindig eller felaktig information om efterlevnaden av skyldigheten
att uppfylla kapitalbaskraven enligt artikel 92 i tillsynsforordningen, i strid
med artikel 430.1 i den forordningen,

6. later bli att rapportera eller lamnar ofullstindig eller felaktig
information till Finansinspektionen nér det géller data som avses i artikel
430a i tillsynsforordningen,

7. later bli att limna information till Finansinspektionen eller lamnar
ofullstindig eller felaktig information om en stor exponering i strid med
artikel 394.1 i tillsynsforordningen,

8. later bli att ldmna information till Finansinspektionen eller lamnar
ofullstindig eller felaktig information om likviditet 1 strid med artikel
415.1 och 415.2 i tillsynsférordningen,

3 Senaste lydelse 2022:1649.
4 Senaste lydelse 2022:804.



9. later bli att ldmna uppgifter till Finansinspektionen eller ldmnar
ofullsténdig eller felaktig information om sin bruttosoliditet i strid med
artikel 430.1 och 430.2 i tillsynsférordningen,

10. vid upprepade tillfallen eller systematiskt later bli att halla likvida
tillgéngar i strid med artikel 412 i tillsynsférordningen,

11. utsétter sig for en exponering som Overskrider granserna enligt
artikel 395 i tillsynsforordningen,

12. &r exponerat for kreditrisken i en virdepapperiseringsposition utan
att uppfylla villkoren i artikel 405 i tillsynsforordningen,

13. later bli att limna information eller lamnar ofullstéindig eller felaktig
information i strid med nagon av artiklarna 431.1-431.3 och 451.1 i
tillsynsférordningen,

14. gbr betalningar till innehavare av instrument som ingdr i institutets
kapitalbas 1 strid med 8 kap. 3 och 4 §§ lagen (2014:966) om kapital-
buffertar eller artikel 28, 51 eller 63 i tillsynsforordningen, nir dessa
artiklar forbjuder sddana betalningar till innehavare av instrument som
ingér i kapitalbasen,

15. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtradelse av lagen (2017:630) om atgdrder mot penningtvétt och finan-
siering av terrorism eller foreskrifter som har meddelats med stdd av den
lagen,

16. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtriddelse av Europaparlamentets och radets forordning (EU) 2015/847
av den 20 maj 2015 om uppgifter som ska atfolja 6verforingar av medel
och om upphévande av férordning (EG) nr 1781/2006,

17. har tillatit en styrelseledamot, verkstillande direktdren eller erséttare
for nagon av dem att ata sig ett sddant uppdrag i institutet eller kvarsta i
institutet trots att kraven i 3 kap. 2 § forsta stycket 4 eller 5, 10 kap. 8 a—
8 ¢ §§ eller 12 kap. 6 a—6 ¢ §§ eller i foreskrifter som har meddelats med
stod av 16 kap. 1 § 3 inte ar uppfyllda,

18. i strid med 6 a kap. 1 eller 2 § later bli att upprétta eller limna in en
aterhdmtningsplan eller en koncernaterhdmtningsplan,

19.1 strid med 6 bkap. 11 § later bli att anméla att koncerninternt
finansiellt stod ska ldmnas,

20. 1 strid med 13 kap. 4 a och 5 a §§ later bli att underritta Finans-
inspektionen om institutet fallerar eller sannolikt kommer att fallera,

21. inte uppfyller kravet pa kapitalbas och kvalificerade skulder enligt
4 kap. lagen (2015:1016) om resolution eller i strid med 28 kap. 1 § samma
lag later bli att lamna begarda upplysningar till Riksgéldskontoret,

22. ar ett moderforetag enligt artikel 4.1.15 i tillsynsforordningen och
inte uppfyller kraven i del tre, fyra, sex eller sju i den férordningen eller
2 kap. 1 eller 2 § lagen (2014:968) om sarskild tillsyn 6ver kreditinstitut
och vérdepappersbolag pa grupp- eller undergruppsniva,

23. omfattas av tillstandsplikt enligt lagen (2003:1223) om utgivning av
sdkerstdllda obligationer och

a) har fatt tillstdnd att ge ut sdkerstdllda obligationer genom att 1dmna
falska uppgifter eller pa ndgot annat otillborligt sétt,

b) driver verksamhet med sékerstéllda obligationer utan tillstdnd,

c) ger ut sdkerstéllda obligationer som inte uppfyller 3 kap. 1, 2, 3, 4, 5,
6, 7, 10, 11 eller 15 § eller 16 § andra stycket lagen om utgivning av
sdkerstillda obligationer,
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d) later bli att ldmna information eller lamnar ofullstéindig eller felaktig
information i strid med 3 kap. 16 § forsta stycket lagen om utgivning av

sakerstéllda obligationer, eller

e) vid upprepade tillfdllen eller
systematiskt later bli att hélla lik-
vida tillgangar i en sédan likvidi-
tetsbuffert som avses i 3 kap. 9a §
lagen om utgivning av sékerstéllda
obligationer, eller

24. later bli att 1dmna uppgifter
om sin verksamhet med séker-
stillda obligationer till Finans-
inspektionen eller ldmnar ofull-
stindiga eller felaktiga uppgifter i
strid med 13 kap. 3 §.

e) vid upprepade tillfdllen eller
systematiskt later bli att halla lik-
vida tillgéngar i en sddan likvidi-
tetsbuffert som avses i 3 kap. 9a §
lagen om utgivning av sékerstéllda
obligationer,

24, later bli att 1dmna uppgifter
om sin verksamhet med séker-
stillda obligationer till Finans-
inspektionen eller ldmnar ofull-
stindiga eller felaktiga uppgifter i
strid med 13 kap. 3 §, eller

25. har asidosatt sina skyldig-
heter enligt ndgon av artiklarna 5—
10, 11.1-11.10, 12-14, 16.1, 16.2,
17,18.1,18.2, 19.1, 19.3, 19.4, 23—
25, 26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554.

Om en sadan person som anges i forsta stycket omfattas av tillstands-
eller underréttelseskyldighet enligt 14 kap. 1 eller 3 § for forvarv eller
avyttring av aktier eller andelar i institutet, ska forsta stycket 2 och 3 inte
gélla for den personen i frdga om dessa aktier eller andelar.

Ett ingripande enligt forsta
stycket far ske endast om institutets
overtradelse dr allvarlig och
personen i fraga uppsatligen eller
av  grov oaktsamhet orsakat
overtradelsen.

Ingripande sker genom

Ett ingripande enligt forsta
stycket far ske endast om institutets
overtriadelse &r allvarlig och den
fysiska personen i frdga uppsétligen
eller av grov oaktsamhet orsakat
overtradelsen.

1. beslut att personen i fraga under en viss tid, lagst tre &r och hogst
tio &r, inte far vara styrelseledamot eller verkstallande direktor i ett kredit-
institut, eller ersittare for nagon av dem, eller

2. beslut om sanktionsavgift.

17 kap.

Finansinspektionens beslut enligt
13 kap. 12 § och 15 kap. 9 a § och
18 § tredje stycket far inte Gver-
klagas.

1§

Finansinspektionens beslut enligt
13 kap. 12 § och 15 kap. 9 a § och
18 § tredje stycket far inte Gver-
klagas. Detsamma  gdller  for
sddana beslut om forordnande av
sakkunnig som avses i 10 kap. 1 §
andra stycket 2—4.

5 Senaste lydelse 2018:817. Andringen innebir bl.a. att andra stycket tas bort.


https://11.1�11.10

Finansinspektionens beslut som
avses i 10 kap. 1 § andra stycket 1
far overklagas till regeringen.
Andra beslut av Finansinspektionen enligt denna lag far 6verklagas till
allmén forvaltningsdomstol.
Provningstillstand krévs vid overklagande till kammarrétten.
Inspektionen far bestimma att ett beslut om forbud, forelaggande eller
aterkallelse ska gilla omedelbart.

1. Denna lag trader i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for verklagande av beslut som
har meddelats fore den 17 januari 2025.
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Forslag till lag om dndring i lagen (2007:528) om

vardepappersmarknaden

Hirigenom foreskrivs! i friga om lagen (2007:528) om virdepappers-

marknaden

dels att 8 kap. 10, 11 och 23 §§, 13 kap. 1, 1 a och 1 d §§ och 25 kap.
1 a,1eochli§§ ska ha foljande lydelse,
dels att det ska inforas tvd nya paragrafer, 25 kap. 1j och 1k §§, av

foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
8 kap.
10 §2

Ett vérdepappersinstitut ska ha
tillrdckliga system, resurser och
rutiner for att institutet ska kunna
tillhandahalla investeringstjdnster
och utfora investeringsverksamhet
kontinuerligt och regelbundet.

Ett vérdepappersinstitut ska ha
sunda skyddsmekanismer for att
sikerstilla skyddet och autentise-
ringen vid informationséverforing
och for att minimera risken for
dataférvanskning och obehorig at-
komst till informationen.

Ett vérdepappersinstitut ska ha
tillrdckliga system, resurser och
rutiner for att institutet ska kunna
tillhandahalla investeringstjdnster
och utfora investeringsverksamhet
kontinuerligt och regelbundet.
Informations- och kommunika-
tionstekniksystem  ska  uppfylla
kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554
av den 14 december 2022 om
digital operativ motstdandskraft for
finanssektorn och om dndring av
forordningarna (EG) nr
1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Ett vérdepappersinstitut ska ha
sunda skyddsmekanismer for att, i
enlighet med kraven i Europa-
parlamentets och rddets forordning
(EU) 2022/2554, sékerstilla skyd-
det och autentiseringen vid infor-
mationsoverforing och for att mini-
mera risken for dataférvanskning
och obehorig atkomst till infor-
mationen.

! Jfr Europaparlamentets och ridets direktiv 2014/65/EU av den 15 maj 2014 om
marknader for finansiella instrument och om andring av direktiv 2002/92/EG och av
direktiv 2011/61/EU, i lydelsen enligt Europaparlamentets och radets direktiv (EU)

2022/2556.
% Senaste lydelse 2017:679.



11§

Ett virdepappersinstitut skall
1. tillimpa sunda rutiner for

Ett viardepappersinstitut ska

a) forvaltning av verksamheten, och

b) redovisning,
2. ha rutiner for intern kontroll,

3. ha effektiva metoder for risk-
beddmning, och

4. ha effektiv drift och forvaltning
av sina informationssystem.

2. ha rutiner for intern kontroll,
och

3. ha effektiva metoder for risk-
beddmning.

23 §3

Ett virdepappersinstitut som be-
driver algoritmisk handel ska ha
effektiva system och riskkontroller
som dr anpassade for den verksam-
heten. Systemen och kontrollerna

ska sdkerstilla att institutets
handelssystem 4  motstands-
kraftiga ~och  har tillracklig

kapacitet, att de omfattas av lamp-
liga handelstrosklar och handels-
limiter och att de forhindrar att
felaktiga order skickas eller att
systemet pa annat sitt fungerar sa
att det kan skapa eller bidra till en
oordnad marknad.

Ett viardepappersinstitut som be-
driver algoritmisk handel ska ha
effektiva system och riskkontroller
som dr anpassade for den verksam-
heten. Systemen och kontrollerna
ska sdkerstdlla att institutets
handelssystem &  motstands-
kraftiga och har tillrdcklig kapacitet
i enlighet med kraven i kapitel 11 i
Europaparlamentets och rddets
forordning (EU) 2022/2554, att de
omfattas av lampliga handels-
trosklar och handelslimiter och att
de forhindrar att felaktiga order
skickas eller att systemet pa annat
sitt fungerar sa att det kan skapa
eller bidra till en oordnad marknad.

Virdepappersinstitutet ska ocksa ha effektiva system och atgarder for
riskkontroll for att sdkerstdlla att handelssystemen inte kan anvédndas for
nagot andamal som strider mot marknadsmissbruksférordningen eller mot
reglerna pa en handelsplats till vilken institutet &r anslutet.

Vérdepappersinstitutet ska ha
inréttat effektiva arrangemang for
kontinuerlig drift av verksamheten
for att hantera driftavbrott i sina
handelssystem och ska se till att
systemen dr fullt testade och
ldmpligt 6vervakade for att séiker-
stdlla att de uppfyller kraven i
forsta och andra styckena.

3 Senaste lydelse 2017:679.

Virdepappersinstitutet ska ha
inrattat effektiva arrangemang for
kontinuerlig drift av verksamheten
for att hantera driftavbrott i sina
handelssystem, inbegripet en IKT-
kontinuitetspolicy och IKT-
kontinuitetsplaner  samt  IKT-
relaterade dtgdrds- och dterstil-
Iningsplaner for informations- och
kommunikationsteknik som inrdttas
i enlighet med artikel 11 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554. Institutet ska se
till att systemen dr fullt testade och
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lampligt 6vervakade for att sdiker-
stilla att de uppfyller kraven i
forsta och andra styckena och
kraven i kapitlen II och IV i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

Virdepappersinstitutet ska dokumentera de atgarder som det har vidtagit
enligt forsta—tredje styckena sa att Finansinspektionen har mdjlighet att
Overvaka att institutet har foljt denna lag.

13 kap.

1§

En bors ska driva sin verksamhet hederligt, réttvist och professionellt
och pa ett sdtt sa att allmédnhetens fortroende for vardepappersmarknaden

upprétthalls.

Nir borsen driver en reglerad marknad, ska den tilldmpa principerna om

1. fritt tilltrdde, som innebér att var och en som uppfyller de krav som
stdlls i denna lag och av borsen fér delta i handeln,

2. neutralitet, som innebér att borsens regler for den reglerade mark-
naden tillimpas pa ett likformigt sétt gentemot alla som deltar i handeln,

och

3. god genomlysning, som innebér att deltagarna far en snabb, samtidig
och korrekt information om handeln och att allménheten fér tillfdlle att ta

del av sadan information.

En bors ska ocksa

1. identifiera och hantera de
risker som kan uppstd i verksam-
heten,

2. ha sdkra tekniska system, samt

3. identifiera och hantera de
intressekonflikter som kan uppsta
mellan borsens eller dess dgares
intressen och intresset av att en
reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors far inte i sitt regelverk
stilla oskédliga krav pd emittenter
och deltagare vid en reglerad mark-
nad. Vad som utgoér ett oskéligt
krav ska bedomas med hansyn till
dess dndamal, FEG-rdtten och
ovriga omstandigheter.

1. identifiera och hantera de
risker, inbegripet IKT-risker i
enlighet med kapitel 1l i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554, som kan uppsta i
verksamheten, och

2. identifiera och hantera de
intressekonflikter som kan uppsta
mellan borsens eller dess dgares
intressen och intresset av att en
reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors far inte i sitt regelverk
stilla oskédliga krav pa emittenter
och deltagare vid en reglerad mark-
nad. Vad som utgoér ett oskéligt
krav ska bedomas med hinsyn till
dess dndamal, FEU-rdtten och
ovriga omstandigheter.



lag*

En bors ska inritta effektiva
system, forfaranden och arrange-
mang for att sékerstilla att handels-
systemen

1. dr motstandskraftiga,

En bors ska inrétta och upprdtt-
hdlla en operativ motstandskraft i
enlighet med kraven i kapitel Il i
Europaparlamentets och rddets
forordning (EU) 2022/2554 for att
sakerstélla att handelssystemen

2. har tillracklig kapacitet for att kunna hantera svéra pafrestningar pa
marknaden i frdga om order- och meddelandevolymer,
3. kan uppritthalla ordnad handel vid forhéllanden med pafrestningar pa

marknaden,

4. ér fullstindigt testade, och

5. garanterar kontinuitet i verk-
samheten vid eventuella drift-
avbrott i handelssystemet.

5. garanterar kontinuitet i verk-
samheten vid eventuella drift-
avbrott i handelssystemet, inbe-
gripet en IKT-kontinuitetspolicy
och IKT-planer samt IKT-rela-
terade dtgdrds- och dterstdillnings-
planer i enlighet med artikel 11 i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

1d§3

En bdrs ska inrétta effektiva system, forfaranden och arrangemang for
att sdkerstélla att deltagare som anvénder algoritmiska handelssystem pa
en reglerad marknad som borsen driver inte kan skapa eller bidra till
otillborliga marknadsforhallanden pa marknaden och for att kunna hantera
eventuella otillborliga marknadsforhéallanden som kan uppsta till foljd av
anvindningen av sddana algoritmiska handelssystem.

I de forfaranden som avses i forsta stycket ska det inga

1. krav péd deltagarna att utfora
lampliga tester av algoritmer och
att tillhandahalla miljoer for att

1. krav pa deltagarna att utfora
lampliga tester av algoritmer och
att tillhandahalla miljoer for att

underlétta sadana tester, underlétta sddana tester, i enlighet
med kraven i kapitlen Il och IV i
Europaparlamentets och rddets
forordning (EU) 2022/2554,

2. system for att begrdnsa andelen inte utférda order i forhallande till
transaktionerna som kan ldggas in i systemet av en deltagare,

3. system for att det ska vara mojligt att bromsa orderflodet om det finns
en risk for att taket for systemkapaciteten uppnés, och

4. system for att begrédnsa och uppritthalla den minsta prisdndring som
far tillimpas pa den reglerade marknaden.

* Senaste lydelse 2017:679.
3 Senaste lydelse 2017:679.
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25 kap.

1ag
Finansinspektionen ska ingripa mot nidgon som ingar i ett svenskt
vardepappersinstituts styrelse eller dr dess verkstillande direktor, eller
ersittare for ndgon av dem, om vérdepappersinstitutet har &sidosatt sina

skyldigheter enligt
1. 5kap. 1, 3, 6 eller 7 §,
2.6kap. 1,4 eller 6 §,

3.ndgon av 8 kap. 8 e eller 9-34 §§ eller foreskrifter som meddelats
med stod av ndgon av bestimmelserna i 8 kap. 35 § 3—12,

4. nagon av 9 kap. 1§, 8 § tredje stycket, 9—12, 14-17 a, 19 a—41 eller
43 §§ eller foreskrifter som meddelats med stdd av ndgon av
bestimmelserna i 9 kap. 50 § 1, 3-9 eller 11,

5.nagon av 11 kap. 1§, 1a§ andra stycket, 1 b—4 a eller 12 §§ eller
driver en tillvixtmarknad f6r sma och medelstora foretag trots att kraven i

13 § inte dr uppfyllda,

6.nagon av 13 kap. 1 a—1j, 6 aeller 9 §§,
7.nagon av 15 a kap. 7, 8 eller 10-14 §§,

8.22 kap. 2§ andra stycket, 5
eller 6 § eller inte har f6ljt ett beslut
som meddelats av Finansinspek-
tionen enligt 22 kap. 1 §, 2 § forsta
stycket eller 3 §, eller

9. 23 kap. 2 § forsta stycket eller
foreskrifter som meddelats med
stod av 23 kap. 15 § 1, eller inte har
foljt en begédran, ett foreliggande
eller ett beslut som meddelats av
Finansinspektionen enligt 23 kap.
2§ tredje stycket, 3§ fOrsta
stycket, 3 a eller 3b§ eller har
motsatt sig en undersokning enligt
23 kap. 4 §.

8.22 kap. 2§ andra stycket, 5
eller 6 § eller inte har foljt ett beslut
som meddelats av Finansinspek-
tionen enligt 22 kap. 1 §, 2 § forsta
stycket eller 3 §,

9. 23 kap. 2 § forsta stycket eller
foreskrifter som meddelats med
stod av 23 kap. 15 § 1, eller inte har
foljt en begédran, ett foreldggande
eller ett beslut som meddelats av
Finansinspektionen enligt 23 kap.
2§ tredje stycket, 3§ forsta
stycket, 3 a eller 3b¢§ eller har
motsatt sig en undersokning enligt
23 kap. 4 §, eller

10. nagon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29, 30.1-
30.4, 31.12 och 45 i Europaparla-
mentets och radets forordning (EU)
2022/2554.

le§’
Finansinspektionen ska ingripa mot ndgon som ingar i en bors styrelse
eller ar dess verkstéllande direktdr, eller erséttare for ndgon av dem, om

borsen

1. har fatt sitt tillstind genom att ldmna falska uppgifter eller p& annat

otillborligt sitt,

¢ Senaste lydelse 2021:968.
7 Senaste lydelse 2021:968.
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2. har tillatit en styrelseledamot, verkstédllande direktoren eller erséttare
for nagon av dem att ata sig ett sddant uppdrag i foretaget eller kvarsta i
foretaget trots att kraven i 12 kap. 2 § 4 eller 5 eller ndgon av 6 b—6 d §§
inte ar uppfyllda,

3. har asidosatt sina skyldigheter enligt

a) 8 kap. 21 § eller foreskrifter som meddelats med stdd av 8 kap. 35 §
12,

b) ndgon av 11 kap. 1§, 1 a§ andra stycket, 1 b—4 a eller 12 §§ eller
driver en tillvixtmarknad for sma och medelstora foretag trots att kraven i
13 § inte ar uppfyllda,

c) 12 kap. 6 e, 7 eller 10 § eller foreskrifter som meddelats med stod av
nagon av bestimmelserna i 12 kap. 11 § 24,

d) ndgon av 13 kap. 1-2, 67 a eller 9 §§ eller 12 § femte stycket eller
foreskrifter som meddelats med stod av 13 kap. 17 § 1,

e) 14 kap. 1, 2 eller 3 §,

f) 15kap. 1,2, 5,9 eller 10 §,

g) nagon av 15 a kap. 7, 8 eller 10-12 §§,

h) 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som
meddelats av Finansinspektionen enligt 22 kap. 1 eller 3 §, eller

1) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stdd av
23 kap. 15 § 1, eller inte har f6ljt en begéran, ett foreldggande eller ett
beslut som meddelats av Finansinspektionen enligt 23 kap. 2 § andra
stycket, 3 § forsta stycket eller 3 b § eller har motsatt sig en undersékning

enligt 23 kap. 4 §,

4.1 strid med 24 kap. 5 § forsta
stycket later bli att till Finans-
inspektionen anméla sadana for-
vérv och avyttringar som avses dér,
eller

5.1 strid med 24 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
agare som har ett kvalificerat inne-
hav av aktier eller andelar i fore-
taget samt storleken pa innehaven.

4.1 strid med 24 kap. 5 § forsta
stycket later bli att till Finans-
inspektionen anméla sadana for-
vérv och avyttringar som avses dér,

5.1 strid med 24 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pé de
dgare som har ett kvalificerat inne-
hav av aktier eller andelar i fore-
taget samt storleken pé innehaven,
eller

6. har asidosatt sina skyldigheter
enligt nagon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1, 18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29, 30.1-
30.4, 31.12 och 45 i Europaparla-
mentets och rddets forordning (EU)
2022/2554.

Om en sédan person som avses i forsta stycket omfattas av tillstands-
eller underrittelseskyldighet enligt 24 kap. 1 eller 4 § for forvarv eller
avyttring av aktier eller andelar i foretaget, ska forsta stycket 4 och 5 inte
gélla for den personen i fraga om dessa aktier eller andelar.
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1i§®

Finansinspektionen ska ingripa mot ndgon som ingar i en central
motparts styrelse eller dr dess verkstillande direktor, eller erséttare for
nagon av dem, om den centrala motparten har asidosatt sina skyldigheter
enligt forordningen om dterhdmtning och resolution av centrala motparter
genom att inte

1. utarbeta, uppratthalla och uppdatera en aterhdmtningsplan (artikel 9),

2. tillhandahélla nddvéndiga uppgifter for att utarbeta resolutionsplan
(artikel 13), eller

3. underritta Finansinspektionen om att den centrala motparten fallerar

eller sannolikt kommer att fallera (artikel 70.1).

Finansinspektionen ska dven
ingripa mot en sddan fysisk person
som avses i forsta stycket om den
centrala motparten har dsidosatt
sina skyldigheter enligt ndgon av
artiklarna 5-10, 11.1-11.10, 12—
14, 16.1, 16.2, 17, 18.1, 18.2, 19.1,
19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12
och 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ingripande far ske genom en eller bada av f6ljande sanktioner:

1. att den fysiska personen under en viss tid, 14gst tre och hogst tio ar,
inte far vara styrelseledamot eller verkstéllande direktdr i en central
motpart, eller erséttare for nagon av dem, eller

2. sanktionsavgift.

Ett ingripande enligt forsta
stycket far ske bara om den centrala
motpartens overtradelse ér allvarlig
och den fysiska personen i fraga
uppsatligen eller av grov oakt-
samhet orsakat dvertrddelsen.

8 Senaste lydelse 2022:743.

Ett ingripande enligt forsta eller
andra stycket far ske bara om den
centrala motpartens overtrddelse &r
allvarlig och den fysiska personen i
frdga uppsatligen eller av grov
oaktsamhet orsakat dvertriddelsen.

1js§

Finansinspektionen ska ingripa
mot ndgon som ingdr i en leveran-
tor av datarapporteringstjdnsters
styrelse eller dr dess verkstdllande
direktor, eller ersdttare for ndgon
av dem, om leverantoren har dsido-
satt sina skyldigheter enligt nagon
av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
och 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.
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Ingripande fdr ske genom en eller Bilaga 4
bada av foljande sanktioner:

1. att den fysiska personen under
en viss tid, ldgst tre och hogst tio dr,
inte far vara styrelseledamot eller
verkstdllande direktor i en leveran-
tor av datarapporteringstjinster,
eller ersdttare for nagon av dem,
eller

2. sanktionsavgift.

Ett ingripande fdar ske bara om
Finansinspektionen har tillsyn 6ver
leverantoren av datarapporterings-
tjdnster.

lkg

Ett ingripande enligt 1 j § far ske
bara om leverantéren av datarap-
porteringstjdnsters dvertrddelse dr
allvarlig och den fysiska personen i
fraga uppsdtligen eller av grov
oaktsamhet har orsakat over-
tridelsen.

Denna lag trader i kraft den 17 januari 2025.

347



Bilaga 4

348

Forslag till lag om dndring 1 offentlighets- och

sekretesslagen (2009:400)

Hirigenom foreskrivs i frdga om offentlighets- och sekretesslagen

(2009:400)

dels att 30 kap. 30 § ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 30 kap. 4 e §, och ndrmast fore
30 kap. 4 e § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

30 kap.

Verksamhet _som _ ror _ digital
operativ motstandskraft for finans-
sektorn

de§

Sekretess gdller i en statlig myn-
dighets verksamhet enligt Europa-
parlamentets och rddets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011

1. for uppgift om affdirs- eller
drififorhdllanden hos den som myn-
dighetens verksamhet avser, om det
kan antas att denne lider skada om
uppgiften rojs, och

2. for uppgift om ekonomiska
eller personliga forhdllanden for
annan som har trdtt i affdrsfor-
bindelse eller liknande forbindelse
med den som myndighetens verk-
samhet avser.

Fér uppgift i en allmdn handling
gdller sekretessen i hogst tjugo dr.

30§

Den tystnadsplikt som foljer av
2 § forsta stycket forsta meningen,
4§ forsta stycket2, 4a§ forsta
stycket 2, 4 b § forsta stycket, 6 b §
forsta stycket, 12 § forsta stycket

! Senaste lydelse 2022:744.

Den tystnadsplikt som foljer av
2 § forsta stycket forsta meningen,
4§ forsta stycket2, 4a§ forsta
stycket 2, 4 b § forsta stycket, 4 e §
forsta stycket 2, 6b§ forsta



och andra stycket2, 12 a§ forsta
stycket och andra stycket2, 12b §
forsta stycket2, 12c¢§ forsta
stycket och andra stycket 2, 13§,
15§ forsta stycket2, 23 § forsta
stycket2, 23a§, 23b§ och 27§
forsta stycket 2 och den tystnads-
plikt som foljer av ett forbehall som
gjorts med stod av 9§ andra
meningen, 14 § andra meningen,
26 § andra meningen eller 29 §
andra meningen inskrinker rétten
enligt 1 kap. 1 och 7§§ tryck-
frihetsforordningen och 1 kap. 1
och 10§§ yttrandefrihetsgrund-
lagen att meddela och offentliggdra
uppgifter.

stycket, 12 § forsta stycket och
andra stycket2, 12a§ forsta
stycket och andra stycket2, 12 b §
forsta stycket2, 12c¢§ forsta
stycket och andra stycket2, 13§,
15§ forsta stycket2, 23 § forsta
stycket 2, 23a§, 23b§ och 27§
forsta stycket 2 och den tystnads-
plikt som foljer av ett forbehéll som
gjorts med stdd av 9§ andra
meningen, 14 § andra meningen,
26 § andra meningen eller 29 §
andra meningen inskrdnker rétten
enligt 1kap. 1 och 7§§ tryck-
frihetsforordningen och 1 kap. 1
och 108§ yttrandefrihetsgrund-
lagen att meddela och offentliggora
uppgifter.

Den tystnadsplikt som f6ljer av 24 § inskrénker rétten att meddela och
offentliggora uppgifter, nér det dr frga om uppgift om andra ekonomiska
eller personliga forhallanden &n affars- och driftférhallanden for den som
tritt 1 afférsforbindelse eller liknande férbindelse med den som ar foremaél

for myndighetens verksamhet.

Den tystnadsplikt som foljer av 18 § inskrénker rétten att meddela och
offentliggéra uppgifter, nir det ar friga om uppgift om en enskilds
personliga forhéllanden vars réjande kan vélla allvarligt men.

Denna lag trader i kraft den 17 januari 2025.
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Forslag till lag om dndring i lagen (2010:751) om
betaltjanster

Hirigenom foreskrivs' i friga om lagen (2010:751) om betaltjéinster

dels att 5bkap. 1 och 3 §§, 8 kap. 9, 16 a och 23 b §§ ska ha foljande
lydelse,

dels att det ska inforas en ny paragraf, 8 kap. 8 b §, av f6ljande lydelse.

Nuvarande lydelse Féreslagen lydelse

5 b kap.
1§?

En betaltjénstleverantor ska ha ett system med lampliga atgérder och
kontrollmekanismer for att hantera operativa risker och sikerhetsrisker
som &r forknippade med de betaltjinster som den tillhandahéller. Inom
ramen for detta system ska betaltjénstleverantdren reglera hur incidenter
ska hanteras.

Fér betaltjinstleverantérer som
omfattas av Europaparlamentets
och rddets  forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011
gdller dven kapitel Il i forord-
ningen.

383

En betaltjanstleverantor ska sa snart det kan ske underritta Finans-
inspektionen om en allvarlig operativ incident eller sékerhetsincident som
uppkommit i verksamheten. Finansinspektionen ska sa snart det kan ske
informera Riksbanken, andra berdrda svenska myndigheter, Europeiska
bankmyndigheten och Europeiska centralbanken.

Om incidenten péverkar eller kan péverka betaltjdnstanviindarnas
ekonomiska intressen, ska betaltjidnstleverantoren s& snart det kan ske
informera anvéndarna om incidenten och om de atgirder som kan vidtas
for att begréansa risken for skada.

Férsta och andra styckena giller
inte for betaltjinstleverantérer som
omfattas av bestdmmelserna i

! Jfr Europaparlamentets och ridets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om dndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphédvande av direktiv
2007/64/EG, i lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

2 Senaste lydelse 2018:175.

3 Senaste lydelse 2018:175.



Europaparlamentets och rddets
forordning (EU) 2022/2554.

8 kap.
8byg

Finansinspektionen ska ingripa
mot ndgon som ingdr i betalnings-
institutets styrelse eller dr dess
verkstillande direktor, eller ersdit-
tare for nagon av dem, om institutet
har asidosatt sina skyldigheter
enligt ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29, 30.1-
30.4, 31.12 och 45 i Europaparla-
mentets och radets forordning (EU)
2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om institutets
overtrddelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

Ingripande fir ske genom en eller
bada av foljande sanktioner:

1. att den fysiska personen under
en viss tid, ldgst tre och hogst tio dr,
inte far vara styrelseledamot eller
verkstillande direktor i ett betal-
ningsinstitut, eller ersdttare for
ndgon av dem, eller

2. sanktionsavgift.

9 §*
Vid valet av ingripande ska Finansinspektionen ta hansyn till hur
allvarlig 6vertradelsen &r och hur ldnge den har pagatt. Sérskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

Finansinspektionen far avsta fran Finansinspektionen fér avsta fran
ingripande enligt 8 och 8 a §§ om ingripande enligt 8, 8 a och 8 b §§
om

1. en Overtradelse ar ringa eller urséktlig,

2. betalningsinstitutet gor réttelse eller om den fysiska personen i
betalningsinstitutets ledning verkat for att institutet gor rittelse, eller

3. ndgon annan myndighet har vidtagit atgdrder mot institutet eller den
fysiska personen i betalningsinstitutets ledning som beddms vara till-
rackliga.

4 Senaste lydelse 2017:652.
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16 a§>

Fragor om ingripanden mot
fysiska personer enligt 8 a § tas upp
av  Finansinspektionen = genom

Fragor om ingripanden mot
fysiska personer enligt 8a och
8b§§ tas upp av Finansinspek-

sanktionsforeldggande. tionen genom sanktionsforeldg-
gande.
Finansinspektionen ska da tillimpa bestimmelsernai 15 kap. 9 a-9 d §§

lagen (2004:297) om bank- och finansieringsrorelse.

23 b §°

Finansinspektionen ska ingripa mot en person som ingér i en registrerad
betaltjénstleverantors styrelse eller dr dess verkstdllande direktor eller pé
motsvarande sitt foretrader betaltjdnstleverantoren, eller ar erséttare for
nagon av dem, om den registrerade betaltjdnstleverantdren har befunnits
ansvarig for en Overtrddelse av lagen (2017:630) om é&tgdrder mot
penningtvitt och finansiering av terrorism eller foreskrifter som har
meddelats med stod av den lagen eller en dvertrddelse av férordning (EU)
2015/847.

Ett ingripande enligt forsta stycket far ske endast om dvertrddelsen &r
allvarlig, upprepad eller systematisk och personen i fraga uppséatligen eller
av grov oaktsamhet orsakat dvertrddelsen.

Finansinspektionen ska dven in-
gripa mot ndgon som ingdr i en
registrerad betaltjdnstleverantors
styrelse eller dr dess verkstdllande
direktor eller pa motsvarande sdtt
foretrdder betaltjinstleverantéren,
eller dr ersdttare for nagon av dem,
om den registrerade betaltjinst-
leverantoren har dsidosatt sina
skyldigheter  enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
och 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ett  ingripande enligt tredje
stycket far ske endast om den regi-
strerade  betaltjdnstleverantorens
overtridelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

Ingripande sker genom

° Senaste lydelse 2017:652.
¢ Senaste lydelse 2017:652.
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1. beslut att personen i frdga under en viss tid, ldgst tre och hogst tio ar,
inte far uppritthdlla en funktion som avses i forsta stycket hos en
registrerad betaltjanstleverantdr, eller

2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.
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Forslag till lag om dndring 1 forsékringsrorelselagen

(2010:2043)

Hirigenom foreskrivs' i friga om forsikringsrorelselagen (2010:2043)?
dels att 21 kap. 2 § ska upphora att gélla,
dels att 10 kap. 3 §, 11 kap. 1 §, 18 kap. 2aoch 18 a §§ och 21 kap. 1 §

ska ha f6ljande lydelse,

dels att det ska inforas en ny paragraf, 18 kap. 1 b §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.
3§

Ett forsdkringsforetag ska ha
system, resurser och rutiner som &r
lampliga for att verksamheten ska
kunna bedrivas med kontinuitet och
i enlighet med géllande regler.

Ett forsakringsforetag ska ha
system, resurser och rutiner som &r
lampliga for att verksamheten ska
kunna bedrivas med kontinuitet och
i enlighet med géllande regler.
Ndtverks- och informationssystem
ska uppfylla kraven i Europaparla-
mentets och rddets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

Ett forsakringsforetag ska ha en beredskapsplan.

11 kap.
1§

For forsakringsaktiebolag géller foreskrifterna for aktiebolag i
allménhet, om inte ndgot annat foljer av denna lag eller &r sirskilt fore-
skrivet. Hanvisningar i aktiebolagslagen (2005:551) till bestimmelser i
samma lag ska i de fall de féorekommer avse de bestimmelser i denna lag
som giller i stéllet for eller utdver bestimmelserna i aktiebolagslagen.

I friga om forsékringsaktiebolag ska det som anges om Bolagsverket i
foljande bestimmelser avse Finansinspektionen:

—8kap. 9 och 30 §§ samt 37 §
andra stycket aktiebolagslagen,

—23kap. 45b§ aktiebolags-
lagen,

1. 8 kap. 9 och 30 §§ samt 37 §
andra stycket aktiebolagslagen,

2.23kap. 45b§ aktiebolags-
lagen,

! Jfr Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om
upptagande och utdvande av forsakrings- och aterforsakringsverksamhet (Solvens II), i
lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

% Senaste lydelse av 21 kap. 2 § 2019:766.

3 Senaste lydelse 2015:700.

4 Senaste lydelse 2022:1650.



— 24 kap. 47 § aktiebolagslagen,
och

—24 a kap.
lagen.

24§ aktiebolags-

3. 24 kap. 47 § aktiebolagslagen,
och

4.24 akap. 24§
lagen.

aktiebolags-

Bestaimmelserna i 32 kap. aktiebolagslagen om aktiebolag med sarskild
vinstutdelningsbegrinsning géller inte for forsdkringsaktiebolag.

18 kap.

1b§

Finansinspektionen ska ingripa
mot ndgon som ingdr i forsdkrings-
foretagets styrelse eller dr dess
verkstillande direktor, eller ersdit-
tare for ndagon av dem, om foretaget
har asidosatt sina skyldigheter
enligt ndagon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om foretagets
overtridelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat dvertrddelsen.

2a§’

Ingripande sker
genom

1. beslut att personen i fraga
under en viss tid, 14gst tre och hogst
tio ar, inte far uppritthalla en funk-
tion som avses i 1 a § forsta stycket

i ett forsékringsforetag, eller

enligt lag

2. beslut om sanktionsavgift.

Ingripande enligt 1 a och 1 b §§
sker genom

1. beslut att personen i fraga
under en viss tid, lagst tre och hogst
tio ar, inte far uppréatthalla en funk-
tion som avses i | a § forsta stycket
och 1b§ forsta stycket i ett for-
sakringsforetag, eller

18 a §°

Fragor om ingripanden mot
fysiska personer for Overtrddelser
enligt 1a§ tas upp av Finans-
inspektionen genom sanktions-
foreldggande.

3 Senaste lydelse 2017:653.
¢ Senaste lydelse 2017:653.

Fragor om ingripanden mot
fysiska personer for Overtriddelser
enligt 1a eller 1b¢§ tas upp av
Finansinspektionen genom sank-
tionsforeldggande.

Bilaga 4

355


https://11.1�11.10

Bilaga 4

356

Finansinspektionen ska da tillimpa bestammelserna om sanktions-
forelaiggande 1 15kap. 9a-9d§§ lagen (2004:297) om bank- och

finansieringsrorelse.

21 kap.

Finansinspektionens beslut i
drenden enligt 17 kap. 13 § fOrsta
stycket och 18 kap. 25§ andra
stycket samt beslut om sanktions-
foreldggande far inte 6verklagas.

1§’

Finansinspektionens  beslut i
drenden enligt 17 kap. 13 § forsta
stycket och 18 kap. 25§ andra
stycket far inte  Overklagas.
Detsamma gdller for sadana beslut
om forordnande av sakkunnig som
avses i 11 kap. 1 § andra stycket 2—
4 och for beslut om sanktionsfore-
ldggande.

Denna lag trader i kraft den 17 januari 2025.

7 Senaste lydelse 2019:766.



Forslag till lag om dndring i lagen (2011:755) om
elektroniska pengar

Harigenom foreskrivs i friga om lagen (2011:755) om elektroniska pengar
dels att 5 kap. 9, 16 a och 23 b §§ ska ha f6ljande lydelse,
dels att det ska infOras en ny paragraf, 5 kap. 8 b §, av f6ljande lydelse.

Nuvarande lydelse Féreslagen lydelse

5 kap.
8h§

Finansinspektionen ska ingripa
mot ndgon som ingar i styrelsen for
institutet for elektroniska pengar
eller dr dess verkstdllande direktor,
eller ersdttare for nagon av dem,
om institutet har dsidosatt sina
skyldigheter  enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 194, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

Ett  ingripande enligt forsta
stycket far ske endast om institutets
overtrddelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

Ingripande fdr ske genom en eller
bada av foljande sanktioner:

1. att den fysiska personen under
en viss tid, ldgst tre och hogst tio dr,
inte far vara styrelseledamot eller
verkstillande direktor i ett institut
for elektroniska pengar, eller ersdt-
tare for ndgon av dem, eller

2. sanktionsavgift.
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9§!
Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig vertrddelsen &r och hur ldnge den har pagatt. Sérskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

Finansinspektionen far avsta fran Finansinspektionen fér avsta fran
ingripande enligt 8 och 8 a §§ om ingripande enligt 8, 8 a och 8 b §§
om

1. en dvertrddelse &r ringa eller ursiktlig,

2. institutet for elektroniska pengar gor réttelse eller om den fysiska
personen verkat for att institutet gor réttelse, eller

3. ndgon annan myndighet har vidtagit atgérder mot institutet eller den
fysiska personen som beddms vara tillrdckliga.

16 a§?

Fragor om ingripanden mot Fragor om ingripanden mot
fysiska personer enligt 8 a tasupp  fysiska personer enligt 8 a eller
av  Finansinspektionen genom & b §tas upp av Finansinspektionen
sanktionsforeldggande. genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelsernai 15 kap. 9 a—9 d §§
lagen (2004:297) om bank- och finansieringsrorelse.

23b§?

Finansinspektionen ska ingripa mot en person som ingar i den
registrerade utgivarens styrelse eller 4r dess verkstéllande direktor, eller ar
erséttare for ndgon av dem, om den registrerade utgivaren har befunnits
ansvarig for overtrddelse av lagen (2017:630) om atgédrder mot penning-
tvétt och finansiering av terrorism eller foreskrifter som har meddelats med
stod av den lagen eller en Gvertrddelse av forordning (EU) 2015/847.

Ett ingripande enligt forsta stycket far ske endast om dvertrddelsen &r
allvarlig, systematisk eller upprepad och personen i fraga uppsatligen eller
av grov oaktsamhet orsakat dvertrddelsen.

Finansinspektionen ska dven
ingripa mot ndgon som ingdr i
den  registrerade  utgivarens
styrelse eller dr dess verkstdl-
lande direktor, eller dr ersdttare
for nagon av dem, om den regist-
rerade utgivaren, har dsidosatt
sina skyldigheter enligt nagon av
artiklarna 5-10, 11.1-11.10, 12—
14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-
26.8, 27, 28.1-28.8, 29, 30.1-
30.4,31.12 och 45 i Europaparla-
mentets och rddets forordning
(EU) 2022/2554.

! Senaste lydelse 2017:655.
2 Senaste lydelse 2017:655.
3 Senaste lydelse 2017:655.
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Ett ingripande enligt tredje  Bilaga 4
stycket far ske endast om den
registrerade utgivarens Gvertrd-
delse dr allvarlig och den fysiska
personen i fraga uppsatligen eller
av grov oaktsamhet orsakat éver-
trddelsen.

Ingripande sker genom

1. beslut att personen i frdga under en viss tid, ldgst tre och hogst tio ar,
inte far uppritthalla en funktion som avses i forsta stycket hos en utgivare
av elektroniska pengar, eller

2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.
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Bilaga 4 Forslag till lag om &ndring i lagen (2013:561) om
forvaltare av alternativa investeringsfonder

Hirigenom foreskrivs' i friga om lagen (2013:561) om forvaltare av
alternativa investeringsfonder

dels att 8 kap. 2 § och 14 kap. 13 a § ska ha foljande lydelse,

dels att det ska inforas en ny paragraf, 14 kap. 1 b §, av foljande lydelse.

Nuvarande lydelse Féreslagen lydelse

8 kap.
2§
En AIF-forvaltare ska ha sunda rutiner for
1. forvaltning av verksamheten och redovisning,
2. drift och forvaltning av sina informationssystem, och
3. intern kontroll.

Rutinerna enligt forsta stycket 2
ska uppfylla kraven i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

AIF-forvaltaren ska sérskilt

1. uppritta och tillimpa regler for anstilldas egna transaktioner,

2. upprétta och tillimpa regler for investeringar som gors for for-
valtarens egen riakning,

3.ha rutiner for att kunna sékerstilla att varje transaktion som
genomf0rs for en alternativ investeringsfonds rédkning dr mojlig att rekon-
struera i efterhand med avseende pé dess ursprung, art, parter, tidpunkt och
plats, samt

4.ha rutiner for att sédkerstdlla att tillgdngarna i de alternativa
investeringsfonder som forvaltaren forvaltar investeras i enlighet med
denna lag och andra forfattningar som reglerar verksamheten eller lag-
stiftningen i det land dér fonden &r etablerad samt fondbestimmelser,
bolagsordning eller motsvarande regelverk.

! Jfr Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare
av alternativa investeringsfonder samt om dndring av direktiv 2003/41/EG och 2009/65/EG
och férordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010, i lydelsen enligt

360 Europaparlamentets och radets direktiv (EU) 2022/2556.



14 kap.
Ib§

Finansinspektionen ska ingripa
mot ndgon som ingdr i en AIF-
forvaltares ledning eller styrelse
eller dr forvaltarens verkstillande
direktor eller motsvarande, eller
ersdttare for nagon av dem, om for-
valtaren har dsidosatt sina skyldig-
heter enligt ndgon av artiklarna 5—
10, 11.1-11.10, 12-14, 16.1, 16.2,
17,18.1,18.2, 19.1, 19.3, 19.4, 23—
25, 26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om AIF-
forvaltarens overtrddelse dr all-
varlig och den fysiska personen i
fraga uppsdtligen eller av grov
oaktsamhet orsakat overtrddelsen.

Ingripande fdr ske genom en eller
bdda av foljande sanktioner:

1. att den fysiska personen under
en viss tid, ldgst tre och hogst tio dr,
inte far vara styrelseledamot eller
verkstdllande direktor i en AIF-for-
valtare, eller ersdttare for ndagon av
dem, eller

2. sanktionsavgift.

13 a §?

Fragor om ingripanden mot Fragor om ingripanden mot
fysiska personer enligt 1a eller fysiska personer enligt la, /b
9 a § tas upp av Finansinspektionen eller 9a§ tas upp av Finans-
genom sanktionsforeldggande. inspektionen genom  sanktions-

foreldggande.

Finansinspektionen ska da tillimpa  bestimmelserna  om
sanktionsforeldggande i 12 kap. 9 a-9 d §§ lagen (2004:46) om vérde-
pappersfonder.

Denna lag trider i kraft den 17 januari 2025.

2 Senaste lydelse 2017:658.

Bilaga 4

361


https://11.1�11.10

Bilaga 4

362

Forslag till lag om dndring i lagen (2019:742) om

tjanstepensionsforetag

Hirigenom foreskrivs®’ i friga om lagen (2019:742) om tjénstepensions-

foretag

dels att 9 kap. 2 §, 10 kap. 1 §, 15 kap. 3,4, 18,20 och 23 §§ och 17 kap.

1 § ska ha f6ljande lydelse,

dels att rubriken ndrmast efter rubriken till 15 kap. ska lyda "Ingripande
mot tjdnstepensionsforetag och vissa fysiska personer”,

dels att det ska inforas fyra nya paragrafer, 15kap. 1a§,2a§, 17a§
och 18 a §, av foljande lydelse, och nérmast fore 15 kap. 18 a § en ny

rubrik av f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.

28

Ett tjinstepensionsforetag ska ha
system, resurser och rutiner som ar
lampliga for att verksamheten ska
kunna drivas med kontinuitet och i
enlighet med géllande regler.

Ett tjinstepensionsforetag ska ha
system, resurser och rutiner som &r
lampliga for att verksamheten ska
kunna drivas med kontinuitet och i
enlighet med géllande regler.

Ndtverks- och informationssystem
ska uppfylla kraven i Europaparla-
mentets och rddets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.
Ett tjinstepensionsforetag ska ha en beredskapsplan.

10 kap.
1 §98

For tjanstepensionsaktiebolag géller bestimmelserna for aktiebolag i
allménhet, om inte ndgot annat foljer av denna lag eller av s&dana
bestdmmelser i1 forsékringsrorelselagen (2010:2043) som det hédnvisas till
i denna lag. Hanvisningar i aktiebolagslagen (2005:551) till bestimmelser
i samma lag ska i de fall de forekommer avse de bestimmelser i denna lag
eller 1 forsdkringsrorelselagen som giller i1 stillet for eller utdver
aktiebolagslagen.

I friga om tjanstepensionsaktiebolag ska det som sdgs om Bolagsverket
i foljande bestimmelser avse Finansinspektionen:

%7 Jfr Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016
om verksamhet i och tillsyn dver tjénstepensionsinstitut, i lydelsen enligt
Europaparlamentets och radets direktiv (EU) 2022/2556.

% Senaste lydelse 2022:1651.



—8kap. 9 och 30§§ och 37§
andra stycket aktiebolagslagen,

—23kap. 45b§ aktiebolags-
lagen,

—24 kap. 47 § aktiebolagslagen,
och

—24akap. 24§ aktiebolags-
lagen.

1. 8kap. 9 och 30 §§ och 37§ Bilaga4

andra stycket aktiebolagslagen,

2.23 kap. 45b§ aktiebolags-
lagen,

3. 24 kap. 47 § aktiebolagslagen,
och

4.24 akap. 24§ aktiebolags-
lagen.

Bestdmmelserna i 32 kap. aktiebolagslagen om aktiebolag med sirskild
vinstutdelningsbegransning géller inte for tjdnstepensionsaktiebolag.

15 kap.

lag§

Finansinspektionen ska ingripa
mot ndgon som ingdr i tjdnste-
pensionsforetagets styrelse eller dr
dess verkstdllande direktor, eller dr
ersdttare for ndgon av dem, om
foretaget har dsidosatt sina skyl-
digheter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27, 28.1-
28.8,29,30.1-30.4, 31.12 och 45 i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om foretagets
overtridelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

2ayg

Ingripande enligt 1a§ sker
genom

1. beslut att personen i frdaga
under en viss tid, ldgst tre och hogst
tio dr, inte fdr uppritthalla en funk-
tion som avses i 1 a § forsta stycket
i ett tidinstepensionsforetag, eller

2. beslut om sanktionsavgift.

3§

Vid valet av ingripande ska Finansinspektionen ta hansyn till hur
allvarlig dvertrddelsen &r och hur ldnge den har pagatt. Sarskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

I forsvarande riktning ska det

beaktas om tjadnstepensionsfore-

taget tidigare har begétt en Over-

tradelse.

I forsvarande riktning ska det
beaktas om tjdnstepensionsfore-
taget tidigare har begatt en Over-
tridelse eller om den fysiska
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personen tidigare orsakat en sadan
overtrddelse.

I formildrande riktning ska det beaktas om

1. foretaget i vésentlig utstrack-
ning genom ett aktivt samarbete har
underléttat Finansinspektionens ut-
redning, och

2. foretaget snabbt har upphort
med Overtrddelsen sedan den an-
malts till eller patalats av Finans-
inspektionen.

1. foretaget eller den fysiska
personen 1 vasentlig utstrickning
genom ett aktivt samarbete har
underléttat Finansinspektionens ut-
redning, och

2. foretaget snabbt har upphort
med dvertradelsen, eller den fysiska
personen snabbt verkat for att over-
trdadelsen ska upphora, sedan den
anmélts till eller patalats av Finans-
inspektionen.

43§
Finansinspektionen fér avsta fran ingripande om
1. en dvertrddelse dr ringa eller ursaktlig,

2. tjanstepensionsforetaget  gor
rittelse, eller

3.ndgon annan myndighet har
vidtagit atgirder mot foretaget och
dessa atgirder bedoms tillrdckliga.

18

Nar sanktionsavgiftens storlek
faststélls, ska sérskild hdnsyn tas
till sddana omstindigheter som
anges 1 3§ samt till tjénste-
pensionsforetagets finansiella stél-
Ining och, om det gér att faststilla,
den vinst som gjorts till foljd av
regeldvertradelsen.

2. tjanstepensionsforetaget  gor
rattelse eller om den fysiska per-
sonen verkat for att foretaget gor
rdttelse, eller

3.ndgon annan myndighet har
vidtagit atgirder mot foretaget eller
den fysiska personen och dessa
atgdrder bedoms tillrackliga.

17ay§

En sanktionsavgift for en fysisk
person ska som hogst faststdllas till
det hogsta av

1. tva gdnger den vinst som den
fysiska personen gjort till foljd av
regelovertrddelsen, om beloppet
gar att faststdlla, eller

2.ett belopp som per den
16 januari 2023 i kronor mot-
svarade fem miljoner euro.

Avgiften tillfaller staten.

§

Nar sanktionsavgiftens storlek
faststélls, ska sérskild hdnsyn tas
till sddana omstindigheter som
anges 1 3§ samt till tjinste-
pensionsforetagets eller den fysiska
personens finansiella stéllning och,
om det gar att faststélla, den vinst
som gjorts till foljd av regeldver-
tradelsen.



Sanktionsforeliggande

18ay§

Fragor om ingripanden mot
fysiska personer for overtridelser
enligt 1ag§ tas upp av Finans-
inspektionen genom sanktionsfore-
ldggande.

Finansinspektionen  ska  da
tillimpa  bestimmelserna  om
sanktionsforeldggande i 15 kap.
9a-9d§§ lagen (2004:297) om
bank- och finansieringsrorelse.

20§

En sanktionsavgift eller
forseningsavgift ska betalas till
Finansinspektionen inom 30 dagar
efter det att beslutet om den har fétt
laga kraft eller inom den langre tid
som anges i beslutet.

En sanktionsavgift eller
forseningsavgift ska betalas till
Finansinspektionen inom 30 dagar
efter det att beslutet om den har fatt
laga kraft eller sanktionsfore-
ldggandet godkdnts eller inom den
langre tid som anges i beslutet.

23§

En beslutad sanktionsavgift eller
forseningsavgift faller bort i den
utstrackning verkstéllighet inte har
skett inom fem ar frén det att
beslutet fick laga kraft.

En beslutad sanktionsavgift eller
forseningsavgift faller bort i den
utstrackning verkstéllighet inte har
skett inom fem ar fran det att
beslutet fick laga kraft eller
sanktionsforeldggandet godkdndes.

17 kap.

Finansinspektionens beslut enligt
denna lag fir dverklagas till allmén
forvaltningsdomstol.

1§

Finansinspektionens beslut om
forordnande av sakkunnig som
avses i 10 kap. 1 § andra stycket 2—
4 och sanktionsforeliggande enligt
15 kap. 18 a § far inte dverklagas.
Andra beslut av Finansinspek-
tionen enligt denna lag far
overklagas till allmén forvaltnings-
domstol.

Provningstillstand kréavs vid 6verklagande till kammarratten.

Denna lag trider i kraft den 17 januari 2025.
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Forteckning over remissinstanserna

Efter remiss har yttranden kommit in fran Bolagsverket, Getswish AB,
Euroclear Sweden AB, Finansbolagens Forening, Finansforbundet,
Finansinspektionen, Fondbolagens forening, Forsvarets materielverk,
Forsvarets radioanstalt, Forsvarsmakten, Forvaltningsritten i Stockholm,
Integritetsskyddsmyndigheten, Justitiekanslern, Kammarritten i Stock-
holm, Kommerskollegium, Kommunf6rsékringsféreningen, Konkurrens-
verket, Konsumentverket, Kronofogdemyndigheten, Kungl. Tekniska
hogskolan, Cybercampus Sverige, Myndigheten for digital forvaltning
(Digg), Myndigheten for samhillsskydd och beredskap, Polismyndig-
heten, Post- och telestyrelsen, Regelrddet, Revisorsinspektionen, Riks-
géldskontoret, Sparbankernas Riksforbund, Svenska Kreditforeningen,
Svenska skeppshypotekskassan, Svensk Forsdkring, Svenska Bank-
foreningen, Svenska forsakringsformedlares forening, Svenska journalist-
forbundet, Svenska Pensionsstiftelsers Forening, Sveriges advokat-
samfund, Sveriges riksbank, Sékerhetspolisen, Swedish House of Finance,
Tech Sverige, Trafikforsdkringsforeningen, Totalforsvarets forsknings-
institut (FOI), TU — medier i Sverige, och Verket for innovationssystem
(Vinnova).

Daérutover har yttrande kommit in fran Telia Sverige AB.

Foljande remissinstanser har inte svarat eller angett att de avstar fran att
lamna synpunkter: Ekonomistyrningsverket, Foretagarna, Nasdaq Clea-
ring AB, Nasdaq Stockholm AB, Nordic Growth Market NGM AB,
Pensionsmyndigheten, Riksdagens ombudsmén (JO), RISE Research
Institute of Sweden, Sméforetagarnas Riksforbund, Stockholms univer-
sitet, Juridiska fakulteten, Svensk Vérdepappersmarknad, Svenskt
Néringsliv, Sveriges konsumenter, Swedish FinTech Association,
Swedish Private Equity & Venture Capital Association (SVCA) och
Vetenskapsradet.



Jamforelsetabell Over genomforandet av
andringsdirektivet

Artikel i dndrings-
direktivet!

1.1

1.2

2.1

2.2

4.1

Artikel i  direktiv
2009/65/EG?
12.1 andra stycket a

12.3

Artikel i  direktiv
2009/138/EG*

41.4

50.1a

50.1b

Artikel i  direktiv
2011/61/EU*

18.1

18.2

Artikeli direktiv
2013/36/EU>

653 avi

Svenska bestimmelser

2 kap. 17 § lagen
(2004:46) om virdepap-
persfonder

Bestimmelsen riktar sig
inte till medlemsstaterna

10 kap. 3 § forsdkrings-
rorelselagen

(2010:2043)

Bestaimmelsen riktat sig
inte till medlemsstaterna
Bestimmelsen riktar sig
inte till medlemsstaterna

8 kap. 28 lagen
(2013:561) om forval-
tare av alternativa inves-
teringsfonder

Bestaimmelsen riktar sig
inte till medlemsstaterna

Tillgodoses genom gil-
lande ratt (13 kap. 6§
lagen [2004:297] om
bank- och finansierings-
rorelse och 6kap. 1§

! Europaparlamentets och radets direktiv (EU) 2022/2556 av den 14 december 2022 om
andring av direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU,
2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341 vad géller digital operativ
motstdndskraft for finanssektorn.
2 Europaparlamentets och radets direktiv 2009/65/EG av den 13 juli 2009 om samordning

av lagar och andra forfattningar som avser foretag for kollektiva investeringar i dverlatbara

viardepapper (fondforetag).

3 Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om
upptagande och utovande av forsakrings- och aterforsakringsverksamhet (Solvens II).

4 Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare av
alternativa investeringsfonder samt om &ndring av direktiv 2003/41/EG och 2009/65/EG
och forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010.

3 Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behérighet

att utova verksamhet i kreditinstitut och om tillsyn av kreditinstitut, om &ndring av direktiv

2002/87/EG och om upphévande av direktiven 2006/48/EG och 2006/49/EG.
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Bilaga 6 lagen [2014:968] om
sarskild tillsyn &ver
kreditinstitut och vérde-
pappersbolag)

4.2 74.1 forsta stycket 6kap. 2a§ lagen
(2004:297) om bank-
och finansieringsrorelse

43 85.2 Genomfors genom
Finansinspektionens
foreskrifter

4.4 97.1d Tillgodoses genom gil-

lande ratt (9 § forord-
ningen [2014:993] om
sdrskild tillsyn  och
kapitalbuffertar)
Artikel i  direktiv
2014/59/EU°
5.1a 10.7 ¢ Genomfors genom
forordning
5.1b 10.7q Genomfors genom
forordning
5.1c 10.9 fjérde stycket Bestimmelsen riktar sig
inte till medlemsstaterna
52a Bilaga avsnitt A Tillgodoses genom gél-
p-16 lande ratt (16 kap. 1§ 7
lagen [2004:297] om
bank- och finansie-
ringsrorelse, 5 kap.2 § 9
forordningen (2004:329)
om bank- och finansie-
ringsrorelse och 3§
Finansinspektionens
foreskrifter [FFES
2016:6] om é&terhamt-
ningsplaner, koncern-
aterhdmtningsplaner och
avtal om finansiellt stod
inom koncerner)
52bi Bilaga avsnitt B Tillgodoses genom gél-
p-14 lande ratt (28 kap. 1§
lagen [2015:1016] om
resolution)
5.2bii Bilaga avsnitt B Tillgodoses genom gél-
p.14a lande ratt (28 kap. 1§

¢ Europaparlamentets och ridets direktiv 2014/59/EU av den 15 maj 2014 om inréttande av

en ram for aterhdmtning och resolution av kreditinstitut och virdepappersforetag och om

andring av radets direktiv 82/891/EEG och Europaparlamentets och radets direktiv

2001/24/EG, 2002/47/EG, 2004/25/EG, 2005/56/EG, 2007/36/EG, 2011/35/EU,

2012/30/EU och 2013/36/EU samt Europaparlamentets och radets forordningar (EU) nr
368 1093/2010 och (EU) nr 648/2012.



52ci

52cii

6.1a

62a

6.2b

63a

63b

64a

6.4b

64ci

6.4cii

Bilaga avsnitt C p.4
Bilaga avsnitt C
p4a

Artikeli direktiv
2014/65/EU”

16.4

16.5 andra stycket

16.5 tredje stycket

17.1

177 a

47.1b

47.1c¢c

48.1

48.6

48.12 a

48.12 g

lagen [2015:1016] om
resolution)

Genomfors genom
forordning
Genomfors genom
forordning

8 kap. 10 § andra stycket
lagen (2007:528) om
vardepappersmarknaden
8 kap. 11§ lagen
(2007:528) om virde-
pappersmarknaden

8 kap. 10§  tredje
stycket lagen (2007:528)
om vardepappers-
marknaden

8 kap. 23 § forsta—tredje
styckena lagen
(2007:528) om virde-
pappersmarknaden
Bestimmelsen riktar sig
inte till medlemsstaterna
13 kap. 1§  tredje
stycket 1 lagen
(2007:528) om vérde-
pappersmarknaden

13 kap. 1§  tredje
stycket lagen (2007:528)
om virde-
pappersmarknaden
13kap. 1la§ lagen
(2007:528) om virde-
pappersmarknaden
13kap. 1d§ lagen
(2007:528) om vérde-
pappersmarknaden
Bestaimmelsen riktar sig
inte till medlemsstaterna
Bestaimmelsen riktar sig
inte till medlemsstaterna

7 Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader
for finansiella instrument och om &ndring av direktiv 2002/92/EG och av direktiv

2011/61/EU.
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Artikel i  direktiv

(EU) 2015/2366°
7.1 3j
72ai 5.1 forsta stycket e
7.2 aii 5.1 forsta stycket f
7.2 aiii 5.1 forsta stycket h
720 5.1 tredje stycket
7.3 19.6 andra stycket
7.4 95.1 andra stycket
7.5 96.7
7.6 98.5

Artikel i  direktiv
(EU) 2016/2341°
8 21.5

9.1

Tillgodoses genom
géllande rétt (1 kap.
6 §4 lagen [2010:751]
om betaltjdnster)

Genomfors genom
Finansinspektionens
foreskrifter

Genomfors genom
Finansinspektionens
foreskrifter

Genomfors genom
Finansinspektionens
foreskrifter

Genomfors genom
Finansinspektionens
foreskrifter

Tillgodoses genom

géllande ratt (3 kap. 28 §
andra  stycket lagen
[2010:751] om
betaltjanster)

5 b kap. 1§ andra
stycket lagen (2010:751)
om betaltjdnster

Sbkap. 3§ tredje
stycket lagen (2010:751)
om betaltjdnster
Bestaimmelsen riktar sig
inte till medlemsstat-
erna.

9 kap. 2 § tredje stycket
lagen (2019:742) om
tjénstepensionsforetag
och 16 g § andra stycket
lagen (1967:531) om
tryggande av pensions-
utféstelse m.m.

I Dbestimmelsen anges
nar medlemsstaterna

8 Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om 4ndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphédvande av direktiv

2007/64/EG.

° Europaparlamentets och rdets direktiv (EU) 2016/2341 av den 14 december 2016 om

verksamhet i och tillsyn ver tjdnstepensionsinstitut.



9.2

10

11

senast ska anta och
offentliggoéra de bestdm-
melser som &r ndd-
vindiga for att folja
andringsdirektivet och
att de ska underritta
kommissionen om det.
Det anges ocksa frén nir
medlemsstaterna ska
tillimpa bestimmelser-
na.

I bestimmelsen anges att
medlemsstaterna ska
underritta kommis-
sionen om texten till de
centrala bestdmmelser i
nationell rdtt som de
antar inom det omréde
som omfattas av &nd-
ringsdirektivet.

I bestimmelsen anges att
rdder 1 kraft den
tjugonde dagen efter det
att det har offentliggjorts
i Europeiska unionens
officiella tidning.

[ bestimmelsen anges att
andringsdirektivet riktar
sig till medlemsstaterna
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