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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 22 juni 2022 att ge en sirskild utredare 1
uppdrag att utvirdera lagen (2020:62) om hemlig dataavlisning infér
ett stillningstagande till om lagen bér permanentas och om den 1 s3
fall bor dndras 1 ndgot avseende. Hovrittspresidenten Ylva Norling
Jonsson férordnades samma dag till sirskild utredare.

Den 20 september 2022 férordnades rittssakkunniga Staffan
Uhlmann, Justitiedepartementet, som sakkunnig i utredningen. Som
experter férordnades samma dag advokaten Maria Adielsson (Sveriges
advokatsamfund), chefsridmannen Mirit Bergendahl (Sveriges Dom-
stolar), seniora verksjuristen Marie-Louise Dock Collin (Sikerhets-
polisen), seniora juristen Andreas Persson (Integritetsskyddsmyn-
digheten), handliggaren Daniel Grahn (Polismyndigheten), seniora
foredraganden Johanna Herder Toll (Sikerhets- och integritets-
skyddsnimnden), juristen Sofie Klahr (Polismyndigheten), kammar-
3klagaren Mats Ljungqvist (Riksenheten for sikerhetsmail), verks-
juristen Micaela Nordberg (Tullverket), enhetschefen Robert Nygren
(Sikerhetspolisen), vice chefsiklagaren Helena Rosvall (Ekobrotts-
myndigheten) och kammargklagaren Christoffer Ostlind (Aklagar-
myndigheten).

Den 18 augusti 2023 entledigades Sofie Klahr frin uppdraget som
expert och gruppchefen Marie Skéninger (Polismyndigheten) férord-
nades 1 hennes stille.

Hovrittsassessorn Maria Carnheimer har varit sekreterare 1 utred-
ningen frin och med den 1 september 2022.

Arbetet har bedrivits 1 nidra samrdd med den sakkunniga och exper-
terna. Betinkandet ir dirfor skrivet 1 vi-form, iven om det har funnits
skilda uppfattningar i enskilda sakfrigor. Experterna och den sak-



kunniga har dock 1 allt visentligt stillt sig bakom utredningens éver-
viganden och forslag.

Utredningen om utvirdering av hemlig dataavlisning éverlimnar
hirmed betinkandet Hemlig dataavlisning — utvirdering och perma-
nent lagstifining (SOU 2023:78). Uppdraget ir med detta slutfort.

Malmé 1 november 2023

Ylva Norling Jénsson

/Maria Carnheimer
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Sammanfattning

Uppdraget

Vart uppdrag har varit att utvirdera lagen (2020:62) om hemlig data-
avlisning och ta stillning till om lagen bér permanentas samt om den
1 54 fall bér dndras 1 ndgot avseende. Genom lagen om hemlig data-
avlisning, som tridde i kraft den 1 april 2020, inférdes ett nytt hem-
ligt tvdngsmedel som de brottsbekimpande myndigheterna kan an-
vinda vid misstankar om allvarlig brottslighet. Lagen ir tidsbegrinsad
till utgdngen av mars 2025. I uppdraget har bland annat ingdtt att
analysera nyttan och behovet av hemlig dataavlisning, att ta stillning
till om lagstiftningen bér permanentas och féresld de dtgirder som
behvs for ett permanentande, att analysera om lagstiftningen har fitt
en dndamadlsenlig och proportionerlig utformning eller om det be-
hévs férindringar i regelverket, samt att limna forslag pa de forfatt-
ningsindringar och andra dtgirder som bedéms nédvindiga. Upp-
draget har innefattat att sikerstilla att en vilfungerande systematik i
regelverket kring sdvil hemliga som 6ppna tvingsmedel uppritthills.
Det har ocks3 ingdtt i uppdraget att noga viiga behovet av en effektiv
brottsbekimpning mot den enskildes ritt till skydd f6r grundliggande
fri- och rittigheter, sdsom den personliga integriteten, och sikerstilla
att forslagen uppfyller hogt stillda krav p8 rittssikerhet.

Vad ar hemlig dataavlasning?

Hemlig dataavlisning ir ett verktyg som ger de brottsbekimpande
myndigheterna méjlighet att komma &t information som ir svirtill-
ginglig, till exempel p& grund av kryptering. Hemlig dataavlisning
anvinds 1 forsta hand nir andra tvingsmedel eller metoder inte ir
framkomliga alternativ. I praktiken handlar hemlig dataavlisning om
att de brottsbekimpande myndigheterna med hjilp av tekniska hjilp-
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medel 1 hemlighet far himta in uppgifter som ir dtkomliga i en dator,
en mobiltelefon, ett anvindarkonto pd internet eller nigot annat av-
lisningsbart informationssystem. For att £ anvinda hemlig dataavlis-
ning krivs som en grundliggande forutsittning att det ir friga om
allvarlig brottslighet, exempelvis spioneri, terroristbrott, grovt data-
intrdng, grovt narkotikabrott, grovt vapenbrott, vildtikt eller mord.
Hemlig dataavlisning fir under vissa nirmare férutsittningar anvin-
das under en férundersékning, i underrittelseverksamhet och vid sir-
skild utlinningskontroll, liksom i det internationella straffrittsliga
samarbetet.

En permanent lagstiftning — avvagningar
om behov, effektivitet och integritet

Sverige befinner sig i en situation dir brottsligheten har stegrati om-
fattning och blivit mer samhillshotande. Som exempel kan nimnas
den markanta 6kningen av dédligt skjutvapenvild som skett de senaste
dren. Valdsbrottsligheten ir i sin tur starkt kopplad till den 6kade
narkotikabrottsligheten. En betydande ¢kning av den allvarliga brotts-
ligheten har noterats ocks i underrittelsemiljon. Aven den interna-
tionella sikerhetssituationen har fatt konsekvenser f6r Sverige. Krimi-
nellas handlingssitt och hur de kommunicerar ir i férindring. Sirskilt
inom den allvarliga och organiserade brottsligheten anvinds ofta kryp-
terade tjinster och elektronisk utrustning fér att kommunicera, 1 direkt
syfte att undgd myndigheternas insyn. Globaliseringen, den tekniska
utvecklingen och férindrade kommunikationsvanor har inneburit
att de brottsbekimpande myndigheterna inte lingre kan ta del av in-
formation som tidigare var tillginglig genom traditionella tvings-
medel. Sedan mojligheten till hemlig dataavlisning inférdes har be-
tydelsen av effektiv tillgdng till elektronisk bevisning blivit innu mer
framtridande. Detta giller dven i det internationella rittsliga sam-
arbetet, eftersom den allvarliga brottslighet som kan féranleda hem-
lig dataavlisning inte sillan ir av grinsoverskridande natur. Vid en
internationell utblick kan det konstateras att 1 princip alla EU-linder
samt USA, Kanada och Australien har lagstadgade mojligheter att
anvinda hemlig dataavlisning, eller en motsvarighet till dtgirden, som
ett verktyg i brottsbekimpningen. Det kan konstateras att den svenska
tvingsmedelslagstiftningen méste hélla jimna steg med savil teknik-
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och samhillsutvecklingen som den internationella rittsutvecklingen for
att fortsatt kunna bekimpa den allvarliga brottsligheten.

De brottsbekimpande myndigheterna har nu haft mojlighet att
anvinda hemlig dataavlisning 1 drygt 3,5 &r. Vira analyser visar att
hemlig dataavlisning har kommit till anvindning 1 stérre omfattning
in vad som férutsdgs nir det nya tvingsmedlet inférdes. De brotts-
bekimpande myndigheternas erfarenheter av hemlig dataavlisning
har ocks3 varit mycket goda. De beskrivningar och praktiska exem-
pel som har limnats visar att hemlig dataavlisning i minga fall har
varit ett helt avgdérande verktyg i den brottsbekimpande verksam-
heten. Hemlig dataavlisning har bide lett till konkreta uppgifter om
brott som redan begitts och uppgifter som har kunnat anviindas for
att forhindra allvarlig brottslighet. Hemlig dataavlisning har ocksé 1
flera fall anvints f6r att komma &t information om hur olika typer av
grov brottslighet dr organiserad och vilka personer som finns hégre
upp 1 hierarkin. Eftersom informationen inte varit &tkomlig genom
andra tvingsmedel har hemlig dataavlisning 1 dessa fall inneburit ett
genombrott i kampen mot den allvarliga och organiserade brottslig-
heten. Det star klart att anvindningen av hemlig dataavlisning ir ett
effektivt verktyg for att f3 tillgdng till information och att dtgirden
har medfért avsevird nytta i brottsbekimpningen. Vi bedémer sam-
mantaget att det finns ett fortsatt ptagligt behov av hemlig dataavlis-
ning f6r att kunna bekimpa den allvarliga brottsligheten. Inget talar
for att behovet skulle vara av tillfillig natur. Behovet kan inte heller
tillgodoses med befintliga bestimmelser om stratfprocessuella tvngs-
medel. Samtidigt bedémer vi att hemlig dataavlisning innebir risker
for den personliga integriteten.

Vi har vigt behovet av en effektiv brottsbekimpning for att fore-
bygga, forhindra, uppticka och utreda allvarlig brottslighet, effekti-
viteten av dtgirden och den nytta som méojligheten att anvinda hem-
lig dataavlisning har medfért och kan férvintas medféra, mot de
integritetsrisker som dtgirden innebir. I denna avvigning har vi dven
beaktat statens skyldighet att uppritthilla rittstrygghet for enskilda
och skydda sina medborgare mot ingrepp i privatlivet frén andra. Vi
har sammantaget funnit att det ir proportionerligt att hemlig data-
avlisning blir ett permanent tvingsmedel. Atgirden bedéms helt nod-
vindig med hinsyn till intresset av att bekimpa den allvarliga brotts-
ligheten och fér att kunna uppritthilla enskildas rittstrygghet och
ritt till skydd mot krinkningar frin andra enskilda. Vart forslag om
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att permanenta lagstiftningen giller under férutsittning att tillimp-
ningsomradet dr avgrinsat pd ett tydligt och indamailsenligt sitt samt
att lagstiftningen innehéller sirskilda kvalifikationskrav och rittssiker-
hetsgarantier som kan balansera de 6kade risker som itgirden inne-
bir fér den personliga integriteten. Vi foresldr dirfér dven vissa ind-
ringar 1 det nuvarande regelverket om hemlig dataavlisning.

Tydligare bestammelser och ett utokat
tillampningsomrade

Vira forslag pd indringar 1 lagen om hemlig dataavlisning innebir till
overvigande del fértydliganden av lagstiftningen. Dessa syftar till att
férenkla ansoknings- och beslutsprocessen samt undanréja den osiker-
het som 1 dag kan finnas angdende ett tillstdnds omfattning. Vi har i
alla vdra 6verviganden strivat efter att uppritthélla en vilfungerande
systematik i regelverket kring sdvil hemliga som 6ppna tvingsmedel.
De viktigaste konsekvenserna av vdra forslag dr att det blir tydligare
under vilka férutsittningar som hemlig dataavlisning far anvindas,
hur det inhimtade materialet ska hanteras och vilka skyldigheter som
dligger tillimparen. Vi bedémer att véra forslag om en tydligare och
mer forutsebar lagstiftning medfér att lagen om hemlig dataavlis-
ning kommer att std 1 bittre éverensstimmelse med de hogt stillda
krav pd rittssikerhet och de krav pd skydd fér enskildas personliga
integritet som féljer av regeringsformen, Europakonventionen och
EU-ritten. Nigra av véra forslag innebir dven en viss utvidgning av
tillimpningsomrddet f6r hemlig dataavlisning och att de brottsbekim-
pande myndigheterna fir mer effektiva verktyg i arbetet med att utreda
samt forebygga, forhindra och uppticka viss allvarlig brottslighet. Vid
en intresseavvigning mellan behovet av en effektiv brottsbekimpning
och den enskildes ritt till skydd fér sin personliga integritet har vi
funnit att den 6kade risk for ingrepp i den personliga integriteten
som véra forslag innebir ir férsvarlig.

Eftersom lagstiftningen om hemlig dataavlisning och andra hem-
liga tvingsmedel ir under utveckling har det ocksd varit nédvindigt
att géra en samlad proportionalitetsbeddmning av hela det utékade
och tilltinkta tillimpningsomradet f6r hemlig dataavlisning. Flera lag-
indringar som paverkar tillimpningsomridet for hemlig dataavlisning
tridde 1 kraft s& sent som den 1 oktober 2023 och ytterligare lagfor-
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slag som kan komma att pdverka tillimpningsomridet ir for nir-
varande under beredning. Vid en samlad bedémning har vi funnit att
hela det utskade och tilltinkta tillimpningsomridet fér hemlig data-
avlisning ir tillrickligt indamalsenligt och tydligt avgrinsat for att
kunna skydda enskilda mot godtyckliga ingrepp 1 deras fri- och rittig-
heter. Aven med beaktande av det samlade integritetsintring som
genomforandet av vira forslag innebir, tillsammans med nuvarande
lagstiftning och de ytterligare lagforslag som nu bereds och kan komma
att trida i kraft inom kort, ir det vdr beddmning att regelverket fér
hemlig dataavlisning ger uttryck fér en rimlig avvigning mellan be-
hovet av en effektiv brottsbekimpning och den enskildes ritt till skydd
for sin personliga integritet.

Innebérden av hemlig dataavlasning fértydligas

Vi foresldr att innebérden av hemlig dataavlisning fértydligas. For-
farandet vid hemlig dataavlisning omfattar inhimtning (avlisning
och éverféring) samt bearbetning (foridling, sortering, filtrering och
granskning) av uppgifter. Med hinsyn till hur hemlig dataavlisning
fungerar kan det uttryck som {6r nirvarande anvinds for att definiera
hemlig dataavlisning — att uppgifter "lises av eller tas upp” —1 vissa av-
seenden vara missvisade och orsaka tillimpningssvérigheter. Uttrycket
ersitts dirfér med "inhidmtas”. I lagens portalparagraf klargors sdledes
att hemlig dataavlisning innebir att uppgifter, som ir avsedda for
automatiserad behandling och som ir dtkomliga 1 ett avlisningsbart
informationssystem, inhdmtas 1 hemlighet och med ett tekniskt hjilp-
medel. Genom andra bestimmelser 1 lagen tydliggérs hur de inhim-
tade uppgifterna sedan fir bearbetas. Andringen medfor dirfor vissa
fortydliganden dven 1 andra bestimmelser 1 lagen.

En tydligare bestammelse om de olika uppgiftstyperna

I lagen om hemlig datalisning anges sju olika uppgiftstyper, se 2 §
forsta stycket 1-7. Uppgiftstyperna 1 1-5 (kommunikationsavlyss-
ningsuppgifter, kommunikationsévervakningsuppgifter, platsuppgifter,
kameragvervakningsuppgifter och rumsavlyssningsuppgifter) har sin
motsvarighet 1 andra permanenta hemliga tvingsmedel. Uppgifts-
typerna i 6 och 7 ir unika for hemlig dataavlisning. Punkt 6 avser upp-
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gifter som finns lagrade i ett avldsningsbart informationssystem men
som inte avses i punkt 1-5, och punkt 7 avser uppgifter som visar hur
ett avlisningsbart informationssystem anvinds men som inte avses i
punkt 1-6. I praktiken innebir denna uppdelning att lagrade uppgif-
ter som inte ir att sortera under punkt 1-3 utgér punkt 6-uppgifter och
att realtidsuppgifter som inte ir att sortera under punkt 1-5 och som
visar hur ett informationssystem anvinds utgdér punkt 7-uppgifter.

Uppdelningen i olika uppgiftstyper far betydelse redan vid till-
stdndsgivningen, eftersom det 1 ett tillstind till hemlig dataavlisning
alltid ska anges vilken uppgiftstyp som fir himtas in. Detta s.k. diffe-
rentieringskrav har orsakat vissa praktiska tillimpningsproblem. Orsa-
ken dr att det sillan fore verkstillighet gr att avgora hur lagstiftningens
kategorisering av olika uppgiftstyper ska appliceras pd den informa-
tion som kan komma att pitriffas. Grinsdragningsproblematiken
mellan uppgiftstyperna 1 punkt 6 och 7 har varit sirskilt svir. Vi
foreslar dirfor att punkt 6 och 7 slds ihop till en ny punkt 6 som inte
gor skillnad pd om uppgifterna ir lagrade eller om de utgér realtids-
uppgifter. Vi bedémer samtidigt att det dven fortsatt ska goras en
dtskillnad mellan var och en av uppgiftstyperna i 1-5 respektive upp-
gifter som sorterar under den nya punkten 6. Aven om uppdelningen
medfor vissa praktiska utmaningar bedéms differentieringskravet
utgdra en viktig skyddsdtgird for att tillgodose intresset av att en-
skildas personliga integritet inte krinks 1 onddan.

Den hittillsvarande tillimpningen visar att det som regel finns ett
patagligt behov av hemlig dataavlisning av flera uppgiftstyper i varje
enskilt fall. Ett typiske tillstdnd till hemlig dataavlisning behover
omfatta uppgiftstyperna i 1-3 och den nya punkten 6 {or att dtgir-
den ska bli indamalsenlig. Risken idr annars att tillstdndet fir mindre
rickvidd dn avsett och att de brottsbekimpande myndigheterna dir-
med gir miste om relevant information. En annan risk ir att inhim-
tade uppgifter kan komma att betraktas som otilldten tilliggsinforma-
tion, om de eftersdkta uppgifterna visar sig sortera under en annan
punkt dn férvintat. Ur rittssikerhetssynpunkt framstar det som ange-
liget att fokus vid tillstdndsprovningen ligger pd den rittsliga prov-
ningen och inte p hur behovet av information tekniskt sett ir att
kategorisera. Vi foresldr dirfér en fortydligande huvudregel som inne-
bir att ett tillstdnd till hemlig dataavlisning ska omfatta uppgifts-
typernai1-3 och den nya punkten 6, om inget annat sirskilt beslutas
eller framgdr av andra bestimmelser. Inférandet av en sidan huvud-
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regel balanseras av att vi samtidigt féresldr tydligare bestimmelser
om villkor. Om det vid tillstdndsprévningen inte dr indamélsenligt
att begrinsa vilka uppgifistyper som far inhimtas talar det for att till-
stdndet bor férenas med villkor som anger vilka uppgifter som fir in-
himtas eller (inte) granskas och som dirigenom begrinsar dtgirden.
Se nidrmare hirom nedan.

Utokade maojligheter att utreda vem som skaligen kan misstankas

Det finns 1 dag inte ndgon mojlighet att anvinda hemlig dataavlis-
ning som giller kameradvervakningsuppgifter eller uppgifter hinfor-
liga till den av oss foreslagna nya punkten 6 1 syfte att utreda vem
som skiligen kan misstinkas for visst brott eller delaktighet 1 viss
brottslighet. Det finns dock situationer, t.ex. 1 vissa utredningar om
allvarliga brott &ver internet, dir det finns ett pdtagligt behov av en
sddan mojlighet.

Vid exempelvis narkotikahandel under alias p& Darknet, grova
dataintrdng, cyberbrott genom anvindning av skadlig programvara
som t.ex. virus, trojaner eller spionprogram, eller internetrelaterade
sexuella dvergrepp mot barn anvinds vanligen en komplex digital
infrastruktur. Anonymisering och kryptering gor att det dr svirt och
ménga ginger omojligt att genom traditionella tvingsmedel utreda
vem eller vilka som ligger bakom den 1 6vrigt fullt synliga brottslig-
heten. Information hirom skulle dock kunna bli dtkomlig genom
anvindning av hemlig dataavlisning som giller s.k. punkt 6-uppgifter.
Atgirden skulle kunna anvindas fér att himta in t.ex. sparade bilder,
killkoder, loggfiler, noder och andra uppgifter som inte har kommu-
nicerats. Vid en analys av sddana uppgifter skulle sedan digitala spir
fran olika hill kunna kombineras och utredas parallellt for att upp-
ticka eventuella samband, vilket manga gdnger ir en forutsittning for
att kunna identifiera personerna bakom brottsligheten. Ett exempel
som belyser behovet av att anvinda kameradvervakningsuppgifter for
att utreda vem som skiligen kan misstinkas ir féljande. Manga gdnger
kinner de brottsbekimpande myndigheterna till att ett visst infor-
mationssystem anvinds som brottsverktyg for att begd allvarlig brotts-
lighet, men saknar samtidigt verktyg for att identifiera den misstinkte.
En vanlig invindning vid allvarlig brottslighet som exempelvis inter-
netrelaterade sexuella 6vergrepp mot barn och narkotikabrottslighet
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over internet dr att den misstinkte vid tiden f6r brottet hade l8nat ut
sin dator eller telefon till ndgon annan. Genom att aktivera kamera-
funktionen pa den informationsutrustning som anvinds som brotts-
verktyg skulle anvindaren kunna identifieras. En mojlighet att anvinda
hemlig dataavlisning i dessa situationer skulle siledes innebira en av-
sevird nytta for brottsbekimpningen.

En sddan mojlighet innebir samtidigt 6kade risker for enskildas
personliga integritet och en 6kad risk fér att ovidkommande drabbas
av dtgirden. Vid en intresseavvigning bedémer vi dock att behovet
av en mojlighet att anviinda de olika &tgirderna ir s patagligt att det
overviger nackdelarna ur ett integritetsperspektiv. Vi foreslar dirfor
att det ska inforas en méjlighet att anvinda kameradvervakningsupp-
gifter och den nya punkten 6-uppgifter i syfte att utreda vem som ski-
ligen kan misstidnkas for visst brott eller delaktighet 1 viss brottslig-
het. Med beaktande av de begrinsade tillimpningsomriden och de
hoga kvalifikationskrav som féreslds framstar det integritetsintring
som férslagen innebir som forsvarligt 1 férhdllande till behovet och
nyttan av att utdka tillimpningsomridet pd foreslaget sitt.

Tydligare bestammelser om verkstallighet

Den hittillsvarande tillimpningen visar att kravet p4 att i tillstdndet
ange vilken tid tillstdndet avser har orsakat vissa tolknings- och till-
limpningssvérigheter. Rent generellt fir det anses missvisande med
tillstdnd som avser historiska tidsperioder, eftersom det vid hemlig
dataavlisning endast ir mojligt att ta del av den information som
finns lagrad vid tidpunkten f6r verkstillighet. Vidare har det visat sig
svirt och ménga gdnger omojligt att redan fore inhimtningen tids-
bestimma lagrad information. Risken med att begrinsa ett tillstind
till att endast avse uppgifter som har lagrats under viss tid ir att till-
stdndet fr mindre rickvidd in avsett. Lagrade uppgifter kan vara
skapade och dndrade vid flera olika tidpunkter samt ingd i komplexa
mappstrukturer. Lagrad information gr sillan att tidsbestimma fére
sjilva inhimtningen. Den hittillsvarande tillimpningen visar ocks3
pa ett behov av att klargéra under vilken tid som inhimtning av lag-
rade uppgifter far ske.

Vi foresldr dirfor att kravet pd att ange vilken tid tillstindet avser
ska tas bort. I stillet foreslar vi att det 1 ett tillstdnd till hemlig data-
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avlisning ska anges under vilken tid som verkstillighet far ske. Tiden
for verkstillighet fir inte bestimmas lingre in nédvindigt och far
inte 6verstiga en minad frin dagen for beslutet. Forslaget innebir ett
fortydligande av att ett tillstdnd till hemlig dataavlisning ska verk-
stillas inom en viss tid som inte fir verstiga en minad. Vidare fore-
sldr vi att alla uppgifter som omfattas av tillstdndet och som ir dtkom-
liga under verkstillighetstiden fir himtas in, om inte annat framgar
av tillstdndets villkor.

Forslaget innebir att inhimtningen inte lingre behover begrinsas
till information som lagrats under en viss tid, om det inte ir mojligt
eller limpligt med en s&dan begrinsning. Hirigenom undanréjs be-
hovet att pa férhand tidsbestimma lagrad information och verkstil-
lighetsproblematiken kring historiska tidsperioder for uppgifter som
ir lagrade i informationssystemet. Andringen knyter an till virt for-
slag om att tidsmissiga villkor som avser sjilva granskningen av in-
himtade uppgifter ska bli mer framtridande.

Tydligare bestammelser om villkor

Aven kravet p att i tillstindet ange villkor for att tillgodose intresset
av att enskildas personliga integritet inte krinks 1 onédan har orsakat
tolknings- och tillimpningssvérigheter. Det rider en osikerhet i ritts-
tillimpningen om hur villkor som tillgodoser intresset av att enskilda
personliga integritet inte krinks 1 onddan bér utformas. Villkorskravet
har dirfér inte alltid efterlevts 1 praktiken.

Vi bedomer att det dven fortsatt ska vara obligatoriskt att férena
ett tillstdnd till hemlig dataavlisning med villkor. Detta utesluter inte
att det kan finnas situationer dir ett villkor for tillstdndet framstdr
som 6verflodigt. Vi foresldr dirfor att det inférs en ventil f6r obehov-
liga villkor. Vidare bor det tydliggoras vad villkoren ska avse. Vi fore-
slir dirfor att det 1 ett tillstdnd till hemlig dataavlisning ska anges
vilka uppgifter som inte fir granskas och 6vriga villkor fér att till-
godose intresset av att enskildas personliga integritet inte krinks 1
onddan, om sidana villkor inte framstdr som obehdvliga. Forslaget
dterknyter dels till f6rslaget om en tydligare bestimmelse om de olika
uppgiftstyperna, dels till forslaget om tydligare bestimmelser om verk-
stillighet. Vart forslag om villkor balanserar det faktum att det vid till-
stdndsprévningen ofta inte dr indamalsenligt att begrinsa antalet upp-
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giftstyper eller att tidsmissigt avgrinsa vilka uppgifter som fir in-
himtas. Eftersom sidana avgrinsningar dock ir mojliga att goraien
inledande bearbetning av de inhimtade uppgifterna, ska det som huvud-
regel anges villkor f6r vilka inhimtade uppgifter som inte far granskas.
Opwriga villkor for tillstindet tar sikte pd andra omstindigheter in
granskningen. I de fall som det ir mgjligt och limpligt kan 6vriga
villkor avse sjilva inhimtningen av uppgifter. Villkoren méste anpassas
efter omstindigheterna 1 det enskilda fallet. T vira éverviganden ger
vi exempel pd villkor och beskriver hur bide inhimtningen och gransk-
ningen av inhimtade uppgifter kan avgrinsas pd ett indamélsenligt
sitt, samtidigt som intresset av att enskildas personliga integritet inte
krinks 1 onddan tillgodoses.

For att syftet med villkorsgivningen ska uppfyllas krivs att vill-
koren generellt sett hiller en hogre kvalitet dn 1 dag. Vi foreslar dir-
for att 3klagaren, eller 1 férekommande fall Sikerhetspolisen, i sam-
band med en ansékan om hemlig dataavlisning ska vara skyldig att
foresla de villkor som tillstdndet ska forenas med, om sidana villkor
inte framstdr som obehévliga.

Tydligare bestimmelser om dverskottsinformation

Vi féresldr att anvindningsomridet f6r éverskottsinformation frin
hemlig dataavlisning f6rtydligas, 1 enlighet med vad som redan giller
for hemliga tvingsmedel enligt rittegingsbalken och lagen (2007:979)
om atgirder f6r att forhindra vissa sirskilt allvarliga brott (preven-
tivlagen). Det innebir att dklagare, utan ndgra sirskilt stadgade be-
grinsningar, ska f3 besluta att uppgifter som har kommit fram vid
anvindning av hemlig dataavlisning under férundersékning och enligt
reglerna 1 preventivlagen fir anvindas f6r ett annat dindamail dn det
som har legat till grund for dtgirden. For det fall att bestimmelsen
om &verskottsinformation 1 inhimtningslagen dndras i enlighet med
forslaget 1 slutbetinkandet Utdkade majligheter att anvinda preven-
tiva tvdngsmedel 2, SOU 2023:60, foreslar vi att det, som en f6ljd av
forslaget, ska inforas en motsvarande reglering om anvindning av
overskottsinformation i inhdmtningslagsfallen.
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Tydligare bestimmelser om bevarande och forstoring

Vi foresldr att upptagningar och uppteckningar frdn hemlig data-
avlisning under en férundersdkning ska bevaras i enlighet med vad
som redan giller for hemliga tvingsmedel enligt rittegingsbalken.
Det innebir att allt material som huvudregel ska bevaras. Om den
misstinkte medger det ska upptagningar och uppteckningar {3 fér-
storas innan férundersékningen har lagts ned eller avslutats eller, om
dtal har beslutats, milet har avgjorts slutligt. For det fall att bestim-
melsen om bevarande och forstéring 1 inhimtningslagen indras i
enlighet med forslaget 1 slutbetinkandet Utdkade majligheter att an-
vinda preventiva tvangsmedel 2, SOU 2023:60, foreslr vi att det, som
en foljd av forslaget, ska inféras en motsvarande reglering om be-
varande och férstoring 1 inhimtningslagsfallen.

Tydligare bestimmelser om otillatna uppgifter

Vi foresldr att bestimmelsen om otilldten tilliggsinformation bide
fortydligas och utvecklas. Forslaget innebir att om otilldtna uppgifter
patriffas s3 ska dessa uppgifter forstdras sd snart det ir mojligt. Undan-
taget frdn huvudregeln om bevarande giller om upptagningar eller upp-
teckningar av féljande uppgifter patriffas:

1. Uppgiftstyper som inte fir inhdmtas enligt tillstdndet.

2. Uppgifter som inte fr inhimtas enligt villkor f6r tillstdndet.
3. Uppgifter som inte fir granskas enligt villkor for tillstindet.
4

. Uppgifter som omfattas av beslags- eller avlyssningsférbudet.

Ett lagstadgat dokumentationskrav infors

I dag finns ingen lagstadgad skyldighet att dokumentera anvind-
ningen av hemlig dataavlisning. Vi féresldr att det i lagen om hemlig
dataavlisning ska inféras ett dokumentationskrav fér beslut och &t-
girder som rér hemlig dataavlisning. Forslaget motsvarar vad som
redan giller f6r hemliga tvingsmedel enligt rittegingsbalken och pre-
ventivlagen. Ett forslag om att det ska inféras ett lagstadgat dokumen-
tationskrav dven i inhimtningslagen ir for nirvarande under bered-
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ning, se slutbetinkandet Utskade maojligheter att anvinda preventiva
tvdngsmedel 2, SOU 2023:60.

Lagstiftningens struktur och placering

Vi foreslir att bestimmelserna om hemlig dataavlidsning fortsatt bor
regleras 1 en sirskild lag — lagen om hemlig dataavlisning. Vi fram-
hiller samtidigt att det vore onskvirt att bestimmelserna om tvings-
medelsanvindning blev féremil f6r en fullstindig Sversyn i syfte att
forenkla och harmonisera reglerna. I avvaktan pd att det gors en sam-
lad 6versyn av tvdngsmedelsbestimmelserna anser vi dock att kraven
pa systematik, tydlighet och forutsebarhet bist tillgodoses om hem-
lig dataavlisning fortsatt regleras i en egen lag.

Ikrafttradande

Lagindringarna foreslds trida i kraft den 1 mars 2025.

Konsekvenser

Ett genomfoérande av forslagen forbittrar de brottsbekimpande myn-
digheternas férutsittningar att utreda, férebygga, férhindra och upp-
ticka allvarlig brottslighet. P4 sikt kan véra forslag ocksd ha brotts-
forebyggande effekter och leda till att firre brott begds. Vara forslag
far indirekt genomslag dven f6r det internationella straffrittsliga sam-
arbetet. Bittre férutsittningar for internationellt rittsligt samarbete
far sirskilt stor betydelse vid grinsoverskridande brottslighet som
t.ex. internetrelaterade sexuella vergrepp mot barn samt narkotika-
eller cyberbrottslighet.

For enskilda innebir vira férslag en okad risk for den personliga
integriteten. De personer som berdrs bedéms huvudsakligen vara
samma personer som riskerar att bli féremal f6r andra hemliga tvings-
medel. Véra forslag innebir i flera avseenden ocks ett forstirke skydd
for enskildas personliga integritet och en 6kad rittstrygghet for en-
skilda. Detta framfér allt med hinsyn till statens positiva forpliktel-
ser som innebir en skyldighet att skydda enskilda mot ingrepp 1
privatlivet frin andra. Vissa av férslagen innebir ocks3 ett férbittrat
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skydd mot otillitna och obefogade integritetsintring. Vira forslag i
dessa delar bedoms dirmed innebira en forstirke rittssikerhet for
den enskilde.

Att bedoma de ekonomiska konsekvenserna av vira forslag ir for-
enat med flera svrigheter, inte minst eftersom frigan om anvind-
ning av hemlig dataavlisning i varje enskilt drende innefattar en prio-
ritering utifrin nyttan respektive resursdtgdngen av en sddan dtgird.
Hemlig dataavlisning dr jimfért med andra tvingsdtgirder ett mycket
resurskrivande hemligt tvingsmedel, eftersom 3tgirden kriver bide
ett omfattande forberedelsearbete och en avancerad teknisk f6rméga,
sirskilt anpassad efter det enskilda fallet. Sikerhetspolisen och Tull-
verket har uppskattat att myndigheternas resursbehov kommer att
oka om vira forslag genomfors. De 6kade kostnaderna avser huvud-
sakligen teknikkostnader och personalkostnader fér att bibehilla
och utveckla egen nédvindig teknisk férméga pd omradet. Sikerhets-
och integritetsskyddsnimnden (SIN) har bedémt att nimndens till-
synsuppdrag, som en {6ljd av vira f6rslag, kommer att 6ka i en sidan
omfattning att nimnden bér tillforas ytterligare medel f6r att kunna
utféra en effektiv och rittssiker tillsyn. De resursbehov som upp-
kommer for dessa myndigheter foreslds huvudsakligen finansieras
genom att medel tillfrs frin andra utgiftsomriden. Aven Polismyn-
digheten och Sveriges Domstolar, inklusive anslaget for rittsliga bi-
triden, kommer att 3 vissa 6kade kostnader med anledning av vira
forslag. Dessa kostnader bedéms dock rymmas inom befintliga anslag.
Detsamma giller de 6kade kostnader som kan komma att uppstd fér
Skatteverket, Finansinspektionen och Kriminalvidrden. Betriffande
6vriga berérda aktorer — Aklagarmyndigheten, Ekobrottsmyndigheten
och foretag som medverkar vid verkstillighet — bedéms genomféran-
det av véra forslag inte medféra nigra ckade kostnader.

De kostnader som den allvarliga brottsligheten medfér ir avse-
virda. Mer effektiva verktyg for att utreda, forebygga, forhindra och
uppticka allvarlig brottslighet bedéms dirfor i stora positiva samhills-
ekonomiska konsekvenser. Vira forslag kan medfoéra betydande sam-
hillsekonomiska besparingar kopplade till exempelvis rittsvisendet,
sjukvirden, sociala myndigheter, Skatteverket och Forsikringskassan.
Besparingseffekterna ir svira att berikna, men knappast obetydliga
ens for ett enskilt fall.
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Summary

This is a translation of the summary into English. Since the transla-
tion is intended to be as close to the Swedish original as possible,
certain terms and expressions used may not be the same as if similar
matters had been described in a different context or forum.

Remit

Our remit has been to evaluate the Secret Data Reading Act (lagen
[2020:62] om hemlig dataavlisning), hereinafter abbreviated to SDRA,
and consider whether the Act should be made permanent and, if so,
whether it should be amended in any respect. The SDRA, which
entered into force on 1 April 2020, introduced a new covert coercive
measure that law enforcement authorities can use in suspected cases
of national security crimes and other serious criminal offences. The
Act is in force temporarily until the end of March 2025. The remit
has included analysing the benefit of and need for secret data read-
ing, taking into consideration whether the legislation should be made
permanent and proposing the measures needed to make it permanent,
analysing whether the legislation is appropriate and proportionate or
whether changes to the regulatory framework are needed, and sub-
mitting proposals for the statutory amendments and other measures
deemed necessary. The remit has entailed ensuring the maintenance
of a well-functioning systematic approach to both covert and open
coercive measures in the regulatory framework. The remit also has
involved carefully weighing the need for effective law enforcement
against the individual’s right to protection of their fundamental rights
and freedoms, such as personal privacy, and ensuring that the pro-
posals meet the strict requirements of legal certainty.
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What is secret data reading?

Secret data reading is a tool that allows law enforcement authorities
to access information that is otherwise difficult to access, for example
due to encryption. Secret data reading is primarily used when other
coercive measures or methods are not viable alternatives. In practice,
secret data reading involves the use of technical tools or methods to
allow law enforcement authorities to secretly collect data accessible
on a computer, on a mobile phone, in an internet user account or in
any other readable computer system (electronic device or service).
A basic prerequisite for the use of secret data reading is that it must
be a matter of serious crime, such as espionage, terrorist offences, gross
breach of data security, gross narcotics offences, gross weapons of-
fences, rape or murder. Under certain specific conditions, secret data
reading may be used during a preliminary investigation, in intelligence
activities and in special controls in respect of certain aliens, as well
as in international cooperation in criminal matters.

Permanent legislation — balancing need,
efficiency and privacy

Sweden has been affected by an increase in serious crime and the on-
going serious criminal activity has become an increased threat to
society. One example is the marked increase in gun related murders
in recent years. Violent crime is, in turn, closely linked to the in-
crease in narcotics-related crime. A significant increase in serious
crime has also been noted by the intelligence community. The dete-
rioration in the international security situation has also had a direct
effect on Sweden. The ways in which criminals act and communicate
are changing. In particular, serious and organised crime often makes
use of encrypted services and electronic devices to communicate, with
the direct aim of preventing access by government agencies. Globalisa-
tion, technological developments and changing communication habits
have meant that law enforcement authorities are no longer able to
access information that was previously accessible by means of tradi-
tional coercive measures. Since secret data reading was introduced,
effective access to electronic evidence has grown in importance. This
is also the case in international judicial cooperation, as the serious
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crimes that may give rise to secret data reading are often of a cross-
border nature. From an international perspective, it can be seen that
virtually all EU Member States, plus the United States, Canada and
Australia, have statutory opportunities to use secret data reading or
an equivalent measure as a law enforcement tool. It is important for
the legislation on coercive measures to keep pace with technological
and social developments and developments in international law to
make it possible to continue to fight serious crime.

The law enforcement authorities have now been able to use secret
data reading for more than three and a half years. Our analyses show
that secret data reading has been used more extensively than antic-
ipated when the new coercive measure was introduced. The law en-
forcement authorities also have a very positive experience of the
results of secret data reading. The descriptions and practical exam-
ples provided show that, in many cases, secret data reading has been
a crucial tool in law enforcement activities. Secret data reading has
led to both specific information about crimes that have already been
committed and information that could be used to prevent serious
crime. Secret data reading has also been used in several cases to access
information about how different types of serious crime are orga-
nised and to establish which individuals are at higher levels of the
hierarchy. As the information was not accessible by means of other
coercive measures, secret data reading has meant a breakthrough in
the fight against serious and organised crime in these cases. It is clear
that the use of secret data reading is an effective tool for gaining
access to information and that the measure has been extremely ben-
eficial to law enforcement. Our overall assessment is that there is
still a clear need for secret data reading to make it possible to fight
serious crime. There is no evidence that this need is temporary, nor
can this need be met by existing provisions on coercive measures. At
the same time, our assessment is that secret data reading poses risks
to personal privacy.

We have weighed the need for effective law enforcement to prevent,
deter, detect and investigate serious criminal offences, the effectiveness
of the measure and the benefit that the possibility of using secret
data reading has brought and can be expected to bring, against the
privacy risks that the measure entails. In weighing up these factors, we
have also taken into account the public obligation to maintain legal
certainty for individuals and to protect citizens from infringement
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of their privacy by others. Overall, we have found that it is propor-
tionate to make secret data reading a permanent coercive measure. The
measure is deemed essential in the interest of fighting serious crime
and to maintain the legal certainty of individuals and their right to
protection against violations by other individuals. Our proposal to
make the legislation permanent is subject to the condition that the
scope of application is clearly and appropriately defined and that the
legislation contains specific qualification requirements and procedural
safeguards to balance the increased risks to personal privacy posed
by the measure. We therefore also propose some amendments to the
current regulatory framework on secret data reading.

Clearer provisions and an extended scope of application

Our proposals for amendments to the SDRA largely involve clarifica-
tions of the legislation. They aim to simplify the application and
decision-making process and eliminate any uncertainty that may
currently exist regarding the scope of authorisation. In all our delib-
erations, we have endeavoured to maintain a well-functioning syste-
matic approach to both covert and open coercive measures in the
regulatory framework. The main impact of our proposals is to clarify
the conditions under which secret data reading may be used, how
the data collected must be managed and the obligations of the person
applying the measure. Our assessment is that our proposals for clearer
and more predictable legislation entail that the SDRA will be more
in line with the strict requirements for legal certainty and the require-
ments for the protection of individuals’ personal privacy that follow
from the Instrument of Government (regeringsformen [1974:152]),
the European Convention on Human Rights and EU law. Some of
our proposals also include some extension of the scope of application
of secret data reading and provide the law enforcement authorities
with more effective tools to investigate, prevent, deter and detect
certain serious criminal offences. When balancing the interests of the
need for effective law enforcement and the individual’s right to pro-
tection of their personal privacy, we have found that the increased
risk of infringement of personal privacy that our proposals entail is
justifiable.
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As the legislation on secret data reading and other covert coercive
measures is subject to other ongoing revisions, it has also been nec-
essary to make an overall assessment of the proportionality of the
entire extended and intended scope of application of secret data read-
ing. Several legislative amendments affecting the scope of application
of secret data reading entered into force as recently as 1 October
2023 and further legislative proposals that may affect the scope of
application are currently in preparation. In an overall assessment, we
have found that the entire extended and intended scope of applica-
tion of secret data reading is sufficiently appropriately and clearly
defined to protect individuals against arbitrary infringement of their
rights and freedoms. Moreover, taking into account the overall viola-
tion of privacy that the implementation of our proposals entails,
combined with current legislation and the additional legislative pro-
posals that are now being prepared and may enter into force shortly,
it is our assessment that the regulatory framework for secret data
reading provides a reasonable balance between the need for effective
law enforcement and the individual’s right to protection of their per-
sonal privacy.

Clarification of the definition of secret data reading

We propose that the definition and scope of the term secret data read-
ing is clarified. The secret data reading procedure comprises collec-
tion (data reading and data transfer) and processing (refining, sorting,
filtering and examining) of data. Given the nature of secret data read-
ing, the term currently used to define secret data reading, i.e. that
data is intercepted or recorded, may be misleading in some respects
and cause difficulties in application. The term is therefore replaced
with ‘collection’. The preamble of the Act thus clarifies that secret
data reading means that data intended for automated processing and
accessible in a readable computer system is collected secretly using
technical tools or methods. Other provisions of the Act clarify how
the data collected may then be processed. The amendment therefore
also entails some clarifications in other provisions of the Act.
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A clearer provision on the different types of data

The SDRA specifies seven different types of data. See Section 2, first
paragraph, points 1-7. The data types in points 1-5 (communications
content, communications metadata, location data, camera surveil-
lance data and audio surveillance data) have their equivalents in other,
permanent, covert coercive measures. The data types in points 6 and
7 are unique to secret data reading. Point 6 refers to data stored in
the computer system but not referred to in points 1-5, and point 7
refers to data showing how the computer system is used but not
referred to in points 1-6. In practice, this division means that stored
data not falling under points 1-3 is point 6 data and that real-time data
not falling under points 1-5 and showing how a computer system is
used is point 7 data.

The division into different types of data is important at the time
the authorisation is issued, as authorisation for secret data reading
must always specify the type of data that may be collected. This
requirement to differentiate between types of data has caused some
problems in the application of the law. This is because it is rarely
possible, before collection, to determine how the categorisation of
different types of data in the legislation should be applied to the in-
formation that may be found. The problem of distinguishing between
the types of data in points 6 and 7 has posed a particular challenge.
We therefore propose merging points 6 and 7 to form a new point 6
that does not distinguish between stored and real-time data. We also
consider that a distinction should continue to be made between each
of the types of data in 1-5 and data that falls under the new point 6.
Although the division poses some practical challenges, the require-
ment to differentiate between types of data is considered an impor-
tant safeguard to ensure that individuals’ personal privacy is not vio-
lated unnecessarily.

Application of the Act to date shows that there is usually a clear need
for covert surveillance of several types of data in each case. A typical
authorisation for secret data reading needs to include the types of
data in 1-3 and the new point 6 for the measure to achieve its aim.
Otherwise, there is a risk of the scope of the authorisation being nar-
rower than intended and thus of law enforcement authorities failing
to obtain relevant information. Another risk is that the data col-
lected may be considered to be unauthorised side information if the
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data sought turns out to fall under a different point than anticipated.
From the point of view of legal certainty, it is important for the
assessment of the authorisation to focus on the legal aspects and not
on how the need for information can be technically categorised. We
therefore propose a clarifying general rule under which authorisation
for secret data reading will include the types of data in 1-3 and the
new point 6, unless otherwise specifically decided or stated in other
provisions. The introduction of such a general rule is balanced by the
fact that we also propose clearer provisions on conditions. If it is not
appropriate to restrict the rypes of data that may be collected in the
assessment prior to the authorisation, this suggests that the authorisa-
tion should be subject to conditions specifying which data may be
collected or (not) examined, thereby limiting the measure. See further
details below.

Extended possibilities to investigate who may
be suspected on reasonable grounds

There is currently no legal support for the use of secret data reading
in relation to camera surveillance data or data related to the new point 6
proposed by us for the purpose of investigating who may be sus-
pected on reasonable grounds of a certain crime or participation in a
certain crime. However, there are situations, for example in some
investigations into serious online offences, in which such an option
is clearly needed.

For example, drug trafficking under aliases on the dark web, gross
breach of data security, cybercrime through the use of malicious soft-
ware such as viruses, trojans or spyware, or internet-related child sexual
abuse typically use a complex digital infrastructure. Anonymisation
and encryption make it difficult, and often impossible, to use tradi-
tional coercive measures to investigate who is behind otherwise highly
visible crime. This information could, however, be accessed through
the use of secret data reading of point 6 data. The measure could be
used to collect, for example, saved images, source codes, log files,
nodes and other data that has not been communicated. When analys-
ing such data, digital clues from different sources could be combined
and investigated in parallel to detect possible links, which is often
necessary to be able to identify the individuals behind the crime. The
following is an example that highlights the need to use camera sur-
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veillance data to investigate who may be suspected on reasonable
grounds. In many cases, law enforcement authorities know that a
particular computer system is being used as a tool to commit serious
criminal offences, but lack the tools to identify the suspect. A com-
mon objection in serious crimes such as online child sexual abuse
and online narcotics offences is that the suspect had lent their com-
puter or phone to someone else at the time of the offence. By activat-
ing the camera function on the technical device used as a tool to
commit crime, the user could be identified. An option to use secret
data reading in these situations would thus be considerably bene-
ficial to law enforcement.

At the same time, such an option entails higher risks to the per-
sonal privacy of individuals and a higher risk of the measure affecting
innocent third parties. However, after having weighed the interests
against each other, our assessment is that the need for the option to
use the various measures is so substantial that it outweighs the dis-
advantages from a privacy perspective. We therefore propose the in-
troduction of an option to use camera surveillance data and the new
point 6-data for the purpose of investigating who may be suspected
on reasonable grounds of a certain crime or participation in a certain
crime. Considering the limited scope of application and the high qual-
ification requirements proposed, the invasion of privacy that the
proposals entail appears justified in relation to the need to extend the
scope of application as proposed and the benefit of doing so.

Clearer provisions on enforcement

The application to date shows that the requirement to specify in the
authorisation the period to which the authorisation relates has caused
some difficulties in interpretation and application. Generally speak-
ing, authorisations relating to periods of time in the past may be
considered misleading since, in the case of secret data reading, it is
only possible to access the information stored at the time of collec-
tion. Furthermore, it has proved difficult and often impossible to
date stored information prior to it being collected. The risk of limit-
ing an authorisation to only data that has been created during a
certain period of time is that the scope of the authorisation is narrower
than intended. Stored data may be created and modified at different
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points in time and be part of complex directory structures. It is
rarely possible to date stored information before it is collected. The
application to date also shows a need to clarify the period during which
stored data may be collected.

We therefore propose that the requirement to specify the period
to which the authorisation relates be removed. Instead, we propose
that an authorisation for secret data reading should specify the period
of time during which enforcement may take place. The enforcement
period may not be longer than necessary and may not exceed one
month from the date of the decision. The proposal entails clarification
that an authorisation for secret data reading must be enforced within
a certain period of time, which may not exceed one month. Further-
more, we propose that all data covered by the authorisation and
accessible during the enforcement period may be collected, unless
otherwise stated in the conditions of the authorisation.

The proposal means that the data collected no longer needs to be
limited to information created during a certain time period, unless
such a limitation is possible or appropriate. This eliminates the need
to date stored information in advance and the enforcement problems
relating to periods of time in the past for data stored in the computer
system. The amendment ties in with our proposal to make time-
related conditions relating to the actual examination of data collected
more central.

Clearer provisions on conditions

The requirement to specify conditions in the authorisation to ensure
that the personal privacy of individuals is not violated unnecessarily
has also given rise to difficulties in interpretation and application.
There is uncertainty in the application of the law regarding how con-
ditions to ensure that individuals’ personal privacy is not unneces-
sarily violated should be worded. The conditions requirement has
therefore not always been complied with in practice.

Our assessment is that it should continue to be mandatory to
attach conditions to an authorisation for secret data reading. This
does not exclude the possibility that there may be situations in which
a condition for the authorisation appears to be superfluous. We there-
fore propose to introduce a mechanism to avoid unnecessary condi-
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tions. Furthermore, it should be made clear what the conditions should
refer to. We therefore propose that an authorisation for secret data
reading should specify the data that may not be examined and other
conditions to ensure that the personal privacy of individuals is not
violated, unless such conditions appear to be unnecessary. The pro-
posal relates to the proposal for a clearer provision on the different
types of data and to the proposal for clearer provisions on enforce-
ment. Our proposal on conditions balances the fact that it is often
inappropriate to limit the number of types of data or to limit the data
that may be collected to a certain period of time when making assess-
ments prior to authorisations. However, since such limitations are
possible in the initial processing of the data collected, conditions should,
as a general rule, be specified for the data collected which may not
be examined. Other conditions refer to circumstances other than the
examination. Where possible and appropriate, other conditions may
relate to the process of collecting data itself. The conditions must be
adapted to the circumstances in each case. In our considerations, we
provide examples of conditions and describe how both collecting
data and examining data collected may be subject to appropriate limits,
while ensuring that the personal privacy of individuals is not violated.

To fulfil the purpose of setting conditions, the conditions must
generally be of a higher quality than today. We therefore propose that,
in connection with an application for secret data reading, the prosecutor
or, where applicable, the Security Service should be obliged to pro-
pose the conditions for the authorisation, unless such conditions appear
to be unnecessary.

Clearer provisions on surplus information

We propose that the scope of use of surplus information from secret
data reading be clarified in accordance with that which already applies
to covert coercive measures under the Code of Judicial Procedure
(réttegdngsbalken [1942:740]) and the Act (2007:979) on measures
to prevent certain particularly serious crimes (preventiviagen), here-
inafter abbreviated to APSC. This means that, without any specific
restrictions, prosecutors may decide that data collected through the
use of secret data reading during a preliminary investigation and
under the rules of the ASPC may be used for a purpose other than
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that on which the measure was based. In the event that the provision
on surplus information in the Act (2012:278) on Collecting Data
relating to Electronic Communications as Part of the Intelligence
Activities of Law Enforcement Authorities (inhiminingslagen), here-
inafter abbreviated to ACEC, is amended in accordance with the
proposal in the final report Extended opportunities to use preventive
coercive measures 2, SOU 2023:60, we propose that, as a result of the
proposal, a corresponding regulation on the use of surplus informa-

tion be introduced in cases of secret data reading under the rules of
the ACEC.

Clearer provisions on preservation and destruction

We propose that recordings and notes from secret data reading
during a preliminary investigation be preserved in accordance with
that which already applies to covert coercive measures under the
Code of Judicial Procedure. This means that, in principle, all material
should be preserved. With the suspect’s consent, recordings and notes
may be destroyed before the preliminary investigation has been
closed or terminated or, if a decision to prosecute has been made, a
final decision has been made in the case. In the event that the provision
on preservation and destruction in the ACEC is amended in accordance
with the proposal in the final report Extended opportunities to use
preventive coercive measures 2, SOU 2023:60, we propose that, as a
result of the proposal, a corresponding regulation on preservation
and destruction be introduced in cases of secret data reading under

the rules of the ACEC.

Clearer provisions on unauthorised data

We propose that the provision on unauthorised side information be
both clarified and developed. The proposal means that if unauthorised
data is found, it must be destroyed as soon as possible. The excep-
tion to the principle of preservation applies if recordings or notes of
the following data are found:
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1. Types of data that may not be collected under the authorisation.

2. Data that may not be collected under the conditions of the autho-
risation.

3. Data that may not be examined under the conditions of the autho-
risation.

4. Data subject to prohibition of seizure or interception.

Introduction of a statutory documentation requirement

There is currently no statutory obligation to document the use of
secret data reading. We propose that a documentation requirement
for decisions and measures relating to secret data reading be intro-
duced in the SDRA. The proposal corresponds to that which already
applies to covert coercive measures under the Code of Judicial Pro-
cedure and the APSC. A proposal to also introduce a statutory docu-
mentation requirement in the ACEC is currently under preparation.
See the final report Extended opportunities to use preventive coercive
measures 2, SOU 2023:60.

Structure and location of the legislation

We propose that the provisions on secret data reading should con-
tinue to be regulated in a separate Act: the SDRA. At the same time,
we emphasise that it would be desirable for the provisions on coercive
measures to be fully reviewed with a view to simplifying and harmon-
ising the rules. However, pending an overall review of the coercive
measures provisions, we consider that the requirements for system-
atisation, clarity and predictability are best met if secret data reading
continues to be regulated in a separate Act.

Entry into force

It is proposed that these legislative amendments enter into force on
1 March 2025.
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Impacts

Implementation of the proposals will improve the ability of law en-
forcement authorities to investigate, prevent, deter and detect serious
criminal offences. In the long term, our proposals may also have a
crime prevention impact and lead to fewer offences being committed.
Our proposals also have an indirect impact on international judicial
cooperation in criminal matters. Improving the conditions for inter-
national judicial cooperation is particularly important for cross-border
crime such as internet-related child sexual abuse, narcotics crime or
cybercrime.

For individuals, our proposals represent an increased risk to their
personal privacy. The persons concerned are considered to be mainly
the same persons who risk being subject to other covert coercive
measures. In several respects, our proposals also strengthen the pro-
tection of individuals’ personal privacy and increase legal certainty
for individuals. This is particularly the case in view of the ‘positive
obligations’ of the State to protect individuals against infringement
of their private lives by others. Some of the proposals also improve
the protection against unauthorised and unjustified invasion of privacy.
Our proposals in these areas are thus deemed to entail greater legal
certainty for the individual.

There are several difficulties linked to assessing the financial con-
sequences of our proposals, not least because the question of using
secret data reading involves prioritisation based on the benefits of and
resources required for such a measure in each individual case. Com-
pared to other coercive measures, secret data reading is a very resource-
intensive covert coercive measure, as it requires both extensive pre-
paratory work and advanced technical capacity, specifically adapted
to the individual case. The Swedish Security Service and Swedish
Customs have estimated that the government agencies’ resource require-
ments will increase if our proposals are implemented. The increased
costs relate mainly to technical and personnel costs to maintain and
develop the necessary in-house technical capacity in this area. The
Swedish Commission on Security and Integrity Protection (SIN) has
assessed that, as a result of our proposals, the Commission’s super-
visory tasks will increase to such an extent that the Commission
should be provided with additional resources to be able to carry out
effective, legally certain supervision. It is proposed that the resource
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requirements that arise for these government agencies be financed
mainly by allocating funds from other areas of expenditure. The Swedish
Police Authority and the Courts of Sweden, including the appro-
priation for legal counsels, will also incur some increased costs as a
result of our proposals. However, these costs are expected to be accom-
modated within existing appropriations. The same applies to the in-
creased costs that may arise for the Swedish Tax Agency, the Swedish
Financial Supervisory Authority (FI) and the Swedish Prison and
Probation Service. With regard to other affected actors (the Swedish
Prosecution Authority, the Swedish Economic Crime Authority and
companies involved in enforcement), the implementation of our pro-
posals is not deemed to entail any increased costs.

The costs of serious criminal offences are considerable. More
effective tools for investigating, preventing, deterring and detecting
serious criminal offences are therefore expected to have major positive
economic consequences. Our proposals can lead to significant eco-
nomic savings in areas such as the judicial system, healthcare, social
services, taxation and social insurance. The savings are difficult to
calculate, but hardly insignificant even for an individual case.
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1 Forfattningsforslag

1.1

Forslag till lag om andring i lagen (2020:62)

om hemlig dataavlasning

Hirigenom foreskrivs i friga om lagen (2020:62) om hemlig data-
avlisning som giller till utgdngen av mars 2025

dels att lagen ska fortsitta gilla utan begrinsning till viss tid,

dels att 1,2,42,4Db, 8,9, 14, 17, 18, 23, 27-29 och 31 §§ ska ha

foljande lydelse,

dels att rubrikerna nirmast fére 2 och 27 §§ ska ha féljande

lydelse,

dels att det ska inforas en ny paragraf, 34 §, och nirmast fore 34 §

en ny rubrik av féljande lydelse.

Nuvarande lydelse

Hemlig dataavlisning innebir
att uppgifter, som ir avsedda for
automatiserad behandling, 1 hem-
lighet och med ett tekniskt hjilp-
medel lises av eller tas upp 1 ett av-
lisningsbart informationssystem.

I lagen avses med

Foreslagen lydelse

1§

Hemlig dataavlisning innebir
att uppgifter, som ir avsedda fér
automatiserad behandling och som
dr dtkomliga 1 ett avlisningsbart
informationssystem, inhdmtas i
hemlighet och med ett tekniskt
hjilpmedel.

avldsningsbart informationssystem: en elektronisk kommunikations-

utrustning eller ett anvindarkonto till, eller en pd motsvarande sitt
avgrinsad del av, en kommunikationstjinst, lagringstjinst eller lik-

nande tjinst,
kommunikationsavlyssnings-

kommunikationsavlyssnings-

uppgifter: uppgifter om innehdll uppgifter: uppgifter om innehall i
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1 meddelanden som 1 ett elektro-
niskt kommunikationsnit éver-
fors eller har éverforts till eller
frin ett telefonnummer eller
ndgon annan adress,
kommunikationsévervaknings-

SOU 2023:78

meddelanden som 1 ett elektro-
niskt kommunikationsnit &ver-
fors eller har overforts till eller
frin ett telefonnummer eller en
annan adress,
kommunikationsévervaknings-

uppgifter: uppgifter om medde-

landen som 1 ett elektroniskt kom-
munikationsnit 6verfors eller har
overforts till eller frin ett tele-
fonnummer eller ndgon annan
adress,

uppgifter: uppgifter om medde-

landen som 1 ett elektroniskt kom-
munikationsnit éverfors eller har
overforts till eller frin ett tele-
fonnummer eller en annan adress,

platsuppgifter: uppgifter om ivilket geografiskt omrade en viss elek-
tronisk kommunikationsutrustning finns eller har funnits,
kameradvervakningsuppgifter: uppgifter som framkommer genom

optisk personévervakning,

rumsavlyssningsuppgifter: uppgifter som avser tal 1 enrum, samtal
mellan andra eller férhandlingar vid sammantriden eller andra sam-
mankomster som allminheten inte har tilltride till.

Typer av uppgifter som far
ldsas av eller tas upp

Uppgiftstyper som fir

bémtas in

2§

Tillstind till hemlig dataavlis-
ning f&r beviljas for att lisa av

eller ta upp

Tillstdnd till hemlig dataavlis-

ning f&r avse

1. kommunikationsavlyssningsuppgifter,
2. kommunikationsévervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade
1 ett avlisningsbart informations-
system men som inte avses 1 1-5,
eller
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5. rumsavlyssningsuppgifter
eller

6. uppgifter som dr dtkomliga
1 ett avlisningsbart informations-
system men som inte avses 1 1-5.
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7. uppgifter som visar hur ett
avldsningsbart informationssystem
anvénds men som inte avses i 1-6.

Vid hemlig dataavlisning som giller kommunikationsavlyssnings-
eller kommunikationsévervakningsuppgifter fir meddelanden som
dverfors eller har 6verforts i ett elektroniskt kommunikationsnit dven
hindras frén att nd fram.

Ett allstind enligt forsta stycket
omfattar uppgifistyperna i forsta
stycket 1-3 och 6, om inget annat
sdrskilt beslutas eller framgdr av
andra bestimmelser.

4a§
Ett tillstind enligt 4 § fir endast avse ett avlidsningsbart informa-
tionssystem som anvinds, eller som det finns sirskild anledning att
anta har anvints eller kommer att anvindas, av den misstinkte.

Ett tillstdnd enligt 4 § som
giller ~kommunikationsavlyss-
nings-, kommunikationsévervak-
nings- eller platsuppgifter far dven
avse ett avlisningsbart informa-
tionssystem som det finns syn-
nerlig anledning att anta att den
misstinkte under den tid som tll-
standet avser har kontaktat eller
kommer att kontakta.

Ett tillstind enligt 4 § som
giller ~kommunikationsavlyss-
nings-, kommunikationsévervak-
nings- eller platsuppgifter far dven
avse ett avlisningsbart informa-
tionssystem som det finns syn-
nerlig anledning att anta att den
misstinkte har kontaktat eller
kommer att kontakta.

Ett tillstind enligt 4 § som giller kameradvervakningsuppgifter

far endast avse en plats dir den misstinkte kan antas komma att uppe-
hilla sig. En sdan plats fir dock inte vara nigons stadigvarande
bostad.

Trots tredje stycket far ett tillstind enligt 4 § som giller kamera-
overvakningsuppgifter avse den skiligen misstinkte 1 stillet for en
viss plats, om det finns sirskilda skil f6r det. Den hemliga dataavlis-
ningen fir d4 endast anvindas pd en plats dir den misstinkte kan antas
komma att uppehilla sig. En sddan plats fir dock inte vara ndgons
stadigvarande bostad.

! Senaste lydelse 2023:540.
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4b§

Ett tillstdnd till hemlig data-
avlisning som giller kommuni-
kationsavlyssningsuppgifter  far,
om 4tgirden ir av synnerlig vikt
for utredningen, dven beviljas
for att utreda vem som skiligen
kan misstinkas for brottet eller
brotten vid en férundersékning
om brott som avses 1 27 kap.

18 b § andra stycket rittegdngs-
balken.

Ett tillstind till hemlig data-
avlisning som giller uppgiftstyperna
i 2 § forsta stycket 1-4 eller 6 fir,
om itgirden ir av synnerlig vikt
fér utredningen, dven beviljas
for att utreda vem som skiligen
kan misstinkas for brottet eller
brotten vid en férundersdkning
om brott som avses i 27 kap.

18 b § andra stycket rittegdngs-
balken.

Hemlig dataavlisning enligt forsta stycket fir endast avse ett
avlisningsbart informationssystem som

1. det finns sirskild anledning
att anta att girningsmannen eller
ndgon annan som har medverkat
till brottet eller brotten under
den tid som tillstindet avser har
anvint eller kommer att anvinda,
eller

2. det finns synnerlig anled-
ning att anta att girningsmannen
eller ndgon annan som har med-
verkat till brottet eller brotten
under den tid som tillstandet avser
har kontaktat eller kommer att
kontakta.

1. det finns sirskild anledning
att anta att girningsmannen eller
ndgon annan som har medverkat
till brottet eller brotten har an-
vint eller kommer att anvinda,
eller,

2.om ullstindet giller uppgifts-
typerna i 2 § forsta stycket 1-3 eller
6, det finns synnerlig anledning
att anta att girningsmannen eller
ndgon annan som har medverkat
till brottet eller brotten har kon-
taktat eller kommer att kontakta.

Etr tllstind enligt forsta stycket
som giller kameraévervaknings-
uppgifter far inte verkstillas pd en
plats som dr ndgons stadigvarande
bostad.

Trots tredje stycket fdr tillstin-
det verkstillas pa en sddan plats,
om det finns synnerliga skdil att
anta att den person som dtgirden
riktar sig mot uppehiller sig i direkt

? Senaste lydelse 2023:540.
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anslutning till det avlisningsbara
informationssystem som tillstin-
det avser.

8§

Hemlig dataavlisning enligt 7 § fir avse ett avlisningsbart infor-
mationssystem som anvinds, eller som det finns sirskild anledning
att anta har anvints eller kommer att anvindas, av en person som anges

1 den bestimmelsen.

Hemlig dataavlisning som
giller ~kommunikationsavlyss-
nings-, kommunikationsévervak-
nings- eller platsuppgifter far dven
avse ett avldsningsbart informa-
tionssystem som det finns synner-
lig anledning att anta att en per-
son som anges 17 § under den tid
som tillstindet avser har kontaktat
eller kommer att kontakta.

Hemlig dataavlisning som
giller ~kommunikationsavlyss-
nings-, kommunikationsévervak-
nings- eller platsuppgifter far dven
avse ett avlisningsbart informa-
tionssystem som det finns synner-
lig anledning att anta att en per-
son som anges 17 § har kontaktat
eller kommer att kontakta.

9§

Ett tillstdnd till hemlig data-
avlisning far beviljas for att lisa
av eller ta upp uppgifter i ett av-
lisningsbart informationssystem
som anvinds, eller som det finns
sirskild anledning att anta har
anvints eller kommer att anvindas,
av en utlinning som omfattas av

Ett tillstdnd till hemlig data-
avlisning fir beviljas for att in-
himta uppgifter 1 ett avlisnings-
bart informationssystem som an-
vinds, eller som det finns sirskild
anledning att anta har anvints
eller kommer att anvindas, av en
utlinning som omfattas av

1. ett utvisningsbeslut enligt 2 kap. 1 § lagen (2022:700) om sir-
skild kontroll av vissa utlinningar, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 kap. eller 8 a kap.
utlinningslagen (2005:716) om det finns sddana omstindigheter 1 friga
om utlinningen som avses 1 2 kap. 1 § lagen om sirskild kontroll av

vissa utlinningar.

Ett tillstdnd till hemlig data-
avlisning som giller kommuni-
kationsavlyssnings-, kommunika-

Ett tillstdnd till hemlig data-
avlisning som giller kommuni-
kationsavlyssnings-, kommunika-

3 Senaste lydelse 2022:711.
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tionsovervaknings- eller platsupp-
gifter fir ocksd beviljas for att
lisa av eller ta upp uppgifter i
ett avldsningsbart informations-
system som det finns synnerlig
anledning att anta att utlinningen
under den tid som tillstandet avser
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tionsovervaknings- eller platsupp-
gifter far ocksd beviljas for att
hémta in uppgifter 1 ett avlisnings-
bart informationssystem som det
finns synnerlig anledning att anta
att utlinningen har kontaktat
eller kommer att kontakta.

har kontaktat eller kommer att
kontakta.

Tillstindet fir beviljas endast om Migrationsverket, regeringen
eller en domstol har beslutat att 5 kap. 5 och 6 §§ lagen om sirskild
kontroll av vissa utlinningar samt denna lag ska tillimpas p4 utlin-
ningen. Det forfarande och de forutsittningar som giller for ett be-
slut om att 5 kap. 5 och 6 §§ lagen om sirskild kontroll av vissa
utlinningar ska tillimpas 1 frdga om utlinningen giller ocks3 for ett
beslut 1 friga om hemlig dataavlisning.

Ett tillstdnd fir beviljas endast om det finns synnerliga skil och
det dr av betydelse f6r att klarligga om

1. utlinningen tillhor eller verkar for en organisation eller grupp
som planligger eller férbereder brott enligt terroristbrottslagen
(2022:666) eller om det finns en risk fér att utlinningen kan komma
att engagera sig i en sddan organisation eller grupp,

2. det finns risk for att utlinningen sjilv planligger eller forbe-
reder brott som avses i 1, eller

3. det finns risk for att utlinningen sjilv eller tillsammans med
andra medverkar 1 eller pd annat sitt frimjar ett allvarligt brott som
ror Sveriges sikerhet.

Ett tillstdnd fir inte avse rumsavlyssningsuppgifter.

14§

Frigor om hemlig dataavlisning provas av ritten pd ansékan av
dklagaren. En ansdkan om hemlig dataavlisning enligt 9 § ska dock
goras av Sikerhetspolisen.

Om ansékan avser den skdili-
gen misstinkte enligt 4 a § frirde
stycket eller 6 § fiirde stycket, ska

3klagaren i samband med anso-

Aklagaren, eller i forekom-
mande fall Sikerbetspolisen, ska i
samband med ansdkan foresld
sddana villkor som avses 1 18 §

* Senaste lydelse 2023:540.
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kan foresli sidana villkor som av-
ses 118 § forsta stycket 4.

Foérfattningsforslag

forsta stycket 4, om sddana vill-
kor inte framstdr som obehivliga.

17 §°

Om det kan befaras att det
skulle medféra en f6rdrojning av
visentlig betydelse for utred-
ningen eller f6r mojligheterna att
forebygga, foérhindra eller upp-
ticka den brottsliga verksam-
heten att inhidmta rittens t:llstind
1 en friga om hemlig dataavlis-
ning, fir tillstdnd ges av dklaga-
ren 1 avvaktan pd rittens beslut.
Ett sidant tillstdnd fir dock aldrig
avse hemlig dataavlisning vid sir-
skild utlinningskontroll enligt 9 §.

Om det kan befaras att det
skulle medféra en f6rdrojning av
visentlig betydelse for utred-
ningen eller for méjligheterna att
forebygga, forhindra eller upp-
ticka den brottsliga verksam-
heten att inhimta rittens beslut 1
en friga om hemlig dataavlis-
ning, fir tillstdnd ges av dklaga-
ren 1 avvaktan pd rittens beslut.
Ett sidant tillstdnd fir dock aldrig
avse hemlig dataavlisning vid sir-
skild utlinningskontroll enligt 9 §.

Om 3klagaren har gett ett tillstdnd enligt f6rsta stycket, ska 3kla-
garen snarast mojligt skriftligt anmala beslutet till ritten. I anmilan
ska skilen for dtgirden anges. Ritten ska skyndsamt préva drendet.
Om ritten finner att det inte finns skl for dtgirden, ska den upphiva

beslutet.

Om &klagarens beslut har verk-
stillts innan ritten gjort en prov-
ning som avses i andra stycket,
ska ritten préva om det funnits
skil for dtgirden. Om ritten fin-
ner att det saknats sidana skil, fir
de uppgifter som Lists av eller tagits
upp inte anvindas i en brottsutred-
ning till nackdel f6r den som har
omfattats av dtgirden, eller for
nigon annan som uppgifterna
avser.

Om &klagarens beslut har verk-
stillts innan ritten gjort en prov-
ning som avses 1 andra stycket,
ska ritten préva om det funnits
skl for dtgirden. Om ritten fin-
ner att det saknats sidana skil, fir
de uppgifter som himtats in inte
anvindas 1 en brottsutredning
till nackdel f6r den som har om-
fattats av dtgirden, eller f6r nigon
annan som uppgifterna avser.

® Senaste lydelse 2023:540.
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18 §¢
I ett tillstdnd till hemlig dataavlisning ska féljande anges:

1. vilken tid tillstdndet avser,

1. under vilken tid som verk-
stillighet far ske,

2. vilket avlisningsbart informationssystem tillstdndet avser,

3. vilken #yp av uppgift enligt
2 § forsta stycket som far lisas
av eller tas upp,

4. villkor fér att tillgodose in-
tresset av att enskildas personliga
integritet inte krinks i onddan,

och

5.vem som ir skiligen miss-
tinkt fér brottet eller brotten,
vid dtgdrd som géller rumsavlyss-

ningsuppgifter.

3. vilken uppgiftstyp enligt 2 §
forsta stycket som far inhimtas,

4. vilka uppgifter som inte far
granskas och dvriga villkor f6r att
tillgodose intresset av att enskildas
personliga integritet inte krinks
1 onddan, om det inte framstir
som obehdvligt, och

5.vem som ir skiligen miss-
tinkt foér brottet eller brotten,
om sddan uppgift finns.

Om tillstdndet avser en plats enligt 4 a § tredje stycket, 6 § tredje
stycket eller 7 § tredje stycket ska dven platsen anges 1 tillstdndet.
Om tillstindet dr férenat med ett tilltridestillstdnd enligt 12 §, ska

det anges 1 beslutet.

Om tillstandet avser den ski-
ligen misstinkte enligt 4 a § firde
stycket eller 6 § fiirde stycket, ska
det anges i beslutet.

Tiden for tillstindet fir inte
bestimmas lingre in nddvindigt.
Nir det giller tid som infaller efter
beslutet far tiden inte dverstiga en
ménad frén dagen f6r beslutet.

Tiden f6r verkstillighet far inte
bestimmas lingre in nédvindigt
och fir inte dverstiga en ménad
frin dagen for beslutet.

23§

Den teknik som anvinds i sam-
band med hemlig dataavlisning
ska anpassas efter det tillstind
som beviljats. Tekniken fdr inte gora
det mojligt att lisa av eller ta upp

Vid wverkstillighet av hemlig
dataavlisning ska teknik och till-
vigagdangssdtt anpassas efter tll-
standet. Om ndgon annan uppgifts-
typ én vad som anges i tillstandet

¢ Senaste lydelse 2023:540.
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ndgon annan typ av uppgift in vad
som anges 1 tillstandet. Om sddana
uppgifter har lists av eller tagits
upp ska upptagningar och upp-
teckningar av dessa uppgifter
omedelbart férstéras och Siker-
hets- och integritetsskyddsnimn-
den underrittas.

Foérfattningsforslag

har himtats in ska upptagningar
och uppteckningar av dessa upp-
gifter omedelbart forstéras och
Sikerhets- och integritetsskydds-
nimnden underrittas. Upptag-
ningar och uppteckningar av upp-
gifter som inte far inhdimtas eller
granskas enligt villkor meddelade
med stod av 18 § forsta stycket 4
ska forstoras i de delar de inne-
héller sddana uppgifter sd snart det
stdr klart att sddana uppgifter har
inhimtats eller granskats.

Uppgifter som anges 1 forsta stycket fir inte anvindas 1 en brotts-
utredning till nackdel f6r den som har omfattats av dtgirden eller for
ndgon annan som uppgifterna avser.

Forbud att ldsa av eller ta upp
vissa uppgifter

Forbud att hdmta in vissa
uppgifter

27¢

Hemlig dataavlisning enligt 2 §
forsta stycket 6 eller 7 fir inte
avse uppgifter som enligt 27 kap.
2 § rittegingsbalken hindrar be-
slag.

Hemlig dataavlisning enligt 2 §
forsta stycket 6 fir inte avse upp-
gifter som enligt 27 kap. 2 § ritte-
gingsbalken hindrar beslag.

Hemlig dataavlisning som giller kommunikationsavlyssnings-

eller rumsavlyssningsuppgifter fir inte avse uppgifter i telefonsam-
tal, samtal eller andra meddelanden eller tal dir nigon som yttrar sig,
pa grund av bestimmelsernai 36 kap. 5 § andra—sjitte styckena ritte-
gdngsbalken, inte skulle ha kunnat horas som vittne om det som har

sagts eller pd annat sitt kommit fram.

Om det under verkstilligheten
kommer fram uppgifter som om-
fattas av forsta eller andra stycket
ska wverkstdlligheten omedelbart
avbrytas och upptagningar och
uppteckningar omedelbart férsts-

Om det under eller efter verk-
stilligheten kommer fram upp-
gifter som omfattas av forsta eller
andra stycket ska granskningen
av dessa uppgifter omedelbart av-
brytas. Upptagningar och upp-

7 Senaste lydelse 2023:540.
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forbudet.
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teckningar ska omedelbart for-
storas 1 de delar som de omfattas
av forbudet.

28 §°

Nir hemlig dataavlisning an-
vinds eller har anvints under en
forundersékning ska det som gil-
ler for hemlig avlyssning av elek-
tronisk kommunikation enligt
27 kap. 23 a och 24 §§ rittegdngs-
balken i lydelsen fore den 1 okto-
ber 2023 tillimpas for dtgirden.
Det som giller for hemlig rums-
avlyssning ska dock tillimpas for
hemlig dataavlisning som giller
rumsavlyssningsuppgifter.

Nir hemlig dataavlisning an-
vinds eller har anvints under en
forundersokning ska det som gil-
ler for hemlig avlyssning av elek-
tronisk kommunikation enligt
27 kap. 23 a och 24 §§ rittegings-
balken tillimpas for dtgirden. Det
som giller f6r hemlig rumsavlyss-
ning ska dock tillimpas f6r hem-
lig dataavlisning som giller rums-
avlyssningsuppgifter.

For underrittelse till en enskild vid hemlig dataavlisning under
forundersokning giller 27 kap. 31-33 §§ rittegingsbalken. Det som

anges dir om

— hemlig kameradvervakning ska tillimpas f6r hemlig dataavlis-
ning som giller kameragvervakningsuppgifter

— hemlig rumsavlyssning ska tillimpas for hemlig dataavlisning
som giller rumsavlyssningsuppgifter

— hemlig avlyssning av elektronisk kommunikation ska tillimpas

for hemlig dataavlisning 1 6vrigt

— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avlisningsbart informationssystem.

29§’

Nir hemlig dataavlisning an-
vinds eller har anvints i fall som
anges 17 §ska 12 och 13 §§ lagen
(2007:979) om &tgirder for att
forhindra vissa sirskilt allvarliga
brott i lydelsen fore den 1 oktober
2023 tillimpas.

Nir hemlig dataavlisning an-
vinds eller har anvints i fall som
anges17 §ska 12 och 13 §§ lagen
(2007:979) om &tgirder for att
forhindra vissa sirskilt allvarliga
brott tillimpas.

¥ Senaste lydelse 2023:540.
? Senaste lydelse 2023:540.
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For underrittelse till en enskild vid hemlig dataavlisning i fall som
anges 17 § giller 1618 §§ lagen om &tgirder for att férhindra vissa
sirskilt allvarliga brott. Det som anges dir om

— hemlig kameradvervakning ska tillimpas f6r hemlig dataavlis-
ning som giller kameradvervakningsuppgifter

— hemlig avlyssning av elektronisk kommunikation ska tillimpas

for hemlig dataavlisning i dvrigt

— telefonnummer, annan adress eller en viss elektronisk kommu-
nikationsutrustning ska avse avlisningsbart informationssystem.

Lydelse enligt SOU 2023:60

Foreslagen lydelse

31§

Nir hemlig dataavlisning an-
vinds eller har anvints i fall som
anges 1 10 § ska 6 och 8 §§ lagen
(2012:278) om inhimtning av
uppgifter om elektronisk kom-
munikation 1 de brottsbekim-
pande myndigheternas under-
rittelseverksamhet i lydelsen fore
den 1 januari 2025 tillimpas. Det
som anges dir om inhimtning av
uppgifter ska tillimpas f6r hem-
lig dataavlisning.

Uppgifter som har kommit fram
vid hemlig dataavlisning enligt
10 § far anvindas i en forunder-
sokning endast efter tillstind till
hemlig dataavlisning enligt 4 eller
5§ som giller kommunikations-
dvervaknings- eller platsuppgifter.
Utan ett sddant tillstind far dock
inhimtade uppgifter ligga till grund
for beslut om att inleda en for-
undersékning.

Nir hemlig dataavlisning an-
vinds eller har anvints i fall som
anges 1 10 § ska 6 och 7 §§ lagen
(2012:278) om inhimtning av
uppgifter om elektronisk kom-
munikation 1 de brottsbekim-
pande myndigheternas under-
rittelseverksamhet tillimpas. Det
som anges dir om inhimtning av
uppgifter ska tillimpas f6r hem-
lig dataavlisning.
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Nuvarande lydelse Foreslagen lydelse
Dokumentation

34§
Beslut och dtgirder som ror hem-
lig dataavlisning ska dokumenteras.

1. Denna lag trider i kraft den 1 mars 2025.

2. Aldre foreskrifter giller fortfarande for tillstind som har be-
viljats fore ikrafttridandet.

3. For uppgifter fran hemlig dataavlisning som har verkstillts fore
ikrafttridandet giller 28, 29 och 31 §§ 1 den éldre lydelsen.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Genom lagen (2020:62) om hemlig dataavlisning, som tridde i kraft
den 1 april 2020, inférdes ett nytt hemligt tvingsmedel — hemlig data-
avlisning — som de brottsbekimpande myndigheterna under vissa
férutsittningar kan anvinda vid misstankar om allvarlig brottslighet.
Lagen ir tidsbegrinsad till utgngen av mars 2025. Vi har haft i uppdrag
att utvirdera den nya lagen. I uppdraget har bland annat ingdtt att

¢ analysera nyttan och behovet av hemlig dataavlisning,

o ta stillning till om bestimmelserna i lagen om hemlig dataavlis-
ning bér goéras permanenta,

e oavsett vilket stillningstagande som gors, analysera vilka dtgirder
som behovs for ett permanentande och limna férslag pd dessa,

e analysera om lagstiftningen har fitt en indamaélsenlig och propor-
tionerlig utformning samt om kontrollmekanismerna och évriga
rittssikerhetsgarantier ir tillrickliga,

e tastillning till om det bor géras férindringar 1 regelverket 1 syfte
att uppnd en mer effektiv brottsbekimpning, samtidigt som respek-
ten for grundlidggande fri- och rittigheter, sdsom ritten till respekt
for privatlivet, liksom kraven pa rittssikerhet, sikerstills,

e limna f6rslag pd nédvindiga férfattningsindringar och andra 4t-
girder samt

e beddma behovet av f6ljdindringar och sikerstilla att en vilfun-
gerande systematik i regelverket kring sivil hemliga som 6ppna
tvingsmedel uppritthills.
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Vi har dven haft méjlighet att inom ramen f6r uppdraget dverviga
andra frigor som har samband med de frigestillningar som ska ut-
redas. Utférligare redogorelser f6r uppdragets olika delar presente-
ras l6pande 1 samband med vira éverviganden. Utredningsdirektiven
1 dess helhet finns ocks bifogade som en bilaga till betinkandet.

2.2 Avgransningar

Lagstiftningen om straffprocessuella tvingsmedel ir ett prioriterat
omréde f6r lagstiftaren. I vira 6verviganden miste vi férhilla oss till
att hela rittsomridet ir under utveckling. Aven lagen om hemlig data-
avlisning har férindrats sedan den nya lagen tridde i kraft f6r snart
fyra ir sedan. Tillimpningsomradet f6r hemlig dataavlisning har ut-
okats bdde med hinsyn till straffskirpningar pd straffrittens omride
och med hinsyn till lagindringar 1 annan lagstiftning som ir knuten
till lagen om hemlig dataavlisning. Dessutom har det 1 lagen om hem-
lig dataavlisning helt nyligen inforts flera utokade mojligheter att
anvinda dtgirden, se propositionen Hemliga tvingsmedel — effektiva
verktyg for att forbindra och utreda allvarliga brott, prop. 2022/23:126.
Vidare har flera andra utredningar, parallellt med vir utredning, haft
1 uppdrag att utreda niraliggande fragor. Dessa utredningar har lim-
nat olika lagforslag som bdde direkt och indirekt berér tillimpnings-
omridet for hemlig dataavlisning. Lagforslagen bereds f6r nirvarande
1 Regeringskansliet och framgér av betinkandena Bittre majligheter
att verkstilla fribetsberévanden, SOU 2022:50, Datalagring och dtkomst
till elektronisk information, SOU 2023:22, och Utckade majligheter att
anvinda preventiva tvingsmedel 2, SOU 2023:60. Inom ramen {ér
vart uppdrag har vi inte haft anledning att ifrigasitta eller vidare-
utveckla dessa dverviganden och férslag om hemlig dataavlisning.
Eftersom forslagen fér nirvarande dr under beredning har vi inte heller
funnit anledning att limna egna f6rslag i samma frigor. Vart uppdrag,
bortsett frdn den del som avser den hittillsvarande tillimpningen av
hemlig dataavlisning, forutsitter dock att vi forhiller oss till hela det
utdkade tillimpningsomridet for hemlig dataavlisning. I vira sam-
lade bedémningar och intresseavvigningar 1 kapitel 7 och 8 har vi dir-
for beaktat savil nyligen ikrafttridda lagindringar pd omridet som
de ytterligare lagférslag som for nirvarande ir under beredning och
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som kan férvintas tridai kraft inom de nirmsta dren. Vi har inte kunnat
beakta material som har publicerats efter utgdngen av oktober 2023.

2.3 Utredningens arbete

Vi pdbérjade vart arbete 1 september 2022 och har hillit regelbundna
sammantriden med experterna och den sakkunniga under hela utred-
ningstiden. Totalt har dtta sammantriden hallits, varav ett tvidagars-
mote 1 internatform. Utredningen har infér varje sammantride upprittat
promemorior som 1 arbetets slutskede 1 allt visentligt har motsvarat
slutprodukten 1 detta betinkande.

I oktober 2022 var tvd personer frdn Polismyndigheten inbjudna
till virt inledande sammantride for att bl.a. beskriva det praktiska for-
farandet vid verkstillighet av hemlig dataavlisning. Vi har under ut-
redningsarbetet gjort myndighetsbesok hos Sikerhetspolisen. Visst
samrdd har skett med Utredningen om preventiva tvingsmedel efter-
som denna utredning har behandlat frigor som virt arbete har anknyt-
ning till. Hirutdver har utredningen haft kontakt med féretridare
for Post- och telestyrelsen samt foretridare for Telia Company AB
(Telia), HI3G Access AB (Tre), Telenor Sverige AB (Telenor) och
Tele2 Sverige AB (Tele2).
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3 Bakgrund och allmént
om gallande ratt

3.1 Bakgrund
3.1.1 Tidigare forslag om hemlig dataavlasning

Det forsta forslaget till lagstiftning om hemlig dataavlisning lades
fram &r 2005 av Beredningen for rittsvisendets utveckling (BRU).
BRU hade inget uttalat direktiv att utreda frigan om hemlig data-
avlisning, men hade bl.a. 1 uppdrag att 6verviga pa vilket sitt brotts-
utredningsverksamheten ytterligare kunde férbittras. Under arbetets
ging patalades frin flera hdll att det fanns ett behov av ett nytt hem-
ligt tvingsmedel 1 svensk ritt — hemlig dataavlisning. Lagstiftning om
hemlig dataavlisning, eller motsvarighet till dtgirden, fanns redan i
flera linder och Danmark hade dr 2002 som férsta nordiska land in-
fort bestimmelser om dataafleesning i retsplejeloven.

BRU:s lagforslag om hemlig dataavlisning limnades 1 delbetin-
kandet Tillging till elektronisk kommunikation i brottsutredningar m.m.,
SOU 2005:38. Forslaget innebar att bestimmelser om hemlig data-
avlisning skulle inféras i en ny och inledningsvis tidsbegrinsad lag.
I betinkandet framhélls att den senaste kraftiga och snabba teknik-
utvecklingen, frimst méjligheterna till kryptering och anonymisering,
utnyttjades av kriminella som verktyg i grov brottslig verksamhet.
BRU ifrigasatte om de di befintliga tvingsmedlen var tillrickliga i
alla situationer. BRU kom till slutsatsen att det knappast fanns nigra
alternativ till hemlig dataavlisning for att {3 fram den gémda infor-
mationen. Beredningen konstaterade att det handlade om svira in-
tresseavvigningar, men bedémde att det integritetsintring som typiskt
sett uppkommer vid anvindning av dataavlisning inte ir sd stort att
det fr hindra en lagstiftning pd omridet. Utformningen av bestim-
melsernailagforslaget anslét i stor utstrickning till dd befintlig regler-
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ing avseende hemlig teleavlyssning och hemlig kameradvervakning.
Beredningen konstaterade att det fanns ett behov av metoden och
att den framstod som effektiv, men betonade samtidigt att nirmare
detaljer 1 de frigorna inte var helt enkla att bedéma innan tvings-
medlet tillimpats under en tid. Férslaget som limnades var dirfor att
lagstiftningen om hemlig dataavlisning, i vart fall till en bérjan, skulle
vara tidsbegrinsad.

Under remissbehandlingen framférde sdvil olika myndigheter som
privata aktdrer kritik mot forslaget. Kritiken avsdg framfér alle det
stora integritetsintrdng som dtgirden skulle innebira. Bdde behovet
och den forvintade effektiviteten av det nya tvingsmedlet ifrga-
sattes. Beredningens lagférslag kom dirfér inte att genomforas. En mer
utférlig sammanfattning av 2005 drs lagforslag dterfinns 1 betdnkan-
det Hemlig dataavlisning — ett viktigt verktyg 1 kampen mot allvarlig
brotslighet, SOU 2017:89 s. 105 ff.

Frigan om hemlig dataavlisning togs ndgra &r senare upp pd nytt
av Utredningen om vissa hemliga tvingsmedel, i betinkandet Hem-
liga tvangsmedel mot allvarliga brott, SOU 2012:44. Utredningen hade
bl.a. 1 uppdrag att utvirdera vissa tidsbegrinsade lagar som reglerade
hemliga tvingsmedel. Under arbetets ging framhéll brottsbekim-
pande myndigheter pd nytt att det fanns ett behov av att hemlig
dataavlisning inférdes som ett hemligt tvingsmedel. Myndigheterna
hinvisade dirvid till 2005 &rs forslag. Utredningen konstaterade att
uppdraget inte innefattade att utreda frigan om hemlig dataavlis-
ning, men gjorde 1 betinkandet ett antal anmirkningar om hemlig
dataavlisning. I samband dirmed p3pekade utredningen angeligen-
heten av att frigan skulle utredas (se a. SOU s. 765 {t.).

Regeringen har dven i sin nationella strategi mot terrorism sir-
skilt framhéllit att de brottsbekimpande myndigheterna miste ges
forutsiteningar att, trots den tekniska utvecklingen, kunna uppritt-
hilla férmégan att inhimta information (Férebygga, forhindra och
forsvdra— Den svenska strategin mot terrorism, skr. 2015/15:146 s. 16 £.).

3.1.2  Utredningen om hemlig dataavlasning

Regeringen beslutade i maj 2016 att tillkalla en sirskild utredare med
uppdrag att utreda om svenska brottsbekimpande myndigheter skulle
ges mojlighet att anvinda hemlig dataavlisning (dir. 2016:36). Utred-
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ningen limnade i november 2017 sina &verviganden och férslag i del-
betinkandet Hemlig dataavlisning — ett viktigt verktyg i kampen mot
allvarlig brotslighet, SOU 2017:89.

I betinkandet konstaterades att sivil den tekniska utvecklingen
som brotts- och samhillsutvecklingen bidragit till att traditionella
hemliga tvingsmedel tappat i effektivitet. Vidare konstaterades att
det saknades tydligt lagstod fér att anvinda hemlig dataavlisning
som verkstillighetsmetod f6r andra hemliga tvingsmedel (se a. SOU
s. 116 ff.). Mot denna bakgrund analyserade utredningen behovet av
att inféra hemlig dataavlisning som ett nytt hemligt tvdngsmedel.
Utredningen fann sammanfattningsvis att de brottsbekimpande myn-
digheterna hade ett tungt vigande behov av hemlig dataavlisning bade
under och utanfér en férundersékning. Metoden férvintades vidare
vara effektiv for att bekimpa allvarlig brottslighet. Utredningen kom
vid en integritetsriskanalys till slutsatsen att det dr proportionerligt
att infora regler om hemlig dataavlisning. Detta under férutsittning
att reglerna balanserar de 6kade integritetsriskerna och de risker for
informationssikerheten som kan uppstd. Utformningen av lagfér-
slaget anslot dirfér 1 stor utstrickning till befintlig reglering avse-
ende hemliga tvingsmedel, med motsvarande kontrollmekanismer
och rittssikerhetsgarantier. Forslaget som limnades var att det skulle
inféras en ny lag med bestimmelser om hemlig dataavlisning. Den
nya lagen skulle enligt forslaget tidsbegrinsas till att gilla1 fem ar efter
inférandet, for att en utvirdering av tvdngsmedlet skulle kunna géras
nir lagen tillimpats en tid. Utredningens experter stillde sig 1 allt
visentligt bakom utredningens éverviganden och forslag. Till betin-
kandet fogades tvd sirskilda expertyttranden. Advokatsamfundets
expert delade inte utredningens bedémning betriffande proportio-
nalitetsavvigningen och uttryckte dven vissa materiella synpunkter
pé lagstiftningen. Dirtill framhéll flera av experterna att det f6r opera-
torer som tillhandahdller allmint tillgingliga kommunikationsnit
borde inféras en skyldighet att samarbeta med de brottsbekimpande
myndigheterna.
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3.1.3 Remissinstanserna

Forslaget fick ett blandat mottagande hos remissinstanserna. Kritiken
avsdg huvudsakligen utredningens proportionalitetsavvigningar. Flera
remissinstanser framforde kritik betriffande analysen av behovet,
tillimpningsomradet och den férvintade effektiviteten av det nya tvings-
medlet. Man pdpekade dven olika risker f6r den personliga integrite-
teten och informationssikerheten. Den 6évervigande delen av remiss-
instanserna, sivil myndigheter som privata aktérer, stillde sig dock
positiva till utredningens analyser och lagférslag. Fér en sammanstill-
ning av remissyttrandena, se Ju2017/08898/A.

3.1.4  Lagradets yttrande och prop. 2019/20:64

Regeringen beslutade efter remissbehandlingen att inhimta Lagradets
yttrande 6ver lagforslagen. Lagrddet framholl 1 sitt yttrande av den
18 november 2019 bl.a. f6ljande allminna synpunkter.

Lagridet bedomer att det underlag som presenteras ir tillricklige for att
motivera att hemlig dataavlisning inférs som ett nytt hemligt tvings-
medel. Mot denna bakgrund, och med beaktande av att hemlig dataavlis-
ning alltid ska prévas av domstol som ska underritta Sikerhets- och
integritetsskyddsnimnden om beslutet, anser Lagridet att férslagen kan
liggas till grund fér lagstiftning.

I sammanhanget miste emellertid framhallas vikten av att det siker-
stills att Sikerhets- och integritetsskyddsnimnden har férutsittningar
att pi ett effektivt sitt utdva tillsyn och efterhandskontroll samt att det
gors en ingdende utvirdering av behovet, nyttan och proportionaliteten
innan det fattas beslut om huruvida lagstiftningen ska forlingas eller
permanentas.

Lagridet hade dven vissa materiella synpunkter pa lagforslaget. Be-
triffande den valda lagstiftningstekniken anférde Lagridet f6ljande.

Den valda lagstlftnlngstekmken att reglera hemlig dataavlisning i en
egen lag, innebir dels att mdnga av de foreslagna bestimmelserna i stora
delar ir likalydande med bestimmelser i gillande tvingsmedelslagstift-
ning, dels att hinvisningar gors till flera andra lagar. Regelverket blir dir-
med mer svaroverskadligt in om bestimmelserna om hemlig dataavlis-
ning hade arbetats in 1 den befintliga lagstiftningen; detta sirskilt eftersom
hemlig dataavlisning i stor utstrickning utgér en ny verkstillighetsform
av redan existerande hemliga tvingsmedel.
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Lagstiftningstekniken stiller stora krav pd tillimparen och &kar riskerna
for misstag. Eftersom det dr friga om en tillfillig lagstiftning far emeller-
tid den valda metoden accepteras. Fér det fall det blir friga om att for-
linga eller permanenta hemlig dataavlisning bor dock lagstiftningstek-
niken &vervigas pd nytt.

Lagradets yttrande i dess helhet finns som en bilaga till den pafol-
jande propositionen Hemlig Dataavlisning, 2019/20:64. I propositio-
nen foljde regeringen 1 allt visentligt utredningens forslag, med de
justeringar som Lagrddet férordade. Regeringen gick ocksd p exper-
ternas linje 1 frigan om operatérernas medverkansskyldighet. Justitie-
utskottet stillde sig bakom regeringens forslag (bet. 2019/20:JuU19)
och riksdagen beslutade den 19 februari 2020 att inféra en ny lag om
hemlig dataavlisning.

3.2 Lagen (2020:62) om hemlig dataavlasning
3.2.1 Inledning

Lagen (2020:62) om hemlig dataavlisning tridde 1 kraft den 1 april
2020. Det ir en tidsbegrinsad lag som giller till och med utgdngen
av mars 2025. Lagen kompletteras av regler 1 férordningen (2020:172)
om hemlig dataavlisning.

I forarbetena till lagen sl3s fast att hemlig dataavlidsning utgér ett
komplement till andra tvdngsmedel (se prop. 2019/20:64 s. 93). Ménga
av de uppgifter som kan himtas in genom hemlig dataavlisning kan
de brottsbekimpande myndigheterna f3 tillstdnd att himta in genom
andra tvingsmedel. I manga fall motsvaras dock inte ritten att himta
in uppgifterna av en faktisk méjlighet att gora si. Det beror till stor
del pd att internetbaserad kommunikation allt oftare har krypterat
inneh&ll som inte kan fingas upp 1 ett lis- eller avlyssningsbart skick
genom traditionella tvingsmedel (se SOU 2017:89 s. 115 och a. prop.
s. 56). De traditionella sitten att verkstilla hemliga tvingsmedel har
blivit mindre effektiva eftersom de inte dr anpassade till modern
kommunikationsutrustning. Hemlig dataavlisning har dirfor inférts
som ett verktyg for att dterstilla de brottsbekimpande myndigheter-
nas fé6rmiga (se a. prop. s. 125). Den nya lagen ger under vissa for-
utsittningar de brottsbekimpande myndigheterna tillgdng till dels
en sirskild verkstillighetsform av andra hemliga tvingsmedel, dels ett
sjilvstindigt hemligt tvingsmedel som ger tillging till uppgifter som
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inte ir dtkomliga genom andra hemliga tvingsmedel. Det handlar i
det senare avseendet 1 korthet om att myndigheterna 1 hemlighet och
i realtid kan komma 4t uppgifter som finns lagrade 1 en kommunika-
tionsutrustning eller som visar hur denna anvinds.

3.2.2 Vad ar hemlig dataavlasning?

Hemlig dataavlisning ir ett hemligt tvingsmedel som de brotts-
bekimpande myndigheterna kan f3 tillstdnd att anvinda sig av vid
misstanke om allvarlig brottslighet. Tvingsmedlet innebir i prak-
tiken att den brottsbekimpande myndigheten, 1 hemlighet och med
ett tekniskt hjilpmedel, bereder sig tillging till teknisk utrustning
som kan anvindas f6r kommunikation. I lagen definieras detta som
ett avlisningsbart informationssystem. Det kan handla om t.ex. dato-
rer, mobiltelefoner eller olika anvindarkonton till lagrings- och kom-
munikationstjinster. Syftet med tillstdndet ir att myndigheten ska
kunna ta del av uppgifter som finns 1 den fysiska utrustningen eller
yinsten. Detta innefattar sdvil lagrade uppgifter (t.ex. innehillet i
e-post och textmeddelanden, besékta webbsidor och lagrade doku-
ment) som uppgifter 1 realtid (t.ex. telefon- och videosamtal samt
textmeddelanden). Hemlig dataavlisning ger dven den brottsbekim-
pande myndigheten mojlighet att bl.a. anvinda en teknisk utrustnings
mikrofon- och kamerafunktioner samt genom positioneringsfunk-
tionerna faststilla den geografiska platsen f6r utrustningen.
Metoden f6r hemlig dataavlisning skiljer sig frin verkstillighet av
andra hemliga tvingsmedel. Verkstillighet av traditionella hemliga
tvingsmedel sker genom inhimtning av uppgifter frdn operatorer
alternativt genom kamera- eller avlyssningsutrustning som tillhér de
brottsbekimpande myndigheterna. Vid verkstillighet av hemlig data-
avlisning himtas uppgifterna1i stillet in frdn den berdrdes egna kom-
munikationsutrustning, t.ex. en dator eller en mobiltelefon. Meto-
den f6r hemlig dataavlisning kan sigas innefatta tvd delar, dels att
den brottsbekimpande myndigheten 1 hemlighet bereder sig tillging
till det avldsningsbara informationssystemet, dels att myndigheten
hdmtar in och tar del av uppgifter som finns dtkomliga i systemet.
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3.2.3 Legaldefinitionen av hemlig dataavlasning

Legaldefinitionen av hemlig dataavlisning framgdr av 1 § forsta stycket
lagen om hemlig dataavlisning.
Hemlig dataavlisning innebir att uppgifter, som ir avsedda {6r automa-

tiserad behandling, 1 hemlighet och med ett tekniskt hjilpmedel lises av
eller tas upp 1 ett avlisningsbart informationssystem.

Definitionen tar sin utgingspunkt i definitioner av andra hemliga
tvingsmedel. Den knyter ocksd an till straffbestimmelsen om data-
intrdng i 4 kap. 9 c § brottsbalken, eftersom regleringen innebir att
dtgirder som annars ir straffbara som dataintrng blir tilldtna 1 vissa
fall. Nedan féljer en kort férklaring av uttrycken 1 legaldefinitionen
av hemlig dataavlisning. En mer utforlig beskrivning &terfinns 1
prop. 2019/20:64 s. 101 ff. och 209 ff.

Uppgifter avsedda f6r automatiserad behandling

Att uppgifterna ir “avsedda for automatiserad behandling” ir ett
teknikneutralt uttryck som knyter an till straffbestimmelsen om
dataintrdng och motsvarande uttryck i denna bestimmelse. Uttrycket
innebir att uppgifterna ska vara anpassade for en teknisk process
genom vilken uppgifterna behandlas av ett avlisningsbart informa-
tionssystem. Det ticker 1 sin tur in alla uppgifter som kan uttryckas
1en for en dator anpassad och lisbar form, t.ex. program, applikatio-
ner eller information. Det ir f6r tillimpningen utan betydelse var
uppgifterna finns eller férvaras i systemet. Uppgifterna behover inte
finnas i informationssystemet vid tidpunkten for tillstdndet utan kan
tillféras systemet under tillstindstiden.

I hemlighet och med ett tekniskt hjilpmedel

Att dtgirden genomférs ”i hemlighet” innebir att den som blir fére-
mél for dtgirden inte ska kinna till den. Uttrycket “tekniskt hjilp-
medel” dr teknikneutralt och dess innebérd utvecklas nirmare nedan
1avsnitt 3.2.12.
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Lises av eller tas upp

Att uppgifterna ”lises av” kan ta sikte bide pd den tekniska process
som exempelvis gor viss information lisbar, och pd den process som
innebir att den brottsutredande myndigheten tar faktisk del av inne-
hillet i informationen. Uttrycket att uppgifterna “tas upp” tydliggér
att uppgifterna far granskas sdvil i1 realtid som i efterhand.

Avlisningsbart informationssystem

Med uttrycket “avlisningsbart informationssystem” avses det system
som innehdller de uppgifter som de brottsbekimpande myndig-
heterna ska f4 tillgdng till. Uttrycket definieras i 1 § andra stycket
lagen om hemlig dataavlisning. Dir slds inledningsvis fast att en elek-
tronisk kommunikationsutrustning utgor ett avlisningsbart informa-
tionssystem. Uttrycket har samma innebérd som i annan tvings-
medelsreglering och innefattar all slags befintlig och framtida teknisk
utrustning som kan anvindas for elektronisk kommunikation, t.ex.
datorer, mobiltelefoner och servrar. Enligt definitionen kan ett av-
lisningsbart informationssystem avse inte bara fysisk utrustning, ocksd
ett anvindarkonto till, eller pd motsvarande sitt avgrinsad del av, en
kommunikationstjinst, lagringstjinst eller liknande tjinst. Gemen-
samt for tjinsterna dr att det ir mojligt att £3 dtkomst till uppgifter i
dem frin olika elektroniska kommunikationsutrustningar oberoende
av var uppgifterna ir lagrade, efter angivande av t.ex. inloggnings-
uppgifter. Uttrycket omfattar t.ex. internetbaserade meddelande- och
telefonitjinster. Med lagringstjinst avses s.k. molngjinster. Uppgifter
1 dessa lagras pd en annan geografisk plats in i den egna fysiska ut-
rustningen. Med uttrycket liknande tjinster avses tjinster vars pri-
mira syfte inte ir kommunikation eller lagring men som innefattar
en sddan mojlighet, t.ex. spel- eller bokningstjinster. Avgrinsningen
av vilken utrustning som omfattas av tillstindet ska géras utifrin vad
som framstdr som rimligt med hinsyn till det aktuella informations-
systemet (se a. prop. s. 211).
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3.2.4  Uppgifter som kan hdmtas in med hemlig
dataavlasning

12 § forsta stycket lagen om hemlig dataavlisning anges i sju punkter
vilka typer av uppgifter som fir lisas av eller tas upp efter tillstdnd
till hemlig dataavlisning. Upprikningen ir uttémmande.

1. kommunikationsavlyssningsuppgifter,
kommunikationsévervakningsuppgifter,
platsuppgifter,
kameradvervakningsuppgifter,

rumsavlyssningsuppgifter,

SR A i

uppgifter som finns lagrade i ett avlisningsbart informations-
system men som inte avses 1 1-5, eller

7. uppgifter som visar hur ett avlisningsbart informationssystem
anvinds men som inte avses 1 1-6.

De sju uppgiftstyperna kan i sin tur delas in 1 tv8 huvudkategorier.
Betriffande uppgiftstypernai punkt 1-5 har hemlig dataavlisning nir-
mast karaktiren av verkstillighetsmetod {6r andra hemliga tvings-
medel. Uppgiftstyperna motsvarar huvudsakligen uppgifter som redan
innan lagstiftningens ikrafttridande fick himtas in enligt andra be-
stimmelser om hemliga tvingsmedel. Det rider dock inte fullstindig
dverensstimmelse eftersom inhimtningen av uppgiftstyperna kan
verkstillas p& annat sitt dn traditionellt. Exempelvis kan den brotts-
utredande myndigheten vid verkstillighet av punkt 3 anvinda posi-
tioneringsfunktionen i en mobiltelefon. Hemlig dataavlisning omfattar
inte heller s.k. basstationstdmningar som ér vanligt féorekommande
vid hemlig 6vervakning av elektronisk kommunikation (se prop. 2019/
20:64 s. 107 och 211 {.). Uppgiftstyperna i punkt 6 och 7 motsvaras
inte av ndgra uppgifter som ir tkomliga genom andra hemliga tvings-
medel. Hemlig dataavlisning utgor i detta avseende ett helt nytt hem-
ligt tvdngsmedel. I det foljande redogérs kort for de olika uppgifts-
typerna och deras respektive definition enligt 1 § andra stycket lagen
om hemlig dataavlisning. En nirmare beskrivning av de olika uttrycken
dterfinns i a. prop. s. 106 ff. och 213 {.
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Kommunikationsavlyssningsuppgifter

Uppgifterna definieras som ”uppgifter om innehill i meddelanden
som 1 ett elektroniskt kommunikationsnit dverférs eller har 6ver-
forts till eller fran ett telefonnummer eller ndgon annan adress”. Mot-
svarande uppgifter fir himtas in genom hemlig avlyssning av elek-
tronisk kommunikation, se 27 kap. 18 § rittegingsbalken.

Kommunikationsévervakningsuppgifter

Dessa uppgifter definieras som “uppgifter om meddelanden som 1i
ett elektroniskt kommunikationsnit éverfors eller har éverforts till
eller frin ett telefonnummer eller ndgon annan adress”. Kommuni-
kationsavlyssningsuppgifter, dvs. uppgifter om vad ett meddelande
innehéller, omfattas alltsd inte av uppgiftstypen. Motsvarande upp-
gifter fir himtas in genom hemlig 6vervakning av elektronisk kom-
munikation enligt 27 kap. 19 § forsta stycket 1 rittegingsbalken och
vid inhimtning enligt 1 § 1 inhimtningslagen. Inhimtningslagen ir
tillimplig i de brottsbekimpande myndigheternas underrittelsever-
ksamhet och reglerar vilka uppgifter om elektronisk kommunikation
som myndigheterna inom ramen f6r denna verksamhet far inhimta
frén teleoperatdrer. Nir det giller hemlig dataavlisning i inhimt-
ningslagsfallen fir tillstdndet endast avse kommunikationsévervak-
ningsuppgifter i férfluten tid, se 10 § tredje stycket lagen om hemlig
dataavlisning.

Platsuppgifter

Platsuppgifter ir "uppgifter om i vilket geografiskt omride en viss
elektronisk kommunikationsutrustning finns eller har funnits”. Motsva-
rande uppgifter fir himtas in genom hemlig vervakning av elektronisk
kommunikation enligt 27 kap. 19 § forsta stycket 3 rittegdngsbalken
och vid inhimtning enligt 1 § 3 inhdmtningslagen. Verkstillighet av
hemlig dataavlisning kan, som ovan angetts, ske genom t.ex. anvind-
ning av positioneringsfunktionen i en mobiltelefon. Detta ger ofta mer
exakta platsuppgifter in vid en traditionell s.k. basstationstémning.
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Kameradvervakningsuppgifter

Med kameradvervakningsuppgifter avses “uppgifter som framkom-
mer genom optisk persondvervakning”. Motsvarande uppgifter fir
himtas in genom hemlig kameradvervakning, se 27 kap. 20 a § ritte-
gdngsbalken.

Rumsavlyssningsuppgifter

Rumsavlyssningsuppgifter definieras som “uppgifter som avser tal i
enrum, samtal mellan andra eller férhandlingar vid sammantriden
eller andra sammankomster som allminheten inte har tilltride ull”.
Motsvarande uppgifter fir himtas in genom hemlig rumsavlyssning,
se 27 kap. 20 d § rittegingsbalken.

Lagrade uppgifter

Punkt 6 avser uppgifter som finns lagrade i ett avlisningsbart infor-
mationssystem, men som inte avses i punkt 1-5. Uppgifterna ska
finnas lagrade i informationssystemet nir avlisningen eller upptag-
ningen genomférs. Det saknar betydelse hur uppgifterna lagrats. Exem-
pel pd lagrade uppgifter ir datafiler sdsom text-, bild- och ljudfiler,
men ocksd program- eller systemfiler. Tillimpningen ir sekundir i
forhallande till punkt 1-5. Exempelvis faller lagrade uppgifter i form
av uppgifter i skickade meddelanden under punkt 1 och s.k. metadata
kan falla under sdvil punkt 2 som 3. Ett sparat utkast till ett meddelande
ir diremot att kategorisera som en punkt 6-uppgift. I avsnitt 6.2.5
dterkommer vi nirmare till olika metadata och kategoriseringen av

de olika uppgiftstyperna.

Uppgifter om hur systemet anvinds

Punkt 7 avser uppgifter som visar hur ett avlisningsbart informations-
system anvinds men som inte avses i punkt 1-6. Det handlar om an-
vindning som inte leder till att information lagras, t.ex. vilka l6senord,
program eller applikationer som anvinds, eller utkast till meddelanden
som inte sparas. Tillimpningen ir sekundir till 6vriga punkter.
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3.2.5 Tillampningsomrade

Bestimmelserna om hemlig dataavlisning giller under vissa nirmare
angivna forutsittningar bdde under och utanfér en forundersékning.
I avsnitt 3.2.8 och 3.2.9 nedan utvecklas de sirskilda kraven fér hem-
lig dataavlisning under respektive utanfér en férundersékning nir-
mare. Tillimpningsomrddet f6r hemlig dataavlisning har sedan den
tillfilliga lagen tridde 1 kraft utdkats, framfér allt genom de lagind-
ringar som tridde 1 kraft den 1 oktober 2023, se Hemliga tvingsmedel
— effektiva verktyg for att forbindra och utreda allvarliga brott, prop. 2022/
23:126. Genom lagindringarna utdkades tillimpningsomradet for de
bakomliggande hemliga tvingsmedlen enligt rittegdngsbalken och
preventivlagen, vilket fick genomslag dven for hemlig dataavlisning.
Viredogdr nirmare f6r dessa utdokningar av tillimpningsomradet fér
hemlig dataavlisning 1 kapitel 7 och 8. I avsnitt 3.3.2 redogors f6r hur
straffskirpningar pd straffrittens omrdde och andra lagindringar kan
paverka tillimpningsomradet f6r hemlig dataavlisning. En viktig ut-
gdngspunkt 1 lagstiftningen om hemlig dataavlisning ir att den ir
teknikneutral. Syftet med en sidan lagstiftning ir att den ska std sig
over tid, vilket ocksd innebir att tillimpningsomridet {6r lagen kan
dndras 1 takt med den tekniska utvecklingen. Avgérande for lagens
tillimpningsomrade ir alltsd befintlig teknik i férhdllande till lag-
stiftningens — och tillstdndsgivningens — nirmare avgrinsningar (jfr

SOU 2017:89 s. 115).

3.2.6 Andamalen med hemlig dataavlisning

I lagen om hemlig dataavlisning finns inte nigra uttryckliga prin-
ciper om atgirdens indamal. Precis som for 6vriga hemliga tvings-
medel kommer dndamalen i stillet till uttryck i lagens materiella be-
stimmelser. Genom avgrinsningar tydliggors 1 de materiella reglerna
1 vilka fall hemlig dataavlisning fir anvindas f6r olika dndamadl (se
prop. 2019/20:64 s. 111). Andamilet skiljer sig it beroende pg om 4t-
girden anvinds under eller utanfér en férundersékning. De brotts-
bekimpande myndigheterna anvinder huvudsakligen hemlig data-
avlisning under férundersokning. Andamélet ir di detsamma som
vid anvindning av hemliga tvingsmedel enligt 27 kap. rittegingsbalken.
Det évergripande indamélet med alla hemliga tvingsmedel under f6r-
undersokning dr att dtgirderna ska bidra till att vissa brott kan utredas
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och att eventuell bevisning kan sikras, jfr 23 kap. 2 § rittegdngs-
balken. Under vissa forutsittningar far hemlig dataavlisning ocksd
anvindas utanfér férundersdkning i underrittelseverksamhet. Med
underrittelseverksamhet avses verksamhet som bestir 1 att samla in,
bearbeta och analysera information fér att klarligga om viss brottslig
verksamhet har utovats eller kan komma att utodvas. Uttrycket pre-
ventiva tvingsmedel anvinds ibland fér att beteckna hemliga tvings-
medel i underrittelseverksamhet. Forutsittningar for anvindning av
hemliga tvingsmedel i underrittelseverksamhet regleras férutom 1
lagen om hemlig dataavlisning dven i preventivlagen (2007:979), in-
himtningslagen (2012:278) och lagen (2022:700) om sirskild kon-
troll av vissa utlinningar (LSU). Andamilet med sivil hemlig data-
avldsning som andra hemliga tvingsmedel med stdd av preventivlagen
ar att forhindra vissa sirskilt allvarliga brott (jfr 5 § preventivlagen).
P& motsvarande sitt dr indamélet med hemliga tvingsmedel med stod
av inhimtningslagen att forebygga, forhindra eller uppticka sddan
brottslighet som anges i den lagen (jfr 2 § inhimtningslagen). Slut-
ligen dr indama&let med hemliga tvdngsmedel vid sirskild utlinnings-
kontroll att klarligga om vissa utvisade utlinningar, vars utvisnings-
beslut inte gir att verkstilla, under vissa i lagen angivna férutsittningar
utgor kvalificerade hot mot Sveriges sikerhet. Detta kan utlisas av
5 kap. 1, 5-6 §§ LSU.

3.2.7 Grundlaggande forutsattningar for hemlig dataavlasning
— proportionalitet och differentiering

Vid all tvingsmedelsanvindning giller proportionalitetsprincipen
som allmin princip. For att tydliggora detta har principen lagfists i
de olika tvingsmedelslagarna och s dven 13 § lagen om hemlig data-
avlisning. Principen innebir att hemlig dataavlisning 1 friga om art,
styrka, rickvidd och varaktighet ska st i rimlig proportion till vad
som stdr att vinna med tvingsitgirden.

Regeringen uttalade i férarbetena att det vid proportionalitets-
bedémningen ska beaktas att hemlig dataavlisning bér vara sekundir
till andra tvingsmedel. Regeringen avvisade dock vad vissa remiss-
instanser anforde om att uttryckligen géra hemlig dataavlisning sub-
sididrt till andra tvngsmedel (se prop. 2019/20:64 s. 110 och 116).
Regeringens uttalande innebir att hemlig dataavlisning ir ett s in-
gripande tvingsmedel att det ska anvindas endast nir andra tvings-
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medel inte ir framkomliga alternativ. Den som ansdker om hemlig
dataavlisning miste dirmed utreda eller témma ut méjligheterna till
andra 3tgirder innan ansokan gérs. Det ir dock inte ndgot krav att
ovriga tvingsmedel har proévats och misslyckats for att tillstdnd till
hemlig dataavlisning ska kunna ges. En utgdngspunkt ir att det kan
vara proportionerligt att anvinda hemlig dataavlisning om andra t-
girder for att komma 3t uppgifterna inte ir tillrickliga, skulle vara
visentligt svirare att genomféra eller kan férvintas leda till storre
integritetsintring (se SOU 2017:89 s. 346 och a. prop. s. 214).

Principen giller under hela férfarandet, dvs. savil vid tillstdndsprév-
ningen som vid verkstilligheten (se a. prop. s. 111 med hinvisningar
till SOU 1995:47 s. 324 och prop. 2005/06:178 s. 101). Proportiona-
litetsprincipen ska beaktas sjilvmant och [6pande av de brottsbekim-
pande myndigheterna. I proportionalitetsprévningen innefattas att
beakta vilka eventuella risker dtgirden medfér foér informations-
sikerheten och foéretagshemligheter eller annan kinslig information.
Proportionalitetsprincipen har ocksd betydelse for hur ett tillstind
ska utformas och vilka villkor som det ska férenas med. Principen
far sirskilt stor betydelse nir en ansékan om hemlig dataavlisning
avser flera uppgiftstyper eftersom intrdnget i den enskildes person-
liga integritet d& typiskt sett blir storre. Utgdngspunkten ir att varje
tillstdnd till hemlig dataavlisning ska differentierats och ges med
restriktivitet. Differentieringen innebir att behovet av uppgifter i varje
enskilt fall ska vara styrande f6r vad hemlig dataavlisning fir och ska
kunna anvindas for 1 det enskilda fallet (se SOU 2017:89 s. 314 och
prop. 2019/20:64 s. 92 f.). Under férutsittning att det bedéms pro-
portionerligt finns dock inte nigot formellt hinder mot att ett till-
stdnd om dataavlisning omfattar samtliga uppgiftstyper.

3.2.8  Krav for tillstand i férundersokningsfallen

I 4-6 a §§ lagen om hemlig dataavlisning framgdr vad som giller f6r
hemlig dataavlisning under en férundersékning. Betriffande punkt 1-5
1forsta stycket 2 § giller som utgdngspunkt i huvudsak motsvarande
krav som stadgas for de bakomliggande tvingsmedlen 127 kap. ritte-
gdngsbalken. Eftersom det dr friga om flera olika bakomliggande
tvingsmedel, skiljer sig kraven f6r hemlig dataavlisning 4t (se kursi-
verat 1 framstillningen nedan). Nir hemlig dataavlisning anvinds som
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ett sjilvstindigt tvingsmedel enligt 2 § forsta stycket 6 och 7 lagen
om hemlig dataavlisning motsvarar kraven vad som giller f6r hemlig
avlyssning av elektronisk kommunikation.

Behovet av dtgirden - synnerlig vikt

Inledningsvis stills som krav att tvingsitgirden ska vara av ”synner-
lig vikt” for utredningen. Detta framgdr av 4 §, 4 b § forsta stycket,
5§ och 6 § forsta stycket lagen om hemlig dataavlidsning. Innebér-
den av kravet ir detsamma som {6r andra hemliga tvingsmedel och
avgdrs 1 det enskilda fallet. Atgirden behdver inte nédvindigtvis ge
avgorande bevisning for fillande dom. Vid bedémningen ska meto-
den ha en framtridande plats. Atgirden far inte tillitas om det som
kan vinnas ir dtkomligt med andra, mindre ingripande metoder. Syn-
nerlig vikt kan anses foreligga om andra tgirder inte ir tillrickliga,
visentligt svirare att genomféra dn hemlig dataavlisning eller f6rvin-
tas leda all ett storre integritetsintrdng (se SOU 2017:89 s. 351 f. och
prop. 2019/20:64 5. 117 £.).

Allvarlig brottslighet

I lagen om hemlig dataavlisning stills vidare krav pd att det ska vara
frdga om viss allvarlig brottslighet. Enligt 4 § kan alla de brott som
kan leda till hemlig avlyssning av elektronisk kommunikation ocks
leda till hemlig dataavlisning. Detta giller med undantag f6r hemlig
dataavlisning som avser rumsavlyssningsuppgifter. Atgirden fir i detta
avseende endast tilldtas vid forundersékning om sidana brott som
kan féranleda hemlig rumsavlyssning, se 6 §.

Skilig misstanke

En férutsittning for att tillstdnd till hemlig dataavlisning ska beviljas
ir att ndgon ir skiligen misstinkt f6r brottet eller brotten, se 4 §.
Undantag frin huvudregeln gérs 14 b och 5 §§.

Hemlig dataavlisning avseende kommunikationsavlyssningsupp-
gifter tr enligt 4 b § forsta stycket anvindas for att utreda vem som
skiligen kan misstinkas for brott vid en férundersokning om brott
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som avses 1 27 kap. 18 b § andra stycket rittegingsbalken. Syftet
med den hemliga dataavlisningen ska vara att identifiera en misstinkt
girningsman. Om det finns en skiligen misstinkt person kan hemlig
dataavlisning anvindas i syfte att identifiera ytterligare personer som
skilig misstanke kan riktas mot. I 4 b § andra stycket anges kraven
pa samband mellan den person som den hemliga dataavlisningen rik-
tas mot och det informationssystem som avlisningen avser. Kraven
motsvarar de krav som giller enligt 27 kap. 18 b § tredje stycket ritte-
gingsbalken. Hemlig dataavlisning enligt 4 b § fir alltsd anvindas under
samma forutsittningar som hemlig avlyssning av elektronisk kom-
munikation fir anvinds for att utreda vem som skiligen kan miss-
tinkas for brott (se prop. 2022/23:126 s. 240 {.).

Hemlig dataavlisning avseende kommunikationsévervaknings-
eller platsuppgifter far enligt 5 § anvindas for att utreda vem som ski-
ligen kan misstinkas fér ett brott vid en férundersékning om brott
som avses 1 27 kap. 19 b § andra stycket rittegingsbalken. Hemlig
dataavlisning enligt 5 § far alltsd anvindas vid samma brott som nir
det giller hemlig 6vervakning av elektronisk kommunikation som
anvinds for att utreda vem som skiligen kan misstinkas fér brott.
I 5 § andra stycket anges att det ska vara friga om ett avlisningsbart
informationssystem som har anvints vid ett brott, eller 1 anslutning
till en brottsplats vid brottstidpunkten eller som av nigon annan an-
ledning ir av synnerlig vikt for utredningen (se prop. 2019/20:64 s. 219
och prop. 2022/23:126 5. 241).

Krav pa bestimd plats eller koppling till informationssystem

Enligt 4 a § forsta stycket och 6 § andra stycket krivs som huvud-
regel att det finns en koppling mellan den misstinkte och informa-
tionssystemet. Beviskravet f6r kopplingen ir angett till ”sirskild
anledning att anta”. I 4 a § andra stycket stadgas ett undantag frin
huvudregeln som giller kommunikationsavlyssnings-, kommunikations-
dvervaknings- eller platsuppgifter. Fér dessa uppgiftstyper far tillstin-
det, om inte annat anges 1 4 b eller 5 §§, dven avse ett avlisningsbart
informationssystem som det finns synnerlig anledning att anta att
den misstinkte under tillstindstiden har kontaktat eller kommer att
kontakta.
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Regeringen gjorde 1 lagstiftningsarbetet det principiella stillnings-
tagandet att verkstillighet genom hemlig dataavlisning ska vara under-
kastad ett platskrav (se prop. 2019/20:64 s. 120). Hemlig dataavlis-
ning avseende kameradvervakningsuppgifter miste dirfor enligt 4 a §
tredje stycket avse en plats dir den misstinkte kan antas uppehilla
sig. En sddan plats far dock inte vara nigons stadigvarande bostad.
Hemlig dataavlisning av rumsavlyssningsuppgifter far enligt 6 § tredje
stycket endast anvindas pd en plats dir det finns sirskild anledning
att anta att den misstinkte kommer uppehilla sig. Ar platsen nigon
annan stadigvarande bostad in den misstinktes, far tillstdnd beviljas
endast om det finns synnerlig anledning att anta att den misstinkte
kommer att uppehélla sig dir. Sedan den 1 oktober 2023 ir det moj-
ligt att, 1 undantagsfall och under vissa i lagen nirmare angivna om-
stindigheter, knyta ett tillstdnd till den skiligen misstinkte 1 stillet
for ull viss plats. Detta framgdr av 4 a § fjirde stycket och 6 § fjirde
stycket (se prop. 2022/23:126 s. 240 och 242).

Hemlig dataavlisning som giller kameraévervaknings- eller rums-
avlyssningsuppgifter far aldrig anvindas pd en plats dit tilleridestill-
stdnd enligt 13 § inte fr beviljas, se 6 a §.

3.2.9 Krav fér tillstand i underrattelsefallen

I 7-10 §§ lagen om hemlig dataavlisning framgar vad som giller for
hemlig dataavlisning utanfér en férundersokning 1 underrittelse-
verksamhet. I dessa fall finns bestimmelser om hemlig tvingsmedels-
anvindning 1 preventivlagen, lagen om sirskild kontroll av vissa ut-
linningar och inhimtningslagen. Som utgdngspunkt giller 1 huvudsak
motsvarande krav f6r hemlig dataavlisning som stadgas f6r det bakom-
liggande tvingsmedlet. I 6vrigt, dvs. nir hemlig dataavlisning anvinds
som ett sjilvstindigt tvingsmedel enligt 2 § f6rsta stycket 6 och 7,
motsvarar kraven vad som giller f6r hemlig avlyssning av elektronisk
kommunikation.

Preventivlagsfallen

Med preventivlagen avses lagen (2007:979) om atgirder for att for-
hindra vissa sirskilt allvarliga brott. Lagen syftar framfér allt till att
ge Sikerhetspolisen bittre férutsittningar att bedriva sin verksam-
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het. Forutsittningarna for tillstdnd till hemlig dataavlisning i pre-
ventivlagsfallen regleras 1 7 § lagen om hemlig dataavlisning. Kraven
motsvarar 1 huvudsak kraven foér tillstdnd f6r tvingsmedelsanvind-
ning enligt preventivlagen. I brottskatalogen ingdr bl.a. spioneri och
terroristbrott. Tillstdnd till hemlig dataavlisning fir 1 preventivlags-
fallen aldrig avse rumsavlyssningsuppgifter. Vidare stills krav p3 att
dtgirden ska vara av "synnerlig vikt” f6r att forhindra aktuell brotts-
lighet. Innebérden av uttrycket ir densamma som 1 férundersok-
ningsfallen. Skillnaden ir att dtgirden inte syftar till att utreda brott,
utan till att férhindra att ett planerat brott begds. Av 8 § framgar att
platskravet och huvudregeln om koppling mellan den enskilde och
informationssystemet ir detsamma som i férundersékningsfallen.

Sarskild utlinningskontroll

Lagen (2022:700) om sirskild kontroll av vissa utlinningar (LSU) ir
tillimplig pa en begrinsad grupp av utlinningar som bedéms utgora
kvalificerade hot mot Sveriges sikerhet. Lagen tride i kraft den 1 juli
2022 och ersatte di den tidigare lagen (1991:572) om sirskild utlin-
ningskontroll. Den nya LSU fick genomslag i lagen om hemlig data-
avlisning pa s8 sitt att hinvisningen 19 § lagen om hemlig dataavlis-
ning indrades frin den gamla till den nya lagen. LSU innehéller bl.a.
mojligheter att anvinda hemliga tvingsmedel mot utlinningar som
ir utvisade, men vars utvisningsbeslut inte ir mojliga att verkstilla.
Forutsittningarna for tillstind till hemlig dataavlisning vid sirskild
utlinningskontroll regleras 1 9 § lagen om hemlig dataavlisning. Kraven
for hemlig dataavlisning motsvarar 1 huvudsak vad som giller for
tvngsmedelsanvindning enligt den bakomliggande lagen. Ett tillstdnd
till hemlig dataavlisning f&r dirfor aldrig avse rumsavlyssningsupp-
gifter. Genom en lagindring den 1 juli 2022 togs den tidigare begrins-
ningen att hemlig dataavlisning vid sirskild utlinningskontroll inte
far avse kameradvervakningsuppgifter bort. Begrinsningen togs bort
till f6ljd av att det 1 den nya LSU samtidigt inférdes en ny mojlighet
till hemlig kameradvervakning. Samtidigt dndrades hinvisningen i
9 § fjirde stycket lagen om hemlig dataavlisning. Andringen gjordes
till f6ljd av att lagen (2013:148) om straff for terroristbrott upphiv-
des och ersattes av en ny terroristbrottslag (2022:666). Den nya ter-
roristbrottslagen har ett delvis annat innehdll jimfért med tidigare
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lagstiftning, vilket innebir att tillimpningsomradet for hemlig data-
avlisning enligt 9 § forindrades i motsvarande mén. Platskravet och
huvudregeln pd koppling mellan enskild och informationssystem ir
detsamma som i férundersdkningsfallen. Ett tillstdnd far beviljas en-
dast om det finns ”synnerliga skil” och det ir av betydelse for att klar-
ligga om utlinningen tillhor eller verkar f6r en organisation eller grupp
som planlidgger eller férbereder brott enligt terroristbrottslagen, eller
om det finns risk f6r att utlinningen kan komma att engagera sig i
en sidan organisation eller grupp, det finns risk f6r att utlinningen
sjilv planligger eller forbereder sddant brott eller det finns risk fér
att utlinningen, sjilv eller tillsammans med andra, medverkar i eller pd
annat sitt frimjar ett allvarligt brott som ror Sveriges sikerhet. Kra-
vet pa synnerliga skil motsvarar det generella kravet pd synnerlig vikt.

Inhimtningslagsfallen

Med inhimtningslagen avses lagen (2012:278) om inhimtning av
uppgifter om elektronisk kommunikation 1 de brottsbekimpande
myndigheternas underrittelseverksamhet. I inhimtningslagen regleras
vilka uppgifter som de brottsbekimpande myndigheterna f&r himta
in frin teleoperatdrer utanfér en forundersdkning. Kraven for att
anvinda hemlig dataavlisning 1 inhimtningslagsfallen regleras i 10 §
lagen om hemlig dataavlisning. Kraven motsvarar i huvudsak kraven
for tllstdnd for tvingsmedelsanvindning enligt inhimtningslagen.
Tillstdndet fir dirfér endast avse historiska kommunikationséver-
vaknings- och platsuppgifter och endast tilldtas for att forebygga,
forhindra eller uppticka viss allvarlig och samhillsfarlig brottslighet
som riknas upp 1 2 § inhimtningslagen. Det stills inte upp nigot
krav pd koppling mellan en enskild och informationssystemet i in-
himtningslagsfallen. En skillnad ir att det f6r tillstind om hemlig data-
avlisning krivs att dtgirden ska vara av ”synnerlig vikt”, vilket ir ett
hégre krav dn det som giller f6r annan tvingsmedelsanvindning enligt
inhimtningslagen.

75



Bakgrund och allmant om gallande ratt SOU 2023:78

3.2.10 Forbud och tilltradestillstand
Forbud mot hemlig dataavlisning i vissa fall

I 11§ lagen om hemlig dataavlisning stadgas férbud mot hemlig
dataavlisning 1 vissa fall. Férbudet omfattar dels verksamheter dir
tystnadsplikt giller enligt bestimmelser i tryckfrihetsférordningen
och yttrandefrihetsgrundlagen, dels verksamheter som bedrivs av vissa
sirskilt utpekade yrkeskategorier som omfattas av tystnadsplikt, dir-
ibland advokater, viss sjukvardspersonal och prister. Férbudet ir ut-
format med regeln om férbud mot hemlig rumsavlyssning betriffande
vissa platser som férebild, jfr 27 kap. 22 a § forsta stycket rittegings-
balken.

Bestimmelsen i 11 § lagen om hemlig dataavlisning kompletteras
av 27 § andra och tredje stycket samma lag. Bestimmelsen 1 27 §
knyter an till bestimmelserna 1 36 kap. 5 § rittegingsbalken. I 27 §
forsta stycket stadgas inledningsvis att hemlig dataavlisning betriffande
uppgiftstyperna i 2 § forsta stycket 6 och 7 inte fir avse uppgifter
som omfattas av det s.k. beslagsforbudet 1 27 kap. 2 § rittegings-
balken. Enligt 27 § andra stycket far hemlig dataavlisning som giller
kommunikationsavlyssnings- eller rumsavlyssningsuppgifter inte avse
uppgifter som omfattas av det s.k. avlyssningstérbudet. Om det vid
verkstillighet av hemlig dataavlisning framkommer uppgifter som
omfattas av ndgot av férbuden, ska verkstilligheten omedelbart av-
brytas. De upptagningar och uppteckningar som omfattas av férbud
ska omedelbart f6rstoras. Férbudet 1 dessa delar motsvarar vad som
giller enligt det s.k. avlyssningsférbudet i 27 kap. 22 § rittegings-
balken och 11 § preventivlagen.

Tilltridestillstand

Enligt 12 § lagen om hemlig dataavlisning fir den verkstillande myn-
digheten ansoka om tillstind f6r att i hemlighet skaffa sig tilltride
till och installera tekniska hjilpmedel pd en plats som annars ir skyd-
dad mot intring (t.ex. enligt bestimmelsen om hemfridsbrott i 4 kap.
6 § brottsbalken). Regleringen har utformats med 27 kap. 25 a § ritte-
gdngsbalken som forebild, en bestimmelse som reglerar tilltridestill-
stdnd vid hemlig kameradvervakning eller hemlig rumsavlyssning. Det
rider dock inte fullstindig 6verensstimmelse mellan bestimmelserna.
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Det krivs t.ex. enligt 12 § lagen om hemlig dataavlisning att det
finns sirskild anledning att anta att det avlisningsbara informations-
systemet finns tillgingligt pd den plats som tilltridestillstindet av-
ser. Med uttrycket avses att det ska finnas ngon faktisk omstindig-
het som med viss styrka talar f6r att informationssystemet ska finnas
pa platsen. Tillstdndet far inte vara generellt utformat utan ska avse
en viss bestimd plats. Om platsen ir en bostad som stadigvarande
anvinds av nigon annan in den misstinkte eller motsvarande person
far tillstdindet beviljas endast om det finns ”synnerlig anledning” att
anta att informationssystemet finns dir. Uttrycket innebir att man
ska vara praktiskt taget siker pd att informationssystemet finns pd
platsen (se a. prop. s. 144 f. och 227 {.). Enligt 13 § lagen om hemlig
dataavlisning fir ett tilltridestillstind aldrig avse en plats som ir
fredad genom forbudet mot hemlig dataavlisning enligt 11 §. Férbudet
dverensstimmer med vad som stadgas 1 27 kap. 22 a § férsta stycket
rittegdngsbalken.

3.2.11 Tillstandsprovningen
Domstolsprévning

Som huvudregel meddelas beslut om hemlig dataavlisning av ritten,
pi ansdkan av dklagare. En ansékan om hemlig dataavlisning vid sir-
skild utlinningskontroll ska dock géras av Sikerhetspolisen, se 14 §
lagen om hemlig dataavlisning. Ordningen ir alltsd densamma som
for 6vriga tvingsmedel, med det undantaget att ritten fattar beslut
om hemlig dataavlisning dven i inhimtningslagsfallen. Aklagare kan
1 undantagsfall fatta interimistiskt beslut om hemlig dataavlisning.
S&dana beslut ska enligt 17 § andra stycket prévas skyndsamt av ritten.
Av 19 § framgdr att rittegingsbalkens forumregler f6r tvingsmedel
1 brottmdl giller dven hemlig dataavlisning under en férundersok-
ning. I preventivlagsfallen provas frdgor om hemlig dataavlisning av
den tingsritt som ir behorig enligt 6 § preventivlagen. Frigor om
hemlig dataavlisning vid sirskild utlinningskontroll och 1 inhimtnings-
lagsfallen prévas av Stockholms tingsritt. Detta motsvarar vad som
giller enligt 5 kap. 11 § lagen om sirskild kontroll av vissa utlinningar.
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Offentligt ombud, sammantride och forfarandet

Nir ansékan eller anmilan om hemlig dataavlisning kommit in till
ritten, ska ritten si snart som mojligt utse ett offentligt ombud i
drendet och hilla ett sammantride. Detta framgar av 16 § forsta stycket
lagen om hemlig dataavlisning. Regleringen innebir ett ovillkorligt
krav p4 att ett offentligt ombud ska nirvara vid domstolsprévningen 1
drenden om hemlig dataavlisning. Bestimmelsen avviker i detta avse-
ende i viss min frin andra hemliga tvingsmedel. Aven den som an-
sokt om hemlig dataavlisning ska nirvara vid sammantridet. Genom
hinvisningar 1 paragrafens andra stycke giller rittegdngsbalkens regler
om offentliga ombud. P34 sjilva férfarandet tillimpas enligt 19 § 1
huvudsak reglerna i rittegdngsbalken om handliggning vid domstol
av frigor om tvdngsmedel 1 brottmal och om 6verklagande av beslut
1 sddana frigor, om inte ndgot annat anges i lagen. Det forenklade f6r-
farande som enligt 27 kap. 28 a § rittegdngsbalken giller vid prévning
av frigor om hemlig avlyssning av elektronisk kommunikation dr dock
inte tillimpligt vid hemlig dataavlisning. Handliggningen av drenden
om hemlig dataavlisning ska ske skyndsamt, vilket 6verensstimmer
med regleringen f6r dvriga hemliga tvingsmedel.

Interimistiska beslut

Enligt 17 § lagen om hemlig dataavlisning har dklagaren vissa moj-
ligheter att bevilja interimistiska beslut om hemlig dataavlisning.
Forutsittningarna for detta ir desamma som giller for andra interim-
istiska beslut om hemliga tvingsmedel, se 27 kap. 21 a § rittegings-
balken och 6 a § preventivlagen. Interimistiska beslut far beviljas under
en férundersokning for alla uppgiftstyper. Utanfor en forundersokning
far interimistiska beslut beviljas 1 preventivlagsfallen och inhimtnings-
lagsfallen for alla uppgiftstyper undantaget rumsavlyssningsuppgif-
ter. Om ritten vid sin prévning av det interimistiska beslutet finner
att det saknats skil for tillstdnd, fir uppgifterna inte anvindas i en
brottsutredning till nackdel for den som omfattats av dtgirden, eller
for nigon annan som uppgifterna avser. Uppgifterna kan dock an-
vindas sdvil till ndgons fordel som 1 underrittelseverksamhet.
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Beslutet

Av 18 § forsta stycket lagen om hemlig dataavlisning framgdr vad
som ska anges 1 ett tillstdnd till hemlig dataavlisning. Bestimmelsen
ir tillimplig pd bade rittens och &klagarens beslut. Upprikningen mot-
svarar 1 princip rittegdngsbalkens krav pd vad ett beslut om hemligt
tvingsmedel ska innehilla:

1. vilken tid tillstdndet avser,
2. vilket avlisningsbart informationssystem tillstdndet avser,

3. vilken typ av uppgift enligt 2 § férsta stycket som fir lisas av eller
tas upp,

4. villkor fér att tillgodose intresset av att enskildas personliga integ-
ritet inte krinks 1 onédan, och

5. vem som ir skiligen misstinkt f6r brottet eller brotten, vid dtgird
som giller rumsavlyssningsuppgifter.

Tiden for tillstindet enligt punkt 1 fir inte bestimmas lingre in néd-
vindigt. Nir det giller tid som infaller efter beslutet far tiden inte
overstiga en manad frin dagen for beslutet, se 18 § fjirde stycket. Det
finns dock ingen lagstadgad bortre tidsgrins for tiden innan beslutet
beviljades. Vid tillstdndsgivningen bor ritten dock, bl.a. med be-
aktande av proportionalitetsprincipen, begrinsa de uppgifter som far
tas upp. Detta kan {8 betydelse t.ex. betriffande lagrade uppgifter
och historiska uppgifter om meddelanden.

Enligt punkt 2 miste uppgifterna om informationssystemet vara
s& specificerade att det gér att verkstilla dtgidrden och férhindra for-
vixlingsrisk samt i férekommande fall bedéma kopplingen mellan det
avlisningsbara informationssystemet och den som &tgirden avser.
Vidare ska det av tillstdndet framgg vad sjilva dtgirden fir anvindas for.

Av punkt 3 framgir att krivs uttryckligt tillstind f6r var och en
av uppgiftstyperna 1 2 § forsta stycket. Det fir stor betydelse for
sdvil anpassningar av verkstillighetstekniken som for vilka uppgifter
som kan komma att betraktas som otilldten tilliggsinformation en-
ligt 23 §.

Kravet i punkt 4 avviker frin rittegdngsbalkens reglering om hem-
liga tvingsmedel, dir villkor som huvudregel endast ska anges nir det
finns skal till det, se 27 kap. 21 § sjitte stycket rittegingsbalken. Syftet
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med villkorskravet dr att begrinsa integritetsintringet. Om en ansékan
om hemlig dataavlisning som giller kameradvervakningsuppgifter
eller rumsavlyssningsuppgifter avser den skiligen misstinkte 1 stillet
for en viss plats, ska 3klagaren 1 samband med ansékan till ritten fore-
sld sddana villkor. Detta framgar av 14 § andra stycket lagen om hem-
lig dataavlisning.

Vad som stadgas i punkt 5 motsvarar vad som giller enligt 27 kap.
21 § femte stycket rittegdngsbalken vid tillstind till hemlig rums-
avlyssning.

I 18 § andra stycket lagen om hemlig dataavlidsning stadgas att om
tillstdndet avser en plats enligt 4 a § tredje stycket, 6 § tredje stycket
eller 7 § tredje stycket ska dven platsen anges i tillstdindet. Om uill-
stindet dr forenat med ett tilltridestillstdnd ska det anges 1 beslutet.
Av 18 § tredje stycket framgdr att om tillstdndet avser den skiligen
misstinkte enligt 4 a § fjirde stycket eller 6 § fjirde stycket, ska det
anges 1 beslutet. Kraven pd vad ett tillstdnd till hemlig dataavlisning
ska innehdlla motsvarar i huvudsak vad som giller fér bakomliggande
tvingsmedel och ska tillimpas pd motsvarande sitt, se 27 kap. 21 §
rittegdngsbalken och 8 § preventivlagen. Den nirmare innebérden
av 18 § utvecklas 1 prop. 2019/20:64 s. 154 ff. och 232 ff. samt 1
prop. 2022/23:126 s. 245.

Overklagande och sekretess

Rittens beslut utgor ett slutligt beslut som kan éverklagas. Aven
3klagarens beslut kan 6verklagas, jfr 19 § lagen om hemlig dataavlis-
ning. Arenden om hemlig dataavlisning omfattas av sekretess. Det
innebir t.ex. att rittens beslut om hemlig dataavlisning far sekretess-
beliggas, vilket ocksd gors regelmissigt. I avsnitt 3.3.1 redogors kort
for tillimpliga sekretessbestimmelser.

3.2.12 Verkstalligheten
Tillitna tekniska metoder

Ett beslut i frgor om hemlig dataavlisning far enligt 20 § lagen om
hemlig dataavlisning verkstillas omedelbart, vilket motsvarar vad som
giller for andra hemliga tvingsmedel. Enligt 22 § far de verkstillande
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myndigheterna anvinda de tekniska hjilpmedel som behévs f6r av-
lisningen och upptagningen. Om det ir nddvindigt far systemskydd
brytas eller kringgds och tekniska sdrbarheter utnyttjas. Med tekniska
hjilpmedel avses bide hirdvara och mjukvara. Bestimmelsen ir ut-
formad pd ett teknikneutralt sitt. Grinsen f6r vilken verkstillighets-
metod som kan tillitas avgors 1 ovrigt av bestimmelserna om teknik-
anpassning och otilldten tilliggsinformation 1 23 §, aktsamhetskravet
125 §, rittens tillstdndsbeslut enligt 18 § samt proportionalitetsprin-
cipeni3§.

Teknikanpassning och otilliten tilliggsinformation

Enligt 23 § lagen om hemlig dataavlisning ska den teknik som an-
vinds 1 samband med hemlig dataavlisning anpassas efter det tillstdnd
som beviljats. Tekniken far allts inte gora det mojligt att lisa av eller
ta upp andra uppgiftstyper in vad som anges i tillstdndet. Sddana upp-
gifter dr att anse som s.k. otilldten tilliggsinformation. Upptagningar
och uppteckningar av otilldten tilliggsinformation ska omedelbart
forstoras. Otilliten tilliggsinformation far inte anvindas i en brotts-
utredning till nackdel f6r den som har omfattats av dtgirden eller f6r
ndgon annan som uppgifterna avser. Bestimmelsen motsvarar det som
giller enligt 17 § tredje stycket nir hemlig dataavlisning verkstillts
efter ett interimistiskt beslut frin 8klagare som ritten sedan anser inte
borde ha beviljats.

Sirskilt om hindrande av meddelanden

Vid verkstilligheten fir meddelanden, under férutsittning att till-
stindet avser kommunikationsavlyssnings- eller kommunikations-
dvervakningsuppgifter, hindras frdn att nd fram. Detta framgirav2 §
andra stycket lagen om hemlig dataavlisning, jfr 27 kap. 19 § andra
stycket rittegdngsbalken. Nigot sirskilt tillstdnd frin ritten krivs
alltsd inte i detta avseende. Atgirden ir dock inte tilliten i inhimt-
ningslagsfallen, se 10 § andra stycket lagen om hemlig dataavlisning.
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Operatérernas medverkansskyldighet och tystnadsplikt

Enligt 24 § lagen om hemlig dataavlisning ir operatdrer skyldiga att
pd begiran av den verkstillande myndigheten medverka i samband
med verkstillighet av hemlig dataavlisning. Skyldigheten att medverka
giller fér den som bedriver anmilningspliktig verksamhet enligt 2 kap.
1 § lagen (2022:482) om elektronisk kommunikation. Den omfattar
bl.a. operatérer av mobiltelefoni och internet. Den som medverkar
har ritt till ersittning av den verkstillande myndigheten fér vissa kost-
nader som uppstir. Nirmare om vad medverkan kan avse och fore-
skrifter om ersittning framgér av 3 och 4 §§ férordningen om hemlig
dataavlisning.

En sirskild regel om operatérernas tystnadsplikt vid medverkan
finns 1 32 § lagen om hemlig dataavlisning. Den ir utformad med
nuvarande 9 kap. 31 § lagen om elektronisk kommunikation som fére-
bild. Innebérden av bestimmelsen ir att den operatér som har fict
del av eller tillgdng till uppgifter som hinfér sig till anvindning av
hemlig dataavlisning inte obehorigen fir féra vidare eller utnyttja det
han eller hon ftt del av eller tillgdng till.

Aktsamhetskravet

Eftersom verkstillighet av hemlig dataavlisning innebir intring 1 ett
informationssystem finns det ett aktsamhetskrav i lagens 25 §. Nir
ett beslut om hemlig dataavlisning verkstills fir nigon oligenhet
eller skada inte fororsakas utdver vad som ir absolut nédvindigt.
Bestimmelsen ir utformad efter vissa forebilder 1 rittegingsbalken,
se 27 kap. 25 a § femte stycket och 28 kap. 6 § forsta stycket ritte-
gdngsbalken. Vidare stadgas att informationssikerheten i andra av-
lisningsbara informationssystem in det tillstdndet avser inte fir
3sidosittas, forsimras eller skadas till foljd av verkstilligheten. Nir
verkstilligheten av hemlig dataavlisning avslutas ska informations-
systemet inte limnas i simre skick dn nir verkstilligheten pdbérja-
des. Vidare ska ett tekniskt hjilpmedel som har anvints tas bort, av-
installeras eller annars géras obrukbart s& snart det kan ske efter att
tiden for tillstindet har gitt ut eller tillstdndet upphivts.

I26 § lagen om hemlig dataavlisning stadgas att personer som fir
verkstilla hemlig dataavlisning ska vara sirskilt limpade fér uppdraget
och ha sirskilda kunskaper om informationssikerhet samt den sir-
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skilda kompetens, utbildning och erfarenhet som i 6vrigt dr nédvin-
dig. Den verkstillande myndigheten ansvarar {6r att dessa krav uppfylls.

Overskottsinformation, granskning, bevarande
och forstoring samt underrittelse till enskilda

I 28 § forsta stycket lagen om hemlig dataavlisning behandlas frigor
om 6verskottsinformation samt granskning, bevarande och forstor-
ing av information som samlats in med stdd av hemlig dataavlisning
under forundersékning. Genom hinvisningar motsvarar bestimmelsen
vad som i dessa avseenden gillde f6r hemlig avlyssning av elektronisk
kommunikation respektive hemlig rumsavlyssning enligt 27 kap. ritte-
gangsbalken fram till den 1 oktober 2023.

Om hemlig dataavlisning har anvints 1 preventivlagsfallen giller
pd motsvarande sitt vad som i dessa avseenden gillde f6r hemliga
tvingsmedel enligt 1213 §§ preventivlagen fram till den 1 oktober
2023. Detta framgar av 29 § f6rsta stycket lagen om hemlig dataavlis-
ning. Motiven bakom de nyligen justerade bestimmelserna 1 28-29 §§
lagen om hemlig dataavlisning framgdr av prop. 2022/23:126 s. 246 {.
Nir det giller hemlig dataavlisning vid sirskild utlinningskontroll
och i inhimtningslagsfallen motsvarar reglerna om 6verskottsinfor-
mation samt granskning, bevarande och forstoring det som giller enligt
den bakomliggande regleringen. Detta framgir genom hinvisningar
130 och 31 §§ lagen om hemlig dataavlisning.

For underrittelse till enskild vid hemlig dataavlisning under for-
undersdkning och 1 preventivlagsfallen giller samma regler som fér
bakomliggande tvngsmedel. Detta framgir av 28 § andra stycket
lagen om hemlig dataavlisning som hinvisar till 27 kap. 31-33 §§ ritte-
gingsbalken respektive 29 § andra stycket lagen om hemlig dataavlis-
ning som hinvisar till 16-18 §§ preventivlagen. Det finns inte ndgon
underrittelseskyldighet till enskild vid hemlig dataavlisning vid sir-
skild utlinningskontroll eller i inhimtningslagsfallen. Detta beror pd
att det varken i lagen om sirskild kontroll av vissa utlinningar eller i
inhimtningslagen finns bestimmelser om sidan underrittelseskyldig-
het (se prop. 2019/20:64 s. 167 ff. och 241 {f.).

83



Bakgrund och allmant om gallande ratt SOU 2023:78

3.2.13 Tillsyn och parlamentarisk kontroll
Sikerhets- och integritetsskyddsnimnden

Sikerhets- och integritetsskyddsnimnden (SIN) ir en statlig myn-
dighet som bl.a. utdvar tillsyn éver brottsbekimpande myndigheters
anvindning av hemliga tvingsmedel, inklusive hemlig dataavlisning.
Nir ritten har beslutat 1 frigor om hemlig dataavlisning ska den en-
ligt 21 § lagen om hemlig dataavlisning skyndsamt underritta SIN
om beslutet. Underrittelseskyldigheten omfattar alla rittens beslut.
Den omfattande underrittelseskyldigheten syftar dels till att infér
den kommande utvirderingen {3 en 6verblick éver beslutsprocessen
och hur de brottsbekimpande myndigheterna har f6ljt lagen, dels till
att ge ett bittre underlag f6r en effektiv tillsyn (se prop. 2019/20:64
s. 175). Namnden ska ocksd underrittas om otilliten tilliggsinfor-
mation har lists av eller tagits upp. Detta framgdr av 23 § forsta stycket.
Hur denna underrittelse ska ske reglerasi2 § férordningen om hem-
lig dataavlisning.

SIN limnar &rligen rapporter om sin tillsynsverksamhet (se nimn-
dens drsredovisningar for 8ren 2020-2022, dnr 25-2021, 28-2022 och
20-2023). Utover den lopande granskningen som féljer av 21 och 23 §§
lagen om hemlig dataavlisning, har SIN genomfért ett antal sirskilda
granskningar av anvindningen av hemlig dataavlisning. SIN:s forsta
granskning avsig ett antal tillstind till hemlig dataavlisning som
hade meddelats under &r 2020 (se nimndens uttalande med beslut av
den 15 december 2021, dnr 92-2020). Nimnden fann vid den gransk-
ningen inte tillrickliga skil att ifrdgasitta de bedémningar som gjorts
1 de granskade drendena, men noterade ett antal frigestillningar. Dessa
gillde huvudsakligen 1anga tidsperioder, differentiering av uppgifts-
typer, avsaknaden av villkor enligt 18 § forsta stycket 4 samt huru-
vida 2 § forsta stycket 7 medger inhimtning av enbart realtidsupp-
gifter eller ocksd historiska uppgifter. I vira 6vervigandekapitel redogor
vi nirmare for SIN:s tillsyn betriffande anvindningen av hemliga
tvingsmedel i allminhet och hemlig dataavlisning i synnerhet.
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Parlamentarisk kontroll

Regeringen limnar drligen en skrivelse om anvindningen av hemliga
tvingsmedel till riksdagen. Skrivelsen baseras p den redovisning som
Aklagarmyndigheten varje 4r sammanstiller tillsammans med Eko-
brottsmyndigheten, Polismyndigheten, Sikerhetspolisen och Tull-
verket. Den parlamentariska granskningen omfattar dven lagen om
hemlig dataavlisning. Redovisningen innehiller bl.a. uppgifter om
antalet meddelade tillstdnd, hur manga personer som varit féremal
for dtgirderna och om uppgifterna som kommit fram gjort nytta.
Den parlamentariska kontrollen av hemlig dataavlisning ir avsedd
att vid sidan av andra rittssikerhetsgarantier, som t.ex. domstols-
provningen och olika materiella begrinsningar av tillimpningsomra-
det, fylla en viktig funktion och bidra till allminhetens insyn i myn-
digheternas tvingsmedelsanvindning. Granskningen ir dven avsedd
att bidra till att det finns tillgdng till nédvindiga data for utvirder-
ingen av lagen infor stillningstagande om den ska permanentas (se
prop. 2019/20:64 s. 173).

De brottsbekimpande myndigheterna har haft tillgdng till hemlig
dataavlisning sedan den 1 april 2020. Av den redovisning som hittills
har presenterats framgdr sammanfattningsvis att hemlig dataavlis-
ning har kommit till anvindning i visentligt storre omfattning dn vad
som férutsetts, men att de brottsbekimpande myndigheterna upp-
lever nyttan nigot ligre jimfort med 6vriga hemliga tvingsmedel (se
Aklagarmyndighetens redovisningar éver anvindningen av vissa hem-
liga tv8ngsmedel under 2020-2022). Regeringen har vid sina samman-
fattande bedémningar kommit till slutsatsen att myndigheternas
anvindning av hemlig dataavlisning har varit ett indamélsenligt och
nddvindigt instrument 1 brottsbekimpningen (se skr. 2021/22:79
och 2022/23:30). I kapitel 6 redogérs mer ingdende for de brotts-
bekimpande myndigheternas redovisningar och for regeringens be-
démningar av anvindningen av hemlig dataavlisning.
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3.3 Lagstiftning och lagstiftningsarbete av betydelse
3.3.1 Annan relevant lagstiftning

I samband med att lagen om hemlig dataavlisning infordes tridde ett
antal f6ljdindringar om hemlig dataavlisning i annan lagstiftning i kraft.
Av relevans i nu aktuellt avseende dr lagen (2000:562) om interna-
tionell rittslig hjilp 1 brottmal och lagen (2017:1000) om en euro-
peisk arresteringsorder som bdda omfattas av hemlig dataavlisning.
Vidare omfattas hemlig dataavlisning indirekt av de generella bestim-
melserna om hemliga tvingsmedel i offentlighets- och sekretesslagen
(OSL) samt uttryckligen av de specifika bestimmelsernai 18 kap. 19 §
och 44 kap. 5 § OSL (se prop. 2019/20:64 s. 182 ff. och 253 {.). Be-
handlingen av personuppgifter vid anvindning av hemliga dataavlis-
ning regleras huvudsakligen 1 brottsdatalagen (2018:1177). Lagen dr sub-
sididr 1 forhdllande till annan lag eller férordning. De brottsbekimpande
myndigheterna har hirutdver sirskilda registerférfattningar som inne-
héller regler till skydd fér den personliga integriteten nir personupp-
gifter behandlas 1 den brottsbekimpande verksamheten och nir de éver-
fors till annan verksamhet.

3.3.2 Betydelsen av straffskarpningar och andra lagandringar

Tillimpningsomridet f6r hemlig dataavlisning under férundersok-
ning ir som utgdngspunkt knutet till straffskalans nedre grins, pd
det sitt att minst tva drs fingelse miste vara féreskrivet f6r det aktu-
ella brottet for att dtgirden ska fi anvindas. Metoden {6r att be-
stimma tillimpningsomrddet kombineras av bide brottskataloger
och straffvirdeventiler. Straffskirpningar pd straffrittens omrade kan
dirfor innebira en utvidgning av tillimpningsomridet f6r hemlig data-
avlisning. Sedan lagen om hemlig dataavlisning tridde i kraft har t.ex.
skirpta straff f6r vapen- och springmedelsbrott inforts, se En stringare
syn pd hantering av vapen och explosiva varor, prop. 2019/20:200. Lag-
indringarna, som tridde i kraft den 1 december 2020, innebir bl.a.
att fler vapenbrott bedéms som grova och synnerligen grova samt
att vapensmuggling och att smuggling av explosiva varor har inforts
som egna brott. Minimistraffet for brotten grov smuggling av vapen
respektive explosiva varor innebir att det avseende dessa brott ir moj-
ligt att anvinda hemlig dataavlisning, med undantag f6r rumsavlyss-
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ningsuppgifter, under en férundersdkning samt i inhimtningslags-
fallen. Minimistraffet fér de synnerligen grova smugglingsbrotten av
vapen och explosiva varor innebir vidare att det f6r dessa brott dr
mojligt att anvinda hemlig dataavlisning dven avseende rumsavlyss-
ningsuppgifter. En nirmare genomgang av de straffskirpningar som
1 6vrigt har skett sedan lagen om hemlig dataavlisning tridde i kraft
och hur dessa kan pdverka tillimpningsomridet f6r hemlig dataavlis-
ning framgar av betinkandet Urdkade majligheter att anvinda hemliga
tvdngsmedel, SOU 2022:19, s. 101 ff.

Tillimpningsomridet f6r hemlig dataavlisning utanfér en for-
undersokning ir genom olika hinvisningar 1 7-10 §§ lagen om hem-
lig dataavlisning knuten till annan lagstiftning. Lagindringar som sker
1 preventivlagen, lagen om sirskild kontroll av vissa utlinningar, ter-
roristbrottslagen och inhimtningslagen kan dirfér komma att paverka
ocks3 tillimpningsomridet for hemlig dataavlisning. Exempelvis fick
det nya dokumentationskravet 1 27 kap. 35 § rittegdngsbalken genom-
slag dven for hemlig dataavlisning vid sirskild utlinningskontroll.
Detta framgir av hinvisningen 1 9 § tredje stycket lagen om hemlig
dataavlisning till 5 kap. 5 och 6 §§ lagen om sirskild kontroll av vissa
utlinningar (se avsnitt 8.5.5).

3.3.3 Lagstiftningsarbete som ber6r lagen
om hemlig dataavlasning

Inom Regeringskansliet har pdgitt och pdgdr lagstiftningsarbete som
pa olika sitt berdr hemlig dataavlisning och dirmed har betydelse
for detta betinkande. Arbete som har publicerats efter utgdngen av
oktober 2023 har inte kunnat beaktas.

Rittssikerhetsgarantier och hemliga tvingsmedel

Utredningen om rittssikerhetsgarantier vid anvindningen av vissa
hemliga tvingsmedel har bl.a. haft i uppdrag se 6ver hur rittssiker-
hetsgarantierna och mekanismerna som ska skydda den personliga
integriteten nir hemliga tvingsmedel for sirskilt allvarlig eller pd annat
sitt samhillsfarlig brottslighet anvinds (se dir. 2017:16). Utredningen
overlimnande i augusti 2018 sitt slutbetinkande Ratzssikerbetsgaran-
tier och hemliga tvingsmedel, SOU 2018:61. I betinkandet féreslogs
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att bestimmelserna om s.k. dverskottsinformation i rittegdngsbal-
ken och preventivlagen skulle férindras. Utredningen foreslog ocksd
en forindring av bestimmelsen 1 rittegdngsbalken om nir upptag-
ningar och uppteckningar frin hemliga tvingsmedel ska bevaras och
forstoras. Vidare foreslogs att det skulle inféras en lagstadgad doku-
mentationsplikt 1 sdvil rittegdngsbalken som preventivlagen. Utred-
ningens analyser och férslag godtogs med vissa lagtekniska justeringar 1
det fortsatta lagstiftningsarbetet. Lagindringar i dessa avseenden tridde
1 kraft den 1 oktober 2023, se propositionen Hemliga tvingsmedel —
effektiva verktyg for att forbindra och utreda allvarliga brott, 2022/
23:126. Andringarna omfattar inte hemlig dataavlisning eftersom
lagen om hemlig dataavlisning tridde i kraft efter att Utredningen om
rittssikerhetsgarantier vid anvindningen av vissa hemliga tvings-
medel redovisat sitt uppdrag. Det dokumentationskrav som inférdes
1 rittegdngsbalken fick dock genomslag for hemlig dataavlisning vid
sirskild utlinningskontroll. Utredningens lagforslag och nyligen ikraft-
tridda lagindringar i relevanta delar redogors nirmare f6r 1 kapitel 8.

Utokade mojligheter att anvinda hemliga tvingsmedel

Utredningen om utdkade mojligheter att anvinda hemliga tvings-
medel har haft i uppdrag att se 6ver delar av regleringen om hemliga
tvingsmedel (se dir. 2020:104). Syftet med 6versynen har varit att ta
stillning till hur hemliga tvingsmedel ska kunna anvindas i en storre
utstrickning for att bekidmpa allvarlig brottslighet. Utredningen har
dven haft att beddma behovet av f6ljdindringar 1 bl.a. lagen om hem-
lig dataavlisning. I tilliggsdirektiv utvidgades uppdraget till att dven
omfatta vissa frigor om underrittelse till enskilda samt frigan om
hemliga tvingsmedel bor £8 anvindas f6r att lokalisera vissa anhillna
eller démda personer (se dir. 2022:13). Utredningen limnade 1 april
2022 sitt delbetinkande Utdkade majligheter att anvinda hemliga tvdngs-
medel, SOU 2022:19.1 delbetinkandet féreslogs bl.a. en rad dndringar
1 rittegdngsbalken betriffande hemliga tvingsmedel. I konsekvens
hirmed foreslogs dven foljdindringar i lagen om hemlig dataavlisning.
Utredningens analyser och forslag godtogs med vissa lagtekniska
justeringar i det fortsatta lagstiftningsarbetet. Lagindringarna tridde
1 kraft den 1 oktober 2023, se Hemliga tvingsmedel — effektiva verktyg
for att forbindra och utreda allvarliga brott, prop. 2022/23:126. For lagen
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om hemlig dataavlisning innebar lagindringarna huvudsakligen f6l-
jande.

e En utvidgning av brottskatalogen och en ny straffvirdeventil for
viss flerfaldig brottslighet (4 §).

e En ny méjlighet att inhimta uppgifter om meddelanden 1 realtid
(5 § forsta stycket).

e Utokade mojligheter att utreda vem som skiligen kan misstinkas
(4b§).

e Nya mojligheter att knyta dtgirder till en skiligen misstinkt
person i stillet for en viss plats (4 a § fjirde stycket, 6 § fjirde
stycket, 14 § andra stycket och 18 § tredje stycket).

e En utvidgad méjlighet till interimistiska 8klagarbeslut (17 §).

Utredningen slutredovisade sitt uppdrag i oktober 2022, i slutbetin-
kandet Bdttre majligheter att verkstilla fribetsberévanden, SOU 2022:50.
I slutbetinkandet foreslds att det 127 kap. rittegdngsbalken ska in-
foras en mojlighet att under vissa nirmare férutsittningar anvinda
hemlig &vervakning av elektronisk kommunikation i syfte att efter-
soka ndgon som ir anhillen eller hiktad. I konsekvens hirmed fore-
sls att det 1 lagen om hemlig dataavlisning ska inféras en mojlighet
att under vissa nirmare forutsittningar och 1 samma syfte anvinda
hemlig dataavlisning som giller kommunikationsévervaknings- och
platsuppgifter. Vidare foreslds att det ska inféras en ny lag med till-
hérande férordning med bestimmelser som méjliggér anvindning
av hemlig 6vervakning av elektronisk kommunikation och hemlig data-
avlisning som giller plats- och kommunikationsévervakningsupp-
gifter 1 syfte att lokalisera démda personer som héller sig undan frin
en frihetsberévande pafsljd. Hirutdver foreslds ett antal dndringar i
rittegingsbalkens regler om underrittelse till enskilda. Andringsfor-
slagen omfattar dven vad som giller om underrittelse till enskilda vid
hemlig dataavlisning, eftersom 28 § andra stycket lagen om hemlig
dataavlisning hinvisar till rittegingsbalkens regler hirom. Betinkan-
det har remissbehandlats och bereds {or nirvarande i Regeringskansliet.
Utredningens lagforslag och nyligen ikrafttridda lagindringar i rele-
vanta delar redogdrs nirmare f6r i kapitel 7 och 8.
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Utredningen om preventiva tvingsmedel

Utredningen om preventiva tvingsmedel har haft i uppdrag att éver-
viga flera frigor kopplade till méjligheterna att anvinda hemliga tvings-
medel 1 preventivt syfte utanfér en férundersdkning (se dir. 2021:102,
2021:113, 2022:32, 2022:104 och 2023:9). Uppdraget har bl.a. inne-
fattat att 6verviga om tillimpningsomridet f6r hemlig dataavlisning
utanfor en férundersdkning ska utvidgas. Utredningen har dven haft
att bedéma behovet av f6ljdindringar i bl.a. lagen om hemlig data-
avlisning. Uppdraget delredovisades den 24 oktober 2022, 1 delbetin-
kandet Utckade mdjligheter att anvinda preventiva tvingsmedel,
SOU 2022:52. T delbetinkandet féreslogs en utdkning av preven-
tivlagens tillimpningsomrade till att omfatta dven viss sirskilt allvar-
lig brottslig verksamhet som utévas inom en organisation eller grupp.
I konsekvens hirmed foreslogs dven vissa f6ljdindringar 1 lagen om
hemlig dataavlisning. Utredningens analyser och férslag godtogs
med vissa lagtekniska justeringar i det fortsatta lagstiftningsarbetet.
Lagindringarna tridde i kraft den 1 oktober 2023, se Hemliga tvings-
medel — effektiva verktyg for att forhindra och utreda allvarliga brott,
prop. 2022/23:126.

Uppdraget slutredovisades den 12 oktober 2023, i slutbetinkandet
Utckade majligheter att anvinda preventiva tvingsmedel 2, SOU 2023:60.
Betinkandet dr f6r nirvarande under beredning. Utredningens lag-
forslag och nyligen ikrafttridda lagindringar i relevanta delar redo-
gors nirmare for 1 kapitel 7 och 8.

Datalagringsutredningen

2021 &rs datalagringsutredning har haft i uppdrag att se 6ver den lag-
stiftning som medfér en skyldighet for tillhandahéllare av elektro-
niska kommunikationstjinster att lagra uppgifter om elektronisk
kommunikation fér brottsbekimpande syften m.m. (se dir. 2021:58
och 2023:2). I uppdraget har bl.a. ingdtt att géra en versyn av frigorna
om territorialitet och jurisdiktion pd omridet. Datalagringsutred-
ningens uppdrag redovisades den 30 maj 2023, i betinkandet Data-
lagring och dtkomst till elektronisk information, SOU 2023:22. Utred-
ningens forslag berér hemlig dataavlisning i flera avseenden. Enligt
utredningens forslag ska det inféras ny lag om lagring av uppgifter
om elektronisk kommunikation i syfte att bekimpa grov brottslig-
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het. Enligt forslaget ska s.k. utdkad riktad lagring bl.a. kunna avse en
person som ir eller har varit f6remal f6r hemliga tvingsmedel, hem-
lig dataavlisning inkluderat. Vidare féreslir utredningen en anpass-
ningsskyldighet for tillhandahéllare av s.k. Noik (nummeroberoende
interpersonella kommunikationstjinster) sd att beslut om hemlig av-
lyssning och hemlig 6vervakning av elektronisk kommunikation samt
inhimtning enligt inhimtningslagen kan verkstillas mot sddana till-
handahéllare. Forslaget bedoms paverka hemlig dataavlisning indirekt
pa sd sitt att beslut om hemlig dataavlisning 1 viss m&n kan komma
att ersittas med nyssnimnda, i regel mindre ingripande, hemliga tvings-
medel. Utredningen féreslar ocksa en lagreglering som fértydligar vad
som giller for viss inhimtning av elektronisk information som lagras
utanfor Sverige (s.k. exekutiv jurisdiktion). De straffprocessuella tvings-
medel som den féreslagna lagen bedéms tillimplig pd dr hemlig data-
avlisning och genomsokning pd distans. Betinkandet bereds for nir-
varande 1 Regeringskansliet. Utredningens 6verviganden och lagforslag
i relevanta delar redogors nirmare f6r 1 avsnitt 4.2.3 och 10.2.3.
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4 Hur forhaller sig hemlig
dataavlasning till andra
tvangsmedel?

4.1 Allmant om straffprocessuella tvangsmedel
4.1.1 Inledning

I kapitel 3 har vi redogjort f6r att hemlig dataavlisning ir ett sjilv-
stindigt hemligt tvingsmedel som under vissa férutsittningar kan
anvindas av de brottsbekimpande myndigheterna bdde under och utan-
for en férundersdkning. Hemlig dataavlisning kan bl.a. anvindas fér
att verkstilla flera andra olika hemliga tvéngsmedel. Atgirden utgor
ett komplement till andra tvingsmedel och ska 1 férsta hand anvindas
nir andra tvingsmedel inte ir framkomliga alternativ. Grinsdragnings-
frigor kan dirfor uppkomma i férhallande till vissa andra tvingsmedel.
I detta kapitel redogor vi 6versiktligt fér systemet med straffproces-
suella tvingsmedel och for vissa relevanta grinsdragningsfrigor.

4.1.2  Straffprocessuella tvangsmedel
och hemliga tvangsmedel

Det finns inte nigon definition av vad som ir ett straffprocessuellt
tvidngsmedel. Med uttrycket avses emellertid dtgirder som har en funk-
tion inom straffprocessen men som inte utgdr straff eller andra sank-
tioner (se t.ex. Hemliga tvingsmedel mot allvarliga brott, prop. 2013/
14:237 5. 43). I doktrin har straffprocessuella tvingsmedel beskrivits
som sidana direkta ingripanden mot person eller egendom som gors
1 myndighetsutdvning och som utgér intring i ndgons rittssfir (se
Lindberg, Straffprocessuella rvangsmedel — nér och hur far de anvindas?,
2022, version 5, JUNO, s. 47).
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Hemliga tvingsmedel intar en sirstillning bland de straffproces-
suella tvingsmedlen genom det hemligh8llande som &tgirderna kriver.
Vid anvindning av hemliga tvingsmedel hdlls den berérde alltid omed-
veten om dtgirderna, men det kan samtidigt antas att dessa sker mot
hans eller hennes vilja. Den som har utsatts for ett hemligt tvdngs-
medel ska som huvudregel i efterhand underrittas om tvingsmedels-
anvindningen, men det finns ocksd undantag frdn underrittelseskyldig-
heten. De intrdng i den personliga integriteten som hemliga tvingsmedel
innebir medfor att dtgirderna ir att beteckna som tvingsmedel.

Hemlig dataavlisning ir som angetts ett tidsbegrinsat hemligt
tvingsmedel som upphor att gilla vid utgdngen av mars 2025. Till de
permanenta hemliga tvingsmedlen riknas hemlig avlyssning av elek-
tronisk kommunikation (HAK), hemlig 6vervakning av elektronisk
kommunikation (HOK), hemlig kameraévervakning (HKO) och hem-
lig rumsavlyssning (HRA). Inhimtning enligt den s.k. inhimtnings-
lagen, lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande myndigheternas underrittelse-
verksamhet (IHL), dr ocksd att anse som ett hemligt tvingsmedel (se
prop. 2011/12:55 5. 110 f.). Aven kvarhillande och kontroll av for-
sindelse, s.k. postkontroll, ir ett hemligt tvingsmedel. Eftersom reglerna
om postkontroll inte har ndgon omedelbar betydelse f6r hemlig data-
avlisning behandlas dtgirden inte vidare i detta betinkande. Utmir-
kande f6r de olika hemliga tvingsmedlen ir att de omgirdas av sir-
skilda kontrollmekanismer och andra rittssikerhetsgarantier. For
hemliga tvingsmedel giller bl.a. sirskilda bestimmelser om domstols-
tillstdnd, tillsyn och hur éverskottsinformation f&r anvindas. Verk-
stillighet av hemliga tvingsmedel sker alltid utan den berérdes vetskap.
Det finns dven exempel pd s.k. dppna straffprocessuella tvingsmedel
som under vissa forutsittningar kan verkstillas utan att den som ir
foremal f6r dtgirden dr nirvarande eller har underrittats pa férhand,
t.ex. beslag och husrannsakan. For dessa tvingsmedel saknas sidana
bestimmelser som dr utmirkande f6r de hemliga tvingsmedlen och
som t.ex. reglerar obligatorisk domstolsprévning, tillsyn och hanter-
ing av éverskottsinformation. Kvalifikationskraven fér anvindning
av oppna tvingsmedel ir ocksd generellt ligre stillda.
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4.1.3  Allmanna principer for tvangsmedelsanvandning

For att beskriva hur hemlig dataavlisning foérhiller sig till andra straff-
processuella tvdngsmedel bor ndgot sigas om de allminna principer
som giller vid all tvdngsmedelsanvindning, dvs. legalitetsprincipen,
indamdlsprincipen, behovsprincipen och proportionalitetsprincipen.
De giller bide vid beslut om och vid verkstillighet av sddana 8tgir-
der. Principerna kompletterar de enskilda bestimmelserna om straff-
processuella tvingsmedel. Det innebir 1 sin tur att principerna ocksi
ir av betydelse nir det giller grinsdragningen mellan hemlig data-
avlisning och andra tvingsmedel.

Legalitetsprincipen

Legalitetsprincipen innebir att en dtgird maste ha stod 1 lag. Anvind-
ning av straffprocessuella tvingsmedel forutsitter alltsd en bestim-
melse i lag som medger intrdng 1 den enskildes rittssfir. Bestim-
melserna om hemlig dataavlisning utgoér som alla straffprocessuella
tvingsmedel lagreglerade inskrinkningar i det grundliggande skydd
for privatlivet och den personliga integriteten som tillférsikras enskilda
i bl.a. regeringsformen och Europakonventionen. I avsnitt 5.4 redo-
gor vi nirmare for under vilka férutsittningar sddana inskrinkningar
kan goras.

Andam3lsprincipen

Andamélsprincipen innebir att en myndighets befogenhet att an-
vinda ett tvingsmedel ska vara bundet till det indamal for vilket
tvingsmedlet har beslutats. Principen kan hirledas bl.a. frin 2 kap.
21 § regeringsformen. Enligt denna bestimmelse far begrinsningar i
de grundliggande fri- och rittigheterna endast goras for att till-
godose indamdl som ir godtagbara i ett demokratiskt samhille. Nigra
uttryckliga principer om idndamédlen med anvindningen av hemlig
dataavlisning och andra hemliga tvdngsmedel framgr inte av lagtext.
Andamailen fir i stillet utlisas av de brottsbekimpande myndigheter-
nas uppgifter och de olika regleringarnas materiella bestimmelser.
I avsnitt 3.2.6 har vi redogjort f6r indam&len med hemlig dataavlis-
ning. En indamdlsprovning bor ske fére behovs- och proportionali-

95



Hur férhaller sig hemlig dataavlisning till andra tvdngsmedel? SOU 2023:78

tetsprovningen. Om tvingsmedlet inte ska anvindas f6r det indamail
som ir avsett, spelar det ingen roll om det finns ett pdtagligt behov
och dtgirden framstir som proportionerlig. Enligt indam&lsprincipen
kan man inte heller anvinda ett tvingsmedel i syfte att {8 fram &ver-
skottsinformation (se Rdttssikerbetsgarantier och hemliga rvingsmedel,
SOU 2018:61 s. 42).

Behovsprincipen

Enligt behovsprincipen fir en myndighet anvinda ett tvingsmedel
endast nir det finns ett pdtagligt behov och en mindre ingripande
dtgird inte ir tllricklig. Det 4r motsvarande 6verviganden som gor
sig gillande vid proportionalitetsprévningen. Behovsprincipen inne-
bir ocksg att ett tvingsmedel ska upphéra s snart syftet med det har
uppndtts eller det av andra skil inte lingre finns behov av det. Ibland
talar man om s.k. indikationskrav 1 stillet f6r behov, dvs. krav pd att
den forvintade nyttan av dtgirden ska nd upp tll en viss nivd. Det
behovs- och indikationskrav som stills pd hemlig dataavlisning dr att
tgirden ska varaav ”synnerlig vikt” eller motsvarande fér indamalet
med dtgirden, se avsnitt 3.2.8 och 3.2.9. Uttrycket innefattar ett kva-
litetskrav nir det giller de upplysningar som &tgirden kan ge. Vid
bedémningen av om det ir av synnerlig vikt att hemlig dataavlisning
ska fd anvindas 1 ett enskilt fall ska sjilva metoden f6r uppgiftsinhimt-
ningen ha en framtridande plats.

Proportionalitetsprincipen

Proportionalitetsprincipen innebir i korthet att ett tvingsmedel endast
far tillgripas om skilen for dtgirden —1 frdga om art, styrka, rickvidd
och varaktighet — stdr i rimlig proportion 1 férhillande till vad som
stir att vinna med 4tgirden. Aven om proportionalitetsprincipen giller
som en allmin princip vid all tvdngsmedelsanvindning, har lagstiftaren
ansett det angeldget att lagfista principen och ge den en framtridande
plats i sdvil lagen om hemlig dataavlisning som 1 vriga tvingsmedels-
lagar, se avsnitt 3.2.7.
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4.2 Gransdragningen mot andra
hemliga tvangsmedel

4.2.1 Permanent lagstiftning om hemliga tvangsmedel

Den permanenta lagstiftningen om anvindning av hemliga tvings-
medel under férundersékning finns 1 27 kap. rittegdngsbalken. Hir
finns bestimmelser om HAK, HOK, HKO och HRA. Permanenta
bestimmelser om anvindning av hemliga tvingsmedel utanfér for-
undersokning i underrittelseverksamhet finns 1 lagen (2007:979) om
dtgirder for att forhindra vissa sirskilt allvarliga brott (preventiv-
lagen), lagen (2022:700) om sirskild kontroll av vissa utlinningar
(LSU) och lagen (2012:278) om inhimtning av uppgifter om elek-
tronisk kommunikation i de brottsbekimpande myndigheternas under-
rittelseverksamhet (inhimtningslagen, IHL). De hemliga tvingsmedel
som fir anvindas enligt bide preventivlagen och LSU ir HAK, HOK
och HKO. HRA ir diremot inte tillitet. Frigan ir dock for nir-
varande under beredning. Inhimtning med st6d av IHL motsvarar 1
stora delar anvindning av HOK. En skillnad ir att 1 § 1 THL endast
kan anvindas fér att inhimta uppgifter i forfluten tid. Aven denna
friga ir emellertid under beredning (se betinkandet Utckade majlig-
heter att anvinda preventiva tvangsmedel 2, SOU 2023:60). De mate-
riella férutsittningarna for att f3 tillstdnd till de olika hemliga tvings-
medlen skiljer sig 3t, beroende pd vilket slags dtgird som avses och
for vilket indamdl den vidtas. En utforlig beskrivning av de perma-
nenta hemliga tvingsmedlen och tillstdndskraven f6r dessa terfinns
i betinkandet Hemlig dataavlisning — ett viktigt verktyg i kampen mot
allvarlig brottslighet, SOU 2017:89 s. 76 ff. Som framgar i avsnitt 3.3
ir regelverken for hemliga tvingsmedel {6r nirvarande féremal for
pagdende lagstiftningsarbete.

4.2.2 Gransdragningen mellan hemlig dataavlasning
och andra hemliga tvangsmedel

Tillstdndsrekvisiten f6r hemlig dataavlisning med stod av 2 § forsta
stycket 1-5 lagen om hemlig dataavlisning ir huvudsakligen desamma
som for bakomliggande hemliga tvingsmedel. Vissa materiella skill-
nader mellan hemlig dataavlisning och andra hemliga tvingsmedel
ska dock framhéllas. Hir kan sirskilt nimnas att det f6r hemlig data-
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avlisning enligt 11 § rdder f6rbud mot avlisning av vissa informations-
system. Vidare stills enligt 25-26 §§ sirskilda krav pd den verkstillande
myndigheten och p uppritthdllandet av informationssikerheten efter-
som hemlig dataavlisning innebir risker f6r informationssikerheten.
Motsvarande bestimmelser saknas for andra hemliga tvingsmedel.
De flesta uppgifter som kan himtas in med hemlig dataavlisning kan
dock f6r samma indam3l himtas in med andra hemliga tvingsmedel.
Hemlig dataavlisning innebir 1 detta avseende en viss dubbelregler-
ing (jfr Hemlig dataavlisning, prop. 2019/20:64 s. 93). I de flesta fall
bér emellertid grinsdragningen mot andra hemliga tvingsmedel vara
uppenbar, eftersom hemlig dataavlisning 1 forsta hand ska anvindas
nir andra tvingsmedel inte dr framkomliga alternativ. I de fall grins-
dragningsfrigor ind& uppkommer fir dessa avgoras genom en behovs-
och proportionalitetsprévning.

Vid behovsprévningen fir metoden som angett en framtridande
plats. Metoden f6r hemlig dataavlisning skiljer sig fran verkstillighet
av andra hemliga tvingsmedel. Metoden ger dtkomst till inhimtade
uppgifter som andra hemliga tvingsmedel inte kan finga upp 1 ett
lis- eller avlyssningsbart skick. Metoden ger dven dtkomst till upp-
gifter som inte kan himtas in med andra hemliga tvingsmedel (se
avsnitt 3.2.4). Andra hemliga tvingsmedel verkstills som regel genom
inhimtning av uppgifter frin operatorer alternativt genom kamera-
eller avlyssningsutrustning som tillhér och monteras av de brotts-
bekimpande myndigheterna. Vid HAK, HOK eller inhimtning enligt
THL himtas uppgifterna in pd vig till eller frin ndgons kommunika-
tionsutrustning. Vid HKO och HRA himtas uppgifter in genom
den kamera- eller avlyssningsutrustning som placeras av de brotts-
bekimpande myndigheterna pd en fysisk plats, efter ett sirskilt till-
tridestillstind.

Nir hemlig dataavlisning verkstills himtas uppgifterna in frén en
kommunikationsutrustning som den berérde anvinder eller kontak-
tar, t.ex. en dator eller en mobiltelefon, ett USB-minne eller en server.
Hemlig dataavlisning kan alltsd inte anvindas for att gora s.k. bas-
stationstémningar som ir vanligt férekommande vid HOK. Vid verk-
stillighet av hemlig dataavlisning kan det 1 vissa fall vara nédvindigt
att komma nirmare informationssystemet eller ha det i sin fysiska
besittning, t.ex. om hdrdvara ska anvindas eller om det inte ir moj-
ligt att pd distans installera programvara. Fér att 1 hemlighet kunna
installera sidana tekniska hjilpmedel pa en fysisk plats som annars
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ir skyddad mot intrdng krivs ett sirskilt tilltridestillstdnd. Tillstdn-
det ges enligt lagen om hemlig dataavlisning endast under vissa nir-
mare forutsittningar. Ett tilltridestillstdnd fir t.ex. endast avse en
plats dir det finns sirskild anledning att anta att det avlisningsbara
informationssystemet finns tillgingligt. Ett tilltridestillstdnd f6r hem-
lig dataavlisning kan alltsd inte anvindas for att montera kamera- eller
avlyssningsutrustning pi platsen. Regleringen om hemlig dataavlis-
ning tar sikte pd aktivering av en kamera- eller mikrofonfunktion i
t.ex. en mobiltelefon och inte pd montering av en fast kamera eller
mikrofon (jfr a. prop. s. 145). Inte heller 1 6vrigt kan ett beslut om
hemlig dataavlisning anvindas for att verkstilla andra hemliga tvings-
medel. Det ir i praktiken visserligen vanligt férekommande att flera
olika hemliga tv8ngsmedel anvinds parallellt, men fér var och en av
dtgirderna krivs alltsd sirskilda beslut och 1 férekommande fall iven
sirskilda tilltridestillstdnd. Detta utesluter givetvis inte gemensam
handliggning vid domstolen.

Proportionalitetsprincipen ir lagfist sdvil i lagen om hemlig data-
avlisning som 1 6vriga tvingsmedelslagar. En avgorande skillnad ir
att det 1lagen om hemlig dataavlisning finns ett differentieringskrav.
Kravet innebir att behovet av uppgifter 1 varje enskilt fall ska vara
styrande for vad hemlig dataavlisning fir och ska kunna anvindas
for. Att hemlig dataavlisning utgdr ett komplement till andra tvings-
medel innebir bl.a. att andra tvingsmedel kan komma att anvindas
parallellt med hemlig dataavlisning. Mot denna bakgrund bor det ocksa
vara den totala effekten av tvingsmedelsanvindningen som bedéms
inom ramen foér proportionalitetsprévningen (jfr Sikerhets- och in-
tegritetsskyddsnimndens uttalande med beslut av den 15 december
2021, dnr 92-2020, s. 10 1.).

Det blir alltsd ytterst vid rittens, eller i férekommande fall klaga-
rens, tillstdindspréovning 1 det enskilda fallet som grinsdragningen
mot andra hemliga tvingsmedel gors. Eftersom behovs- och propor-
tionalitetsprinciperna ska beaktas under hela forfarandet kan nya
bedémningar géras dven i tiden direfter.
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4.2.3  Forslaget om en anpassningsskyldighet
for tillhandahallare av Noik

Hemlig dataavlisning ska som utgdngspunkt bara anvindas om det
saknas mindre ingripande sitt att {3 tillging till samma information.
Foér nirvarande ir ett lagforslag om en lagstadgad anpassningsskyl-
dighet, som bland annat innebir en skyldighet att samarbeta och an-
passa verksamheten si att hemliga tvingsmedel kan verkstillas, fér
tillhandahillare av s.k. Noik under beredning. Férslaget innebir 1
praktiken att viss information som tidigare var dtkomlig endast genom
hemlig dataavlisning kan komma att bli tkomlig dven genom HAK,
HOK och inhimtning enligt THL, dvs. i regel mindre ingripande
hemliga tvingsmedel in hemlig dataavlisning. Forslaget dr framlagt
av 2021 ars datalagringsutredning, 1 betinkandet Datalagring och dt-
komst till elektronisk information, SOU 2023:22, s. 418 tf. Bakgrun-
den till lagférslaget dr 1 korthet féljande. En stor majoritet av de kom-
munikationstjinster som 1 dag anvinds utgérs av internetbaserade
s.k. OTT-tjinster (over-the-top, dvs. operatdrsoberoende tjinster)
i stillet for traditionella teleginster. OTT-gjdnster finns av olika slag,
och nigra exempel pd OTT-tjinster som utgdér kommunikations-
tjinster ir Apple Imessage och Apple Facetime, Facebook Messenger,
Snapchat, Google Messages, Kik Messenger, Telegram och Whats-
app. Inom den EU-rittsliga regleringen och i lagen (2022:482) om
elektronisk kommunikation (LEK) anvinds begreppet nummerobero-
ende interpersonella kommunikationstjinster (Noik) som ett sam-
lingsbegrepp for de OTT-tjinster som anvinds for interpersonell
kommunikation. Tillhandah&llare av Noik har i dag inte ndgon anpass-
ningsskyldighet f6r hemliga tvingsmedel eller ndgon datalagringsskyl-
dighet motsvarande den som de traditionella teleoperatérerna har.
Det sker siledes ingen datalagring fér brottsbekimpande dndamal
vad giller kommunikation genom Noik. Den 6kade anvindningen av
sddana tjinster har 1 sin tur inneburit férsimrade mojligheter for de
brottsbekimpande myndigheterna att anvinda HAK, HOK och in-
himtning enligt IHL. Kommunikation genom Noik ir minga ginger
totalstrickskrypterad, vilket innebir att ingen annan dn avsindare
och mottagare kan {3 tillgdng till kommunikationen 1 klartext. Vare
sig tillhandahllaren av kommunikationstjinsten eller den som har
tillstdnd till HAK, HOK eller inhimtning enligt THL kan allts3 lisa
sddana meddelanden eller ibland ens trafikuppgifter i klartext. Kryp-
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tering fyller en mycket viktig funktion fér att skydda kommuni-
kation 1 férhéllande till externa aktérer, men de tekniska [6sningarna
far inte utformas pd ett sidant sitt att de omdjliggér anvindningen
av hemliga tvingsmedel. En sddan ordning sidositter det allminna
intresset 1 demokratiska samhillen av att kunna férebygga, férhindra,
uppticka och utreda allvarlig brottslighet. 2021 3rs datalagringsutred-
ning har bl.a. mot denna bakgrund féreslagit en lagrings- och anpass-
ningsskyldighet for tillhandah8llare av Noik. Bestimmelserna féreslas
inféras 1 LEK. Forslagen innebir en skyldighet f6r dessa tjinsteleve-
rantorer att lagra vissa uppgifter och att bedriva sin verksamhet sd
att HAK, HOK samt inhimtning enligt THL kan verkstillas.

Foretridare for de brottsbekimpande myndigheterna har till var
utredning framhallit att forslaget om skyldigheter for tillhandah3llare
av Noik utgér en nédvindig anpassning till den tekniska utvecklingen
och indrade kommunikationsvanor. Kraven avseende anpassning
for att hemliga tvingsmedel ska kunna verkstillas bor rimligen vara
samma for alla leverantérer av publikt tillgingliga kommunikations-
tjinster, oavsett om tjinsterna ir nummerbaserade eller nummer-
oberoende. Vidare, om tillhandahéllare av Noik omfattas av en anpass-
ningsskyldighet vid beslut om HAK, HOK och inhimtning enligt
IHL, kommer behovet av att anvinda hemlig dataavlisning att minska.
Hemlig dataavlisning innebir som huvudregel bide storre integri-
tetsrisker och storre risker fér informationssikerheten dn andra hem-
liga tvingsmedel. Dirtill kommer att HAK, HOK och inhimtning
enligt IHL generellt sett bide dr enklare att verkstilla och mindre resurs-
krivande in hemlig dataavlisning. Overvigande skil talar dirmed for
datalagringsutredningens forslag, dven ur denna utrednings perspektiv.
Samma foretridare har samtidigt understrukit att hemlig dataavlisning
kommer fortsitta att vara ett oundgingligt verktyg i de brottsbekim-
pande myndigheternas verksamhet, oavsett om datalagringsutred-
ningens forslag om en anpassningsskyldighet for tillhandahillare av
Noik genomfors eller inte. Exempelvis kan hemlig dataavlisning, till
skillnad frin 6vriga hemliga tvingsmedel, ge tillging till information
som enbart finns lagrad pd ett informationssystem och aldrig har
kommunicerats genom en kommunikationstjinst. Vidare har hemlig
dataavlisning dven fortsatt stor betydelse 1 fall dir kommunikation
sker via tjinster som inte omfattas av den foreslagna anpassnings-
skyldigheten for HAK och HOK, exempelvis for att tjinsterna inte
tillhandahalls publikt.
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Frigan om en anpassningsskyldighet for tillhandahillare av Noik
ligger utanfor vart uppdrag. Det kan dock rent allmint konstateras
att det sdvil ur ett integritets- som informationssikerhetsperspektiv
finns stora foérdelar att vinna om hemlig dataavlisning i vissa fall kan
ersittas med mindre ingripande hemliga tvidngsmedel. Vi dterkommer
kort 1 kapitel 12 till hur férslaget kan komma att pdverka anvind-
ningen av hemlig dataavlisning. Hir konstaterar vi ocks3 att forslaget
kan komma att medféra minskade kostnader f6r hemlig dataavlisning.

4.3 Gransdragningen mot vissa andra tvangsmedel
4.3.1 Beslag m.m.

Beslag ir ett straffprocessuellt tvingsmedel som innebir att en brotts-
bekimpande myndighet tillfilligt tar hand om annans egendom. Be-
slag kan goras om féremélet ”skiligen kan antas” ha betydelse 1 vissa
angivna avseenden. Beslag fir under férundersokning goras for de
olika indam3l som framgar av 27 kap. 1 § forsta stycket rittegdngs-
balken. I bestimmelsen gér man skillnad p& 1) bevisbeslag (1 och
5p), 2) dterstillandebeslag (2 p) och 3) férverkandebeslag (3 p). Sedan
den 1 juni 2022 finns det ytterligare en beslagsgrund; beslag av fore-
mal som kan anvindas 4) {or att utféra en genomsdkning pd distans
(4 p). T avsnitt 4.3.4 dterkommer vi till det nya tvingsmedlet genom-
sokning pd distans. En mer allmin redogorelse for bestimmelserna
om beslag iterfinns 1 SOU 2017:89 s. 95 {f. Beslagsreglerna har till
viss del reviderats i samband med vissa lagindringar som tridde 1 kraft
den 1 juni 2022, se Modernare regler for anvindningen av tvingsmedel,
prop. 2021/22:119. Lagindringarna innebar dven att férbudet mot
att beslagta meddelanden mellan en misstinkt och en nirstdende
avskaffades, detta fanns tidigare 1 27 kap. 2 § rittegdngsbalken. I 27 kap.
11 § inférdes en mojlighet att 1 vissa fall dréja med en underrittelse
till den som drabbas av beslag. Vidare inférdes 127 kap. 11 boch ¢ §§
sirskilda bestimmelser om nirvaro i samband med att handlingar 1
en beslagtagen elektronisk kommunikationsutrustning genomséks.
127 kap. 17 a—e §§ infordes mojligheter att under vissa férutsittningar
kopiera handlingar som omfattas av beslag. I praktiken innebir dessa
bestimmelser en lagreglerad méjlighet att sikra elektroniskt lagrad in-
formation. Slutligen inférdes dven en skyldighet for enskilda att i
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vissa fall medverka till biometrisk autentisering f6r att ppna en mobil-
telefon eller liknande, se 27 kap. 17 £ §.

Reglerna om husrannsakan och beslag har ett funktionellt sam-
band p4 sd sitt att en husrannsakan ofta dr nédvindig for att mojlig-
gora ett beslag. Grinsdragningen mellan hemlig dataavlisning och
husrannsakan behandlas 1 f6ljande avsnitt. Vad giller beslag 1 it-miljoer
boér redan hir nimnas att det inte ir tillitet att anvinda beslag for att
fa fram information som kan himtas in genom hemliga tvingsmedel
pa teleomrddet (jfr t.ex. Hemliga tvingsmedel — offentliga ombud och
en mer dndamadlsenlig reglering, prop. 2002/03:74 s. 45 f.). En oper-
ator kan t.ex. ha uppgifter om elektroniska meddelanden och om
innehdllet 1 sddana meddelanden lagrade, antingen elektroniskt eller
1 pappersform. Det anses d& strida mot allméinna principer att an-
vinda beslag som ett substitut f6r att {3 tillgdng till sédana uppgifter.
Samma forbud giller betriffande edition och husrannsakan. Reglerna
om HAK, HOK och inhimtning enligt IHL reglerar nimligen ex-
klusivt mojligheterna att frn en operatdr himta in uppgifter om elek-
tronisk kommunikation. Detta giller under forutsittning att det
handlar om en operatér 1 den mening som avses 1 lagen (2022:482)
om elektronisk kommunikation samt att informationen faller under
operatorens tystnadsplikt enligt samma lag. Det har hivdats att mot-
svarande exklusivitet bér gilla f6r hemlig dataavlisning, dven om
frigan inte togs upp sirskilt under lagstiftningsarbetet (se Lindberg,
Straffprocessuella tvingsmedel — nér och bur far de anvindas?, 2022,
version 5, JUNO, s. 525 och 869 f.). Det innebir att beslag, husrann-
sakan och edition inte ir tillitna tvingsmedel f6r att hos operatorer
{3 fram sddan information som reglerna i 2 § férsta stycket 1-3 lagen
om hemlig dataavlisning ir avsedda att triffa. Motsvarande informa-
tion kan dock finnas pd andra stillen dn hos operatdren, t.ex. i den
berordes telefon, och da giller ingen sddan exklusivitet.

4.3.2 Husrannsakan m.m.

Ett annat straffprocessuellt tvingsmedel av intresse i ssammanhanget
ir husrannsakan. Bestimmelserna om husrannsakan 128 kap 1 § ritte-
gingsbalken giller under férundersokning. I detta avsnitt redogors
sirskilt f6r husrannsakan under férundersékning i it-miljéer. En all-
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min redogorelse f6r bestimmelserna om husrannsakan under for-
undersdkning finns 1 SOU 2017:89 s. 95 ff.

Husrannsakan kan anvindas 1 it-miljder for att soka igenom lokalt
lagrade uppgifter i elektronisk kommunikationsutrustning som tagits
1 beslag eller som patriffats vid husrannsakan. Uttrycket ”elektro-
nisk kommunikationsutrustning” har i detta fall samma innebérd som
ilagen om hemlig dataavlisning (se prop. 2021/22:119s. 67 f.). Hus-
rannsakan kan anvindas redan vid misstanke om lindrigare brotts-
lighet och kriver som huvudregel inte rittens tillstdnd. Husrann-
sakan sker som huvudregel i den berérdes nirvaro. Det finns inget
krav pd att den som husrannsakan vidtas hos ska nirvara, men det
finns inte heller ndgot hinder mot att s& sker. Det dr dirmed mojligt
att utféra en husrannsakan, trots att det inte ir ett hemligt tvings-
medel, utan att den berérde vet om detta. Underrittelse om &tgirderna
kan d& vinta till dess den kan limnas utan men {ér utredningen, se
28 kap. 1 § och 7 § andra stycket rittegingsbalken.

Husrannsakan 1 it-miljder uppvisar sdledes vissa likheter med ett
tilltridestillstdnd for att verkstilla hemlig dataavlisning. Betydande
skillnader finns dock bide nir det giller beslutsordningen och de
bakomliggande kraven. For grinsdragningen ir det av avgdrande be-
tydelse att dtgirderna har olika indama3l. Frigan om grinsdragningen
mellan tilltridestillstind och husrannsakan berérdes 1 propositionen
om hemlig dataavlisning (se prop. 2019/20:64 s. 145 {.). Regeringen
sdg dd ingen risk for grinsdragningsproblem. Regeringen menade att
dven om sjilva verkstilligheten av bdde en husrannsakan och ett
tilltridestillstdnd 1 vissa fall kommer att ske pd samma sitt (intrdng 1
en viss lokal) ir indaméilen bakom respektive &tgird olika. Vi an-
sluter oss till regeringens bedomning i detta avseende. Andamalet med
husrannsakan ir huvudsakligen att efterséka féremal som kan tas 1
beslag eller att utrona omstindigheter som kan vara av betydelse for
utredningen om ett brott, se 28 kap. 1 § rittegdngsbalken. Syftet med
ett tilltridestillstdnd dr att kunna installera de tekniska hjilpmedel
som behovs for att verkstilla hemlig dataavlisning. Ett tilltridestill-
stdnd avseende hemlig dataavlisning kan dirfér aldrig anvindas for
att samtidigt genomfora husrannsakan pd platsen och vice versa.
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4.3.3 Tillfalligt omhandertagande av elektronisk
kommunikationsutrustning

I 23 kap. 9 a § rittegingsbalken regleras férutsittningarna for tillfilligt
ombhindertagande av elektronisk kommunikationsutrustning under
forundersokning, t.ex. i en forhorssituation. Uttrycket elektronisk
kommunikationsutrustning dr teknikneutralt och har samma inne-
bérd som 1 annan tvingsmedelsreglering. Det handlar t.ex. om datorer
eller mobiltelefoner. Sedan den 1 juni 2022 kan tillfilligt omhinder-
tagande av elektronisk kommunikationsutrustning dven ske vid genom-
sokning pa distans, se 28 kap. 10 f § rittegingsbalken. Bestimmelsen
har utformats med 23 kap. 9 a § rittegingsbalken som forebild. Enligt
bida bestimmelserna fir ett omhindertagande av elektronisk kom-
munikationsutrustning ske om det kan antas att utredningen annars
forsvaras. Det handlar i bdda fallen om ett kortvarigt omhinderta-
gande dir indamdlet med 3tgirden ir att undanrdja risken for att
brottsutredningen férsvdras. Den omhindertagna utrustningen fir
inte undersdkas och inte heller 1 6vrigt fir ndgra dtgirder vidtas med
egendomen (se prop. 2015/16:68 s. 73 och prop. 2021/22:119 s. 182).
Andamilet skiljer sig alltsi helt frin indaméilet med hemlig dataav-
lisning.

Utanfér férundersokning finns sirskilda bestimmelser om bl.a.
husrannsakan samt tillfalligt omhindertagande och efterféljande under-
sokning av elektronisk kommunikationsutrustning. I'5 kap. 3 och 4 §§
lagen (2022:700) om sirskild kontroll av vissa utlinningar regleras
férutsittningarna for anvindandet av dessa tvingsmedel vid sirskild
utlinningskontroll. Av regleringen framgr att det endast ir vid en
husrannsakan, kroppsvisitation eller kroppsbesiktning enligt nimnda
lag som en polisman har ritt att tillfilligt omhinderta och undersoka
elektronisk kommunikationsutrustning. Det ir allts inte tillitet att
verkstilla hemlig dataavlisning genom att tillfilligt ta hand om kom-
munikationsutrustning vid nigon annan 3tgird (jfr resonemanget
ovan 1 avsnitt 4.3.2, se dven prop. 2019/20:64 s. 157). I praktiken upp-
kommer dirfér inte heller ndgra grinsdragningsproblem mot tillfilligt
omhindertagande av kommunikationsutrustning.
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4.3.4 Genomsokning pa distans

Den 1 juni 2022 inférdes genomsdkning pa distans som ett nytt tvings-
medel i rittegdngsbalken, se prop. 2021/22:119 Modernare regler for
anvindningen av tvingsmedel. I likhet med lagen om hemlig dataavlis-
ning har regleringen om genomsokning pd distans vuxit fram som en
anpassning till brotts- och teknikutvecklingen fér att ge de brottsbe-
kimpande myndigheterna mer effektiva utredningsverktyg i it-miljder.
Tidigare saknades lagstdd for att eftersdka information som inte fysiskt
fanns pd platsen for husrannsakan eller i sjilva beslagsforemalet.
Genomsokning pd distans har inférts som ett sjilvstindigt tvdngs-
medel f6r att kunna efterséka handlingar som ir externt lagrade och
som dirfor inte omfattas av regleringen om husrannsakan. Det nya
tvdngsmedlet utgor ett komplement till husrannsakan 1 it-miljoer och
har utformats med bestimmelserna om husrannsakan som férebild.
Genomsokning pd distans innebir att soka efter handlingar som
finns lagrade i ett avlisningsbart informationssystem utanfér den
elektroniska kommunikationsutrustning som anvinds fér att utféra
genomsokningen, se 28 kap. 10 a § rittegdngsbalken. Uttrycket "av-
lisningsbart informationssystem” har samma innebérd som 1 1 § andra
stycket lagen om hemlig dataavlisning. Verkstillighet av 3tgirden
innebir sokning efter “handlingar”. Uttrycket har samma innebérd
som12 kap. 3 § tryckfrihetsforordningen. Vid genomsokning pa distans
sker det alltsd inte ndgon differentiering mellan olika typer av hand-
lingar. Handlingarna forutsitts finnas lagrade 1 informationssystemet
nir dtgirden genomférs. Handlingarna ska vidare finnas lagrade utan-
for den elektroniska kommunikationsutrustningen, t.ex. i en extern
server eller 1 s.k. molntjinster. Genomsdkning pd distans kan precis
som husrannsakan anvindas redan vid misstanke om lindrigare
brottslighet och kriver som huvudregel inte rittens tillstdnd. De
nirmare férutsittningarna for hur genomsokningen fir genomforas
framgdr av 28 kap. 10 b och c §§ rittegdngsbalken. Om genomsok-
ningen gors 1 samband med en husrannsakan tillimpas samma regler
om nirvaro som vid husrannsakan. Det innebir att genomsdkning
pd distans, precis som beslag och husrannsakan, kan ske utan att den
som ir forema3l for dtgirden ir nirvarande eller har underrittats pd
forhand, se 28 kap. 10 e och g §§ rittegdngsbalken. Den enskilde har,
nir genomsokning inte sker inom ramen f6r en husrannsakan, 1 vissa
fall ritt att nirvara vid genomsékningen. Detta verensstimmer med
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vad som giller vid genomsékning av elektronisk kommunikations-
utrustning som tagits i beslag enligt 27 kap. 11 b § rittegingsbalken.
Vidare ska den enskilde underrittas om 3tgirden s snart det kan ske
utan men for utredningen. Hemlig dataavlisning sker alltid i hemlig-
het och med méjlighet att 1 vissa fall underl3ta att underritta den
enskilde om 4tgirden.

Andamailet med genomsokning pi distans sammanfaller allts del-
vis med indamélet f6r hemlig dataavlisning. Alternativet for att fa
fram samma handlingar skulle dirmed kunna vara att anvinda hemlig
dataavlisning. I en konkret situation ir det t.ex. mojligt att anvinda
sdvil genomsokning pd distans som hemlig dataavlisning for att
himta in uppgifter som finns lagrade 1 en krypterad chattapplikation.
En genomsdkning pd distans tillsammans med en it-forensisk under-
sokning kan 1 likhet med hemlig dataavlisning ge tillging till omfat-
tande information. Lagstiftningarna ir alltsd dverlappande, dven om
genomsokning pd distans i dag inte kan anvindas utanfor en forunder-
sokning. Ett forslag om att det ska inforas en sddan mojlighet dr dock
under beredning (se SOU 2023:60).

En visentlig skillnad mellan tvingsmedlen ir att metoden for
genomsdkning pa distans skiljer sig frdn metoden f6r hemlig dataavlis-
ning. Genomsdkning pa distans far endast verkstillas genom autenti-
sering, dvs. t.ex. genom ansiktsigenkinning, fingeravtryck eller inlogg-
ningsuppgifter. Tvingsmedlet tilliter allts inte anvindning av tekniska
hjilpmedel som installation av hird- eller mjukvara, kringgiende av
systemskydd eller utnyttjande av tekniska sirbarheter. Genomsok-
ning p distans far inte heller anviindas for l6pande Svervakning. At-
girden ir endast avsedd att ge en 6gonblicksbild av det material som
finns lagrat vid ett tillfille. Diremot saknas for genomsokning pd
distans motsvarande uttryckliga krav pd en begrinsning av dtkomsten
till historiska uppgifter som finns i lagen om hemlig dataavlisning.
Aven beslutsordningen och de bakomliggande kraven for ett tillstind
till de olika dtgirderna skiljer sig 8t. Genomsékning pd distans kan
som angetts anvindas redan vid lindrigare brottslighet eller nir bevis-
ning behéver himtas in i direkt anslutning till ett beslag. Avgérande
for grinsdragningen ir att hemlig dataavlisning endast fir anvindas
nir alla andra dtgirder, dvs. dven genomsdkning pé distans, har utretts
eller uttéomts. I behovs- och proportionalitetsavvigningen fir beaktas
de visentliga skillnader mellan de olika tvingsmedlen som ovan redo-
gjorts for.
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5  Allmédnna utgangspunkter

5.1 Uppdraget

Lagen om hemlig dataavlisning har en begrinsad giltighetstid och giller
till utgdngen av mars 2025. Virt huvudsakliga uppdrag ir att utvir-
dera lagen och ta stillning till om den bér permanentas och om regler-
ingen 1 sd fall bor férindras 1 ndgot avseende. Uppdraget har ocksd
innefattat att, oavsett vilket stillningstagande som gérs, analysera vilka
tgirder som behdvs for ett permanentande och limna férslag pd
dessa. Uppdraget forutsitter en noggrann avvigning mellan de olika
intressen som berdrs. Ytterst handlar det om balansen mellan 4 ena
sidan samhillets behov av en effektiv brottsbekimpning till skydd
for medborgarna och & andra sidan enskildas ritt till personlig integ-
ritet och rittssikerhet 1 férhillande till staten. Det dr nddvindigt att
de brottsbekimpande myndigheterna bdde nationellt och 1 det inter-
nationella samarbetet har tillgdng till indamé&lsenliga och verknings-
fulla verktyg for att effektivt kunna utreda, férebygga, uppticka och
férhindra allvarlig brottslighet. Samtidigt innebir de brottsbekimpande
myndigheternas anvindning av hemlig dataavlisning ett betydande
ingrepp 1 den enskildes personliga integritet och en f6rhojd risk fér
informationssikerheten. Detta stiller 1 sin tur hga krav p4 rittssiker-
heten i regelverket och att intrénget i den personliga integriteten mini-
meras. Inledningsvis finns dirfér anledning att géra avstamp i nigra
allminna utgdngspunkter for vra éverviganden.

5.2 De brottsbekdmpande myndigheternas uppgifter

Anvindning av hemlig dataavlisning bér 1 likhet med all tvingsmedels-
anvindning férstds mot bakgrund av de brottsbekimpande myndig-
heternas uppgifter. Till de brottsbekimpande myndigheterna hor Polis-
myndigheten, Sikerhetspolisen, Ekobrottsmyndigheten, Tullverket,
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Kustbevakningen, Skatteverket och Férsvarsmakten (genom militir-
polisen). En kort beskrivning av dessa myndigheters brottsbekim-
pande verksamheter och uppgifter dterfinns i1 férarbetena till lagen om
hemlig dataavlisning, SOU 2017:89 s. 67 {. och prop. 2019/20:64 s. 32.

Vissa av de brottsbekimpande myndigheterna kan under vissa
nirmare forutsittningar anvinda hemlig dataavlisning bide under
och utanfér en férundersdkning. Anvindningen av hemlig dataavlis-
ning begrinsas dven utifrdn sirskilda i lagen angivna kvalifikations-
krav samt allminna principer for tvingsmedelsanvindning. Dessa krav
och principer har vi redogjort for 1 avsnitt 3.2 och 4.1. Under férunder-
sokning anvinder de brottsbekimpande myndigheterna hemlig data-
avlisning i syfte att utreda brott och sikra bevisning infér en eventuell
rittegdng. I dessa fall forutsitter tvingsmedelsanvindningen att det
finns en konkret brottsmisstanke. Utanfor férundersokning anvinds
hemlig dataavlisning i de brottsbekimpande myndigheternas under-
rittelseverksamhet och vid sirskild utlinningskontroll. Syftet med hem-
lig dataavlisning i dessa fall ir att férebygga, forhindra eller uppticka
brottslig verksamhet 1 ett skede nir det dnnu inte finns konkreta miss-
tankar om att ett brott har begtts.

5.3 En stegrande brottsutveckling
och en ny teknisk verklighet

5.3.1 Inledning

Vid inférandet av lagen om hemlig dataavlisning angavs att de brotts-
bekimpande myndigheternas behov av hemlig dataavlisning hade
vixt fram {or att méta den brottsutveckling som skett parallellt med
en snabb teknisk utveckling och férindrade kommunikationsvanor.
For forstdelsen av det fortsatta behovet av hemlig dataavlisning in-
leder vi med en kort beskrivning av de senaste drens brottsutveckling
och den nya tekniska verklighet som de brottsbekimpande myndig-
heterna arbetar 1.
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5.3.2  Brottsutvecklingens betydelse

Nir det giller brottsutvecklingen har inte minst den markanta 6k-
ningen av dédligt skjutvapenvald medfort ett behov av adekvata verk-
tyg tor de brottsbekimpande myndigheterna. Vildsbrottsligheten ir
i sin tur starkt kopplad till den 6kade narkotikabrottsligheten. En
betydande foérindring har skett dven i underrittelsemiljén de senaste
dren. Brottsligheten har utvecklats och blivit mer samhillshotande.
Aven den europeiska sikerhetssituationen har piverkats, inte minst av
det pdgdende kriget 1 Ukraina och den allvarliga situation som for
nirvarande utspelar sig 1 Mellanostern. Detta fr i sin tur konsekvenser
for Sveriges sikerhet. Aven den fleririga pandemin har paverkat under-
rittelsehoten. Den har bland annat bidragit till att forstirka polari-
seringen 1 samhillet och gett upphov till konspirationsteorier. Detta
utnyttjas bdde av frimmande makt och vildsbejakande extremister.
Allt fler extremister hittar gemenskap pd nitet. Med teknikutveck-
lingen stirks sdvil frimmande makts som vildsbejakande extremisters
férmdgor. Digitala plattformar skapar métesplatser f6r radikalisering
och rekrytering. Hir sker ocksa planering och uppmaningar till ideo-
logiskt motiverad brottlighet. De digitala plattformarna underlittar for
unga personer att medverka, vilket 1 sin tur innebir att allt fler unga
attraheras av nitbaserad och grinslés extremism. Det ir friga om for-
inderliga och komplexa hotbilder, nigot som priglar de brottsbekim-
pande myndigheternas arbete. Samtidigt dr sirbarheterna 1 Sverige
stora eftersom lagstiftningen har svirt att hdlla jimna steg med ut-
vecklingen (jfr Sikerhetspolisens &rsberittelse 2021). Hur de senaste
drens brottsutveckling i stort har sett ut och vilken betydelse den haft
har utforligt redogjorts for 1 delbetinkandet Utdkade majligheter att
anvéinda preventiva tvdngsmedel, SOU 2022:52 s. 125 {f. Redogérelsen
beskriver hur utvecklingen har paverkat de brottsbekimpande myndig-
heternas behov av att anvinda tvingsmedel 1 underrittelseverksam-
het, men ir likaledes gillande f6r den brottsutredande verksamheten.

5.3.3  Teknikutveckling och férandrade kommunikationsvanor

Teknikutvecklingen de senaste dren har varit mycket snabb. I dag
anvinder 95 procent av svenskarna Internet och nistan alla gor det
dagligen (se rapporten Svenskarna och internet 2023, oktober 2023,
Svenska Internetstiftelsen). Utvecklingen ir inte unik for Sverige.
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Antalet personer som dagligen anvinde internet 1 Eurozonen ar 2003
var 18 procent. Ar 2021 hade den siffran stigit till 82 procent (se Sta-
tistics Eurostat [Elektronisk resurs], Eurostat, Luxembourg, 2004-,
http://ec.europa.eu/eurostat). Det innebir ocksd att medvetenheten
om riskerna med informationssikerheten har 6kat, varfér det har
uppstdtt legitima skil for att skydda vissa férehavanden pd internet
frdn insyn. Samma utveckling har piverkat de kriminellas mojlig-
heter att kommunicera utan insyn. Den allvarliga och organiserade
brottsligheten kriver samordning och kommunikation, vilket 1 sin
tur limnar digitala spdr. Uppgifter om elektronisk kommunikation
ir manga ginger helt avgorande f6r en framgéngsrik brottsbekimp-
ning. Brottsférebyggande ridet (Brd) bedémer t.ex. att den digitala
kommunikationen ir central fér nistan alla former av narkotikahan-
tering (Brd 2021:10 s. 151 f.). Samtidigt blir de kriminella aktrerna
alltmer sikerhetsmedvetna. Sirskilt inom den allvarliga och organi-
serade brottsligheten anvinds ofta krypterade tjinster och elektro-
nisk utrustning for att kommunicera, 1 direkt syfte att undgd myn-
digheternas insyn. Globaliseringen, den tekniska utvecklingen och
forindrade kommunikationsvanor har inneburit att de brottsbekim-
pande myndigheterna inte lingre kan ta del av information som tidi-
gare var tillginglig genom traditionella tvingsmedel. Den informa-
tion som tidigare var dtkomlig genom traditionella tvingsmedel finns
numera ofta lagrad i krypterade enheter och tjinster. Denna utveck-
ling har tidigare beskrivits mer ingdende 1 férarbetena till lagen om
hemlig dataavlisning (se SOU 2017:89 s. 153 ff. och prop. 2019/20:64
s. 66 ff.) och alldeles nyligen av Utredningen om preventiva tvdngs-
medel (se SOU 2022:52 s. 140 {t.).

Sedan lagen om hemlig dataavlisning infordes har betydelsen av
effektiv tillgdng till elektronisk bevisning blivit innu mer framtri-
dande. Det visar inte minst anvindningen av material frdn de kryp-
terade kommunikationstjinsterna Encrochat, Sky ECC och Anom.
Den information som den svenska polisen har fitt ut ur dessa kryp-
terade tjinster har lett till ett stort antal domar dir flera hundra per-
soner har démts till fingelsestraff. Brottsvinster frin dessa domar,
inklusive forverkande, beriknas fram till december 2022 ha uppgatt
till 6ver 100 miljoner kronor (Inrapporterade domar baserade pd krypto-
information fram till och med 22 december 2022, statistikuppgifter
sammanstillda av Omega och Polismyndigheten). Stérst uppmirk-
samhet har Encrochat fitt. Det var under vdren 2020 som franska myn-
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digheter tillsammans med Europol lyckades tillgingliggéra innehillet
1 den krypterade kommunikationstjinsten Encrochat. Hirigenom
kunde information inhimtas frin telefoner som anvinde tjinsten,
vilket innebar att den franska polisen i relativ nirtid kunde lisa miljon-
tals meddelanden som handlade om bland annat detaljerade mord-
planer, narkotika- och vapenleveranser samt penningtvitt. Svensk polis
fick direfter tillgdng till uppgifter frin de anvindarkonton som be-
fann sig i Sverige eller hade kontakt med anvindare 1 Sverige, och kunde
1 relativ nirtid folja kriminella aktdrers brottsplaner. Tillgingen till
Encrochat ledde till ett stort antal ingripanden inom ramen f6r ”Opera-
tion Robinson” (Ldrdomar av Encrochat — analysprojekt Robinson,
NOA, maj 2021, s. 5). Erfarenheterna av de krypterade informations-
yansterna har dven lett till 6kade kunskaper om kriminella aktérers
motiv, tillvigagdngssitt och den kriminella miljéns strukturer. Erfa-
renheterna visar bl.a. att de kriminella aktdrerna har ett hogt siker-
hetsmedvetande och att de 6verlag har goda méjligheter att knyta de
kontakter som krivs for att ostdrt och framgingsrikt kunna fortsitta
bedriva sin brottsliga verksamhet (se a. rapport s. 3, 5 och 31).

Samtidigt innebir den fortsatta teknik- och kommunikations-
utvecklingen att det praktiska anvindningsomradet f6r hemlig avlyss-
ning och hemlig 6vervakning av elektronisk kommunikation begrinsas.
Exempelvis kan inférandet av den femte generationens mobilnit (5G)
medfora tillimpning av ytterligare krypterings- och autentiserings-
processer som syftar till att hoja sikerheten, men samtidigt riskerar
att visentligt férsvira mojligheterna att verkstilla hemliga tvings-
medel. Vidare kan férindrade tekniska férfaranden vid s.k. roaming
medfora att information bara kan avlisas av operatdren i det land
som ett visst abonnemang utfirdats 1, med {6ljd att information som
hade kunnat avlisas frin ett utlindskt abonnemang som anvinds 1
Sverige blir otillginglig f6r de brottsbekimpande myndigheterna hir.
Dessutom kan mingden information som &ver huvud taget kan in-
himtas genom hemlig avlyssning och hemlig évervakning av elek-
tronisk kommunikation komma att begrinsas genom teknikutveck-
lingen. Som nyss angetts ir det inte bara kommunikationen i sig som
ir foremadl for kryptering, utan det sker ocksd en utveckling av méj-
ligheterna att kryptera innehéllet i kommunikationsutrustning och
lagringsmedier.
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5.3.4  Ett rattsomrade i utveckling

Lagstiftningen om straffprocessuella tvingsmedel ir ett prioriterat
omrdde for lagstiftaren. Regleringarna om sivil 6ppna som hemliga
tvdngsmedel har de senaste dren genomgatt omfattande férindringar.
Lagstiftningen har moderniserats och anpassats till f6ljd av att brotts-
utvecklingen har férindrats i takt med teknikutvecklingen och for-
indrade kommunikationsvanor. Nya och utvidgade méjligheter till
tvdngsmedelsanvindning har inférts i syfte att effektivisera brotts-
bekimpningen. Det handlar till stor del om att tvingsmedelsanvind-
ningen har anpassats till it-miljén och den 6kade anvindningen av
tekniska l6sningar som forindrar forutsittningarna f6r dtkomst, si-
som kryptering. Hemlig dataavlisning ir ett exempel pd en sddan an-
passning som har inférts for att dterstilla de brottsbekimpande myn-
digheternas férmdga att {3 tillgdng till information.

Ett flertal utredningar har nyligen féreslagit ytterligare utvidgningar
av mojligheterna att anvinda tvingsmedel 1 brottsbekimpningen.
Nigra av dessa har dessutom limnat férslag som direkt berér hemlig
dataavlisning. Viss ny lagstiftning samt nyligen lagda lagforslag som
har betydelse f6r vir utredning har 6versiktligt presenterats 1 av-
snitt 3.3. Hirutover finns ytterligare exempel férindringar som in-
direkt dr av intresse for vart arbete. Hir ska sirskilt nimnas reglerna
om beslag och husrannsakan som nyligen har anpassats efter de brotts-
bekimpande myndigheternas behov 1 den nya tekniska verkligheten,
seavsnitt 4.3.1. Vidare har viiavsnitt 4.3.4 redogjort for det nya tvings-
medlet genomsdkning pa distans.

Den omstindigheten att rittsomrddet ir i pdgdende utveckling f6r-
svarar sdvil 6verblicken av befintliga straffprocessuella tvingsmedel
som beddémningen av olika integritetsintring.

5.4 Grundlaggande bestammelser till
skydd for den personliga integriteten

5.4.1 Inledning

Bestimmelserna om hemlig dataavlisning utgér lagreglerade inskrink-
ningar i det grundliggande skydd fér privatlivet och den personliga
integriteten som tillférsikras enskilda 1 bla. regeringsformen och
Europakonventionen. Grundliggande bestimmelser om dessa fri-
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och rittigheter dterfinns dven i andra internationella instrument som
ir rittsligt bindande f6r Sverige. Hiribland kan nimnas FN:s kon-
vention om medborgerliga och politiska rittigheter samt EU:s rittig-
hetsstadga. EU:s rittighetsstadga sikerstiller ett likvirdigt skydd fér
grundliggande fri- och rittigheter som Europakonventionen i de fall
unionsritten ska tillimpas.

Skyddet for privatlivet och den personliga integriteten ir inte
absolut utan fir inskrinkas. S8dana inskrinkningar kriver formellt
lagstdd och fir enligt de olika instrumenten endast goras under vissa
nirmare angivna férutsittningar. Bestimmelserna pd omridet finns
oversiktligt redovisade pd flera stillen, bland annat 1 férarbetena till
lagen om hemlig dataavlisning, se SOU 2017:89 s. 68 ff. och prop. 2019/
20:64 s. 32 ff. Utredningen om preventiva tvingsmedel har hirutéver
helt nyligen gjort en genomgang av unionsritten 1 férhillande till hem-
liga tvingsmedel och europarittslig praxis angdende hemliga tvings-
medel, se SOU 2022:52 5. 58 {f. och 45 ff. Nigot kort ska nimnas dven
hir om skyddet f6r den personliga integriteten och ritten till privat-
liv s& som det kommer till uttryck i regeringsformen och i Europa-
konventionen. I vira éverviganden dterkommer vi till dessa olika hin-
syn som miste tas vid all tvingsmedelslagstiftning och som alltsd
utgor ritesliga utgdngspunkter for vart uppdrag.

5.4.2  Skyddet for den personliga integriteten
i regeringsformen

Grundlagsskyddet for den personliga integriteten regleras 1 2 kap.
6 § regeringsformen. Enligt bestimmelsen ir var och en gentemot
det allminna skyddad mot bland annat undersékning av brev eller
annan fortrolig férsindelse och mot hemlig avlyssning eller upptag-
ning av telefonsamtal eller annat fértroligt meddelande. Vidare till-
erkinns enskilda, gentemot det allminna, ett generellt skydd mot
betydande intrdng i den personliga integriteten, om det sker utan
samtycke och innebir 6vervakning eller kartliggning av den enskildes
personliga férhdllanden. Skyddet kan enligt 2 kap. 20 och 21 §§ reger-
ingsformen begrinsas genom lag for att tillgodose indamil som ir
godtagbara i ett demokratiskt samhille. En begrinsning fir aldrig gd
utéver vad som ir nddvindigt med hinsyn till indaméilet och inte
heller stricka sig s3 l8ngt att den utgér ett hot mot den fria 3sikts-
bildningen. Inte heller fir en begrinsning géras enbart pd grund av
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politisk, religios, kulturell eller annan sddan dskddning. Undantags-
regleringen idr dgnad att understryka kravet pa att lagstiftaren 6ppet
och noggrant redovisar sina syften nir en fri- och rittighetsinskrin-
kande lag beslutas (se om dndring i regeringsformen, prop. 1975/76:209
s. 153).

5.4.3  Ratten till privat- och familjeliv enligt
Europakonventionen

Europeiska konventionen av den 4 november 1950 om skydd fér de
minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen) ir sedan &r 1995 inkorporerad i svensk lag. Enligt 2 kap.
19 § regeringsformen fir lag eller annan foreskrift inte meddelas 1
strid med Sveriges dtaganden pd grund av Europakonventionen. Enligt
artikel 8.1 1 konventionen har var och en ritt till respekt for sitt pri-
vatliv och familjeliv, sitt hem och sin korrespondens. Med korre-
spondens avses olika former for att 6verfora meddelanden mellan
individer. Overforing av meddelanden med hjilp av t.ex. telefon och
datorer omfattas av konventionens skydd for korrespondens (se
Danelius, Minskliga rittigheter i europeisk praxis, femte upplagan, 2015,
5. 432).

Skyddet enligt artikel 8.1 ir omfattande och ticker en mingd
olika aspekter av den enskildes privata férhéllanden. Vid anvindning
av hemliga tvingsmedel mdste beaktas inte bara privatlivet f6r per-
sonen som tvingsmedlet riktas mot, utan dven privatlivet hos den
som t.ex. ringer till en avlyssnad telefon. Vidare innefattar ritten till
respekt for privatlivet bdde ett férbud fér staten att gora otilldtna
ingrepp 1 privatlivet och en skyldighet {6r staten att genom bl.a. lag-
stiftning och andra tgirder skydda den enskilde mot sidana ingrepp
frén andra (se bl.a. K.U. mot Finland punkterna 47-49). En forut-
sittning for att staten ska kunna leva upp till kraven pd att uppritt-
hilla rittstryggheten for enskilda ir att staten har en vil fungerande
och effektiv brottsbekimpning. Detta krav innebir bl.a. att myndig-
heterna méste ha tillging till effektiva utredningsverktyg, dven 1 it-
miljon, for att utreda brott som innefattar allvarliga krinkningar.
Nir sd inte har varit fallet har staten ansetts krinka de rittigheter
som foljer av artikel 8. Ett exempel pd detta var Europadomstolens
mél K.U. mot Finland. I milet hade en okind person lagt upp en
krinkande kontaktannons avseende ett 12-3rigt barn pd en dejting-
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sajt. Europadomstolen fann att avsaknaden av en méjlighet enligt
finsk ritt att inhdmta uppgift frén en operatér om vem som anvint
IP-adressen, vilket hindrade att personen kunde identifieras, utgjorde
en krinkning av artikel 8. Europadomstolen uttalade 1 domen att kon-
fidentialitet f6r kommunikation och yttrandefrihet ibland méste f3
vika for brottsbekimpande indamal.

De grundliggande rittigheterna i artikel 8.1 fir enligt artikel 8.2
Europakonventionen inte inskrinkas annat i4n med stéd av lag och
om det 1 ett demokratiskt samhille ir nédvindigt med hinsyn till
statens sikerhet, den allminna sikerheten, landets ekonomiska vil-
stand eller till férebyggande av oordning eller brott eller till skydd
for hilsa eller moral eller f6r andra personers fri- och rittigheter.
Lagen madste 1 sin tur uppfylla rimliga ansprak pa rittssikerhet, sésom
att skydda mot godtycke, vara tillginglig for allmidnheten och vara
forutsebar. For att inskrinkningen ska betraktas som nodvindig i ett
demokratiskt samhille miste det enligt Europadomstolen finnas ett
angeliget samhilleligt behov. Konventionsstaterna har ett visst eget
tolkningsutrymme dven om Europadomstolen férbehéller sig ritten
att 1 det enskilda fallet préva frigan. Bedémningen av om inskrink-
ningen ir nédvindig ska enligt praxis bl.a. goras utifrdn hur visentlig
rittigheten ir, vad 8tgirden bestdr 1 och det efterstrivade syftet.
Inskrinkningen méste vara proportionerlig i férhallande till det syfte
som ska tillgodoses (se Danelius, a.a., s. 370).

5.5 Principiella utgangspunkter for vara
intresseavvagningar

5.5.1 Tillvdgagangssatt och underlag — avvagningar
om behov, nytta och integritet

Lagstiftningen om hemlig dataavlisning ska tillgodose samhillets
behov av en effektiv brottsbekimpning till skydd f6r medborgarna
och deras personliga integritet. Samtidigt kan hemlig dataavlisning
utgdra en risk for enskildas ritt till personlig integritet och ritts-
sikerhet 1 forhllande till staten. Balansen mellan de olika intressena
innebir bide viktiga och svira avvigningar. Det ir av grundliggande
betydelse 1 en rittsstat att enskildas ritt till skydd for den personliga
integriteten och rittssikerheten respekteras. For en effektiv brotts-
bekimpning ir det samtidigt nédvindigt att det finns indamalsenliga
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och verkningsfulla verktyg for de brottsbekimpande myndigheterna
att anvinda som hjilpmedel i enskilda fall. Eftersom staten ir skyldig
att tillhandahélla en effektiv brottsbekimpning som kan utgéra skydd
for enskildas integritet utgdr brottsbekimpningen en grundliggande
samhillsfunktion. Regleringen av hemliga tvingsmedel méste dirfor
som utgdngspunkt f6lja med 1 tiden f6r att mota de behov som upp-
stdr till f6ljd av forindringar i samhillet och den tekniska utvecklingen.

Huruvida hemlig dataavlisning kan anses nédvindigt i ett demo-
kratiskt samhille férutsitter en analys av nyttan och behovet av &t-
girden. Nyttan och behovet ska 1 sin tur vigas mot de risker som
anvindningen av tvingsmedlet innebir fér den personliga integ-
riteten. Samtidigt miste beaktas att avsaknaden av effektiva dtgirder
kan innebira en risk for att staten inte kan tillgodose enskildas ritt
till skydd mot krinkningar frin andra enskilda och att sorja for att
rittsvisendet effektivt ingriper nir en krinkning dgt rum. Avslut-
ningsvis mdste en dvergripande proportionalitetsbedomning goras.
Vidterkommer nedan till en kort férklaring av de centrala begreppen
behov, nytta, personlig integritet och proportionalitet. Det ir forst
efter inledande avvigningar utifrin dessa perspektiv som det ir moj-
ligt att géra en beddmning i1 frigan om lagstiftningen bér permanentas.
Det ska 1 sammanhanget understrykas att lagstiftning om hemliga
tvingsmedel endast kan anses indamélsenlig och proportionerlig om
den innehdller ett tydligt avgrinsat tllimpningsomréde, tillrickliga
kvalifikationskrav, rittssikerhetsgarantier och andra kontrollmeka-
nismer som balanserar den 6kade integritetsrisken. Det sagda innebir
att varje forslag till f6rindring 1 regelverket miste bygga pd samma
noggranna analyser och intresseavvigningar.

Infoér vara analyser méste vi kartligga hur hemlig dataavlisning
har tillimpats sedan lagens ikrafttridande. For att kunna bedéma om
det finns ett fortsatt reellt och angeliget behov av hemlig dataavlis-
ning bor f6rst den hittillsvarande nyttan av hemlig dataavlisning ana-
lyseras. De integritetsintrdng som &tgirden hittills har inneburit fir
ge ledning i vira avvigningar om forvintade risker fér den personliga
integriteten. Samtidigt méste de risker for den personliga integrite-
ten som kan f6lja med avsaknaden av effektiva brottsbekimpande 4t-
girder beaktas. Vira analyser bor, 1 den utstrickning det ir mojligt,
grunda sig pd ett empiriskt underlag avseende bl.a. den hittillsvarande
tillimpningen av hemlig dataavlisning. Underlaget bor vara sd brett
som méjligt och innefatta sdvil kvantitativa som kvalitativa uppgif-
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ter om tillimpningen av hemlig dataavlisning. Vért underlag i1 dessa
delar bestdr huvudsakligen i de &rliga redovisningar som finns om
hemlig tvingsmedelsanvindning samt de erfarenheter som experter frin
de brottsbekimpande myndigheterna har delat med sig av vid méten
och i underlag till utredningen. Aven Sikerhets- och integritetsskydds-
nimndens tillsynsmaterial betriffande anvindningen av hemlig data-
avlisning utgor ett viktigt underlag for vira analyser. Anvindningen
av hemlig dataavlisning har dessutom varit ett sirskilt fokusomrade
fér nimndens tillsynsarbete under dren 2021 och 2022. P4 grundval
av analyserna miste sedan resonemang foras dir argument som talar
for tvAngsmedlet prévas och bryts mot argument som talar i motsatt
riktning (se t.ex. Integritetsskyddskommitténs betinkande Skyddet
for den personliga integriteten, SOU 2007:22, del 1 5. 176 f.). Det ir
endast om hemlig dataavlisning direfter framstdr som nodvindigt,
proportionellt och férsvarligt 1 ett demokratiskt samhille som 3t-
girden ska till3tas.

5.5.2  Regleringen maste uppfylla kraven pa rattssakerhet
och kraven pa skydd for den personliga integriteten

Intresseavvigningarna bakom lagen om hemlig dataavlisning har resul-
terat 1 att tvingsmedlet omgirdas av ett antal kontrollmekanismer
och andra rittssikerhetsgarantier. Dessa har bl.a. tillkommit fér att
mota de krav som regeringsformen och Europakonventionen stiller
pd anvindning av hemliga tvingsmedel. Syftet dr att sikerstilla att bide
reglerna om hemlig dataavlisning och deras tillimpning lever upp till
hogt stillda rittssikerhetskrav, men ocksd att intrdnget 1 den person-
liga integriteten och riskerna for informationssikerheten minimeras.

Det ir en sjilvklar utgingspunkt att reglerna om hemlig data-
avlisning mdste leva upp till hogt stillda krav pd rittssikerhet. Badde
regeringsformen och Europakonventionen stiller 1 detta avseende
krav pd forutsebara, tydliga och precisa regler. I kravet pa rittssiker-
het ligger dven att regleringen ska innefatta ett skydd mot missbruk.
Det innebir att bestimmelser om hemlig dataavlisning méste inne-
halla begrinsningar till skydd f6r den personliga integriteten. Europa-
konventionen stiller vidare krav pd oberoende férhands- och efter-
handskontroll samt bestimmelser som gér sddan kontroll mgjlig, t.ex.
genom krav pd dokumentation av beslut och &tgirder samt underrit-
telser till dem som berérts. Det behéver ocksi finnas bestimmelser
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om hur den information som inhimtas fir behandlas och fér vilka
indamal. En brist 1 ngot avseende kan uppvigas av andra delar av
systemet. Exempelvis kan en relativt vid tillimpningsbestimmelse
vigas upp av krav pd domstolsprévning och en obligatorisk propor-
tionalitetsprévning. Systemet méste dirfér bedomas utifrdn ett hel-

hetsperspektiv (jfr Rattssikerbetsgarantier och hemliga tvingsmedel,
SOU 2018:61 s. 115 1.).

5.5.3  Regelverkets struktur och éverensstammelse
med andra tvangsmedel

I utredningsuppdraget ligger att sikerstilla en vilfungerande syste-
matik i regelverket. Uppdraget innefattar dirfor ocksd ett krav att pa
nytt verviga lagstiftningstekniken.

Den allminna strivan efter en vilfungerande systematik fir be-
tydelse dven for den del av uppdraget som innebir att vi ska bedéma
behovet av f6ljdindringar i regelverket i syfte att uppnd en mer effek-
tiv brottsbekimpning. Férindringar i regelverket forutsitter som
konstaterats ovan sjilvklart att respekten f6r grundliggande fri- och
rittigheter, liksom kraven pa rittssikerhet, sikerstills. I forarbetena
till lagen om hemlig dataavlisning understrok regeringen att hemlig
dataavlisning ska vara ett verktyg som ska dterstilla de brottsbekim-
pande myndigheternas férmiga (prop. 2019/20:64 s. 125). Viansluter
oss till dessa utgdngspunkter vid vdra 6verviganden om férindringar
i regelverket. Regeringen har vidare uttalat att det ir av visentlig be-
tydelse att hemlig dataavlisning kan anvindas i motsvarande fall som
de andra hemliga tvingsmedlen. Det finns annars risk for att vissa
allvarliga brott inte kan utredas nir det visar sig vara omojligt att
anvinda andra hemliga tvingsmedel (a. prop. s. 124).

Bide frdgan om lagstiftningsteknik och frigan om lagstiftningens
dverensstimmelse med andra tvingsmedel kompliceras av att det inte
finns nigon sammanhéllen reglering om hemliga tvingsmedel. Vidare
ir rittsomrddet som tidigare framhéllits under utveckling. Ny lag-
stiftning pd tvingsmedelsomridet har nyligen tritt i kraft och flera
lagforslag dr f6r nirvarande under beredning. Som vi i avsnitt 5.3.4
redogjort for, pigar parallellt med arbetet 1 vir utredning annat lag-
stiftningsarbete som har direkt betydelse fér och péverkan pa regler-
ingen om hemlig dataavlisning. Var utgdngspunkt ir att regleringen
om hemlig dataavlisning s lingt det ir mojligt bor utformas sd att
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den inte utan birande skil avviker frin reglering om andra, svil 6ppna
som hemliga, tvingsmedel. Detta for att uppfylla kraven pa syste-
matik, dverskddlighet och tydlighet. Vi mdste emellertid 1 alla vira
dverviganden gora sjilvstindiga bedémningar utifrdn indamédlen med
hemlig dataavlisning, med utgdngspunkt i de hoga krav som reger-
ingsformen och Europakonventionen stiller pd lagstiftningen. Exem-
pelvis kan det 1 vissa fall finnas skil att héja kraven for nir hemlig
dataavlisning fir anvindas i férhillande till andra tvingsmedel. Detta
eftersom verkstillighet av hemlig dataavlisning kan innebira en 6kad
risk f6r den personliga integriteten (se prop. 2019/20:64 s. 115).

5.6 Behov
5.6.1  Utgangspunkter for behovsanalysen

I de brottsbekimpande myndigheternas uppgifter ingdr som kon-
staterats bl.a. att forebygga, férhindra och uppticka brottslig verk-
samhet samt att utreda brott. Fér att de brottsbekimpande myndig-
heterna ska kunna fullgéra sina uppgifter har myndigheterna behov
av information av olika slag. Hemliga tvingsmedel ir ett av de verk-
tyg som de brottsbekimpande myndigheterna kan f3 tillstind att
anvinda for att tillgodose behovet av information. Vid behovsana-
lysen méste vi dirfor beakta angeligenheten av informationsbehovet
och mojligheterna att erhdlla informationen pd annat sitt in genom
hemlig dataavlisning. Férutsittningarna att inhimta informationen
pd annat sitt beaktas dven 1 effektivitets- och proportionalitetsbedom-
ningarna.

Bedémningen av om det fortsatt finns ett faktiskt och angeliget
behov av hemlig dataavlisning gor vi utifrin var och en av de uppgifts-
typer som omfattas av hemlig dataavlisning:

1. kommunikationsavlyssningsuppgifter,
kommunikationsévervakningsuppgifter,
platsuppgifter,

kameradvervakningsuppgifter,

AN

rumsavlyssningsuppgifter,
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6. ovriga lagrade uppgifter och

7. ovriga uppgifter som visar hur viss teknisk utrustning anvinds.

Uppgifter som kan himtas in med stéd av punkt 1-5 motsvarar huvud-
sakligen uppgifter som de brottsbekimpande myndigheterna kan 3
tillstdnd att himta in genom hemlig avlyssning och &vervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning (se avsnitt 3.2.4). Nir det giller uppgiftstyperna i
punkt 1-5 utgdr vi dirfér frin att det finns ett faktiskt och angeliget
behov fér de brottsbekimpande myndigheterna att kunna himta in
sddan information. I de &rliga parlamentariska redovisningarna har
annat inte framkommit in att anvindningen av de bakomliggande och
beprévade hemliga tvingsmedlen har varit ett indamalsenligt och nod-
vindigt instrument 1 brottsbekimpningen (se t.ex. senast skr. 2021/
22:79 och 2022/23:30). Betriffande uppgiftstyperna i punkt 1-5 gor
vi dirfér en analys av 1 vilken utstrickning det finns ett reellt behov av
hemlig dataavlisning som metod f6r att kunna komma &t uppgifterna.

Uppgifter som kan himtas in med stéd av punkt 6 och 7 avser
uppgifter som i princip inte ir mojliga att 1 hemlighet eller [6pande
f3 tillgdng till genom andra hemliga tvdngsmedel. Merparten av dessa
uppgifter, sdvitt vi kan bedéma endast med undantag av realtidsupp-
gifter enligt punkt 7, kan de brottsbekimpande myndigheterna dock
himta in under férundersékning genom &ppna tvingsmedel som
beslag och genomsokning pd distans (i férening med en it-forensisk
undersokning). Ett lagforslag om att genomsokning pd distans ska
kunna anvindas dven 1 underrittelseverksamhet ir f6r nirvarande
foremal under beredning (se betinkandet Utskade majligheter att an-
vinda preventiva tvangsmedel 2, SOU 2023:60). En it-forensisk under-
sokning innebir, forenklat uttryckt, en teknisk undersékning av en
elektronisk informationsbirare — t.ex. en mobiltelefon — som den
brottsbekimpande myndigheten har fysisk tillgdng till. Myndigheten
kan vid den it-forensiska undersdkningen kringgd olika system-
skydd for att {3 tillgdng till information som finns lagrad 1 mobil-
telefonen eller som visar hur den anvinds. Eftersom sddana uppgifter
anvinds frekvent i brottsutredningar kan det dven nir det giller de
uppgifter som kan himtas in med stdd av punkt 6 och 7 anses klar-
lagt att det finns ett behov av dessa. Aven betriffande uppgiftstyperna
1 punkt 6 och 7 fir dirfér frigan om behovet av att kunna himta in
uppgifterna genom hemlig dataavlisning en framtridande plats (jir
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prop. 2019/20:64 s. 68 f.). Som vi har beskrivit i kapitel 4 sker inhimt-
ning av information genom 6ppna tvingsmedel dock under andra for-
utsittningar in vid hemlig dataavlisning, se dven avsnitt 5.8.2 nedan.

Den nytta som hemlig dataavlisning har inneburit {6r brotts-
bekimpningen betriffande de olika uppgiftstyperna blir en viktig in-
dikation p4 om det finns ett fortsatt grundliggande behov av hemlig
dataavlisning. En behovsanalys bor baseras inte enbart pé de hittills-
varande effekterna av hemlig dataavlisning, utan ocksd bygga pd en
prognos av framtida behov grundad p4 hur samhillsutvecklingen ser
ut 1 stort. De brottsbekimpande myndigheternas behov av hemlig
dataavlisning som metod 1 den brottsbekimpande verksamheten pa-
verkas direkt av brottsutvecklingen i férening med teknikutveck-
lingen och férindrade kommunikationsvanor. I férarbetena till lagen
om hemlig dataavlisning har ingdende redogjorts for detta samspel
(se sirskilt kapitel 6-8 1 SOU 2017:89). Det ir dirfér angeliget att
vid vir behovsanalys dven ta hinsyn till utvecklingen pd dessa om-
riden de senaste &ren (se avsnitt 5.3 ovan.) Slutligen utgir vi dven frin
beskrivningar av den praktiska tillimpningen av hemlig dataavlis-
ning som vi himtat in frdn experter vid de brottsbekimpande myn-
digheterna. P4 samma sitt som nir frigan tidigare utretts finns det
skil att, som utgdngspunkt, lita de brottsbekimpande myndigheter-
nas uppfattning om behovet av att anvinda hemlig dataavlisning viga
tungt (jfr SOU 2017:89 s. 290).

5.7 Nytta och effektivitet
5.7.1  Hur mater vi nytta och effektivitet?

Att bedéma nyttan av och effektiviteten 1 hemliga tvingsmedel ir
generellt sett en komplicerad uppgift. Eftersom hemlig dataavlisning
ir ett relativt nytt hemligt tvdngsmedel ligger det en sirskild svarig-
het i att dra l&ngsiktiga slutsatser om nyttan och effekterna med
dtgirden. En annan svdrighet ir att flera andra hemliga tvingsmedel
ofta anvinds parallellt med hemlig dataavlisning. Resultaten av olika
dtgirder och olika hemliga tvingsmedel samverkar ofta med varandra
pa ett sdtt som gor det svdrt att avgora vilken nytta en enskild dtgird
haft. Att lyfta ut hemlig dataavlisning frdn helheten kan dirfér bide
bli problematiskt och missvisande. Nir det giller hemliga tvingsmedel
i preventivt syfte ligger en sirskild problematik i att bedéma vad som
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ir orsaken till att ett visst brott i ett visst fall inte kommer till stind.
Att risken inte forverkligas kan bero pd andra vidtagna dtgirder in
hemliga tvingsmedel liksom helt andra omstindigheter, oberoende
av de brottsbekimpande myndigheternas insatser. Aven denna kausa-
litetsproblematik gor det svdrt att mita nyttan av hemlig dataavlis-
ning mot en férutbestimd effekt. Nir anvindning av hemliga tvings-
medel tidigare utvirderats har det bedémts att nytta och effektivitet
pd grund av frigornas komplexitet i allminhet inte limpar sig sirskilt
bra fér att mitas i siffror och andelstal relaterade till vissa foljder (se
Hemliga tvingsmedel mot allvarliga brott, SOU 2012:44 5. 481). Reger-
ingen har inte heller ansett det indamalsenligt eller limpligt att sl3
fast vilka resultat som ska nds vid anvindningen av hemliga tvings-
medel, eller i forvig bestimma att en viss procentandel ska leda till
vissa vintade resultat (se t.ex. skr. 2021/22:79 s. 43).

Frigan ir da vilka effekter som ska anses utgéra nytta av anvind-
ningen av hemlig dataavlisning. Det ir, sirskilt om jimforelser ska
ske med andra hemliga tvingsmedel, trots de betinkligheter som
redovisats ovan svirt att helt undvika férenklade andelsresonemang,.
Detta beror till stor del pd hur det tillgingliga jimforelsematerialet
ir utformat. Det jimforelsematerial som finns att tillgd ir de brotts-
bekimpande myndigheternas och regeringens drliga redovisningar
om anvindningen av hemliga tvingsmedel. Aklagarmyndigheten sam-
manstiller tillsammans med Ekobrottsmyndigheten, Polismyndig-
heten, Sikerhetspolisen och Tullverket varje ir en redovisning om
anvindningen av hemliga tvingsmedel. Redovisningen sker 1 enlighet
med regeringsuppdrag och avser olika uppgifter om tillimpningen av
hemliga tvingsmedel under féregiende &r. Redovisningen om nyttan
av hemliga tvingsmedel har enligt regeringsuppdrag skett pd samma
sitt sedan &r 2016. Den sammanstillning som Aklagarmyndigheten
gor varje ar ligger sedan till grund fér den parlamentariska gransk-
ning som arligen sker av den hemliga tvingsmedelsanvindningen (se
avsnitt 3.2.13). De brottsbekimpande myndigheterna har haft till-
gdng till hemlig dataavldsning sedan den 1 april 2020. Det innebir att
Aklagarmyndigheten hittills har limnat tre redovisningar till reger-
ingen om anvindningen av hemlig dataavlisning, avseende &ren
2020-2022. Sedan lagens ikrafttridande har hemlig dataavlisning i
skrivande stund varit féremal f6r parlamentarisk kontroll vid tv till-
fillen, avseende anvindning av dtgirden under dren 2020 och 2021
(se skr. 2021/22:79 och 2022/23:30). Regeringens skrivelse avseende
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8r 2022 limnas till riksdagen férst 1 december 2023 och omfattas
dirmed inte av vér analys.

I Aklagarmyndighetens arliga sammanstillningar redovisas nyttan
1 den brottsutredande verksamheten genom anonymiserade exempel
fran tillimpningen och statistiska uppgifter. Den statistiska redovis-
ningen sker 1 sin tur antalsmissigt (avseende antalet tillstdnd, per-
soner, avslag 1 domstol och interimistiska beslut), genom uppgifter
om de olika tvingsmedlens varaktighet samt i form av andelstal (dvs.
det procenttal dir tvingsmedlet har gett viss effekt). Redovisningen
i form av andelstal sker betriffande hemlig avlyssning av elektronisk
kommunikation, hemlig kameratvervakning och hemlig rumsavlyss-
ning enligt rittegingsbalken samt betriffande hemlig dataavlisning
under férundersdkning. Redovisningen i denna del bygger pd upp-
skattningar av nyttan gjorda av de 8klagare som varit férundersok-
ningsledare. I redovisningen anges andelen utredningar dir anvind-
ningen av respektive hemligt tvingsmedel har lett ull att:

e uppgifter har utgjort underlag i en férhorssituation,

o effektiv spaning har kunnat genomféras,

e annat tvdngsmedel har anvints mot den misstinkte,

e uppgifterna har bidragit till utredning om brottsutbyte,

e misstankarna mot den misstinkte har stirkts,

e den misstinkte har kunnat avforas frin utredningen,

e den misstinkte har kunnat 3talas,

e uppgifterna har 3beropats som bevisning i en stimningsansékan,

e uppgifterna har bidragit till att ndgot tvingsmedel anvints mot en
annan person i samma forundersékning,

e uppgifterna har anvints for att utreda brott 1 en annan férunder-
sokning, eller

e uppgifterna har p annat sitt har bidragit till att utredningen kunnat

foras framit.

Nir det giller nyttan av anvindningen av hemliga tvingsmedel i
underrittelseverksamhet illustreras Polismyndighetens och Tullverkets
anvindning genom anonymiserade exempel. Sikerhetspolisens an-
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vindning av hemliga tvdngsmedel 1 underrittelseverksamhet ingdr
inte 1 den &rliga redovisningen av nyttan. En sddan redovisning be-
déms inte kunna ske utan skada fér verksamheten. Sikerhetspolis-
ens redovisning ska dirfér enligt regeringsuppdrag endast avse an-
talet meddelade beslut om hemlig dataavlisning med undantag av
hemlig dataavlisning vid sirskild utlinningskontroll, antalet beslut
som fattats med stéd av bestimmelserna i inhimtningslagen samt det
totala antalet meddelade tillstdind om hemliga tvingsmedel 1 6vrigt.
Nigot andelsmissigt jimforelsematerial 1 underrittelseverksamhet
finns inte att tillgd. Trots detta anses minst samma nytta av tvdngs-
medelsanvindning kunna férvintas 1 underrittelseverksamhet som i
den brottsutredande verksamheten. Som skil f6r detta har anférts
att det far anses allmint vedertaget att anvindningen av hemliga tvings-
medel ir ett effektivt verktyg i den brottsutredande verksamheten.
Vidare pekar den redovisning som finns om anvindning av inhimt-
ning enligt inhimtningslagen pd motsvarande nytta 1 underrittelse-
verksamhet (se t.ex. skr. 2021/22:79 s. 45 och 33 f.). Det har dirfér
ansetts att det bor godtas som en allmin utgdngspunkt att anvind-
ning av hemliga tvingsmedel kan komma till nytta dven i underrit-
telsestadiet, dir informationsinhimtning utgor verksamhetens kirna.
Erfarenheter frin tvingsmedelsanvindning i det brottsutredande arbetet
har dirfér 1 tidigare utredningar anvints som underlag for analys av
effekter av hemliga tvingsmedel 1 underrittelseverksamhet (se t.ex.
SOU 2022:52 5. 164 f. med dir gjorda hidnvisningar). Vi ansluter oss
till dessa allminna utgdngspunkter dven 1 var analys.

5.7.2  Utgangspunkter for nytto- och effektivitetsanalysen

For att kunna analysera nyttan och effektiviteten av hemlig data-
avlisning krivs en kartliggning av tillimpningen. Det kan mot bak-
grund av ovanstdende redogorelse konstateras att kvantitativa effek-
ter och andelsresonemang utgdr trubbiga instrument for att mita
nytta och effektivitet. Kvantitativa uppgifter kan dirfér endast tjina
som utgdngspunkt for en fortsatt och mer resonerande analys (jfr
SOU 2012:44 s. 481). For att nirmare kunna bedéma nyttan och
effektiviteten av hemlig dataavlisning krivs en bedémning av de kva-
litativa effekterna. Med kvalitativa effekter avses i sammanhanget att
dtgirden 1 ett enskilt fall har gett den information som dataavlis-
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ningen syftade till. Eftersom en nytto- och effektivitetsanalys bor
vara sd bred som mojligt har experter frin de brottsbekimpande
myndigheterna ocksd limnat beskrivningar och konkreta anonymi-
serade exempel frin den hittillsvarande tillimpningen av hemlig data-
avlisning. I likhet med vad som giller betriffande behovet finns det
skil att, pd samma sitt som nir frigan tidigare har utretts, som ut-
gdngspunkt lita de brottsbekimpande myndigheternas uppfattning
om nyttan och effektiviteten i att anvinda hemlig dataavlisning viga
tungt (jfr SOU 2017:89 s. 290).

5.8 Risker for den personliga integriteten
5.8.1 Begreppet personlig integritet

Som framgdr i avsnitt 5.4 finns ett grundlagsstadgat skydd fér den
enskildes privatliv — den personliga integriteten. Uttrycket personlig
integritet ir inte entydigt definierat, men anvinds {6r att beskriva en
ritt for den enskilde att skyddas mot fysiska och psykiska intring 1
sin privata sfir (jfr t.ex. SOU 2007:22 del I's. 63 ff.). Det ir svirt att
formulera en beskrivning som pekar ut alla de situationer dir in-
dividen har ritt att {3 sin integritet respekterad och skyddad. Trots
detta ir det nédvindigt att veta vad som avses nir begreppet an-
vinds. Det ir en sjilvklar utgdngspunkt att innebérden méste vara
tillrickligt tydlig for att det ska vara mojligt att avgdra vad som inne-
bir en krinkning eller ett otillborligt intrdng. Nir det giller hemliga
tvingsmedel uttryckte Utredningen om vissa hemliga tvingsmedel
att den personliga integritetens kirnomrdden, dvs. sddant som ror
individen och dennes personlighet, var det relevanta f6r den analys som
utredningen hade att géra. Inom den personliga integritetens kirn-
omriden omfattas enligt utredningen information om den enskilde
inklusive identifieringsdata avseende den enskildes bild, namn och
liknande. Utredningen konstaterade ocks3 att varje befogenhet for
staten att bereda sig tillgdng till personlig information om den en-
skilde och varje nyttjande av sddan information leder till ingrepp i
den personliga integriteten. Graden av integritetsintrdng varierar med
tvéngsmedlets utformning och tillimpning (se SOU 2012:44 s. 480).
Vi ansluter oss till dessa bedémningar.
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5.8.2  Utgangspunkter for integritetsriskanalysen

Omstindigheter som innebir en 6kad risk f6r den personliga integ-
riteten ir t.ex. om dtgirden innebir att fler personer blir féremal for
tvingsmedel, om fler utomstdende utsitts for integritetsintring eller
om mer integritetskinslig information kommer till de brottsbekim-
pande myndigheternas kinnedom. Att tvingsmedelsanvindning sker
utanfér férundersdkning kan innebira en 6kad risk f6r den person-
liga integriteten (jfr prop. 2019/20:64 s. 87 och SOU 2022:52 5. 173).

Det har tidigare framhéllits att hemlig dataavlisning generellt sett
innebir en 6kad risk for enskildas personliga integritet 1 jimférelse
med andra hemliga tvingsmedel. Detta beror huvudsakligen pd att
hemlig dataavlisning kan ge tillgdng till fler och mer fullstindiga upp-
gifter om enskilda dn andra hemliga tvingsmedel. Eftersom hemlig
dataavlisning potentiellt sett kan ge tillgdng till omfattande informa-
tion om enskilda kan dtgirden ocksd innebira en utékad mojlighet
att kartligga enskildas liv (se prop.2019/20:64 s. 83 ff.). Hemlig
dataavlisning kan alltsd leda till betydande integritetsintring. Sam-
tidigt paverkas graden av integritetsintring av vilken eller vilka upp-
giftstyper som avses och hur verkstilligheten av tvingsmedlet ut-
formas. Det ska redan hir framhéllas att det ir omstindigheterna 1
det enskilda fallet som ytterst styr hur stort ett integritetsintring en
viss tvingsmedelsanvindning utgor (se t.ex. Hemlig rumsavlyssning,
prop. 2005/06:178 s. 43 f. och Hemliga rvingsmedel mot allvarliga brott,
prop. 2013/14:237 s. 70).

Omfattningen av de integritetskrinkningar som hemlig data-
avlisning har medfort dr inte minst mot denna bakgrund svéra att
mita. Vi kommer i vira integritetsriskanalyser att férséka identifiera
bide de risker som hemlig dataavlisning kan anses ha medfért samt
virdera dessa risker och analysera hur de forhéller sig till de risker
som forvintades. Om och hur det kan férhindras att riskerna leder
till oonskade konsekvenser behandlas sedan 1 proportionalitetsavvig-
ningarna i vira overviganden om hur den materiella lagstiftningen
bor utformas for att férdelarna med hemlig dataavlisning ska balan-
seras mot riskerna med detsamma.

Bedémningen om hemlig dataavlisning har inneburit 6kade risker
for den personliga integriteten gor dven vi med utgingspunkt frin
en jimforelse med vilka andra mojligheter som finns att komma éver
motsvarande uppgifter (se ovaniavsnitt 5.6.1). Vid bedémningen av
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om anvindning av hemlig dataavlisning innebir risker for enskildas
personliga integritet utgdr vi frdn en jimforelse med anvindningen
av permanenta hemliga tvingsmedel (se avsnitt 4.2.1). Dessa hemliga
tvingsmedel har utvirderats vid flera tillfillen och d3 i allt visentligt
ansetts fungera vil samt bedémts uppfylla de krav som uppstills en-
ligt bade regeringsformen och Europakonventionen. For en samlad
redogorelse av tidigare dversyner, se t.ex. delbetinkandet Utdkade
méjligheter att anvinda hemliga tvingsmedel, SOU 2022:19 s. 404 {f.
Vi utgdr dirmed frin att de permanenta hemliga tvingsmedlen fortsatt
ir nodvindiga och godtagbara ur integritetssynpunkt. Vid integritets-
riskanalysen gor vi dven en jimforelse med vissa 6ppna tvdngsmedel:
beslag, husrannsakan och genomsékning pé distans. Anledningen ir
att dessa dtgirder, trots att de inte riknas till de hemliga tvdngsmed-
len, till sin natur uppvisar flera likheter med hemlig dataavlisning,
inte minst ur integritetsrisksynpunkt. Det kan pd goda grunder argu-
menteras for att integritetsintringet dr stérre om en omfattande
mingd uppgifter himtas in 1 hemlighet med st6d av 2 § férsta stycket
6 och 7 lagen om hemlig dataavlisning, in om det sker med st6d av
dppna tvingsmedel. Det skulle samtidigt kunna hivdas att beslag och
genomsdkning pd distans i vissa avseenden kan innebira ett storre
integritetsintring in hemlig dataavlisning. Dessa 6ppna tvingsmedel
kan anvindas vid misstanke om lindrigare brottslighet in hemlig data-
avlisning och under vissa férutsittningar utan féregdende underrittelse.
Vidare saknas f6r de 6ppna tvingsmedlen uttryckliga krav pd att redan
innan beslutet verkstills ta stillning till hur gammal information som
verkstillande myndighet ska fi ta del av. De 6ppna tvingsmedlen
omgirdas inte heller av samma kontrollmekanismer och rittssiker-
hetsgarantier som de hemliga tvingsmedlen. For hemlig dataavlisning
finns t.ex. sirskilda férbudsregler, férbud mot anvindning av otill-
l3ten tilliggsinformation och regler om hur éverskottsinformation
ska hanteras. Dessa regler syftar till att balansera upp de risker som
hemlig dataavlisning annars skulle kunna innebira fér den personliga
integriteten.

Eftersom hemlig dataavlisning generellt sett innebir 6kade risker
for den personliga integriteten méiste dessa risker vigas sirskilt noga
mot behov samt nytta och effektivitet. Regeringen har flera gdnger
uttalat att det integritetsintrdng som hemliga tvingsmedel medfér
kan accepteras, om det belagda behovet och nyttan av de hemliga tvéngs-
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medlen ir tillrickligt stora (se t.ex. skr. 2021/22:79 5. 42). Viansluter
oss till denna utgéngspunkt.

Utéver myndigheternas arliga redovisningar och sirskilda beskriv-
ningar som limnats till utredningen utgér Sikerhets- och integritets-
skyddsnimndens tillsynsmaterial om den hittillsvarande tillimpningen
av hemlig dataavlisning ett sirskilt viktigt underlag vid vara integri-
tetsriskanalyser.

5.9 Proportionalitet och avvagningar
mellan intressena

Vi har tidigare 1 vir framstillning redogjort for proportionalitets-
principen, se avsnitt 4.1.3. En forutsittning f6r att hemlig dataavlis-
ning ska kunna permanentas ir att dtgirden dr proportionerlig i for-
hallande till bl.a. behov, effektivitet och personlig integritet. Aven om
det konstateras ett fortsatt angeliget samhilleligt behov och en reell
nytta miste riskerna for den personliga integriteten minimeras. For
att regleringen ska kunna anses indamadlsenlig och proportionerlig
méste riskerna dirfor balanseras med ett tydligt avgrinsat tillimp-
ningsomrade, tillrickliga kvalifikationskrav, kontrollmekanismer och
andra rittssikerhetsgarantier. Regleringen miste med andra ord ut-
formas s& att missbruk férhindras och att indamalsglidningar mot
t.ex. omotiverade kartliggningar eller évervakningar av privatlivet
inte kan férekomma.

Verkstillighet av hemlig dataavlisning innebir sdvil intring 1 den
tekniska utrustning som dtgirden avser som installation av hird-
eller mjukvara i systemet. En proportionalitetsbedémning méste dirfér
goras dven 1 forhéllande till de risker for informationssikerheten
som hemlig dataavlisning har inneburit. I betinkandet Informations-
och cybersikerbet i Sverige — Strategi och dtgdirder for siker information
i staten, SOU 2015:23, har informationssikerhet definierats pd fol-
jande sitt.

Informationssikerhet innebir en strivan att skydda information s8 att

den alltid finns nir den behovs (tillginglighet), att det gir att lita pd att

den ir korrekt och inte manipulerad eller f6rstord (riktighet), att endast
behoriga personer fir ta del av den (konfidentialitet) och att det gir att
f6lja hur och nir informationen har hanterats och kommunicerats (spar-

barhet). Informationssikerhet omfattar svil administrativa som tek-
niska dtgirder {6r att skydda information.
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Det kan konstateras att informationssikerhet har en central plats i
samhillet. Vikten av en fungerande informationssikerhet miste dir-
for vigas mot vikten av en effektiv brottsbekimpning. I férarbetena
till lagen om hemlig dataavlisning konstaterades att hemlig data-
avlisning medfor storre risker for informationssikerheten in andra
tvingsmedel. En viktig utgdngspunkt f6r vira avvigningar i denna
del ir att det inte kan accepteras att hemlig dataavlisning leder till
minskad informationssikerhet i ndgon annan utrustning i4n den som
itgirden avser. I sidant fall ska hemlig dataavlisning inte tillitas. Dir-
emot kan det som utgdngspunkt accepteras att hemlig dataavlisning
innebir minskad informationssikerhet i den tekniska utrustning som
dtgirden avser. Detta forutsitter dock att riskerna balanseras mot en
vil avvigd och tydlig reglering. I ssmmanhanget kan noteras att risker
for informationssikerheten kan, men inte behéver, pdverka frigor
om risker fér den personliga integriteten (se prop. 2019/20:64 s. 90 ff.
och 118).

Vid proportionalitetsavvigningen ir det sirskilt viktigt att nog-
grant prova samtliga omstindigheter och viga dem som talar f6r mot
dem som talar mot att tilldta hemlig dataavlisning. En grundliggande
utgdngspunkt bor vara att hemlig dataavlisning for en viss uppgiftstyp
endast dr proportionerlig om andra dtgirder for att komma &t upp-
gifterna inte ir tillrickliga, skulle vara visentligt svirare att genomfora
in hemlig dataavlisning eller kan forvintas leda till storre integri-
tetsintring dn hemlig dataavlisning (se a. prop. s. 110). Som konsta-
terats kan hemlig dataavlisning potentiellt sett ge tillgdng till mycket
omfattande information om enskilda. Detta méste sjilvklart beaktas
vid proportionalitetsbeddmningen. Vi dterkommer i vira évervigan-
den dirfér dven till hur proportionaliteten i det enskilda fallet bor
beaktas fore verkstillighet, under inhimtningsfasen samt i bearbet-
nings- och granskningsfasen.
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&) Bor bestdmmelserna
om hemlig dataavlasning
gbras permanenta?

6.1 Uppdraget

I detta kapitel behandlar vi den del av uppdraget som avser den 6ver-
gripande frigan om bestimmelserna om hemlig dataavlisning bor per-
manentas. I samband med att lagen om hemlig dataavlisning inférdes
uttalade regeringen foljande (se prop. 2019/20:64 s. 100 f.).

Hemlig dataavlisning kan pd goda grunder férvintas vara ett effektivt
tvingsmedel i den brottsbekimpande verksamheten, vilket talar for att
dtgirden borde inforas 1 permanent lagstiftning. Mot att lagstiftningen
gors permanent kan anféras att det rér sig om en ny utredningsmetod
som dessutom innebir vissa risker fér den personliga integriteten. Minga
lagar och bestimmelser som ror hemliga tvingsmedel har inledningsvis
begrinsats i tiden. S3dan tidsbegrinsning foreslogs t.ex. i forarbetena
till lagen om hemlig rumsavlyssning (prop. 2005/06:178) och lagen om
hemlig kameradvervakning (prop. 1995/96:85). Skilet till att lagarna tids-
begrinsats har huvudsakligen varit att nya tvingsmedel ger upphov till
risker for otillborliga integritetsintring, varfér ett férdjupat underlag kan
behovas infor ett stillningstagande till om lagen 1 friga bér permanentas
(prop. 2005/06:178 s. 47). Av samma skil bér dirfér dven den nu fore-
slagna lagen tidsbegrinsas.

Det kan antas att hemlig dataavlisning till en bérjan endast kommer
att kunna anvindas 1 ett begrinsat antal fall. Nir lagen om hemlig rums-
avlyssning inférdes begrinsades dess giltighetstid till tre &r. Vid utvir-
deringen av buggning och preventiva tvingsmedel (SOU 2009:70) kon-
staterades att antalet fall av hemlig rumsavlyssning var s3 {4 att det inte
utifrin dessa gick att dra nigra sikra slutsatser om tvingsmedlets effek-
tivitet eller praktiska virde. Regeringen bedémer att det finns risk for
att tre ars giltighetstid f6r lagen om hemlig dataavlisning skulle leda till
samma resultat. Lagen bor dirfor, som utredningen foreslar, gilla i fem
&r frén dess inforande. En senare utvirdering av den tidsbegrinsade lagen
minimerar enligt regeringens mening risken for att lagen gérs perma-
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nent utan ett fullgott underlag, vilket ir en farhiga som framférs av Svenska
advokatsamfundet, Internetstiftelsen och Svenska Journalistférbundet.
Vid en framtida utvirdering och beredning kommer nyttan, behovet och
proportionaliteten av hemlig dataavlisning &terigen att analyseras och
bedémas.

Aven Lagridet framholl i sitt yttrande éver lagforslaget vikten av att
det sker ingdende utvirdering av behovet, nyttan och proportionali-
teten innan det fattas beslut om lagstiftningen ska forlingas eller per-
manentas (se prop. 2019/20:64 s. 316 1.).

Frigan om bestimmelserna om hemlig dataavlisning bér perma-
nentas innefattar inledande analyser av nyttan och behovet av hemlig
dataavlisning, vilket i sin tur kriver inledande avvigningar mot in-
tegritetsintresset. Fortsatta sddana analyser och avvigningar gor vi i
kapitel 7 och 8, i direkt anslutning till vira stillningstaganden om
lagstiftningens utformning. Hir terkommer vi dven till analyser och
avvigningar mot de risker for informationssikerheten som hemlig
dataavlisning innebir. I kapitel 9 behandlar vi frigan om var bestim-
melserna rent lagtekniskt bor placeras.

6.2 Forvantningarna pa hemlig dataavldsning
och den hittillsvarande tillampningen

6.2.1 Ett efterfragat verktyg i kampen
mot allvarlig brottslighet

Lagen om hemlig dataavlisning inférdes den 1 april 2020 som en sir-
skild och tidsbegrinsad lag. Vid inférandet av den nya lagen var hem-
lig dataavlisning ett sedan linge efterfrigat verktyg 1 kampen mot all-
varlig brottslighet. Hemlig dataavlisning inférdes som ett komplement
till 6vriga hemliga tvingsmedel for att effektivisera brottsbekimp-
ningen och for att dterstilla de brottsbekimpande myndigheternas
féormaga att inhimta och ta del av information. Bestimmelserna om
hemlig dataavlisning utformades med samma hoga kvalifikations-
krav som d& befintliga hemliga tvingsmedel. Hemlig dataavlisning
under férundersékning har, precis som andra hemliga tvingsmedel
under férundersokning, framfor allt anvints 1 drenden rérande narko-
tikabrottslighet och véldsbrott (se tabell 6.1-6.2 och 6.4-6.5). Nir
det giller Sikerhetspolisens anvindning av hemlig dataavlisning och
andra hemliga tvingsmedel sirredovisas denna (se avsnitt 5.7.1). Vi
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redogor 1 avsnitten 6.3.3-6.3.5 separat f6r anvindningen av hemlig
dataavlisning och andra hemliga tvingsmedel utanfor férundersdkning.

Vid inférandet av den nya lagen uppskattades att hemlig data-
avlisning inte skulle kunna anvindas 1 alla drenden dir det fanns be-
hov av dtgirden. Som huvudsakligt skil till den bedémningen anférdes
det omfattande férberedelsearbete och de tekniska svirigheter som
verkstillighet av hemlig dataavlisning innebir. Hemlig dataavlisning
ir dessutom mycket resurskrivande. Riknat 1 antal verkstillda till-
stdnd bedémdes tillimpningen av hemlig dataavlisning, dtminstone till
en borjan, bli jimforbar med tillimpningen av hemlig rumsavlyssning.
Bedoémningen byggde pd en forsiktig uppskattning som vid tidpunk-
ten naturligtvis var svdr att gora. Férvintningarna pd hemlig data-
avlisning var att verktyget, i de fall dir det kunde anvindas, skulle
ge betydligt bittre tillgdng till information in di befintliga hem-
liga tvdngsmedel. Hemlig dataavlisning bedémdes 1 dessa fall bli ett
effektivt tvdngsmedel i den brottsbekimpande verksamheten (se
prop. 2019/20:64 s. 81 £.).

6.2.2 Hemlig dataavlasning bedémdes innebdra vissa
risker for den personliga integriteten

Vid inférandet av den nya lagen konstaterades att det fanns ett pa-
tagligt behov av hemlig dataavlisning, nir informationen inte ir &t-
komlig genom traditionella hemliga tvingsmedel. Samtidigt bedom-
des hemlig dataavlisning 1 flera avseenden innebira ckade risker for
enskildas personliga integritet. Eftersom det var friga om ett helt
nytt och oprévat tvingsmedel fanns goda skal att inte underskatta
integritetsriskerna. Nir det giller de enskilda uppgiftstyperna be-
domdes hemlig dataavlisning avseende de sekundira uppgiftstyperna i
2 § forsta stycket 6 och 7 lagen om hemlig dataavlisning innebira en
okad risk for den personliga integriteten. Hemlig dataavlisning av-
seende platsuppgifter enligt 2 § forsta stycket 3 samma lag bedémdes
medfora en viss 6kad risk f6r den personliga integriteten. Hemlig
dataavlisning avseende 6vriga uppgiftstyper bedémdes inte medfora
ndgon beaktansvird okad risk f6r den personliga integriteten. Sjilva
verkstillighetsmetoden ansdgs i1 sig kunna innebira en viss 6kad risk
(se SOU 2017:89 5. 301 ff. och a. prop. s. 83 ff.). Den omstindigheten
att hemlig dataavlisning potentiellt skulle kunna anvindas till 1ingt-
gdende kartliggningar och 6vervakningar av den som 4tgirden riktas
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mot bedémdes bidra till en allvarligt 6kad risk {6r integritetsintring
(sea. SOU s. 306 och a. prop. s. 92). Dessa forvintade risker valde lag-
stiftaren att balansera genom en differentiering av de olika uppgifts-
typerna redan vid tillstdndsgivningen. Vidare valde lagstiftaren att
ansluta utformningen av bestimmelserna till reglering avseende tra-
ditionella och beprévade hemliga tvingsmedel, med motsvarande héga
kvalifikationskrav, kontrollmekanismer och rittssikerhetsgarantier.

Eftersom nirmare detaljer i friga om bl.a. integritetsintring ir svira
att bedéma pd forhand begrinsades lagstiftningen om hemlig data-
avlisning, till en bérjan och infér en kommande utvirdering, till att
gilla under fem &r.

6.2.3 Hemlig dataavlasning har anvants i stérre
utstrackning an forvantat

De brottsbekimpande myndigheterna har nu haft mgjlighet att an-
vinda hemlig dataavlisning 1 drygt 3,5 &r. Det kan konstateras att
hemlig dataavlisning har anvints 1 storre utstrickning dn férvintat,
sdvil under férundersokning som i underrittelseverksamhet (se av-
snitt 6.3.1 och 6.3.3-6.3.5). Utanfoér Sikerhetspolisens verksamhet
har hemlig dataavlisning i inhimtningslagsfallen anvints mer sillan
och 1 preventivlagsfallen inte alls (t.0.m. 2022). Nir det giller anvind-
ningen av hemlig dataavlisning vid sirskild utlinningskontroll redo-
visas dessa siffor inte dppet (se avsnitt 6.3.4 och 6.3.5).

De kvantitativa férvintningarna pd hemlig dataavlisning byggde
som angetts pa en prognos som vid tidpunkten var svir att gora. Det
kan dirfér vara mer intressant att notera att antalet tillstdnd till hem-
lig dataavlisning har okat for varje ar (tabell 6.1-6.2 och 6.21). En orsak
till att hemlig dataavlisning har anvints 1 allt stérre utstrickning dr
de brottsbekimpande myndigheternas 6kande f6rméga att dverbrygga
de tekniska svirigheter som férutspdddes. En annan férklaring dr de
senaste irens stegrande brottsutveckling. Aven om kvalifikations-
kraven for att tillimpa hemlig dataavlisning ir héga, har brottsutveck-
lingen 1 sig lett till ett utékat anvindningsomrade for hemlig data-
avlisning.
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6.2.4 Hemlig dataavlasning har anvants i ett begrdnsat
antal fall och mot fa personer

Hemlig dataavlisning har bide 1 absoluta tal och jimfért med andra
hemliga tvingsmedel anvints i ett begrinsat antal fall. Tillstdnden till
hemlig dataavlisning har i jimférelse med andra hemliga tvingsmedel
inte heller riktats mot ndgot stort antal personer (se tabell 6.1-6.2
och 6.4-6.5). I vilken utstrickning som hemlig dataavlisning har an-
vints 1 jimférelse med dppna tvingsmedel eller andra metoder fér
informationsinhimtning gdr inte med nigon sikerhet att uttala sig
om eftersom det inte sker nigon redovisning av den anvindningen.
Anvindningen av ett hemligt tvdngsmedel med s héga kvalifikations-
krav som hemlig dataavlisning bér dock rimligtvis, 1 jimfoérelse med
anvindningen av flertalet andra utredningsmetoder, vara begrinsad.

Eftersom kvalifikationskraven for hemlig dataavlisning ansluter
till vad som giller f6r permanenta hemliga tvingsmedel, ska dtgirden
ha riktats mot personer dir det finns konkreta misstankar om kopp-
ling till viss allvarlig brottslighet eller brottslig verksamhet. Hemlig
dataavlisning har med andra ord riktats mot samma personkrets som
andra hemliga tvingsmedel.

6.2.5 Hemlig dataavlasning har regelmassigt anvants
avseende flera uppgiftstyper samtidigt

Hemlig dataavlisning har under férundersokning regelmassigt anvints
avseende flera uppgiftstyper samtidigt. Tillstdnd till uppgiftstyperna
12 § forsta stycket 1-3 samt 6 och 7 har varit vanligast, medan tillstdnd
till uppgiftstypernai punkt 4-5 samma bestimmelse har varit sillsynta
(se tabell 6.2). Enligt foretridare f6r de brottsbekimpande myndig-
heterna har tillimpningen av de olika uppgiftstyperna utanfér férunder-
s6kning sett ut pd motsvarande sitt, med den anmirkningen att hem-
lig dataavlisning avseende rumsavlyssningsuppgifter inte ir tilltet
utanfor forundersokning.

Ett skl till att anséka om hemlig dataavlisning for flera uppgifts-
typer dr att det ofta dr svart att 1 férvig avgora vilken typ av uppgifter
som kan vara av vikt f6r den enskilda utredningen. Ett annat skal ir
att det inte alltid dr givet hur lagstiftningens kategorisering av olika
uppgiftstyper ska appliceras pd de uppgifter som kan komma att pa-
triffas 1 ett enskilt fall. Vissa av uppgiftstyperna 6verlappar dessutom
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varandra. En differentiering av uppgiftstyperna redan vid tillstdnds-
givningen ir dirfor ofta svdr att gora. Det ska understrykas att pro-
blematiken inte ligger i att det saknas mojlighet att anpassa tekniken
efter tillstdndet. Problemen hinfor sig till svirigheterna med att for-
utse var i informationssystemet som den eftersékta information kan
komma att antriffas och de &verlappningar som finns betriffande
vissa uppgiftstyper. Uppgifter i en elektronisk kommunikationsutrust-
ning kan vara betydligt svdrare att éverblicka in uppgifter i fysiska
dokument. En mobiltelefon, en surfplatta eller en dator ir exempel
pd informationsbirare som kan innehilla en stor mingd information.
Informationen kan 1 sin tur vara av vitt skilda slag. Det kan handla
om realtidsuppgifter eller information som finns lagrad i komplexa
mappstrukturer och olika applikationer eller samlade pd annat sitt.
Vissa uppgifter blir synliga forst nir en fil eller applikation 6ppnas.
Ett praktiskt exempel dr hemlig dataavlisning av en mobiltelefon 1
syfte att efterséka information om viss narkotikabrottslighet. Vid en
sddan dataavlisning kan relevant information komma att antriffas i
eller om meddelanden, men idven 1 form av t.ex. skirmbilder eller
fotografier pd narkotika som i sin tur innehdller metadata om tid och
plats. Aven information om hur telefonen anvinds kan vara relevant.
Uppgifter om meddelanden och innehdll i meddelanden som skickas
eller har skickats dr att hinfora till uppgiftstyperna i punkterna 1 och
2. Utkast till meddelanden ir dock att anse som punkt 6-uppgifter.
En skidrmbild av ett skickat meddelande kan utgéra en punkt 6-upp-
gift, men bara om uppgiften inte kan lisas av med st6d av punkt 1-3
eftersom tillimpningen av punkt 6 ir sekundir 1 férhillande till dessa
punkter. Det ir mdnga ginger svirt att avgéra om en uppgift ska kate-
goriseras under punkt 6 eller punkt 7, eftersom det kan vara en slump
huruvida en uppgift som visar hur ett avlisningsbart informations-
system anvinds lagras eller inte. Platsuppgifter, dven i form av meta-
data, ir att betrakta som punkt 3-uppgifter. Samma typ av informa-
tion kan alltsd, bdde genom slump och beroende pd hur den berérde
hanterar uppgiften 1 informationssystemet, komma att sortera under
olika uppgiftstyper. Det innebir ocksd att ett tillstdnd till hemlig
dataavlisning som begrinsats till vissa utgiftstyper eller till informa-
tion som lagrats under viss tid kan i mindre rickvidd in avsett om
anvindaren av det informationssystem som ska avlisas har lagrat in-
formation pd visst sitt eller manipulerat tidsmarkérer. Det sagda illu-
strerar varfor ett tillstdnd till hemlig dataavlisning ofta miste omfatta
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flera uppgiftstyper f6r att dtgirden ska bli indamélsenlig. Brottsbe-
kimpande myndigheter riskerar annars att antingen missa relevant
information eller att denna kan komma att betraktas som otilliten
tilliggsinformation enligt 23 § lagen om hemlig dataavlisning.

Foretridare for de brottsbekimpande myndigheterna har dirfér
framhéllit att sjilva syftet med hemlig dataavlisning kan komma att
motverkas om inhimtningen begrinsas fér mycket redan 1 inhimt-
ningsfasen. Med hinsyn till hur mycket information som potentiellt
skulle kunna inhimtas har samtidigt framhallits att det alltid sker en
begrinsning redan 1 inhimtningsfasen i den min det ir mojligt och
indamadlsenligt. Utdver proportionalitetsaspekten talar dven resurs-
och effektivitetsskil for en sddan begrinsning. Den stora sdllningen
av information har 1 praktiken dock skett efter inhimtningsfasen, 1
bearbetnings- och granskningsfasen.

Vi dterkommer 1 avsnitt 7.3 till den 6vergripande frdgan om vilka
uppgifter som ska kunna himtas in genom hemlig dataavlisning och
1 avsnitt 8.4.4 till frigan om under vilken tidsperiod ett tillstdnd ska
fa verkstillas och om uppgifter som lagrats fore denna tidsperiod ska
omfattas av tillstindet.

6.2.6  Hemlig dataavldsning foregas oftast
av ett annat hemligt tvangsmedel

Utover antalet uppgiftstyper ir det intressant att titta pd hur den
samlade tvingsmedelsanvindningen har sett ut. Ndgon samlad kart-
liggning gir emellertid inte att utlisa av myndigheternas drliga redo-
visningar. Foretridare for de brottsbekimpande myndigheterna har
dock till utredningen uppgett att hemlig dataavlisning i praktiken
ofta har anvints forst efter att ett annat hemligt tvdngsmedel har
verkstillts. I det typiska drendet har behovet av hemlig dataavlisning
framkommit vid verkstillighet av en hemlig avlyssning av elektronisk
kommunikation. I regel ir det forst efter att det bedémts foreligga
tekniska forutsittningar f6r hemlig dataavlisning som den brotts-
bekimpande myndigheten har valt att g vidare med en ansékan om
tillstdnd till en sddan dtgird.
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6.2.7 Tillstandstider och villkor i tillstand
till hemlig dataavlasning

Tillstdndstiderna i realtid har for hemlig dataavlisning varit kortare
in for 6vriga hemliga tvingsmedel (se tabell 6.6). Nir det giller in-
himtning av historiska uppgifter saknas jimforelsematerial eftersom
ovriga hemliga tvingsmedel, forutom HOK, i princip inte kan an-
vindas f6r detta indama3l. Nir det giller hemlig dataavlisning finns 1
likhet med 6ppna tvingsmedel och HOK inte nigon lagstadgad
bortre grins f6r inhimtning av historiska uppgifter, dvs. lagrad in-
formation. Betriffande lagrad information har det vid hemlig data-
avlisning forekommit linga tillstindstider (se Sikerhets- och integ-
ritetsskyddsnimndens uttalande med beslut av den 15 december 2021,
dnr 92-2020, s. 9 f.). I ndgra fall har myndigheterna fatt tillstdnd att
himta in flera &r gammal information genom hemlig dataavlisning.
Forekomsten av och innehdllet i de villkor som ett tillstdnd till hem-
lig dataavlisning ska férenas med redovisas inte 1 myndigheternas
drliga skrivelser. Sikerhets- och integritetsskyddsnimnden (SIN) fann
1 en tidig férsta granskning att det har férekommit tillstind till hem-
lig dataavlisning som saknat obligatoriska villkor for tvingsmedels-
anvindningen (se t.ex. a. uttalande s. 11 f.). SIN har direfter under
2022 inlett en granskning om villkorskravet vid anvindningen av hem-
lig dataavlisning. Vidterkommer i avsnitt 8.4.5 till dessa granskningar.

6.2.8 Vilken nytta har hemlig dataavlasning inneburit?

De brottsbekimpande myndigheterna sammanstiller varje &r en redo-
visning om anvindningen av hemliga tvingsmedel. Nyttan av vissa
hemliga tvingsmedel redovisas i form av vilka specifika resultat —
effekter — anvindningen av dtgirden inneburit under féregdende &r.
Nyttan redovisas 1 antal brottsmisstankar och andelstal (det procent-
tal dir dtgirden har gett viss effekt) jimte anonymiserade exempel
frin tillimpningen. Redovisningen omfattar det antal brottsmisstankar
dir férundersokning, sdvitt avser den brottsmisstanke for vilket det
aktuella tvingsmedlet har beviljats, antingen lagts ner eller gitt till 4tal
under foregdende &r (se avsnitt 5.7.1). Av de 4rliga redovisningarna
kan konstateras att den kvantitativt uppskattade nyttan av hemlig data-
avlisning generellt sett har varit ndgot ligre dn fér de permanenta
hemliga tvingsmedlen. Det férekommer ocksa relativt sett stora varia-
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tioner avseende sdvil vilken typ av effekt som avses som vilken upp-
giftstyp som jimfors, se avsnitt 6.3.2 och tabell 6.10-6.20. Samtidigt
visar uppgifter som foretridare fér de brottsbekimpande myndig-
heterna har limnat till utredningen att de kvalitativa effekterna av hem-
lig dataavlisning har varit mycket positiva. I avsnitt 6.4 presenteras
flera anonymiserade exempel dir hemlig dataavlisning har anvints
for att himta in avgorande information som inte varit &tkomlig genom
andra tvdngsmedel.

Skillnaderna i redovisad nytta kan ha flera forklaringar. T avsnitt 5.7.1
har vi forklarat varfor kvantitativa uppgifter 1 sig ir ett trubbigt instru-
ment nir de anvinds f6r att mita nyttan av ett hemligt tvdngsmedel.
Aven mot bakgrund av hur sjilva nyttoredovisningen av hemlig data-
avlisning sker finns sirskild anledning att bedoma de redovisade
resultaten med viss forsiktighet.

Den redovisade nyttan bygger helt pd subjektiva uppskattningar
gjorda av den dklagare som varit férundersékningsledare 1 det aktu-
ella drendet. Redovisningen gér till pd sitt att dklagaren, forst efter
att dtal vickes eller forundersékningen lagts ner, fyller 1 en blankett
och uppskattar om och 1 s8 fall vilken effekt som ett visst tvings-
medel gett. Betriffande hemlig dataavlisning har ansvarig 8klagare
dirtill att uppskatta vilken uppgiftstyp som har lett till en viss effekt.
Aven kvantitativt jimforande analyser miste betraktas som osikra.
Det ligger 1 sakens natur att det allmint sett dr vanskligt att jimfora
ett nytt hemligt tvdngsmedel med permanenta och beprévade sddana.
Vanligen ir verkstilligheten av hemlig dataavlisning av olika orsaker
forenad med storre svirigheter dn verkstillighet av andra tvdngsmedel.
Hemlig dataavlisning kriver ett omfattande forberedelsearbete och
tekniska svdrigheter kan uppstd infér och under verkstilligheten.
Antalet redovisade tillstdnd till hemlig dataavlisning motsvarar dirfér
inte antalet verkstillda tillstind. Den redovisade kvantitativa nyttan
av hemlig dataavlisning dr dirfor ligre in den faktiska nyttan.

Med dessa anmirkningar gir vi over till en redogérelse f6r myndig-
heternas arliga redovisningar om anvindningen av hemliga tvingsmedel
under dren 2020-2022. I de redovisningarna anvinds genomgiende
forkortningarna HAK (hemlig avlyssning av elektronisk kommunika-
tion), HOK (hemlig évervakning av elektronisk kommunikation),
HKO (hemlig kameraévervakning), HRA (hemlig rumsavlyssning)
och HDA (hemlig dataavlisning). I vir framstillning nedan anvinder
vi oss dirfér ocksd av dessa forkortningar.
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6.3 Myndigheternas redovisningar om anvandningen
av hemliga tvangsmedel aren 2020-2022

6.3.1  Kvantitativa uppgifter om anvandningen under
forundersokning

I detta avsnitt redogor vi fér de kvantitativa uppgifter som jimte nytto-
redovisningen har redovisats avseende tillimpningen av HDA under
forundersdkning dren 2020-2022. Hirmed avses uppgifter om antalet
redovisade tillstdnd, antalet personer som har varit féremdl fé6r HDA,
tvingsmedlets varaktighet, antalet avslag i domstol samt antalet in-
terimistiska beslut. Parallellt och 1 jimférande syfte redogér vi dven
for de motsvarande kvantitativa uppgifter som redovisats betriffande
tillimpningen av HAK, HOK, HKO och HRA enligt rittegings-
balken under samma period. Kvantitativa uppgifter om Sikerhets-
polisens anvindning av hemliga tvingsmedel sirredovisas 1 avsnitt 6.3.3
nedan.

Antalet tillstand
Inledning

Med antalet tillstdnd till HDA avses det antal tillstdnd som under
forundersokning har meddelats betriffande olika elektroniska infor-
mationssystem. Ett beslut av domstol kan innefatta flera tillstdnd.
Exempelvis riknas ett domstolsbeslut om tillstdnd till HDA avse-
ende en misstinkt och tvd olika elektroniska informationssystem
som tvd tillstdnd 1 statistiken. Ett forlingt tillstind riknas som ett
nytt tillstdnd. Med antalet redovisade tillstdnd ull HAK, HOK, HKO
eller HRA avses det antal tillstdnd som under férundersékning har
meddelats betriffande olika teleadresser eller andra adresser. Exem-
pelvis riknas ett domstolsbeslut om tillstdnd till HAK avseende en
misstinkt och fyra olika teleadresser som fyra tillstdnd. Samma person
kan alltsd vara féremal for flera tillstind om han eller hon anvinder
sig av flera olika adresser eller elektroniska informationssystem eller
om han eller hon dr misstinkt {6r flera brott.
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Antalet redovisade tillstind

Under 2022 gavs 649 tillstind till HDA. Motsvarande siffra fér 2021
var 589 och under de nio minader som HDA kunde anvindas under
2020 gavs 306 tillstdnd till HDA. Mellan &r 2021 och 2022 6kade alltsd
antalet tillstdnd till HDA med cirka tio procent.

Historiskt sett har antalet tillstind till HAK och HOK &kat frin
ar till 4r. Ar 2020 gavs 5 072 tillstdnd till HAK och 13 497 tillstind
till HOK. Aret efter bréts den 6kande trenden. D3 gavs 3 926 till-
stand till HAK och 12 989 tillstand till HOK. Ar 2022 gavs 4 108 till-
stind till HAK och 13 146 tillstind till HOK. Som forklaring till den
markanta minskningen av antalet tillstdnd till HAK (och dirmed
dven det minskade antalet avlyssnade personer) under 2021 har de
redovisande myndigheterna anfért huvudsakligen féljande. En sannolik
forklaring dr att mdnga utredningar har byggt pd information frin de
krypterade tjansterna Encrochat, Sky ECC och Anom, som kommit
myndigheterna tillhanda genom internationellt rittsligt samarbete.
Genom information frdn dessa tjinster har kommunikation kunnat
sikras och behovet av HAK kan dirfér ha minskat uillfilligt. Att minsk-
ningen varit sirskilt markant gillande brottstyperna narkotikabrott
och narkotikasmuggling samt valdsbrott talar 1 samma riktning, d&
den absoluta merparten av utredningar som byggt pd material frin
de krypterade tjinsterna har rort den typen av brottslighet. Nir det
giller minskningen avseende antalet tillstdnd till HOK under 2021
har de redovisande myndigheterna anfort att denna relativt sett ir
mindre eftersom den skett frin historiskt hoga nivder. Det stora an-
talet tillstind forklaras med att de misstinkta ofta byter telefoner
eller telefonnummer. Minskningen var troligtvis tillfillig och helt
orelaterad till att HDA under samma period inférdes som ett nytt
hemligt tvingsmedel.

Antalet tillstind till HKO och HRA har historiskt sett och éver
tid varit relativt f3. Ar 2020 gavs 211 tillstind till HKO och 2021 var
motsvarande siffra 242. Under 2022 gavs 239 tillstand till HKO. Under
perioden 2017-2019 varierade antalet tillstind till HKO mellan 131
och 153. Under 2020 gavs 135 tillstind till HRA och 2021 var mot-
svarande siffra 166. Under 2022 gavs 79 tillstdnd till HRA. Under
perioden 2017-2019 varierade antalet tillstdnd till HRA mellan 77
och 130.
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Antalet redovisade tillstind fordelade pa brottstyp

SOU 2023:78

Av tabell 6.1 framgar att HDA till 6vervigande del har anviints under
forundersdkningar om narkotikabrottslighet och véldsbrott. Detta
motsvarar hur anvindningen av HAK, HOK, HKO och HRA har
sett under samma period, och dven historiskt.

Tabell 6.1  Antalet tillstand férdelat pa brottstyp
Antalet tillstdnd (procentuell férdelning inom parentes)

Narkotika-  Valdsbrott  Sexualbrott Tillgrepps- Ekonomiska Ovriga brott

brott m.m. brott brott
2022
HDA 376 (58 %) 151(23 %) 43 (71 %) 1(0 %) 18 (3 %) 60 (9 %)
HAK  1875(46 %) 1406(34%) 39(1%) 15(0%) 167 (4%) 606 (15 %)
HOK 2593 (20 %) 7278 (55%) 149 (1 %) 579 (4%) 516 (4 %) 2031 (16 %)
HKO 162 (68 %) 36 (15 %) 8 (3 %) (1%) 2(1%) 28(12 %)
HRA 44 (56 %) 29 (37 %) 0 (0 %) (0 %) 0 (0 %) 6 (7 %)
2021
HDA 343 (58 %) 123 (21 %)  12(2 %) 0(0 %) 35(6%) 76 (13 %)
HAK 2017 (51%) 1223(31%) 69(2%) 26(1%) 182(5%) 409 (10 %)
HOK  3375(26%) 6651 (51%) 191(1%) 788 (6%) 451 (3 %) 1533(12 %)
HKO 133 (55 %) 57 (24 %) 6 (2 %) 5(2 %) 0(4%) 31(13%)
HRA 82 (49 %) 76 (46 %) 0(0 %) 0(0 %) 0(0 %) 8(5%)
2020
HDA 127 (41 %) 138(45%)  14(5 %) 0 (0 %) 11 (4 %) 16 (5 %)
HAK 2317 (46 %) 1881(37%)  91(2%) 21(0,5%) 95(2 %) 667 (13 %)
HOK 2849 (21%) 7357 (55%) 175(1%) 871(6%) 433 (3%) 1812(14%)
HKO 129 (61 %) 50 (24 %) 1(1%) 0 (0 %) 2(1%) 29(13 %)
HRA 61 (45 %) 70 (52 %) 0 (0 %) 0 (0 %) 0 (0 %) 4 (3 %)

Ké//a:If\klagarmyndighetens redovisningar av anvandningen av vissa hemliga tvangsmedel under
2020-2022 (publicerade i maj ar 2021, 2022 respektive 2023).

Antalet redovisade tillstind fordelade pd uppgiftstyp

Av tabell 6.2 framgdr att HDA oftast har beviljats {or sdvil avlyss-
ningsuppgifter (1 p), 6vervakningsuppgifter (2 p), platsuppgifter (3 p)
som elektroniskt lagrade uppgifter (6 p) och évriga uppgifter som visar
hur viss teknisk utrustning anvinds (7 p). De brottsbekimpande myn-
digheterna har alltsd regelmissigt fitt tillstdnd till att ta del av upp-
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giftstyperna i punkt 6 och 7 1 samband med att de fatt tillstdnd till att
ta del av uppgiftstyperna i punkt 1-3.

Av samma tabell framgdr ocks3 att tillstdnd till HDA som om-
fattar kameraodvervaknings- och rumsavlyssningsuppgifter (4 och
5 p), har varit sillsynta. Detta giller dven de tillstdnd till HDA som
har meddelats pd begiran av utlindsk myndighet, se tabell 6.3. Det
ska framhaillas att sdvil antalet tillstdnd till HDA som till andra hem-
liga tvingsmedel med anledning av internationell rittslig hjilp har
varit relativt f8. Med detta i beaktande kan noteras att det inte har
forekommit ndgot beviljat tillstdnd till HDA betriffande kameradver-
vakningsuppgifter pd begiran av utlindsk myndighet. Det kan sam-
tidigt noteras att det under motsvarande period inte heller férekom-
mit hemlig kameradvervakning pd begiran av annat land. Senast detta
forekom var &r 2016 (se Redovisning av anvindningen av vissa hem-
liga tvingsmedel under 2016, Aklagarmyndigheten, AM 2016-308,
maj 2017, s. 28). Eventuella avslag framgdr inte av de statistiska upp-
gifterna. Ar 2020 meddelades p3 begiran av utlindsk myndighet tre
tillstdnd till HDA avseende rumsavlyssningsuppgifter. Hirutéver har
tillstand till HDA avseende denna uppgiftstyp inte forekommit. Aven
hemlig rumsavlyssning pd begiran av utlindsk myndighet ir sillsynt.

Uppgifterna 1 tabellen bekriftar vad Sikerhets- och integritets-
skyddsnimnden (SIN) kom fram till i sin férsta sirskilda granskning
av tillimpningen av hemlig dataavlisning (se nimndens uttalande med
beslut av den 15 december 2021, dnr 92-2020, s. 7).
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Tabell 6.2  Antalet tillstand till HDA férdelade pa brottstyp och uppgiftstyp
Avser tillampningen ar 2022 (2021 och 2020 inom parentes)
HDA Narkotika- Valdsbrott Sexualbrott Tillgrepps- Ekonomiska Ovriga
2§ 1st. brott m.m. brott brott
1p.
2022 373 149 40 1 18 60
(2021) (333) (117) (12) (0) (35) (73)
(2020) (117) (97) (9) (0) (9) (14)
2p.
2022 370 150 40 0 60
(2021) (329) (113) (6) (0) (73)
(2020) (118) (97) (9) (0) (14)
3p.
2022 356 149 40 0 16 56
(2021) (327) (108) (4) (0) (20) (73)
(2020) (116) (97) (4) (0) (5) (14)
4p.
2022 3 2 0 0 0 0
(2021) (0) (0) (2) (0) (0) (2)
(2020) (0) (8) (0) (0) (3) (0)
5p.
2022 6 2 0 0 2 0
(2021) (25) (8) (1) (0) (0) (1)
(2020) (4) (30) (0) (0) (0) (1)
6 p.
2022 356 147 43 0 18 58
(2021) (336) (117) (4) (0) (20) (72)
(2020) (114) (93) (14) (0) (9) (14)
1p.
2022 356 146 40 0 18 58
(2021) (329) (113) (3) (0) (20) (73)
(2020) (107) (91) (13) (0) (9) (14)

Klla: Aklagarmyndighetens redovisningar av anvandningen av vissa hemliga tvingsmedel under

2020-2022 (publicerade i maj ar 2021, 2022 respektive 2023).

Antalet redovisade tillstind m.a.a. internationell réttslig bilp

Hirutdver har HDA dven anvints efter en begiran om internationell
rittslig hjilp 1 brottmdl eller en europeisk utredningsorder. Fér 2022
redovisades fem tillstdnd till HDA i detta avseende. Dessa tillstind
riktades 1 sin tur mot sammanlagt tre personer. Motsvarande siffror
for 2021 var 14 tillstdnd och fyra personer. Avseende dr 2020 redo-
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visades 20 tillstdnd avseende elva personer. Av tabell 6.3 framgir hur
tillstdnden har foérdelat sig mellan de olika uppgiftstyperna, jimfore
med antalet redovisade tillstind och personer avseende HAK, HOK,
HKO och HRA i samma avseende. Sivil antalet tillstdnd till HDA
som till andra hemliga tvingsmedel har varit relativt fi. Enskilda
irenden kan dirmed f4 ett stort genomslag i statistiken. Exempelvis
riktades HRA &r 2021 mot nio misstinkta personer vid sammanlagt
49 tillstdnd. Av dessa tillstdnd limnades 48 1 samma drende.

Tabell 6.3  Hemliga tvangsmedel pa begiran av utlindsk myndighet

Avser antalet tillstand (antalet personer inom parentes)

Antal tillstand (personer)
m.a.a. internationell rattslig hjalp

HDA 2§ 1 st. 2020 2021 2022
1 p. Avlyssningsuppgifter 20 (11) 14 (4) 5(3)
2 p. Overvakningsuppgifter 20 (11) 14 (4) 5(3)
3 p. Platsuppgifter 20 (11) 14 (4) 5(3)
4 p. Kameradvervakningsuppgifter 0 (0) 0(0) 0(0)
5 p. Rumsavlyssningsuppgifter 3(2) 0 (0) 0 (0)
6 p. Ovriga lagrade uppgifter 20 (11) 14 (4) 5(3)
7 p. Ovriga anvandningsuppgifter 20 (11) 14 (4) 5(3)
HAK 20 (10) 62 (24) 36 (11)
HOK 132 (35) 126 (37) 207 (80)
HKD 0(0) 0 (0) 3(2)
HRA 1(1) 49 (9) 7(5)

Kélla: /°-\k|agarmyndighetens redovisningar av anvandningen av vissa hemliga tvangsmedel under
2020-2022 (publicerade i maj ar 2021, 2022 respektive 2023).

Antalet personer
Inledning

Antalet personer som har varit féremal fér ett hemligt tvingsmedel
under férundersékning redovisas uppdelat pa respektive tvingsmedel.
En person kan ha varit féremal for flera olika hemliga tvingsmedel
och riknas 1 sd fall flera gdnger. En sammanrikning av antalet per-
soner som redovisas for vart och ett av de olika tvingsmedlen ger
dirfor inte en korrekt bild av hur ménga individer som totalt sett har
varit foremél f6r hemliga tvingsmedel. Samma person kan ocks3 ha
varit féremdl f6r hemliga tvingsmedel med anledning av flera olika
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brottstyper. Eftersom redovisningen sker uppdelat per brottstyp ir
det totala antalet individer som varit féremal for respektive hemligt
tvingsmedel sannolikt ligre idn redovisat.

Antalet redovisade personer som varit foremal
for hemliga tvdingsmedel

Enligt redovisningen riktades HDA 3r 2022 mot sammanlagt 365 per-
soner, vilket motsvarar en 6kning med cirka 17 procent jimfért med
foregiende &r. Ar 2021 riktades HDA mot 311 personer och mot-
svarande siffra for r 2020 (april-december) var 170 personer.

Historiskt sett har antalet personer som varit féremél for HAK
okat fran r uill &r fram till & 2020 d3 1 704 personer var forem4l for
HAK. Aret efter var motsvarande siffra 1 384 och &r 2022 var 1 465 per-
soner féremil for HAK. Aven antalet personer som varit foremil for
HOK har 6kat i princip varje ir fram till &r 2020. Detta ir var
3 490 personer foremal for HOK. Ar 2021 var motsvarande siffra
3310 och &r 2022 var 3 314 personer foremal for HOK. Under 2020
var 212 personer féremsl for HKO. Motsvarande siffra fér 2021 var
235 och 4r 2022 var 250 personer foremsl for HKO. Under 2020
anvindes HRA mot 80 personer. Motsvarande siffra fér 2021 var 79
och &r 2022 var 60 personer féremal for HRA.

Antalet redovisade personer fordelade pa brotts- och uppgifistyp

Nir det giller redovisningen av det totala antalet personer som har
varit féremdl for HDA respektive HAK, HOK, HKO och HRA
framgar av tabell 6.4 hur dessa f6rdelar sig pd de olika brottstyperna.
Av uppgifterna framgdr att HDA framfér allt har anvints i drenden
rorande narkotikabrottslighet och valdsbrott. Detta motsvarar hur
fordelningen under samma period, och dven historiskt, har sett ut
betriffande tillimpningen av HAK, HOK, HKO och HRA enligt
rittegingsbalken.
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Tabell 6.4  Antalet personer fordelade pa brottstyp

Avser antalet personer (procentuell férdelning inom parentes)

Narkotika- Valdsbrott Sexualbrott Tillgrepps- Ekonomiska Ovriga
brott m.m. brott brott brott

2022

HDA 184 (50 %) 88(24 %)  31(9%) 1(0 %) 12(3 %) 49(14 %)
HAK 635 (43 %) 500(34%)  16(1%) 11(1%) 45 (3 %) 258 (18 %)
HOK 859 (26 %) 1375(41%)  41(1%) 230(7%) 153 (5 %) 656 (20 %)
HKO 177 (71 %) 37 (15 %) 8 (3 %) 2 (1 %) 2 (1%) 4(9 %)
HRA 32 (53 %) 22 (37 %) 0(0 %) 0(0 %) 0(0 %) (10 %)
2021

HDA 148 (48 %) 88(28%)  10(3 %) 0(0 %) 15(5%) 30(16 %)
HAK 663 (48 %) 452(33%)  30(2%) 10(1%) 61 (4 %) 168 (12 %)
HOK 989 (30%) 1314(40%) 81(2%) 276(8%) 152(5%) 498 (15 %)
HKO 133 (57 %) 44 (19 %) 6 (2 %) %) 13(6%) 31(13%)
HRA 6 (46 %) 38 (48 %) 0(0%) %) 0(0 %) 5(6 %)
2020

HDA 87 (51 %) 92 (31 %) 9(5 %) 0(0 %) 9(5%) 13(8%)
HAK 744 (44 %) 614(36%) 30(2%) 14(1%) 38(2 %) 264 (15 %)
HOK  979(28 %) 1454(42%) 61 (2%) 322(9%) 149 (4%) 525 (15%)
HKO 130 (61 %) 52 (25 %) 1(1%) 0(0 %) 2(1%) 27(12%)
HRA 41 (51 %) 37 (46 %) 0 (0 %) 0(0 %) 0 (0 %) 2 (3 %)

Kélla: /°-\k|agarmyndighetens redovisningar av anvandningen av vissa hemliga tvangsmedel under
2020-2022 (publicerade i maj ar 2021, 2022 respektive 2023).

(8
8(3
0(0

Av tabell 6.5 framgir hur det totala antalet redovisade personer som
varit foremdl f6r HDA fordelar sig p& de olika uppgiftstyperna. Som
ovan angetts kan samma person ha varit féremil f6r HDA angdende
flera olika uppgiftstyper.
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Antalet personer fordelade pa brottstyp och uppgiftstyp

Avser tillampningen av HDA ar 2022 (2021 och 2020)

HDA Narkotika-

Valdsbrott

Sexualbrott Tillgrepps-

Ekonomiska Ovriga

2§ 1st. brott brott brott brott
1p.

2022 180 87 28 1 12 49
(2021) (145) (85) (10) (0) (15) (49)
(2020) (69) (37) (7) (0) (3) (10)
2p.

2022 178 87 28 0 12 49
(2021) (142) (83) (6) (0) (10) (49)
(2020) (72) (37) (7) (0) (7) (10)
3p.

2022 174 86 28 0 10 45
(2021) (142) (77) (4) (0) (10) (50)
(2020) (68) (37) (4) (0) (3) (10)
4p.

2022 3 2 0 0 0 0
(2021) (0) (0) (2) (0) (0) (2)
(2020) (0) (1) (0) (0) (1) (0)
5p.

2022 5 2 0 0 2 0
(2021) (12) (6) (1) (0) (0) (1)
(2020) 2 (10) (0) (0) (0) (1)
6 p.

2022 175 85 31 0 12 47
(2021) (148) (86) (4) (0) (10) (48)
(2020) (67) (36) (9) (0) (3) (10)
1p.

2022 175 84 28 0 12 47
(2021) (143) (81) (3) (0) (10) (49)
(2020) (66) (34) (8) (0) (3) (10)

Klla: Aklagarmyndighetens redovisningar av anvandningen av vissa hemliga tvingsmedel under

2020-2022 (publicerade i maj ar 2021, 2022 respektive 2023).

Tvangsmedlens varaktighet

Av tabell 6.6 framgar den tid som har redovisats betriffande tvings-
medlens varaktighet. De redovisade virdena anges 1 hela dagar. Del
av dag riknas som hel dag. Vid f6rlingning, oavsett om en sidan skett
direkt eller efter ett uppehall, ir detta redovisat som samma avlyss-
ning. Endast den faktiska tiden har angetts, vilket innebir att bara de
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dagar som avlyssning eller motsvarande faktiskt skett ir medriknade
1 redovisningen.

Enligt tabellen ir de redovisade tiderna f6r HDA genomgiende
kortare in motsvarande tider som har redovisats for HAK, HKO
och HRA under samma period. Det ir endast den faktiska avlyss-
ningstiden, dvs. realtidsavlyssningen, som redovisas i tabellen. Inhimt-
ning av historiska uppgifter redovisas inte eftersom HAK, HKO och
HRA inte kan anvindas for detta indam3l. HOK kan med de be-
grinsningar som foljer av datalagringsreglerna anvindas for att in-
himta historiskt lagrade uppgifter. Nir det giller HDA finns inte
ndgon lagstadgad bortre grins f6r inhimtning av historiska upp-
gifter. SIN konstaterade i sin sirskilda granskning att sivil de grans-
kade ansgkningarna om som tillstinden till HDA 1 flera fall hade
innefattat anmirkningsvirt [dnga tidsperioder. I flera fall uppgick tids-
perioderna till flera 8r (se a. uttalande s. 9 {.). Detta innebir att myn-
digheterna har kunnat inhidmta flera &r gammal lagrad information
genom HDA.

Tabell 6.6  Tvangsmedlens varaktighet

Avser den faktiska avlyssningstiden i totalt antal dagar

Tid HDA HAK HKd HRA
Genomsnittlig tid

2022 20 48 40 32
(2021) (27) (45) (35) (45)
(2020) (60) (39) (48) (54)
Mediantid

2022 13 30 30 19
(2021) (26) (30) (26)

(2020) (35) (29) (34)

Langsta tid

2022 119 282 253 168
(2021) (115) (652) (210) (256)
(2020) (211) (354) (292) (292)
Kortaste tid

2022 1 1 1 7
(2021) (1) (1) (1) (2)
(2020) (10) (1) (1) (2)

Killa: Aklagarmyndighetens redovisningar av anvandningen av vissa hemliga tvingsmedel under
20202022 (publicerade i maj ar 2021, 2022 respektive 2023).
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Avslag i domstol

En ans6ékan kan avse flera elektroniska informationssystem eller
adresser. Ett negativt beslut frdn en domstol avseende en ansékan som
innehller flera sidana informationssystem eller adresser kan dirfér
resultera i flera avslag.

Ar 2022 avslog domstol sklagares begiran om HDA under fér-
undersokning i tre drenden (ansékningarna rérde fyra misstinkta per-
soner). Motsvarande siffra for 2021 var tre (ans6kningarna rorde sex
misstinkta personer) och &r 2020 avslog domstol &klagares begiran
om HDA i ett drende. Av tabell 6.7 framgér hur antalet avslag for-
delat sig mellan de olika uppgiftstyperna. I tabellen framgar dven det
redovisade antalet avslag for HAK, HOK, HKO och HRA enligt ritte-
gingsbalken under samma period.

Tabell 6.7  Avslag i domstol
HDA per uppgiftstyp jamfért med HAK, HOK, HKO och HRA

Avslag
HDA 2§ 1 st. 2020 2021 2022
1 p. Avlyssningsuppgifter 1 5 4
2 p. Overvakningsuppgifter 1 5 4
3 p. Platsuppgifter 1 5 4
4 p. Kameradvervakningsuppgifter 0 0 0
5 p. Rumsavlyssningsuppgifter 0 0 0
6 p. Ovriga lagrade uppgifter 1 6 4
7 p. Ovriga anvandningsuppgifter 1 5 4
HAK 14 28 14
HOK 102 100 87
HK 2 6 2
HRA 0 13 2

Ké//a:f\klagarmyndighetens redovisningar av anvandningen av vissa hemliga tvangsmedel under
2020-2022 (publicerade i maj ar 2021, 2022 respektive 2023).

Interimistiska beslut

Under 2022 fattade 8klagare i nio drenden totalt 24 interimistiska
beslut om HDA under fé6rundersékning. Motsvarande siffra fér 2021
var totalt tolv interimistiska beslut i tio drenden. Ar 2020 fattade
dklagare 1 ett drende tvd interimistiska beslut om HDA. Samtliga be-
slut faststilldes av domstol. Av tabell 6.8 framgir hur de interimi-

152



SOU 2023:78 Bor bestammelserna om hemlig dataavlasning goras permanenta?

stiska besluten har fordelat sig mellan de olika uppgiftstyperna. Av
tabellen framgdr dven antalet interimistiska beslut under férunder-
sokning avseende HAK, HOK och HKO under samma period.

Tabell 6.8 Interimistiska beslut

Beslutet faststallt av domstol om inte annat anmérks

Interimistiska beslut

HDA 2§ 1 st. 2020 2021 2022
1 p. Avlyssningsuppgifter 1 12 24
2 p. Overvakningsuppgifter 1 12 24
3 p. Platsuppgifter 1 11 24
4 p. Kameradvervakningsuppgifter 0 0

5 p. Rumsavlyssningsuppgifter 0 0 0
6 p. Ovriga lagrade uppgifter 1 11 20
7 p. Ovriga anvandningsuppgifter 1 12 21
HAK 329 3041 2982
HOK 1393 114 2414
HKd 37 50 545

! Varav ett beslut upphavdes av domstol.
ZVarav tre beslut upphavdes av domstol.
3.4Varav fyra beslut upphévdes av domstol.
Varav tva beslut upphévdes av domstol.

Kélla: /°-\k|agarmyndighetens redovisningar av anvandningen av vissa hemliga tvangsmedel under
2020-2022 (publicerade i maj ar 2021, 2022 respektive 2023).

6.3.2  Kvantitativa uppgifter om nyttan under férundersékning
Inledning

I detta avsnitt redogér vi for de kvantitativa uppgifter som har redo-
visats betriffande nyttan av HDA respektive HAK, HKO och HRA
under férundersékning dren 2020-2022. Eftersom HDA endast an-
vindes 1 ett fital drenden under 2020 sirredovisades nyttan av t-
girden detta r. Vi inleder dirfér detta avsnitt med en separat redo-
gorelse for den redovisade nyttan avseende anvindningen av HDA
under férundersékning &r 2020. Direfter presenterar vi i tabellform
den redovisade nyttan avseende anvindningen av HDA under f6r-
undersdkning under ren 2021 och 2022. Nyttan redovisas uppdelat
efter uppgiftstyp enligt 2 § forsta stycket 1-7 lagen om hemlig data-
avlisning. Redovisningen av nyttan av HDA ska enligt regeringsupp-
drag ske pd motsvarande sitt som redovisningen av nyttan av HAK,
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HKO och HRA under férundersskning. Vi presenterar dirfér paral-
lellt, 1 jimfoérande syfte med anférda anmirkningar, den redovisade
nyttan avseende anvindningen av HAK, HKO och HRA enligt ritte-
gdngsbalken under samma period.

Redovisad nytta under férundersékning ar 2020

Lagen om hemlig dataavlisning tridde i kraft den 1 april 2020. Under
de nio ménader som HDA kunde anvindas detta r férekom hemlig
dataavlisning 1 60 drenden, varav sju drenden avslutades fére &rs-
skiftet 2020/2021. I minst ett av de avslutade drendena verkstilldes
aldrig tvingsmedlet. Myndigheternas nyttoredovisning avseende HDA
detta &r omfattade sdledes endast sju drenden, med sammanlagt tolv
misstinkta personer. Av redovisningen framgar foljande. I tv8 dren-
den har uppgifterna frin HDA medfort att effektiv spaning har kunnat
genomforas. I ett dirende med tre misstinkta har uppgifterna bidragit
till att de misstinkta har kunnat avforas frin utredningen. I ett drende
har uppgifterna pd annat sitt bidragit till att utredningen kunnat féras
framdt. Uppgifterna framgir av Redovisning av anvindningen av vissa
hemliga todngsmedel under 2020, Aklagarmyndigheten, maj 2021.
Eftersom HDA endast forekom i ett fatal drenden under 2020 gér
det inte att gora ndgra nyttojimférelser f6r perioden. For fullstindig-
hetens skull presenterar vi ind3 i tabell 6.9 den redovisade nyttan av
HAK, HKO och HRA detta &r. I de drenden som omfattas av nytto-
redovisningen dr 2020 anvindes HAK vid 1 517 brottsmisstankar,
HKO vid 151 brottsmisstankar och HRA vid 71 brottsmisstankar.
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Tabell 6.9 Redovisad nytta ar 2020 - HAK, HKO och HRA enligt RB
Antalet brott och uppskattat andelstal dar atgarden gett viss effekt

HAK HKd HRA
Nytta/effekt Antal Andel Antal Andel Antal Andel

1. Uppgifterna har utgjort
underlag i forhérssituation 740 49 % 76 50 % 20 28 %

2. Effektiv spaning har
kunnat genomforas 768 51 % 123 81 % 43 61 %

3. Annat tvangsmedel har
anvants mot den missténkte 504 33 % 73 48 % 20 28 %

4. Uppgifterna har bidragit

till utredning om brottsutbyte 125 8% 28 19 % 3 4%
5. Misstankarna mot den

misstankte har starkts 735 48 % 85 56 % 24 34 %
6. Den misstankte har kunnat

avforas fran utredningen 149 10 % 4 3% 3 4%
7. Den misstankte har

kunnat atalas 507 33 % 54 36 % 11 15 %

8. Uppgifterna har &beropats

som bevisning i en

stdmningsansgkan 450 30% 52 34 % 11 15 %
9. Annat tvdngsmedel har

anvants mot annan person i

samma forundersokning 300 20 % 41 27 % 13 18 %
10. Uppgifterna har anvénts

for att utreda brott i en

annan forundersékning 83 5% 5 3% 5 7%

11. Uppgifterna har pa annat
satt fort utredningen framat 598 39 % 68 45 % 24 34 %

Klla: Rklagarmyndighetens Redovisning av anvandningen av vissa hemliga tvangsmedel under 2020
(maj 2021).

Redovisad nytta under f6rundersékning dren 2021-2022

For &r 2021 omfattar nyttoredovisningen f6r HDA 89 irenden med
totalt 155 misstinkta personer. Foér ar 2022 ir motsvarande siffror
123 drenden med totalt 317 misstinkta personer. Ett beslut om HDA
kan 1 sin tur innefatta en eller flera olika uppgiftstyper. Vid en jim-
forelse med nyttoredovisningen av andra hemliga tvingsmedel under
samma period har HAK anvints vid 1393 brott (1534 &r 2021),
HKO vid 232 brott (224 r 2021) och HRA vid 77 brott (47 &r 2021).

155



Bor bestimmelserna om hemlig dataavlasning géras permanenta? SOU 2023:78

Med ”brott” avses 1 detta sammanhang brottsmisstanke riktad mot
person. Om flera personer ir misstinkta f6r samma girning, kan det
innebira att flera brott redovisas 1 statistiken.

I tabell 6.10-6.20 nedan redogdr vi f6r den redovisade kvantita-
tiva nyttan av HDA under och efter férundersékning jimfért med
den motsvarande redovisade nyttan av HAK, HKO och HRA enligt
rittegdngsbalken under samma period.

Som kommer att framg3 i det foljande kan det vid en jimférelse
av nyttan av HDA kan konstateras att det férekommer relativt stora
variationer, beroende dels pa typ av nytta, dels pa vilken uppgiftstyp
som jimfors. Det kan ocksd konstateras att nyttan av HDA har okat
under 2022 jimfért med foregdende dr. Som exempel kan foljande
statistikuppgifter framhillas. Under 2022 har avlyssningsuppgifter
(1 p) lett uill stirkta misstankar mot den misstinkte 1 32 procent av
drendena, jimfért med 16 procent 2021. Fér lagrade uppgifter (6 p)
giller motsvarande i 31 procent av drendena under 2022, jimfort med
15 procent 2021. I 23 procent av irendena under 2022 har avlyss-
ningsuppgifter (1 p) dven bidragit till att den misstinkte kunnat 3talas,
vilket kan jimfoéras med tio procent 2021. I 21 procent av drendena
under 2022 har évervaknings- respektive platsuppgifter (2 och 3 p)
bidragit till att den misstinkte har kunnat dtalas. Motsvarande andel
var 2021 nio respektive 3tta procent. Tillstdnd till HDA som om-
fattar kameradvervaknings- och rumsavlyssningsuppgifter (4 och 5 p)
har varit sillsynta och endast fé6rekommit i en handfull irenden. Mot
denna bakgrund gér det inte att dra nigra andra slutsatser av nyttan
avseende HDA betriffande dessa uppgiftstyper, in att det har fore-
kommit drenden dir dessa varit till nytta f6r utredningen.
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Tabell 6.10 Uppgifterna har utgjort underlag i en forhorssituation
Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 22 15 % 74 24 %
2 p. Overvakningsuppgifter 21 15% 61 20 %
3 p. Platsuppgifter 15 11 % 63 21 %
4 p. Kameradvervakningsuppgifter 0 0% -1 -
5 p. Rumsavlyssningsuppgifter 0 0% 2 100 %
6 p. Ovriga lagrade uppgifter 21 14 % 70 23 %
7 p. Ovriga anvandningsuppgifter 14 10 % 58 19 %
HAK 664 43 % 593 43 %
HKd 104 46 % 108 47 %
HRA 21 45 % 46 60 %

I'Ingen redovisad.
Kélla: Aklagarmyndighetens redovisningar av anvandningen av vissa hemliga tvangsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).

Tabell 6.11 Uppgifterna har medfort att effektiv spaning
har kunnat genomforas

Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 44 30 % 90 30 %
2 p. Overvakningsuppgifter 42 30 % 89 29 %
3 p. Platsuppgifter 39 30 % 86 29 %
4 p. Kameradvervakningsuppgifter 1 25 % -1 -
5 p. Rumsavlyssningsuppgifter 10 43 % 0 0%
6 p. Ovriga lagrade uppgifter 36 24 % 82 271 %
7 p. Ovriga anvandningsuppgifter 33 24 % 79 26 %
HAK 763 50 % 732 53 %
HKD 156 70 % 162 70 %
HRA 25 53 % 55 1%

UIngen redovisad.

Kélla: Mlagarmyndighetens redovisningar av anvandningen av vissa hemliga tvangsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).
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Tabell 6.12 Uppgifterna har bidragit till att annat tvangsmedel anvints
mot den misstankte

Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 17 12 % 60 20 %
2 p. Overvakningsuppgifter 16 11% 57 19 %
3 p. Platsuppgifter 14 11 % 54 18 %
4 p. Kameradvervakningsuppgifter 0 0% -1 -
5 p. Rumsavlyssningsuppgifter 0 0% 2 100 %
6 p. Ovriga lagrade uppgifter 15 10 % 57 19 %
7 p. Ovriga anvandningsuppgifter 13 9 % 52 17 %
HAK 441 29 % 452 32 %
HKd 86 38 % 93 40 %
HRA 15 32 % 26 34 %

UIngen redovisad.

Killa: Rklagarmyndighetens redovisningar av anvindningen av vissa hemliga tvangsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).

Tabell 6.13 Uppgifterna har bidragit till utredning om brottsutbyte
Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 4 3% 20 1%
2 p. Overvakningsuppgifter 4 3% 14 5%
3 p. Platsuppgifter 3 2% 14 5%
4 p. Kameradvervakningsuppgifter 0 0% -1 -
5 p. Rumsavlyssningsuppgifter 0 0% 0 0 %
6 p. Ovriga lagrade uppgifter 5 3% 19 6%
7 p. Ovriga anvéndningsuppgifter 3 2% 14 5%
HAK 129 8 % 81 6 %
HKD 22 10 % 16 7%
HRA 5 11% 8 10 %

Ulngen redovisad.

Ké//a.-f\klagarmyndighetens redovisningar av anvandningen av vissa hemliga tvdngsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).
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Tabell 6.14 Uppgifterna har lett till starkta misstankar mot den misstankte

Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 23 16 % 99 32 %
2 p. Overvakningsuppgifter 21 15% 90 29 %
3 p. Platsuppgifter 19 14 % 90 30 %
4 p. Kameradvervakningsuppgifter 2 50 % -1 -
5 p. Rumsavlyssningsuppgifter 3 13 % 2 100 %
6 p. Ovriga lagrade uppgifter 22 15% 96 31 %
7 p. Ovriga anvandningsuppgifter 17 12 % 87 28 %
HAK 665 43 % 583 42 %
HKd 93 42 % 113 49 %
HRA 18 38 % 50 65 %

I'Ingen redovisad.

Kalla: Rklagarmyndighetens redovisningar av anvéndningen av vissa hemliga tvangsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).

Tabell 6.15 Uppgifterna har bidragit till att den misstankte kunnat avforas

fran utredningen (efter férundersékning)

Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 6 4% 20 1%
2 p. Overvakningsuppagifter 6 4% 19 6 %
3 p. Platsuppgifter 6 5% 19 6 %
4 p. Kameradvervakningsuppgifter 2 50 % -1 -
5 p. Rumsavlyssningsuppgifter 4 17 % 0 0%
6 p. Ovriga lagrade uppgifter 5 3% 16 5%
7 p. Ovriga anvandningsuppgifter 4 3% 16 5%
HAK 156 10 % 135 10 %
HKD 15 7% 13 6 %
HRA 1 2% 6 8 %

UIngen redovisad.

Kélla: Mlagarmyndighetens redovisningar av anvandningen av vissa hemliga tvangsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).
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Tabell 6.16 Uppgifterna har bidragit till att den missténkte kunnat atalas
(efter forundersokning)

Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 15 10 % 71 23 %
2 p. Overvakningsuppgifter 13 9% 63 21 %
3 p. Platsuppgifter 10 8 % 64 21 %
4 p. Kameradvervakningsuppgifter 1 25 % -1 -
5 p. Rumsavlyssningsuppgifter 0 0% 2 100 %
6 p. Ovriga lagrade uppgifter 14 9% 70 23 %
7 p. Ovriga anvandningsuppgifter 9 1% 61 20 %
HAK 494 32% 431 31%
HKd 89 40 % 80 34 %
HRA 13 28 % 32 42 %

UIngen redovisad.

Killa: Rklagarmyndighetens redovisningar av anvindningen av vissa hemliga tvangsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).

Tabell 6.17 Uppgifterna har aberopats som bevisning i stimningsansékan
(efter forundersokning)

Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 9 6 % 59 19 %
2 p. Overvakningsuppgifter 10 1% 51 17 %
3 p. Platsuppgifter 9 1% 53 18 %
4 p. Kameradvervakningsuppgifter 1 25 % -1 -
5 p. Rumsavlyssningsuppgifter 0 0% 2 100 %
6 p. Ovriga lagrade uppgifter 12 8% 59 19%
7 p. Ovriga anvandningsuppgifter 8 6 % 49 16 %
HAK 461 30 % 400 29 %
HKD 76 34 % 69 30 %
HRA 14 30 % 32 42 %

Ulngen redovisad.

Ké//a.-f\klagarmyndighetens redovisningar av anvandningen av vissa hemliga tvdngsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).
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Tabell 6.18 Uppgifterna har bidragit till att nagot tvangsmedel anvints mot
annan person i samma forundersokning (6verskottsinformation)

Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 15 10 % 44 14 %
2 p. Overvakningsuppgifter 14 10 % 41 13 %
3 p. Platsuppgifter 13 10 % 38 13 %
4 p. Kameradvervakningsuppgifter 0 0% -1 -
5 p. Rumsavlyssningsuppgifter 1 4% 2 100 %
6 p. Ovriga lagrade uppgifter 14 9% 41 13 %
7 p. Ovriga anvandningsuppgifter 12 9 % 38 12 %
HAK 293 19 % 219 16 %
HKD 42 19 % 32 14 %
HRA 10 21 % 28 36 %

I'Ingen redovisad.
Kélla: Aklagarmyndighetens redovisningar av anvandningen av vissa hemliga tvangsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).

Tabell 6.19 Uppgifterna har anvénts for utredning av brott i en annan
forundersdkning (6verskottsinformation)

Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 11 8 % 22 1%
2 p. Overvakningsuppgifter 10 7% 17 6 %
3 p. Platsuppgifter 10 8 % 16 5%
4 p. Kameradvervakningsuppgifter 1 25 % -1 -
5 p. Rumsavlyssningsuppgifter 3 13% 0 0%
6 p. Ovriga lagrade uppgifter 11 1% 20 7%
7 p. Ovriga anvandningsuppgifter 9 1% 16 5%
HAK 70 5% 138 10 %
HKD 12 5% 12 5%
HRA 6 13% 6 8 %

1 Ingenﬁredovisad.
Kalla: Aklagarmyndighetens redovisningar av anvandningen av vissa hemliga tvangsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).

161



Bor bestimmelserna om hemlig dataavlasning géras permanenta? SOU 2023:78

Tabell 6.20 Uppgifterna har pa annat satt bidragit till att utredningen kunnat
foras framat

Antalet brott och uppskattat andelstal dar atgarden gett effekt

2021 2022
HDA Antal Andel Antal Andel
1 p. Avlyssningsuppgifter 27 18 % 91 30 %
2 p. Overvakningsuppgifter 28 20 % 85 28 %
3 p. Platsuppgifter 25 19 % 81 27 %
4 p. Kameradvervakningsuppgifter 1 25 % -1 -
5 p. Rumsavlyssningsuppgifter 4 17 % 0 0%
6 p. Ovriga lagrade uppgifter 26 17 % 113 37 %
7 p. Ovriga anvandningsuppgifter 24 18 % 81 26 %
HAK 489 32 % 570 41 %
HKd 61 27 % 110 47 %
HRA 18 38 % 50 65 %

Ulngen redovisad.

Killa: Rklagarmyndighetens redovisningar av anvindningen av vissa hemliga tvangsmedel under 2021
och 2022 (maj 2022 respektive maj 2023).

6.3.3  Sarskilt om Sakerhetspolisens
tvangsmedelsanvandning

Sikerhetspolisens tvingsmedelsanvindning ingir inte 1 den statistik
som har redovisats i det foregdende, utan denna redovisas varje ar
separat och samlat. Redovisningen sker 1 en totalsiffra betriffande
1) antalet tillstdnd tll HAK, HOK, HKO och HRA enligt ritte-
gdngsbalken samt antalet tillstind till preventiva tvingsmedel, 2) an-
talet beslut som fattats med stéd av inhimtningslagen respektive
3) antalet tillstdnd till HDA. Uppgiften om antalet tillstind inklu-
derar sdvil initiala beslut som férlingning av tillstdndstiden. Redo-
visningen omfattar dock inte HDA vid sirskild utlinningskontroll.
Sikerhetspolisen redovisar inte heller hur tillstdnden till HDA for-
delar sig pd olika uppgiftstyper eller om tvingsmedlen har varit till
nytta i verksamheten. I Sikerhetspolisens verksamhet gavs under
2022 292 ullstind till HDA och under 2021 var motsvarande siffra
234. Under de nio minader som HDA kunde anvindas under 2020
gavs 130 tillstdnd till HDA.

En jimforelse kan goras med tillstdnd till andra hemliga tvdngs-
medel 1 Sikerhetspolisens verksamhet under motsvarande period, se
tabell 6.21. Av tabellen framgdr att HDA relativt sett har anvints i
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stor utstrickning i Sikerhetspolisens verksamhet. Det ska samtidigt
framhéllas att antalet tillstdnd till hemliga tvingsmedel 1 underrit-
telseverksamhet ir helt beroende av karaktiren pd de drenden som
Sikerhetspolisen hanterar varje &r. Vissa irenden kan medfora att
manga tvingsmedelsbeslut fattas, medan andra drenden inte behover
foranleda nigot tvingsmedelsbeslut alls. Foérindringarna i antalet till-
stdnd under perioden 2020-2022 ligger dirmed inom vad som kan
betraktas som normala &rliga variationer (jfr t.ex. Aklagarmyndig-
hetens redovisning av anvindningen av vissa hemliga tvingsmedel
under 2022, maj 2023, s. 63).

Tabell 6.21 Sé&kerhetspolisen — antalet tillstand till olika
hemliga tvangsmedel

Preventiv tvangsmedelsanvandning

2020 2021 2022

HDA enligt HDA-lagen 130 234 292
HAK, HOK, HKD, HRA enligt RB och preventivlagen 486 494 562
Inhdmtning enligt inhamtningslagen (IHL) 119 148 203

Kélla: Rklagarmyndighetens redovisningar av anvandningen av vissa hemliga tvingsmedel under
20202022 (publicerade i maj ar 2021, 2022 respektive 2023).

6.3.4  Sarskilt om anvandningen i preventivlagsfallen

Inom Aklagarmyndigheten 4r det Riksenheten fér sikerhetsmal som
handligger irenden enligt lagen (2007:979) om &tgirder for att for-
hindra vissa sirskilt allvarliga brott (preventivlagen). Utéver de dren-
den som samtidigt har hanterats av Sikerhetspolisen, och som tidigare
har redogjorts f6r, har det hittills inte férekommit ndgra HDA-iren-
den i preventivlagsfallen (t.0.m. 2022). Det kan anmirkas att Polis-
myndighetens tillimpning av preventivlagen generellt sett har varit
begrinsad.

6.3.5  Sarskilt om anvandningen i inhamtningslagsfallen

Polismyndigheten och Tullverket redovisar varje &r i antal beslut den
inhimtning av uppgifter som skett 1 underrittelseverksamhet med
stdd av inhimtningslagen (IHL). Med inhimtningslagen avses lagen
(2012:278) om inhimtning av uppgifter om elektronisk kommuni-
kation i de brottsbekimpande myndigheternas underrittelseverk-
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samhet. I redovisningen frin ir 2021 redovisas dven statistik for till-
limpningen av HDA enligt 10 § lagen om hemlig dataavlisning (dvs.
HDA i inhimtningslagsfallen). Detta ir anséktes endast om tv4 till-
stdnd till HDA iinhimtningslagsfallen. Under &r 2022 ansoktes inte
om ndgot sddant beslut. Det férhdllandet att mojligheten till HDA
inte har utnyttjats mer i underrittelseverksamheten kan bero pd vilka
irenden som har prioriterats. En av de stora begrinsningarna ligger
enligt de brottsbekimpande myndigheterna i att den nuvarande regler-
ingen inte tilldter avlisning av fler uppgiftstyper, exempelvis s.k.
punkt 6-och 7-uppgifter. Detta innebir i sin tur att den arbetsinsats
som fér nirvarande krivs for att anvinda HDA inte alltid stdr i pro-
portion till det mervirde som materialet ger i underrittelseverksam-
heten i jimforelse med inhimtning enligt THL.

Samtidigt kan det noteras att Polismyndighetens underrittelse-
verksamhet de senaste dren 1 6kande omfattning har anvint IHL som
verktyg. Ar 2021 fattade Aklagarmyndigheten sammanlagt 599 beslut
enligt THL (varav 12 avslag), pd ansdkningar frin Polismyndigheten
och Tullverket. Det innebir en marginell 6kning frin ir 2020 di myn-
digheten fattade sammanlagt 551 beslut om inhimtning (varav 15 av-
slag). Under 2022 fattade Aklagarmyndigheten sammanlagt 727 beslut
om inhimtning (varav 23 avslag). Det kan dirmed konstateras att
det skett en markant 6kning sedan féregiende dr. Orsaken till detta
ir enligt myndigheternas redovisning sannolikt det svira och omfat-
tande konfliktlige som rdder inom den organiserade brottsligheten i
Sverige, dir inhimtning enligt aktuell lagstiftning dr till stor hjilp vid
kartliggning och identifiering av aktérer (se Aklagarmyndighetens
redovisning av anvindningen av vissa hemliga tvingsmedel under 2022,
maj 2023, 5. 64 £.).

6.4 Praktiska exempel fran den hittillsvarande
tillimpningen

Foratt dskddliggora vilken betydelse som anvindningen av HDA har
haft for brottsbekimpningen har i de rliga redovisningarna redogjorts
for totalt nio anonymiserade drenden dir HDA har anvints och kom-
mit till nytta. For &r 2021 redovisades féljande tre drenden (jfr Aklagar-
myndighetens redovisning av anvindningen av vissa hemliga tvings-
medel under 2021, s. 48 1.).
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Exempel 1.1. Grovt narkotikabrott, huvudman bakom storskalig
narkotikaférsiljning kunde identifieras och démas

Polisen fattade misstankar om att en viss person silde narkotika. I sam-
band med en husrannsakan i personens bostad togs bland annat en dator
och en mobiltelefon i beslag. Vid undersékning av dessa antriffades listor
som formodades vara forsiljningslistor samt skirmdumpar frdn Flug-
svamp 3.0, som di fungerade som en marknadsplats f6r férsiljning av
narkotika pd internet. Genom vidare spaning fattades misstankar om att
personen lig bakom ett visst siljaralias pd Flugsvamp 3.0. Den fysiska
spaning som bedrevs mot personen gjorde att misstankarna stirktes.
Efter ett par veckor férsvann annonserna frin det identifierade aliaset,
varpd spaningen ocks8 avbrots. Spaningen terupptogs senare efter att
annonser frin aliaset dter dykt upp p& Flugsvamp 3.0. Polis noterade att
den som kunde misstinkas dterkommande skickade rekommenderade
postforsindelser. En av dessa kontrollerades och visade sig innehilla en
relativt stor mingd heroin. Den som kunde misstinkas blev direfter fri-
hetsberdvad. Efter att personen hade frihetsberévats beviljades HDA
betriffande kontot pd Flugsvamp 3.0 samt en krypterad e-postadress.
Dirigenom kunde bevisning sikras som visade dels att den som kunde
misstinkas ocksd var den som brukade kontot och e-postadressen, dels
i vilken omfattning férsiljningen hade skett. Genom bland annat denna
bevisning kom personen att ddmas f6r grovt narkotikabrott. Pafoljden
bestimdes till ett flerdrigt fingelsestraff.

Exempel 1.2. Springattentat, flera personer kunde
identifieras och démas

Inom ramen {&r en férundersékning hade dklagare ansékt och beviljats
tillstind till HAK och HDA mot en misstinkt person. Genom HDA
framkom att den misstinkte hade en hotbild riktad mot sig och att hen,
av den anledningen, ville inférskaffa springmedel. I samband med att en
livsmedelsbutik ndgra veckor direfter springdes kom den avlyssnade
personen, tillsammans med ytterligare tvd personer, att frihetsberdvas.
Samtidigt uppmirksammades att den avlyssnade personen varit 1 kon-
takt med en fjirde person och gett denne instruktioner om att himta
springmedel i en annan stad. Detta ledde till att dven denna fjirde per-
son kunde frihetsberdvas, men ocks3 till att en av de som inledningsvis
hade frihetsberdvats kunde avskrivas frin samtliga misstankar. Genom
den hemliga dataavlisningen kunde det ledas i bevis att den avlyssnade
personen avsig att skaffa springmedel. Bevisningen som I3g till grund
for dtalet kom 1 stor omfattning att rora sig om de avlyssnade samtalen,
vad som framkommit vid samtalstrafik och positionering samt den hem-
liga dataavlisningen. Tvd av personerna démdes for allminfarlig 6de-
liggelse, misshandel och grovt brott mot lagen om brandfarliga och explo-
siva varor. Den tredje personen démdes for grovt brott mot lagen om
brandfarliga och explosiva varor. Piféljderna som démdes ut motsvarade
flerdriga fingelsestraff.
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Exempel 1.3. Grovt dopningsbrott, huvudman bakom férsiljning
av dopningspreparat kunde identifieras och démas

Hemliga tvingsmedel, diribland HDA, beviljades med anledning av
misstanke om att det tillverkades narkotika p4 en viss plats. Genom den
hemliga dataavlisningen kunde en misstinkt persons konversationer via
krypterade applikationer lisas av. Av dessa framgick att personen bjéd
ut dopningspreparat till férsiljning samt att hen diskuterade olika dop-
ningspreparat med andra personer. Personen dtalades och dessa kon-
versationer dberopades som bevisning. Domstolen fann att uppgifterna
frdn konversationerna tydligt visade att den 3talade hade handlat med
dopningspreparat. Den 4talade démdes {or grovt dopningsbrott och ytter-
ligare ett brott. Pdf6ljden bestimdes till fingelse.

For &r 2022 redovisades foljande sex drenden (jfr Aklagarmyndighetens
redovisning av anvindningen av vissa hemliga tvingsmedel under 2022,

s. 55 ff.).
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Exempel 2.1. Grovt narkotikabrott, en narkotikaaffir kunde f6ljas i
realtid, varvid flera personer i brottskedjan kunde identifieras och gripas

I en krypterad chatt kunde avlisas att brukaren av den telefon mot
vilken HDA riktades gjorde en bestillning av ett stérre narkotikaparti.
Med siljaren gjordes det upp var narkotikan skulle éverlitas och kodord
som skulle anviindas for att bekrifta siljarens identitet. Samtidigt kunde
man i HDA:n avlisa att képaren uppdrog &t annan transportér att 3ka
till den med siljaren bestimda adressen och att transportdren fick kod-
ordet. Genom fysisk spaning kunde man konstatera att tvd bilar kom till
den bestimda adressen och samtidigt skickades foto pé respektive bil i
en gruppchatt som kunde avlisas med HDA. Spanare kunde dirigenom
bekrifta att det var foto pd samma fordon som kommit till adressen.
Direfter sig spanare hur person frin det ena fordonet kontaktade féra-
ren 1 det andra fordonet, samtalade kort och fick ett paket 6verlimnat.
Efter att paketet 6verlimnats s8 fick brukaren av telefonen som avlistes
en bekriftelse frin transportéren om att ”det var klart”. Direfter be-
kriftade dven siljaren till kdparen att leverantdren nu éverlimnat paketet.
Direkt efter detta skickades en ny leveransadress och leverantéren for
siljaren borjade kéra mot denna adress. Sedermera stoppades fordonet
med transportdren och ett stdrre narkotikabeslag gjordes. Aven leve-
rantodren stoppades pd vig till den nya adressen och dven hir gjordes
storre narkotikabeslag. Képaren, brukaren av telefonen mot vilken HDA
riktades, greps dven han med den avlista telefonen pd sig. Samma kvill
gjordes husrannsakan i leverantdrens bostad dir ytterligare stérre narko-
tikabeslag gjordes. P4 denna adress greps dven en ytterhgare person som
det senare visade sig var den som fortlépande uppdragit it leverantéren
att kora till viss adress och leverera.
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Exempel 2.2. Grovt narkotikabrott, flera personer i brottskedjan
kunde identifieras och domas

Misstanke fanns att en viss gruppering képte och silde stora mingder
narkotika, varfor flera personer kom att misstinkas f6r grovt narkotika-
brott. HDA anvindes mot flera av de misstinkta personerna. Genom
denna kunde exempelvis bevisas att en stérre summa pengar transpor-
terades av en kurir mellan tvd svenska stider och att pengarna avsig
ersittning for inkép av en stérre mingd cannabis. Detta genom att det
var méjligt att lisa textkonversationer mellan de misstinkta om hur
biljetter bokades, pengar 6verférdes och uppdraget gavs till kuriren. Det
kunde dven sikras fotografier av en storre summa pengar, som vil stimde
dverens med konversationer om hur stort vederlag som skulle betalas.
Det inhimtade materialet 8beropades i milet och bidrog starkt till att de
dtalade kunde domas i denna del.

Exempel 2.3. Grovt vapenbrott, flera personer i brottskedjan
kunde identifieras och domas

I ett irende med férgreningar till andra linder uppstod misstankar om
att ett antal individer képte och silde vapen. Genom HDA kunde kon-
versationer frdn olika applikationer sikras. Det kunde konstateras att de
misstinkta ofta skrev om vapen och det sikrades dven filmer som visade
nir vapen provskots. Efter en tids spaning kunde tillslag gdras mot
grupperingen. Vid detta togs ett antal vapen 1 beslag, diremot inte nigra
telefoner. Det senare innebar att all bevisning i form av chattar kom frin
HDA. Genom den bevisningen kunde de misstinkta dtalas och démas
fér innehav och férsiljning av fler vapen in de som fanns i beslag.

Exempel 2.4. Grovt vapenbrott, en person kunde identifieras och démas

Polis hittade vid husrannsakan ett vapen, vilket togs i beslag. Ndgon dag
senare kom via HDA in uppgifter som tydde pd att den som HDA:n rik-
tades mot var innehavaren av vapnet. Det var friga om uppgifter frin en
chattapplikation dir personen skrev att hans vapen hade tagits i beslag
ett visst datum. Personen skrev dven vilken typ av vapen det var, vilket
stimde 6verens med beslaget. Detta, tillsammans med viss annan bevis-
ning, var avgdrande for att personen senare skulle kunna dtalas och domas
for grovt vapenbrott.

Exempel 2.5. Synnerligen grovt narkotikabrott, en narkotikaaffir
kunde foljas i realtid och en person hogt upp i brottskedjan kunde
identifieras och domas

Genom HDA kunde en chatt lisas av i realtid. Genom denna var det méj-
ligt att 8 fram uppgifter om hur en person instruerade en annan person
att pd flera olika platser 6verlimna narkotika. Konversationerna visade
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dven hur uppdragsgivaren instruerade den andra personen att lagerhilla
narkotika 1 sin bostad. Det fanns dven ett flertal andra konversationer
mellan uppdragsgivaren och andra personer. Genom dessa var det méj-
ligt att visa att verksamheten bedrevs i organiserad form och i stérre
omfattning. Det var ocksd mojligt att visa att uppdragsgivaren var den
som styrde verksamheten. Dessa uppgifter var sedan avgérande for att
uppdragsgivaren kunde 4talas och démas fér synnerligen grovt narko-
tikabrott.

Exempel 2.6. Grovt narkotikabrott, flera personer i brottskedjan
kunde identifieras och domas

I en utredning om grovt narkotikabrott beviljades tillstdnd till HAK och
HDA. Genom avlyssnade telefonsamtal kunde konstateras att tvd per-
soner planerade en resa till en annan stad och att syftet forefoll vara att
himta narkotika. Detta kunde sedan jimféras med material frin HDA
dir chattmeddelanden skickades om vilken adress de skulle firdas till
samt, sedan resan gjorts, vad det var som hade himtats. I chattmeddelan-
den beskrevs dven utseendet pd den viska som narkotikan férvarades i,
vilket 1 férlingningen gjorde det mojligt att dtala dven bestillaren av narko-
tikan. Tre personer italades och démdes f6r involvering 1 inférskaffan-
det och transporten av narkotikan.

Hirutéver har experter frin de brottsbekimpande myndigheterna in-
kommit med egna beskrivningar av tillimpningen jimte ytterligare
exempel pd anonymiserade drenden dir HDA har anvints och kom-
mit till nytta. Detta giller med undantag frén Sikerhetspolisens be-
skrivningar av tillimpningen som av verksamhetsskil har limnats
muntligen. Foretridare {6r Sikerhetspolisen har till utredningen redo-
gjort for flera praktiska exempel dir tillimpningen av hemlig dataavlis-
ning har lett till avgdrande information fér att forebygga, forhindra
eller uppticka allvarlig brottslighet. Det har ocksd framhillits att dven
om HDA vid sirskild utlinningskontroll inte anvinds sirskilt fre-
kvent, dr &tgirden ett mycket viktigt redskap som kan bidra med helt
avgdrande information rérande personer som av Migrationsverket
eller regeringen bedéms utgora ett kvalificerat sikerhetshot hir i lan-
det. Den nytta som den hittillsvarande tillimpningen av HDA har
medfort 1 underrittelseverksamhet dr dirfor enligt Sikerhetspolisen
mycket hog.

Nir det giller HDA i inhimtningslagsfallen har Aklagarmyndig-
heten framhillit att underrittelseverksamhet i allt visentligt ir ett
lingsiktigt arbete och dirfor dr det inte méjligt att innu bedéma den
fulla nyttan av HDA i dessa fall. Av Aklagarmyndighetens 3rliga redo-
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visningar framgdr att information om elektronisk kommunikation 1
allminhet ir visentlig f6r myndigheternas underrittelseverksamhet
och att de inhimtningsméjligheter som inhimtningslagen medger har
varit avgorande for att inleda férundersdkningar avseende en ling rad
grova brott (se t.ex. Aklagarmyndighetens redovisning av anvind-
ningen av vissa hemliga tvingsmedel under 2021, maj 2022, s. 57 {f.).

Ett generellt exempel pd en vanligt férekommande situation under
en brottsutredning ir nir det finns en risk for att den berdrde gor
sig av med sin mobiltelefon. I en sdan situation ir de brottsbekim-
pande myndigheterna minga ginger beroende av HDA {6r att kunna
inhimta information.

Foretridare for de olika brottsbekimpande myndigheterna har lim-
nat f6ljande anonymiserade exempel pd irenden dir HDA har anvints
for att sikra bevisning som inte varit dtkomlig genom andra tvings-
medel.

Exempel 3.1. Grov narkotikasmuggling, flera personer
i brottskedjan kunde identifieras och démas

Sommaren 2022 ankom en férsindelse frin Panama till en flygplats i
Tyskland. Narkotikasokhund markerade pd férsindelsen och paketet
rontgades. I forsindelsen fanns en fruktpress och i botten pi pressen
fann man ett utrymme av metall som det borrades in i. Rester av pulver
foljde med borren och ett snabbtest visade pd kokain. Enbart mingden
narkotika gjorde att man misstinkte att det var friga om ett grovt nar-
kotikasmugglingsbrott.

En misstinkt person fick en avisering frin fraktféretaget om att hen
kunde himta forsindelsen pd en fraktterminal 1 Malmé. I aviseringen
framgick ett telefonnummer som det togs ett beslut om HAK pd. Genom
HAK framkom uppgifter om att det fanns fler misstinkta och att dessa
anvinde sig av olika krypterade chattapplikationer, varfér det uppstod
ett behov av HDA. Aklagaren beslutade om kontrollerad leverans fér
att knyta huvudminnen till smugglingen och fattade ett interimistiskt
beslut om HDA. Det framstod som sirskilt angeliget att identifiera orga-
nisatdren eller organisatdrerna bakom smugglingen eftersom den huvud-
misstinkte var en ung person som misstinktes vara utsatt for visst tving
att utféra girningen. Eftersom det inte gick att f fram narkotikan ur
fruktpressen utan att gora dverkan pd pressen, beslutade 8klagaren att
genomfora den kontrollerade leveransen med narkotikan kvar 1 frukt-
pressen.

Genom HDA framkom avgérande uppgifter, b.la fick man lokaliser-
ingsuppgifter om hur den misstinkte rérde sig efter uthimtningen av
forsindelsen pd fraktterminalen. Vidare kunde man utlisa ur kommu-
nikationerna 1 chattapplikationerna att det fanns en organisatér som
anvinde ett sirskilt namn. Organisatéren anvisade hur den misstinkte
skulle gora {or att 6ppna fruktpressen och ta fram narkotikan. I det efter-
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féljande utredningsarbetet lyckades utredarna med olika metoder att
identifiera organisatéren. Vidare framkom genom HDA att det fanns
motspanare pi elsparkcykel i omrddet som f6rsékte identifiera mojliga
polisspanare. Bide samtal och meddelanden frin HDA-materialet in-
gick 1 férundersokningen. Mottagaren av fruktpressen och organisatdren
3talades f6r grov narkotikasmuggling. Tingsritten, som dock inte fann
utrett att nigon av de tilltalade hade haft nigon mer drivande roll i narko-
tikaverksamheten, bif6ll talet. Paféljden for de bida tilltalade bestim-
des till flerdriga fingelsestraff. Domen &verklagades till hovritten som
faststillde tingsrittens dom.

Exempel 3.2. Synnerligen grovt narkotikabrott, flera personer i
brottskedjan, diribland organisatérer, kunde identifieras och démas

P34 grund av underrittelseinformation inkommen till Tullverket inleddes
en férundersdkning om storskalig narkotikasmuggling tll Sverige frin
bland annat Spanien. Kartliggningen och utredningen av brotten visade
pa ett kriminellt nitverk med flera inblandade. HAK inleddes mot nigra
misstinkta. Under pdgiende avlyssning framkom att de misstinkta an-
vinde krypterade medier fo6r att kommunicera. De misstinkta nimnde
vid flera tillfillen att de skulle skriva till varandra i stillet. HDA bevilja-
des och dirigenom kunde vissa av konversationerna lisas. Av dessa fram-
gick narkotikabestillningar och leveranser av narkotika. Med hjilp av
HDA kunde iven konstateras att organisationen smugglade narkotika i
postflodet. Det skickades ocksg bilder via de krypterade applikationerna
som visade mirkning p4 paketen med narkotika. Vidare kunde man genom
HDA bekrifta de misstinktas roller i organisationen och identifiera mot-
tagare till den insmugglade narkotikan. Sex personer greps och stora ming-
der narkotika beslagtogs. Konversationerna dberopades som bevisning i
den efterfoljande rittegingen. Alla sex personer 4talades och démdes bide
1 tingsritten och hovritten till flerdriga fingelsestraff f6r bland annat
synnerligen grova narkotikabrott. Vid bestimmandet av fingelsestraffens
lingd togs bl.a. hinsyn till de inblandades olika roller i brottsligheten.

Under forundersokningen i ovanstdende exempel kunde det ocksd genom
analys av bland annat uppgifterna frin HDA identifieras andra miss-
tinkta som det inleddes férundersékning mot. Aven i den forundersok-
ningen anvindes HDA med framgang.

Exempel 3.3. Grov valdtikt mot barn, material
pé skyddade lagringsplattformer kunde lisas av,
flera personer kunde identifieras och domas

En person var vid flera tillfillen misstinkt for innehav av stora mingder
barnpornografiskt material. Under de tidigare utredningarna kunde polisen
inte komma 3t materialet som f6érvarades pd skyddade lagringsplattfor-
mer. Genom anvindning av HDA kunde polisen lisa av uppgifterna och
bevissikra materialet. Vid tidpunkten {6r gripandet planerade den miss-
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tinkte grova dvergrepp mot barn. Vidare kunde ytterligare personers
inblandning i brotten klarliggas. Personerna &talades och démdes till fler-
driga fingelsestraff.

Exempel 3.4. Mord och grovt narkotikabrott, bestillaren
av ett mord kunde identifieras och domas

I en utredning hade en misstinkt tillhérande ett kriminellt nitverk be-
ordrat ett mord pi en person tillhérande ett annat nitverk. Den miss-
tinkte anvisade unga personer att utféra diverse irenden, sisom foér-
medling av narkotika och vapen. Den misstinkte kommunicerade via
krypterade applikationer som listes av med HDA. I samband med till-
slag blev den misstinkte varnad av en person som, av ren tillfillighet,
uppmirksammat att polisen befann sig utanfér den misstinktes bostad.
Varningen ledde till att den misstinkte hann ta sénder sina telefoner
innan polisen kunde gripa hen. Tack vare att HDA hade anvints i ut-
redningen innan tillslaget gjordes hade material och bevisning till stora
delar redan sikrats. Detta ledde 1 sin tur till att den misstinkte dtalades
och démdes till flera &rs fingelse f6r mord och grovt narkotikabrott.

Exempel 3.5. Synnerligen grovt narkotikabrott m.m., flera personer
i brottskedjan, diribland organisatérer, kunde identifieras och démas

I utredningen, som handlade om synnerligen grovt narkotikabrott och
grova dopingbrott, lyckades hela kedjan frdn huvudman och lagerhillare
till forsiljare etc. identifieras och démas. Genom HDA kunde kryp-
terade konversationer och samtal avlyssnas och dberopas som bevisning
1 ritten. Flera personer, diribland organisatdrer, dtalades och démdes
till flerdriga fingelsestraff.

Exempel 3.6. Grov valdtikt mot barn, raderad information
kunde sikras, en person identifierades och italades

I samband med ett tillslag framkom att den misstinkte hade raderat all
information i det informationssystem som hade anvints i1 kontakterna
med mélsiganden. Ndgon bevisning om brottet kunde dirfér inte sikras
genom den forensiska undersékningen. Trots att informationen hade
raderats kunde omfattande chattkonversationer och uppgifter om métes-
tidpunkter och platser mellan den misstinkte och méilsiganden lisas av
och sikras genom HDA. Den misstinkte dtalades och démdes av tings-
ritten till ett flerdrigt fingelsestraff. I tingsrittens beddmning av 4talet
ingick analys av HDA-material. Domen 6verklagades till hovritten som
ogillade 3talet.
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Exempel 3.7. Forberedelse till mord m.m., mordplaner kunde avslojas
och mord férhindras genom precisa platsuppgifter i realtid, flera
personer identifierades och démdes

Genom anvindning av HDA framkom uppgifter om att de misstinkta
hade ldnggdende planer pd att ta livet av en annan person. Under tiden
for insatsen begick de misstinkta ett grovt rin {6r att skaffa ett fordon.
Samtidigt kunde mycket preciserade uppgifter om de misstinktas loka-
lisering 1 realtid limnas till spaningspersonal med hjilp av HDA. Med
denna information kunde spamngspersonalen dlrlgeras och gripa de miss-
tinkta p8 brottsplatsen {6r det grova rinet och pd sd sitt férhindra mord-
planerna. S3dana precisa platsuppgifter hade inte varit méjligt att i in
genom inhimtning av andra lokaliseringsuppgifter in HDA. Sex per-
soner 3talades och domdes for olika brott till flerdriga fingelsestraff.

Exempel 3.8. Synnerligen grovt narkotikabrott, huvudminnen i
ett kriminellt nitverk kunde kopplas till ett stort narkotikabeslag,
ytterligare ett tiotal personer i brottskedjan identifierades och ddmdes

Iirendet hade utredarna en god bild av vem som var en av huvudminnen
bakom en narkotikasmuggling, men den misstinkte hade hittills inte
gitt att knyta till narkotikahanteringen i tillricklig utstrickning. Ett be-
slag av stora mingder narkotika gjordes vid Oresundsbron. Genom
anvindningen av HDA kunde utredarna ta del av chattkonversationer
dir huvudmannen chattade om beslaget. Huvudmannen avsléjade detalj-
information om narkotikan, diribland den exakta mingd narkotika som
beslagtagits. Flera tillslag gjordes i drendet och sammanlagt beslagtogs
narkotika till ett gatuvirde av drygt 80 miljoner kronor. Sammanlagt
15 personer dtalades och de uppgifter som hade himtas in genom HDA
anvindes som central bevisning 1 mélet. Av de &talade domdes 13 per-
soner, inklusive huvudminnen, till fleririga fingelsestraff f6r synner-
ligen grovt narkotikabrott. Domen 6verklagades till hovritten som dnnu
inte har hillit huvudférhandling.

Exempel 3.9. Minniskorov m.m., minniskorov kunde avbrytas genom
precisa platsuppgifter i realtid, flera personer identifierades och domdes

I ett drende mottog en forilder en bild pd sin son med en pistol trycke
mot sonens huvud. Av meddelandet framgick att sonen var kidnappad
och att en l6sensumma skulle betalas annars skulle sonen dédas. Ett
flertal tvingsmedelsdtgirder vidtogs mot nigra personer i drendet som,
av olika anledningar, bedémdes som skiligen misstinkta. Atgirderna gav
dock inget resultat och den kidnappade sonen kunde inte lokaliseras.
Genom anvﬁndning av HDA kunde dock uppgifter om var en av de miss-
tinkta befann sig inhdmtas. Dessa uppglfter var helt avgérande eftersom
spaningsinsatserna var inriktade p3 en helt annan plats. Sonen kunde
kort direfter hittas och samtidigt kunde en av de misstinkta gripas pd
platsen. Under utredningen hiktades 4tta personer och ytterligare tvd



SOU 2023:78 Bor bestammelserna om hemlig dataavlasning goras permanenta?

personer efterlystes internationellt. Atta personer 3talades och démdes
for olika brott till flerdriga fingelsestraff.

Exempel 3.10. Grovt vapenbrott m.m., flera hogt uppsatta personer
i kriminellt nitverk kunde identifieras och domas

I drendet befann sig en av de misstinkta huvudminnen utomlands. Huvud-
mannen kommunicerade med misstinkta personer i Sverige genom kryp-
terade applikationer som polisen kunde ta del av genom HDA. I en grupp-
chatt diskuterades leverans och férsiljning av narkotika varpd en av de
misstinkta angav att hen kinde sig hotad och ville ha ett vapen. Huvud-
mannen forklarade att hen kunde ordna fram ett vapen med tillhérande
ammunition men att vapnet bara fick anvindas fér att ”skjuta mot min-
niskor eftersom ammunition ir en bristvara”. Nigra dagar senare framkom
information om leveranstillfille av vapen och narkotika i chatten, vilket
gjorde att polisen kunde gripa bide leverantér och mottagare. Samman-
lagt nio personer, inklusive huvudminnen, &talades och démdes 1 tings-
ritten for olika brott till bl.a. fleririga fangelsestraff. Huvudminnen
overklagade domen till hovritten dir huvudforhandling 1 mélet for nir-
varande pigir.

Exempel 3.11. Forberedelse till mord m.m., 6verskottsinformation
frin HDA kunde avsl6ja mordplaner och férhindra mord samt avsloja
ett synnerligen grovt narkotikabrott, flera personer identifierades
och domdes

I irendet anvindes HDA {6r att himta in bevisning om ett mord som
var begdnget sedan en tid tillbaka. Av de inhimtade uppgifterna kunde
polisen dock snabbt konstatera att det fanns lingtgiende planer pd att
morda en annan person. Ytterligare misstinkta kunde identifieras och
insatser kunde riktas mot dven dessa personer. HDA gav sammantaget
utredarna tillging till bilder pd vapen och uppgifter om vem som var
méltavlan och vilka som skulle utféra mordet. Stora polisresurser sattes
in och mordet kunde genom dessa uppg1fter forhindras. Atal vicktes
avseende forberedelse till mord och ritteging 1 milet dr planerad att dga
rum under slutet av 2023. Vidare delades 6verskottsinformation frin
HDA till andra férundersékningar. Ett av dessa drenden resulterade 1
att sex personer, inklusive en huvudman, dtalades och démdes till fler-
driga fingelsestraff for synnerligen grovt narkotikabrott. I detta drende
utgjorde chattar frén HDA helt avgérande bevisning.
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Exempel 3.12. Synnerligen grovt narkotikabrott, flera personer
i brottskedjan, diribland huvudmannen bakom en storskalig
narkotikaf6rsiljning, kunde identifieras och domas

Genom att HDA anvindes i drendet kunde en person identifieras som
en av ledarna bakom en storskalig narkotikahantering. Trots att per-
sonen befann sig pd en fingelseanstalt lyckades hen férmedla diverse
uppdrag 4t mycket unga girningspersoner. Uppdragen beskrevs av de
misstinkta i krypterade chattar som polisen kunde ta del av genom HDA.
De inblandade personerna dtalades f6r synnerligen grovt narkotikabrott
och démdes till linga fingelsestraff.

Exempel 3.13. Forberedelse till mord m.m., flera personer
kunde identifieras och &talas

Forundersokningen handlade initialt om misstankar om medhyilp till mord
men genom att ta del av bilder frin HDA uppkom ytterligare brotts-
misstankar. Bilderna avsdg olika delar till bomber som tillverkades. Det
fanns dven bilder p& méltavlor och det férdes diskussioner om nir och
hur platser borde rekognoseras och hur de sjilva kunde sikerstilla att
de inte skulle komma till skada. Bevisning om de misstinktas inbland-
ning och uppsdt till brotten kunde sikras genom de avlista uppgifterna.
Atal vicktes mot 28 misstinkta personer avseende forberedelse till mord,
grovt vapenbrott och grovt narkotikabrott. Huvudférhandling pigir
{6r nirvarande.

Exempel 3.14. Forberedelse till mord, mordplaner kunde
avslojas och mord {6rhindras

I ett drende fick man under en tidsperiod om 3-5 veckor information vid
HDA om tre olika mordplaner, av och idven mot de som besluten riktades
mot. Det var dirfér méjligt att agera sd att planerna aldrig kunde komma
till sin fullbordan genom att kontrollera, gripa eller vidta andra dtgirder.

Exempel 3.15. Grova insiderbrott, avgorande bevisning kunde
sikras, antalet personella frihetsberévanden och tiden for dessa
kunde minimeras, flera personer kunde identifieras och 3talas

Genom HDA erhélls kommunikation som var avgérande {6r utredningen
1 drendet om grova insiderbrott. Efter att ha sikrat denna bevisning genom
HDA mot misstinkt nr 2 gjordes tillslag mot 1 drendet tre misstinkta
personer. I samband med gripande av misstinkt nr 2 kunde inte den for
utredningen relevanta telefonen beslagtas. Misstinkt nr 2 ville inlednings-
vis inte tillstd att han hade telefonen, men med stéd av uppgifter frén bland
annat HDA kunde, vid f6rhér med misstinkt, den fér drendet relevanta
telefonen lokaliseras. Utan HDA kunde utredningen gdtt miste om vik-
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tig kommunikation. Viss sms-konversation mellan misstinkt nr 1 och 2
var avgdrande fér mojligheten att vicka tal mot de tre misstinkta i
irendet. Genom HDA kunde viktiga konversationer sikras 1 ett tidigt
skede av utredningen. Detta medforde att tiden f6r respektive frihets-
berdvande {or de tre misstinka personerna kunde minimeras. I stillet for
it-forensisk undersdkning och genomging av beslag efter gripanden
kunde férhérsledarna omgiende stilla ritt frigor till de misstinkta, vil-
ket medférde kortare frihetsberdvanden. Utredningsinformation frin
HDA gjorde ocks3 att utredningen direkt kunde riktas mot ritt miss-
tinkta. Utan information frdn HDA hade tillslaget sannolikt omfattat
tvingsmedel mot fler personer. HDA medférde firre och kortare frihets-
berdvanden, vilket var till gagn for enskilda och gjorde att anvindningen
av statens resurser kunde optimeras. Samtliga tre misstinkta dtalades och
démdes i tingsritten. Domen har innu inte vunnit laga kraft.

Exempel 3.16. Niringspenningtvitt, grova brott och grova
bokféringsbrott, en girningsperson kunde identifieras och
talas, misstankar mot en annan person kunde avskrivas

HDA hade beviljats betriffande en misstinkt i ett irende rérande grova
bokféringsbrott och grova niringspenningtvittsbrott. Uppgifterna frin
HDA gjorde att en annan person kom att misstinkas och denne person
kom sedermera att talas och démas i drendet. Det var uppgifterna frin
HDA som gjorde att personen alls kom att misstinkas och utan dessa
uppgifter hade personen inte identifierats som girningsman. Uppgifterna
frin HDA visade ocks3 att den initialt misstinkte personen inte hade en
central roll i brottsuppligget. Misstankarna mot den personen férsvaga-
des och personen avfordes frin férundersdkningen i de delarna. Paf6l)-
den i tingsritten mot den person som dtalades och démdes blev ett fler-
drigt fingelsestraff. Domen 6verklagades till hovritten. Aven hovritten
démde den tilltalade for de 4talade brotten och skirpte dirtill fingelsestraffet.

6.5 Hemlig dataavlasning bér vara
ett permanent tvangsmedel

Bedomning: Det ir utifrin avvigningar om nytta, behov och integ-
ritet proportionerligt att hemlig dataavlisning blir ett permanent
tvingsmedel. Detta giller under férutsittning att tillimpningen
balanseras med kontrollmekanismer och andra rittssikerhets-
garantier samt regler for att minska riskerna fér den personliga
integriteten och informationssikerheten.

Forslag: Hemlig dataavlisning ska inféras som ett permanent
tvdngsmedel.
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6.5.1 Inledning

Hemlig dataavlisning férekom endast i ett fital irenden under de
nio minader som dtgirden kunde anvindas under ar 2020. Det huvud-
sakliga underlaget for vira sammanfattande slutsatser avser dirfor
tillimpningen av hemlig dataavlisning under dren 2021-2022.

Hemlig dataavlisning har regelmissigt anvints avseende flera upp-
giftstyper samtidigt. Vi gor dirfér en samlad bedémning av den in-
formation som i dag kan inhimtas genom hemlig dataavlisning nir
vi tar stillning till den 6vergripande frigan om hemlig dataavlisning
bér bli ett permanent tvingsmedel. I vira éverviganden om hur den
materiella lagstiftningen bér utformas dterkommer vi sedan till nir-
mare analyser av var och en av de olika uppgiftstyperna. Om inte annat
anmirks avser vdra bedémningar och inledande avvigningar den hit-
tillsvarande tillimpningen av hemlig dataavlisning sivil under som
utanfér en forundersdkning.

6.5.2 Hemlig dataavldasning har medfort avsevard nytta och
det finns ett patagligt behov av hemlig dataavlasning

Eftersom hemlig dataavlisning huvudsakligen anvinds f6r att komma
4t samma typ av information som myndigheterna tidigare fick del av
genom andra tvingsmedel fir sdvil behovet som nyttan av hemlig
dataavlisning anses belagda sedan linge. Hemlig dataavlisning har ju
ocksa beskrivits som ett sitt att behélla de brottsbekimpande myn-
digheternas férméga att inhimta information nir de befintliga tvings-
medlen inte lingre ricker ull.

Den omstindigheten att den kvantitativt uppskattade nyttan av
hemlig dataavlisning generellt sett dr nigot ligre in for de perma-
nenta tvingsmedlen pdverkar inte den bedémningen. Det synes dven
kunna férklaras av att det dr friga om ett nytt hemligt tvingsmedel
som kriver omfattande forarbete for framgingsrik verkstillighet. Nir
det giller hemlig avlyssning och hemlig 6vervakning av elektronisk
kommunikation himtas informationen vanligen in via operatorer
som kontrollerar nitet och vid hemlig kameradvervakning och hemlig
rumsavlyssning kan verkstillighet ske med hjilp av t.ex. en fastig-
hetsigare. Verkstillighet av hemlig dataavlisning innebir att brotts-
bekimpande myndigheter med olika tekniska hjilpmedel ska forsoka
ta sigin ien viss elektronisk utrustning, ibland genom att bryta system-
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skydd. Vid hemlig dataavlisning har lagstiftaren och myndigheterna
siledes inte samma inflytande &ver de faktorer som styr huruvida ett
tillstdnd gr att verkstilla som vad giller andra hemliga tvingsmedel.
Att hemlig dataavlisning har tillimpats i 6kande omfattning talar i
sig bide for att dtgirden har medfért nytta f6r brottsbekimpningen
och for att det finns ett fortsatt patagligt behov av hemlig dataavlis-
ning 1 den brottsbekimpande verksamheten. Som vi inledningsvis har
redogjort for finns emellertid betinkligheter med att analysera nytta
och effektivitet mot bakgrund av statistik och kvantitativa andelstal.
Aven med hinsyn tll att det ir friga om ett nytt hemligt tvings-
medel dr det svdrt att dra nigra mer langtgdende slutsatser av dessa
siffror. Hemlig dataavlisning stiller hoga krav pd att verkstillighets-
tekniken fungerar 1 det enskilda fallet. De brottsbekimpande myn-
digheterna arbetar stindigt med att forbittra teknik och metoder vad
giller mojligheten att himta in uppgifter med stéd av hemlig data-
avlisning, men ocksd med att analysera och strukturera det inhim-
tade materialet. Om de brottsbekimpande myndigheterna far fort-
satt tillgdng till hemlig dataavlisning kan verkstillighetsfrekvensen
och dirmed den kvantitativa nyttan av hemlig dataavlisning p& goda
grunder férvintas 6ka.

Samtidigt som redovisningen av den kvantitativa nyttan mdste
virderas forsiktigt bor de erfarenheter om den hittillsvarande tillimp-
ningen som foretridare frin de brottsbekimpande myndigheterna
delat med sig av {8 viga tungt. De beskrivningar och praktiska exem-
pel som har limnats visar att hemlig dataavlidsning 1 minga fall har
varit ett helt avgorande verktyg i den brottsbekimpande verksam-
heten. Hemlig dataavlisning har bide lett till konkreta uppgifter om
brott som redan begdtts och uppgifter som har kunnat anvindas fér
att forhindra allvarlig brottslighet. Hemlig dataavlisning har ocks3 i
flera fall anvints f6r att komma &t information om hur olika typer av
grov brottslighet dr organiserad och vilka personer som finns hogre
upp 1 hierarkin. Eftersom informationen inte hade varit dtkomlig genom
andra tvingsmedel har hemlig dataavlisning i dessa fall inneburit ett
genombrott fér bekimpningen av den allvarliga och organiserade
brottsligheten. Den hittillsvarande tillimpningen fir sammantaget
anses ha medfort en avsevird nytta 1 brottsbekimpningen. For detta
talar ocksd den omstindigheten att hemlig dataavlisning huvudsak-
ligen utgdr ett sitt att dterstilla de brottsbekimpande myndigheter-
nas forméga att ta del av information. Hemlig dataavlisning utgor
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ett nédvindigt komplement till sdvil hemliga som 6ppna tvingsmedel,
nir de brottsbekimpande myndigheternas férmiga att ta del av in-
formation begrinsas genom den tekniska utvecklingen.

Den nytta som hemlig dataavlisning har haft i den brottsbekim-
pande verksamheten visar att det finns ett fortsatt patagligt behov av
hemlig dataavlisning. Aven i denna del fir de brottsbekimpande myn-
digheternas uppgifter viga tungt. Mot bakgrund av hur hemlig data-
avlisning har tillimpats 1 férening med den teknik- och brottsutveck-
ling som har skett de senaste dren, ir det ocks3 tydligt att det finns ett
fortsatt pdtagligt och reellt behov av hemlig dataavlisning for att be-
kimpa den allvarliga brottsligheten. Behovet har inte minskat utan
snarast 6kat sedan frigan senast dvervigdes av lagstiftaren. Inget talar
for att behovet skulle vara av tillfillig natur.

Det behov och den nytta som konstaterats miste vigas mot de
integritetsaspekter som anvindningen av hemlig dataavlisning kan
innebira. Dessa avvigningar behandlar vi 1 det féljande.

6.5.3  Hemlig dataavldsning innebar 6kad risk for intrang
i enskildas personliga integritet

All anvindning av hemliga tvingsmedel innebir risker for den per-
sonliga integriteten. Som tidigare understrukits dr det ytterst om-
stindigheterna 1 det enskilda fallet som styr hur stort integritets-
intring en viss dtgird utgor. Mot bakgrund av vad som framkommit
om den hittillsvarande tillimpningen kan vi géra nigra inledande och
generella beddmningar betriffande vilka risker fér den personliga
integriteten som hemlig dataavlisning har medfért.

Inledningsvis finns det skil att framhalla de starka kontrollmeka-
nismer och andra rittssikerhetsgarantier som omgirdar regelverket
for hemlig dataavlisning. Exempelvis bidrar den obligatoriska dom-
stolsprovningen med det ovillkorliga kravet pd offentligt ombud, vars
frimsta uppgift ir att virna enskildas och tredje mans intressen, till
att skapa ett rittssikert system. Vi dterkommer i kapitel 8 till alla de
kontrollmekanismer och andra rittssikerhetsgarantier som giller
for hemlig dataavlisning.

P3 grund av de hoga kvalifikationskrav som krivs for att tillimpa
hemlig dataavlisning kan vi utgd frin att dtgirden har riktats mot
samma personkrets som riskerar att bli férem8l {6r andra hemliga
tvingsmedel. Risken f6r att enskilda har utsatts f6r hemliga tvings-
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medel bara for att de befunnit sig pa en viss plats eller har en anhorig
som umgds i fel kretsar bedoms dirfor inte ha 6kat med hemlig data-
avlisning. Diremot kan informationsinhimtning med stéd av 2 §
forsta stycket 6 och 7 lagen om hemlig dataavlisning ha lett till att
fler personer indirekt har berérts av hemliga tvidngsmedel dn annars.
Exempelvis kan en sddan informationsinhimtning omfatta dven upp-
gifter om utomstdende personer som finns lagrade pd den berérdes
mobiltelefon. Motsvarande risk finns dven vid anvindning av 6ppna
tvingsmedel som husrannsakan, beslag och genomsékning pa distans.
Det fortjinar 1 sammanhanget att iter understrykas att antalet till-
stand till hemlig dataavlisning inte motsvarar antalet verkstillda tll-
stdnd. De tillstdnd som inte har gitt att verkstilla har naturligtvis inte
heller medfort ndgot integritetsintring.

Hemlig dataavlisning har ofta har féregitts av ett annat tvings-
medel f6r att klarligga behovet och utreda méjligheterna till verk-
stillighet. Riskbedémningen méste i dessa fall goras utifrin den sam-
lade tvingsmedelsanvindningen. Forfaringssittet bedoms dock inte
1 sig ha inneburit ndgot avsevirt dkat integritetsintrdng, utan talar
tvirtom for att hemlig dataavlisning har anvints f6rst nir andra tvings-
medel inte varit framkomliga alternativ (se avsnitt 6.2.6).

De praktiska erfarenheterna av hemlig dataavlisning visar att de
brottsbekimpande myndigheterna av olika skil har haft svrt att redan
1 inhimtningsfasen begrinsa inhimtningen. Ett tillstdnd till hemlig
dataavlisning har dirfor regelmissigt kommit att omfatta flera upp-
giftstyper, inklusive de uppgiftstyperi2 § forsta stycket 3, 6 och 7 lagen
om hemlig dataavlisning som infér lagens ikrafttridande bedémdes
innebira en 6kad risk f6r enskildas personliga integritet. Det har ocksd
férekommit tillstind till hemlig dataavlisning som har omfattat flera
ir linga historiska tidsperioder och det har férekommit tillstdnd som
inte har forenats med obligatoriska villkor. Hemlig dataavlisning har
dirfér sannolikt kunnat ge tillgdng till en stor mingd information om
enskilda. Det har emellertid inte framkommit nigot som talar f6r att
hemlig dataavlisning generellt sett har lett till avsevirt okade eller
omotiverade integritetsintring i form av t.ex. for lingtgiende kart-
liggningar. Den hittillsvarande tillimpningen visar ssmmantaget inte
heller pd ndgon indamalsglidning av lagstiftningen, dvs. att tillimp-
ningsomridet fér hemlig dataavlisning skulle ha stricket sig utanfér vad
som avsdgs nir dtgirden infordes.
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Vid integritetsriskbeddmningen méste beaktas att risken for ett
motsvarande integritetsintring finns dven vid anvindning av andra
6ppna och hemliga tvingsmedel. I princip alla de uppgifter som kan
himtas in med stéd av hemlig dataavlisning kan ocksd himtas in med
andra tvingsmedel och utan foregiende underrittelse (se t.ex. av-
snitt 5.6.1). Det finns inga formella hinder mot att flera tvingsmedel
samtidigt riktas mot en och samma person, férutsatt att det bedéms
proportionerligt. I detta sammanhang méste den nya tekniska verk-
ligheten beaktas. Den information som tidigare var dtkomlig genom
olika traditionella tvingsmedel finns numera regelmissigt lagrad 1
krypterade enheter och tjinster. Hemlig dataavlisning utgoér dirmed
en nodvindig f6ljd av den digitala utvecklingen fér att de brotts-
bekimpande myndigheterna inte ska forlora sin férmiga att inhimta
information. Mobiltelefonen ir ett exempel pd en informationsbirare
med mojligheter att lagra stora mingder privat information. Hemlig
dataavlisning av en mobiltelefon kan dirfér 1 det enskilda fallet inne-
bira inhimtning av en stor mingd uppgifter och en kartliggning av
den berdrde. Men en fullstindig inhdmtning av alla uppgifter 1 en
mobiltelefon behdver inte nddvindigtvis innebira ett stort integritets-
intring. Integritetsintrdnget beror i det enskilda fallet pd hur den be-
rérde viljer att anvinda sin mobiltelefon. Ar det friga om en s.k.
brottstelefon som anvinds tillfilligt och endast i brottsligt syfte ir
det mindre sannolikt att en fullstindig inhimtning av alla uppgifter
i mobiltelefonen ger information av mer kinslig eller privat karaktir.
P& motsvarande sitt kan hemlig dataavlisning avseende platsuppgif-
ter ge mer precisa uppgifter om geografisk positionering in en tradi-
tionell s.k. basstationstéomning vid hemlig 6vervakning av elektro-
nisk kommunikation. Graden av integritetsintrdng varierar dock dven
hir i det enskilda fallet. I stadsmiljé kan en brottsbekimpande myn-
dighet inhimta information om geografisk positionering med relativt
god precision redan genom en basstationstdémning. P4 landsbygden
ir det ofta lingre mellan basstationerna. I dessa regioner ger dirfor
platsuppgifter inhimtade genom hemlig dataavlisning ofta mer precisa
positioneringsuppgifter in en basstationstdmning. Detta kan i sin tur
innebira en storre risk for integritetsintring.

Aven sjilva verkstillighetsmetoden, dvs. det intring i fysiska ut-
rymmen eller 1 teknisk utrustning som hemlig dataavlisning innebir,
kan i sig innebira en viss 6kad risk f6r den personliga integriteten.
I jimforelse med risken f6r den personliga integriteten som sjilva
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inhdmtningen av uppgifter med hemlig dataavlisning innebir bedoms
dock sidana intring utgéra en mindre risk.

Nir det giller den hittillsvarande tillimpningen kan dirfér den
generella slutsatsen dras att hemlig dataavlisning kan, men behover
inte, innebira storre risker for den personliga integriteten in andra
tvingsmedel. Nir det giller de enskilda uppgiftstyperna bedémer vi
sammantaget att hemlig dataavlisning avseende uppgiftstyperna i
punkterna 3, 6 och 7 inte innebir ckade risker fér den personliga
integriteten i1 sidan utstrickning som befarades. Hemlig dataavlisning
har hittills endast anvints under en begrinsad tid och 1 ett begrinsat
antal fall. Det gdr inte att utesluta att tillimpningen av hemlig data-
avlisning i enskilda fall har inneburit 6kade risker f6r den personliga
integriteten. Med dessa reservationer ir det mot bakgrund av den
hittillsvarande tillimpningen vir samlade bedémning att hemlig data-
avlisning generellt sett inte innebir ndgon avsevirt 6kad risk for den
personliga integriteten.

Det har tidigare ansetts att det integritetsintring som hemlig data-
avlisning 1 sig innebir inte bor vara att anse som storre enbart av det
skilet att indamdlet med anvindningen av 3tgirden ir preventivt
istillet for brottsutredande (jfr Tvdngsmedel for att forebygga eller
forbindra allvarlig brottslighet, Ds 2005:21 s. 168). Samtidigt saknas
det pd underrittelsestadiet en konkret brottsmisstanke och det finns
dirfor en storre risk f6r att tvingsmedlet 1 vissa fall anvinds mot en
person som senare visar sig inte vara delaktig i brott. Att tvingsmedels-
anvindningen sker utanfor férundersékning har tidigare framhallits
som en Okad risk fér den personliga integriteten (jfr prop. 2019/20:64
s. 87). Den risk for integritetsintrdng som preventiva tvingsmedel i
sig for med sig méste dirfér alltid vigas sirskilt noga mot behov och
effektivitet samt balanseras med rittssikerhetsgarantier (jfr Urdkade
majligheter att anvinda preventiva tvangsmedel, SOU 2022:52 5. 173).

6.5.4 Hemlig dataavlasning innebar dven ett starkt
skydd for enskildas integritet

Ritten till skydd fér den personliga integriteten handlar inte enbart
om risken fér att brottsbekimpning innebir oproportionerlig tvings-
medelsanvindning. Den handlar ocksd om enskildas ritt till skydd
mot krinkningar frin andra enskilda och att rittsvisendet effektivt
ingriper nir en krinkning har dgt rum. Vi har i avsnitt 5.4.3 nirmare
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redogjort f6r detta och f6r hur artikel 8.1 Europakonventionen inne-
fattar en skyldighet for staten att uppritthélla rittstryggheten for
enskilda. Vid integritetsriskbedémningen blir dirfor ocksd indamalet
med hemlig dataavlisning en viktig aspekt. Hemlig dataavlisning syftar
till att allvarlig brottslighet ska kunna férebyggas, férhindras, upp-
tickas och utredas. Detta kan innebira en upprittelse for eventuella
brottsoffer och i férlingningen leda till att girningspersonen hindras
fran att begd brott, vilket 1 sig innebir en 6kad rittstrygghet i samhillet.

Den hittillsvarande anvindningen av hemlig dataavlisning bedéms
som ovan konstaterats ha lett till férbittrade mojligheter att sivil
utreda som att forebygga, forhindra och uppticka allvarlig brottslig-
het mot enskilda. I detta avseende har hemlig dataavlisning ocks3 inne-
burit ett forstirkt skydd for enskildas personliga integritet.

6.5.5  Det ar proportionerligt att permanenta bestdmmelserna
om hemlig dataavlasning

I samband med att lagen om hemlig dataavlisning inférdes konstate-
rade regeringen att det som var kint om behovet av hemlig dataavlis-
ning och tgirdens effektivitet vigde s3 tungt att de aktuella inskrink-
ningar av de rittigheter och det skydd som tillkommer enskilda enligt
regeringsformen, Europakonventionen och EU:s rittighetsstadga
var godtagbara (se a. prop. s. 96 {f.). En grundliggande férutsittning
for att staten ska kunna leva upp till kraven pd att uppritthélla rites-
tryggheten for enskilda dr vidare att staten har en vil fungerande och
effektiv brottsbekimpning. Detta krav innebir bl.a. att myndigheterna
miste ha tillgdng till effektiva utredningsverktyg for att kunna ut-
reda brott som innefattar allvarliga krinkningar. Som tidigare redo-
gjorts f6r har hemlig dataavlisning inforts for att &terstilla de brotts-
bekimpande myndigheternas f6rmdga att inhimta information som
inte lingre dr dtkomlig genom traditionella hemliga tvingsmedel. Hem-
lig dataavlisning fir dirmed anses vil férenligt med statens skyldig-
heter att uppfylla sina dtaganden enligt artikel 8 i Europakonventionen,
jfr mdlet K.U mot Finland (se avsnitt 5.4.3).

En grundliggande férutsittning f6r att permanenta bestimmelserna
om hemlig dataavlisning ir dock att dtgirden kan anses proportio-
nerlig i férhillande till nytta, integritet och behov. I det féregdende
har vi separat behandlat dessa olika frigor. Aven om bestimmelserna
om hemlig dataavlisning har varit 1 kraft en forhillandevis kort tid,
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bedomer vi att underlaget frén den hittillsvarande tillimpningen ir
tillrickligt omfattande f6r att kunna gora en dvergripande analys av
dessa frigor. Vi har konstaterat att den hittillsvarande tillimpningen
av hemlig dataavlisning har medfort avsevird nytta och effektivitet
1 brottsbekimpningen och att det finns ett fortsatt pdtagligt behov
av hemlig dataavlisning. Det saknas mindre ingripande alternativ till
hemlig dataavlisning f6r att {8 samma effekt och nytta. Vianser dir-
for att dtgirden ir nodvindig med hinsyn till intresset av att be-
kimpa den allvarliga brottsligheten. Vi har dven konstaterat att hemlig
dataavlisning i vissa avseenden kan medféra risker f6r enskildas per-
sonliga integritet. Atgirden har i andra avseenden inneburit en f5r-
stirkning av enskildas ritt till skydd mot allvarliga brott, dvs. en 6kad
rittstrygghet och ett férstirkt skydd for den personliga integriteten.

Vid en avvigning bedémer vi att den 6kade risk for den personliga
integriteten som hemlig dataavlisning kan innebira ir forsvarlig fér
att kunna ge de brottsbekimpande myndigheterna mer effektiva verk-
tyg. Var slutsats dr dirmed att det dr proportionerligt att de brotts-
bekimpande myndigheterna fir anvinda hemlig dataavlisning som
tvingsmedel, sivil under som utanfér en férundersokning. Var be-
démning giller dven med beaktande av att preventiv tvingsmedels-
anvindning 1 sig anses medfora en 6kad integritetsrisk. Det finns inget
som tyder pd att behovet av hemlig dataavlisning skulle vara av till-
fillig natur eller att reglerna av andra skil bér vara tidsbegrinsade.
Vi foresldr darfor att bestimmelserna ska permanentas.

For att regleringen ska kunna anses indamadlsenlig och propor-
tionerlig dr det en forutsittning att tillimpningsomridet avgrinsas
pa ett indamdlsenligt och tydligt sitt samt att riskerna for den per-
sonliga integriteten och informationssikerheten balanseras med till-
rickliga kvalifikationskrav, kontrollmekanismer och andra rittssiker-
hetsgarantier. Regleringen miste med andra ord vara utformad s att
missbruk férhindras och att indamailsglidningar mot t.ex. omoti-
verade kartliggningar eller 6vervakningar av privatlivet inte kan fore-
komma. Vi redovisar vdra nirmare dverviganden i detta avseende
och vidare proportionalitetsavvigningar i kapitel 7-8. Dir behandlar
vi frigor om hur den materiella lagstiftningen bor utformas for att
uppnd en mer effektiv brottsbekimpning, samtidigt som respekten
for grundliggande fri- och rittigheter, liksom kraven pd rittssiker-
het och informationssikerhet, sikerstills. Frigan om placeringen av
bestimmelserna dterkommer vi till 1 kapitel 9.
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7 TillAmpningsomradet for
hemlig dataavlasning

7.1 Uppdraget

Vi har 1 kapitel 6 kommit fram till att det utifrin avvigningar om
nytta, behov och integritet ir proportionerligt att hemlig dataavlisning
blir ett permanent tvingsmedel, sdvil under som utanfor en férunder-
sokning. Frigestillningarna 1 detta kapitel handlar om huruvida tillimp-
ningsomradet f6r hemlig dataavlisning ir iandama&lsenligt och propor-
tionerligt avgrinsat samt om det bor goras férindringar i regelverket
1 syfte att uppnd en mer effektiv brottsbekimpning.

Iavsnitt 7.2 f6resldr vi att innebérden av hemlig dataavlisning ska
fortydligas. Tavsnitt 7.3 behandlar vi den évergripande frdgan om vilka
uppgiftstyper som hemlig dataavlisning ska omfatta. Beslut om hem-
lig dataavlisning ska vara tydliga och forutsebara. Vi foreslar dirfor
vissa fortydliganden avseende uppgiftstypernai2 § forsta stycket lagen
om hemlig dataavlisning. Stora delar av tillimpningsomridet f6r hem-
lig dataavlisning har helt nyligen setts éver av andra utredningar.
I avsnitt 7.4 och 7.5 presenterar vi de lagindringar om utokade moj-
ligheter att anvinda hemlig dataavlisning som nyligen har tritt 1 kraft
alternativt forvintas trida 1 kraft inom kort. Vi stiller oss samman-
taget bakom de foreslagna utékningarna av tillimpningsomradet for
hemlig dataavlisning. I avsnitt 7.4.4 foresldr vi f6r egen del att det ska
inforas utdokade mojligheter att anvinda hemlig dataavlisning 1 syfte
att utreda vem som skiligen kan misstinkas f6r ett visst brott eller
delaktighet i viss brottslighet. T avsnitt 7.6 gor vi avslutningsvis en ver-
gripande proportionalitetsbeddmning, dir vi beaktar det samlade integ-
ritetsintrdng som de olika utékningarna av tillimpningsomradet f6r
hemlig dataavlisning kan medféra.
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7.2 Bor inneboérden av hemlig dataavldasning
fortydligas?

Forslag: Det ska klargoras att hemlig dataavlisning innebir att
uppgifter, som ir avsedda for automatiserad behandling och som
ir dtkomliga 1 ett avlisningsbart informationssystem, inhimtas i

hemlighet och med ett tekniskt hjdlpmedel.

Skilen for vart forslag
Inneborden av hemlig dataavlisning bor fortydligas

Hemlig dataavlisning har anvints som benimning pa det nya tvings-
medlet alltsedan frigan officiellt kom upp pd regeringens agenda
3r 2005 (se betinkandet Tillging till elektronisk kommunikation 1
brottsutredningar m.m., SOU 2005:38, och dir. 2016:36). Uttrycket
ir ursprungligen himtat frén den danska férebilden dataaflesning (se
retsplejeloven § 791 b), men motsvarar ocksd den terminologi som
anvinds 1 vissa andra linder. Hemlig dataavlisning ir ett samlings-
begrepp for den process som sker nir information, med tillimpning
av lagen om hemlig dataavlisning, inhimtas frin ett avlisningsbart
informationssystem, bearbetas och tillgingliggors f6r senare gransk-
ning. Att pd ett teknikneutralt sitt juridiskt beskriva den nirmare
innebérden av hemlig dataavlisning dr férenat med svérigheter.

Lagen om hemlig dataavlisning inleds med en definition som be-
skriver och avgrinsar innebdrden av hemlig dataavlisning. Dir anges
att hemlig dataavlisning innebir att uppgifter, som ir avsedda for
automatiserad behandling, 1 hemlighet och med ett tekniskt hjilpmedel
lises av eller tas upp (var kursivering) 1 ett avlisningsbart informations-
system. Legaldefinitionen av hemlig dataavlisning tar sin utgingspunkt
1 definitioner av andra hemliga tvingsmedel och straffbestimmelsen
om dataintring (se avsnitt 3.2.3).

Metoden f6r hemlig dataavlisning ir emellertid unik. Hemlig data-
avlisning kan anvindas fér att himta in olika typer av uppgifter och
inbegriper dirfér en rad olika tillvigagingssitt. Processen for sjilva
inhimtandet av uppgifter beskrivs pd olika sitt 1 definitionerna av de
bakomliggande hemliga tvingsmedlen. I inhimtningslagen anvinds
genomgdende uttrycket inhimtning for att beskriva tvingsmedlet.
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I bestimmelsen om hemlig avlyssning av elektronisk kommunikation
anges att meddelanden avlyssnas eller tas upp genom ett tekniskt hjilp-
medel for dtergivning av innebdllet i meddelandet, se 27 kap. 18 § ritte-
gangsbalken. Hemlig 6évervakning av elektronisk kommunikation
innebir enligt 27 kap. 19 § rittegdngsbalken att vissa i bestimmelsen
nirmare angivna uppgifter himtas in. Hemlig kameradvervakning inne-
bir enligt definitionen 127 kap. 20 a § rittegingsbalken optisk person-
dvervakning. Med hemlig rumsavlyssning avses enligt 27 kap. 20 d §
rittegdngsbalken avlyssning eller upptagning av tal eller samtal, med
ett tekniskt hjilpmedel som ir avsett att dterge [jud. Under lagstift-
ningsarbetet som féregick lagen om hemlig dataavlisning valdes ut-
trycket "lises av eller tas upp” fér att beskriva metoden fér hemlig
dataavlisning. Uttrycket har viss foérebild 1 den danska férlagan dir
metoden beskrivs som aflesning. Med lises av eller tas upp” avses
dock enligt de svenska forarbetena inte bara sjilva inhimtningen av
uppgifterna. Uttrycket tar enligt forarbetena sikte bdde pd den tekniska
process som utfors av en dator eller annat tekniskt hjilpmedel for
att exempelvis gora informationen lisbar och pd den process som sker
nir den som ska granska uppgifterna tar del av informationsinne-
hillet. Med ”tas upp” avses att tydliggora att uppgifterna kan sparas
och att de fir granskas sdvil 1 realtid som 1 efterhand (se SOU 2017:89
s. 336 samt prop. 2019/20:64 s. 102 {. och 210).

Lagridet angav 1 sitt yttrande 6ver forslaget till en lag om hemlig
dataavlisning att definitionen "lises av eller tas upp” framstir som
ofullstindig genom att det inte kommer till uttryck att den verkstil-
lande myndigheten, efter att uppgifterna tagits upp 1 ett avlisningsbart
informationssystem, himtar in uppgifterna for att ta del av dem. Reger-
ingen holl med om att det 1 definitionen visserligen inte uttryckligen
anges att de verkstillande myndigheterna himtar in uppgifterna for
att ta del av dem efter att de tagits upp. Regeringen ansdg dock att
definitionen p ett tillrickligt tydligt sitt ger uttryck f6r att myndig-
heterna far tilldtelse att ta del av de uppgifter som tagits upp. Reger-
ingen framholl att definitionen av hemlig dataavlisning 1 det samman-
hanget dr uppbyggd pd samma sitt som definitionerna av hemlig
avlyssning av elektronisk kommunikation och hemlig rumsavlyss-
ning. Aven dir anses det inrymmas i den tgird som vidtas att de
brottsbekimpande myndigheterna far tillgodogéra sig den informa-
tion som tagits upp. I dessa bestimmelser anges emellertid att &tgir-
den sker med eller genom ett tekniskt hjilpmedel, 1 syfte att terge
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ljud alternativt innehéllet 1 meddelandet (vir anmirkning). Reger-
ingen framholl dirtill att definitionen inte heller avviker principiellt
frdn reglerna om beslag, dir det inte sirskilt féreskrivs att de brotts-
bekimpande myndigheterna fir tillgodogéra sig informationen 1 det
material som har tagits i beslag (se a. prop. s. 103).

Det framstdr som naturligt att lagstiftaren under lagstiftnings-
arbetet med lagen om hemlig dataavlisning valde den terminologi
som Overensstimmer med utlindska férebilder. Den hittillsvarande
tillimpningen visar dock att det finns goda skil att pd nytt 6verviga
definitionen av hemlig dataavlisning. Féretridare fér bdde dom-
stolarna och de brottsbekimpande myndigheterna har till utredningen
framfort att uttrycket “lises av eller tas upp” 1 vissa avseenden kan
vara missvisande och orsaka tillimpningssvarigheter. Uttrycket fir
nimligen betydelse for tillimpningen av andra bestimmelser i lagen
om hemlig dataavlisning, bestimmelser som inte bara tar sikte pd
sjilva metoden f6r dtgirden. Uttrycket "lises av eller tas upp” dter-
kommer 12,9, 17, 18, 23 §§ och i rubriken till 27 § lagen om hemlig
dataavlisning. Den nuvarande definitionen riskerar att bli missvisande
eftersom bestimmelserna 12, 9, 17 och 18 §§ tar tydligt sikte pa sjilva
inhimtningen av uppgifter, medan férbudsbestimmelserna i 23 och
27 §§ 1 praktiken bdde handlar om verkstillighet och om hur otillitna
uppgifter som oavsiktligt har himtats in ska hanteras. Vi dterkom-
mer 1 avsnitt 8.5.6 nirmare till dessa bestimmelser. Definitionen av
hemlig dataavlisning kan dven indirekt komma att paverka tillimp-
ningen av andra bestimmelser i lagen, t.ex. villkorsbestimmelsen 118 §
forsta stycket 4. Som kommer att framg i avsnitt 8.4.5 utgér villkor
som avser sjilva granskningen av de inhimtade uppgifterna ett vik-
tigt skydd for att tillgodose intresset av att enskildas personliga in-
tegritet inte krinks i onddan. Villkor som avser inhimtningsfasen ir
diremot 1 vissa fall svira att uppfylla. Den nuvarande definitionen
kan medfora att villkor som egentligen var avsedda att tillimpas under
antingen inhimtningsfasen eller granskningsfasen blir styrande under
hela processen, vilket i sin tur kan medfora oavsiktliga hinder for verk-
stillighet. Inneborden av hemlig dataavlisning bor dirfor fortydligas.

188



SOU 2023:78 Tillimpningsomradet for hemlig dataavldsning

Uttrycket “lises av eller tas upp” ska ersdttas med “inhimtas”

Hemlig dataavlisning innebir legala inskrinkningar i den enskildes
grundliggande fri- och rittigheter. Det ir dirf6r angeliget att defini-
tionen av hemlig dataavlisning avgrinsas pd ett tydligt och korrekt
sitt. Nedan illustreras 1 ett férenklat flddesschema hur hemlig data-
avlisning gr till 1 praktiken.

1. Ansoékan om och tillstind till hemlig dataavlisning

Frigor om hemlig dataavlisning provas av ritten pd ansokan av
gklagare eller Sikerhetspolisen, se 14 § lagen om hemlig dataavlis-
ning. Tillstdnd till hemlig dataavlisning meddelas av ritten. Kra-
ven pd tillstdndet framgdr av 18 § lagen om hemlig dataavlisning.
Tillstdndet utgdr en del av sjilva beslutet som i sin tur ska férenas
med villkor. Vi dterkommer tll olika frigor om ansékan och till-
stdnd 1 avsnitt 8.4. Forfarandet vid hemlig dataavlisning omfattar
inhimining och bearbetning (inklusive granskning) av den inhim-
tade informationen, se figur 7.1.

Ett typiske tillstdnd till hemlig dataavlisning omfattar uppgifts-
typerna i 2 § forsta stycket 1-3 samt 6 och 7 lagen om hemlig
dataavlisning. Det innebir som utgdngspunkt att alla lagrade upp-
gifter och realtidsuppgifter som sorterar under dessa punkter och
som under verkstillighetsperioden ir dtkomliga i det avlisnings-
bara informationssystemet omfattas av tillstindet. Ett tillstdnd
till hemlig dataavlisning ska dock som huvudregel f6renas med
villkor som avgrinsar tillstdindet. Exempelvis kan ett tillstind av-
grinsas genom villkor som innebir att vissa mejl som finns i de
inhimtade filerna inte far granskas, t.ex. mejl som har upprittats
eller dndrats fore ett visst datum.
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Figur 7.1 Inhdmtning (avlasning och dverforing) samt bearbetning
(foradling, sortering, filtrering och granskning) av uppgifter

Brottsbekampande myndighet

Avlasningsbart
informationssystem

Tekniskt Foradling,
hid sortering och
jalpmedel rert
Sensorer ‘j iltrering
Permanent
Lagring lagring
Granskning

f Avlésning | ! | Granskning

| Inhdmtning i | Bearbetning

V
Verkstallighet (utférs av sarskilt utsedd personal)

2. Inhimtning (avlisning och overforing) av uppgifter

Den initiala process som sker vid hemlig dataavlisning kallas ofta
avldsning. Efter avlisningen dverfors information frdn det avlis-
ningsbara informationssystemet till den brottsbekimpande myn-
digheten. Uttrycket inhimtning kan dirfér anvindas for att be-
skriva bdde avlisning och 6éverféring av information. Med denna
terminologi ingdr hela inhimtningen i verkstilligheten. Verkstil-
ligheten omfattar, efter inhimtningen, emellertid dven viss f6rid-
ling, sortering och filtrering. Av figur 7.1. framgdr att verkstillig-
hetsfasen omfattar de moment som finns till vinster om den
streckade linjen. I 26 § lagen om hemlig dataavlisning anges att
hemlig dataavlisning ska verkstillas av sirskilt utsedd personal.
Den personalen finns hos den verkstillande myndigheten, dvs.
Polismyndigheten, Sikerhetspolisen eller Tullverket. Verkstillig-
het av hemlig dataavlisning innebir férsok till alternativt inhdmt-
ning av uppgifter i enlighet med meddelat tillstdnd. Hur verkstil-
ligheten sker anpassas efter forhillandena 1 det enskilda fallet.
Eftersom granskning av information frn hemlig dataavlisning ir
mycket resurskrivande strivar den verkstillande myndigheten
efter att inte himta in mer information in nédvindigt. Verkstillig-
heten begrinsas ocksg av krav pa teknikanpassning i kombination
med de villkor som avgrinsar ett tillstdnd. Med verkstillighets-
perioden eller verkstillighetstiden avses hela den tid under vilken
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inhdmtning av uppgifter, med beaktande av villkoren fér tillstin-
det, far ske (se avsnitt 8.4.4 och 8.4.5). Bestimmelser om genom-
férandet av hemlig dataavlisning finns huvudsakligen 1 22-26 §§
lagen om hemlig dataavlisning. Vi dterkommer till dessa verkstillig-
hetsbestimmelser 1 avsnitt 8.5.

Den information som i virt exempel lises av och fors éver 1 in-
himtningsfasen bestdr alltsd av uppgifter som under verkstillig-
hetstiden finns §tkomliga i datorn, 1 mejlkontot.

3. Bearbetning (foéridling, sortering, filtrering och granskning) av

uppgifter

I anslutning till inhimtningen bearbetas den inhimtade informa-
tionen. Bearbetningen kan vara sdvil maskinell som manuell och
den kan ske bade 1 realtid och 1 efterhand. I bearbetningsfasen
forekommer att ridata forddlas 1 form av t.ex. uppackning eller av-
kodning fér att informationen ska bli lisbar. Den inledande be-
arbetningen omfattar dven sortering och filtrering och syftar till
att information, som §verensstimmer med tillstdndet, tillginglig-
gors tor granskning. Om det under bearbetningen pétriffas otill-
18tna uppgifter, dvs. uppgifter som strider mot tillstindets villkor
eller férbudsbestimmelserna, sorteras dven sidana uppgifter bort.
Direfter lagras den kvarvarande informationen och tillginglig-
gors for efterfoljande granskning. Vid denna senare del av bearbet-
ningen sker sjilva analysen av informationen. I avsnitt 8.5 ter-
kommer vi till frgor om hur den information som har himtats
in genom hemlig dataavlisning far och ska hanteras. I det avsnittet
dterkommer vi ocks sirskilt till hanteringen av bortsorterad eller
bortfiltrerad information.

I virt exempel sker alltsd 1 anslutning till inhimtningen en tidig
bearbetning av den inhimtade informationen. Endast mejl som
omfattas av granskningsvillkoren for tillstdndet far granskas och
analyseras av bestillaren.

Det ir vir beddmning att innebérden av hemlig dataavlisning bor
kunna utlisas 1 lagtexten. Redan det férhillandet att det inte tydligt
framgdr av ordalydelsen om begreppsparet “lises av eller tas upp”
syftar bdde pa inhimtningen och den efterféljande granskningen av
inhimtade uppgifter eller inte gor att det finns skil att dverviga defi-
nitionen av hemlig dataavlisning. Med hinsyn till hur hemlig data-
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avlisning utférs och hur andra bestimmelser ir uppbyggda finns dess-
utom flera goda skil att begrinsa legaldefinitionen till sjilva inhimt-
ningen av uppgifter medan bearbetningen, inklusive granskningen,
av desamma regleras i lagen utan att definieras som en del av sjilva
dataavlisningen. En sidan ordning skulle vara tydligare och innebira
att tillimpningen av 6vriga bestimmelser 1 lagen bittre 6verensstim-
mer med lagstiftarens avsikter. Att inhimtade uppgifter fir bearbetas
och granskas féljer redan bade direkt och indirekt av andra bestim-
melser 1 lagen.

De tekniska metoderna for verkstilligheten av hemlig dataavlis-
ning kan se olika ut och foérindras éver tid. Det begrepp som be-
skriver sjilva processen fér informationsinhimtningen bér dirfor
vara teknikneutralt. I férarbetena bakom bestimmelsen om hemlig
overvakning av elektronisk kommunikation anges att uttrycket “him-
tas in” avser att markera att tyngdpunkten vid tvingsmedelsanvind-
ningen ligger pi den myndighet som begir och fir rittens tillstdnd
till dtgérden (se prop. 1992/93:200s. 332). I betinkandet bakom lagen
om hemlig dataavlisning angavs att det som avses med “lises av eller
tas upp” dr just "inhdmtning” och att det begreppet ryms i begreppen
avlisning och upptagning (se a. SOU s. 498). Uttrycket “inhimt-
ning” framstdr visserligen inte heller som en optimal definition, men
uttrycket sirskiljer pd ett tydligare sitt dn tidigare sjilva inhimtningen
frdn granskningen av de uppgifter som inhimtas.

Vi foresldr dirfor att det nuvarande uttrycket “lises av eller tas
upp” 11 § lagen om hemlig dataavlisning ska ersittas med uttrycket
“inhimtas”. Virt {orslag innebir en tydligare och dirmed mer f6r-
utsebar lagstiftning. N&gon dndring i sak ir inte avsedd. Ett fortyd-
ligande av legaldefinitionen innebir ett indirekt fértydligande av dvriga
bestimmelser i lagen om hemlig dataavlisning. Forslaget innebir pd
detta sitt en forstirke rittssikerhetsgaranti. Ett tydligt sirskiljande
av inhimtningsfasen frin granskningsfasen bedéms ocksi kunna
medfora bittre forutsittningar f6r utformningen av tydliga villkor
(se exempel 1-3 1 avsnitt 8.4.5). Detta innebir 1 sin tur ett starkare
skydd for enskildas personliga integritet.
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7.3 Uppgiftstyper och differentiering

7.3.1  Vilka uppgiftstyper ska omfattas av hemlig
dataavlasning?

Bedémning: Tillstind till hemlig dataavlisning bor dven fortsitt-
ningsvis medfora ritt att himta in alla de uppgiftstyper som i dag
omfattas av hemlig dataavlisning.

Skilen for vir bedomning
Utgdngspunkter

Hemlig dataavlisning omfattar i dag sju separata uppgiftstyper, upp-
riknade 1 2 § forsta stycket lagen om hemlig dataavlisning:

1. kommunikationsavlyssningsuppgifter,
1. kommunikationsévervakningsuppgifter,
. platsuppgifter,

. kameradvervakningsuppgifter,

2

3

4. rumsavlyssningsuppgifter,
5. 6vriga lagrade uppgifter och
6

. Ovriga uppgifter som visar hur viss teknisk utrustning anvinds.

Infér att den nya lagen om hemlig dataavlisning infoérdes genomfér-
des omfattande behovsanalyser. Man fann d3 ett patagligt behov av
hemlig dataavlisning for att lisa av eller ta upp (dvs. himta in) alla
nuvarande sju uppgiftstyper i syfte att bekimpa den allvarliga brotts-
ligheten, sivil under som utanfér en férundersdkning (se SOU 2017:89
s. 247 ff. och prop. 2019/20:64 s. 69 ff.). Vi delar dessa slutsatser. Be-
hovsanalyserna ir gjorda i nirtid och féretridare for de brottsbekim-
pande myndigheterna har ocks3 vidhéllit vad som tidigare anforts 1
utforliga behovsbeskrivningar. Dessa finns redovisade i en bilaga till
det tidigare betinkandet, se a. SOU s. 603 ff. Mot bakgrund av vad
som 1 kapitel 6 konstaterats om den hittillsvarande tillimpningen far
det anses klarlagt att det finns ett fortsatt patagligt och reellt behov
av att kunna anvinda hemlig dataavlisning som metod fér att himta
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in alla de uppgiftstyper som 1 dag omfattas av dtgirden. Den hittills-
varande tillimpningen visar ocksd att hemlig dataavlisning betrif-
fande alla uppgiftstyper, om in i varierande omfattning, har medfért
nytta 1 den brottsbekimpande verksamheten. Nir det giller avvig-
ningar mot de integritetsintrdng som de enskilda uppgiftstyperna kan
innebira har lagstiftaren valt att balansera dessa risker bide genom
ett allmint differentieringskrav och specifika kvalifikationskrav. Kvali-
fikationskraven har utformats med de permanenta hemliga tvdngs-
medlen som férebilder. Regelverket fér hemlig dataavlisning omgirdas
hirutdver av motsvarande kontrollmekanismer och andra rittssiker-
hetsgarantier som de permanenta hemliga tvingsmedlen. Vi dterkom-
mer till dessa 1 kapitel 8.

Sedan lagen om hemlig dataavlisning tridde 1 kraft har frigan om
utokade mojligheter att anvinda sdvil 6ppna som hemliga tvings-
medel utretts. Nya och utvidgade mojligheter till tvingsmedelsan-
vindning har nyligen inférts och ytterligare frslag ir f6r nirvarande
under beredning (se avsnitt 5.3.4). I vira 6verviganden och integ-
ritetsavvigningar méste vi forhdlla oss till den pdgdende utvecklingen.
Nir det specifikt giller tillimpningsomridet fér hemlig dataavlis-
ning har detta nyligen utokats i huvudsakligen motsvarande mén som
tillimpningsomridet for de permanenta hemliga tvingsmedlen. Anda-
maélet med hemlig dataavlisning ir att utreda vissa allvarliga brott samt
att forebygga, forhindra eller uppticka viss allvarlig brottslighet.
Hemlig dataavlisning kan forenklat beskrivas som en ny metod att
fa dtkomst till samma slags uppgifter som bakomliggande hemliga
tvingsmedel och vissa 6ppna tvingsmedel som beslag, husrannsakan
och genomsdkning pd distans ger tillging till. Vir utgdngspunkt ir
dirfor att det dr av visentlig betydelse att hemlig dataavlisning kan
anvindas 1 motsvarande fall som andra hemliga tvingsmedel, men
dven vissa Oppna tvingsmedel. Det finns annars risk {or att allvarlig
brottslighet inte kan bekimpas nir viss information ir odtkomlig genom
traditionella tvingsmedel. I vira integritetsriskbedémningar nedan ut-
gdr vi dirfor ocksd frin en jimforelse med vilka andra méjligheter
som finns att komma &t motsvarande uppgifter.
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Kommunikationsavlyssnings- och
kommunikationsévervakningsuppgifter

Hemlig dataavlisning avseende kommunikationsavlyssnings- och
kommunikationsdvervakningsuppgifter kan jimstillas med en metod
for att verkstilla hemlig avlyssning och hemlig 6vervakning av elek-
tronisk kommunikation samt viss inhimtning enligt inhimtnings-
lagen. Kvalifikationskraven for att f3 anvinda hemlig dataavlisning
avseende dessa uppgiftstyper 6verensstimmer huvudsakligen med
kvalifikationskraven f6r hemlig avlyssning av elektronisk kommuni-
kation. Hemlig dataavlisning avseende kommunikationsavlyssnings-
och kommunikationsévervakningsuppgifter bedéms dirfér inte inne-
bira nigon beaktansvird okad risk for den personliga integriteten.
Motsvarande bedémningar gjordes dven infor ikrafttridandet av lagen
om hemlig dataavlisning, utifrin ddvarande férhillanden (se a. SOU
s. 302 och a. prop. s. 85).

Platsuppgifter

Hemlig dataavlisning avseende platsuppgifter kan jimstillas med en
metod f6r att verkstilla hemlig 6vervakning av elektronisk kommu-
nikation och viss inhimtning enligt inhimtningslagen. Platsuppgif-
ter frin hemlig dataavlisning kan, men behéver inte, ge mer precisa
uppgifter om geografisk positionering in nimnda hemliga tvings-
medel. Detta fir anses innebira en viss 6kad risk f6r den personliga
integriteten. Motsvarande bedémning gjordes dven infér ikrafttri-
dandet av lagen om hemlig dataavlisning, utifrdn divarande forhal-
landen (se a. SOU s. 302 och a. prop. s. 86). Lagstiftaren har valt att
balansera den 6kade integritetsrisken bl.a. genom att sitta kvalifika-
tionskraven for att himta in platsuppgifter hogre dn for hemlig dver-
vakning av elektronisk kommunikation. Kraven {6r att anviinda hemlig
dataavlisning avseende platsuppgifter motsvarar dirfor de som giller
for hemlig avlyssning av elektronisk kommunikation. Den 6kade
integritetsrisk som hemlig dataavlisning avseende platsuppgifter kan
innebira fir vid en avvigning accepteras for att kunna ge de brotts-
bekimpande myndigheterna mer effektiva dtgirder (jfr a. prop. s. 94).
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Kameradvervaknings- och rumsavlyssningsuppgifter

Hemlig dataavlisning avseende kameradvervaknings- och rumsavlyss-
ningsuppgifter kan jimstillas med en metod for att verkstilla hemlig
kameratvervakning respektive hemlig rumsavlyssning. Kvalifikations-
kraven fér att fi anvinda hemlig dataavlisning avseende dessa uppgifts-
typer dverensstimmer med kvalifikationskraven f6r de bakomliggande
hemliga tvingsmedlen. Hemlig dataavlisning avseende kameradvervak-
nings- och rumsavlyssningsuppgifter bedéms dirfor inte innebira
nigon beaktansvird 6kad risk fér den personliga integriteten. Mot-
svarande bedémningar gjordes dven infor ikrafttridandet av lagen
om hemlig dataavlisning, utifrn divarande forhillanden (se a. SOU
s. 303 och a. prop. s. 86).

Lagrade uppgifter och uppgifter som visar hur viss utrustning anvéinds

Hemlig dataavlisning med stéd av 2 § forsta stycket 6 lagen om
hemlig dataavlisning innebir inhimtning av elektroniskt lagrade upp-
gifter som inte omfattas av uppgiftstyperna i punkt 1-5. I forfattnings-
kommentaren anges att det saknar betydelse hur uppgifterna har lag-
rats, dvs. om de har lagrats genom en medveten handling av en person
eller till f6ljd av en instillning 1 informationssystemet som anvinda-
ren inte har kint till. Det saknar vidare betydelse om uppgifterna ir
varaktigt eller temporirt lagrade eller 1 vilket format de har lagrats.
Uppgifterna ska dock finnas lagrade i informationssystemet nir in-
himtningen genomférs (jfr a. prop. s. 213). Férenklat uttryckt avses
uppgifter som inte har kommunicerats, t.ex. fotografier, utkast till
meddelanden, upprittade anteckningar eller kontaktbécker. Sddana
uppgifter ir inte dtkomliga genom andra hemliga tvingsmedel. Enligt
experterna i utredningen kallas uppgifterna ibland fér husrannsak-
ningsuppgifter eftersom de under vissa forutsittningar kan himtas
in genom husrannsakan, beslag och genomsékning pa distans.
Hemlig dataavlisning med stod av 2 § forsta stycket 7 lagen om
hemlig dataavlisning innebir inhimtning av uppgifter som visar hur
ett avlisningsbart informationssystem anvinds, men som inte om-
fattas av uppgiftstyperna 1 punkt 1-6. Med sidana uppgifter avsigs
enligt férarbetena realtidsuppgifter om vad en anvindare av ett in-
formationssystem anvinder detta till. Som exempel angavs vilka pro-
gram eller applikationer som kors, elektroniska anteckningar som
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gors men inte sparas och hur informationssystemet i andra avse-
enden anvinds (se a. SOU s. 343). Sikerhets- och integritetsskydds-
nimnden har i sin férsta sirskilda granskning av tillimpningen av
hemlig dataavlisning noterat att domstolar har beviljat tillstdnd till
hemlig dataavlisning enligt punkt 7 bdde for historisk tid och for
realtid (se nimndens uttalande med beslut av den 15 december 2021,
dnr 92-2020, s. 10). Av sdvil bestimmelsens ordalydelse som for-
arbetena framgir dock att hemlig dataavlisning med st6d av punkt 7
bara kan avse uppgifter i realtid. Om det finns lagrade uppgifter som
visar hur ett avlisningsbart informationssystem har anvints méste de
uppgifterna falla under nigon av punkterna 1-6.

Att uppgiftstyperna i punkt 6 och 7 ir sekundira 1 férhéllande till
ovriga punkter innebir att en uppgift bara kan vara en punkt 6- eller
7-uppgift om den inte kan sorteras under punkt 1-5. Uppgifter som
avses 1 punkt 7 ir vidare sekundira i forhdllande till uppgifter i punk-
ten 6, vilket innebir att endast en begrinsad mingd uppgifter faller
under punkten 7. Detta eftersom de flesta uppgifter som gir iniett
informationssystem lagras, om inte lingsiktigt sa 1 vart fall kortsik-
tigt eller tillfilligt. Realtidsuppgifter som hirror frin anvindandet av
en dator (t.ex. dppnande av filer, uppstart eller stingning av program
och anslutning av externa lagringsmedier) kan t.ex. sparas ner en kortare
tid i internminnet eller tillfilligt i processorn. Om sidana uppgifter
avlises 1 realtid kan de falla under punkten 7, men om uppgifterna
finns lagrade — om in bara tllfilligt — nir inhimtningen genomférs
ir det inte helt klart om uppgifterna bor kategoriseras under punkten
6 och inte under punkten 7. Vissa uppgifter lagras inte alls. Det kan
t.ex. handla om tangenttryckningar. Det kan alltsd forefalla slump-
missigt vilka uppgifter som lagras och vilka som inte gor det. Det
innebir att uppgiftstyperna i punkt 6 och 7 sillan kan sirskiljas. Till-
stdnd for att kunna ta del av punkt 7-uppgifter férekommer dirfor 1
praktiken i princip alltid i férening med ett tillstind till punkt 6-upp-
gifter (se tabell 6.2 i kapitel 6). Som papekats i férarbetena skulle det
vara stétande om de brottsbekimpande myndigheternas férméga till
brottsbekimpning skulle bero p en teknisk slump (se a. prop. s. 79).
Hemlig dataavlisning bér dirmed dven fortsittningsvis kunna an-
vindas for att 1 hemlighet och i realtid ta del av vad som sker pd den
tekniska utrustning som atgirden avser och alltsd finga upp bide
sddana uppgifter som lagras och sidana som inte lagras, inte minst
eftersom lagstiftningen ska vara teknikneutral. Vi dterkommer 1 {51-
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jande avsnitt till frigan om det ir indamélsenligt att gora skillnad pd
uppgiftstyperna.

Merparten av de uppgifter som kan himtas in med stéd av upp-
giftstyperna i 2 § forsta stycket 6 och 7 kan som konstaterats i och
for sig himtas in under férundersékning iven med stéd av dppna
tvdngsmedel. Sedan lagen om hemlig dataavlisning tridde i kraft har
det inforts utokade mojligheter att himta in motsvarande uppgifter
med 6ppna tvingsmedel. Vidare ir frigan om genomsokning pa distans
ska kunna anvindas dven 1 underrittelseverksamhet f6r nirvarande
under beredning (se slutbetinkande Utdkade majligheter att anvinda
preventiva tvdngsmedel 2, SOU 2023:60). Mot denna bakgrund skulle
det kunna péstés att informationsinhimtning med stdd av dessa upp-
giftstyper inte innebir ndgon beaktansvird ckad risk fér den person-
liga integriteten. Hemlig dataavlisning utférs emellertid 1 hemlighet
och behovet av uppgiftstyperna foreligger dven 1 underrittelsefallen,
dir det for nirvarande inte finns ndgon annan méjlighet att himrta in
motsvarande uppgifter. En viktig skillnad ir att hemlig dataavlisning
av uppgiftstyperna i punkt 6 och 7, till skillnad frin dtkomst till mot-
svarande uppgifter genom 6ppna tvingsmedel, kan innebira en 16pande
overvakning av det informationssystem som dtgirden avser, i anslut-
ning till att det anvinds. Ytterligare en skillnad som ir relevant ir att
det vid genomsdkning pd distans inte ir tillitet att bryta systemskydd.
Det krivs d& att de brottsbekimpande myndigheterna har tillgéng till
inloggningsuppgifter eller motsvarande {or att kunna skaffa sig at-
komst till informationssystemet (jfr prop. 2021/22:119 s. 82). Vibe-
domer sammantaget att hemlig dataavlisning med stod av 2 § forsta
stycket 6 och 7 innebir en viss 6kad risk f6r den personliga integri-
teten jimfoért med andra mojligheter att himta in motsvarande in-
formation. Detta dverensstimmer 1 princip med de bedémningar som,
utifrin divarande f6rhéllanden, gjordes infor ikrafttridandet av lagen om
hemlig dataavlisning (se SOU 2017:89 s. 304 {f. och a. prop. s. 86 1.).

Lagstiftaren har valt att balansera de 6kade integritetsriskerna bl.a.
genom att ldta kvalifikationskraven for att {3 anvinda hemlig data-
avlisning avseende uppgiftstyperna i punkt 6 och 7 motsvara de som
giller for hemlig avlyssning av elektronisk kommunikation. Det ska
noteras att de formella rekvisiten hirfor ir desamma som f6r hemlig
kameradvervakning (jfra. SOUs. 304 ff. och a. prop. s. 87). De 6kade
risker f6r den personliga integriteten som hemlig dataavlisning av upp-
gifter som faller under punkterna 6 och 7 kan innebira framstir mot
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denna bakgrund som férsvarliga. Riskerna far accepteras for att de
brottsbekimpande myndigheterna ska kunna behilla de effektiva 4t-
girder som den tillfilliga lagen om hemlig dataavlisning medfért (jfr
a. prop. s. 95 ff.).

Sammanfattande bedomning

Utifrdn avvigningar om nytta, behov och integritet framstir det som
bide dndamailsenligt och proportionerligt att hemlig dataavlisning
iven fortsittningsvis fir omfatta samma uppgiftstyper som i dag. Med
hinsyn till hur hemlig dataavlisning har tillimpats 1 praktiken bér
det 6vervigas om det dr indamélsenligt att differentiera olika uppgifts-
typer och 1 sddant fall pd vilket sitt.

7.3.2  Beslut om hemlig dataavlasning ska
vara tydliga och férutsebara

Forslag: Uppgiftstyperna i punkt 6 och 7 ska tas bort. I stillet
ska det inféras en ny punkt 6 som avser hemlig dataavlisning av
uppgifter som ir dtkomliga i ett avlisningsbart informationssystem,
men som inte avses 12 § férsta stycket 1-5 lagen om hemlig data-
avlisning.

Ett tillstdnd till hemlig dataavlisning ska omfatta uppgifts-
typerna i den nu féreslagna bestimmelsen 2 § forsta stycket 1-3
och 6 lagen om hemlig dataavlisning, om inget annat sirskilt be-
slutas eller framgér av andra bestimmelser.

Skilen for vira forslag
De olika uppgiftstyperna och grinsdragningsfrigor

Den obligatoriska domstolsprévningen i kombination med kravet pd
offentligt ombud utgér en av de starkaste rittssikerhetsgarantierna
vid hemlig dataavlisning. En omsorgsfull och rittssiker domstols-
provning férutsitter i sin tur en tydlig och férutsebar lagstiftning.
Tillstdnd till hemlig dataavlisning ir, precis som andra tillstdnd till
hemliga tvingsmedel, belagda med sekretess. Det uppstar dirfor inte
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nigon gemensam praxis pd samma sitt som i andra rittsomriden
som handliggs vid domstolarna. Mot denna bakgrund framstar det som
sirskilt angeliget att regleringen om hemlig dataavlisning ir forutse-
bar, tydlig och precis. Detta ir ocksd en férutsittning for att lagstift-
ningen ska uppfylla de krav som bide regeringsformen och Europa-
konventionen stiller. Vi dterkommer i kapitel 8 nirmare till de olika
rittssikerhetsgarantier som omgirdar regelverket.

Ett tillstdnd till hemlig dataavlisning innebir inte per automatik
ritt att ta del av alla de uppgiftstyper som riknas upp 1 lagens 2 §.
Lagstiftaren har i stillet valt en 16sning dir bedémningen av vilka
uppgiftstyper som fir himtas in alltid ska goras 1 det enskilda fallet.
Det innebir med andra ord ett krav pd att de olika uppgiftstyperna
ska differentieras redan vid tillstindsgivningen. Vid inférandet av
den nya lagen bedémdes differentieringskravet, tillsammans med de
héga kvalifikationskraven for anvindandet av hemlig dataavlisning,
utgdra en ur integritetssynpunkt viktig skyddsdtgird (se prop. 2019/
20:64 5. 92 och 107). En grundliggande férutsittning fo6r hemlig
dataavlisning ir att syftet uppviger det intring eller men 1 6vrigt som
dtgirden innebir f6r den som tgirden riktas mot eller f6r ndgot annat
motstdende intresse. Differentieringskravet hindrar dirfor inte att ett
tillstdnd innefattar flera eller alla sju uppgiftstyper, s linge det kan
anses proportionerligt i det enskilda fallet.

Den hittillsvarande tillimpningen visar ocks3 att tillstind till hem-
lig dataavlisning regelmissigt har omfattat flera uppgiftstyper. De
flesta tillstdind har omfattat uppgiftstyperna i punkt 1-3 samt 6 och 7.
Foretridare for de brottsbekimpande myndigheterna har ocks3 fram-
hallit att det i brottsbekimpningen typiskt sett finns ett patagligt be-
hov av sddan information som ir att hinfora till dessa uppgiftstyper.
Motsvarande information inhimtas regelmissigt med st6d av bide
oppna och hemliga tvingsmedel, 1 syfte att bekimpa allvarlig brotts-
lighet. Tillstdnd till hemlig dataavlisning avseende uppgiftstyperna i
punkt 4 och 5 har varit mer sillsynta. Ocks denna tillimpning f&r
anses som en bdde vintad och indaméilsenlig anvindning av lagstift-
ningen, eftersom dven de bakomliggande tvingsmedlen hemlig kamera-
dvervakning och hemlig rumsavlyssning anvinds relativt sillan. Inte
heller 1 6vrigt har det framkommit ndgot i den hittillsvarande till-
limpningen som tyder pd en indamilsglidning (se kapitel 6). I av-
snitt 6.2.5 har vi mer ingdende redogjort f6r varfér ett indamalsenligt
tillstdnd till hemlig dataavlisning ofta behéver avse inhimtning av
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storre mingder information pi ett visst informationssystem. I av-
snittet framgdr att samma typ av information, bdde genom teknisk
slump och beroende pd hur den enskilda anvindaren aktivt hanterar
uppgiften i informationssystemet, kan komma att sortera under olika
uppgiftstyper. Det gir dirfor sillan att fore verkstillighet av hemlig
dataavlisning avgdra hur lagstiftningens kategorisering av olika upp-
giftstyper ska appliceras pd den information som kan komma att pa-
triffas.

I forarbetena forutsigs att det skulle kunna uppst3 grinsdragnings-
frigor. Man ansdg dock att risken f6r 6verlappning mellan uppgifts-
typerna och svéra grinsdragningar inte skulle ¢verdrivas, eftersom
det ir mojligt att meddela tillstdnd till hemlig dataavlisning avseende
fler 4n en av punkterna samtidigt (jfr SOU 2017:89 s. 503). Grins-
dragningsproblematiken mellan punkt 6 och 7 uppmirksammades
inte sirskilt. Eftersom det kan vara svart att férutse huruvida upp-
gifter som visar hur ett avlisningsbart informationssystem anvinds
lagras eller inte kan uppgiftstyperna i punkt 6 och 7 sillan sirskiljas
1 praktiken. Det dr av samma skil svirt att ge konkreta exempel pd
uppgifter som med sikerhet sorterar under punkt 7. Praktiska exem-
pel pd grinsdragningsfall mellan punkt 6 och 7 ir applikationer som
koérs. Tangenttryckningar som kan registreras med en s.k. keylogger
eller inloggning pd en router 1 realtid ir exempel pd uppgifter som
bér sortera under punkten 7. En lagstiftning som inte gér skillnad
pa uppgiftstyperna i punkt 6 och 7 skulle dock framstd som tydligare
och mer férutsebar.

Grinsdragningssvarigheter mellan vissa uppgiftstyper och den
praktiska tillimpningen av hemlig dataavlisning vicker frigan om
det dr indamailsenligt och férenligt med kraven pd tydlighet och f6r-
utsebarhet att dela in information 1 flera olika uppgiftstyper. Nu-
varande lagstiftning ger intryck av att det dr enkelt att dela upp in-
formation pd detta sitt, trots att det i praktiken ir férenat med stora
svarigheter. Information som ir att hinféra till uppgiftstyperna i
punkt 1-3 samt 6 och 7 utgér dessutom typiskt sett information som
myndigheterna, i utredningar dir hemlig dataavlisning ir aktuell, har
ett patagligt behov av f6r en effektiv brottsbekimpning. En lagstift-
ning dir det uttryckligen framgér att de brottsbekimpande myndig-
heterna regelmissigt har behov av dessa uppgiftstyper skulle dirfor
framstd som tydligare och mer férutsebar. Samtidigt férekommer
enskilda drenden dir det endast finns behov av eller skil att meddela
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tillstdnd avseende en eller ndgra av de sju uppgiftstyperna. Det finns
flera exempel pd nir en sddan begrinsning framgar redan av lagtext.
I lagen om hemlig dataavlisning regleras t.ex. tre olika situationer
dir hemlig dataavlisning 1 dag endast far anvindas avseende uppgifts-
typerna i punkt 1, 2 eller 3:

e tillstdnd till hemlig dataavlisning av ett informationssystem som
tillhér ndgon annan in den berdrde, se 4 a § andra stycket, 8 § andra
stycket och 9 § andra stycket lagen om hemlig dataavlisning,

e tillstdnd till hemlig dataavlisning for att utreda vem som skiligen
kan misstinkas f6r ett brott, se 4 b och 5 §§ lagen om hemlig data-
avlisning och

e tillstdnd till hemlig dataavlisning 1 inhimtningslagsfallen, se 10 §
lagen om hemlig dataavlisning.

Hemlig dataavlisning ska fortsatt differentieras i varje enskilt fall

I ett tillstind till hemlig dataavlisning ska alltid anges vilken upp-
giftstyp som fir himtas in. Vi delar tidigare bedémningar om att
differentieringskravet vid tillstindsgivningen utgor en viktig skydds-
dtgird for att tillgodose intresset av att enskildas personliga integritet
inte krinks 1 onddan. Det framstdr dirfér som fortsatt indamélsenligt
att 1 varje enskilt fall avgora vilken eller vilka uppgiftstyper som far
himtas in med stéd av hemlig dataavlisning. Rent faktiskt gir det ocksd
att sirskilja uppgifter som faller under var och en av punkt 1-5 samt
i vart fall uppgifter som faller under punkt 6 eller 7 redan vid tillstdnds-
givningen. Lagstiftningen bedoms dirfér ocksd vara tillrickligt tydlig
och férutsebar. I de fall dir det kan uppstd grinsdragnings- eller dver-
lappningsfrigor mellan uppgiftstyperna fir dessa accepteras. Som fram-
hillits 1 forarbetena dr det méjligt att ansdka om tillstdnd till hemlig
dataavlisning avseende fler dn en av punkterna samtidigt. I ménga
drenden ir det svirt att pd forhand férutse var i informationssyste-
met som den eftersdkta informationen kommer att antriffas. De
flesta tillstdnd till hemlig dataavlisning omfattar ocks3 flera uppgifts-
typer. Detta forhdllande utgor dock inte skil att fringd differen-
tieringskravet. I enskilda fall kommer det dven fortsittningsvis att
finnas behov av eller skil att meddela tillstind avseende endast en eller
ndgra av uppgiftstyperna. En fortsatt dtskillnad mellan var och en av
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uppgiftstyperna i punkt 1-5 samt uppgifter som faller under punkt 6
eller 7 framstir sammantaget som bdde indamalsenlig och férenlig med
kraven pd tydlighet och forutsebarhet. Nir det giller den inbérdes
uppdelningen mellan de sekundira uppgiftstyperna i punkt 6 och 7
gor vi dock motsatt bedémning, se vidare nedan.

Ett tydligare fokus pa villkor

Uppdelningen av uppgifter i uppgiftstyperna 1-5 bygger pd hur de
andra hemliga tvingsmedlen ir uppbyggda. Utéver den skyddsétgird
som differentieringskravet innebir bidrar uppdelningen till att siker-
stilla en vilfungerande systematik i regelverket for hemliga tvdngs-
medel. Vi kan emellertid konstatera att uppdelningen medfor vissa
praktiska utmaningar och att uppgiftstyperna i 6 och 7 saknar mot-
svarighet i de andra hemliga tvéngsmedlen. Om det inte ir mojligt
eller indamalsenligt att redan vid tillstdndsprévningen begrinsa in-
himtningen till vissa uppgiftstyper enligt 2 § kan tillstdndet emellertid
férenas med villkor enligt 18 § forsta stycket 4 som anger vilka upp-
gifter som f8r inhimtas eller granskas och som dirigenom begrinsar
dtgirden. Villkor enligt 18 § forsta stycket 4 kan ta sikte pd i stort
sett vilka omstindigheter som helst. Vid prévningen av vilka villkor
som ett eventuellt tillstdnd bor férenas med ir ritten sdledes inte 13st
till lagstiftningens kategorisering av uppgiftstyper. Ibland kan det till
exempel vara mer effektivt att gora skillnad pd lagrade uppgifter respek-
tive realtidsuppgifter dn pd de olika uppgiftstyper som anges i lag-
stiftningen.

Exempel pd lagrade uppgifter som kan himtas in genom hemlig
dataavlisning ir uppgifter om innehéllet 1 krypterade meddelanden
som har skickats (punkt 1), vem som har skickat dessa meddelanden
(punkt 2), var en viss teknisk utrustning tidigare har funnits (punkt 3),
och innehill som finns lagrat pd en viss teknisk utrustning men som
inte har kommunicerats, diribland kamerabilder, dokument, utkast
till meddelanden och kontaktlistor (punkt 6). Exempel p8 realtids-
uppgifter som kan himtas in genom hemlig dataavlisning ir inne-
halleti pdgiende krypterade telefonsamtal (punkt 1), var viss teknisk
utrustning befinner sig genom t.ex. anvindning av utrustningens
positioneringsfunktion (punkt 3), identifiering genom aktivering av
den tekniska utrustningens kamerafunktion (punkt 4), innehillet 1
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pagdende samtal genom aktivering av den tekniska utrustningens mikro-
fon (punkt 5), samt l6senord genom anvindande av en s.k. keylogger
som registrerar tangenttryckningar (punkt 7).

Om syftet med den hemliga dataavlisningen endast ir att ta del
av viss kommunikation som de brottsbekimpande myndigheterna
misstinker komma dga rum under ett visst tidsintervall kan ett vill-
kor ange att inhimtning endast fir avse realtidsuppgifter eller upp-
gifter som tillkommer eller indras under verkstillighetstiden. Ett
villkor kan ocks3 avse granskningsfasen, t.ex. att endast filer som ir
skapade eller indrade under ett visst tidsintervall fir granskas. I av-
snitt 8.4.5 dterkommer vi till vira forslag pd dndringar i den nuvarande
villkorsbestimmelsen, i syfte att ge villkoren en mer framtridande
roll vid tillstdndsgivningen. Vira forslag om ett tydligare fokus pd vill-
kor har biring pd vira férslag 1 det f6ljande.

Uppgifistyperna i punkt 6 och 7 ska liggas samman i en ny punkt

Virt forslag

Vi foresldr att uppgiftstyperna i 2 § forsta stycket 6 och 7 lagen om
hemlig dataavlisning ska tas bort. I'stillet ska det inféras en ny
punkt 6 som ska avse inhimtning av uppgifter som ir dtkomliga i ett
avlisningsbart informationssystem, men som inte avses i 2 § forsta
stycket 1-5 lagen om hemlig dataavlisning.

Behov, nytta och effektivitet

Som vi ovan har redogjort for kan uppgifter som himtas in med stod
av 2 § forsta stycket 6 och 7 sillan sirskiljas fére inhimtningen.
Foretridare for de brottsbekimpande myndigheterna har uppgett
att behovet av de bida uppgiftstyperna ir lika stort, vilket bekriftas
av den hittillsvarande tillimpningen. Som vi ocks har framhallit ir
det angeliget att fokus vid domstolsprévningen ligger pd den ritts-
liga prévningen och inte p hur de olika uppgifterna tekniskt sett ska
kategoriseras. Det framstdr dirfor som mer motiverat med en be-
stimmelse som inte skiljer pd om de sekundira uppgifterna ir lag-
rade eller om de utgor realtidsuppgifter. En sidan ordning ir ocksd
mer teknikneutral eftersom det i dagsliget kan forefalla slumpmissigt
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huruvida viss information lagras eller inte. En bestimmelse vars till-
limpning r beroende av en viss utrustnings tekniska utformning ir
typiskt sett mindre limplig.

Forslaget innebir alltsd en mer teknikneutral lagstiftning som
undanrdjer otydligheter, bdde for enskilda och fér rittstillimparen.
Lagstiftningen kommer pd detta sitt ocksd bittre att uppfylla kravet
pa forutsebarhet. Eftersom en sammanslagning av punkterna 6 och
7 pa detta sitt kan bidra till en mer indamélsenlig lagstiftning kan
forslaget ocksd forvintas vara effektivt och medféra nytta f6r brotts-
bekimpningen.

Forslaget innebir en viss 6kad risk fér den personliga integriteten

Frigan ir di vilka risker som vért férslag innebir f6r den personliga
integriteten. Redan i dag meddelas tillstdnd till hemlig dataavlisning
avseende punkt 6 och 7 regelmissigt samtidigt. Vart forslag syftar
inte till att en storre mingd uppgifter ska himtas in, utan tll att for-
enkla ans6knings- och beslutsprocessen samt undanréja den osiker-
het som 1 dag kan finnas angdende ett tillstinds omfattning. En kom-
bination av olika mindre risker kan dock ge anledning att virdera den
samlade risken hogre. Vi har ovan konstaterat att det endast ir en
begrinsad mingd uppgifter som 1 dag faller under uppgiftstypen i
punkt 7. Det finns samtidigt ingenting som tyder p4 att den tekniska
utvecklingen kommer att avstanna. Den snabba tekniska utveck-
lingen kan innebira att uppgiftstypen i punkt 7 i framtiden kommer
att omfatta en stérre miangd uppgifter dn 1 dag. Detta skulle kunna
innebira en viss 6kad risk f6r den personliga integriteten. De posi-
tiva effekterna av vart forslag ir att anvindningen av hemlig data-
avlisning blir bide tydligare och mer férutsebar. Det dr vir samlade
bedémning att forslaget, sirskilt i kombination med en tydlig vill-
korsreglering (se avsnitt 8.4.5), inte medfor ndgra beaktansvirt 6kade
risker f6r den personliga integriteten jimfért med den nuvarande lag-
stiftningen. Forslaget bedoms sdledes som forsvarligt ur integritets-
synpunkt.
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En fortydligande huvudregel

Virt forslag

Vi foresldr att ett tillstdnd till hemlig dataavlisning ska omfatta upp-
giftstyperna 1 nu foreslagna 2 § forsta stycket 1-3 och 6 (dvs. nu-
varande 2 § forsta stycket 1-3 samt 6 och 7) lagen om hemlig data-
avlisning, om inget annat sirskilt beslutas eller framgdr av andra
bestimmelser.

Behov, nytta och effektivitet

Den kategorisering av uppgiftstyper som 1 dag ska ske redan vid till-
stdndsgivningen ir, som konstaterats, i de flesta fall mycket svir eller
omdjlig att gora. Det ska 1 sammanhanget &ter framhallas att det ur
rittssikerhetssynpunkt dr angeliget att fokus vid tillstdndsprévningen
ligger pd den rittsliga prévningen och inte pd hur behovet av infor-
mation tekniskt sett r att kategorisera.

Grinsdragningsproblematik férekommer dven betriffande de per-
manenta hemliga tvingsmedlen. Exempelvis ir ett tillstdnd till hem-
lig avlyssning av elektronisk kommunikation (HAK) i princip omdjligt
att verkstilla utan att ocks3 3 in s.k. HOK-uppgifter. I lagstiftningen
har man 18st detta genom att l3ta ett tillstdnd till hemlig avlyssning
av elektronisk kommunikation dven ge ritt att vidta sddana &tgirder
som kan omfattas av ett tillstdnd till hemlig 6vervakning av elektro-
nisk kommunikation, se 27 kap. 18 § andra stycket rittegingsbalken.
Vibedomer att starka skil talar for att dven lagstiftningen om hemlig
dataavlisning bér vara transparent med den grinsdragningsproble-
matik som kan uppstd mellan uppgiftstyper. Vid hemlig dataavlis-
ning behover inhimtningen omfatta alla uppgiftstyper i punkt 1-3
for att inhimtningen ska finga in motsvarande information som en
s.k. HAK kan ge. Beroende p& hur uppgifterna ir att kategorisera
finns i princip alltid ett samtidigt behov av att himta in punkt 6- och
7-uppgifter. Dessa uppgifter motsvarar ocksd huvudsakligen uppgif-
ter som regelmissigt himtas in med dppna tvingsmedel. Det sagda
illustrerar vad vi tidigare framhallit om att de brottsbekimpande myn-
digheterna 1 de flesta fall har behov av uppgifter som ir att sortera
under de nuvarande punkterna 1-3 respektive 6 och 7.
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I ljuset av den hittillsvarande tillimpningen och de brottsbekim-
pande myndigheternas behov av information framstar det dirfér som
tydligare och mer indama&lsenligt med en bestimmelse som klargor
att ett tillstdnd till hemlig dataavlisning som huvudregel innebir att
alla uppgiftstyper, med undantag f6r kameradvervaknings- och rums-
avlyssningsuppgifter, som dr dtkomliga i ett visst informationssystem
far himtas in. Det ska framhéllas att ett tillstdnd enligt huvudregeln
inte nddvindigtvis innebir att all dtkomlig information fir himtas
in, eftersom tillstdndets omfattning dven styrs av villkoren for det-
samma.

Virt forslag innebir en lagstiftning som speglar verkligheten bittre
och som undanréjer otydligheter, bide for enskilda och for rittstill-
limparen. Lagstiftningen kommer pa detta sitt ocksé bittre att upp-
fylla kravet pa rittssikerhet och forutsebarhet.

Virt forslag innebir ocksé att hemlig dataavlisning kommer att
harmoniera bittre med det nya tvdngsmedlet genomsdkning pd
distans. Som vi har redogjort f6r 1 avsnitt 4.3.4 r reglerna om hemlig
dataavlisning respektive genomsokning pd distans till viss del éver-
lappande. Det innebir att det kan uppstd situationer dir 3klagare kan
vilja att fatta ett beslut om genomsdkning pd distans eller anséka om
ett tillstdnd till hemlig dataavlisning. Starka skal talar dirfér for ate
regelverken sd lingt det ir mojligt bor harmoniera. Genomsékning
pd distans innebir att soka efter handlingar som finns lagrade 1 ett
avlisningsbart informationssystem utanfér den elektroniska utrust-
ningen. Vid genomsékning pa distans sker det alltsd inte nigon differen-
tiering mellan olika typer av handlingar. I férarbetena till bestimmel-
sen framhdlls att uppgifter i en elektronisk kommunikationsutrustning
kan vara svira att dverblicka jimfért med uppgifter i fysiska dokument.
En mobiltelefon, dator eller en surfplatta kan inneh8lla mycket infor-
mation av vitt skilda slag, lagrad 1 komplexa mappstrukturer och olika
applikationer eller samlade p4 annat sitt. Vissa uppgifter blir synliga
forst nir anvindaren har ppnat en fil eller applikation. Detta inne-
bir att det inte pd férhand, innan utrustningen har genomsokts, gir
att dverblicka vilken slags information som kan finnas dir (se Moder-
nare regler for anvindningen av tvingsmedel, prop. 2021/22:119 s. 68).
Som vi ovan har redogjort f6r uppstdr samma svérigheter vid hemlig
dataavlisning. Vi bedomer sammantaget att det finns ett patagligt
behov av en fértydligande huvudregel. Eftersom hemlig dataavlis-
ning pé detta sitt kan anvindas mer indamalsenligt kan vart f6rslag
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ocks3 férvintas vara effektivt och medféra avsevird nytta f6r brotts-
bekimpningen.

Forslaget innebir en viss 6kad risk for den personliga integriteten

En férutsittning for vart férslag om en huvudregel dr att det dr det
kan anses forsvarligt ur integritetssynpunkt. Vi har bide i kapitel 6
och ovan avseende var och en av de olika uppgiftstyperna redogjort
for vdra integritetsriskbeddmningar. Vi har inte funnit att det skulle
vara forenat med ndgra avsevirt storre risker for den personliga
integriteten att himta in information genom hemlig dataavlisning in
att himta in motsvarande information pd annat sitt. Vi har ocks3
kommit till slutsatsen att det dven fortsittningsvis i varje enskilt fall
ska avgoras vilken typ eller vilka typer av uppgifter som fir himtas
in med stdd av hemlig dataavlisning. Inférandet av en fértydligande
huvudregel innebir alltsd inte att lagens krav pd differentiering av de
olika uppgiftstyperna slopas. Det foreslas inte heller ndgon forindring
av lagens strukturella uppbyggnad, dir de olika kvalifikationskraven
for hemlig dataavlisning dr knutna till de olika uppgiftstyperna. Huvud-
regeln utesluter siledes inte att det i det enskilda fallet kan finnas
behov av eller skil att meddela tillstind avseende en eller nigra av
uppgiftstyperna. Som framhéllits ovan framgir sédana begrinsningar
ivissa fall redan av lagtext, se t.ex. 4 a=5 och 8-10 §§ lagen om hemlig
dataavlisning. Det ir sjilvklart alltid som utgdngspunkt legalitetsprin-
cipen samt behovs-, indamals- och proportionalitetsprinciperna som
styr om ett tillstdnd till hemlig dataavlisning ska beviljas och hur det
1 58 fall ska avgrinsas.

Forslaget innebir att de flesta tillstdnd till hemlig dataavlisning
dven fortsittningsvis kommer att omfatta uppgiftstyperna i nuvarande
2 § forsta stycket 1-3 samt 6 och 7 lagen om hemlig dataavlisning.
For att tillgodose intresset av att enskildas personliga integritet inte
krinks 1 onddan bor det, 1 de fall dir en begrinsning till olika upp-
giftstyper inte limpligen kan ske redan vid ullstdndsgivningen, 1 stillet
anges tydliga villkor fér tillstindet enligt 18 § forsta stycket 4 lagen
om hemlig dataavlisning. Ett tillstind till hemlig dataavlisning enligt
huvudregeln kan som ovan beskrivits begrinsas genom villkor om att
t.ex. endast en viss typ av filer skapade eller indrade under ett visst
udsintervall f&r granskas. Ett sddant villkor innebir férenklat att diffe-

208



SOU 2023:78 Tillimpningsomradet for hemlig dataavldsning

rentieringen till viss del férskjuts frén inhimtningsfasen till gransk-
ningsfasen. Det ska framhallas att redan sjilva inhimtningen av upp-
gifter, sdvil historiskt som 1 realtid, anses utgéra ett ingrepp i den
personliga integriteten. Detta giller dven om de brottsbekimpande
myndigheterna aldrig tar del av de uppgifterna och oavsett om upp-
gifterna kommer till anvindning (jfr bl.a. EU-domstolens dom den
6 oktober 20201 de férenade milen C-511/18, C-512/18 och C-520/18,
La Quadrature du Net m.fl. punkterna 115 och 116 och dir hin-
visade rittsfall). Det intrdnget dr dock sekundirt i férhillande till om
och nir materialet gds igenom i en granskningsfas. Vi dterkommer i
avsnitt 8.4.5 till vdra dverviganden om villkorskravet och till olika
exempel pd hur villkor skulle kunna se ut 1 enskilda fall. T avsnitt 8.5.6
behandlar vi frdgan om hur information som har himtats in 1 enlighet
med ett tillstdnd, men som inte fir granskas enligt villkoren, ska
hanteras.

Virt forslag syftar inte till att en storre miangd uppgifter ska him-
tas in, utan till att férenkla anséknings- och beslutsprocessen samt
undanrdja den osikerhet som i dag kan finnas angdende ett tillstdnds
omfattning. En kombination av olika mindre risker kan dock ge an-
ledning att virdera den samlade risken hogre. En konstruktion med
en huvudregel innefattar dessutom 1 sig en risk for att férslaget leder
till att tillstind enligt huvudregeln beviljas dven 1 de fall dir det egent-
ligen endast finns skil att bevilja tillstdnd till en eller ndgra av punk-
terna. Detta fir anses innebira en viss 6kad risk fér den personliga
integriteten. De positiva effekterna av vart forslag dr att anvindningen
av hemlig dataavlisning blir bdde tydligare och mer férutsebar. For-
slaget harmonierar ocksd bittre med det nya tvingsmedlet genom-
sokning pd distans. Vidare bor forslaget medfora en kad anvindning
av tydliga villkor enligt 18 § forsta stycket 4 lagen om hemlig data-
avlisning. Som kommer att framg 1 det féljande har villkorskravet inte
alltid efterlevts i1 praktiken. Det dr vr samlade bedémning att for-
slaget, 1 kombination med en tydlig villkorsreglering, inte medfér
ndgra beaktansvirt ckade risker f6r den personliga integriteten jim-
fért med den nuvarande lagstiftningen. Forslaget beddms sdledes som
forsvarligt ur integritetssynpunke.
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Proportionalitet

En férutsittning for att vdra forslag ska kunna anses proportioner-
liga dr att regelverket for hemlig dataavlisning dven fortsittningsvis
omgirdas av starka rittssikerhetsgarantier som t.ex. en obligatorisk
domstolsprévning och en tydlig villkorsreglering. Vi dterkommer i
kapitel 8 till de rittssikerhetsgarantier och kontrollmekanismer som
giller f6r hemlig dataavlisning. En annan férutsittning ir att hoga
krav dven fortsittningsvis ska stillas for att hemlig dataavlisning ska fa
anvindas. Med detta 1 beaktande 6vergér vi i féljande avsnitt till olika
frigor om ett utdkat tillimpningsomride for hemlig dataavlisning.

7.4 Utékade mdojligheter att anvanda hemlig
dataavlasning under en forundersékning

7.4.1 Kuvalifikationskraven fér de permanenta hemliga
tvangsmedlen utgor naturliga utgangspunkter

Bedémning: Vid hemlig dataavlisning under en férundersékning
1 syfte att himta in uppgifter enligt 2 § forsta stycket 1-5 lagen
om hemlig dataavlisning bor kvalifikationskraven som utgdngs-
punkt dven fortsittningsvis huvudsakligen motsvara vad som giller
for de bakomliggande tvingsmedlen. Vid hemlig dataavlisning
under en forundersokning for att himta in uppgifter enligt nu
foreslagna 2 § forsta stycket 6 lagen om hemlig dataavlisning bér
kvalifikationskraven som utgdngspunkt dven fortsittningsvis mot-
svara vad som giller for hemlig avlyssning av elektronisk kommu-
nikation.

Skilen for vir bedomning
Den grundliggande systematiken

Bestimmelserna om hemlig dataavlisning under férundersékning ir
utformade med de permanenta hemliga tvingsmedlen i rittegdngs-
balken som férebilder. Kvalifikationskraven som avgrinsar anvind-
ningsomridet varierar beroende pd vilken uppgiftstyp som avses. Syftet
med de olika kraven ir att balansera de olika risker f6r den personliga
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integriteten som anvindningen av de olika uppgiftstyperna kan inne-
bira. Vid hemlig dataavlisning i syfte att himta in uppgifter enligt
2 § forsta stycket 1-5 lagen om hemlig dataavlisning giller huvud-
sakligen motsvarande krav som giller f6r de bakomliggande tvings-
medlen. Vid hemlig dataavlisning fér att himta in uppgifter enligt
nu foreslagna 2 § forsta stycket 6 (nuvarande punkt 6 och 7) giller
motsvarande krav som giller for hemlig avlyssning av elektronisk
kommunikation. Systematiken i bestimmelserna om de permanenta
hemliga tvingsmedlen enligt rittegingsbalken ir sidan att samma
forutsittningar giller for tillstdnd till hemlig kameradvervakning som
f6r hemlig avlyssning av elektronisk kommunikation. Vidare ger ett
tillstdnd till hemlig avlyssning av elektronisk kommunikation ritt att
vidta de dtgirder som kan omfattas av ett tillstind tll hemlig 6ver-
vakning av elektronisk kommunikation. Detta innebir 1 praktiken
att ett tillstdnd till hemlig dataavlisning avseende uppgiftstypernainu
foreslagna 2 § forsta stycket 1-4 och 6 som utgdngspunkt far beviljas
vid férundersokning om brott som kan féranleda hemlig avlyssning
av elektronisk kommunikation. Det innebir vidare att ett tillstind
till hemlig dataavlisning enligt 2 § forsta stycket 5 som utgdngspunkt
far beviljas vid férundersékning om brott som kan féranleda hemlig
rumsavlyssning. Utformningen av de olika kvalifikationskraven har
1 férarbetena motiveras genom utférliga analyser (jfr prop. 2019/
20:64 5. 112 ff.).

Vira utgingspunkter och hur vi forhéller oss till aktuella lagindringar

Vi delar tidigare bedémningar om att utformningarna av kvalifika-
tionskraven for de olika uppgiftstyperna ir indamélsenligt och pro-
portionerligt avgrinsade. Ndgon dndring betriffande kvalifikations-
kraven foresls alltsd inte. Det ir sdledes dven vir uppfattning att
kvalifikationskraven f6r hemlig dataavlisning under férundersok-
ning som utgingspunkt bér korrespondera med de bakomliggande
tvingsmedlen hemlig avlyssning av elektronisk kommunikation och
hemlig rumsavlyssning. Detta ir vir utgdngspunkt dven med beaktande
av att tillimpningsomridena for dessa hemliga tvingsmedel nyligen
har utékats.

Utredningen om utdkade mojligheter att anvinda hemliga tvings-
medel hade i uppdrag att se 6ver delar av regleringen om hemliga
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tvingsmedel enligt rittegingsbalken. I delbetinkandet Utskade maj-
ligheter att anvinda hemliga tvingsmedel (SOU 2022:19) féreslog ut-
redningen ocks3 flera férfattningsindringar om utokade mojligheter
att anvinda hemliga tvingsmedel enligt rittegdngsbalken. Eftersom
det finns ett starkt sakligt och systematiskt samband mellan de per-
manenta hemliga tvingsmedlen och hemlig dataavlisning omfattade
flera av utredningens éverviganden dven hemlig dataavlisning. I syfte
att uppritthdlla en vilfungerande systematik i regelverket om hem-
liga tvingsmedel foreslogs att tillimpningsomridet for hemlig data-
avlisning skulle utdkas i motsvarande man som tillimpningsomridet
for de bakomliggande tvingsmedlen. Utredningen framholl dven reger-
ingens uttalande om att det dr av visentlig betydelse att hemlig data-
avlisning kan anvindas 1 motsvarande fall som de befintliga hemliga
tvingsmedlen (se a. SOU s. 18, 106 f., 172 och 257 {. med dir gjorda
hinvisningar). Utredningens analyser och forslag godtogs med vissa
lagtekniska justeringar 1 det fortsatta lagstiftningsarbetet. Lagindringar
1 dessa avseenden tridde i kraft den 1 oktober 2023, se Hemliga tvdngs-
medel — effektiva verktyg for att forhindra och utreda allvarliga brott,
prop. 2022/23:126.

Vidare limnade samma utredning i sitt slutbetinkande, Bittre maj-
ligheter att verkstilla fribetsberévanden (SOU 2022:50), forslag om
att hemlig 6vervakning av elektronisk kommunikation ska kunna an-
vindas 1 syfte att lokalisera olika kategorier av eftersokta personer.
I konsekvens hirmed féreslog utredningen att det skulle inféras en
mojlighet att anvinda hemlig dataavlisning avseende plats- och kom-
munikationsévervakningsuppgifter i motsvarande syfte. Dessa lagfor-
slag dr f6r nirvarande under beredning.

Redan de systematiska skil som framhalls i férarbetena talar starke
for att det dr indamalsenligt att tillimpningsomridet f6r hemlig data-
avlisning utdkas i motsvarande min som tillimpningsomradet foér de
bakomliggande tvingsmedlen. I betinkandena som ligger till grund
for lagforslagen presenteras ingdende analyser av behov, férvintad
effektivitet och nytta samt noggranna intresseavvigningar. Dessa har
isin tur godtagits i det fortsatta lagstiftningsarbetet. Inom ramen fér
vart uppdrag har vi inte funnit anledning att ifrigasitta eller vidare-
utveckla dessa tidigare analyser och intresseavvigningar. Med dessa
utgdngspunkter bedomer vi de aktuella lagindringarna och lagfor-
slagen om ett utokat tillimpningsomrdde f6r hemlig dataavlisning
som bdde dindama3lsenliga och proportionerliga. I de féljande avsnitten
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redogodr vi dirfor endast helt kort for aktuella lagindringar och lag-
forslag och stannar i huvudsak vid att hinvisa till dessa. Endast i
frigan om utdkade mojligheter att utreda vem som skiligen kan miss-
tinkas gor vi en ngot annan bedémning. Detta framgir av vira dver-
viganden 1 avsnitt 7.4.4 nedan.

7.4.2  En utvidgad brottskatalog
De ursprungliga brottskatalogerna

En av forutsittningarna for att {3 anvinda hemlig dataavlisning ir att
det dr frdga om viss allvarlig brottslighet. Brottskatalogen f6r hemlig
dataavlisning, med undantag f6r hemlig dataavlisning avseende rums-
avlyssningsuppgifter, framgick ursprungligen av 4 § forsta stycket 1-3
lagen om hemlig dataavlisning. Bestimmelsen var utformad med den
divarande brottskatalogen f6r hemlig avlyssning av elektronisk kom-
munikation 1 27 kap. 18 § andra stycket rittegdngsbalken (i dess lydelse
fore den 1 oktober 2023) som férebild. Brottskatalogen f6r hemlig
dataavlisning avseende rumsavlyssningsuppgifter motsvarade den som
gillde f6r hemlig rumsavlyssning. Detta framgick av divarande 6 §
forsta stycket lagen om hemlig dataavlisning.

Lagindringar om utvidgade brottskataloger

Den 1 oktober 2023 utvidgades mojligheterna att anvinda hemlig av-
lyssning och hemlig 6vervakning av elektronisk kommunikation samt
hemlig kameraévervakning till att omfatta férundersékningar om:

e grovt dataintring,

e grovt sexuellt dvergrepp, sexuellt utnyttjande av barn, sexuellt 6ver-
grepp mot barn, grovt sexuellt 6vergrepp mot barn, utnyttjande
av barn f6r sexuell posering, grovt utnyttjande av barn f6r sexuell
posering, utnyttjande av barn genom kép av sexuell handling, sexu-
ellt ofredande mot barn eller grovt sexuellt ofredande mot barn,

o kontakt for att triffa ett barn 1 sexuellt syfte, om det kan antas
att brottet inte endast leder till béter,
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e grovt bedrigeri, om girningen har begdtts med hjilp av elektro-
nisk kommunikation,

e grovt barnpornografibrott och barnpornografibrott som inte ir
ringa,

e grovt skyddande av brottsling,
e grovt penningtvittsbrott eller niringspenningtvitt, grovt brott,
e grovt insiderbrott, samt

e utpressning, mened, dvergrepp i rittssak eller skyddande av brotts-
ling om det kan antas att brottets straffvirde dverstiger fingelse 1
tre minader.

I konsekvens hirmed utvidgades dven brottskatalogen f6r hemlig
dataavlisning, med undantag f6r hemlig dataavlisning avseende rums-
avlyssningsuppgifter, pd motsvarande sitt. Den utvidgade brottskata-
logen framgdr av 4 § lagen om hemlig dataavlisning som hinvisar till
27 kap. 18 a § andra stycket rittegingsbalken.

I motiven bakom férslagen framhaills att de uppriknade brotts-
typerna anses sirskilt svirutredda, pd grund av att de typiskt sett be-
gds 1 en miljo dir det rider tystnadskultur eller att anvindning av
modern teknik gor det svért att identifiera en skiligen misstinkt f6r
brott som kan vara systemhotande eller 1 vrigt dr sirskilt angeligna
att bekimpa. Utredningens analyser och intresseavvigningar godtogs
1 huvudsak i det fortsatta lagstiftningsarbetet. Den s.k. golvregeln, som
innebir att det betriffande utpressning, mened, vergrepp i rittssak
och skyddande av brottsling krivs att det kan antas att brottets straff-
virde dverstiger fingelse i tre minader, tillkom dock pd inrddan av
Lagridet. Vi gor ingen annan bedémning utan hinvisar till dessa still-
ningstaganden, se prop. 2022/23:126 s. 104 ff. och 239.

7.4.3  Nya straffvardeventiler for viss flerfaldig brottslighet
De ursprungliga straffvirdeventilerna

I 4 § forsta stycket 4 lagen om hemlig dataavlisning fanns ursprung-
ligen en s.k. straffvirdeventil som angav att tillstdnd till tgirden fir
ges om det med hinsyn till omstindigheterna kan antas att brottets

214



SOU 2023:78 Tillimpningsomradet for hemlig dataavldsning

straffvirde dverstiger fingelse 1 tvd &r. Bestimmelsen gillde vid till-
stdnd till hemlig dataavlisning, med undantag f6r hemlig dataavlis-
ning avseende rumsavlyssningsuppgifter. Bestimmelsen var utformad
med den ddvarande straffvirdeventilen f6r hemlig avlyssning av elek-
tronisk kommunikation 127 kap. 18 § andra stycket rittegdngsbalken
(i dess lydelse fére den 1 oktober 2023) som férebild. Hemlig data-
avlisning avseende rumsavlyssningsuppgifter fir endast anvindas vid
forundersdkning om sddana brott som kan féranleda hemlig rums-
avlyssning. Detta framgér av 6 § forsta stycket lagen om hemlig data-
avlisning som hinvisar vidare till den straffvirdeventil 1 27 kap. 20 d §
andra stycket rittegdngsbalken som giller f6r hemlig rumsavlyssning.

Lagindringar om nya straffvirdeventiler

Den 1 oktober 2023 inférdes nya straffvirdeventiler som gor det
mojligt att 1 vissa situationer beakta en flerfaldig brottslighets sam-
lade straffvirde vid bedémningen av om hemliga tvingsmedel ska fa
anvindas. Betriffande hemlig avlyssning och hemlig évervakning av
elektronisk kommunikation samt hemlig kameraévervakning infér-
des en ny straffvirdeventil i férundersékningar om flerfaldig brotts-
lighet som kan antas ha utovats i organiserad form eller systematiskt.
Forutsittningarna for tillimpning av den nya straffvirdeventilen ir att:

e en och samma person ir skiligen misstinkt f6r samtliga brott,

e det kan antas att den samlade brottslighetens straffvirde éver-
stiger fingelse 1 tvd &r,

o det kan antas att vart och ett av brotten har utgjort ett led i en
brottslighet som har utévats 1 organiserad form eller systematiskt,

och

o det f6r vart och ett av brotten ir féreskrivet fingelse i ett r eller
mer.

Denna nya straffvirdeventil framgir bl.a. av 27 kap. 18 a § andra
stycket 22 a—d rittegdngsbalken. I konsekvens hirmed inférdes dven
en motsvarande straffvirdeventil f6r hemlig dataavlisning, med undan-
tag for hemlig dataavlisning avseende rumsavlyssningsuppgifter. Detta
framgar av 4 § lagen om hemlig dataavlisning som hinvisar till 27 kap.
18 a § andra stycket rittegdngsbalken.
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For hemlig rumsavlyssning inférdes samtidigt en ny straffvirde-
ventil 127 kap. 20 d § andra stycket 6 a—d rittegdngsbalken. Enligt den
tidigare straffvirdeventilen fick tillstdnd tgirden ges om det med
hinsyn till omstindigheterna kunde antas att brottets straffvirde dver-
steg fingelse 1 fyra &r och det var frdga om viss, 1 bestimmelsen upp-
riknad, brottslighet. Forutsittningarna for tillimpning av den nya
straffvirdeventilen ir att:

e en och samma person ir skiligen misstinkt fér samtliga brott,

e det kan antas att den samlade brottslighetens straffvirde 6ver-
stiger fingelse 1 fyra r,

e det kan antas att vart och ett av brotten har utgjort ett led 1 en
brottslighet som har utévats i organiserad form eller systematiskt,

och

o det f6r vart och ett av brotten inte ir foreskrivet lindrigare straff
in fingelse 1 sex manader eller det ir friga om f6rsok, férberedelse
eller stimpling till ett sidant brott.

I konsekvens hirmed utékades mojligheten att anvinda hemlig data-
avlisning avseende rumsavlyssningsuppgifter pd motsvarande sitt.
Den nya straffvirdeventilen {6r hemlig dataavlisning avseende rums-
avlyssningsuppgifter framgr fortsatt av 6 § forsta stycket lagen om
hemlig dataavlisning som 1 sin tur hinvisar till den nya bestimmel-
seni27 kap. 20 d § andra stycket rittegingsbalken.

I motiven bakom férslagen framhélls bl.a. f6ljande. Som en konse-
kvens av hur dagens regler ir utformade kan i normalfallet misstankar
om systematisk brottslighet bestiende av t.ex. flera skattebrott, stol-
der eller bedrigerier falla utanfor tillimpningsomridet f6r hemliga
tvingsmedel. Dessa typer av brott, som sedda for sig inte alltid ir
sirskilt allvarliga, utgér exempel pd vad som kan vara viktiga in-
komstkillor fér kriminella nitverk som dgnar sig &t betydligt allvar-
ligare brottslighet dn si. Utredningens analyser och intresseavvig-
ningar godtogs i huvudsak i det fortsatta lagstiftningsarbetet. Vi gor
ingen annan bedémning utan hinvisar till dessa stillningstaganden,
se prop. 2022/23:126 s. 94 ff. och 239.
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7.4.4  Nya mojligheter att utreda vem som skaligen
kan misstankas for visst brott eller delaktighet
i viss brottslighet

Forslag: Det ska inféras utdkade méjligheter till hemlig dataavlis-
ning avseende kameradvervakningsuppgifter samt uppgiftstyperna
inu foéreslagna 2 § forsta stycket 2, 3 och 6 lagen om hemlig data-
avlisning, om dtgirden ir av synnerlig vikt {6r utredningen, fér
att utreda vem som skiligen kan misstinkas for brottet eller brotten
vid en férundersékning om brott som avses 127 kap. 18 b § andra
stycket rittegingsbalken. En sddan hemlig dataavlisning ska en-
dast {4 avse ett avlidsningsbart informationssystem som

1. det finns sirskild anledning att anta att girningsmannen eller
ndgon annan som har medverkat till brottet eller brotten har
anvint eller kommer att anvinda, eller,

2. om tillstindet giller uppgiftstyperna i nu f6reslagna 2 § f6rsta
stycket 2, 3 eller 6 lagen om hemlig dataavlisning, det finns
synnerlig anledning att anta att girningsmannen eller ndgon
annan som har medverkat till brottet eller brotten har kon-
taktat eller kommer att kontakta.

Ett tillstdnd till hemlig dataavlisning avseende kameradvervak-
ningsuppgifter f6r att utreda vem som skiligen kan misstinkas
far inte verkstillas pd en plats som ir ndgons stadigvarande bo-
stad, annat in om det finns synnerliga skil att anta att den person
som &tgirden riktar sig mot uppehdller sig 1 direkt anslutning till
det avlisningsbara informationssystemet.

Skilen for vira forslag
Hemlig dataavlisning kriver som huvudregel en skiligen misstinkt

Hemlig dataavlisning fir som utgdngspunkt anvindas endast om
ndgon ir skiligen misstinkt f6r brott. Ett undantag frin denna huvud-
regel finns 15 § forsta stycket lagen om hemlig dataavlisning. Enligt
den bestimmelsen fir hemlig dataavlisning avseende kommunikations-
dvervaknings- eller platsuppgifter, om dtgirden ir av synnerlig vikt fér
utredningen, beviljas for att utreda vem som skiligen kan misstinkas

217



Tillimpningsomradet for hemlig dataavldsning SOU 2023:78

for brottet eller brotten vid en férundersékning om brott som avses
127 kap. 19 b § andra stycket rittegdngsbalken. Detta 6verensstim-
mer med vad som giller fér hemlig 6vervakning av elektronisk kom-
munikation enligt 27 kap. 20 § andra stycket rittegingsbalken. Aven
hemlig kameradvervakning kan i undantagsfall anvindas for att fast-
stilla vem som skiligen kan misstinkas f6r brottet, se 27 kap. 20 ¢ §
rittegdngsbalken. Ndgot motsvarande undantag finns inte fér hemlig
dataavlisning avseende kameradvervakningsuppgifter. Utredningen
om hemlig dataavlisning analyserade inte frdgan nirmare. I det efter-
foljande lagstiftningsarbetet hade regeringen svirt att se tillrickliga be-
hov av dtgirden och limnade dirfér inte heller ndgot férslag hirom
(se prop. 2019/20:64 s. 125).

Lagindringar om nya majligheter att anvinda
kommunikationsavlyssningsuppgifter i syfte att utreda
vem som skdligen kan misstinkas for brott

Den 1 oktober 2023 inférdes en ny mojlighet att anvinda hemlig
avlyssning av elektronisk kommunikation i syfte att utreda vem som
skiligen kan misstinkas for ett visst brott eller delaktighet 1 viss
brottslighet. Lagindringen framgar av 27 kap. 18 b § rittegingsbalken.
I konsekvens hirmed infordes dven en méjlighet att 1 motsvarande
syfte anvinda hemlig dataavlisning avseende kommunikationsavlyss-
ningsuppgifter, se 4 b § lagen om hemlig dataavlisning. Bestimmel-
sen hinvisar tillbaka till 27 kap. 18 b § andra stycket rittegdngsbalken.

Atgirden ska enligt lagindringarna kunna ske i realtid och det krivs
att den ir av synnerlig vikt f6r utredningen. De nya bestimmelserna
innehdller ocksé en avgrinsning i friga om vilket avldsningsbart infor-
mationssystem som dtgirden fir avse. Som huvudregel krivs att brottet
eller brottsligheten kan leda till hemlig rumsavlyssning. Huvudregeln
kompletteras med en brottskatalog dver viss allvarlig brottslighet.

I motiven framhalls flera situationer dir behovet av den féreslagna
dtgirden dr patagligt. Det redogors fr flera typiska exempel dir brotts-
bekimpande myndigheter har kinnedom om att en viss ip-adress eller
ett visst telefonnummer kan knytas till brott, men dir numret eller
adressen inte ir mojlig att koppla till en viss person. Det kan t.ex.
handla om bedrigerier eller utpressning éver telefon, internetrelate-
rade sexualbrott eller annan it-brottslighet. Utredningens analyser och
intresseavvigningar godtogs 1 det fortsatta lagstiftningsarbetet. Vi
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gor ingen annan bedémning utan hinvisar till dessa stillningstagan-
den, se prop. 2022/23:126 s. 117 ff. och 240.

Utckade majligheter till hemlig dataavlisning avseende punkt 2, 3 och
6-uppgifter i syfte att utreda vem som skdligen kan misstinkas for brott

Tidigare dverviganden

Utredningen om utdkade méjligheter att anvinda hemliga tvidngs-
medel 6vervigde dven om det bor inféras en méjlighet till hemlig
dataavlisning avseende uppgiftstyperna i nuvarande 2 § forsta stycket 6
och 7 1 syfte att utreda vem som skiligen kan misstinkas for brott
eller delaktighet i viss brottslighet. Utredningen bedémde dock att
det inte bor inféras en sddan mojlighet. Man ifrdgasatte inledningsvis
om det 6ver huvud taget finns ett behov av sddana uppgifter i ett sd
tidigt skede av utredningen. S& snart nigon ir skiligen misstinkt kan
ju hemlig dataavlisning 1 stillet ske enligt bestimmelsernai 4 § lagen
om hemlig dataavlisning. I det liget kan det fattas beslut om hemlig
dataavlisning avseende uppgiftstyperna 1 punkt 6 och 7. Vidare ansig
utredningen att redan méjligheten att inhimta kommunikations-
avlyssningsuppgifter innan det finns en skiligen misstinkt utgor en
nyhet och en 6kad risk for att personer som visar sig vara ovidkom-
mande drabbas av tvingsmedlet. Den omstindigheten att hemlig data-
avlisning utgoér en tidsbegrinsad forsokslagstiftning som ska ut-
virderas innebar enligt utredningen att det ir motiverat med sirskild
forsiktighet. Sammantaget bedémde utredningen att vervigande skil
talade emot en mojlighet att anvinda uppgiftstyperna 1 2 § forsta
stycket 6 och 7 lagen om hemlig dataavlisning i syfte att utreda vem
som skiligen kan misstinkas f6r brott. Utredningen konstaterade
samtidigt att det kan vara motiverat att pd nytt 6verviga frigan i sam-
band med att lagen utvirderas, se SOU 2022:19 s. 302 {. I det vidare
lagstiftningsarbetet ansdg regeringen att det saknades tillrickligt under-
lag f6r att fringd utredningens bedémning. Man konstaterade dock
att det fanns skil att 6verviga frigan i ett annat sammanhang och att
frdgan dirfor hade limnats over till Utredningen om utvirdering av
hemlig dataavlisning, se prop. 2022/23:126 s. 123.
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Virt forslag

Vi foreslar att det ska inféras utdkade mojligheter att anvinda hem-
lig dataavlisning avseende uppgiftstyperna i nu foreslagna 2 § forsta
stycket 2, 3 och 6 lagen om hemlig dataavlisning (nuvarande 2 § forsta
stycket 2, 3, 6 och 7), dvs. alla uppgifter som kan himtas in genom
hemlig dataavlisning med undantag f6r kameradvervaknings- och
rumsavlyssningsuppgifter, i syfte att utreda vem som skiligen kan miss-
tinkas for ett visst brott eller delaktighet 1 viss brottslighet. Kvalifika-
tionskraven for den foreslagna dtgirdens tillimpning bér motsvara
de som giller f6r anvindning av hemlig avlyssning av elektronisk kom-
munikation 1 syfte att utreda vem som skiligen kan misstinkas for
ett visst brott eller delaktighet 1 viss brottslighet.

Behov, nytta och effektivitet

Det frimsta skilet f6r vart forslag ir att det 1 flera fall finns ett pa-
tagligt behov av att kunna ta del av sidana uppgifter som avses i nu-
varande punkterna 6 och 7 i ett tidigt skede av en brottsutredning.
Som vi framhéllit 1 avsnitt 6.2.5 och 7.3.2 gir det emellertid sillan pd
forhand att sirskilja uppgifter som av lagstiftaren kategoriseras under
punkt 1-3 frin uppgifter som faller under nuvarande punkt 6 och 7.
Vid inhimtning av nuvarande punkt 6- och 7-uppgifter foreligger
med andra ord oftast ett behov av att himta in dven uppgifter som
ir att kategorisera under punkterna 1-3, jfr systematiken 1 27 kap.
18 § andra stycket rittegdngsbalken. Redan 1 dag ir det enligt 4 b §
lagen om hemlig dataavlisning méjligt att himta in punkt 1-upp-
gifter (kommunikationsavlyssningsuppgifter) for att utreda vem som
skiligen kan misstinkas. Vid sidan inhdmtning finns alltsd redan 1 dag
en risk for fi in s.k. metadata som ir att kategorisera under nu-
varande punkterna 6 eller 7, och som dirmed utgér otilldten tilliggs-
information enligt 23 § lagen om hemlig dataavlisning. Sammantaget
talar sdvil systematiska som dndamdlsenliga skil for att det fore-
ligger ett pdtagligt behov av att inféra en mojlighet att i angivet syfte
himta in sdvil sddana uppgifter som avses i nuvarande punkt 6 och 7
som sidana uppgifter som avses i punkt 2 och 3. Anvindningen av
Darknet, krypterade applikationer och viss annan digital kommuni-
kation bygger p& anonymiseringsitgirder och anvindning av alias.
Darknet ir en anonymiserad och krypterad del av internet med mark-
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nadsplatser som har beskrivits som ett “Ebay for illegala varor” (se
Brd 2021:10 5. 100 f. och 152). Vid brott éver internet, exempelvis
narkotikahandel under alias pd Darknet, grova dataintring, cyberbrott
genom anvindning av s.k. ransomware (skadlig programvara, exem-
pelvis virus, trojaner eller spionprogram, som planteras i syfte att ut-
pressa en person eller organisation) eller internetrelaterade sexuella
dvergrepp mot barn, anvinds vanligen en komplex digital infrastruktur.
Anonymiseringen och krypteringen gor det svirt och minga gdnger
omdjligt att genom traditionella tvingsmedel utreda vem eller vilka
som ligger bakom den 1 6vrigt fullt synliga brottsligheten. Detta ut-
gor oacceptabla hinder i den brottsbekimpande verksamheten. Genom
teknik- och brottsutveckling har det alltsd uppstatt ett behov av nya
sitt for att kunna identifiera en girningsman, vilket tidigare ofta kunde
ske genom traditionella tvingsmedel. Information om vem som ligger
bakom den allvarliga brottsligheten skulle kunna bli dtkomlig genom
hemlig dataavlisning med stod av nuvarande 2 § férsta stycket 6 och
7 lagen om hemlig dataavlisning.

Som Sikerhetspolisen har anfért 1 sitt remissvar 6ver den tidigare
utredningens bedémning kan det handla om uppgifter i form av spa-
rade bilder eller loggfiler som visar vilka program som brukar an-
vindas 1 ett avlisningsbart informationssystem. Dessa uppgifter kan
leda till att en skiligen misstinkt kan identifieras (jfr Sikerhetspoli-
sens remissvar av den 7 september 2022, dnr 2022-12651-2).

Foretridare for Polismyndigheten har framhillit foljande. Om
uppgiftstyperna i nuvarande punkt 6 och 7 fick anvindas 1 syfte att
utreda vem som skiligen kan misstinkas f6r brott skulle Polismyn-
digheten kunna himta in uppgifter som ir dtkomliga pd exempelvis
en server. Detta skulle i sin tur innebira en méjlighet att analysera bl.a.
killkoder, loggfiler, noder och andra uppgifter som inte har kom-
municerats. Vid en sidan analys kan digitala spar frin olika hill kom-
bineras och utredas parallellt for att uppticka eventuella samband,
vilket m&nga gdnger ir en forutsittning for att kunna identifiera per-
sonerna bakom brottsligheten. Om det diremot saknas centrala delar
av information reduceras mojligheten att dra korrekta slutsatser i
analysen. Dirmed férsimras ocksd mojligheterna att komma vidare
1 utredningen. Vid internetrelaterade sexuella 6vergrepp mot barn
sker en stor del av kommunikationen, dvs. text och fildelning, via olika
Darknetforum. Initialt uppstdr misstanke om brott d4 en fil forestil-
lande dokumenterade sexuella 6vergrepp mot barn pétriffas. Filen
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kan ha skickats frdn alias 1 till alias 2 via ett sidant forum. I vissa fall
kan ett fital intressanta personer identifieras, men i detta skede kan
ingen av dessa personer anses som skiligen misstinkt for brottet. En
mojlighet att 1 en sddan situation himta in uppgifter genom hemlig
dataavlisning skulle 6ka férutsittningarna fér att komma vidare 1
utredningen. Det ska i sammanhanget understrykas att denna typ av
allvarlig brottslighet ofta saknar nationella grinser. Personerna bakom
brottsligheten ir vanligen utspridda i olika linder. En férutsittning
for att kunna uppticka, avbryta och utreda den kriminella verksam-
heten ir att de brottsbekimpande myndigheterna kan anvinda effek-
tiva hemliga tvdngsmedel mot exempelvis servrar och krypterade in-
formationssystem som anvinds 1 kriminella syften. Avsaknaden av
den mojligheten gor att man i Sverige inte kommer vidare 1 vissa brotts-
utredningar och inte heller kan bitrida andra linder 1 deras utred-
ningar rérande allvarlig brottslighet. Detta innebir ocks3 en risk for
att Sverige blir ett land dir det dr attraktive att placera digital infra-
struktur som anvinds fér illegala syften. Det har avslutningsvis fram-
hillits att behovet av att himta in dtkomstuppgifter f6r att kunna
identifiera girningspersoner inte ir begrinsat till komplexa digitala
infrastrukturer. Behovet foreligger tvirtom betriffande alla typer av
informationssystem. Nir det giller en mobiltelefon kan exempelvis
uppgifter i form av en telefonlista, fotografier eller uppgifter om nit-
verk innebira att en snabb identifiering kan goras redan 1 ett tidigt
skede av utredningen.

Vibedémer sammantaget att det foreligger ett patagligt behov av
uppgifterna dven i ett initialt skede av utredningen.

Eftersom hemlig dataavlisning i dessa avseenden kan anvindas
for att 8 fram avgorande information som pd grund av anonymiser-
ing och kryptering inte gir att ta del av genom andra tvingsmedel
kan 4tgirden forvintas vara effektiv och medféra avsevird nytta for
brottsbekimpningen.

Atgirden innebir en viss 6kad risk for den personliga integriteten

Forslaget innebir en utdkning av tillimpningsomrddet f6r hemlig
dataavlisning som kan komma att leda till inhdmtning av stérre ming-
der information in i dag. Eftersom syftet med dtgirden ir att utreda
vem som skiligen kan misstinkas ir det ofrinkomligt att tvings-
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medlet kan komma att riktas mot en mer obestimbar krets av per-
soner. Forslaget innebir dirmed 6kade risker for enskildas person-
liga integritet och en 6kad risk for att ovidkommande drabbas av
dtgirden. Graden av integritetsintring kan variera beroende p3 till-
stindets utformning och vilket avlisningsbart informationssystem som
den hemliga dataavlisningen riktar sig mot. Hur kinnbar &tgirden
ir ur integritetssynpunkt méiste alltid bedémas utifrin omstindig-
heterna i det enskilda fallet. Ett exempel pa nir &tgirden kan leda till
identifiering av en skiligen misstinkt samtidigt som graden av integ-
ritetsintring bedéms som 18g 4r nir &tgirden riktar sig mot en s.k.
proxyserver dir den ende anvindaren av proxyservern dr den person
som utfor det aktuella brottet, t.ex. i en utredning om grovt data-
intrng (jfr Sikerhetspolisens remissvar av den 7 september 2022,
dnr 2022-12651-2). Inte heller ett tillstind dir dtgirden riktas mot
en avgrinsad del av Darknet bedoms vara férenat med ndgra storre
integritetsrisker.

Virt forslag innebir ocksd bittre mojligheter fér de brottsbekim-
pande myndigheterna att uppticka och utreda allvarlig brottslighet.
I detta avseende innebir forslaget ett forstirkt skydd for enskildas
personliga integritet.

Atgirden beddms vara proportionerlig

De 6kade risker for den personliga integriteten som dtgirden kan inne-
bira bor balanseras mot sirskilda krav for den féreslagna dtgirdens
anvindande. De intresseavvigningar som tidigare har gjorts betrif-
fande mojligheten att anvinda hemlig dataavlisning avseende kom-
munikationsavlyssningsuppgifter for att utreda vem som skiligen kan
misstinkas gor sig gillande dven hir. Vi hinvisar dirfor till dessa still-
ningstaganden, se prop. 2022/23:126 s. 117 ff. och 240. Kraven bor
dirfér motsvara vad som giller f6r kommunikationsavlyssningsupp-
gifter enligt 4 b § lagen om hemlig dataavlisning. Det innebir att den
foreslagna dtgirden miste vara av synnerlig vikt for utredningen och
att tillimpningsomrédet for dtgirdens anvindande ska begrinsas genom
sirskilda krav pd brottets eller brottslighetens allvar. Huvudregeln
att det ska réra sig om brott dir straffvirdet motsvarar fingelse fyra
8r eller mer, jimte en sirskild brottskatalog, se 27 kap. 18 b § andra
stycket rittegdngsbalken. Vidare ska det stillas sirskilda krav pd sam-
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band mellan den person som den hemliga dataavlisningen riktas mot
och det informationssystem som avlisningen avser, motsvarande de
krav som giller enligt 27 kap. 18 b § tredje stycket rittegingsbalken.

De héga kvalifikationskrav som foreslds bedoms utgdra en kraf-
tig begrinsning av mojligheten att anvinda den foreslagna dtgirden.
Det pétagliga behov som konstaterats motiverar varfér forslaget ir
proportionerligt dven i férhillande till 6vriga bestimmelser 1 lagen,
nirmast 4 a och 5 §§ lagen om hemlig dataavlisning, sirskilt efter-
som tillimpningsomradet torde bli begrinsat. De uppriknade bestim-
melserna omfattar firre uppgiftstyper men har vidare brottskataloger
in den som nu foreslds och som redan giller enligt 4 b § samma lag.
Det ska framhdllas att utéver de hdga specifika kvalifikationskrav som
foresls, giller proportionalitetsprincipen som ett helt grundliggande
krav for ett tillstdnd till hemlig dataavlisning. Aven med beaktande
av de hoga kvalifikationskrav som féreslds och 6vriga rittssikerhets-
garantier som redan omgirdar forslaget kan &tgirden innebira vissa
kade integritetsrisker. Atgirden bor dirfér tillimpas med restrik-
tivitet, t.ex. 1 situationer som de ovan exemplifierade. For att ull-
godose intresset av att enskildas personliga integritet inte krinks 1
onddan bor dtgirden ocksd begrinsas genom tydliga villkor fér ill-
stdndet enligt 18 § forsta stycket 4 lagen om hemlig dataavlisning. Vi
dterkommer 1 avsnitt 8.4.5 till vira dverviganden om villkorskravet
och till olika exempel pa villkor.

Vid en samlad intresseavvigning framstir behovet och nyttan av
att kunna utoka tillimpningsomridet pa foreslaget sitt som s patag-
ligt att det integritetsintring som férslaget kan innebira bedéms som
forsvarligt.

Hemlig dataavlisning avseende kamerasvervaknings-
och rumsavlyssningsuppgifter i syfte att utreda vem som
skéligen kan misstinkas for brott

Tidigare 6verviganden

Under lagstiftningsarbetet med lagen om hemlig dataavlisning reso-
nerade regeringen kring frdgan om det bér inféras en mojlighet till
hemlig dataavlisning avseende kameradvervakningsuppgifter i syfte
att utreda vem som skiligen kan misstinkas for brott eller delaktig-
het i viss brottslighet. Regeringen konstaterade att sidan kamera-
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dvervakning som enligt rittegdngsbalken fir anvindas for att identi-
fiera en misstinkt endast far avse den plats dir brottet har begdtts
eller en nira omgivning till denna plats. S8dana fall kan t.ex. vara nir
ett narkotikaparti hittas pa en viss plats. D4 kan en kamera monteras
pa platsen for att iaktta vilka som bescker den. Behovet av hemlig
dataavlisning i ett sddant fall, eller andra fall dir hemlig kameraover-
vakning far anvindas f6r att identifiera en misstinkt, ansdgs diremot
inte sirskilt stort. Foretridare for Sikerhetspolisen framférde 1 sitt
remissyttrande att det fanns ett behov av hemlig dataavlisning fér
att genom en teknisk utrustnings kamera eller mikrofon kunna iden-
tifiera en misstinkt person. Regeringen ifrdgasatte inte att det kunde
finnas fall dir det skulle vara verksamhetsmissigt virdefullt att kunna
ta upp sddana uppgifter som Sikerhetspolisen foreslog. Regeringen
framholl att hemlig dataavlisning ska vara ett verktyg som ska 3ter-
stilla de brottsbekimpande myndigheternas f6rmiga och att Siker-
hetspolisens forslag skulle innebira en inte obetydlig utvidgning 1 for-
hillande ull di gillande reglering. Férutom integritetsintringet sig
regeringen svarigheter att sikerstilla att dtgirden uppfyller det plats-
krav som stills pd rumsavlyssningsuppgifter. Regeringen limnade
dirfor varken férslag om att inféra en mojlighet till hemlig dataavlis-
ning avseende kameradvervakningsuppgifter eller rumsavlyssnings-
uppgifter i syfte att utreda vem som skiligen kan misstinkas {6r brott
eller delaktighet 1 viss brottslighet.

Virt forslag

Vi foreslar att det ska inféras en mojlighet att anviinda hemlig data-
avlisning avseende kameradvervakningsuppgifter 1 syfte att utreda
vem som skiligen kan misstinkas for ett visst brott eller delaktighet
1viss brottslighet. Kvalifikationskraven f6r den foéreslagna dtgirdens
tillimpning féreslis motsvara i huvudsak de som giller {6r anvind-
ning av hemlig avlyssning av elektronisk kommunikation i syfte att
utreda vem som skiligen kan misstinkas for ett visst brott eller del-
aktighet i viss brottslighet. Vid inhimtning av kameradvervaknings-
uppgifter i angivet syfte har vi dock inte funnit skil att géra undantag
frdn huvudregeln om att informationssystemet 1 friga méste antas ha
anvints eller kommer att anvindas av girningsmannen eller nigon
annan som har medverkat till brottet eller brotten. Ett tillstind till
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hemlig dataavlisning avseende kameradvervakningsuppgifter i angivet
syfte ska inte heller {4 verkstillas pd en plats som ir nigons stadig-
varande bostad, annat in om det finns synnerliga skil att anta att den
person som &tgirden riktar sig mot uppehiller sig i direkt anslutning
till det avldsningsbara informationssystemet. Vidare fir hemlig data-
avlisning som giller kameradvervakningsuppgifter aldrig anvindas pd
en plats dit tilltridestillstdnd enligt 13 § inte far beviljas.

Behov, nytta och effektivitet

Redan systematiska och indamélsenliga skil talar f6r att tillimpnings-
omridet f6r kameradvervakningsuppgifter bor korrespondera med
tillimpningsomradet f6r hemlig kameradvervakning. Det frimsta skilet
for vart forslag dr emellertid att det 1 flera fall finns ett patagligt be-
hov av att kunna ta del av kameradvervakningsuppgifter 1 ett tidigt
skede av en brottsutredning.

Nir det giller hemlig dataavlisning avseende rumsavlyssningsupp-
gifter for att identifiera en skiligen misstinkt gor vi f6ljande prin-
cipiella stillningstagande. Vi delar Sikerhetspolisens bedomning om
att det finns ett pdtagligt behov av hemlig dataavlisning avseende rums-
avlyssningsuppgifter for att kunna identifiera en skiligen misstinkt
person. Som vi fastslagit i avsnitt 7.4.1 utgér dock tillimpningsomradet
for de permanenta hemliga tvingsmedlen en naturlig utgdngspunkt
for utformningen av tillimpningsomradet fér hemlig dataavlisning.
Eftersom det inte ir tillitet med hemlig rumsavlyssning f6r att iden-
tifiera en skiligen misstinkt, har frigan om att inféra en sddan moj-
lighet avseende rumsavlyssningsuppgifter inte tidigare dvervigts. Av
samma skil gdr inte heller vi vidare med nigon analys om huruvida
det bor inféras en sddan mojlighet. For det fall som tillimpningsomra-
det f6r det bakomliggande tvingsmedlet utvidgas bor dock frigan
ater 6vervigas.

Bland personer som dgnar sig 4t allvarlig brottslighet dr det vil kint
hur man ska agera for att undgd upptickt. Kriminellas anvindning av
Darknet samt legitima tjinster t.ex. som anonyma abonnemang och
s.k. proxyservrar i syfte att minimera digitala avtryck och undvika
identifiering kan nimnas som exempel pd detta. Manga ginger kinner
de brottsbekimpande myndigheterna till att ett visst informations-
system anvinds som brottsverktyg for att begd allvarlig brottslighet,
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men saknar samtidigt verktyg for att identifiera den misstinkte. En
vanlig invindning vid allvarlig brottslighet som exempelvis internet-
relaterade sexualbrott mot barn och narkotikabrottslighet éver inter-
net dr att den misstinkte vid tiden f6r brottet hade l&nat ut sin dator
eller telefon till nigon annan. Eftersom information om vem som
anvinder ett visst informationssystem sillan ir dtkomlig genom tradi-
tionella tvingsmedel innebir detta att brottsbekimpande myndig-
heter minga ginger inte kommer vidare i dessa utredningar. Eftersom
teknik- och brottsutvecklingen fortsitter i snabb takt ir behovet av
mer effektiva verktyg 1 brottsbekimpningen i detta avseende pitagligt.

Tekniska framsteg har samtidigt gjort det méjligt att inféra effek-
tiva verktyg. Mojligheten att anvinda hemlig dataavlisning avseende
kameradvervakningsuppgifter for att utreda vem som skiligen kan
misstinkas f6r brott skulle kunna ge avgérande upplysningar om vem
som ligger bakom brottsligheten 1 friga. Genom att vid givet tillfille
aktivera kamerafunktionen pd den informationsutrustning som man
ringat in som brottsverktyg skulle myndigheten enkelt kunna identi-
fiera den misstinkte. En invindning om t.ex. en utlinad dator skulle
dd kunna prévas i ett tidigt skede av utredningen, vilket 1 sin tur skulle
innebira en tidig méjlighet att avskriva misstinkta frdn utredningen.
Sikerhetspolisen limnade under lagstiftningsarbetet med lagen om
hemlig dataavlisning foljande exempel pa ett typfall som kan illustrera
behovet av hemlig dataavlisning avseende bl.a. kameragvervakningsupp-
gifter for att identifiera en skiligen misstinkt person (se SOU 2017:89
5. 624).

Efter ett fullbordat terroristattentat i ett av vira grannlinder fir Siker-
hetspolisen information om att en av de misstinkta girningsminnen
dagarna fore didet har haft kontakt med ett svenskt mobiltelefonnum-
mer. Det rér sig om ett anonymt kontantkort. Misstanken i Sverige ror
medhjilp till terroristbrott. Vid verkstillighet av HOK visar det sig att
utrustningen inte anvinds for vanliga telefonsamtal utan att den har varit
uppkopplad mot internet vid ett flertal tillfillen.

HDA skulle ge mojlighet att installera ett tekniskt hjdlpmedel s8 att
utrustningens position blir klarlagd. Samtidigt kan dtgirden ge mojlig-
het att med hjilp av telefonens kamera och mikrofon identifiera perso-
nen som anvinder utrustningen.

De brottsbekimpande myndigheternas behov av hemlig dataavlisning
avseende kameradvervakningsuppgifter f6r att identifiera en skiligen
misstinkt person fir sammantaget anses pdtagligt. En sidan mojlig-
het skulle innebira ett genombrott fér brottsbekimpningen pd denna
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punkt. Atgirden skulle kunna anvindas dels f6r att identifiera miss-
tinkta 1 utredningar som annars méste liggas ner, dels f6r att kunna
skriva av personer frin vidare misstanke. Forslaget far dirfor forvintas
vara effektivt och medfora avsevird nytta for brottsbekimpningen.

Atgirden innebir en viss 6kad risk f6r den personliga integriteten

Forslaget innebir en utékning av tillimpningsomridet for hemlig data-
avlisning som kan komma att leda till inhimtning av stérre mingder
information in i dag. Forslaget innebir 6kade risker for enskildas
personliga integritet och en 6kad risk f6r att personer utan koppling
till brottslighet drabbas av dtgirden. Detta giller sirskilt 1 de fall som
tgirden verkstills pd en plats som kan vara nigons bostad. Graden
av integritetsintrdng kan dock variera beroende pa tillstindets utform-
ning och vilket avlisningsbart informationssystem som den hemliga
dataavlisningen avser. Hur kidnnbar &tgirden ir ur integritetssynpunkt
miste alltid bedémas utifrdn omstindigheterna 1 det enskilda fallet.

Foljande kan dock konstateras. Férbudet mot att himta in kamera-
overvakningsuppgifter i ndgons stadigvarande bostad har sin férebild
i rittegdngsbalken. Enligt 27 kap. 25 a § rittegdngsbalken fir ett till-
stdnd som avser hemlig kameradvervakning aldrig avse tilltride for
installation av tekniska hjilpmedel 1 ndgons stadigvarande bostad.
Verkstillighet av hemlig dataavlisning avseende kameradvervaknings-
uppgifter skiljer sig dock fran verkstillighet av hemlig kameratvervak-
ning. Vid hemlig kameradvervakning sker inhimtning av uppgifter
genom kamerautrustning som tillhér och monteras av de brotts-
bekimpande myndigheterna. Vid hemlig dataavlisning som giller
kameradvervakningsuppgifter i syfte att utreda vem som ir skiligen
misstinkt krivs inget installationsmoment eller tilltridestillstind
eftersom verkstillighet sker genom aktivering av kamerafunktionen
1 det informationssystem som tillstdndet avser. Sidan hemlig data-
avlisning kan ocksd under vissa omstindigheter innebira stérre moj-
ligheter in hemlig kameradvervakning att avgrinsa dtgirden pd ett
sidant sitt att integritetsintringet f6r utomstdende minimeras. Se
vidare angdende villkor for tillstindet nedan. Atgirden bedéms pa detta
sitt kunna ge en sikrare triffbild och innebira en ligre risk for att
drabba personer utan koppling till brottslighet 1 férhillande till an-
vindning av hemlig kameradvervakning i samma syfte. Hemlig data-
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avldsning som giller kameradvervakningsuppgifter behver alltsd inte
innebira motsvarande integritetsintring som hemlig kameraévervak-
ning. Mot denna bakgrund och med beaktande av att det finns ett
patagligt behov av dtgirden har vi funnit det motiverat att gora ett
avsteg frin systematiken och huvudregeln om att hemlig dataavlis-
ning som giller kameradvervakningsuppgifter inte fir verkstillas pa
en plats som ir nigons stadigvarande bostad. Virt férslag innebir i
denna del en 6kad risk f6r den personliga integriteten, eftersom det
foreslagna undantaget utgdr en inskrinkning 1 det grundliggande
skyddet f6r privat- och familjelivet. Vi dterkommer i proportionali-
tetsbedomningen nedan till vira 6verviganden 1 detta avseende.

Virt forslag innebir ocksd bittre mojligheter fér de brottsbekim-
pande myndigheterna att uppticka och utreda allvarlig brottslighet.
I detta avseende innebir forslaget ett forstirke skydd for enskildas
personliga integritet.

Atgirden beddms vara proportionerlig

De okade risker f6r den personliga integriteten som itgirden kan
innebira bor balanseras mot sirskilda krav f6r 8tgirdens anvindande.
Kravet pd att hemlig kameragvervakning fér att identifiera en ski-
ligen misstinkt endast fir avse den plats dir brottet har begdtts eller
en nira omgivning till denna plats ir anpassad efter hur tekniken for
den dtgirden fungerar, i syfte att tillgodose olika integritetsaspekter
med 4tgirden. Som vi redogjort for i det féregiende skiljer sig meto-
den for hemlig dataavlisning pa ett avgorande sitt fran verkstillighet
av hemlig kameradvervakning. Det dr dirfor inte indamélsenligt att
utforma kraven f6r den féreslagna tgirdens anvindande med bestim-
melsen 1 27 kap. 20 ¢ § rittegingsbalken som férebild. Med hinsyn
till hur metoden f6r hemlig dataavlisning fungerar framstdr det som
mer motiverat att gora avsteg frin systematiken 1 rittegdngsbalken
och i stillet balansera de kade riskerna mot sirskilda krav pd brottets
allvar och krav pd samband mellan den person som den hemliga data-
avlisningen riktas mot och det informationssystem som avlisningen
avser. De intresseavvigningar som tidigare har gjorts betriffande hem-
lig avlyssning av elektronisk kommunikation och hemlig dataavlis-
ning avseende kommunikationsavlyssningsuppgifter i motsvarande
syfte gor sig till stora delar gillande dven hir. Vi hinvisar dirfor ull
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dessa stillningstaganden, se prop. 2022/23:126 s. 117 ff. och 240, samt
till vira dverviganden 1 det ovanstiende. Huvudsakligen motsvarande
krav som giller for hemlig dataavlisning avseende kommunikations-
avlyssningsuppgifter i motsvarande syfte ska dirfér gilla dven f6r nu
foreslagen dtgird. Det innebir att den nu féreslagna tgirden méste
vara av synnerlig vikt {6r utredningen och att tillimpningsomradet
for &tgirdens anvindande ska begrinsas genom sirskilda krav pd
brottets eller brottslighetens allvar. Huvudregeln att det ska rora sig
om brott dir straffvirdet motsvarar fingelse i fyra &r eller mer, jimte
en sirskild brottskatalog, se 27 kap. 18 b § andra stycket rittegings-
balken. Vidare ska det stillas sirskilda krav pd samband mellan den
person som den hemliga dataavlisningen riktas mot och det informa-
tionssystem som avlisningen avser, motsvarande de krav som giller
enligt 27 kap. 18 b § tredje stycket forsta punkten rittegingsbalken.
Det har dock inte framkommit ett tillrickligt starkt behov av att,
jamlikt andra punkten i samma bestimmelse, tilldta avlisning av ndgot
annat informationssystem in det som kan antas anvindas av den per-
son som dtgirden riktar sig mot. Verkstillighet av hemlig dataavlis-
ning som giller kameradvervakningsuppgifter for att utreda vem som
skiligen kan misstinkas innebir en realtidsaktivering av kamerafunk-
tionen pd det informationssystem som tillstindet avser. Av propor-
tionalitetsskil ska dtgirden dirfér endast kunna avse ett informations-
system som det finns sirskild anledning att anta att gidrningsmannen
eller nigon annan som har medverkat till brottet eller brotten har
anvint eller kommer att anvinda. Tillimpningsomradet blir dirmed
mer begrinsat jimfért med vad som redan giller och vad som ovan
foreslas gilla for hemlig dataavlisning avseende uppgiftstypernai 1-3
och 6 1 samma syfte.

Slutligen ska ett tillstdnd till hemlig dataavlisning avseende kamera-
dvervakningsuppgifter 1 angivet syfte inte fi verkstillas pd en plats
som ir nigons stadigvarande bostad. Ett sddant férbud motsvarar
vad som giller f6r hemlig kameradvervakning enligt rittegdngsbalken
och hemlig dataavlisning avseende kameradvervakningsuppgifter under
en férundersdkning, jfr 4 a § tredje och fjirde styckena lagen om hem-
lig dataavlisning. Nir det giller hemlig dataavlisning avseende kamera-
overvakningsuppgifter i angivet syfte talar dvervigande skil for att i
sirskilda undantagsfall kunna géra avsteg frdn denna huvudregel och
systematik. Skilen hirfor ir foljande.
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Vi har ovan konstaterat att det finns ett patagligt behov av hemlig
dataavlisning avseende kameradvervakningsuppgifter f6r att identi-
fiera en skiligen misstinkt person, exempelvis for att identifiera per-
soner involverade 1 pdgdende terrorbrott. Ett annat exempel pd brotts-
lighet som atgirden ir sirskilt dgnad att ta sikte pd ir internetrelaterade
sexuella 6vergrepp mot barn. Eftersom sidan brottslighet vanligen
begds i eller frin en bostad, riskerar ett férbud mot att verkstilla 3t-
girden pd en plats som ir ndgons stadigvarande bostad att motverka
syftet med forslaget. I de fall som den brottsbekimpande myndig-
heten kan ringa in ett informationssystem, dvs. brottsverktyget i
friga, till ett bostadsomride, men inte tillrickligt snivt f6r att kunna
anvinda mindre ingripande tvingsmedel eller metoder 1 syfte att iden-
tifiera den skiligen misstinkte, skulle ett undantagslost forbud inne-
bira att det inte gir att utreda vem eller vilka som ligger bakom den
1 6vrigt fullt synliga brottsligheten.

Ett undantag som méjliggor kameradvervakning 1 nigons privata
bostad utgér ett ingrepp 1 det grundlagsstadgade skyddet for privat-
och familjelivet. Under ovan angivna férutsittningar bedoms dock
en mojlighet till verkstillighet av den foreslagna dtgirden pd en plats
som kan vara ndgons stadigvarande bostad som nédvindig, med hin-
syn till intresset av att bekimpa nyssnimnd allvarlig brottslighet
samt skydda brottsoffers och potentiella brottsoffers fri- och rittig-
heter. Vi foresldr dirfor att forbudet mot att verkstilla foreslagen
dtgird pa en plats som dr ndgons stadigvarande bostad ska férses med
ett sirskilt undantag. Med hinsyn till det integritetsintrdng som &t-
girden kan innebira ska undantaget utformas p8 ett sitt som innebir
att tillimpningsomradet {6r dtgirden blir mycket begrinsat. Det ska
krivas att det finns synnerliga skil att anta att den person som 3t-
girden riktar sig mot uppehdller sig i direkt anslutning till det avlis-
ningsbara informationssystem som tillstdndet avser. Kravet pd ”syn-
nerliga skil” dr hogt stillt och innebir att det pd grund av tillforlitliga
uppgifter ska vara sd gott som sikert att s3 ir fallet, jfr 27 kap. 18 b §
tredje stycket andra punkten rittegingsbalken. Kravet ska beaktas
vid verkstilligheten och dr uppfyllt exempelvis om det kan sikerstillas
att den som 4tgirden riktar sig mot vid denna tidpunkt anvinder sig
av informationssystemet i friga. Som en helt grundliggande forut-
sittning krivs ocksd att dtgirden dr av ”synnerlig vikt” fér utredningen,
se 4 b § forsta stycket lagen om hemlig dataavlisning. Aven detta krav
ir hogt stillt. En sjilvklar utgdngspunkt dr att hemlig dataavlisning
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som giller kameradvervakningsuppgifter i angivet syfte ska anvindas
forst sedan andra mindre ingripande metoder och tvingsmedel har
uttdmts. Detta framgir bide av allminna principer och av 3 § lagen
om hemlig dataavlisning. Kravet pd synnerlig vikt for utredningen
innefattar sdledes bide ett kvalitetskrav pd de uppgifter som kan fér-
vintas erhllas med &tgirden och ett krav pd att syftet med dtgirden
1 princip inte ir mojligt att uppnd pd ndgot annat sitt. Med sd hogt
stillda krav for &tgirdens anvindande bedémer vi det som propor-
tionerligt att inféra en mojlighet att verkstilla hemlig dataavlisning
som giller kameradvervakningsuppgifter i angivet syfte dven pa en plats
som kan vara ngons stadigvarande bostad.

Det ska framhillas att hemlig dataavlisning som giller kamera-
overvakningsuppgifter aldrig fir anvindas pd en plats dit tillerides-
tillstdnd enligt 13 § inte far beviljas. Detta forbud framgir av nuvarande
6 a § lagen om hemlig dataavlisning. Ett forslag om att bestimmelsen
16 a § ska upphora att gilla och att en motsvarande férbudsbestim-
melse i stillet ska inforas i en ny 11 a § samma lag ir f6r nirvarande
under beredning, se SOU 2023:60. Eftersom det férslaget inte inne-
bir ndgon férindring av férbudet 1 sak, kommer férbudet under alla
omstindigheter att omfatta dven virt forslag. Nigra forfattningsind-
ringar 1 detta avseende ir allts inte nddvindiga.

De 6kade integritetsrisker som forslaget trots detta innebir med-
for att dtgirden och 1 synnerhet det foreslagna undantaget bor ull-
limpas med restriktivitet. Intresset av att den berdrdes personliga
integritet inte krinks i onédan och att ovidkommande personers in-
tegritet skyddas s 13ngt det ir mojligt bor dirfor sikerstillas genom
tydliga villkor f6r dtgirdens anvindande enligt 18 § forsta stycket 4
lagen om hemlig dataavlisning. Det bér krivas att det av ansékan eller
tillhérande underlag tydligt framgar hur informationssystemet 1 friga
har ringats in och att tillstindet utifrdn denna information utformas
med sirskilda villkor f6r dtgirdens anvindande, anpassade efter det
enskilda fallet. Eftersom hemlig dataavlisning avseende kameradver-
vakningsuppgifter endast avser inhimtning av realtidsuppgifter bor
villkoren ta tydligt sikte pa verkstillighetsperioden. Det kan i minga
fall vara nédvindigt med villkor om &tgirder som exempelvis spaning
1 samband med verkstilligheten, f6r att kunna sikerstilla att integri-
tetsintringet fér den enskilde och risken for att utomstdende drabbas
minimeras. Se exempel 5-7 1 avsnitt 8.4.5.
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Under dessa forutsittningar framstdr det samlade integritetsintrdng
som forslaget kan innebira som forsvarligt 1 férhéllande till behovet
och nyttan av att utdka tillimpningsomridet pd foreslaget sitt.

7.4.5 Nya mojligheter att himta in kommunikations-
overvakningsuppgifter i realtid i syfte att utreda
vem som skaligen kan misstdnkas for brott

Tidigare begrinsningar till f6rfluten tid

Vid ikrafttridandet av den nya lagen fick hemlig dataavlisning avse-
ende kommunikationsdvervakningsuppgifter i syfte att utreda vem
som skiligen kan misstinkas f6r brott endast avse férfluten tid.
Skilen f6r begrinsningen kommenterades inte nirmare i1 férarbetena
(jtr prop. 2019/20:64 s. 124 f. och SOU 2017:89 5. 259 {.). Motsvarande
begrinsning gillde vid tidpunkten dven vid hemlig 6vervakning av
elektronisk kommunikation 1 syfte att utreda vem som kan miss-
tinkas for brott, se ddvarande 27 kap. 20 § andra stycket rittegings-
balken. Nigon nirmare motivering till denna begrinsning angavs
inte heller 1 férarbetena (jfr prop. 2011/12:55 s. 72 och SOU 2009:1
5. 113-116).

Lagindringar om slopade begrinsningar

Den 1 oktober 2023 inférdes en mojlighet att vid hemlig 6vervak-
ning av elektronisk kommunikation inhimta uppgifter om meddelan-
den i realtid 1 syfte att utreda vem som skiligen kan misstinkas for
brott. Lagindringen innebar att den tidigare begrinsningen till histo-
riska uppgifter slopades, se 27 kap. 19 b § rittegdngsbalken. I konse-
kvens hirmed slopades motsvarande begrinsning f6r hemlig dataavlis-
ning avseende kommunikationsévervakningsuppgifter, se 5 § lagen
om hemlig dataavlisning.

I motiven bakom forslagen framhalls att det finns ett pdtagligt be-
hov av uppgifter om meddelanden i realtid, i synnerhet i friga om kom-
plexa cyberbrott. Andra exempel som tas upp ir internetrelaterade
sexualbrott mot barn, inklusive barnpornografibrott (se SOU 2022:19
s. 204 ff.). Utredningens analyser och intresseavvigningar godtogs i
det fortsatta lagstiftningsarbetet. Vi gér ingen annan bedémning utan
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hinvisar till dessa stillningstaganden, se prop. 2022/23:126 s. 137 {.
och 241.

7.4.6  Nya mojligheter att knyta hemlig dataavlasning
avseende kameradvervaknings- och
rumsavlyssningsuppgifter till en person

Det ursprungliga platskravet

Frigan om anknytning mellan person och tvdngsmedel avseende
kameradvervaknings- och rumsavlyssningsuppgifter har varit fore-
mal f6r verviganden 1 flera tidigare lagstiftningsarbeten (se t.ex.
prop. 1994/95:227 s. 20-22, prop. 1995/96:85 s. 30-32 och prop. 2013/
14:237 5. 96 och 97). Lagstiftaren har inte vid nigot av dessa tillfillen
funnit tillrickliga skil att knyta ett sddant tvingsmedel till en person
i stillet for till en plats. Aven nir lagen om hemlig dataavlisning in-
fordes ansdgs att det fanns starka betinkligheter med att knyta ett
tillstdnd avseende kameradvervaknings- och rumsavlyssningsupp-
gifter till en person i stillet f6r till en viss plats. Regeringen gjorde da
samma principiella bedémningar som tidigare. Tillstdnd till hemlig
dataavlisning avseende kameradvervaknings- och rumsavlyssnings-
uppgifter var dirfor ursprungligen, precis som tillstdnd till de bakom-
liggande tvingsmedlen, underkastade ett undantagslost platskrav (se
prop. 2019/20:64 s. 86 och 118 fF.).

Nya mojligheter att knyta tillstand till person i stillet for plats

Den 1 oktober 2023 inférdes en mojlighet att kunna knyta ett till-
stdnd till hemlig rumsavlyssning och hemlig kameradvervakning till
den skiligen misstinkte i stillet for till en plats. De nya bestimmel-
serna infordes 1 27 kap. 20 b § tredje stycket, 20 e § tredje stycket
samt 21 § forsta och sjitte styckena rittegdngsbalken. I konsekvens
hirmed infordes dven en méjlighet att knyta ett tillstdnd till hemlig
dataavlisning avseende rumsavlyssnings- och kameradvervaknings-
uppgifter till den skiligen misstinkte i stillet for till en viss plats. De
nya bestimmelserna framgar av 4 a § fjirde stycket, 6 § fjirde stycket,
14 § andra stycket och 18 § tredje stycket lagen om hemlig data-
avlisning. Bestimmelserna ir utformade som undantagsbestimmel-
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ser, pa sitt att dtgirden fir anvindas endast om det finns sirskilda
skil for den. Tillimpningsomridet begrinsas ytterligare genom olika
begrinsningar i friga om platsen. Vidare far villkorskravet en betyd-
ligt storre betydelse dn tidigare eftersom 3klagaren ir skyldig att 1
samband med ansckan féresld de villkor som ska gilla for dtgirden.

Bakgrunden till lagindringarna dr de 6verviganden om platskravet
som gjordes av Utredningen om utdkade méjligheter att anvinda hem-
liga tvdngsmedel (SOU 2022:19). Utredningen konstaterar i sitt be-
tinkande att frutsittningarna f6r bedémningen har dndrats sedan
frdgan senast 6vervigdes. Sammanfattningsvis framhdlls foljande. Med
hinsyn ull kriminellas riskmedvetenhet dr det numera alltmer sillan
som hemlig rumsavlyssning och hemlig kameraévervakning kan verk-
stillas 1 ett avgrinsat utrymme. Den tendens till uppluckring av plats-
begreppet som kan skénjas 1 rittsutvecklingen kan inte férstds pd
ndgot annat sitt in som en anpassning av rittstillimpningen till denna
utveckling. Praxis om hur preciserad platsangivelsen miste vara varie-
rar ocksd kraftigt. Det dr vidare relativt vanligt att de brottsbekim-
pande myndigheterna avstar frin att anséka om tillstdnd eftersom en
specifik plats inte kan anges. Sammantaget bedéms det nuvarande
platskravet kunna leda till oacceptabla hinder i den brottsbekim-
pande verksamheten. Betriffande hemlig dataavlisning framhalls sir-
skilt att det stillningstagande som togs infor inférandet av lagen om
hemlig dataavlisning bor ses 1 ljuset av att det for de bakomliggande
tvingsmedlen hemlig rumsavlyssning och hemlig kameradvervak-
ning inte fanns ndgot alternativ till att knyta tillstdndet till en viss
plats. I propositionen férdes det inte nigra resonemang om andra
mojligheter dn en platsangivelse {or att begrinsa integritetsintringet
och reglerna utformades med de bakomliggande hemliga tvingsmed-
len som forebild (se a. SOU s. 332 f.). Utredningens analyser och
intresseavvigningar godtogs i det fortsatta lagstiftningsarbetet. Vi gor
ingen annan bedémning utan hinvisar till dessa stillningstaganden,

se prop. 2022/23:126 s. 143 {f., 240 och 242.
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7.4.7  Forslaget om hemlig dataavlasning i syfte
att verkstalla ett frihetsberévande

Bakgrund

Det har tidigare inte varit mojligt att anvinda hemlig 6vervakning av
elektronisk kommunikation eller hemlig dataavlisning avseende kom-
munikationsdvervaknings- eller platsuppgifter i syfte att lokalisera en
person for att verkstilla ett frihetsberévande. Utredningen om ut-
okade mojligheter att anvinda hemliga tvingsmedel hade bl.a. 1 upp-
drag att ta stillning till om hemlig 6vervakning av elektronisk kom-
munikation ska {8 anvindas for att lokalisera personer som ir hiktade i
sin frinvaro efter att en férundersdkning har avslutats, eller som har
uteblivit eller avvikit fran verkstillighet av pafoljd (se dir. 2022:13).
For att uppritthdlla en vilfungerande systematik i regelverket f6r hem-
liga tvingsmedel 6vervigde utredningen dven hemlig dataavlisning
som metod for att lokalisera de kategorier av eftersékta personer som
omfattades av uppdraget. Utredningens éverviganden och forslag
framgdr av slutbetinkandet Bdttre majligheter att verkstilla fribets-
berévanden (SOU 2022:50). Betinkandet bereds fér nirvarande 1
Regeringskansliet.

Forslaget om hemlig dataavlisning i syfte
att verkstilla anhallning och hiktning

I SOU 2022:50 foreslds att det ska inféras en mojlighet att anvinda
hemlig 6vervakning av elektronisk kommunikation i syfte att efter-
soka en person som ir anhillen eller hiktad. Det kan t.ex. handla om
ndgon som anhillits eller hiktats i sin utevaro eller som avvikit frin
hiktet. Det krivs att dtgirden ir av synnerlig vikt f6r att personen
ska kunna lokaliseras. I konsekvens hirmed foreslds att det i lagen
om hemlig dataavlisning ska inféras en motsvarande mojlighet att i
det nu angivna syftet anvinda hemlig dataavlisning avseende kom-
munikationsévervaknings- och platsuppgifter. Respektive tvingsmedel
ska kunna anvindas endast om det ir friga om brott eller brottslig-
het som hade kunnat féranleda anvindning av tvingsmedlet i utred-
ningssyfte. Tillstdndsprévningen ska goras av allmin domstol och
3klagare ska ha samma méjlighet som annars att i brddskande fall
meddela interimistiskt beslut. Lagforslagen innebir alltsd att det in-
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fors ett nytt indamal med sdvil hemlig 6vervakning av elektronisk
kommunikation som hemlig dataavlisning avseende kommunikations-
overvaknings- och platsuppgifter.

Inom ramen f6r virt uppdrag har vi inte funnit anledning att ifrdga-
sitta eller vidareutveckla dessa 6verviganden och férslag, se a. SOU
s. 84 ff., 95 ff. och 167 {. Eftersom forslagen f6r nirvarande dr under
beredning finns det inte ndgon anledning for oss att limna ett eget
forslag 1 frigan.

Forslaget om hemlig dataavlisning i syfte
att verkstilla en pafoljd

I SOU 2022:50 foreslds ocksd att det ska inforas bestimmelser som
mojliggdr anvindning av hemlig dvervakning av elektronisk kom-
munikation och hemlig dataavlisning som giller kommunikations-
dvervaknings- och platsuppgifter i syfte att lokalisera personer som
hiller sig undan frin en frihetsberévande péfsljd. De nya bestim-
melserna foreslds regleras i en ny lag. Den foreslagna lagens bestim-
melser dr till stora delar utformade med bestimmelserna 1 27 kap.
rittegdngsbalken och lagen om hemlig dataavlisning som forebilder.
Flera av bestimmelserna i den nya lagen hinvisar dven till 27 kap.
rittegdngsbalken och lagen om hemlig dataavlisning. Enligt den nya
lagen krivs att den eftersokte dr domd till fingelse, rittspsykiatrisk
vérd eller sluten ungdomsvard samt att tvingsmedlet ir av synnerlig
vikt f6r att personen ska kunna lokaliseras. Vidare krivs att den dom
som ska verkstillas omfattar brott eller brottslighet som kan leda till
respektive hemligt tvingsmedel enligt reglerna i 27 kap. rittegings-
balken respektive lagen om hemlig dataavlisning, eller att den efter-
sokte domts till rittspsykiatrisk vird med sirskild utskrivningsprov-
ning. Tillstdnd enligt den nya lagen provas av Stockholms tingsritt
pd ansokan av 3klagaren. Om det ir fara 1 drojsmal har dklagare moj-
lighet att ge tillstdnd i avvaktan p8 rittens beslut. Den nya lagen inne-
bir alltsd att det indirekt inférs ett nytt indamil med sdvil hemlig
dvervakning av elektronisk kommunikation som hemlig dataavlisning
avseende kommunikationsévervaknings- och platsuppgifter.

Inom ramen fér virt uppdrag har vi inte funnit anledning att
ifrgasitta eller vidareutveckla dessa 6verviganden och forslag, se
a. SOU s. 104 ff. och 155 ff. Eftersom forslagen f6r nirvarande ir
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under beredning finns det inte ndgon anledning for oss att limna ett
eget forslag 1 frigan.

7.5 Utékade mdojligheter att anvanda hemlig
dataavlasning utanfor en forundersokning

7.5.1 Kuvalifikationskraven for de permanenta hemliga
tvangsmedlen utgor naturliga utgangspunkter

Bedomning: Vid hemlig dataavlisning utanfér en forundersék-
ning i syfte att himta in uppgifter enligt 2 § forsta stycket 1-4
lagen om hemlig dataavlisning bor kvalifikationskraven som ut-
gingspunkt dven fortsittningsvis huvudsakligen motsvara vad
som giller for de bakomliggande tvingsmedlen. Vid hemlig data-
avlisning utanfér en férundersékning for att himta in uppgifter
enligt nu foreslagna 2 § forsta stycket 6 lagen om hemlig data-
avlisning bor kvalifikationskraven som utgingspunkt idven fort-
sittningsvis motsvara vad som giller for hemlig avlyssning av elek-
tronisk kommunikation.

Skilen {6r vir beddmning
Den grundliggande systematiken

Hemlig dataavlisning fir, férutom 1 en férundersékning, anvindas
utanfér en férundersokning 1 underrittelseverksamhet och vid sir-
skild utlinningskontroll. Kvalifikationskraven som avgrinsar tillimp-
ningsomridet varierar beroende pd vilken uppgiftstyp som avses.
Kraven f6r hemlig dataavlisning utanfér en férundersékning dr dnnu
nirmre knutna till tillimpningsomradet {6r de bakomliggande tvings-
medlen in vad bestimmelserna om hemlig dataavlisning under en
forundersékning idr. Detta beror pd att bestimmelserna om hemlig
dataavlisning utanfér en férundersokning i stor utstrickning hin-
visar vidare till bestimmelser i preventivlagen, lagen om sirskild kon-
troll av vissa utlinningar, terroristbrottslagen och inhimtningslagen.
Det innebir i sin tur att lagindringar som sker 1 hinvisade lagrum
direkt paverkar tillimpningsomrddet for hemlig dataavlisning utanfér
en férundersokning. Som exempel pd en ny lagindring som har pé-
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verkat tillimpningsomridet f6r hemlig dataavlisning i bl.a. preventiv-
lagsfallen kan nimnas den utvidgade spioneribestimmelsen som tridde
i kraft den 1 januari 2023 (se Utlandsspioneri, prop. 2021/22:55).
Syftet med de olika kvalifikationskraven ir att balansera de olika
risker for den personliga integriteten som anvindningen av hemlig
dataavlisning utanfor en férundersdkning kan innebira. Vid hemlig
dataavlisning i syfte att himta in uppgifter enligt 2 § f6rsta stycket 1-4
lagen om hemlig dataavlisning giller som utgdngspunkt och i huvud-
sak motsvarande krav som giller {6r de bakomliggande tvingsmedlen.
Eftersom hemlig rumsavlyssning i dag inte ir tillitet utanfér férunder-
sokning, ir det inte heller tillitet med hemlig dataavlisning avseende
rumsavlyssningsuppgifter. Vi dterkommer 1 avsnitt 7.5.3 och 7.5.4 till
frigan om det bér inforas en sidan méjlighet. Vid hemlig dataavlis-
ning 1 underrittelseverksamhet och vid sirskild utlinningskontroll
som avser inhimtning av uppgifter enligt nuvarande 2 § férsta stycket 6
och 7 lagen om hemlig dataavlisning giller motsvarande krav som
giller for hemlig avlyssning av elektronisk kommunikation. Utform-
ningen av de olika kvalifikationskraven pd detta sitt har i férarbetena
motiveras genom utforliga analyser (jfr prop. 2019/ 20:64 s. 126 {f.).

Vira utgingspunkter och hur vi forhdller oss
till aktuella lagindringar och lagforslag

Vi delar tidigare bedémningar om att utformningarna av de olika
kvalifikationskraven for hemlig dataavlisning utanfoér en férunder-
sokning ir dndamilsenligt och proportionerligt avgrinsade. Ndgon
indring 1 denna systematik foresls alltsd inte. Det ir sdledes dven
var uppfattning att kvalifikationskraven f6r hemlig dataavlisning utan-
for en forundersdkning som utgdngspunkt bor korrespondera med
de bakomliggande tvingsmedlen. Detta ir vir utgingspunkt dven med
beaktande av att tillimpningsomridena f6r dessa hemliga tvingsmedel
nyligen har utékats och foreslds utskas ytterligare.

Utredningen om utdkade méjligheter att anvinda preventiva tvings-
medel hade 1 uppdrag att se 6ver delar av regleringen om preventiva
tvingsmedel. I utredningens betinkanden, Utkade mdjligheter att an-
vinda preventiva tvingsmedel 1-2 (SOU 2022:52 och 2023:60), fore-
slog utredningen flera férfattningsindringar som innebir utdkade
mojligheter att anvinda preventiva tvingsmedel. I konsekvens hir-
med féreslog utredningen att tillimpningsomradet f6r hemlig data-
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avlisning i underrittelseverksamhet skulle utokas 1 motsvarande man.
Utredningens lagforslag 1 SOU 2022:52 godtogs i huvudsak 1 det
fortsatta lagstiftningsarbetet och tridde i kraft den 1 oktober 2023, se
prop. 2022/23:126. Lagforslagen 1 SOU 2023:60 ir for nirvarande
under beredning.

Vidare féreslog Utredningen om utdkade méjligheter att anvinda
hemliga tvdngsmedel i1 sitt slutbetinkande utokade méjligheter att
anvinda hemlig 6vervakning av elektronisk kommunikation vid sir-
skild utlinningskontroll. I konsekvens hirmed féreslog utredningen
att tillimpningsomradet for hemlig dataavlisning vid sirskild utlin-
ningskontroll skulle utékas 1 motsvarande mén, se betinkandet Bittre
mdajligheter att verkstilla fribetsbersvanden (SOU 2022:50). Dessa lag-
forslag dr f6r nirvarande under beredning.

Redan de systematiska skil som framhalls 1 férarbetena talar starke
for att tillimpningsomridet for hemlig dataavlisning utanfor en for-
undersdkning ska utdkas 1 motsvarande min som tillimpningsom-
ridet f6r de bakomliggande tvingsmedlen. I betinkandena som ligger
till grund f6r lagforslagen presenteras ingiende analyser av behov,
forvintad effektivitet och nytta samt noggranna intresseavvigningar.
Dessa har i sin tur godtagits i det fortsatta lagstiftningsarbetet. Inom
ramen for vdrt uppdrag har vi inte funnit anledning att ifrgasitta
eller vidareutveckla dessa tidigare analyser och intresseavvigningar.
Med dessa utgdngspunkter bedomer vi de aktuella lagindringarna och
lagforslagen om ett utdkat tillimpningsomride for hemlig dataavlis-
ning utanfér en férundersékning som bade dndamalsenliga och pro-
portionerliga. I det f6ljande redogér vi dirfor endast helt kort for
aktuella lagindringar och lagférslag och stannar 1 huvudsak vid att
hinvisa tll dessa.

7.5.2 Nya mojligheter att anvanda hemlig dataavlasning
i preventivlagsfallen for att forhindra allvarlig
brottslighet som férekommer inom kriminella natverk

Bakgrund

Utredningen om utdkade mojligheter att anvinda preventiva tvings-
medel hade bl.a. 1 uppdrag att 6verviga i1 vilken utstrickning det ska
inféras utokade mojligheter att anvinda preventiva tvingsmedel for
att férhindra allvarlig brottslighet som férekommer inom ramen fér
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kriminella nitverk. Bakgrunden till uppdraget var det vild i form av
skjutningar och springningar som har 6kat tydligt 1 Sverige de senaste
ren. Antalet skjutningar med dédlig utgdng har enligt statistik frin
Bri 6kat sedan 2010-talet. Denna brottslighet har i sin tur stark kopp-
ling till kriminella nitverk. En faktor som férsvirar utredningar av
sddan brottslighet ir att de brottsbekimpande myndigheterna ofta har
betydande svirigheter att {3 information om brotten, inte bara frin
personer i kriminella nitverk utan ocksd frdn boende i de utsatta om-
riden dir skjutningar ofta dger rum. Mojligheten att anvinda hemliga
tvingsmedel i underrittelseskedet anses dirfor helt central f6r att kunna
bekimpa de kriminella miljéerna (se dir. 2021:102). Utredningens
dverviganden och forslag framgdr av betinkandet Utskade mdajlig-
heter att anvinda preventiva tvingsmedel (SOU 2022:52).

Nya maojligheter att forhindra allvarlig
brottslighet inom kriminella nitverk

Den 1 oktober 2023 inférdes utdkade mojligheter att anvinda pre-
ventiva tvingsmedel f6r att f6rhindra allvarlig brottslighet som fore-
kommer inom ramen {6r kriminella nitverk. Lagindringarna innebir
i1korthet foljande. Det utdkade tillimpningsomradet har samma kva-
lifikationskrav och indamal som preventivlagen. Tvingsmedelsanvind-
ningen syftar till att férhindra viss brottslig verksamhet som utévas
inom en organisation eller en grupp. Det utékade tillimpningsomra-
det innefattar brotten:

e mord, minniskorov, allminfarlig 6deliggelse eller grov allmin-

farlig 6deliggelse,
e grovt narkotikabrott eller synnerligen grovt narkotikabrott,
e grovt vapenbrott eller synnerligen grovt vapenbrott,

e grov narkotikasmuggling, synnerligen grov narkotikasmuggling,
grov vapensmuggling, synnerligen grov vapensmuggling, grov
smuggling av explosiv vara eller synnerligen grov smuggling av
explosiv vara, och

e grovt brott eller synnerligen grovt brott enligt lagen om brandfar-
liga och explosiva varor.
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Lagindringarna inférdes 1 preventivlagen, huvudsakligenienny 1 a §,
och tidsbegrinsades till fem &r efter inférandet. I konsekvens hir-
med utdkades dven tillimpningsomridet for hemlig dataavlisning i
preventivlagsfallen pd motsvarande sitt, se 7 § forsta stycket 2, 15 §
andra och tredje styckena samt 18 § andra stycket lagen om hemlig
dataavlisning. Samtidigt koncentrerades tillstdndsprévningen inom
det utvidgade tillimpningsomridet till vissa tingsritter, se 6 § andra
stycket preventivlagen. Det innebir att utredningens analyser och
intresseavvigningar huvudsakligen godtogs 1 det fortsatta lagstiftnings-
arbetet. Vi gor ingen annan bedémning utan hinvisar till dessa still-
ningstaganden, se prop. 2022/23:126 s. 66 och 243.

Det kan noteras att 7 § lagen om hemlig dataavlisning sedan den
1 oktober 2023 innehéller en hinvisning till den nya bestimmelsen 1
1 a § preventivlagen, vilken alltsd dr tidsbegrinsad och upphivs den
1 oktober 2028. Ndgon motsvarande indring sker inte avseende lagen
om hemlig dataavlisning. Detta innebir att om ingen dndring genom-
fors fore den 1 oktober 2028 kommer 7 § lagen om hemlig data-
avlisning att innehdlla en hinvisning till den upphivda 1 a § preven-
tivlagen. Vid inférandet av den nya 1 a § preventivlagen och den nya
hinvisningen i 7 § lagen om hemlig dataavlisning pekade regeringen
pd behovet av en utvirdering av reglerna infér ett stillningstagande
till om de ska permanentas, se prop. 2022/23:126 s. 84 och 85. Vid
en sddan utvirdering kan det forvintas att ett stillningstagande ocksd
gors 1 frdga om hinvisningen i 7 § lagen om hemlig dataavlisning. Vi
foresldr dirfor inte ndgon sirskild lagindring for att dterstilla hin-
visningen 1 7 § lagen om hemlig dataavlisning den 1 oktober 2028.

7.5.3  Forslaget om att hemlig dataavlasning avseende
rumsavlyssningsuppgifter ska kunna anvandas
i preventivlagsfallen

Utredningen om preventiva tvingsmedel har bl.a. haft 1 uppdrag att
ta stillning till om hemlig rumsavlyssning och hemlig dataavlisning
avseende rumsavlyssningsuppgifter bor kunna anvindas for att for-
hindra allvarlig brottslighet (se dir. 2022:104).

I SOU 2023:60 féreslir utredningen att det ska inféras en mojlig-
het att anvinda hemlig rumsavlyssning i preventivt syfte. I konsekvens
hirmed foreslr utredningen att tillimpningsomrddet for hemlig data-
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avlisning i preventivlagsfallen utdkas 1 motsvarande mén. Betinkan-
det bereds f6r nirvarande 1 Regeringskansliet.

Inom ramen fér vart uppdrag har vi inte funnit anledning att ifrdga-
sitta eller vidareutveckla dessa 6verviganden och forslag. Eftersom for-
slagen for nirvarande ir under beredning finns det inte ndgon anled-
ning for oss att limna ett eget forslag i frigan.

7.5.4  Forslaget om att hemlig dataavlasning avseende
kameradvervaknings- och rumsavlyssningsuppgifter
ska kunna knytas till en person i preventivlagsfallen

Utredningen om preventiva tvéngsmedel har bl.a. haft i uppdrag att
ta stillning till om tillstind till hemlig kameradvervakning och hem-
lig dataavlisning avseende kameradvervakningsuppgifter utanfor en
férundersokning bor kunna knytas till en person. Eftersom utred-
ningen limnade férslag om att hemlig rumsavlyssning och hemlig
dataavlisning avseende rumsavlyssningsuppgifter bor 8 anvindas fér
att forhindra allvarlig brottslighet, omfattade uppdraget dven att ta
stillning till om sidana tillstind bér kunna knytas till en person (se
dir 2022:104).

ISOU 2023:60 foresldr utredningen att det ska inféras en méjlig-
hetatt knyta ett tillstind till hemlig kamerasvervakning, hemlig rums-
avlyssning och hemlig dataavlisning som giller kameragvervaknings-
eller rumsavlyssningsuppgifter i1 preventivt syfte till den person som
dtgirden riktas mot 1 stillet for till en viss plats, om det finns sirskilda
skil f6r det. Betinkandet bereds f6r nirvarande 1 Regeringskansliet.

Inom ramen {&r virt uppdrag har vi inte funnit anledning att ifrdga-
sitta eller vidareutveckla dessa 6verviganden och férslag. Eftersom
forslagen f6r nirvarande ir under beredning finns det inte ndgon an-
ledning fér oss att limna ett eget forslag 1 frigan.
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7.5.5 Forslaget om att hemlig dataavlasning ska
kunna anvédndas vid sarskild utlanningskontroll
for att lokalisera vissa utlanningar

Bakgrund

I lagen (2022:700) om sirskild kontroll av vissa utlinningar finns en
bestimmelse om anvindning av hemlig 6vervakning av elektronisk
kommunikation 1 syfte att lokalisera en utlinning som inte fullgér
sin anmilningsskyldighet enligt lagen. Tidigare var denna méjlighet
begrinsad till uppgifter om var en elektronisk kommunikations-
utrustning finns eller har funnits. Nigra nirmare éverviganden betrif-
fande denna begrinsning framgar inte av forarbetena. Ndgon mojlighet
att anvinda hemlig dataavlisning 1 syfte att lokalisera utlinningar
som inte fullgjort sin anmilningsskyldighet finns inte. I férarbetena
redovisas inte heller ngra 6verviganden om hemlig dataavlisning i
syfte att lokalisera utlinningar som inte fullgjort sin anmilningsskyl-
dighet. Utredningen om utékade mojligheter att anvinda hemliga
tvingsmedel har redogjort f6r sina éverviganden och férslag p& om-
rddet 1 betinkandet Bittre majligheter att verkstilla fribetsberévanden
(SOU 2022:50). Betinkandet bereds f6r nirvarande i Regeringskansliet.

Forslaget om en ny bestimmelse vid sirskild utlinningskontroll
i syfte att lokalisera vissa utlinningar

I SOU 2022:50 s. 126 f. och 168 foreslds att méjligheten anvinda
hemlig 6vervakning av elektronisk kommunikation i syfte att loka-
lisera en utlinning som inte fullgdr sin anmilningsskyldighet ska ut-
okas till att omfatta alla slags uppgifter som kan omfattas av hemlig
overvakning av elektronisk kommunikation. I konsekvens hirmed
foreslds att det ska inféras en motsvarande méjlighet att anvinda hem-
lig dataavlisning avseende kommunikationsdvervaknings- och plats-
uppgifter, se 9 § lagen om hemlig dataavlisning.

Inom ramen for vrt uppdrag har vi inte funnit anledning att ifrga-
sitta eller vidareutveckla dessa overviganden och férslag. Eftersom
forslagen for nirvarande dr under beredning finns det inte nigon an-
ledning for oss att limna ett eget f6rslag 1 frigan.
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7.5.6  Forslaget om utékade mojligheter att anvinda
hemlig dataavlasning i inhamtningslagsfallen

Bakgrund

Inhimtningslagen har de senaste &ren anvints i 6kande omfattning
som verktyg i Polismyndighetens underrittelseverksamhet. Atgir-
der enligt inhimtningslagen har ocksd dterkommande konstaterats
fylla en viktig funktion samt innebira en reell nytta i det brottsbekim-
pande arbetet (se t.ex. Redovisning av anvéindningen av hemliga tvings-
medel under 2021, reg. skr. 2022/23:30). Trots detta har mojligheten
till hemlig dataavlisning i inhimtningslagsfallen endast utnyttjats i
ndgra enstaka fall (se avsnitt 6.3.5). Detta kan bero pd vilka drenden
som har prioriterats, men ocksg att bestimmelsen 1 10 § lagen om
hemlig dataavlisning ir svirtillimpad. Som vi har redogjort fér 1 av-
snitt 6.2.5 och 7.3.2 kan det vara férenat med svarigheter att sirskilja
de olika uppgiftstyperna. I inhimtningslagsfallen ir det endast till-
l3tet att himta in kommunikationsévervakningsuppgifter avseende
forfluten tid eller platsuppgifter. Risken for inhimtning av otilliten
tilliggsinformation kan dirfér vara ett skil till att bestimmelsen inte
har tillimpats mer frekvent. Sidana tekniska begrinsningar utgér dock
inte 1 sig skil att utdka tillimpningsomradet f6r hemlig dataavlisning
1 inhimtningslagsfallen. Det finns inte heller ndgot som tyder pd att
den tekniska utvecklingen kommer att avstanna och att nya metoder
kan utvecklas f6r att kunna anvinda 10 § mer effektivt.

Forslaget om utékade mojligheter att anvinda hemlig
dataavlisning i inhimtningslagsfallen

Utredningen om preventiva tvingsmedel har bl.a. haft i uppdrag att
stillning till om, och 1 s3 fall pd vilket sitt, tillimpningsomradet for
inhimtningslagen bor utvidgas (se dir. 2022:32).

I SOU 2023:60 féresldr utredningen ett utvidgat tillimpnings-
omride f6r inhimtningslagen genom en utdkad brottskatalog. Utred-
ningen foresldr ocksd att uppgifter om meddelanden ska fi himtas in
i realtid. I konsekvens hirmed féresldr utredningen att tillimpnings-
omridet for hemlig dataavlisning i inhimtningslagsfallen utdkas i mot-
svarande man. Betinkandet bereds f6r nirvarande 1 Regeringskansliet.
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Inom ramen f6r vrt uppdrag har vi inte funnit anledning att ifrdga-
sitta eller vidareutveckla dessa dverviganden och forslag. Eftersom
forslagen for nirvarande ir under beredning finns det inte nigon an-
ledning f6r oss att limna ett eget forslag 1 frigan.

7.6 Det utokade tillampningsomradet fér hemlig
dataavlasning ar proportionerligt avgransat

Bedomning: Hela det utdkade och tilltinkta tillimpningsomradet
for hemlig dataavlisning dr indaméilsenligt och proportionerligt
avgrinsat, under férutsittning att bestimmelserna balanseras med
kontrollmekanismer och andra rittssikerhetsgarantier for att mini-
mera riskerna f6r den personliga integriteten och informations-
sikerheten.

Skilen for vir bedomning

Vi delar tidigare bedémningar om att tillimpningsomradet for hem-
lig dataavlisning vid tidpunkten for lagens ikrafttridande, utifran de
forutsittningar som dé ridde, var indamadlsenligt och proportioner-
ligt avgrinsat. Lagstiftningen om hemlig dataavlisning och andra hem-
liga tvingsmedel ir emellertid under utveckling. Flera lagindringar
som péverkar tillimpningsomrddet f6r hemlig dataavlisning har helt
nyligen tritt 1 kraft och andra férslag kan férvintas trida i kraft inom
kort. Hirutdver foreslar vii detta betinkande ytterligare f6rtydligan-
den och utdkningar av tillimpningsomrddet. I de analyser som vi i
kapitel 6 har gjort av den hittillsvarande tillimpningen av hemlig data-
avlisning har det inte varit mojligt att beakta alla dessa utdkningar. Det
ir dirfor nédvindigt att avslutningsvis gora en samlad proportio-
nalitetsbeddmning av hela det utdkade och tilltinkta tillimpnings-
omridet for hemlig dataavlisning. I kapitel 12 dterkommer vi till en
sirskild analys av vad vira forslag 1 detta betinkande far fér konse-
kvenser bl.a. for enskilda.

Nir det giller behovet av ett utékat tillimpningsomride ska dter
framhallas att det dr av visentlig betydelse att hemlig dataavlisning
kan anvindas i motsvarande fall som andra hemliga tvdngsmedel och
dven vissa oppna tvingsmedel. De slutsatser som vi har dragit om
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nyttan och effektiviteten av hemlig dataavlisning kan redan mot denna
bakgrund férvintas gilla dven f6r det utdkade tillimpningsomridet.
Det kan ocksd dter konstateras att det saknas mindre ingripande
alternativ till hemlig dataavlisning f6r att £ samma effekt och nytta.
En forutsittning for att {3 tillimpa hemlig dataavlisning ir att andra
tvingsmedel inte dr framkomliga alternativ. De brottsbekimpande
myndigheternas behov av mer effektiva verktyg ir ptagligt. Vianser
dirfor att alla inférda och féreslagna utdkningar av tillimpningsom-
ridet som vi har redogjort for i detta kapitel dr nddvindiga med hinsyn
till intresset av att bekimpa den allvarliga brottsligheten och att skydda
medborgarna, ndgra av samhillets mest grundliggande funktioner.

Det utdkade tillimpningsomridet for hemlig dataavlisning inne-
bir sammanfattningsvis vissa 6kade integritetsrisker for enskilda.
Det innebir en risk for att mer information, som fér den enskilde
kan vara av kinslig art, kommer till de brottsbekimpande myndig-
heternas kinnedom. Det utékade tillimpningsomradet innebir ocksd
att hemlig dataavlisning kan komma att anvindas 1 fler fall och for
lindrigare brott dn 1 dag, forutsatt att den samlade brottsligheten ir
av allvarligt slag. Ett utdkat tillimpningsomrade innebir alltsd att fler
personer kan komma att bli férem3l f6r hemlig dataavlisning. Det
innebir ocksd att fler misstinkta personer kan avskrivas 1 ett tidigare
skede och att man kan undvika att dessa personer utsitts for hemliga
tvingsmedel i onddan. Information som kan himtas in i ett tidigt
skede bedéms generellt sett dven kunna leda till férkortade utred-
ningstider och férkortade hiktningstider. Vara férslag 1 avsnitt 7.4.4
avseende illustrerar detta pd ett tydligt sitt. Motsvarande informa-
tion som kan himtas in med stdd av vira férslag kan himtas in redan
1 dag, fast med stéd av 6ppna tvdngsmedel 1 ett senare skede 1 utred-
ningen och dd med den risken att {6r utredningen avgérande infor-
mation redan gitt forlorad.

Kvalifikationskraven f6r hemlig dataavlisning dverensstimmer,
dven med beaktande av det utdkade tillimpningsomridet, huvudsak-
ligen med bakomliggande tvingsmedel. Vi kan dirfér utgd frin att
de personer som riskerar att beréras av hemlig dataavlisning huvud-
sakligen dr samma personer som riskerar att bli féremdl for andra
hemliga tvingsmedel. Det utdkade tillimpningsomrddet innebir hir-
utdver en viss okad risk fér att personer som senare visar sig vara
ovidkommande utsitts for hemlig dataavlisning. Tredje man riskerar
att utsittas for integritetsintring genom att exempelvis kommuni-
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cera med eller befinna sig i nirheten av en person som ir féremal for
hemlig dataavlisning. Hur minga ovidkommande personer som be-
rors av det utdkade tillimpningsomradet dr svart att uppskatta. I sam-
band med en tidigare utvirdering av hemlig tvingsmedelslagstiftning
gjordes en omfattande kartliggning och analys av tillimpningen av
vissa hemliga tvingsmedel. Sammanfattningsvis konstaterades d4 att
det inte med nigon exakthet gick att mita i vilken utstrickning tredje
man hade avlyssnats eller 6vervakats genom de undersokta tvings-
medlen. Samtidigt framhoélls att ett visst integritetsintrdng for tredje
man inte gir att undvika vid ndgot hemligt tvingsmedel (se Hemliga
tvangsmedel mot allvarliga brott, SOU 2012:44, s. 517 {.). Det ska 1
sammanhanget ocksd framhallas att de utékningar och fortydligan-
den av lagstiftningen som har skett och som nu féreslds sker med
beaktande av utvecklingen av de tekniska verktyg som finns tillging-
liga for brottsbekimpande myndigheter. Den utvecklingen innebir i
sin tur allt stérre mojligheter att anvinda hemlig dataavlisning pd ett
sddant sitt att integritetsintringet fér utomstiende minimeras. Lagen
om hemlig dataavlisning stiller ocks3 uttryckliga krav pa teknikanpass-
ning och integritetsbegrinsande villkor i varje enskilt fall, se 23 § och
18 § forsta stycket 4 lagen om hemlig dataavlisning. I de avseenden
som tillimpningsomrddet fértydligas innebir detta en forstirkt ritts-
sikerhet och ett starkare skydd fér enskildas personliga integritet.
Det utokade tillimpningsomridet innebir ocksd bittre mojligheter
for de brottsbekimpande myndigheterna att f6rebygga, férhindra,
uppticka och utreda allvarlig brottslighet. Det kan alltsd antas att
vara forslag kommer att leda till att fler brott mot enskilda bide kom-
mer att férhindras och lagféras. I dessa avseenden innebir det ut-
okade tillimpningsomridet en 6kad rittstrygghet och ett férstirke
skydd for enskildas personliga integritet. Vid en samlad bedémning
finner vi att den 6kade risk for den personliga integriteten som det
utdkade tillimpningsomrddet kan innebira ir férsvarlig.

Vir slutsats dr dirmed att hela det utdkade och tilltinkta tillimp-
ningsomridet fér hemlig dataavlisning ir bdde indamailsenligt och
proportionerligt avgrinsat. Vir beddmning giller dven med beaktande
av att preventiv tvingsmedelsanvindning 1 sig kan anses medféra en
okad integritetsrisk. Vira slutsatser forutsitter att bestimmelserna
balanseras med kontrollmekanismer och andra rittssikerhetsgaran-
tier f6r att minimera riskerna for den personliga integriteten och in-
formationssikerheten. Dessa frigestillningar behandlas i nista kapitel.
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3 Kontrollmekanismerna och
andra rattssakerhetsgarantier

8.1 Uppdraget

Hemlig dataavlisning innebir inskrinkningar i rittigheter som skyddas
av bl.a. regeringsformen, Europakonventionen och EU-ritten. Bestim-
melserna om hemlig dataavlisning motiveras av intresset av att be-
kimpa allvarlig brottslighet, vilket ir ett godtagbart indamail for s3-
dana inskrinkningar (se avsnitt 5.4). Vi har 1 de tv3 senaste kapitlen
konstaterat att det finns ett angeliget samhilleligt behov av hemlig
dataavlisning och att de ingrepp 1 den personliga integriteten som
dtgirden medfor ir sdvil nédvindiga som proportionerliga i forhal-
lande till indamélet med hemlig dataavlisning. I detta kapitel 6vergdr
vi till den del av uppdraget som innebir att vi ska analysera om lag-
stiftningens kontrollmekanismer och andra rittssikerhetsgarantier
ar tillrickliga. Vira slutsatser och forslag i kapitel 6 och 7 bygger ocksa
pa att respekten f6r grundliggande fri- och rittigheter, liksom kraven
pa rittssikerhet, samtidigt kan sikerstillas.

Inledningsvis 1 detta kapitel redogér vi kort f6r vad som 1 samman-
hanget innefattas i uttrycken kontrollmekanismer och andra rittssiker-
hetsgarantier samt f6r vira utgdngspunkter och avgrinsningar. Dir-
efter 6vergdr vi till vira analyser och frigan om det finns behov av
forindringar i regelverket i ndgra avseenden.
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8.2 Réattssakerhetsgarantier vid hemlig dataavlasning
8.2.1 Den grundlaggande strukturen

Lagen om hemlig dataavlisning omgirdas av olika kontrollmekanismer
och andra rittssikerhetsgarantier for att mota de héga krav som bl.a.
regeringsformen, Europakonventionen och EU-ritten stiller pd lag-
stiftningen, se avsnitt 5.4 och 5.5.2 med dir gjorda hinvisningar. De
olika rittssikerhetsgarantier som giller f6r hemlig dataavlisning kan
delas in 1 f6ljande 6vergripande kategorier.

e precisa lagregler och begrinsningar

e tillstdndsprovning och annan férhandskontroll

o rittssikerhetsgarantier vid verkstillighet

o informationssikerhet

o regler om sekretess, tystnadsplikt och partsinsyn
o regler om underrittelse 1 efterhand till enskilda

e tillsyn och annan efterhandskontroll.

Regleringen om hemlig dataavlisning ir utformad med bestimmel-
serna om de permanenta hemliga tvingsmedlen 1 rittegdngsbalken
som forebild. Endast i vissa avseenden avviker lagstiftningens struk-
tur frdn den som giller for de bakomliggande tvingsmedlen. Vi dter-
kommer i det f6ljande till var och en av dessa avvikelser. Syftet med
dessa har genomggende varit att ytterligare stirka rittssikerhetsgaran-
tierna for hemlig dataavlisning.

8.2.2  Vara utgangspunkter och avgransningar

Det saknas anledning att gora férindringar i den grundliggande struk-
turen f6r hemlig dataavlisning. De permanenta hemliga tvingsmed-
len och de rittssikerhetsgarantier som giller for dessa har genom
dren varit foremal for flera statliga 6versyner och utvirderingar. Gene-
rellt sett har regelverket i allt visentligt ansetts fungera vil och dess-
utom ansetts tillgodose de krav som stills pd lagstiftning om hemliga
tvingsmedel (se t.ex. SOU 2012:44 och prop. 2019/20:64 s. 147 {f.
med dir gjorda hinvisningar). Stora delar av regelverket har senast
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setts 6ver av Utredningen om rittssikerhetsgarantier vid anvindningen
av vissa hemliga tvdngsmedel, i slutbetinkandet Rattssikerbetsgaran-
tier och hemliga tvangsmedel, SOU 2018:61. Utredningen fann i sin
dversyn att de rittssikerhetsgarantier som giller fér de permanenta
hemliga tvingsmedlen i allt visentligt 6verensstimmer med de krav
som stills pd lagstiftning om hemliga tvingsmedel. Bestimmelserna
om hur éverskottsinformation fr anvindas bedomdes dock icke for-
enliga med kraven i Europakonventionen. Utredningen foreslog dir-
for vissa lagindringar i rittegingsbalken och preventivlagen i detta
avseende. Utredningen foreslog dven vissa lagindringar betriffande
hanteringen av det inhimtade materialet. Utredningens analyser och
forslag godtogs med vissa lagtekniska justeringar 1 det fortsatta lag-
stiftningsarbetet. Lagindringar 1 dessa avseenden tridde 1 kraft den
1 oktober 2023, se Hemliga tvdngsmedel — effektiva verktyg for att for-
hindra och utreda allvarliga brott, prop. 2022/23:126. Med hinsyn till
det strukturella sambandet mellan regelverken gor utredningens slut-
satser och forslag sig gillande dven betriffande hemlig dataavlisning.

I de delar dir lagstiftningen om hemlig dataavlisning 6verens-
stimmer med beprévade regler som dterkommande har bedémts upp-
fylla de hoga krav som stills pd lagstiftningen har vi inte funnit an-
ledning att gora ndgra fornyade analyser. I dessa avseenden hinvisar
vi dirfor till de stillningstaganden som gjordes 1 SOU 2018:61. Nir
det giller sidana rittssikerhetsgarantier som ir specifika f6r hemlig
dataavlisning miste vi dock gora férnyade bedomningar i frigan om
dessa ir tillrickliga. Detsamma giller nir det 1 6vrigt kan finnas an-
ledning att héja rittssikerhetskraven for hemlig dataavlisning 1 for-
hillande till bakomliggande tvingsmedel.

Flera av de materiella bestimmelserna i lagen om hemlig data-
avlisning har helt nyligen setts 6ver av andra utredningar. Nya och
reviderade bestimmelser i lagen om hemlig dataavlisning har dirfor
nyligen tritt i kraft eller kan férvintas trida i kraft inom kort. Hir-
utdver foresldr vi i detta betinkande ytterligare férindringar i regel-
verket. Den omstindigheten att rittsomrddet dr under utveckling
forsvarar sjilvklart analysen av kontrollmekanismerna och de andra
rittssikerhetsgarantierna for hemlig dataavlisning. Det ir likvil vik-
tigt att vira analyser baseras pa en helhetsbedémning. Vara analyser
sker dirfér med beaktande bide av den utvidgning av tillimpnings-
omridet som nyligen har tritt i kraft och de lagférslag vi sjilva ligger
alternativt stiller oss bakom 1 detta betinkande. Om inget annat sir-

251



Kontrolimekanismerna och andra rattssdakerhetsgarantier SOU 2023:78

skilt framgdr omfattar vira analyser bestimmelserna om hemlig data-
avlisning sdvil under som utanfér en forundersékning.

8.3 Lagstiftningen om hemlig dataavlasning ar
tillrackligt férutsebar, tydlig och avgransad

Beddmning: Bestimmelserna om hemlig dataavlisning uppfyller
de krav pa forutsebarhet, tydlighet och avgrinsning som stills pd
lagstiftningen. Den hittillsvarande tillimpningen visar att det trots
detta kan finnas skil att 6ka forutsebarheten och tydligheten i vissa
av bestimmelserna, 1 syfte att ytterligare stirka rittssikerheten.

Skilen {6r vir beddmning

For att anvindningen av hemlig dataavlisning ska vara rittssiker krivs
att lagstiftningen ir férutsebar och tydlig samt att det finns tillrick-
liga begrinsningar till skydd fér den personliga integriteten.

Nir det giller regelverkets struktur har sivil bestimmelserna om
hemlig dataavlisning som bakomliggande tvingsmedel i 27 kap. ritte-
gdngsbalken kritiserats for att vara sviroverskddliga. Bestimmelserna
innehiller ofta hinvisningar i flera led vilket férsvérar tillimpningen.
Diremot forefaller det vara £ bestimmelser som 1 sig sjilva ger upp-
hov till tolkningssvarigheter eller tillimpningsproblem. Sjilva struk-
turen i det nuvarande regelverket om hemlig dataavlisning bedéms
dirfor inte strida mot kraven 1 regeringsformen och Europakonven-
tionen (jfr SOU 2018:61 s. 116 f.). P4 sikt vore det emellertid 6nsk-
virt med en storre redaktionell 6versyn av reglerna om tvingsmedels-
anvindning. Vi dterkommer i kapitel 9 till vira 6verviganden i frigan
om hur bestimmelserna om hemlig dataavlisning bist struktureras
och placeras for att uppfylla de krav som stills pd lagstiftningen.

Nir det giller de materiella bestimmelserna har vi i kapitel 7 redo-
gjort f6r de utdkningar av tillimpningsomradet fér hemlig dataavlis-
ning som nu féreslds, alternativt helt nyligen har tritt i kraft eller
kan forvintas trida i1 kraft inom kort. Mot bakgrund av vira 6ver-
viganden med dir gjorda hinvisningar bedémer vi sammantaget att
tillimpningsomridet fér hemlig dataavldsning dr avgrinsat pd ett sitt
som uppfyller de krav som féljer av regeringsformen, Europakonven-
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tionen och EU-ritten. Det sagda giller sivil i friga om vilken brotts-
lighet som den personkrets som hemlig dataavlisning kan anvindas
mot. Sdvitt kan bedémas framstar nyligen ikrafttridda och nu fore-
slagna bestimmelser som tillrickligt begrinsade och tydliga for att
det ska vara férutsebart under vilka omstindigheter som hemlig data-
avlisning kan komma att anvindas. Vi har utifrdn den hittillsvarande
tillimpningen identifierat ett fital bestimmelser 1 lagen om hemlig
dataavlisning som har gett upphov till vissa tolkningssvarigheter eller
tillimpningsproblem. Aven Sikerhets- och integritetsskyddsnimndens
(SIN) granskningar av anvindningen av hemlig dataavlisning har vickt
vissa frigor angiende hur lagen har f6ljts och hur den ska tillimpas.
Otydligheterna som har framkommit bedéms inte vara av sidan art
att nuvarande lagstiftning stdr 1 strid med skyddet fér de grundlig-
gande fri- och rittigheterna. Iakttagelserna ger ind3 skil att 6ka tyd-
ligheten och férutsebarheten 1 lagstiftningen 1 ett antal avseenden.
En tydligare lagstiftning ger bittre forutsittningar f6r en omsorgs-
full domstolsprévning, vilket 1 sin tur innebir ett starkare skydd for
rittssikerheten. Frigor om innebérden av hemlig dataavlisning samt
grinsdragningssvirigheter mellan de olika uppgiftstyperna och dif-
ferentieringskravet har vi redan behandlat 1 avsnitt 7.2 och 7.3. T av-
snitten 8.4.3-8.4.7 nedan presenterar vi vira dverviganden angdende
tillstdndets innehdll och 1 avsnitten 8.5.2-8.5.6 redovisar vi vra dver-
viganden avseende bestimmelser om &verskottsinformation och andra
frigor om hantering av det inhimtade materialet. I kapitel 10 behandlar
vi frigor som har anknytning till jurisdiktion och territorialitet. I svrigt
har vi inte funnit anledning att anmirka pd forutsebarheten, tydlig-
heten eller begrinsningarna i de materiella bestimmelserna.

8.4 Tillstandsprévningen och annan forhandskontroll

8.4.1 Domstolsprévningen m.m.

Bedomning: Systemet med domstolsprovning for hemlig data-
avlisning uppfyller de rittssikerhetskrav som stills p4 lagstiftningen.
Systemet med offentliga ombud bidrar till att uppfylla dessa krav.
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Skilen f6r vir beddmning

Ett beslut om hemlig dataavlisning fattas som huvudregel av domstol.
Eftersom det i inhimtningslagen inte uppstills nigot krav p3 fore-
gdende domstolsprévning skiljer sig lagstiftningen betriffande hem-
lig dataavlisning i detta hinseende frin vad som giller for det bakom-
liggande tvingsmedlet. Att pd detta sitt hoja rittssikerhetskraven
for hemlig dataavlisning 1 inhimtningslagsfallen har i férarbetena moti-
verats pd foljande sitt (se prop. 2019/20:64 s. 148).

Vid bedémningen av vilken myndighet som bér anfértros beslutsbehs-
righeten vid hemlig dataavlisning bor vigas in att hemlig dataavlisning
skiljer sig frdn inhimtning enligt inhimtningslagen p4 s& sitt att hemlig
dataavlisning, i vart fall vid verkstilligheten, ar ett mer ingripande tvings-
medel. Aven om syftet med tvingsmedlen ir detsamma kan hemlig data-
avlisning dessutom ge mer exakta uppgifter om lokalisering in uppgifter
enligt inhimtningslagen. Detta talar enligt regeringen f6r att domstolar
ir mer limpade att fatta besluten. Dessutom framstar det som olimpligt
att ha olika beslutsmyndigheter for ett och samma tvdngsmedel.

Videlar denna beddmning. Systemet med domstolsprévning éverens-
stimmer med de krav pd en oberoende férhandskontroll som stills
vid anvindning av hemliga tvingsitgirder. Aven det system med
offentliga ombud som giller f6r hemlig dataavlisning har bedémts
bidra till att uppfylla kraven avseende en oberoende férhandskontroll
(se SOU 2018:61 s. 134 ff. och 153 ff.).

Kravet pd sammantride och offentligt ombud vid domstolsprov-
ningen ir ovillkorligt. Det forenklade forfarande som enligt 27 kap.
28 a § rittegdngsbalken giller vid provning av vissa frigor om hemlig
avlyssning av elektronisk kommunikation ir inte tillimpligt vid prov-
ning av frdgor om hemlig dataavlisning. Bestimmelsen om ett for-
enklat forfarande infordes den 1 augusti 2020 och innebir i korthet
en mojlighet till undantag 1 vissa fall frin huvudregeln att samman-
tride ska hillas. Om det redan finns ett tillstdnd till hemlig avlyss-
ning av elektronisk kommunikation och en ny ansékan eller anmilan
giller ssmma person och grundas p& samma omstindigheter som det
tidigare tillstdndet, men avser ett annat telefonnummer, en annan adress
eller en annan elektronisk kommunikationsutrustning in det tidigare
tillstindet far ritten prova frigan utan att utse ett offentligt ombud
och utan att hdlla sammantride, om ett sddant skulle vara utan bety-
delse. Nir ritten har provat frigan ska ett offentligt ombud utses
skyndsamt och underrittas om rittens beslut. Det forenklade for-
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farandet syftar till att mota problematiken med kriminella, framfor
allt inom den organiserade brottsligheten, som systematiskt byter
eller anvinder sig av flera sim-kort och kommunikationsutrustningar.
I forarbetena 6vervigdes inte méjligheten att inféra ett motsvarande
undantag f6r hemlig dataavlisning (jfr SOU 2018:30). Metoden fér
hemlig dataavlisning skiljer sig frin bakomliggande tvingsmedel och
dtgirden innebir generellt ett storre integritetsintring. Vi bedémer
redan mot denna bakgrund att det inte ir limpligt att inféra ett mot-
svarande forenklat férfarande f6r hemlig dataavlisning. Kravet pd
sammantride och offentligt ombud vid domstolsprévningen av fri-
gor om hemlig dataavlisning ska dirfér fortsatt vara ovillkorligt.

Det ir sjilvklart nodvindigt att provningen dven 1 praktiken lever
upp till de krav som stills. Den hittillsvarande tillimpningen visar att
antalet avslagsbeslut frin domstol avseende tillstdnd till hemlig data-
avlisning, 1 likhet med vad som giller f6r 6vriga hemliga tvings-
medel, dr 3 (se tabell 6.7 1 kapitel 6). Redan den omstindigheten att
hemlig dataavlisning dr ett mycket resurskrivande tvingsmedel stiller
krav pd att en ansokan om 4tgirden miste vara vilgrundad. Statisti-
ken innebir dock inte att domstolar rutinmissigt har godtagit ansok-
ningar om hemlig dataavlisning. Infér varje beslut om hemlig data-
avlisning finns ett ovillkorligt krav pd att ritten utser ett offentligt
ombud och hiller ett sammantride 1 drendet. Under sammantridet
kan det offentliga ombudet eller domaren vicka frigor om t.ex. an-
sokans omfattning, huruvida det finns méjlighet till mindre ingripande
dtgirder eller om misstankegraden tillrickligt hog. Enligt uppgifter
frdn utredningens experter férekommer det ocksd att domstolen dir-
efter begrinsar tillstdndet eller forenar det med ytterligare villkor.
Det forekommer ocksg att 8klagaren vid sammantridet justerar eller
dterkallar sin ansdkan, ndgot som inte speglas i statistiken. Dessa
omstindigheter kan sammantaget anses tala for att hemlig dataavlis-
ning har anviints med urskiljning och omsorg. Eftersom besluten ir
relativt {3 till antalet dr det svart att dra ndgra mer lingtgdende slut-
satser. Som framgdr av kapitel 6 férekommer ocksd att enskilda dren-
den far stort genomslag i statistiken.

SIN har i sina granskningar av anvindningen av hemlig dataavlis-
ning framfért vissa anmirkningar mot tillstdndsprévningen nir det
giller tillstindens varaktighet och innehill. Vi dterkommer 1 avsnit-
ten 8.4.3-8.4.6 till vira 6verviganden 1 dessa avseenden. Sjilva syste-
met med en obligatorisk domstolsprévning bedéms dock uppfylla
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de rittssikerhetskrav som stills pa lagstiftningen. Det obligatoriska
kravet pd offentliga ombud bedéms 1 sin tur bidra till att uppfylla
dessa krav.

8.4.2  Systemet med interimistiska beslut

Bedomning: Systemet med interimistiska beslut f6r hemlig data-
avlisning, 1 kombination med en obligatorisk domstolsprovning,
uppfyller de rittssikerhetskrav som stills pd lagstiftningen.

Skilen {6r vir beddmning

I undantagsfall har 3klagare méjlighet att 1 avvaktan pa rittens beslut
fatta ett interimistiskt beslut om hemlig dataavlisning, se 17 § lagen
om hemlig dataavlisning. Bestimmelsen innefattar en mojlighet att
fatta interimistiskt beslut om ett tilltridestillstind f6r eventuell installa-
tion av hdrdvara eller annan teknisk utrustning. Forutsittningarna for
ett interimistiskt dklagarbeslut vid hemlig dataavlisning dr 1 huvud-
sak desamma som f6r de permanenta hemliga tvingsmedlen (jfr 27 kap.
21 a § rittegdngsbalken och 6 a § preventivlagen). Ett interimistiskt
tillstdnd till hemlig dataavlidsning fr inte avse hemlig dataavlisning
vid sirskild utlinningskontroll. Interimistiska beslut om hemlig data-
avlisning ir, till skillnad frdn vid inhimtning enligt inhimtningslagen,
tilldtna dven i inhimtningslagsfallen. Vi delar tidigare bedémning om
att det saknas birande skil mot en sidan beslutanderitt. Atgirden
omgirdas av samma hoga kvalifikationskrav och starka rittssiker-
hetsgarantier som i dvrigt uppstills f6r interimistiska dklagarbeslut
om hemliga tvingsmedel. Mot denna bakgrund saknas anledning att
tro att mojligheten till interimistiska dklagarbeslut 1 inhimtnings-
lagsfallen skulle leda till negativa konsekvenser for enskildas rittssiker-
het (jfr prop. 2019/20:64 s. 153 f. och Hemliga tvingsmedel mot allvar-
liga brott, prop. 2013/14 s. 141).

Tidigare fick 3klagare fatta interimistiska beslut om hemlig rums-
avlyssning och hemlig dataavlisning avseende rumsavlyssningsupp-
gifter endast under krigstid eller liknande extraordinira omstindig-
heter. Detta framgick av 2 och 28 §§ i den numera upphivda lagen
(1988:97) om forfarandet hos kommunerna, férvaltningsmyndig-
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heterna och domstolarna under krig eller krigsfara m.m. Den 1 okto-
ber 2023 inférdes en méjlighet for dklagare att fatta interimistiska
beslut om hemlig rumsavlyssning dven 1 fredstid. Samtidigt inférdes
dirfér en motsvarande mojlighet for 3klagare att fatta interimistiska
beslut om hemlig dataavlisning avseende rumsavlyssningsuppgifter
(jfr prop. 2019/20:64 s. 152 ff.). Lagindringarna inférdes 1 27 kap.
21 a § rittegdngsbalken respektive 17 § lagen om hemlig dataavlisning.
Aven dessa tgirder omgirdas av samma hoga kvalifikationskrav och
starka rittssikerhetsgarantier som 1 dvrigt uppstills f6r interimistiska
3klagarbeslut om hemliga tvingsmedel. I betinkandet Utékade maij-
ligheter att anvinda hemliga tvangsmedel, SOU 2022:19, presenteras
ingdende analyser av behov, forvintad effektivitet och nytta samt
noggranna intresseavvigningar betriffande de aktuella lagindringarna.
Utredningens analyser och intresseavvigningar godtogs i det fortsatta
lagstiftningsarbetet. Vi gor ingen annan beddmning utan hinvisar till
dessa stillningstaganden, se prop. 2022/23:126 s. 162 ff. och 244 {.
Systemet med interimistiska beslut fér hemliga tvingsmedel har
tidigare ansetts uppfylla de rittssikerhetskrav som stills pd lagstift-
ningen (se SOU 2018:61 s. 139 f.). Aven den hittillsvarande tillimp-
ningen talar {6r att mojligheten till interimistiska 8klagarbeslut om
hemlig dataavlisning har anvints med urskiljning och omsorg. Av
tabell 6.8 1 kapitel 6 framgr att antalet interimistiska beslut om hem-
lig dataavlisning ir fi och att domstol inte 1 ndgot av dessa fall har
indrat beslutet. Detta motsvarar hur méjligheten till interimistiska
3klagarbeslut avseende de permanenta hemliga tvdngsmedlen anvinds.
Av regeringens drliga redovisningar framgar att dven dessa beslut ir
relativt sett {4 till antalet och att det dr ovanligt att beslutet upphivs
vid den efterféljande obligatoriska domstolsprévningen. Vi drar mot
denna bakgrund slutsatsen att dklagare som fattar interimistiska be-
slut om hemlig dataavlisning generellt sett har goda kunskaper om
forutsittningarna f6r dtgirden. Méjligheten till interimistiska 3klagar-
beslut om hemlig dataavlisning har siledes utnyttjats pi ett korrekt sitt.
Mojligheten att meddela interimistiska 3klagarbeslut om hemlig data-
avlisning avseende rumsavlyssningsuppgifter ir ny och omfattas dir-
for inte av statistiken. Motsvarande slutsatser bér dock kunna dras dven
1 detta avseende. Det saknas anledning att tro att risken for felaktiga
bedémningar skulle vara hogre 1 detta avseende (jfr SOU 2022:19
s. 364 £.). Systemet med interimistiska beslut {6r hemlig dataavlisning,
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1 kombination med en obligatorisk domstolsprévning, fir samman-
taget anses uppfylla de rittssikerhetskrav som stills pd lagstiftningen.

8.4.3 Tillstdndets innehall

Bedomning: Kraven i 18 § lagen om hemlig dataavlisning pd vad
ett tillstdnd till hemlig dataavlisning ska innehdlla uppfyller de
rittssikerhetskrav som stills pd lagstiftningen. Den hittillsvarande
tillimpningen visar att det trots detta kan finnas skil att 6ka for-
utsebarheten och tydligheten i vissa av bestimmelserna, 1 syfte att
ytterligare stirka rittssikerheten.

Skilen for vir bedomning

Kraven pd innehéllet 1 ett tillstdnd till hemlig dataavlisning syftar till
att tillgodose skyddet f6r den enskilde. Tillstdndet miste vara s8 tyd-
ligt, precist och detaljrikt s3 att beslutet kan verkstillas pa ett ritts-
sikert sitt, samt for att underlitta efterhandskontroll. En viktig ut-
gdngspunkt r att dtgirdens omfattning alltid uttryckligen ska framg3
av tillstdndet (se t.ex. SIN:s uttalande med beslut av den 29 mars 2023,
dnr 43-2022). P3 sd sitt kan eventuella konsekvenser for den en-
skildes personliga integritet {6ljas upp.

Kraven pd vad rittens, och 1 férekommande fall dklagarens, till-
stdnd till hemlig dataavlisning ska innehélla framgér av 18 § lagen om
hemlig dataavlisning. I bestimmelsens forsta stycke framgdr att det
1 tillstdndet ska anges vilken tid tillstindet avser (1 p), vilket avlis-
ningsbart informationssystem tillstdndet avser (2 p), vilken eller vilka
uppgiftstyper som fér lisas av eller tas upp, dvs. himtas in (3 p), vill-
kor for att tillgodose intresset av att enskildas personliga integritet
inte krinks 1 onédan (4 p), och vem som ir skiligen misstinkt f6r
brottet eller brotten, vid dtgird som giller rumsavlyssningsuppgifter
(5 p). Av bestimmelsens andra stycke framgir att om tillstdndet av-
ser en plats eller om tillstdndet ir férenat med ett tilltridestillstind
ska detta anges i tillstdndet. I tredje stycket stadgas att om beslutet
avser den skiligen misstinkte enligt 4 a § fjirde stycket eller 6 § fjirde
stycket ska det anges 1 beslutet. I fjirde stycket anges att tiden for
tillstdndet inte far bestimmas lingre in nédvindigt. Nir det giller tid
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som infaller efter beslutet fir tiden inte &verstiga en minad frin dagen
for beslutet. Bestimmelsen 1 18 § lagen om hemlig dataavlisning ir
utformad med de tillstdndskrav som giller fér de permanenta hem-
liga tvdngsmedlen som forebild, se 27 kap. 21 § rittegdngsbalken. Denna
bestimmelse har tidigare funnits vil férenlig med de rittssikerhets-
krav som stills pd lagstiftningen betriffande innehillet i beslut om
att tilldta tvingsdtgirder (se SOU 2018:61 s. 143 ff.).

Som vi ovan har konstaterat visar den hittillsvarande tillimpningen
av hemlig dataavlisning att det trots detta kan finnas skil att 6ka for-
utsebarheten och tydligheten i vissa av bestimmelserna nir det giller
tillstdndets innehall. I avsnitt 8.4.4 behandlar vi frigan om under vil-
ken tidsperiod ett tillstdnd ska {8 verkstillas och frigan om uppgifter
som har lagrats fére denna tidsperiod ska omfattas av tillstdndet.
Som kommer att framg 1 det foljande hinger frigorna om tid och
villkor nira samman. I avsnitt 8.4.5 gir vi dirfor éver till vra dver-
viganden om kravet pd villkor fér tillstdndet. I avsnitt 8.4.6 behand-
lar vi kravet pd att ange vilket avlisningsbart informationssystem som
tillstdndet avser. Avslutningsvis behandlar vi 1 avsnitt 8.4.7 frigan
om nir det ska framg av tillstindet vem som ir skiligen misstinkt.
I 6vrigt har viinte funnit anledning att anmirka mot bestimmelserna
om tillstindets innehall.

8.4.4  Fortydliganden om tillstandets varaktighet

Forslag: I ett tillstdnd till hemlig dataavlisning ska anges under vil-
ken tid som verkstillighet far ske.

Tiden for verkstillighet far inte bestimmas lingre in nédvin-
digt och fir inte dverstiga en mdnad frin dagen for beslutet.

Forslaget innebir ett fortydligande av att ett tillstdnd till hem-
lig dataavldsning ska verkstillas inom en viss tid som inte far 6ver-
stiga en mdnad. Enligt forslaget fir alla uppgifter som omfattas av
tillstdndet och som under verkstillighetstiden ir dtkomliga 1 det
avlisningsbara informationssystemet himtas in, om inte annat fram-
gdr av tillstindets villkor.
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Skilen for virt forslag
Nuvarande bestimmelse om tillstindets varaktighet

I ett tillstdnd till hemlig dataavlisning ska det enligt 18 § forsta
stycket 1 lagen om hemlig dataavlisning alltid anges vilken tid till-
stdndet avser. Nir det giller tid som infaller efter beslutet far tiden
inte Sverstiga en manad frén dagen f6r beslutet. Om det finns behov
av tvingsmedlet under en lingre period dn sd krivs ett nytt beslut.
Det finns inte ndgon lagstadgad bortre tidsgrins f6r tiden innan till-
stdndet beviljades, dvs. for inhimtning av information som under
verkstillighetstiden dr dtkomlig i informationssystemet. Detta kan
{3 betydelse fér inhimtning av lagrade eller historiska uppgifter. I for-
arbetena till lagen om hemlig dataavlisning har uttalats att ritten vid
tillstdndsgivningen, t.ex. av integritetsskil, bor begrinsa de uppgifter
som far tas upp dven sdvitt avser tiden fore beslutet, eftersom tiden
inte far vara lingre in vad som ir nédvindigt i det enskilda fallet (se
prop. 2019/20:64 s. 234.).

Svdrigheterna med att tidsbestimma lagrad information
och andra verkstillighetsfragor

Den hittillsvarande tillimpningen av hemlig dataavlisning visar att
verkstillighetstiderna avseende inhimtning som sker i realtid har varit
forhillandevis korta och dirmed vil forenliga med de krav som stills
(se kapitel 6, avsnitt 6.2.7 och tabell 6.6). Nir det giller inhimtning
av lagrade eller historiska uppgifter saknas det jimforelseunderlag.
SIN konstaterade i sin forsta sirskilda granskning av anvindningen
av hemlig dataavlisning att sivil de granskade ansékningarna som
tillstdnden 1 flera fall hade innefattat anmirkningsvirt l3nga tillstinds-
tider. I ndgra drenden hade tillstinden innefattat historiska uppgifter
under tidsperioder pd frin tre till som lingst sju &r. Ansvariga 3kla-
gare tillfrigades av nimnden om sina olika verviganden i de grans-
kade drendena. I ett drende uppgav dklagaren att det var frdga om om-
fattande brottslighet i niringsverksamhet som pdgdtt under ling tid.
Aklagaren uppgav vidare att hemlig dataavlisning behdvdes under s&
l&ng tid som sju ir eftersom det fanns underrittelseinformation om
den brottsliga verksamheten frin denna tidpunkt. Det bedémdes
nodvindigt att f8 uppgift om den misstinktes nitverk for att kunna
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kartligga verksamheten och f6rstd brottsuppligget 6ver tid. I ett annat
irende limnade 8klagaren en mer praktisk forklaring till den sokta
tidsperioden, som i det fallet uppgick till drygt tre &r. Av 8klagarens
svar framgick bl.a. foljande. Ansékan avsdg en spegling av innehillet
i telefonen. Anledningen till tillstindstidens startdatum var att den
misstinkte innehaft den aktuella teleadressen sedan dess. Enligt in-
formation frin polisen var det inte tekniskt mojligt att 1 tid avgrinsa
speglingen utifrdn ett senare datum. Tillstindet hade f6r att begrinsa
integritetsintringet forenats med ett villkor om att information som
lagrats 1 telefonen fore ett visst datum inte fick lisas. Nimnden fann
sammantaget inte tillrickliga skil att i de granskade drendena ifrdga-
sitta de beddmningar som gjorts gillande tillstdndstidens lingd. Nimn-
den framholl samtidigt att vikten av att 8klagaren gor en noggrann
provning av nddvindigheten 1 varje enskilt fall och att en restriktiv
hillning alltid bér intas (se nimndens uttalande med beslut av den
15 december 2021, dnr 92-2020, s. 9 1.).

Den hittillsvarande tillimpningen visar att bestimmelsen om till-
stindstid har orsakat vissa verkstillighetsproblem. SIN har 1 sin forsta
granskning lyft fram ett drende dir 8klagaren hade ansékt om och
face tillstdnd till hemlig dataavlisning avseende bide lagrade uppgif-
ter och uppgifter i realtid. Efter att verkstilligheten misslyckades an-
sokte dklagaren om forlingning av tillstindet, och inkluderade den
historiska tidsperioden 1 sin begiran. I motsvarande situation i ett annat
irende hade dklagaren vid ansdkan om forlingning inte inkluderat
den tidigare beviljade historiska tidsperioden. P4 friga frin nimnden
uppgav dklagaren 1 det sistnimnda drendet att hen utgdtt fran att det
tidigare beslutet tickt dtgirden bakat i tiden och att det nya tillstdn-
det tickt dtgirden framdrt i tiden.” Nimnden konstaterade att 3kla-
garnas till synes olika férhdllningssitt i férening med de verkstillig-
hetsproblem som kan uppstd vid hemlig dataavlisning aktualiserar
fragan under hur ldng tid nya verkstillighetsforsok kan goras. Nimn-
den uttalade hirvid f6ljande (se a. uttalande, s. 14).

Enligt 20 § lagen om hemlig dataavlisning fir ett beslut i frigor om hemlig
dataavlisning verkstillas omedelbart. En utgingspunkt tycks vara att det
inte finns nigot hinder mot att avlisning dger rum flera gdnger under
tillstdndstiden och att uppgifter som lagrats under den tiden lises av.!
Nigon reglering eller pd annat sitt uttalad tidpunkt {6r nir ett tillstdnd
senast bor verkstillas finns inte. Enligt den princip som giller f6r tvings-

' Se Lindberg, Lag (2020:62) om hemlig dataavlisning 2 § 6, Karnov 2021-11-24, (JUNO).
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medelsanvindning i allminhet bér dock ett tvingsmedelsbeslut alltid
verkstillas 1 sd nira anslutning till beslutet som mojligt.?

Nimnden anser att det ligger néra till hands att applicera motsvarande
synsitt vid verkstillighet av ett tillstdnd till hemlig dataavlisning. Det skulle
1sd fall innebira att ett nytt tillstdnd behovs for méjligheten till fortsatta
verkstillighetstérsok nir viss tid forflutit. I de fall ansékan och tillstind
innefattar hemlig dataavlisning dven i realtid framstdr det som limpligt
att 1ita den 1 lag angivna tidsbegrinsningen pd en manad utgéra den bortre
grinsen ocksd for mojligheten till fortsatta verkstillighetsforsok avse-
ende historiska uppgifter. Nimndens uppfattning i denna del 6verens-
stimmer siledes med hur frigan har hanterats 1 ett av drendena ovan.

Ett ullstand till hemlig dataavlisning ska verkstillas inom en mdanad

Virt forslag

Vi foresldr att bestimmelsen om tillstindstid 1 18 § forsta stycket 1
lagen om hemlig dataavlisning dndras p8 sitt att det 1 ett tillstdnd till
hemlig dataavlisning ska anges under vilken tid som verkstillighet
far ske. Tiden f6r verkstillighet fir inte bestimmas lingre 4n nod-
vindigt och fir inte 6verstiga en ménad frin dagen f6r beslutet.
Forslaget innebir ett tydliggdrande av att ett tillstdnd till hem-
lig dataavlisning avseende lagrade uppgifter som avses i 2 § forsta
stycket 1-3 och 6 kommer att omfatta inhimtning av alla uppgifter
som under verkstillighetstiden ir dtkomliga 1 informationssystemet,
om inte annat framgdr av tillstdndets villkor. Genom forslaget tas
kravet pd att ange “vilken tid tillstindet avser” bort. Forslaget inne-
bir att sjilva inhimtningen av uppgifter inte lingre behover begrinsas
tidsmissigt, om det inte dr mojligt eller indamélsenligt med en sddan
begrinsning. Forslaget innebir ocksd ett fértydligande av att denna
del av tillstdndet endast avser under vilken tid som inhimtningen far
verkstillas och inte vilken historisk eller framtida tidsperiod som de
inhimtade uppgifterna fir avse. Andringen knyter an till virt forslag
1avsnitt 8.4.5 om att tidsmissiga villkor som avser sjilva granskningen
av inhimtade uppgifter bér bli mer framtridande. Vi dterkommer i
det avsnittet till olika exempel pd hur tidsmissiga villkor kan utfor-
mas. Som kommer att framg3 1 det f6ljande innebir forslaget en mer
indamadlsenlig lagstiftning som speglar verkligheten bittre, som har-
monierar mer med annan tvingsmedelslagstiftning och som undan-
rojer de oklarheter om tidsperioder och verkstillighet som har upp-

2JO 1997/98 5. 165.
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statt 1 rittstillimpningen. Vart forslag innebir dirmed en forstirke
rittssikerhetsgaranti.

Forslaget foranleder en justering av de bestimmelser 1 lagen som
stiller krav pd viss koppling mellan den enskilde och ett informa-
tionssystem “under den tid som tillstdindet avser” (se 4 a § andra
stycket, 4 b § andra stycket, 8 § andra stycket och 9 § andra stycket
lagen om hemlig dataavlisning). Som en f6ljd av vart forslag utgdr
detta tidsmissiga krav. Ndgon dndring i sak ir inte avsedd. Kravet pd
koppling mellan den enskilde och ett informationssystem ska alltsd
fortsatt gilla. Vidare innebir vara forslag i det féljande att tidsmissiga
villkor fér tillstdndet enligt 18 § forsta stycket 4 kommer att {3 en
annan praktisk betydelse in 1 dag, se nedan och 1 avsnitt 8.4.5.

Behov, nytta och effektivitet

Nuvarande ordning innebir att en brottsbekimpande myndighet som
vill himta in uppgifter som redan finns lagrade 1 ett informations-
system mdste ansdka om tillstdnd till hemlig dataavlisning avseende
tidsperioder som ligger bakdt i tiden. Det finns flera betinkligheter
med en sddan ordning. Frgan ir inledningsvis om den ir helt ritt-
visande. Att vid ett tillfille himta in information som sedan flera &r
funnits lagrad pd informationssystemet innebir ju inte att verkstil-
ligheten har pdgdtt under flera &r. Det blir dirfér missvisande att tala
om “historiska” tidsperioder, eftersom det vid hemlig dataavlisning
endast dr mojligt att ta del av den information som under verkstil-
lighetstiden dr dtkomlig 1 informationssystemet.

Ett dnnu stdrre problem med nuvarande ordning ir att det kan
vara svart att tidsbestimma lagrade filer, nigot som ocksa framholls
1 forarbetena. Exempelvis kan lagrade filer vara skapade vid en viss
tidpunkt och dndrade vid en eller flera andra tidpunkter (se a. prop.
s. 234). Vidare kan tidsinstillningar 1 ett informationssystem enkelt
indras och tidsmarkérer dirigenom manipuleras. Svarigheterna med
att tidsbestimma information innebir i sin tur att brottsbekimpande
myndigheter riskerar att missa stora delar av den information som
man eftersdker. En tidsbegrinsning bakit i tiden redan vid tillstdnds-
givningen kan med andra ord komma att innebira oavsiktliga begrins-
ningar av ett tillstdnd, vilket ocksg foretridare for de brottsbekim-
pande myndigheterna har framhaillit. Det ir visentligt att ett tillstdnd
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till hemlig dataavlisning dven i praktiken kan anvindas f6r att himta
in all den information som tillstdndet ir avsett att omfatta. I annat
fall kan sjilva syftet med hemlig dataavlisning komma att motverkas.
Behovet av att fortydliga bestimmelsen om tillstindets varaktighet i
syfte att uppnd en mer effektiv brottsbekimpning framstdr dirmed
som pitagligt.

En bestimmelse som 1 stillet for tidsperioder knyter an till verk-
stillighetsperioden framstir som mer indamilsenlig. Det finns goda
skil att 1 detta avseende avvika frén vad som giller f6r de bakomlig-
gande hemliga tvingsmedlen. Verkstillighet av hemlig dataavlisning
ir generellt sett mer tekniskt komplicerad in verkstillighet av de per-
manenta hemliga tvingsmedlen. Den nuvarande bestimmelsen om till-
stdndstid har dirfor orsakat osikerhet och tillimpningsproblem nir
det giller frigan om under hur ling tid verkstillighetstérsok kan
goras. Vidare fédrekommer problematiken med tidsbestimmande av
lagrade uppgifter enbart for hemlig dataavlisning. Vi f6resldr dirfor
att det i tillstdndet ska anges under vilken som tid tillstdndet far verk-
stillas. Den nuvarande maximala tiden om en ménad framstdr som
rimlig och 1 verensstimmelse med tidigare bedémningar om lag-
stiftningens forenlighet med Sveriges internationella dtaganden (jfr
SOU 2018:61 s. 143 {.). Om verkstilligheten inte lyckas inom denna
period, krivs ett nytt tillstdnd f6r fortsatta verkstillighetsforsok. For-
slaget innebir 1 detta avseende ett tydliggérande av vad som redan
giller (jfr a. uttalande s. 14).

Forslaget bidrar dven till en mer rittvisande bild av dtgirden. Att
det under en begrinsad tid himtas in historisk information som
sedan flera &r funnits lagrad pd informationssystemet innebir ju inte
den berérde under flera &r har varit féremal fér hemlig dataavlisning.
Rent faktiskt blir den berérde utsatt f6r hemlig dataavlisning endast
under den period som beslutet verkstills. Forslaget bidrar dirmed
ocks3 till att jimforelsen av tillstdndstider mellan de permanenta hem-
liga tv8ngsmedlen och hemlig dataavlisning blir mer rittvisande in
1 dag, eftersom det bara ir den faktiska tiden som tvingsmedlen har
verkstillts som redovisas (se tabell 6.6 1 kapitel 6).

Forslaget innebir ett tydliggérande av att ett tillstdnd till hemlig
dataavlisning avseende lagrade uppgifter enligt 2 § forsta stycket 1-3
och 6 kommer att omfatta inhimtning av alla uppgifter som under
verkstillighetstiden dr 8tkomliga i det avldsningsbara informations-
systemet, om inte annat framgar av tillstdndets villkor. Detta fram-
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gr indirekt genom dndringen av den nuvarande bestimmelsen. Vi
beddmer att ett f6rtydligande hirom varken dr nédvindigt eller limp-
ligt att inféra i lagtext. Den féreslagna bestimmelsen harmonierar
bittre med 6ppna tvingsmedel som husrannsakan, beslag och genom-
sokning pd distans, dir det saknas en tidsgrins 1 férhdllande till vil-
ken information som den brottsbekimpande myndigheten fir ta del
av. Beslag och genomsékning pd distans av ett informationssystem
uppvisar stora likheter med hemlig dataavlisning (se avsnitt 4.3 och
7.3). Som vi tidigare har framhillit ir det av visentlig betydelse att
hemlig dataavlisning kan anvindas i motsvarande fall som dessa 6ppna
tvdngsmedel. I annat fall finns risk for att viss allvarlig brottslighet
inte kan bekdmpas nir viktig information ir odtkomlig genom tradi-
tionella tvingsmedel. Vart forslag bidrar dirmed till att battre siker-
stilla en vilfungerande systematik i regelverket for olika tvingsmedel.

Eftersom hemlig dataavlisning pd detta sitt kan anvindas mer
indamalsenligt kan f6rslaget forvintas vara effektivt och medféra av-
sevird nytta f6r brottsbekimpningen.

Forslaget innebir risker f6r den personliga integriteten

Syftet med forslaget dr att undanréja de osikerheter som 1 dag kan
rida om ett tillstdnds omfattning, inte att en stérre mingd uppgifter
ska granskas eller att det ska ske mer omfattande kartliggningar. For-
slaget innebir dock att en storre mingd lagrade uppgifter kan komma
att himtas in med stéd av hemlig dataavlisning jimfért med 1 dag.
Vibedémer att inhimtning av uppgifter som ir lagrade, eller for den
delen har daterats ldngt bakat 1 tiden, inte per automatik innebir ett
mer omfattande integritetsintrdng. Hur stort integritetsintrdnget ir
beror i det enskilda fallet p& hur stor mingd och vilken typ av infor-
mation om den berdrda personen som den hemliga dataavlisningen
ger tillgdng till. Aven med beaktande hirav fir forslaget generellt sett
anses innebira en 6kad risk for den personliga integriteten, eftersom
mer information kan komma att himtas in.

I de konkreta fall som forslaget innebir en 6kad risk for den per-
sonliga integriteten miste denna risk balanseras mot tillrickligt be-
grinsande villkor for att dtgirden ska kunna anses proportionerlig.
Forslaget medfor dirmed att villkor som anger under vilken tid som
inhimtningen fir verkstillas eller vilka uppgifter (avgrinsat till en viss
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tidsperiod) som inte fir granskas kommer att bli mer framtridande.
Vi dterkommer till villkorsbestimmelsen och exempel pd olika tids-
missiga villkor 1 nista avsnitt. Redan nu ska féljande framhallas.
Villkor enligt 18 § forsta stycket 4 lagen om hemlig dataavlisning
syftar till att gagna skyddet f6r den personliga integriteten. Ett till-
stdnd till hemlig dataavlisning bér, om det dr limpligt och indamals-
enligt, avgrinsas i tiden inte bara avseende tiden for verkstillighet
utan ocksd genom tidsmissiga villkor betriffande vilka uppgifter som
far inhdmtas eller granskas. Detta for att dtgirden ska kunna anses
proportionerlig. Enligt motiven till den nuvarande bestimmelsen
om att tiden for ett tillstind till hemlig dataavlisning inte fir bestim-
mas lingre dn nddvindigt “bor ritten” med hinsyn hirtill begrinsa
de uppgifter som far tas upp savitt avser tiden fore beslutet (se a. prop.
s. 234.). Den hittillsvarande tillimpningen visar dock att tidsmissiga
begrinsningar av lagrade uppgifter redan i inhimtningsfasen kan mot-
verka sjilva syftet med dataavlisningen. Som ovan framhillits kan
alltfér snidva avgrinsningar bide leda till att de brottsbekimpande
myndigheterna far svirt att verkstilla tillstindet och att de g&r miste
om viktig information. Villkor bor 1 dessa fall endast appliceras vid
granskningen, efter att man har fitt en bild av vilken information som
finns 1 informationssystemet. Detta dr en omstindighet som madste
beaktas vid proportionalitetsbeddmningen och utformningen av even-
tuella villkor. I de fall det ir mojligt och indamailsenligt, bor tids-
missiga villkor som tar sikte redan pa inhimtningsfasen uppstillas
(se t.ex. exempel 4 i avsnitt 8.4.5 nedan). I de fall det inte ir mo)ligt
att sitta upp tidsmissiga villkor som begrinsar sjilva inhimtningen
av uppgifter bor det 1 de allra flesta fall vara mojligt att sitta upp tids-
missiga villkor som begrinsar vilka uppgifter som fir gds igenom i en
granskningsfas. Redan sjilva inhimtningen av uppgifter utgor visser-
ligen ett ingrepp 1 den personliga integriteten. Det intrdnget dr dock
sekundirt 1 férhéllande till om och nir materialet gis igenom i en
granskningsfas (se avsnitt 7.3.2). Vi dterkommer i avsnitt 8.5 till fré-
gor om hur det inhimtade materialet ska hanteras.

Om tillstdndet medger det finns inget hinder mot att inhimtning
iger rum flera ginger under verkstillighetstiden. Aven detta férhsl-
lande utgér en omstindighet som méste beaktas vid proportionalitets-
bedémningen och vid utformningen av eventuella villkor for tillstin-
det. Som utgingspunkt giller alltsd att verkstilligheten kan fortgd
under hela verkstillighetstiden.
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Forslaget bedoms vara proportionerligt

En forutsittning for att férslaget ska kunna anses proportionerligt
ar alltsd att de okade riskerna balanseras genom villkor som begrin-
sar tillstdndet till skydd for den personliga integriteten. Under denna
férutsittning framstdr behovet och nyttan av férslaget vid en samlad
intresseavvigning som si patagligt att det integritetsintrdng som det
kan innebira bedoms som forsvarligt. Forslaget bedéms dirmed pro-
portionerligt, dvs. nédvindigt med hinsyn tll intresset av att be-
kimpa den allvarliga brottsligheten.

8.4.5 Fortydligande om villkor for tillstandet

Forslag: I ett tillstdnd till hemlig dataavlisning ska anges vilka upp-
gifter som inte far granskas och &vriga villkor for att tillgodose
intresset av att enskildas personliga integritet inte krinks 1 onédan,
om det inte framstdr som obehovligt.

Aklagaren, eller i forekommande fall Sikerhetspolisen, ska i
samband med en ansékan om hemlig dataavlisning foresla de vill-
kor som tillstindet bor férenas med, om sidana villkor inte fram-
stdr som obehovliga.

Skilen for vart forslag
Nuvarande bestimmelse om villkor for tillstindet

I 18 § forsta stycket 4 lagen om hemlig dataavlisning finns ett ovill-
korligt krav pd att ett tillstdnd till hemlig dataavlisning ska innehélla
villkor fér att tillgodose intresset av att enskildas personliga integ-
ritet inte krinks i onddan. I férarbetena har det uttalats att sidana
villkor kan ta sikte pd i stort sett vilka omstindigheter som helst som
kan gagna skyddet f6r den personliga integriteten (se prop. 2019/20:64
s. 156).

Villkorsbestimmelsen motsvarar vad som giller f6r bakomliggande
tvingsmedel, med den skillnaden att det vid ett tillstdnd till hemlig
dataavlisning ir obligatoriskt att tillstdndet innehiller villkor for t-
girdens tillimpning. Vid anvindning av de permanenta hemliga tvings-
medlen ska villkor endast anges nir det finns skil till det, se 27 kap.
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21 § sjitte stycket rittegingsbalken. Skilet till att kravet pd ett till-
stdnd till hemlig dataavlisning i detta avseende dr hogre stillt har inte
motiverats sirskilt i férarbetena (se t.ex. a. prop. s. 156 1.).

Den 1 oktober 2023 inférdes en mojlighet att kunna knyta ett
tillstdnd till hemlig rumsavlyssning och hemlig kameradvervakning
till den skiligen misstinkte i stillet f6r till en plats. Vid sidana till-
stdnd ir det, precis som vid den nya méjligheten till hemlig dataavlis-
ning 1 motsvarande fall, obligatoriskt att ange villkor for tillstdndet.
I forarbetena till bestimmelserna bedémdes det nédvindigt med ett
obligatoriskt krav pa villkor fér att minska onédiga integritetsintring:

Kravet pd angivande av en specifik plats 1 beslutet miste ersittas av krav
pd andra villkor som begrinsar risken f6r onédiga integritetsintring.
Utan sddana villkor kan man inte skapa tillrickliga garantier {or att t-
girden ir proportionerlig i det konkreta fallet. Det bér dirfér vara ett
oeftergivligt krav att tillstindet férenas med sddana villkor.

Det inférdes samtidigt ett lagstadgat krav som innebir att 8klagaren
1 samband med en sddan ansdkan ska foresl de villkor som ska gilla
for tllstindet, se 27 kap. 21 § forsta stycket rittegdngsbalken och
14 § andra stycket lagen om hemlig dataavlisning. Kravet motivera-
des huvudsakligen pa féljande sitt.

I en situation dir villkor inte bara ir obligatoriska utan nédvindiga —
vilket vi bedémer dem vara om platskravet tas bort — anser vi dock att
frdgan kommer i annan dager. Vi menar att ett lagstadgat krav p3 att
3klagaren foresldr villkor kan férvintas leda till att villkoren dgnas mer
uppmirksamhet och dven fir en hogre kvalitet. Risken {6r att beslut med-
delas utan villkor torde minska patagligt. Vir bedémning ir dirfér att
detien ansékan om tillstind som knyts till den skiligen misstinkte bor
ankomma p4 &klagaren att i samband med sin framstillan till ritten, t.ex.
1 den promemoria som ges in till ritten, foresl3 sidana begrinsande vill-
kor som man anser limpliga.

Forarbetsuttalandena framgdr av SOU 2022:19 s. 344, se vidare om
lagindringarna i prop. 2022/23:126 s. 153 ff. och 244 samt avsnitt 7.4.6
med dir gjorda hinvisningar.
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Villkorskravet har orsakat tolkningssvirigheter
och verkstillighetsproblem

Férekomsten av och innehillet i de villkor som ett tillstind till hem-
lig dataavlisning ska férenas med redovisas inte i myndigheternas
drliga skrivelser. I dessa delar har vi dirfér inhimtat relevanta upp-
gifter frdn SIN:s tillsynsverksamhet och frin féretridare for de brotts-
bekimpande myndigheterna. Det kan konstateras att det rdder en
osikerhet 1 rittstillimpningen om hur man bor ange villkor som tar
sikte pd att tillgodose intresset av att enskilda personliga integritet
inte krinks 1 onddan. SIN har i sina granskningar funnit att villkors-
kravet inte alltid har efterlevts 1 praktiken. I en tidig granskning av
anvindningen av hemlig dataavlisning noterade SIN att det 1 stor ut-
strickning férekom tillstind som saknade villkor, trots att det ar ett
lagstadgat krav (se nimndens uttalande med beslut av den 15 decem-
ber 2021, dnr 92-2020). SIN &terkom under 2023 med en granskning
av villkor vid ansékan om hemlig dataavlisning. Granskningen om-
fattade 121 tillstind som férenats med villkor. Nimnden fann bl.a.
att det 1 ungefir 90 procent av tillstdnden férekom standardiserade
villkor. Nimnden konstaterade avslutningsvis att det utifrén de grans-
kade drendena stod klart att anvindningen av villkor inte har utgjort
den rittssikerhetsgaranti som var avsikten nir lagen om hemlig data-
avlisning infordes. Nimnden hinvisade vidare till vir utredning om
utvirdering av lagen och uttalade att det finns anledning att verviga
en férindring av regleringen gillande villkor eller andra mekanismer
1 lagstiftningen for att tillgodose intresset av att enskildas personliga
integritet inte krinks i onddan (se nimndens uttalande med beslut
av den 20 juni 2023, dnr 80-2022). Aven féretridare for de brotts-
bekimpande myndigheterna har bekriftat att kravet pd att ett tillstdnd
till hemlig dataavlisning ska forenas med villkor har orsakat bide tolk-
ningssvérigheter och verkstillighetsproblem. Den hittillsvarande till-
limpningen visar pa flera rittssikerhetsbrister.

Avsaknad av villkor

Savil ansékningar om som tillstind till hemlig dataavlisning har ofta
saknat villkor. Ansvariga 8klagare har 1 samband med SIN:s forsta
granskning anmodats att redogdra for vilka 6verviganden som gjorts
1 samband med sidana ansékningar nir det giller villkor eller begrins-
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ningar av itgirden for att virna den enskildes integritet. I de fall dir
villkor inte har angetts 1 tillstdndet har uppfattningen varit att an-
sokan utformats pd sddant sitt att den misstinktes personliga integ-
ritet inte krinks i onédan. Att dirutver uppstilla villkor “endast for
villkorets skull” har ansetts 6verflodigt. I ndgot fall har ansvarig tek-
niker frin polisen varit med pd sammantridet och redogjort for hur
dtgirden skulle verkstillas, vilket varit anledningen till att ndgot vill-
kor inte angetts. Nimnden uttalade i samband med sin férsta gransk-
ning att det i och {6r sig ir positivt att frigor kring verkstillighet och
integritet har diskuterats vid rittens sammantriden, men att avsak-
naden av villkor i tillstdnden innebir att det inte ir mojligt act 1 efter-
hand kontrollera att en hantering som uppges ha diskuterats 1 sam-
band med tillstindsprovningen efterlevs (se nimndens uttalande med
beslut av den 15 december 2021, dnr 92-2020, s. 11 1.).

Standardiserade villkor

Nir ett tillstdnd till hemlig dataavlisning har forenats med villkor
har dessa villkor ofta varit av standardiserat slag, exempelvis:

e "HDA ska verkstillas s att minsta méjliga 6verskottsinforma-
tion himtas in.”

e ”HDA ska verkstillas s3 att minsta mojliga integritetsintring gors.”

Eftersom dndamé&lsprincipen, behovsprincipen och proportionalitets-
principen redan giller vid alla beslut om och all tillimpning av hemlig
dataavlisning utgér standardiserade villkor av denna typ inte ndgot
forstirke integritetsskydd. Ur rittssikerhetssynpunkt framstar stan-
dardiserade och intetsigande villkor som lika problematiskt som av-
saknaden av villkor.

Verkstillighetshindrande villkor

Det har dven férekommit att de villkor som foreskrivits varit alltfor
begrinsande och att verkstilligheten dirfor inte har gitt att genom-
fora, exempelvis:

e ”Avlisning av uppgifter fir bara avse uppgifter om brottet.”
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e “Endast uppgifter nir den misstinkte deltar i samtalet far himtas

»

in.
e ”HDA fir bara avse kommunikation med den misstinkte.”

e “Endast uppgifter i molntjinster i Sverige far himtas in.”

Villkor som tar sikte pd att gora specifika filtreringar av detta slag
redan vid sjilva inhdmtningen ir enligt foretridare for de verkstil-
lande myndigheterna tekniskt oméjliga att uppfylla. Det ir t.ex. inte
mojligt att endast himta in de uppgifter som berér brottet utan att
forst bedoma vilka av de tillgingliga uppgifterna som ir av detta slag
(exemplet i den forsta punkten ovan). Nigra av de exempel pd villkor
som anges 1 forarbetena till lagen om hemlig dataavlisning har ocksa
visat sig vara svira att uppfylla 1 praktiken (jfr prop. 2019/20:64 s. 233).
De verkstillande myndigheterna har pd ett generellt plan kunnat kon-
statera att villkor som tagit sikte pd inhimtningsfasen och inte pd
granskningsfasen typiskt sett har varit svira att verkstilla (jfr av-
snitt 6.2.5). Det ir t.ex. om&jligt att pd férhand veta nir ett samtal
kommer att dga rum, vilka personer som kommer att delta och vad
som di kommer att avhandlas. Ett tillstind med villkor om att endast
samtal med en viss person fir inhimtas ir siledes inte verkstillbart.
Dessa begrinsningar ir inte unika fér just hemlig dataavlisning utan
fungerar likadant for 6vriga hemliga tvingsmedel. Ett tillstdnd med
villkor om att endast samtal med en viss person fir granskas ir dir-
emot verkstillbart. I de fall det ir oméjligt eller osikert om det ir
mojligt att f6lja villkoret s8 kan tillstdndet inte verkstillas. Problema-
tiken har dock blivit mer framtridande vid hemlig dataavlisning p.g.a.
kravet pd obligatoriska villkor i kombination med kravet pd teknik-
anpassning.

En utgingspunkt vid verkstillighet av hemlig dataavlisning ir att
tekniken och tillvigagingssittet ska anpassas efter tillstdndet och inte
tvirtom (jfr 23 § lagen om hemlig dataavlisning och avsnitt 8.5.6
nedan). SIN har i sina granskningar framhallit att tekniska forutsict-
ningar eller eventuella begrinsningar i systemen inte ska vara avgorande
for hur en ansékan om ett hemligt tvingsmedel utformas (se t.ex.
nimndens uttalande med beslut av den 29 mars 2023, dnr 43-2022,
s. 7). Det ir verkstillande myndighet som ir skyldig att se till att de
tekniska anpassningar som har gjorts och de riktlinjer eller motsva-
rande som har upprittats ir tillrickliga. N3gon kritik har inte fram-
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forts av tillsynsmyndigheterna i detta avseende. Det har sdledes inte
framkommit ndgot som ger anledning att ifrigasitta den teknik och
de metoder som anvinds vid verkstillighet av hemlig dataavlisning.

En ventil for situationer nér villkor dr obehovliga

Det ir viktigt att anvindningen av villkor 1 praktiken utgér den ritts-
sikerhetsgaranti som har varit lagstiftarens avsikt. Bestimmelsen om
villkor for tillstdndet maste dirfor bli tydligare och littare att till-
limpa 4n 1 dag.

Inledningsvis maste vi verviga om det dven fortsittningsvis ska
vara obligatoriskt att férena ett tillstind till hemlig dataavlisning
med villkor. Finns det skil att fortsatt stilla kraven, eller rittssiker-
hetsgarantierna, f6r hemlig dataavlisning hégre in for bakomliggande
tvingsmedel och 1 s3 fall varfor?

Sedan lagen om hemlig dataavlisning tridde i kraft har regel-
verket kring sdvil hemliga som 6ppna tvingsmedel férindrats 1 flera
avseenden. I vissa avseenden ir villkorskravet numera lika hogt still
for de bakomliggande tvdngsmedlen som fér hemlig dataavlisning
(se ovan angiende de nya bestimmelserna 127 kap. 21 § forsta stycket
rittegdngsbalken och 14 § andra stycket lagen om hemlig dataavlis-
ning). Férekomsten av villkor ir en omstindighet som ir av stor be-
tydelse vid proportionalitetsbeddmningen eftersom villkoren paverkar
integritetsintringet. Skyldigheten att féreskriva sirskilda villkor till
skydd fér den personliga integriteten innebir att domstolen miste be-
grinsa utrymmet fér den brottsbekimpande myndigheten att anvinda
hemlig dataavlisning. Med villkor fér tillstdndet kan garantier skapas
for att dtgirden blir proportionerlig och rittssiker 1 det enskilda fallet.
Villkor kan samtidigt géra det méjligt att tillita en hemlig dataavlis-
ning som utan villkor hade ansetts som oproportionerlig. Férekomsten
av villkor underlittar ocks3 tillsynsmyndighetens efterhandskontroll.
Aven Utredningen om rittssikerhetsgarantier vid anvindningen av
vissa hemliga tvdngsmedel har bedémt att bestimmelserna om sir-
skilda villkor till skydd f6r den personliga integriteten ir viktiga och
bidragande till att regelverket kring innehéllet i tillstdndsbesluten upp-
fyller kraven enligt Europakonventionen (se SOU 2018:61 s. 149 {.).

Hemlig dataavlisning kan 1 férhéllande till andra hemliga tvings-
medel innebira en 6kad risk f6r den personliga integriteten (se kapi-
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tel 6). Redan mot denna bakgrund talar starka skil for att dven fort-
sittningsvis stilla rittssikerhetskraven f6r hemlig dataavlisning hogt.
Hirtill kommer att tillimpningsomridet fér hemlig dataavlisning
nyligen har utvidgats och vi limnar 1 detta betinkande ytterligare f6r-
slag som kan behéva balanseras med tydliga villkor for att dtgirden
ska kunna anses rittssiker och proportionerlig i det enskilda fallet
(se avsnitt 7.3.2, 7.4.4 och 8.4.4). Det ir vir samlade bedémning att
forekomsten av villkor som begrinsar risken fér onddiga integritets-
intrdng 1 de allra flesta fall ir nédvindiga for att skapa tillrickliga
garantier for att den hemliga dataavlisningen blir proportionerlig
och rittssiker 1 det konkreta fallet.

Det sagda utesluter inte att det kan finnas situationer dir ett vill-
kor for tillstdndet framstdr som 6verflodigt. Standardiserade och intet-
sigande villkor ”f6r villkorens skull” fyller ingen funktion. Sddana
villkor kan tvirtom skapa en felaktig férestillning om att intringet
har balanserats tillrickligt mot den enskildes personliga integritet
samt forsvdra eller omojliggora efterhandskontroll. Om det i ett en-
skilt fall framstir som obehévligt med villkor fér att tillgodose in-
tresset av att enskildas personliga integritet inte krinks 1 onddan, ska
det dirfor inte krivas att tillstindet férenas med villkor (jfr ventilen
127 kap. 10 § forsta stycket sista meningen rittegingsbalken som
avser undantag frin forsegling eller miarkning av beslagtaget féremal).
En sdan ordning framstar ur rittssikerhetsperspektiv bide som mer
tydlig och som mer anpassad till verkliga férhillanden. Mojligheten
att [3ta bli att forena ett tillstdnd med villkor bér anvindas med viss
restriktivitet. Om det finns anledning att tro att villkor kan vara av
betydelse, bor tillstdndet forenas med villkor. Férslaget bedéms inte
leda till ndgon beaktansvird 6kning av integritetsriskerna eftersom
forslaget dr snivt utformat och dessutom tar sikte pd situationer dir
risken f6r onddiga krinkningar i den personliga integriteten redan ir
omhindertagen utan sirskilda villkor. Det nuvarande ovillkorliga kra-
vet pd att ett tillstind till hemlig dataavlisning ska forenas med vill-
kor ska dirfér forses med en ventil f6r fall dir villkor framstdr som
obehovliga.
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Villkor om vilka uppgifter som inte far granskas
och ovriga villkor for tillstdndet

Det bor ocksd tydliggoras vad villkoren ska avse. Vi foreslar att det 1
ett tillstind till hemlig dataavlisning ska anges vilka uppgifter som
inte fir granskas och 6vriga villkor for att tillgodose intresset av att
enskildas personliga integritet inte krinks i onddan, om det inte fram-
stdr som obehdovligt. Vart forslag dterknyter till hur hemlig dataavlis-
ning gir till 1 praktiken och till vir definition av de olika uttrycken
inhdmtning och granskning, se avsnitt 7.2 och figur 7.1. De praktiska
exempel pd villkor som vi redogér for 1 det f6ljande har lyfts fram av
utredningens experter efter samrdd med personer som har till upp-
gift att verkstilla tillstind till hemlig dataavlisning.

Som vi har redogjort f6r 1 det foregdende samt 1 avsnitt 6.2.5 och
7.3.2 ir det 1 de allra flesta fall svirt eller oméjligt att uppstilla villkor
som tar sikte pd inhimtningsfasen. Vid t.ex. hemlig dataavlisning av
lagrade filer pd en dator, sorterade 1 komplexa mappstrukturer som
har skapats och dndrats vid olika tillfillen, kan det motverka syftet
med 4tgirden om inhimtningen tidsbegrinsas alltfor snivt. Det dr
oftast inte heller mojligt att redan 1 inhimtningsfasen filtrera ut sir-
skilda mejl eller filer utan att forst ha himtat in de databasfiler eller
mappstrukturer dir de enskilda mejlen eller filerna lagras. Ett annat
exempel ir hemlig dataavlisning av en mobiltelefon som anvinds av
flera personer, men dir endast en anvindares aktiviteter ir intres-
santa. En sidan filtrering ir i regel omojlig att gora redan i inhimt-
ningsfasen. Diremot ir sidana filtreringar mojliga att goéra i en tidig
bearbetning av uppgifterna, infér en granskning. Med hinsyn hirtill
framstdr det som nodvindigt ur integritetssynpunkt att det 1 vill-
koren ska anges “vilka uppgifter som inte far granskas”. Genom sidana
villkor ska det tydligt framg3 vilka uppgifter som fir gis igenom av
behoriga personer i en granskningsfas, efter inhimtning och inledande
(maskinell eller manuell) bearbetning av uppgifterna. Det férhéllan-
det att det i villkoren ska anges vilka uppgifter som inte fir granskas
hindrar inte att villkoren formuleras som att endast vissa angivna upp-
gifter fdr granskas. Avgdrande ir att villkoren ur ett integritets- och
rittssikerhetsperspektiv ir tydligt utformade. Som vi har framhallit
1avsnitt 8.4.4 ovan bor villkor om det dr méjligt och indamalsenligt
ta sikte pd tidsmissiga avgrinsningar, men kan ocks3 avse andra be-
grinsningar. Vi dterkommer 1 avsnitt 8.5.6 till frigan om hur den in-
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formation som inte fir granskas enligt villkoren ska hanteras. Exem-
pel pd villkor som avser vilka uppgifter som fr/inte fir granskas:

Exempel 1

Efter att uppgifterna himtats in fir endast uppgifter [frin ett visst datum/
som avser kommunikation med NN/vissa uppgifter] granskas.

Exempel 2

Vid analys av de inhimtade uppgifterna fir inte uppgifter [fére ett visst
datum] granskas.

Ett mer specifikt exempel ir en dator i hemmet som man misstinker
att den berérde anvinder for att sprida barnpornografiska bilder,
men att samma dator ocksd anvinds i legala syften av andra familje-
medlemmar, t.ex. en sambo. Det ligger dock i sakens natur att det
oftast dr forst efter att datorn har lists av som det dr mojligt att av-
gora vilka kommunikationstjinster och dirtill hérande anvindarkon-
ton som finns dtkomliga 1 datorn samt vem som anviinder dessa. I ett
sadant fall, dir information om sambons kommunikation bedéms
vara utan relevans i drendet, skulle villkor som avser vilka uppgifter
som inte fir granskas kunna utformas si hir:

Exempel 3

Efter att uppgifterna himtats in fir inte uppgifter, sdsom kommunika-
tion frdn mejlkonton eller andra anvindarkonton, tillhérande [sambon
till NN] granskas.

Hirutéver foreslar vi att det 1 ett tillstdnd till hemlig dataavlisning
ska anges “6vriga villkor fér tillstdndet”. Villkoren méste anpassas
efter omstindigheterna i det enskilda fallet. T de fall det ir mojligt
och dndamélsenligt att uppstilla villkor som tar sikte pd inhimtnings-
fasen bor inhimtningen begrinsas genom villkor. Om si inte sker
finns det en risk att dtgirden i efterhand inte framstdr som propor-
tionerlig. Om det genom 6vriga villkor kan goras en sniv avgrins-
ning av tillstdndet redan i inhimtningsfasen kan villkor som avser vilka
uppgifter som inte fir granskas framstd som obehévliga. Savil villkor
om vilka uppgifter som inte fir granskas som 6vriga villkor fér till-
stdndet kan ibland framstd som obehdvliga. En bedémning méste
som ovan framhéllits alltid géras 1 det enskilda fallet. I de fall som
det dr mojligt att gora en dtskillnad mellan lagrade uppgifter och real-
tidsuppgifter redan i inhimtningsfasen bor detta goras. Om dtgirden
exempelvis endast avser ett visst samtal eller méte som man miss-
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tinker kommer att iga rum bor pd motsvarande sitt uppstillas vill-
kor som innebir att inhimtningen endast fir avse realtidsuppgifter
alternativt uppgifter som tillkommer under verkstillighetsperioden:

Exempel 4

Inhdmtning fir inte omfatta kommunikationsavlyssnings- eller platsupp-
gifter som har tillkommit f6re verkstillighetsperioden.

Vid hemlig dataavlisning avseende kameradvervaknings- eller rums-
avlyssningsuppgifter enligt 2 § forsta stycket 4 eller 5, dvs. vid in-
himtning av realtidsuppgifter genom anvindning av olika sensorer,
bér sddana villkor vara timligen enkla att stilla upp, exempelvis:

Exempel 5

Verkstillighet av kameradvervaknings- eller rumsavlyssningsuppgifter
fir endast ske nir det genom spaning eller pd annat sitt bekriftats att
NN méter upp XX och 1 nira anslutning till métet.

Exempel 6

Verkstillighet av kameradvervaknings- eller rumsavlyssningsuppgifter
far inte ske nir NN befinner sig p [viss plats etc.]. De uppgifter som
behovs for att beddma om NN befinner sig pd [platsen] far dock tas

upp.

Exempel 7

Verkstillighet av kameradvervaknings- eller rumsavlyssningsuppgifter
far inte ske under [viss tid/p4 viss plats etc.].

Aklagaren ska foresli de villkor som tillstandet bor forenas med

For att syftet med villkorsgivningen ska uppfyllas krivs att villkoren
generellt sett hiller en hogre kvalitet dn 1 dag. Vi féreslar dirfor att
dklagaren, eller i férekommande fall Sikerhetspolisen, i samband med
en ansdkan om hemlig dataavlisning ska vara skyldig att foresla de
villkor som tillstdndet ska férenas med.

I forarbetena till lagen om hemlig dataavlisning avfirdades tan-
ken pd att 8klagaren 1 samband med ansékan skulle foresld villkor for
tillstdndet. Regeringen sdg inte nigot behov av en sddan bestimmelse
eftersom det inte fanns ndgot motsvarande krav betriffande bakom-
liggande tvingsmedel. Regeringen uttalade dock att det vid samman-
tridet kan finnas anledning f6r den som séker om tillstdnd att moti-
vera sin ansokan genom att pd ett dvergripande plan beskriva hur
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tvingsmedlet ska verkstillas. Vidare framhéll regeringen att dom-
stolen, vid eventuella oklarheter eller behov av kompletteringar, dess-
utom har mojlighet att genom frigor skaffa sig ett tillrickligt under-
lag for att fatta beslut i drendet, inklusive villkor for att skydda enskildas
personliga integritet (se prop. 2019/20:64 s. 156 1.).

Vi gér motsatt bedémning eftersom vi finner att den hittillsvar-
ande tillimpningen visar p3 ett patagligt behov av att dklagaren i sam-
band med en ansékan om hemlig dataavlisning féresldr vilka villkor
som tillstdndet bor férenas med. Utifrén den nuvarande regleringen
ir frdgan om villkor ytterst rittens ansvar. Det finns emellertid an-
ledning att framhalla dklagarens ansvar fér en ansékan om hemliga
tvingsmedel 1 allminhet och hemlig dataavlisning i synnerhet efter-
som det dr friga om en s3 tekniskt komplicerad verkstillighetsmetod.
Vid rittens tillstdndsprévning tecknas vanligtvis beslutet om till-
stdnd till ett hemligt tvingsmedel pd 8klagarens ansékningshandling.
Ansokan fir dirfor betydelse for hur tillstdndet utformas. Som har
framgdtt av SIN:s granskningar finns risken f6r att ofullstindigheter
som reds ut vid ssmmantridet inte kommer till uttryck i villkor. Aven
om ritten har det yttersta ansvaret {6r beslutet s3 8ligger det 3klaga-
ren att utforma ansdkan si att den bide uppfyller de formella kraven
och ger korrekta férutsittningar f6r provningen (jfr SIN:s uttalande
med beslut av den 29 mars 2023, dnr 43-2022). Eftersom hemlig data-
avlisning ir en tekniskt komplicerad metod varierar férutsittningarna
for sdvil verkstillighet som utformningen av villkor markant mellan
olika drenden. Redan mot denna bakgrund ir det svart for ritten att
genom frigor skaffa sig ett fullgott underlag for att utforma egna vill-
kor eller kunna bedéma om ett villkor utgér hinder for verkstillighet.
Aklagaren ir den som, tillsammans med de tekniker som ska genom-
fora verkstilligheten, har bést insyn i utredningen. Aklagaren bor
ocksé redan i samband med en ansékan noga ha évervigt de nirmare
forutsittningarna f6r verkstillighet och hur integritetsintrdnget kan
begrinsas. Vi beddmer dirfér att det vid en ansékan om tillstdnd om
hemlig dataavlisning bér ankomma pé 8klagaren att, t.ex. redan i den
ansokan eller det tillhérande underlag som ges in till ritten, foresld
sddana villkor som anses limpliga. Om 8klagaren anser det obehév-
ligt att férena ett tillstdnd med villkor bor i stillet detta anges 1 sam-
band med ansékan. Aklagaren bér ocksd motivera varfér hen anser det
obehovligt att férena tillstindet med villkor. Frigan om villkor kom-
mer fortsatt ytterst att vara rittens ansvar. Ritten ir sjilvklart inte

277



Kontrolimekanismerna och andra rattssdakerhetsgarantier SOU 2023:78

bunden av dklagarens férslag utan méiste t.ex. ta stillning till om vill-
koren ir tillrickliga eller om ett eventuellt tillstdnd ska férenas med
andra eller ytterligare villkor.

Ett lagstadgat krav pd att 8klagaren foresldr villkor kan férvintas
leda till att villkoren blir mer framtridande och far en hogre kvalitet.
Risken for beslut utan nédvindiga villkor, beslut med illusoriska vill-
kor eller beslut med verkstillighetshindrande villkor bér dirmed minska
patagligt (jfr SOU 2022:19 5. 344 {.). Forslaget beddms, tillsammans
med forslaget om ett fortydligande av bestimmelsen om uppgifts-
typerna och en tydligare bestimmelse om verkstillighetstid (se av-
snitt 7.3.2 och 8.4.4), leda till en hogre andel verkstillbara beslut. Det
med{or i sin tur att antalet verkstillda tillstdnd till hemlig dataavlis-
ning kommer att 6verensstimma bittre med antalet beviljade tillstdnd.
Jamférelsen mot antalet meddelade tillstind till andra hemliga tvings-
medel kommer dirmed ocks3 att bli mer rittvisande (se kapitel 6 och
vidare i kapitel 12). Vi bedémer sammantaget att kravet pd 3klagaren
att foresld villkor, tillsammans med ventilen for obehévliga villkor,
sikerstiller att anvindningen av villkor dven i praktiken utgér den ritts-
sikerhetsgaranti som har varit lagstiftarens avsikt.

8.4.6  Sarskilt om kravet att ange vilket avlasningsbart
informationssystem tillstandet avser

Bedomning: Kravet pd att i tillstindet ange vilket avlidsningsbart
informationssystem som tillstdndet avser uppfyller de rittssiker-
hetskrav som stills pd lagstiftningen.

Skilen for vir bedomning
Nuvarande bestammelse om angivande av informationssystem

Utmairkande for hemlig dataavlisning dr att informationen inhimtas
frn ett avlisningsbart informationssystem. De hogt stillda bevis-
kraven for att bedéma kopplingen mellan informationssystemet och
den som &tgirden avser, nir sddan provning krivs, framstdr som vil
avvigda (se prop. 2019/20:64 s. 122 f.) Aven de undantag frin huvud-
regeln om krav pd koppling mellan den enskilde och informations-
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systemet som finns framstdr som forenliga med de rittssikerhetskrav
som stills (se a. prop. s. 123 ff. och SOU 2022:19 s. 284 {f.).

I ett tillstdnd till hemlig dataavlisning ska det enligt 18 § forsta
stycket 2 lagen om hemlig dataavlisning anges vilket avlisningsbart
informationssystem som tillstindet avser. Enligt férarbetena betyder
detta att det i tillstdndet méste anges vilket specifikt informations-
system tillstdndet giller f6r. Nir det giller fysiska informations-
system som t.ex. en mobiltelefon eller en dator kan detta ske genom
att exempelvis ett visst serienummer, IMEI-nummer, MAC-adress
eller andra uppgifter som méojliggor identifiering. Uppgifterna méiste
1 vart fall vara s& specificerade att det gir att verkstilla dtgirden och
att det ir mojligt att bedoma kopplingen mellan informationssyste-
met och den som &tgirden avser, nir sidan provning krivs, for att
utesluta forvixlingsrisk med andra informationssystem (se a. prop.
s. 232 1.). Nir ullstdndet giller immateriella informationssystem anges
limpligen det anvindarkonto eller andra avgrinsade delar av tjins-
terna som &tgirden ska vidtas i. Det kan vara exempelvis en e-post-
adress eller ett anvindarnamn till ett konto pi sociala medier eller
annan internetbaserad tjinst.

Bestimmelsen om specificering av informationssystemet utgdr
alltsd en rittssikerhetsgaranti till skydd fér den som berors av 3t-
girden, men den syftar ocks3 till att minska risken for att personer
som ir ovidkommande fér dtgirden drabbas. Det innebir att ritten
redan vid tillstdndsgivningen miste kunna ta stillning till den kon-
kreta 8tgird som avses, vilket innefattar sdvil frigor om atgirdens
omfattning som frigan om forvixlingsrisk.

Tolkningssvdrigheter och verkstillighetsproblem har uppstatt
avseende immateriella informationssystem

Specificering av fysiska informationssystem har sdvitt kint inte villat
ndgra problem i praktiken. Nir det giller immateriella informations-
system har den hittillsvarande tillimpningen visat att det har uppstdtt
vissa tolkningssvarigheter bdde vid tillstdindsgivningen och vid verk-
stillighet angdende hur specifikt ett avlisningsbart informationssystem
madste anges.

SIN har vid granskningen av anvindningen av hemlig dataavlis-
ning uppmirksammat att 8klagarens ansékningar om hemlig dataavlis-
ning inte alltid har varit tillrickligt specificerade. Ansékningarna som
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SIN har granskat har bl.a. omfattat sociala medier och andra internet-
baserade tjinster, utan angivande av anvindarkonto eller ndgon pd
motsvarande sitt avgrinsad del av tjinsterna. Det medfor enligt SIN
att delar av den prévning som ska goras av ritten i praktiken har for-
skjutits till 8klagaren eller den verkstillande myndigheten. Det inne-
bir ocksd en forvixlingsrisk eftersom det dr mojligt att pd t.ex. en
mobiltelefon, surfplatta eller dator anvinda flera olika anvindarkon-
ton till en internetbaserad tjinst. Enligt SIN ir det dirfér inte till-
rickligt att ansdkan och tillstdnd till hemlig dataavlisning utformas
s& att tvingsdtgirden avser ett till den misstinkte horande, men inte
med ett anvindarnamn eller liknande specificerat, konto som finns
pd en internetbaserad tjinst. Det ir inte heller tillrickligt att tjinsten
anvinds med hjilp av en viss elektronisk utrustning. Se nimndens
uttalanden med beslut av den 29 mars 2023, dnr 43-2022, respektive
den 20 juni 2023, dnr 44-2022.

SIN:s granskningar visar pd brister 1 den praktiska tillimpningen
nir det giller specificeringen av immateriella informationssystem. Vi
bedémer dock att kravet pd att i tillstindet ange vilket avldsningsbart
informationssystem som tillstdndet avser ir tydligt och uppfyller de
rittssikerhetskrav som stills pd lagstiftningen. I de fall dtgirden inte
ar tillrickligt specificerad, ska den inte heller tillitas. Vi bedomer inte
att det finns nigot behov av dndringar 1 regelverket i detta avseende.
Nimndens uttalande ger dock anledning att framhalla foljande. Spe-
cifika uppgifter om vilka kommunikations- och lagringstjinster och
dirull horande anvindarkonton eller motsvarande som finns dtkom-
liga 1 en elektronisk kommunikationsutrustning ir av naturliga skil
oftast inte mojliga att specificera pd férhand, innan informations-
systemet har lists av. I praktiken kan det dirfor ibland bli friga om
hemlig dataavlisning i tvd steg. I det forsta steget fir ansdkan och
tillstdndet avse sjilva informationssystemet, exempelvis en mobiltele-
fon med visst IMEI-nummer eller det fysiska informationssystem frin
vilket ett visst telefonnummer anvinds. En sidan angivelse fir van-
ligtvis anses tillrickligt specificerat for att identifiera sjilva informa-
tionssystemet och kopplingen till den berdrde. Vid en férsta hemlig
dataavlisning kan det framkomma mer specifika uppgifter om t.ex.
olika anvindarnamn och konton eller tjinster som finns tillgingliga
frén sjilva mobiltelefonen. Direfter kan 1 ett andra steg den nya an-
sokan och det nya tillstdndet avse den specifika molntjinsten, exem-
pelvis "Facebookkontot XX”. Avgorande ir att tillstdndet avgrinsas
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pa ett rittssikert sitt. Aven andra identifieringsfaktorer in t.ex. ett
specificerat anvindarnamn eller konto bér dirfor kunna anvindas.
Exempelvis bor ”det eller de Facebook-konton som anvinds frin den
aktuella utrustningen, om det inte dr uppenbart att de tillhér en annan
person dn den misstinkte” utgora en tillrickligt rittssiker och speci-
fik avgransning. Det dr oaktat typ av molntjinst eller teknisk utrust-
ning angeliget att tillstindet inte limnar utrymme for missférstind.
Exempelvis kan kortfattade hinvisningar till enbart en lingre siffer-
eller teckenkombination (som ibland anvinds fér att unikt identi-
fiera ett anvindarkonto) leda till att tillstindet inte gir att verkstilla
om det t.ex. har férekommit ett skrivfel under drendets behandling.
Atgirdens omfattning, som bér framgs redan av ansékan, miste ut-
tryckligen framg3 av tillstdndet. Avgérande ir att domstolen 1 det en-
skilda fallet kan ta stillning till den konkreta &tgird som avses.

8.4.7  Sarskilt om kravet att i tillstandet ange
vem som ar skiligen misstankt

Forslag: T ett tillstdnd till hemlig dataavlisning ska anges vem som
ir skiligen misstinkt for brottet eller brotten, om sidan uppgift
finns.

Skilen for vart forslag

I ett tillstdnd till hemlig dataavlisning ska det enligt 18 § forsta
stycket 5 lagen om hemlig dataavlisning anges vem som ir skiligen
misstinkt for brottet eller brotten, vid tgird som giller rumsavlyss-
ningsuppgifter. Bestimmelsen ir utformad pa detta sitt med 27 kap.
21 § femte stycket rittegingsbalken som férebild. Dir stadgas att
det i ett beslut att tillita hemlig rumsavlyssning ska anges vem som
ir skiligen misstinkt for brottet eller brotten. Bestimmelserna fram-
stdr som ndgot svirlista. De ska inte lisas motsatsvis s att det 1 6vriga
fall inte behovs nigon uppgift om vem som ir skiligen misstinkt.
Det som 4syftas i bestimmelserna ir att uppgiften inte ska anges i
tillstdndet annat in vid hemlig rumsavlyssning respektive hemlig data-
avlisning avseende rumsavlyssningsuppgifter.
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Skilet till att regleringen ser ut pa detta sitt dr att bestimmelserna
om hemliga tvingsmedel har tillkommit vid olika tidsperioder. Bestim-
melsen 1 27 kap. 21 § femte stycket rittegdngsbalken har oférindrad
flyttats over frdn den tidigare lagen om hemlig rumsavlyssning till
den allminna bestimmelsen om domstolsprévning och hemliga tvings-
medelsbeslut i rittegdngsbalken. Varken kravetilagen om hemlig rums-
avlyssning pd att ange vem som ir skilig misstinkt 1 beslutet eller
avsaknaden av motsvarande krav pd 6évriga tvingsmedelsbeslut har
motiverats nirmare i férarbetena.

Vi bedémer dock att évervigande skil talar f6r att det 1 alla till-
stdnd till hemlig dataavlisning bor anges vem som ir skiligen miss-
tinkt, om sidan uppgift finns. Uppgiften behévs under alla omstin-
digheter for att domstolen, eller i fdrekommande fall 8klagaren, ska
kunna préva saken. Vi dterkommer 1 avsnitt 8.5.5 till frigor om doku-
mentation. Dir foresldr vi att alla beslut och dtgirder som rér hemlig
dataavlisning ska dokumenteras, vilket sjilvklart innefattar uppgift
om vem som ir skiligen misstinkt for visst brott eller viss brottslig-
het. Att det samtidigt endast vid hemlig dataavlisning betriffande
rumsavlyssningsuppgifter finns ett krav pd att uppgiften anges i till-
standet framstir som svirforklarligt och riskerar att skapa otydlig-
heter och tolkningssvarigheter. Hirtill kommer att det 1 18 § tredje
stycket lagen om hemlig dataavlisning nyligen har inférts en ytter-
ligare sirbestimmelse som stadgar att om beslutet med stod av 4 a §
fjirde stycket eller 6 § fjirde stycket avser den skiligen misstinkte
ska det anges 1 beslutet.

Vi bedémer sammantaget att en ordning dir det i ett tillstdnd till
hemlig dataavlisning alltid ska anges vem som ir skiligen misstinkt,
forutsatt att sddan uppgift finns, skulle vara tydligare och bittre bidra
till att uppfylla de rittssikerhetskrav som stills pd lagstiftningen. Vi
foreslar dirfor att lydelsen 1 nuvarande 18 § forsta stycket 5 ska ind-
ras pd foreslaget sitt. Den nuvarande bestimmelsen 1 18 § tredje stycket
blir dirmed 6verflodig och ska utgs.

282



SOU 2023:78 Kontrollmekanismerna och andra rattssdakerhetsgarantier

8.5 Rattssdkerhetsgarantier vid verkstallighet

8.5.1 Genomfdorande av hemlig dataavlasning

Bedomning: Kraven pd hur hemlig dataavlisning ska genomféras
uppfyller de rittssikerhetskrav och krav pd informationssikerhet
som stills pd lagstiftningen.

Detsamma giller de bestimmelser om sekretess, tystnadsplikt,
partsinsyn och behandling av personuppgifter som giller fér hem-
lig dataavlisning.

Skilen for vir bedomning
Nuvarande bestimmelser om genomforandet av hemlig dataavlisning

122-26 §§ lagen om hemlig dataavlisning finns ett antal verkstillig-
hetsbestimmelser som reglerar sjilva genomférandet av hemlig data-
avlisning. Hir finns bestimmelser om verkstillighetsteknik, otilliten
tilliggsinformation, medverkansskyldighet och sirskilda aktsamhets-
krav. Vi har nirmare redogjort for dessa bestimmelser 1 avsnitt 3.2.12.
I detta avsnitt behandlar vi dven frigor om informationssikerhet.
Hemlig dataavlisning innebir som tidigare konstaterats en forhéjd
risk for informationssikerheten, se avsnitt 5.9. Detta beror framfor
allt pd att verkstillighet av hemlig dataavlisning tilldter utnyttjande
av tekniska sirbarheter. De risker som &syftas ir framfor allt risken
att information sprids till obehoriga frin det informationssystem som
dtgirden avser, risken f6r minskad sikerhet 1 andra informations-
system in det som tillstdndet avser och risken for att sdrbarheter blir
kinda utanfér kretsen av personer som ska vara betrodda med infor-
mationen (se prop. 2019/20:64 s. 164). Férenklat handlar informa-
tionssikerhet alltsd om ritt typ av information, till ritt person och
vid ritt tillfille. Detta stiller hoga krav pd rittssikerheten 1 regelverket.
Rittssikerhetsgarantierna for hemlig dataavlisning ir dirfor 1 vissa
avseenden forstirkta i férhéllande till bakomliggande tvingsmedel.
Grinsen for vilken verkstillighetsmetod som fir anvindas avgors av
bestimmelserna om verkstillighetsteknik 1 22-23 §§, aktsamhets- och
kvalifikationskraven 1 25-26 §§ och rittens tillstdndsbeslut inklusive
eventuella villkor enligt 18 § forsta stycket 4. Hirutdver har den verk-
stillande myndigheten méjlighet att begira assistans av de operatorer
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som bedriver verksamhet enligt lagen om elektronisk kommunikation,
se 24 §. Vi dterkommer till denna bestimmelse 1 nista avsnitt.

Av betydelse for sdvil rittssikerheten som informationssikerheten
vid genomférandet av hemlig dataavlisning ir vilka personer som
tilldts ta del av uppgifterna. I detta avsnitt berdr vi dirfor dven kort de
bestimmelser om sekretess, tystnadsplikt, partsinsyn och behandling
av personuppgifter som giller f6r hemlig dataavlisning. I avsnitt 3.2.12
och 3.3.1 har vi nirmare utvecklat vilka bestimmelser som ir tillimp-
liga 1 dessa avseenden. Utdver de regler om partsinsyn som framgar
av rittegingsbalken och offentlighets- och sekretesslagen har det ny-
ligen inforts en ritt f6r den misstinkte och férsvararen att efter vickte
dtal och pd begiran fi en sammanstillning dver férundersckningens
sidomaterial, se 23 kap. 21 a § andra stycket rittegingsbalken. Med
sidomaterial avses sddant material som inte ingdr i férunderséknings-
protokollet eller anteckningarna frén férundersokningen. Syftet med
den nya bestimmelsen ir att tydliggéra och tillférsikra den miss-
tinktes ritt till en rittvis ritteging (se prop. 2022/23:126 s. 185 ff.
och 202).

Rittssikerbetsgarantierna for genomforandet
av hemlig dataavlisning dr tillvickliga

Nir det giller hur rittssikerheten och informationssikerheten upp-
ritthdlls 1 praktiken bér det framhaillas att hemlig dataavlisning en-
ligt 26 § lagen om hemlig dataavlisning verkstills av sirskilt kvalifi-
cerade personer. Polismyndigheten har en sirskild HDA-funktion
pd sin nationella operativa avdelning som hanterar alla frigor om och
verkstillighet av hemlig dataavlisning. Aven vid Sikerhetspolisen sker
verkstilligheten av hemlig dataavlisning pd en sirskild enhet. P4 samma
sitt har Tullverket en sirskild enhet, ITC, som arbetar med hemliga
tvingsmedel inklusive hemlig dataavlisning. Enheterna hanterar alla
frdgor om och verkstillighet av hemlig dataavlisning. Féretridare fér
dessa myndigheter har till utredningen redogjort {6r verksamheten
och de sirskilt upprittade rutiner som finns f6r hemlig dataavlisning,
dir riskbedomningar betriffande informationssikerheten gors i flera
led. Foretridare for Polismyndigheten har sirskilt redogjort fér sina
rutiner enligt f6ljande.
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Infor verkstillighet

Infor inkop eller framtagande av ny teknik kontrolleras den tekniska
16sningens infrastruktur och funktioner noggrant utifrdn krav pd
informationssikerhet. Informationssikerhetsaspekter finns alltid med
1 kravstillningen vid anskaffning av nya system och systemen ir fére-
mil f6r omfattande testning innan de tas 1 bruk. Rittsavdelningen gor
rittsutredningar, konsekvensbedémningar och skyddsvirdeanalyser
inklusive sikerhetsanalys betriffande nya system. I samband med detta
bedémer man uppgifter om inre och yttre infrastruktur, sikerhets-
funktioner, loggning, krav pd personal etc. Sammantaget paverkar alla
dessa aspekter informationssikerheten. Infér en ansékan om hemlig
dataavlisning ska HDA-funktionen alltid kontaktas. Kontakten syftar
till att det ska kunna gora en kartliggning och bedémning avseende
det avlisningsbara informationssystemet. Genom testutrustning genom-
fors kontroller av tekniken och metoderna for att informationssiker-
heten ska kunna sikerstillas under verkstilligheten.

Under verkstillighet

HDA-funktionen har upprittade rutiner betriffande de olika arbets-
momenten vid verkstillighet av hemlig dataavlisning, 1 syfte att siker-
stilla att anvindningen utférs korrekt och mot ritt person. Det finns
bl.a. kontrollfunktioner fér att exempelvis tillse att den som berérs
inte har bytt telefon mellan kartliggningen och verkstillighetsperio-
den. Hemlig dataavlisning verkstills endast av sirskilt utbildad per-
sonal med den kompetens och erfarenhet som krivs f6r uppdraget.
Alla de 3tgirder som genomfors loggas och all anvindaraktivitet kan
kontrolleras 1 efterhand.

Efter verkstillighet

Inhimtade uppgifter exporteras endast till behérig personal. Det
innebir att informationen lagras bestindigt och tillgingliggérs for
granskning (se figur 7.1 1avsnitt 7.2). Det ir bestillaren, dvs. 8klaga-
ren eller Sikerhetspolisen, som ansvarar f6r granskning och analys
av materialet. I praktiken dr det féretridare for den brottsbekimpande
myndigheten som, efter delegation av dklagare, utfér sjilva gransk-
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ningen. Med hjilp av forensiska verktyg genomférs med jimna mellan-
rum sirskilda kontroller av informationssikerheten. Under dessa tester
kontrolleras att informationssikerheten ir pd minst samma nivd som
tidigare, dvs. att inga nya sdrbarheter eller liknade har kunnat iden-
tifierats efter det att verktygen har tagits bort frn en enhet. Man féljer
ocksd upp behorighetstilldelning och logganvindning for att siker-
stilla att endast behorig personal har tillgdng till systemen och att
inga otilldtna dtgirder vidtas.

De tekniska och andra anpassningar som har gjorts framstar sam-
mantaget som tillrickliga for att uppfylla de rittssikerhetskrav som
stills och begrinsa riskerna f6r informationssikerheten. SIN har inte
gjort ndgon renodlad granskning av verkstilligheten av hemlig data-
avldsning. Av den allminna efterhandskontroll som sker 1 form av SIN:s
tillsynsverksamhet har dock annat inte framkommit in att bestim-
melserna om genomférande av hemlig dataavlisning uppfyller de krav
pa rittssikerhet och informationssikerhet som stills.

Nir det giller risken f6r odnskad spridning av de uppgifter som
himtas in genom hemlig dataavlisning ir det inte bara tekniken, utan
dven de personer som tilldts ta del av uppgifterna som har betydelse
for riskbeddmningen. Kretsen av personer som fér ta del av uppgifter
som himtas in med stdd av hemlig dataavlisning ir begrinsad till
foretridare for de brottsbekimpande myndigheterna och berérda
parter samt i féorekommande fall andra behériga myndigheter. Nu-
varande regler om sekretess, tystnadsplikt, partsinsyn och behand-
ling av personuppgifter bedéms ge adekvat skydd fér dessa uppgifter
(jfr SOU 2018:61 s. 242 {f. och prop. 2019/20:64 s. 180 ff.).

Det ska i sammanhanget anmairkas att hemlig dataavlisning dven
kan anvindas vid internationellt informationsutbyte, exempelvis efter
en begiran om internationell rittslig hjilp i brottmal eller en euro-
peisk utredningsorder. Vi dterkommer nirmare till denna reglering i
kapitel 10. Av tabell 6.3 i kapitel 6 framgdr att det hittills endast fore-
kommit ett fital tillstind till hemlig dataavlisning vid internationellt
informationsutbyte. Nigra mer ldngtgdende slutsatser om de risker
for informationssikerheten och den personliga integriteten som hem-
lig dataavlisning har inneburit i detta avseende ir dirfér inte méjliga
att dra. Rent allmint kan dock konstateras att det vid internationellt
informationsutbyte finns risk fér en férlorad kontroll 6ver informa-
tion och flédet av personuppgifter och att den nationella lagstiftningen
inte kan sikerstilla ett skydd {6r informationen. Informationen kan
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t.ex. komma att anvindas f6r andra syften eller f3 en storre spridning
in vad som varit avsett. All anvindning av hemliga tvingsmedel vid
internationellt informationsutbyte kan dirfor generellt sett anses inne-
bira en 6kad risk for informationssikerheten och dirmed dven for
den personliga integriteten (jfr Hur stdr det till med den personliga
integritetens — En kartliggning av Integritetskommittén, SOU 2016:41,
s. 104). Samtidigt kan det konstateras att det finns sirskilda bestim-
melser 1 dataskyddslagstiftningen som reglerar 6verféringen av per-
sonuppgifter till tredje land och internationella organisationer (se
8 kap. brottsdatalagen [2018:1177] och 9 kap. lagen [2019:1182] om
Sikerhetspolisens behandling av personuppgifter). Dessa bestim-
melser syftar bland annat till att ge ett tillrickligt skydd for person-
uppgifterna vid sidana éverféringar. Bestimmelserna innebir bland
annat att uppgifterna endast far 6verforas nir en viss skyddsnivd ir
sikerstilld hos mottagaren. Nir det giller 6verforing till EU-medlems-
stater kan det konstateras att mottagarna ir bundna av brottsdata-
direktivet och dirfor har lagstiftning som motsvarar brottsdatalagen.
De eventuella risker for informationssikerheten och den personliga
integriteten som hemlig dataavlisning kan innebira i detta avseende
far enligt vir beddmning anses forsvarliga fér att kunna ge de brotts-
bekimpande myndigheterna mer effektiva verktyg i bekimpandet av
den internationella brottsligheten.

Sammantaget uppfyller sdvil bestimmelserna som reglerar sjilva
genomférandet av hemlig dataavlisning som den hittillsvarande till-
limpningen de krav pa rittssikerhet och informationssikerhet som
stills pd lagstiftningen. Vir bedémning innefattar dven de bestimmel-
ser om sekretess, tystnadsplikt, partsinsyn och behandling av person-
uppgifter som giller for hemlig dataavlisning.

8.5.2  Sarskilt om medverkansskyldigheten

Bedomning: Systemet med en skyldighet f6r vissa operatorer att
medverka vid verkstillighet uppfyller de rittssikerhetskrav som
stills pd lagstiftningen.
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Skilen f6r vir beddmning
Den nuvarande medverkansbestimmelsen

I 24 § lagen om hemlig dataavlisning finns en sirskild bestimmelse
om skyldighet f6r operatérer som bedriver verksamhet enligt lagen
(2022:482) om elektronisk kommunikation (LEK) att medverka vid
verkstillighet av hemlig dataavlisning. I betinkandet Hemlig data-
avldsning SOU 2017:89 foreslog utredningen att det endast skulle
inféras en majlighet for operatdrerna att medverka vid verkstillighet.
Stillningstagandet byggde bl.a. p4 att operatérerna har ett samhills-
ansvar att bistd de brottsbekimpande myndigheterna och att det
med de regler om personlig integritet och informationssikerhet som
foreslogs saknades skil f6r operatdrerna att avstd frin att medverka.
Utredningen ansdg vidare att en skyldighet att medverka skulle ut-
gora ett alltfor stort intrdng 1 operatdrernas verksamhet. Forslaget
motte remisskritik, varvid det gjordes bade principiella och praktiska
invindningar mot forslaget. Regeringen delade de tveksamheter som
mdnga remissinstanser gav uttryck for infér en frivillig medverkan.
En medverkansskyldighet bedémdes enligt regeringen dessutom som
vil férenlig med det samhillsansvar som foljer med den bedrivna verk-
samheten. I propositionen foreslogs dirfér en skyldighet t6r operats-
rer att medverka vid verkstillighet. Regeringen framholl samtidigt
att de ingrepp som de brottsbekimpande myndigheterna vidtar hos
den enskilde operatéren ska vara proportionerliga och att tekniken
ska vara anpassad efter vilka slags uppgifter som ska inhimtas. Med
hinsyn till det begrinsade antal fall av hemlig dataavlisning som det
forvintades bli friga om bedomdes det inte foreligga ndgot behov av
att inféra en anpassningsskyldighet for operatérerna (jfr 19 § LEK).
Forarbetena till medverkansbestimmelsen 1 24 § lagen om hemlig data-
avlisning finns 1a. SOU s. 426 ff. samt prop. 2019/20:64 s. 176 {f. och
237 1.

I3 § forordningen (2020:172) om hemlig dataavlisning finns nir-
mare bestimmelser om vad som omfattas av medverkansskyldigheten.
Enligt denna bestimmelse kan medverkan omfatta att operatéren

1. ullhandahiller tillginglig teknisk information om det avlisnings-
bara informationssystem som omfattas av beslutet om hemlig data-
avlisning,
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2. tillhandahéller tillgingliga upplysningar om vilka férbindelser som
anvinds av det avlisningsbara informationssystem som omfattas
av beslutet om hemlig dataavlisning,

3. anvinder tllgingliga tekniska metoder enligt 22 § lagen om hem-
lig dataavlisning eller tillhandah&ller mojlighet att anvinda sddana
metoder, eller

4. tillhandahdller andra liknande tillgingliga dtgirder som kan an-
vindas for att mojliggora verkstillighet av hemlig dataavlisning.

Bestimmelsen ir sdledes inte uttdémmande. Vilka specifika uppgifter
en operatdr ska bistd den verkstillande myndigheten med beror pd hur
myndigheten formulerar sin begiran. Det kan t.ex. réra sig om att
en operatdr identifierar vilka tjinster en specifik anvindare har och
vilka férbindelser den anvinder, ger r3d avseende vilka tekniska hjilp-
medel som kan anvindas, tillhandahiller mojlighet att installera tek-
niska hjilpmedel 1 operatérens nit f6r verkstillighet eller bistdr med
andra liknande st6datgirder (se a. prop. s. 237 f.). Den som medverkar
har ritt till ersittning f6r de kostnader som uppstir vid sddan medver-
kan. Ersittning ska betalas av den verkstillande myndigheten, se 24 §
andra stycket lagen om hemlig dataavlisning. Post- och telestyrelsen
(PTS) ir tllsynsmyndighet enligt lagen om elektronisk kommunika-
tion. PTS har tagit fram foreskrifter om ersittning vid medverkan i
samband med verkstillighet av hemlig dataavlisning (PTSFS 2021:6).

Rittssikerbetsgarantierna for medverkansskyldigheten dr tillvickliga

Foretridare for de storsta operatdrerna har bekriftat att 1 de fall som
hemlig dataavlisning krivt dtgird frin operatdrerna har verkstillig-
heten fungerat vil.

Foretridare f6r PTS har i kontakter med utredningen inte haft
ndgra sirskilda synpunkter pd den nuvarande lagstiftningen eller den
hittillsvarande tillimpningen. I diskussioner med féretridare f6r opera-
torerna har frimst frigor om omfattningen av medverkansskyldig-
heten samt risker for nit- och informationssikerheten aktualiserats.
Aven formerna for dialogen mellan operatérerna och de brottsbekim-
pande myndigheterna har tagits upp. Det senare ir en frdga som enligt
vdr beddmning inte kan behandlas inom ramen f6r detta betinkande.
Vad giller 6vriga frigestillningar har det inte framkommit nigot som
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enligt vir beddmning tyder pd att det finns behov av férindringar i
regelverket i aktuellt avseende. Bestimmelserna 1 lagen om hemlig data-
avlisning, t.ex. avseende proportionalitet och aktsamhet, giller dven
1 forhdllande till operatérerna. For operatdrerna giller hirutdver en
sirskild bestimmelse om tystnadsplikt i 32 § lagen om hemlig dataavlis-
ning. Ndgon mer detaljerad omfattning av medverkansskyldigheten
in den som redan ir reglerad och exemplifierad i férordningsform
framstdr inte som indamalsenlig eller limplig att géra. De risker for
nit- och informationssikerheten som kan uppst3 ir enligt vr bedom-
ning redan noggrant balanserade i lagen om hemlig dataavlisning.
Det har inte framkommit ndgot som tyder pa att lagstiftningen ir otill-
ricklig i detta avseende (se avsnitt 8.5.1). Det dr dirfér vir samlade
bedémning att de rittssikerhetsgarantier som omgirdar medverkans-
skyldigheten ir tillrickliga.

8.5.3  Anvidndning av overskottsinformation

Forslag: Aklagare ska, utan ngra sirskilt stadgade begrinsningar
och 1 likhet med vad som sedan den 1 oktober 2023 giller f6r de
bakomliggande tvingsmedlen, {3 besluta att uppgifter som har
kommit fram vid anvindning av hemlig dataavlisning under for-
undersokning och 1 preventivlagsfallen fir anvindas for ett annat
indamal dn det som har legat till grund f6r dtgirden.

For det fall att bestimmelsen om 6verskottsinformation 1 in-
himtningslagen dndras i enlighet med forslaget 1 SOU 2023:60,
ska det, som en f6ljd av indringen, inféras en motsvarande regler-
ing om anvindning av éverskottsinformation i inhimtningslags-

fallen.

Bedémning: De bestimmelser om &verskottsinformation som
giller vid sirskild utlinningskontroll uppfyller de rittssikerhets-
krav som stills pd lagstiftningen.
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Skilen {6r vira forslag och var bedomning
Nuvarande bestimmelser om dverskottsinformation

Overskottsinformation ir uppgifter som kommer fram vid anvind-
ning av hemliga tvingsmedel och som handlar om nigot annat dn det
brott eller den brottslighet som legat till grund for sjilva dtgirden.
Frdgan om anvindningen av éverskottsinformation ir dirfor av cen-
tral betydelse ur ett rittssikerhetsperspektiv.

Overskottsinformation frin anvindningen av hemlig dataavlisning
under férundersékning regleras 128 § lagen om hemlig dataavlisning
som hinvisar till 27 kap. 23 a § rittegdngsbalken i dess lydelse fore
den 1 oktober 2023. Motsvarande bestimmelse i preventivlagsfallen
regleras 129 § lagen om hemlig dataavlisning som hinvisar till 12 §
preventivlagen i dess lydelse fére den 1 oktober 2023. Vid hemlig data-
avlisning vid sirskild utlinningskontroll och i inhimtningslagsfallen
motsvarar reglerna om 6verskottsinformation de regler som giller
for bakomliggande tvingsmedel, se 30 och 31 §§ lagen om hemlig
dataavlisning.

Gemensamt for bestimmelserna 1 28-31 §§ ir att dverskottsin-
formation fr&n hemlig dataavlisning alltid fr anvindas for att f6r-
hindra forestdende brott. Bestimmelserna i 28 och 29 §§ begrinsar
dock pd olika sitt, bl.a. genom strafftrésklar, nir férundersékning
far inledas och brott fir utredas pd grund av éverskottsinformation.
Motsvarande begrinsningar finns inte vid hemlig dataavlisning vid
sirskild utlinningskontroll och 1 inhimtningslagsfallen. Vid hemlig
dataavlisning vid sirskild utlinningskontroll fir Sikerhetspolisen, om
det inte finns hinder enligt andra bestimmelser, besluta att uppgifter
som har kommit fram vid hemlig dataavlisning fir anvindas fér ett
annat indamél dn det som har legat till grund f6r dtgirden. Detta fram-
gir av 30 § lagen om hemlig dataavlisning som hinvisar till 5 kap. 23 §
lagen om sirskild kontroll av vissa utlinningar. Vid hemlig dataavlis-
ning 1 inhimtningslagsfallen fir uppgifter som kommit fram anvindas
1en férundersdkning endast efter tillstdnd till hemlig 6vervakning av
elektronisk kommunikation. Utan ett sidant tillstdnd fir dock in-
himtade uppgifter ligga till grund for beslut om att inleda en for-
undersékning. Detta framgdr av 31 § lagen om hemlig dataavlisning
som hinvisar till alternativt dterger vad som féreskrivs 1 6-8 §§ in-
himtningslagen.
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De bestimmelser som det hinvisas till 1 28 och 29 §§ lagen om hem-
lig dataavlisning, dvs. 27 kap. 23 a § rittegingsbalken respektive 12 §
preventivlagen i dess lydelser fore den 1 oktober 2023, har kritiserats
for att vara otydliga, oférutsebara och alltfér begrinsande 1 forhil-
lande till 1 vilken utstrickning éverskottsinformation fir anvindas.
Det har dven ansetts oférenligt med sdvil kraven i regeringsformen
som Europakonventionen att bestimmelserna saknar uttryckligt lag-
stod for viss av lagstiftaren avsedd anvindning av éverskottsinfor-
mation, t.ex. underrittelseverksamhet och andra indamal 4n det som
har legat till grund for dtgirden. Dirtill har vissa av begrinsningarna
1 enskilda fall ansetts kunna leda till att Sverige inte uppfyller Europa-
konventionens krav pd att férhindra och utreda brott som begds mot
enskildas privatliv. De nirmare analyserna av bestimmelserna fram-
gdr av betinkandet Rittssikerbetsgarantier och hemliga tvingsmedel,
SOU 2018:61 s. 167 ff. I betinkandet f6reslogs en revidering av be-
stimmelserna om 6verskottsinformation i rittegingsbalken och pre-
ventivlagen, 1 syfte att stirka rittssikerheten och bittre uppfylla kraven
pa tydlighet och férutsebarhet samt for att stirka mojligheterna att
utdva efterhandskontroll. Lagférslagen godtogs i det fortsatta lagstift-
ningsarbetet och tridde i kraft den 1 oktober 2023. Lagindringarna
innebir att anvindningen av 6verskottsinformation enligt rittegdngs-
balken och preventivlagen inte lingre begrinsas av nigra s.k. straff-
trosklar och att 6verskottsinformation fir anvindas dven {6r andra inda-
mal dn det som legat till grund for tillstindet, om det inte finns hinder
enligt andra bestimmelser eller ir oproportionerligt. Anvindningen
av 6verskottsinformation kriver beslut frin dklagare, se prop. 2022/
23:126 5. 171 ff., 221 f. och 232 {.

Vidare f6resldr utredningen om preventiva tvingsmedel 1 slutbetin-
kandet Utokade mdojligheter att anvinda preventiva tvdingsmedel 2,
SOU 2023:60, att dven anvindningsomridet for éverskottsinforma-
tion 1 inhimtningslagen ska utvidgas. Forslaget innebir att 6verskotts-
information som har kommit fram vid inhimtning av uppgifter ska fa
anvindas utan sirskilda begrinsningar f6r ett annat iandamal in det
som har legat till grund fér tillstdndet. Forslaget motsvarar vad som
giller f6r 6verskottsinformation enligt rittegdngsbalken och preven-
tivlagen, med den skillnaden att det inte ir 3klagare utan den verkstil-
lande myndigheten som ska besluta om anvindning av éverskotts-
information. Férslaget dr f6r nirvarande under beredning.
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Andringarna i 27 kap. 23 a § rittegingsbalken och 12 § preven-
tivlagen omfattar inte hemlig dataavlisning eftersom lagen om hem-
lig dataavlisning tridde 1 kraft efter att Utredningen om rittssikerhets-
garantier vid anvindningen av vissa hemliga tvingsmedel redovisat
sitt uppdrag (se prop. 2022/23:126 s. 179 1.). Inte heller lagforslaget
avseende inhimtningslagen omfattar hemlig dataavlisning (se a. SOU
s. 272 och 590 f.). Frigan om det behévs forindringar 1 bestimmel-
serna om Sverskottsinformation omfattas av virt uppdrag (jfr a. prop.
s. 180).

Anvéindningsomrddet for éverskottsinformation ska dndras

Andringarna av bestimmelserna om 6verskottsinformation i ritte-
gingsbalken och preventivlagen samt motsvarande indringsforslag 1
inhimtningslagen vicker frigan om det ir indamalsenligt och till-
fredsstillande ur ett rittssikerhetsperspektiv att hantera éverskotts-
information frin hemlig dataavlisning annorlunda in 6verskotts-
information frin bakomliggande hemliga tvingsmedel.

Med hinsyn tll det strukturella sambandet mellan regelverken talar
systematiska skil f6r att anvindningsomridet for éverskottsinfor-
mation frin hemlig dataavlisning boér dndras pd samma sitt som for
de bakomliggande tvingsmedlen. Vid inférandet av den nya lagen
om hemlig dataavlisning ansdgs att reglerna om 6verskottsinforma-
tion for hemlig dataavlisning ska f6lja de regler som giller for 6ver-
skottsinformation som kommit fram genom anvindandet av bakom-
liggande hemliga tvingsmedel (se prop. 2019/20:64 s. 168). Det som
frimst talar emot att indra anvindningsomridet foér Sverskotts-
information frin hemlig dataavlisning ir att hemlig dataavlisning kan
ge upphov till en stor mingd éverskottsinformation. I avsnitt 8.4.5
foresldr vi att ett tillstdnd till hemlig dataavlisning ska férenas med
villkor om vilka inhimtade uppgifter som inte fir granskas. Vidare
foresldr vi i avsnitt 8.5.6 nedan att inhimtade uppgifter som inte fir
granskas enligt villkoren fér tillstdndet, ska férstoras sd snart det stir
klart att sddana uppgifter inhimtats. Vira f6rslag i avsnitt 8.4.5 och
8.5.6 innebir siledes att en stor del av den information som himtas
in genom hemlig dataavlisning kommer att f6rstoras. Denna infor-
mation kommer med andra ord inte att omfattas av bestimmelserna
om §verskottsinformation. Hirtill kommer att en helt grundliggande
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princip f6r tvingsmedelsanvindning ir att sidana dtgirder inte fir
anvindas i syfte att {3 fram dverskottsinformation. Integritetsriskerna
med ett indrat anvindningsomrdde for éverskottsinformation frin
hemlig dataavlisning ska dirfor inte éverdrivas.

Ur integritetssynpunkt ska dven beaktas att éverskottsinforma-
tion handlar om information som myndigheterna redan har tillging
till. Att anvinda informationen en ging till fir anses innebira ett
marginellt ytterligare intring i forhdllande till det intrdng som den
ursprungliga inhimtningen och bearbetningen har inneburit. Samti-
digt innebir anvindning av 6verskottsinformation fér andra indamail
in det ursprungliga att informationen sprids, vilket 1 sin tur fir anses
en 6kad risk for den personliga integriteten. En annan frga som dis-
kuterades 1 forarbetena bakom lagindringarna om éverskottsinfor-
mation ir risken for att hemliga tvingsmedel missbrukas f6ér att komma
3t 6verskottsinformation. Det skulle kunna argumenteras for att risken
for missbruk ir stérre avseende hemlig dataavlisning eftersom &t-
girden mojliggor inhdmtning av stora miangder lagrad information.
Med hinsyn till de hoga krav som stills f6r tgirdens anvindande
och de starka rittssikerhetsgarantier och andra kontrollmekanismer
som omgirdar regelverket bedémer vi dock att ett dndrat anvind-
ningsomrade fér 6verskottsinformation frin hemlig dataavlisning inte
innebir nigon egentlig risk for missbruk. Hirutéver bedémer vi att
de analyser och noggranna intresseavvigningar som har gjorts 1 det
tidigare lagstiftningsarbetet gor sig gillande dven betriffande hemlig
dataavlisning (se prop. 2022/23:126 s. 171 ff., 221 f. och 232 f. samt
SOU 2023:60 s. 263 ff. och 579 ff.). Inom ramen {6r virt uppdrag
har vi inte funnit anledning att ifrdgasitta dessa tidigare analyser och
intresseavvigningar. Féljande fortjanar dock att sirskilt framhillas.
Nuvarande reglering innebir som ovan konstaterats otillfredsstillande
begrinsningar betriffande anvindningen av 6éverskottsinformation i
brottsbekimpningen. Som redogjorts for i det foregdende fir alla
forestdende brott forhindras, men nir ett brott har pdbérjats medger
reglerna inte alltid anvindning av éverskottsinformation fér att av-
bryta brottet. Sddana begrinsningar éverensstimmer inte med det
processrittsliga regelverket som genomsyras av principerna om fri
bevisprévning och fri bevisforing. Behovet av att inte onddigtvis be-
grinsa anvindningen av dverskottsinformation fir anses patagligt.
Overskottsinformation kan innehilla uppgifter som ir viktiga for att
utreda allvarlig brottslighet. Samtidigt fir behovet av att férhindra
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brott anses lika pdtagligt som behovet av att utreda brott, oavsett
brottets dignitet. Det finns vidare ett pdtagligt behov av anvindning
av 6verskottsinformation fér andra indamail, t.ex. anvindning av
uppgifter om att barn far illa och som bér féranleda ett ingripande
av socialnimnden eller uppgifter som av olika skil ir mycket viktiga
for landets forsvar (jfr Overskottsinformation vid anvindning av hem-
liga tvangsmedel m.m., prop. 2004/05:143 s. 46). Ett utvidgat anvind-
ningsomride ir av vikt inte bara for en effektiv brottsbekimpning,
utan dven for enskilda brottsoffers befogade ritt till upprittelse. En
forutsittning dr att tillimpningen kan avgrinsas pa ett rittssikert sitt.
Vid all tvAngsmedelsanvindning, liksom vid anvindningen av éver-
skottsinformation frén hemlig dataavlisning, giller allminna principer
som bl.a. proportionalitetsprincipen. Denna princip har tidigare be-
démts utgora en fullgod avgrinsning for anvindning av éverskotts-
information. Det saknas anledning att 1 detta avseende gora nigon
annan bedémning. Proportionalitetsbedémningen innebir, tillsam-
mans med de begrinsningar som féljer av bl.a. dataskydds- och sekre-
tessregler, att regleringen blir tydlig och vil avvigd. Genom att in-
fora ett krav pd att det ir 3klagaren som beslutar om anvindningen
av overskottsinformation ges dirtill en god garanti fér att integritets-
intressena noggrant évervigs (se prop. 2022/23:126s. 178 1.).
Sammantaget har det inte framkommit skal att géra ndgon annan
bedémning avseende anvindningen av éverskottsinformation frin
hemlig dataavlisning under en férundersdkning, i preventivlagsfallen
och 1 inhimtningslagsfallen in vad som har gjorts betriffande an-
vindningen av éverskottsinformation enligt rittegingsbalken, pre-
ventivlagen och inhimtningslagen. Vi féresldr dirfér att reglerna for
anvindning av dverskottsinformation frin hemlig dataavlisning indras
pd motsvarande sitt som fér bakomliggande hemliga tvingsmedel
enligt rittegingsbalken, preventivlagen och inhimtningslagen. De nu-
varande begrinsningarna 1 28-29 §§ lagen om hemlig dataavlisning,
genom hinvisningar till tidigare lydelser 1 27 kap. 23 a § rittegdngs-
balken och 12 § preventivlagen, ska dirfér tas bort. Som en f6ljd hirav
ska dven hinvisningen till 13 § preventivlagen i dess tidigare lydelse
tas bort (jfr prop. 2022/23:126 s. 233). P4 motsvarande sitt foreslar
viatt de nya regler om anvindning av verskottsinformation som fére-
slas gilla enligt inhimtningslagen ska bli gillande dven f6r hemlig data-
avldsning i inhimtningsfallen. Forslagen bidrar till att sikerstilla en
vilfungerande systematik i regelverket om hemliga tvingsmedel. For-

295



Kontrolimekanismerna och andra rattssdakerhetsgarantier SOU 2023:78

slaget innebir ocksd en mer effektiv brottsbekimpning och en for-
stirke rittssikerhetsgaranti f6r enskilda, genom att regelverket blir
tydligare.

Nir det giller de bestimmelser om 6verskottsinformation som
giller for hemlig dataavlisning vid sirskild utlinningskontroll éverens-
stimmer dessa som konstaterat med bakomliggande tvingsmedel. Vi
bedémer att dessa bestimmelser ir tillrickligt tydliga och férutse-
bara. Bestimmelserna bedéms inte heller sitta nigra med Europa-
konventionen oférenliga grinser {6r nir forundersékning far inledas
och brott fir utredas pd grund av éverskottsinformation. Bestimmel-
sen om overskottsinformation 1 30 § lagen om hemlig dataavlisning
bedéms dirfor uppfylla de rittssikerhetskrav som stills pé lagstift-
ningen (jfr a. prop. s. 179 f.).

8.5.4  Granskning, bevarande och forstoring

Forslag: Upptagningar och uppteckningar frin hemlig dataavlis-
ning under en férundersékning ska bevaras i enlighet med de regler
som infordes for de bakomliggande tvingsmedlen den 1 oktober
2023. Det innebir att allt material som huvudregel ska bevaras.

Om den misstinkte medger det ska upptagningar och uppteck-
ningar {3 forstdras innan férundersékningen har lagts ned eller av-
slutats eller, om &tal har beslutats, milet har avgjorts slutligt.

For det fall att bestimmelsen om bevarande och forstéring 1
inhdmtningslagen dndras i enlighet med férslaget 1 SOU 2023:60,
ska det, som en f6ljd av indringen, inféras en motsvarande regler-
ing om bevarande och forstéring 1 inhimtningslagsfallen.

Bedomning: For det fall att bestimmelsen om bevarande och
forstoring 1 preventivlagen dndras redaktionellt i enlighet med for-
slaget 1 SOU 2023:60, bor det, som en {6ljd av indringen, inforas
en motsvarande redaktionell indring i 29 § lagen om hemlig data-
avlisning.

I 6vrigt uppfyller bestimmelserna om granskning, bevarande
och férstoring de rittssikerhetskrav som stills pd lagstiftningen.
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Skilen f6r vira forslag och vira beddmningar
Nuvarande bestimmelser om granskning, bevarande och forstéring

Bestimmelser om granskning, bevarande och f6rstéring av upptag-
ningar och uppteckningar frin anvindningen av hemlig dataavlisning
regleras 128-31 §§ lagen om hemlig dataavlisning. Med upptagningar
och uppteckningar avses det material som ir resultatet av den hem-
liga dataavlisningen (jfr SOU 2018:61 s. 207 f. med dir gjorda hinvis-
ningar). Bestimmelserna 1 28-31 §§ lagen om hemlig dataavlisning
motsvarar 1 princip de regler som giller f6r bakomliggande tvingsmedel
utom sdvitt avser hemlig dataavlisning under en férundersékning.

I de delar upptagningar och uppteckningar frén anvindningen av
hemlig dataavlisning under en férundersokning ir av betydelse ur brotts-
utredningssynpunkt ska de bevaras till dess forundersékningen har
lagts ned eller avslutats eller, om 4tal har beslutats, milet har avgjorts
slutligt. De ska direfter forstoras. Detta framgér av 28 § lagen om hem-
lig dataavlisning som hinvisar till 27 kap. 24 § rittegingsbalken 1
dess lydelse fére den 1 oktober 2023. Regeln om bevarande giller
bide sddant material som ir av betydelse f6r utredningen av det brott
som legat till grund for beslutet om hemliga tvdngsmedel och, 1 fére-
kommande fall, vid anvindning av 6verskottsinformation (prop. 2004/
05:143 5. 52). I de delar som upptagningarna och uppteckningarna ir
av betydelse for att forhindra forestdende brott ska de bevaras s&
linge det behovs f6r att forhindra brott. Nir materialet inte lingre
behovs for detta indamal ska det forstoras. Den tidigare utformningen
av bestimmelsen om bevarande och férstéring 127 kap. 24 § ritte-
gingsbalken har kritiserats for att vara otydlig och ge uttryck for att
det som beddéms sakna intresse frin utredningssynpunkt inte ska be-
varas. Eftersom det under pigiende utredning kan vara svirt att goéra
en beddmning av vilket material som har betydelse kan en felaktig
beddémning leda till att den misstinktes ritt till en rittvis rittegdng
dsidositts. De nirmare analyserna av bestimmelsen framgdr av betin-
kandet Rdttssikerbetsgarantier och hemliga rvangsmedel, SOU 2018:61
s. 200 ff. I betinkandet f6reslogs dirfor att begrinsningen i bestim-
melsen, dvs. att upptagningarna och uppteckningarna ska vara av be-
tydelse frin brottsutredningssynpunkt f6r att bevaras, skulle tas bort.
Syftet med forslaget var att férenkla tillimpningen och {4 en bittre
dverensstimmelse med Europadomstolens praxis och det sitt som
regleringen tillimpats i praktiken. Lagforslaget godtogs 1 det fortsatta
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lagstiftningsarbetet och tridde 1 kraft den 1 oktober 2023. Lagind-
ringen innebir att alla upptagningar och uppteckningar frén hemliga
tvingsmedel, undantaget hemlig dataavlisning, under en férunder-
sokning ska bevaras till dess férundersékningen liggs ned eller, om
3tal vicks, till dess mélet avgjorts slutligt. Genom dndringen tydliggors
att ocksd material som anvinds i en annan férundersdkning alltjamt
ska bevaras. Den bortre tidsgrinsen for bevarandet knyts numera till
den tidpunkt d& férfarandet avslutas, vilket innebir att bevarandetiden
anpassas efter férloppet i det enskilda fallet. Endast om den misstinkte
medger det ska upptagningarna och uppteckningarna f3 forstoras
innan dess. Forarbetena bakom lagindringen finns 1 prop. 2022/23:126
s. 182 ff. och 222.

I preventivlagsfallen avviker bestimmelserna om bevarande och
forstoring ndgot frén vad som giller for det bakomliggande tvings-
medlet, eftersom 29 § lagen om hemlig dataavlisning hinvisar till
13 § preventivlagen i1 dess lydelse fére den 1 oktober 2023. Bestim-
melseni13 § preventivlagen justerades ngot den 1 oktober 2023, som
en foljd av att strafftrosklarna i 12 § preventivlagen togs bort (se av-
snitt 8.5.3 ovan). Vart f6rslag 1 avsnitt 8.5.3 om att ta bort hinvis-
ningen till 13 § preventivlagen i dess tidigare lydelse innebir dock att
bestimmelserna om bevarande och férstoring 1 preventivlagsfallen
dter kommer att dverensstimma med vad som giller {6r bakomlig-
gande tvingsmedel. Det ska i sammanhanget noteras att Utredningen
om preventiva tvingsmedel 1 sitt slutbetinkande foresldr en redak-
tionell dndring 1 preventivlagen, innebirandes att bestimmelserna
om bevarande och forstéring oférindrade ska flyttas frdn 13 § will
14 § preventivlagen (se Utdkade majligheter att anvinda preventiva
tvangsmedel 2, SOU 2023:60 s. 436 ff. och 570 f.). Forslaget ir for
nirvarande under beredning. Nigon motsvarande dndring i 29 § lagen
om hemlig dataavlisning foreslds inte. Detta innebir att om béde vrt
lagforslag om att ta bort hinvisningen till 13 § preventivlagen i dess
tidigare lydelse och den redaktionella indringen i preventivlagen genom-
fors, kommer 29 § lagen om hemlig dataavlisning att sakna en hin-
visning till preventivlagens bestimmelser om bevarande och férstoring.
Vi dterkommer nedan till att detta ir nigot som mdste tas 1 beak-
tande under beredningen av vart forslag om att ta bort hinvisningen
till 13 § preventivlagen i dess tidigare lydelse.

Vidare f6resldr Utredningen om preventiva tvingsmedel i samma
slutbetinkande, SOU 2023:60, att det, for det fall att reglerna om
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dverskottsinformation dndras i enlighet med deras forslag som redo-
gjorts f6r ovan 1 avsnitt 8.5.3, ska inf6ras en bestimmelse 1 inhimt-
ningslagen om att i de delar uppteckningar innehller sddana uppgif-
ter om brott som far anvindas f6r att utreda brott ska de bevaras till
dess att forundersokningen har lagts ned eller avslutats eller, om &tal
har vickts, milet avgjorts slutligt. Forslaget dr fér nirvarande under
beredning.

Andringarna i rittegingsbalken och preventivlagen omfattar inte
hemlig dataavlisning eftersom lagen om hemlig dataavlisning tridde
1 kraft efter att Utredningen om rittssikerhetsgarantier vid anvind-
ningen av vissa hemliga tvingsmedel redovisat sitt uppdrag. Inte heller
lagforslaget avseende inhimtningslagen omfattar hemlig dataavlis-
ning (se SOU 2023:60 s. 272 och 590 f.). Frigan om det behovs for-
indringar 1 bestimmelserna om granskning, bevarande och forstor-
ing omfattas av virt uppdrag (jfr a. prop. s. 185).

Inneborden av granskningsbestimmelserna

Gemensamt fér bestimmelserna 1 28-31 §§ lagen om hemlig data-
avlisning dr att nir hemlig dataavlidsning har anvints ska de upptag-
ningar eller uppteckningar som gjorts granskas snarast mojligt. Gransk-
ningsbestimmelserna innebir ocks3 att kretsen av dem som fir granska
inhimtad information frin hemlig dataavlisning ir begrinsad. Be-
stimmelserna syftar i1 denna del till att avgrinsa den skara personer
som fir ta del av material frin hemlig dataavlisning. Ur ett integ-
ritetsperspektiv dr det angeliget att inte fler personer in nédvindigt
tar del av uppgifterna. Skyndsamhetskravet dterknyter till de grund-
liggande brottsbekimpande indaméilen med hemlig dataavlisning;
att driva en brottsutredning fram8t alternativt att forebygga, férhindra
eller uppticka viss allvarlig brottslighet (jfr om vissa tvingsmedels-
frdgor, prop. 1988/89:124 s. 69 som hinvisar till SOU 1989:1). Med
hinsyn till lagstiftarens avsikter med bestimmelsen och hur metoden
for hemlig dataavldsning fungerar ska skyndsamhetskravet inte lisas
som att alla uppgifter som inhdmtas frin ett informationssystem méste
granskas. Det ir inte heller si som bestimmelsen tillimpas i prak-
tiken. Den inledande bearbetning som sker av inhimtade uppgifter
syftar till att skilja ut den information som bedéms ha relevans for
syftet med &tgirden, dvs. de uppgifter som enligt tillstdndet till den
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hemliga dataavlisningen ska tillgingliggdras for granskning (se figur 7.1
1 avsnitt 7.2). Hemlig dataavlisning kan generera enorma mingder
information. Lingt ifrin all denna information har relevans for det
brottsbekimpande indamaélet med dtgirden. Det ir sdledes inte nod-
viandigtvis mojligt eller indamalsenligt att 1 detalj bearbeta allt det
material som inhimtas. Det sagda innebir ocks3 att det inte heller n6d-
vindigtvis ir mojligt eller indamalsenligt att bearbetningen omfattar
ett krav pd eftersékning av uppgifter som kan falla under férbuds-
bestimmelserna eller utanfor villkoren for tillstdndet. Forst om det
under bearbetningen pétriffas otillitna uppgifter ska dessa sorteras bort
och férstoras (se avsnitt 8.5.6 nedan). Granskningsbestimmelserna
ska alltsd inte forvixlas med bevarande- och férstéringsbestimmel-
serna. Vi dterkommer till dessa bestimmelser 1 det féljande.

Med hinsyn till hur den praktiska tillimpningen av gransknings-
bestimmelserna fungerar, kan det vervigas att 1 28-31 §§ ta bort
hinvisningarna till skyndsamhetskravet, men att lita hinvisningarna
till den personkrets som fir granska inhimtade uppgifter kvarstd. Over-
vigande skil talar dock mot en sidan 16sning. Aven om verkstillighet
av hemlig dataavlisning 1 mdnga fall innebir inhimtning av omfattande
informationsmingder, férekommer ocksd irenden som genererar
mindre mingder information. Skyndsamhetskravet ir lagfist 1 6vrig
lagstiftning om hemliga tvingsmedel och &terknyter till de grund-
liggande indam&len med 4tgirderna. Ett borttagande av skyndsam-
hetskravet i lagen om hemlig dataavlisning skulle dirmed framstd som
en bidde omotiverad och otydlig avvikelse frin systematiken 1 tvings-
medelslagstiftningen. Vi bedémer sammantaget att svil regelverket
kring granskningen som den praktiska tillimpningen av gransknings-
bestimmelserna 1 lagen om hemlig dataavlisning far anses forenliga
med kraven i regeringsformen och Europakonventionen (jfr bl.a.
SOU 2018:61 s. 200 {f.). Bestimmelserna om granskning uppfyller
dirmed de rittssikerhetskrav som stills pd lagstiftningen.

Tydligare bestimmelser om bevarande och forstiring

Andringen av bestimmelsen i 27 kap. 24 § rittegingsbalken om be-
varande och férstéring vicker dock frigan om det dr indamailsenligt
och tillfredsstillande ur ett rittssikerhetsperspektiv att uppgifter som
himtas in genom hemlig dataavlisning under férundersokning ska
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hanteras annorlunda in uppgifter som himtas in med bakomliggande
tvingsmedel.

Nuvarande reglering innebir som ovan konstaterats otillfreds-
stillande otydligheter som riskerar att komma i konflikt med den
enskildes ritt till en rittvis rittegdng enligt Europakonventionen. De
argument som framhillits f6r att revidera den tidigare bevarande-
och férstorandebestimmelsen i rittegdngsbalken gor sig gillande dven
betriffande hemlig dataavlisning. Inom ramen fér vart uppdrag har
vi inte funnit anledning att ifrigasitta dessa tidigare analyser och
intresseavvigningar. Vi stannar dirfor vid att hinvisa till dessa, se
prop. 2022/23:126 s. 182 ff. och 222. Eftersom metoden for hemlig
dataavlisning skiljer sig frin 6vriga hemliga tvingsmedel ir det dock
nodvindigt att hirutéver gora nigra sirskilda éverviganden betrif-
fande hemlig dataavlisning.

Enligt foretridare for de brottsbekimpande myndigheterna be-
varas redan i dag i princip alla uppgifter som himtas in genom hemlig
dataavlisning under forundersokning till dess férundersékningen
har lagts ned eller avslutats eller, om &tal vickts, méilet har avgjorts
slutligt. Skilet till att néstan inget material frin hemlig dataavlisning
forstors pd forhand ér att den nuvarande bestimmelsen om bevarande
och férstéring anses svirtolkad, samt att det fir anses f6lja av Europa-
domstolens praxis att det finns ett begrinsat utrymme for att {or-
stora material 1 ett tidigt skede. Att [3ta den nya bestimmelsen 127 kap.
24 § rittegingsbalken om bevarande och forstdéring omfatta dven
uppgifter frin hemlig dataavlisning under férundersékning skulle dir-
for nirmast innebira en anpassning till hur reglerna redan tillimpas.

Det som frimst talar emot att infora en motsvarande bestimmelse
ir de stora mingder information som hemlig dataavlisning kan gene-
rera. I férhdllande till vriga hemliga tvingsmedel innebir hemlig data-
avlisning generellt sett inhimtning av en mycket stérre mingd infor-
mation. Det dr framfér allt hemlig dataavlisning med stéd av 2 § f6rsta
stycket 6 lagen om hemlig dataavlisning som genererar stora ming-
der lagrad information. Metoden fér hemlig dataavlisning kan fér-
enklat jimforas med en husrannsakan av ett elektroniskt informa-
tionssystem. Med hinsyn till hur metoden fungerar ir det ofta inte
mojligt att redan 1 inhdmtningsfasen begrinsa inhimtningen av all in-
formation (se avsnitt 6.2.5 och 7.3.2). Diremot ir det ofta direkt efter
inhimtningen mojligt att gora en snivare filtrering av informationen.
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Det kan dirfor 6vervigas om det bor inféras en ventil f6r bevarandet av
uppgifter som kan anses vara uppenbart utan betydelse f6r utredningen.

En ordning dir uppgifter som ir uppenbart utan betydelse f6r ut-
redningen miste bevaras framstdr inte som indamé3lsenlig med tanke pd
syftet med hemlig dataavlisning. Kravet pd bevarande av sddana upp-
gifter kan dven i vissa fall framstd som svirmotiverat ur ett integri-
tetsperspektiv (jfr SIN:s remissyttrande éver SOU 2018:61 av den
14 november 2018, dnr 108-2018). En mojlighet att férstora uppgifter
som uppenbart saknar betydelse f6r utredningen skulle ocks3 st i
bittre verensstimmelse med den dataskyddsrittsliga principen om
uppgiftsminimering. Hirutover kan det principiellt ifrdgasittas om
det dr rimligt att 8ligga de brottsbekimpande myndigheterna en ovill-
korlig skyldighet att anvinda stora serverutrymmen for att bevara
lagrade uppgifter frin hemlig dataavlisning. I praktiken handlar det
ju oftast om bevarande av kopior pd uppgifter som den berérde redan
har lagrade.

Ett alternativ skulle dirfor vara att, tillsammans med inférandet
av en ny bestimmelse som motsvarar den nyligen inforda i ritte-
gdngsbalken, inféra en ventil som mojliggér omedelbar forstéring av
uppgifter som uppenbart saknar betydelse f6r utredningen. Detta var
ndgot som SIN foérordade under lagstiftningsarbetet avseende ind-
ringen av 27 kap. 24 § rittegdngsbalken. I propositionen bakom lag-
indringen ansdg regeringen dock att en mojlighet till f6rstoring av
material som ir uppenbart utan betydelse skulle kunna innebira att
reglerna inte dr férenliga med Europadomstolens praxis.

Den praxis som &syftades var de avgéranden dir Europadomstolen
har fillt Finland f6r att material frin hemliga tvingsmedel f6rstorts
under utredningsstadiet. Se Europadomstolens domar den 8 decem-
ber 2009 1 mélet Janatuinen mot Finland, nr 28552/05, och den 30 juni
2009 1 mélet Natunen mot Finland, nr 21022/04. Bida mélen avsig
hemlig avlyssning av telefontrafik (motsvarande hemlig avlyssning
av elektronisk kommunikation). I bida mélen hade 8klagaren 8beropat
ett urval av de inspelningar av telefonsamtal som hade avlyssnats av
polisen, till styrkande av att den tilltalade i respektive mal hade gjort sig
skyldig till viss narkotikabrottslighet. Sdvil Janatuinen som Natunen
begirde att {4 tillgdng till inspelningar av andra avlyssnade samtal in
de som lades fram 1 mélet. Dessa samtal skulle enligt de tilltalade visa
att det var annat in narkotika som samtalen rérde. Polisen hade dock
forstort alla inspelningar som inte dberopats som bevisning. Skilet
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till detta var att inspelningarna hade bedémts sakna betydelse i méilet
respektive bedomts inte handla om ndgon brottslig verksamhet. Sddana
inspelningar var inte heller tillitna att behdlla enligt den nationella lag-
stiftningen. Europadomstolen fann i bdda fallen att agerandet hade
inneburit en krinkning av de misstinktas ritt till en rittvis ritteging,
eftersom besluten att forstdra materialet hade medfért att varken dom-
stolen eller den misstinkte fatt mojlighet att bedéma om materialet
varit relevant eller inte. I sammanhanget finns anledning att sirskilt
framhailla punkt 47 1 milet Nantunen mot Finland:

Even though the police and the prosecutor were obliged by law to take
into consideration both the facts for and against the suspect, a pro-
cedure whereby the investigating authority itself, even when cooperat-
ing with the prosecution, attempts to assess what may or may not be
relevant to the case, cannot comply with the requirements of Article 6 § 1.

Moreover, it is not clear to what extent the prosecutor was, in fact,
involved in the decision to destroy those recordings which were not
included in the case file. In this case, the destruction of certain material
obtained through telephone surveillance made it impossible for the defence
to verify its assumptions as to its relevance and to prove their correct-
ness before the trial courts.

En felaktig beddmning kan alltsd g8 ut 6ver bdde mojligheterna att
utreda och lagféra brottet och den misstinktes mojlighet att for-
bereda sitt forsvar. Det kan 1 sin tur leda till att den misstinktes ritt
till en rittvis rittegdng enligt artikel 6 1 Europakonventionen 3sido-
sitts. Vidare ansg regeringen att de svarigheter som dr férenade med
en sddan bedémning 1 ett tidigt skede, dven med ett uppenbarhets-
rekvisit, talar emot inférandet av en sidan mojlighet (se prop. 2022/
23:126 5. 184).

Det kan konstateras att Europadomstolens praxis pd omridet av-
ser information som har himtats in genom hemlig avlyssning av elekt-
ronisk kommunikation, s.k. HAK-uppgifter. HAK-uppgifter utgér
information som den berérde inte sjilv har tillgdng till, annat in om
denne t.ex. har spelat in sina egna samtal. HAK-uppgifter innehéller
ocks3 generellt sett stora mingder information om innehéllet i olika
typer av samtal och meddelanden. Det skulle dirmed kunna argu-
menteras for att Europadomstolens praxis inte tar sikte pd lagrade
uppgifter som har himtats in med st6d av 2 § forsta stycket 1-3 eller
6 lagen om hemlig dataavlisning. Sidana uppgifter utgor ju infor-
mation som den berérde sjilv har tillging till eftersom den hemliga
dataavlisningen bara utgdr en spegling av uppgifterna. Ett uppenbar-
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hetsrekvisit innebir emellertid ett krav pd att inget som kan antas
vara av intresse f6r den misstinktes forsvar fir férstoras 1 fortid.
R&der det minsta tvekan om uppgifternas betydelse bor de bevaras,
sdvida inte 8klagaren tillsammans med den misstinkte eller dennes
forsvarare gor en annan beddmning. Nigra generella exempel pd upp-
gifter som uppenbart saknar betydelse {6r utredningen har inte kun-
nat konkretiseras. Anvindningsomridet fér och behovet av en ventil
framstir mot sammantaget som mycket begrinsat. Aven om det kan
bedémas forenligt med Europadomstolens praxis att inféra en ventil
for att omedelbart forstora uppgifter som uppenbart saknar bety-
delse f6r utredningen, framstir inte behovet hirav som tillrickligt
starkt. Slutsatsen dr med andra ord att sddan information som bedéms
irrelevant alltjimt ska bevaras, svida informationen inte ska forstoras
med stéd av bestimmelserna 1 23 eller 27 §§, se avsnitt 8.5.6 nedan.
Det ska 1 sammanhanget framhallas att uppgifter som inte fir inhim-
tas eller granskas 1 enlighet med villkor 1 18 § férsta stycket 4 lagen
om hemlig dataavlisning ska hanteras vid sidan av bestimmelserna
om férstorande och bevarande. I avsnitt 8.5.6 nedan foreslér vi bl.a.
att det ska inforas ett krav som innebir att sddana otilldtna uppgifter
ska férstoras sd snart det ir mojligt. Vibeddmer sammantaget att det
inte finns behov av att infora en méjlighet att omedelbart f6rstora
uppgifter som uppenbart saknar betydelse for utredningen.

Overvigande skil talar dirmed f6r att hantera upptagningar och
uppteckningar frdn hemlig dataavlisning under férundersékning och
1 inhimtningslagsfallen pd samma sitt som upptagningar och upp-
teckningar frin bakomliggande tvingsmedel hanteras. Vi foreslar dir-
for att hinvisningen 1 28 § lagen om hemlig dataavlisning till den
udigare lydelsen 1 27 kap. 24 § rittegdngsbalken tas bort och ersitts
med en ordinarie hinvisning till aktuell lydelse. Vidare foreslr vi att
hinvisningen 131 § lagen om hemlig dataavlisning till nuvarande 8 §
inhdmtningslagen tas bort och ersitts med en hinvisning till 7 § in-
himtningslagen i den lydelse som utredningen om preventiva tvings-
medel foresldr (se SOU 2023:60 s. 60). Forslagen innebir 1 detta av-
seende en tydligare reglering for tillimparen och en anpassning till
hur reglerna redan tillimpas. Forslaget bidrar ocks3 till att sikerstilla
att en vilfungerande systematik i regelverket om hemliga tvingsmedel
uppritthills. Forslagen beddms innebira en mer effektiv brottsbekimp-
ning och en férstirke rittssikerhetsgaranti for enskilda.
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Nir det giller bestimmelserna om bevarande och forstéring 1 pre-
ventivlagsfallen gér vi féljande principiella beddmning. Dessa bestim-
melser bor dven fortsittningsvis Gverensstimma med bakomliggande
tvingsmedel (jfr prop.2019/20:64 s.1711.). Detta blir ocksi en
indirekt f6ljd av vart forslag 1 avsnitt 8.5.3 om att hinvisningen 129 §
lagen om hemlig dataavlisning till 13 § preventivlagen i dess tidigare
lydelse ska tas bort. Under beredningen av virt férslag hirom méste
hinsyn tas till de redaktionella férslag pd dndringar i preventivlagen
som for nirvarande ir under beredning. For det fall att bestimmel-
sen om bevarande och forstéring 1 preventivlagen indras redaktio-
nellt 1 enlighet med forslaget 1 SOU 2023:60, bor det, som en £6];d,
inféras en motsvarande dndring 1 29 § lagen om hemlig dataavlisning.
Med andra ord; om bevarande- och férstérandebestimmelsernai 13 §
preventivlagen flyttas till 14 § samma lag, bor hinvisningen 1 29 §
lagen om hemlig dataavlisning utvidgas till att omfatta dven 14 §
preventivlagen. Behovet av en sidan f6ljdindring dr som framgir be-
roende av utfallet av olika lagférslag. Vi limnar dirfoér inte ndgot lag-
forslag hirom. Under alla omstindigheter bor det sikerstillas att be-
stimmelserna om bevarande och férstéring i preventivlagsfallen dven
fortsittningsvis 6verensstimmer med bakomliggande tvingsmedel.
Det kan dirfér férvintas att det under beredningen av vart lagférslag
gors ett stillningstagande i friga om hinvisningen i 29 § lagen om
hemlig dataavlisning, utifrén di gillande bestimmelser i preventiv-
lagen.

I 6vrigt bedéms bestimmelserna om granskning, bevarande och
foérstoring av materialet forenliga med kraven i regeringsformen och
Europakonventionen (jfr SOU 2018:61 s. 200 ff. och prop. 2022/23:126
5. 185).
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8.5.5 Dokumentation

Forslag: Beslut och dtgirder som rér hemlig dataavlisning ska
dokumenteras.

Skilen {6r vart forslag
Det saknas en lagstadgad dokumentationsskyldighet

I dag finns ingen lagstadgad skyldighet att dokumentera anvind-
ningen av hemlig dataavlisning. Den 1 oktober 2023 inférdes en lag-
stadgad skyldighet att dokumentera beslut och dtgirder som rér hem-
liga tvingsmedel enligt rittegdngsbalken och preventivlagen. Detta
framgdr av 27 kap. 35 § rittegdngsbalken och 19 § preventivlagen.
Det nya dokumentationskravet ir tillimpligt dven vid anvindning av
hemliga tvingsmedel enligt 5 kap. 5 och 6 §§ lagen om sirskild kon-
troll av vissa utlinningar. I dessa bestimmelser, som inte sirskilt regle-
rar frdgan om dokumentation, anges att reglerna127 kap. rittegings-
balken ska tillimpas 1 6vrigt. I dvrigt berdrs inte anvindningen av
hemlig dataavlisning av lagindringarna.

Bakgrunden till att det inférdes en dokumentationsplikt var att
Utredningen om rittssikerhetsgarantier vid anvindningen av vissa
hemliga tvingsmedel (SOU 2018:61) vid sin éversyn fann brister i
dokumentationen om anvindningen av hemliga tvingsmedel, bide
under och utanfér en férundersékning. Att dokumentationen inte i
samtliga fall har varit fullgod framgér ocksd av SIN:s uttalanden om
hemliga tvingsmedel (se bl.a. nimndens uttalanden av den 16 novem-
ber 2022, dnr 58-2020 och den 14 december 2022, dnr 106-2022). Av
nimndens uttalanden framgdr att en avsaknad av dokumentation ir
bekymmersam, eftersom férutsittningarna for granskning i efterhand
forsimras. Som utredningen anger férsvérar en bristfillig dokumenta-
tion ocksd den enskildes mojlighet till efterhandskontroll. T syfte att
stirka den enskildes mojlighet till efterhandskontroll samt forutsite-
ningarna for tillsynen infordes dirfor ett krav i lag pd att beslut och
tgirder som ror hemliga tvingsmedel ska dokumenteras. Forarbetena
bakom lagindringen finns i prop. 2022/23:126 s. 180 ff. och 224 {.

Utredningen om preventiva tvingsmedel har i sitt slutbetinkande
foreslagit att det dven 1 inhimtningslagen ska inféras ett lagstadgat
dokumentationskrav, med bestimmelserna i rittegdngsbalken och
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preventivlagen som forebild (se Utskade majligheter att anvinda pre-
ventiva tvingsmedel 2, SOU 2023:60). Forslaget dr fo6r nirvarande
under beredning.

Det ska inforas ett dokumentationskrav for hemlig dataavlisning

Med hinsyn till det strukturella sambandet mellan regelverken bor
ett motsvarande dokumentationskrav inféras dven betriffande hem-
lig dataavlisning. SIN har redan i samband med ikrafttridandet av
lagen om hemlig dataavlisning framhéllit behovet av ett lagstadgat
dokumentationskrav (se nimndens remissyttrande éver SOU 2017:89
av den 20 februari 2018, dnr 193-2017). De argument som framhallits
for att infora ett dokumentationskrav i rittegdngsbalken, preventiv-
lagen och inhimtningslagen gér sig gillande dven betriffande lagen
om hemlig dataavlisning. Det saknas anledning att géra ndgon annan
bedémning f6r hemlig dataavlisning in fér bakomliggande tvings-
medel. Inom ramen {6r virt uppdrag har vi inte funnit anledning att
ifrdgasitta eller vidareutveckla de analyser och intresseavvigningar
som gjorts 1 det tidigare lagstiftningsirendet. Vi stannar dirfér vid att
hinvisa till dessa, se prop. 2022/23:126 s. 180 ff. och 224 f. Som fram-
hallits 1 det tidigare lagstiftningsarbetet dr det inte indamalsenligt med
en dokumentationsskyldighet som ir f6r detaljerad. Ytterligare rikt-
linjer om dokumentationsskyldigheten kan t.ex. utfirdas av Aklagar-
myndigheten (jfr prop. 2022/23:126 s. 182).

Vi foreslar dirfor att det ska inféras en lagstadgad skyldighet att
dokumentera beslut och dtgirder som rér hemlig dataavlisning. For-
slaget om ett dokumentationskrav for hemlig dataavlisning bidrar
bade till att sikerstilla att en vilfungerande systematik 1 regelverket
om hemliga tvingsmedel uppritthlls och till att bittre uppfylla ricts-
sikerhetskraven i1 form av efterhandskontroll.
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8.5.6  Sarskilt om inhdmtning av uppgifter i strid
mot lagen om hemlig dataavlasning m.m.

Forslag: Vid verkstillighet av hemlig dataavlisning ska teknik och
tillvigagdngssitt anpassas efter tillstdndet. Kravet pd att tekniken
inte far gora det mojligt att himta in nigon annan typ av uppgift
in vad som anges i tillstdndet tas bort.

Om ndgon annan uppgiftstyp dn vad som anges 1 tillstdndet har
himtats in ska upptagningar och uppteckningar av dessa uppgif-
ter omedelbart forstéras och Sikerhets- och integritetsskydds-
nimnden underrittas. Upptagningar och uppteckningar av uppgif-
ter som inte fir inhimtas eller granskas enligt villkor meddelade
med stdd av 18 § forsta stycket 4 ska forstoras 1 de delar de inne-
héller sidana uppgifter s snart det star klart att sddana uppgifter
har inhimtats eller granskats.

Om det under eller efter verkstilligheten kommer fram upp-
gifter som omfattas av forbudsbestimmelsen 1 27 § ska gransk-
ningen av dessa uppgifter omedelbart avbrytas. Upptagningar och
uppteckningar ska omedelbart forstéras 1 de delar som de om-
fattas av forbudet.

Bedomning: I 6vrigt uppfyller bestimmelserna 123 och 27 §§ de
rittssikerhetskrav som stills p4 lagstiftningen.

Skilen for vira forslag och vira bedomningar
Inhdmtning som strider mot lagen om hemlig dataavlisning

Inledningsvis finns skil att gora skillnad pd de olika typer av informa-
tionsinhimtning som strider mot lagen om hemlig dataavlisning samt
vad som giller om sidan informationsinhimtning ind4 dger rum. Vid
sidan om bestimmelserna om &verskottsinformation och bevarande-
skyldigheten finns i 23 och 27 §§ lagen om hemlig dataavlisning en
bestimmelse om teknikanpassning och s.k. otilliten tilliggsinforma-
tion respektive en sirskild férbudsbestimmelse. Bestimmelsen 123 §
handlar bl.a. om inhdmtning av uppgiftstyper som inte omfattas av
tillstdndet, medan 27 § handlar om inhimtning av vissa uppgifter som
omfattas av beslagsférbudet och avlyssningsforbudet 1 rittegdngs-
balken. Vi redogér nirmare for dessa sirskilda bestimmelser nedan.
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Det ska i ssmmanhanget framhéllas att ocksd uppgifter som inhim-
tats 1 strid med villkor enligt 18 § forsta stycket 4 lagen om hemlig
dataavlisning ir att hantera vid sidan av bestimmelserna om &ver-
skottsinformation och bevarandeskyldigheten (se vidare avsnitt 8.4.5
och 8.5.3 ovan). Uppgifter som har himtats in 1 strid med villkor
utgdr per definition uppgifter som omedelbart ska forstoras dven om
detta inte 1 dag framgdr uttryckligen av lagtext. Nirmare bestimmel-
ser om &klagarnas hantering och férstéring av inhimtade uppgifter
regleras i Aklagarmyndighetens rittsliga vigledning (jfr RAV 2022:25).

Bestimmelsen i 23 § ska fortydligas

Bestimmelsen i 23 § lagen om hemlig dataavlisning saknar motsva-
righet bland 6vriga hemliga tvingsmedel. Bestimmelsen stiller inled-
ningsvis krav pd att den teknik som anvinds i samband med hemlig
dataavlisning ska anpassas efter det tillstdnd som beviljats. I bestim-
melsen anges ocks3 att "Tekniken fir inte gora det mojligt att lisa av
eller ta upp ndgon annan typ av uppgift in vad som anges 1 tillstin-
det”. Det innebir enligt forfattningskommentaren till bestimmelsen
att om tillstindet exempelvis tilliter hemlig dataavlisning for att lisa
av eller ta upp kommunikationsavlyssningsuppgifter ska det inte vara
mojligt att med den teknik som anvinds lisa av eller ta upp kamera-
dvervakningsuppgifter. Om ett tekniskt hjilpmedel ir konstruerat
pa sd sitt att det 1 och f6r sig dr mojligt att anvinda det for att lisa
av eller ta upp olika uppgiftstyper krivs att hjilpmedlet dr instillt pd
ett sidant sitt att det inte 4r mojligt att utan dndringar av instill-
ningarna 1 hjilpmedlet komma 4t andra uppgiftstyper dn de som
tillstdndet avser (se prop. 2019/20:64 s. 236 {.). Bestimmelsen fram-
stdr dock som missvisande eftersom det i inhimtningsfasen 1 princip
alltid r tekniskt mojligt att himta in andra uppgiftstyper in de som
anges 1 tillstdndet. Bestimmelsen ger ocksd intrycket av att det ir
enkelt att dela upp information, nigot som inte éverensstimmer med
den praktiska tillimpningen. Att sirskilja kommunikationsavlyss-
ningsuppgifter frin kameradvervakningsuppgifter ir knappast pro-
blematiskt. Diremot kan det konstateras att uppgiftstyperna i 2 §
forsta stycket 1-3 respektive 6 sillan kan sirskiljas fére inhimtningen.
Vihar dirfor i avsnitt 7.3 foreslagit en fértydligande huvudregel som
innebir att ett typiske tillstind till hemlig dataavlisning omfattar alla
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dessa uppgiftstyper. Inférandet av en sddan huvudregel balanseras av
att vi samtidigt foresldr tydligare bestimmelser om tillstindet (se
avsnitt 8.4). Verkstilligheten, som ska anpassas efter hur tillstdndet
1det enskilda fallet dr utformat, omfattar inte bara inhimtning av upp-
gifter utan ocksd viss inledande bearbetning i form av féridling, sor-
tering och filtrering av inhimtade uppgifter (se figur 7.1 1 avsnitt 7.2).
For att kraven pd ett tillstdnd ska kunna uppfyllas i praktiken be-
héver inte bara verkstillighetstekniken anpassas, utan ocksd de in-
struktioner som ges 1 samband med verkstillighet méste anpassas
sirskilt. Det ir verkstillande myndighet som ansvarar f6r att dessa
anpassningskrav ir uppfyllda (se avsnitt 8.5.1). Eftersom verkstillig-
het av hemlig dataavlisning i praktiken inte bara handlar om teknik-
anpassning, utan ocksi om det tillvigagingssitt som anvinds 1 sam-
band med verkstillighet bor detta framg3 uttryckligen av lagtext.

Vi foreslar dirfor att bestimmelsen 123 § lagen om hemlig data-
avlisning fortydligas enligt f6ljande. Vid verkstillighet av hemlig data-
avlisning ska teknik och tillvigagingssitt anpassas efter tillstindet.
Vi foreslar samtidigt, med hinsyn till hur hemlig dataavlisning gir
till i praktiken, att kravet pd att tekniken inte fir gora det mojligt att
lisa av eller ta upp ndgon annan typ av uppgift in vad som anges i
tillstdndet ska tas bort. Ndgon eftergift av de rittssikerhetsgarantier
som omgirdar verkstillighet av hemlig dataavlisning ir dock inte av-
sedd. Vi bedémer att det redan av kravet pd att teknik och tillviga-
gingssitt ska anpassas efter tillstdndet f6ljer att verkstillighet av hem-
lig dataavlisning ska ske inom de ramar som uppstillts f6r det enskilda
tillstdndet. Vidare foresldr vi att det 1 lagtext fortydligas att om en
annan uppgiftstyp dn som anges i tillstdndet har himtats in s3 utgor
den uppgiften otilldten tilliggsinformation. Sidana uppgifter ska ome-
delbart forstoras och fir inte anvindas till nackdel f6r nigon i en
brottsutredning. Véra forslag innebir en tydligare och mer forutse-
bar lagstiftning som undanrdojer oavsiktliga begrinsningar i nuvarande
bestimmelse. Vira fortydliganden bedéms dirfor, tillsammans med
véra forslag om tydligare bestimmelser om vad ett tillstdnd till hemlig
dataavlisning ska innehdlla, kunna undanréja nuvarande verkstillig-
hetsproblem och de osikerheter som i dag kan finnas kring ett till-
stdnds omfattning. Denna bedémning omfattar dven det fortydligande
tilligg som viidet f6ljande féresldr ska inféras 1 samma bestimmelse.

Vi foresldr f6ljande fortydligande tilligg. Upptagningar och upp-

teckningar av uppgifter som inte fir inhdmtas eller granskas enligt
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villkor meddelade med stéd av 18 § forsta stycket 4 ska forstoras 1
de delar de innehiller sddana uppgifter sa snart det stir klart att sidana
uppgifter har inhimtats eller granskats.

Forslaget 1 denna del innebir ett fértydligande av att inte bara in-
himtade uppgifistyper utan ocksd inhimtade uppgifter kan utgora otill-
liten tilliggsinformation. Vart forslag innebir att det infors en ut-
trycklig bestimmelse om att uppgifter som har himtats in i strid med
villkor f6r inhdimtningen ska férstdras sd snart det stir klart att sddana
uppgifter inhimtats eller granskats. Exempelvis kan ett tillstdnd ha
forenats med villkor om att endast meddelanden som har skickats
eller tagits emot efter en viss tidpunkt f&r inhimtas. Om den verk-
stillande myndigheten, trots villkoret, har himtat in meddelanden
som har skickats eller tagits emot fére angiven tidpunkt, utgor dessa
meddelanden otilldten tilliggsinformation. Som vi tidigare har fram-
hallit utgor sddana uppgifter per definition uppgifter som ska for-
storas. Forslaget 1 denna del innebir dirfér nirmast en kodifiering
av vad som redan giller. Virt forslag innebir dirutdver att uppgifter
som enligt villkoren for tillstdndet fir inhimtas men inte granskas
ska forstoras sd snart det stdr klart att sddana uppgifter har inhimtats
eller granskats. Forslaget 1 denna del innebir i praktiken att de upp-
gifter som enligt villkoren fir inhimtas men inte granskas ska for-
storas, efter att de sorterats och filtrerats bort i en initial bearbet-
ningsfas. Det kan exempelvis handla om ett tillstdnd som omfattar
inhimtning av ett helt mejlkonto, men dir endast mejl frdn ett visst
datum och mellan vissa personer fir granskas. Mejl som inte om-
fattas av granskningsvillkoren utgor otilldten tilliggsinformation som
omedelbart ska forstoras 1 samband med bearbetningen av det in-
himtade mejlkontot. Genom vart forslag 1 denna del tydliggors att
hemlig dataavlisning innebir inhimtning av information 1 syfte att
mojliggora efterféljande bearbetning och granskning, se avsnitt 7.2
och figur 7.1. Som vi tidigare har framhallit gdr det minga ginger
inte att pd forhand begrinsa sjilva inhimtningen. Det sker dirfor en
efterfoljande sortering och filtrering av det inhimtade materialet for
att skilja ut de uppgifter som den hemliga dataavlisningen syftar till
att tillgingliggora (jfr vira samverkande forslag 1 avsnitt 7.3.2, 8.4.4
och 8.4.5). Om férfarandet vid verkstillighet hade méjliggjort en ini-
tial sortering och filtrering redan i inledningsskedet hade informa-
tionen alltsd aldrig himtats in. Av integritetsskil bor det undvikas
att information som aldrig har efterfrigats bevaras. Det skulle sam-
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tidigt kunna argumenteras for att den personliga integriteten krinks
om myndigheter kan himta in information utan att denna bevaras s3
att inhimtningen kan kontrolleras i efterhand. Eftersom det ir friga
om information som myndigheterna om det varit méjligt, hade
underltit att himta in och som aldrig blivit férema3l for granskning
gor sig detta skil emellertid inte gillande. I stillet bor sddan infor-
mation forstdras enligt samma regelverk som nir information har
himtats in av misstag. Som redogjorts for ovan har Europadomstolen
funnit att beslut att forstéra HAK-uppgifter inneburit en krinkning
av de misstinktas ritt till en rittvis rittegdng, eftersom besluten
medfort att varken domstolen eller den misstinkte fatt mojlighet att
bedéma om materialet varit relevant eller inte. Virt f6rslag innebir
emellertid att de uppgifter som kommer att forstdras ir lagrade upp-
gifter som den berérde sjilv, till skillnad frin inspelade telefonsam-
tal, bor ha tillgdng till. Vidare ir det friga om information som har
sorterats bort 1 ett tidigt skede och som sdledes aldrig har granskats
eller ens varit avsedd att anvindas. Forslaget bor mot denna bakgrund
vara vil forenligt med Europadomstolens praxis pd omradet. For-
slaget ir ocksd vil forenligt med den dataskyddsrittsliga principen
om uppgiftsminimering (jfr avsnitt 8.5.4). Overvigande skil talar
dirmed f6r att infora en bestimmelse om f6rstéring av viss informa-
tion 1 enlighet med virt forslag. Forslaget bedoms innebira en for-
stirkt rittssikerhetsgaranti for enskilda, 1 synnerhet i férhillande till
véra forslag 1 avsnitt 7.3.2, 8.4.4 och 8.4.5. SIN:s tillsyn utgér en vik-
tig kontrollmekanism fér efterlevnaden av de villkor som ett tillstdnd
till hemlig dataavlisning férenas med. Vi bedomer att den allminna
underrittelseskyldighet som foljer av 21 § tillforsikrar att nimnden
far underlag som kan liggas till grund f6r att bedéma om ett tillsyns-
drende bor initieras 1 detta avseende. Den bedémningen ir inte bero-
ende av om informationen finns kvar eller inte (jfr prop. 2019/20:64
s. 163). Ndgon ytterligare underrittelseskyldighet utéver den som
foljer av 21 § bedoms dirmed inte nddvindig att infoéra. Vi dterkommer
1avsnitt 8.7 nirmare till frigan om underrittelseskyldigheten till SIN.

Att uppgifterna ska forstoras dverensstimmer med vad som giller
for uppgifter som omfattas av de s.k. beslagsférbuden och frigefor-
buden 1 rittegingsbalken, se 27 kap. 2 § och 36 kap. 5 § rittegings-
balken. Regleringen om att uppgifterna inte fir anvindas till nackdel
for nigon har inte ndgon lagfist motsvarighet 1 nigon annan forfatt-
ning. Med hinsyn till lagens ingripande karaktir har det dock ansetts
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nddvindigt med tydliga och uttryckliga bestimmelser till skydd for
rittssikerheten (se prop. 2019/20:64 s. 163). I vrigt far bestimmel-
sen 123 § dirfér anses uppfylla de rittssikerhetskrav som stills pd
lagstiftningen.

Forbudsbestimmelsen i 27 § ska fortydligas

Forbudet 127 § lagen om hemlig dataavlisning om att inhimta vissa
uppgifter motsvarar det beslagsférbud och det avlyssningsférbud som
finns i rittegingsbalken, se 27 kap. 2 och 22 §§ rittegdngsbalken. Enligt
bestimmelsen ska uppgifter som omfattas av beslags- eller avlyss-
ningsférbudet omedelbart forstéras. Forutom principen om lex spe-
cialis, mdste det anses uppenbart att bestimmelserna om éverskotts-
information och bevarandeskyldigheten inte giller for uppgifter
som omfattas av 23 och 27 §§ lagen om hemlig dataavlisning (jfr
SOU 2018:61 s. 217). Nigot uttryckligt undantag frén bevarandeskyl-
digheten behéver dirfor inte inforas betriffande sidan information
som enligt lagen om hemlig dataavlisning ska forstéras omedelbart.
Diremot ska det framhadllas att alla beslut och dtgirder som rér hem-
lig dataavlisning, dven {orstoring, omfattas av det nu féreslagna doku-
mentationskravet, se avsnitt 8.5.5.

Av bestimmelsens tredje stycke framgar att om det under verk-
stilligheten kommer fram uppgifter som omfattas av forsta eller andra
styckena ska verkstilligheten omedelbart avbrytas och upptagningar
och uppteckningar omedelbart férstoras 1 de delar som de omfattas
av forbudet. Bestimmelsen har sin motsvarighet 1 27 kap. 22 § tredje
stycket rittegdngsbalken. Med hinsyn till hur metoden for hemlig
dataavlisning skiljer sig frdn bakomliggande tvingsmedel finns emeller-
tid skil att fortydliga bestimmelsen 1 27 § tredje stycket lagen om
hemlig dataavldsning f6r att bittre mota lagstiftarens avsikter. Bestim-
melsen ger nimligen intrycket av att det under sjilva inhimtningen
ir enkelt att uppticka uppgifter som omfattas av férbudsbestimmel-
sen och dirvid avbryta pigdende verkstillighet. Detta ir i sjilva verket
mojligt endast nir det dr friga om hemlig dataavlisning i realtid. Vid
inhimtning av lagrade uppgifter dr det svirt och ofta omojligt att
under pdgdende verkstillighet gora en sddan bedomning. Detta giller
1 synnerhet uppgifter som omfattas av det s.k. avlyssningsférbudet.
Foretridare for de brottsbekimpande myndigheterna har framhallit att
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sddana uppgifter i princip bara ir méjliga att uppticka forst vid sjilva
granskningen av de inhimtade uppgifterna. Vidare saknas det skil
att avbryta verkstilligheten eftersom denna nirmast kan jimféras med
en husrannsakan och inte med HAK, som betraktas som den nirmaste
forebilden i rittegdngsbalken. Bestimmelsen bor bittre méta lagstif-
tarens avsikt som ir att férbudet ska gilla mot att ta del av uppgifter
som omfattas av bestimmelsen. Bestimmelsen i 27 § tredje stycket
bor dirfor forses med foljande fortydligande. Om det under eller
efter verkstilligheten kommer fram uppgifter som omfattas av f6r-
budsbestimmelsen, ska granskningen av dessa uppgifter omedelbart
avbrytas. Upptagningar och uppteckningar ska omedelbart férstoras
1 de delar som de omfattas av férbudet. Ett sidant forslag innebir en
tydligare och mer forutsebar lagstiftning som bittre éverensstim-
mer med lagstiftarens avsikter. Ndgon dndring i sak ir inte avsedd.

Beslags- och avlyssningsférbuden har tidigare funnits éverens-
stimma med de krav som stills pd lagstiftningen (jfr SOU 2018:61
s. 160 ff.). Rittssikerhetsgarantierna fér att motverka avlisning och
anvindning av otilldten tilliggsinformation vid hemlig dataavlisning
ir som redogjorts for hogt stillda. Aven denna bestimmelse fir dir-
for 1 6vrigt anses uppfylla de rittssikerhetskrav som stills pd lag-
stiftningen.

En tydligare reglering om forstéring av otilldten information

Vira forslag innebir tillsammans en tydligare reglering om {orstoring
av otilldten information. Bestimmelserna utgér undantag frin huvud-
regeln om att allt material frdn hemlig dataavlisning ska bevaras (se
avsnitt 8.5.3 ovan). Huvudregeln giller alltsd dven sddant material
som bedéms vara utan intresse for utredningen. Férutom den situa-
tion dir den misstinkte medger forstoring av viss information inne-
bir vira forslag att det finns ytterligare fyra undantagssituationer dir
olika delmingder inhimtad information ska forstoras sd snart det ir
mdjligt. Undantaget fr&n huvudregeln om bevarande giller om upp-
tagningar eller uppteckningar av féljande otilldtna uppgifter patriffas:
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1. Uppgiftstyper som inte fir inhimtas enligt tillstdndet (2 §) ska
forstoras enligt nu féreslagna 23 § forsta stycket andra meningen.

2. Uppgifter som inte fir inhimtas enligt villkor for tillstdndet (18 §
forsta stycket 4) ska forstoras enligt nu foreslagna 23 § forsta
stycket tredje meningen.

3. Uppgifter som inte far granskas enligt villkor for tillstindet (18 §
forsta stycket 4) ska forstoras enligt nu foreslagna 23 § forsta
stycket tredje meningen.

4. Uppgifter som omfattas av beslags- eller avlyssningsforbudet ska
forstoras enligt nu foreslagna 27 § tredje stycket.

Forstoring av otilldtna uppgifter med stéd av 23 och 27 §§ kan illu-
streras med det flddesschema som framgar av figur 8.1.
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Figur 8.1 Forstoring av vissa uppgifter med stéd av 23 och 278§ lagen om hemlig dataavldasning
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Det ska i sammanhanget framhillas att bevarande- och forstérande-
bestimmelserna inte ska forvixlas med granskningsbestimmelserna.
Kravet 1 28-31 §§ pd att inhimtade uppgifter ska granskas snarast
mojligt innefattar inte ett krav pd att granska alla inhimtade uppgifter
eller att leta efter uppgifter som faller utanfér villkoren for tillstdn-
det (se nirmare hirom 1 avsnitt 8.5.4 ovan). Forstorandeskyldigheten
enligt 23 och 27 §§ blir sdledes endast aktuell om det under eller efter
inhdmtningen patriffas uppgifter som omfattas av dessa bestimmelser.
I enstaka fall kan det forekomma att de otillitna uppgifterna aldrig
gds igenom 1 detalj och dirfér heller aldrig identifieras. I dessa fall kom-
mer de otillitna uppgifterna att forstéras i enlighet med huvudregeln
om bevarande och férstérande som framgar av 28-31 §§, dvs. om upp-
gifterna inte identifieras som otilldtna innan dess.

8.6 Underrattelse i efterhand till enskilda

Bedomning: Systemet med underrittelser till enskilda som be-
rorts av hemlig dataavlisning uppfyller de rittssikerhetskrav som
stills pd lagstiftningen.

Skilen for vir bedomning
Nuvarande bestidmmelser om underrdttelse till enskilda

Syftet med underrittelseskyldigheten ir bland annat att den enskilde
ska f8 mojlighet att bedoéma vilket integritetsintring som &tgirden
har inneburit och kunna reagera mot vad han eller hon kan anse ha
varit en rittsstridig dtgird. En skyldighet att limna en sddan under-
rittelse har dven ansetts kunna ha en 3terhéllande verkan p8 anvind-
ningen av hemliga tvingsmedel och bidra till att prévningen infor ett
beslut sker pd ett in mer noggrant sitt. Detta framgdr av Yeterligare
réttssikerbetsgarantier vid anvindandet av hemliga tvdngsmedel, m.m.,
prop. 2006/07:133 s. 30.

Bestimmelser om underrittelse till enskilda vid hemlig dataavlis-
ning under férundersékning och 1 preventivlagsfallen finns 1 28-29 §§
lagen om hemlig dataavlisning. Genom hinvisningar i dessa bestim-
melser giller motsvarande regler om underrittelse till enskilda som
giller for bakomliggande tvdngsmedel. Det som 1 bakomliggande be-
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stimmelser anges om telefonnummer, annan adress eller en viss elek-
tronisk kommunikationsutrustning giller f6r ett avldsningsbart in-
formationssystem.

Huvudregeln vid hemlig dataavlisning under férundersékning dr
att den som ir eller har varit misstinkt {or ett brott och dven vissa
innehavare av platser som berérts av verkstilligheten ska underrittats
om tvingsmedelsanvindningen i efterhand. Flera undantag finns frin
underrittelseskyldigheten. Exempelvis undantas fall dir uppgifterna
omfattas av utrikessekretess, forsvarssekretess, férundersdknings-
sekretess eller sekretess 1 underrittelseverksamhet. Har det p& grund
av sekretess inte kunnat limnas nigon underrittelse inom ett &r frin
det att forundersokningen avslutades behover det inte limnas nigon
underrittelse. Enligt 14 b § forundersokningskungérelsen ska dock
SIN underrittas hirom. Férundersokningar angdende ett antal brott
som normalt handliggs av Sikerhetspolisen undantas ocksa helt frin
underrittelseskyldighet.

For hemlig dataavlisning i preventivlagsfallen kan motsatt huvud-
regel sigas gilla, nimligen att underrittelse inte ska ske. Detta beror
pd att de brott som undantas frin underrittelseskyldigheten ir brott
som faller inom Sikerhetspolisens verksamhetsomréde, dvs. de flesta
brott som kan féranleda hemlig dataavlisning i preventivlagsfallen.
Nir det ir friga om brott som faller inom Polismyndighetens verk-
samhetsomride motsvarar diremot bestimmelserna om underrittelse-
skyldighet 1 allt visentligt reglerna enligt rittegingsbalken.

Nir det giller hemlig dataavlisning vid sirskild utlinningskon-
troll och i inhimtningslagsfallen finns inte ndgon underrittelseskyl-
dighet till enskild (se prop. 2019/20:64 s. 167 tf. och 241 {f.). Detta
har motiverats av att det inte bor finnas nigon sidan skyldighet 1
de brottsbekimpande myndigheternas underrittelseverksamhet (se
prop. 2011/12:55 s. 105 ff.). Vidare angdr lagen om sirskild kontroll
av vissa utlinningar terroristbrottslighet. Samma skil gor sig dirfor
gillande f6r att undanta tvingsmedelsanvindningen enligt denna lag
frdn underrittelseskyldigheten som motiverat att sidana brott bor
undantas frin underrittelseskyldigheten vid férundersékningar i brott-
mél (jfr prop. 2006/07:133 s. 52).
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Rittssikerbetsgarantierna for undervidittelse till enskilda dr tillrickliga

De regler som enligt rittegdngsbalken och preventivlagen giller for
underrittelse till enskilda har tidigare ansetts vil avvigda och for-
enliga med kraven i regeringsformen och Europakonventionen (se
prop. 2006/07:133 och SOU 2018:61 s. 223 {f.). Det saknas skil att
betriffande hemlig dataavlisning vid sirskild utlinningskontroll eller 1
inhimtningslagsfallen avvika frdn bakomliggande reglering. Den till-
syn som SIN utévar 6ver hemlig dataavlisning bedéms tillsammans
med andra rittssikerhetsgarantier for dtgirderna uppfylla Europa-
konventionens krav pd tllging till ett effektive rittsmedel (jir
prop. 2011/ 12:55 s. 107 f. och SOU 2017:89 s. 420 1.).

Nir det giller hur systemet med underrittelse till enskilda i prak-
tiken lever upp till de krav som stills har det inte framkommit annat
in att systemet betriffande hemlig dataavlisning fungerar tillfredsstil-
lande. Diremot har SIN under &r 2021 inkommit med en framstillning
till regeringen angdende &tgirder for att forbittra enskildas ritts-
sikerhet i friga om underrittelser om anvindning av hemliga tvings-
medel (se Ju2021/01982). I framstillningen anges bl.a. att det finns
brister i dagens reglering som bor dtgirdas. Mot bakgrund av SIN:s
framstillning har Utredningen om utékade méjligheter att anvinda
hemliga tvingsmedel haft i uppdrag att beddma om det finns ett behov
av att indra reglerna om underrittelse till enskild om anvindning av
hemliga tvingsmedel. Utredningen féreslar i sitt slutbetinkande Bittre
majligheter att verkstilla fribetsberévanden, SOU 2022:50, ett antal
indringar i reglerna om underrittelse till en enskild vid anvindning
av hemliga tvingsmedel under férundersékning for att dtgirda de
problem som SIN lyft fram. Utredningens forslag innebir 1 korthet
att grundregeln om underrittelse behdlls men fortydligas och att
slutpunkten fér nir man fir avstd frdn underrittelse dndras. Utred-
ningen foresldr att den tidsfrist efter vilken dklagaren fir avstd frin
underrittelse till enskild inte lingre ska utgd frin forundersékningens
avslutande, utan i stillet ska l6pa under ett ir och sex manader frin
det att tvingsmedelsanvindningen avslutades. Oavsett om férunder-
sokningen vid denna tidpunkt har avslutats eller fortfarande pdgir
foresldr Utredningen om utdkade méjligheter att anvinda hemliga
tvingsmedel att 8klagaren slutligt ska préva underrittelsefrigan och
d3 14 fatta ett beslut om att avsti frin att underritta enskilda, om det
pd grund av men {6r utredningen eller sekretess inte har kunnat lim-
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nas ndgon underrittelse. I ett sddant fall ska den enskildes rittssiker-
hetsintresse tas om hand genom att SIN informeras om beslutet.
Forslaget omfattar dven underrittelse till enskilda vid hemlig dataavlis-
ning under férundersékning, se 28 § andra stycket lagen om hemlig
dataavlisning som hinvisar till 27 kap. 31-33 §§ rittegingsbalken.
Utredningens 6verviganden och férslag framgdr av SOU 2022:50
s. 129 ff. och 166 f. Betinkandet ir for nirvarande under beredning.
Sammantaget har annat inte framkommit 4n att systemet med
underrittelser till enskilda som berérts av hemlig dataavlisning ir
forenligt med de rittssikerhetskrav som stills. Som framgir av det
lagférslag som for nirvarande dr under beredning kan det trots detta
kan finnas skil att forstirka enskildas rittssikerhet i friga om under-
rittelser om anvindning av hemliga tvingsmedel, inklusive hemlig
dataavlisning, under forundersékning. Inom ramen {6r virt uppdrag
har vi inte funnit anledning att ifrigasitta eller vidareutveckla dessa
overviganden. Eftersom forslaget f6r nidrvarande ir under beredning
finns det inte nigon anledning f6r oss att limna ett eget f6rslag i frigan.

8.7 Tillsyn och annan efterhandskontroll

Bedomning: Systemet med tillsyn och annan efterhandskontroll
uppfyller de rittssikerhetskrav som stills pa lagstiftningen.

Skilen for vir bedomning
Efterhandskontrollen av hemlig dataavlisning

En effektiv efterhandskontroll dr nédvindig for att sikerstilla en
rittssiker anvindning av hemlig dataavlisning. De brottsbekimpande
myndigheternas anvindning av hemlig dataavlisning stir inte bara
under sirskild tillsyn av Sikerhets- och integritetsskyddsnimnden
(SIN). Aven Riksdagens ombudsmin (JO) och Justitiekanslern (JK)
utdvar tillsyn over de statliga myndigheternas verksamhet. Inom
ramen f6r denna tillsyn, som omfattar dven domstolarnas verksam-
het, kan sdvil JO som JK uttala sig i frigor gillande anvindningen av
hemlig dataavlisning. Integritetsskyddsmyndigheten (IMY) ir till-
synsmyndighet f6r viss behandling av personuppgifter. SIN och IMY

har delvis 6verlappande tillsynsansvar nir det giller t.ex. Polismyndig-
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hetens och Sikerhetspolisens behandling av personuppgifter. Hirtill
kommer den parlamentariska kontroll som riksdagen utévar éver
tillimpningen av hemlig dataavlisning. Kontrollen utévas pd grund-
val av en &rlig skrivelse frin regeringen. I skrivelsen redovisas anvind-
ningen av hemliga tvingsmedel, innefattandes hemlig dataavlisning,
under féregdende &r till riksdagen (se avsnitt 3.2.13). Den parlamen-
tariska kontrollen fyller en viktig funktion och bidrar till allminhetens
insyn 1 myndigheternas tvingsmedelsanvindning. Genom den parla-
mentariska kontrollen sikerstills ocksa att hemlig dataavlisning endast
far anvindas s3 linge dtgirden kan anses vara ett indamélsenligt och
nédvindigt instrument 1 brottsbekimpningen. Genom att tillimp-
ningen av hemlig dataavlisning omfattas av sdvil tillsyn som annan
efterhandskontroll sker alltsd fortlopande avvigningar kring nytta,
behov och integritetsintring.

SIN:s verksamhet har vid olika utvirderingar ansetts utgora en
vil fungerande kontrollmekanism f6r de brottsbekimpande myndig-
heternas anvindning av hemliga tvingsmedel (se t.ex. Riksrevisionen
rapport En granskning av Sikerbets- och integritetsskyddsnimnden,
RiR 2016:2 s. 8 och 10 f., samt SOU 2012:44 s. 667). Vidare har ut-
redningen om rittssikerhetsgarantier vid anvindningen av vissa hem-
liga tvdngsmedel ansett att systemet med tillsyn av bland annat SIN,
JK och JO samt regeringens skrivelse till riksdagen uppfyller de krav
som stills pa efterhandskontroll i regeringsformen och Europakonven-
tionen (se SOU 2018:61 s. 230 ff.). Det har inte framkommit nigot
under vért utredningsarbete som ger anledning att géra nigon annan
bedémning 1 detta avseende. Diremot behéver vi analysera hur SIN:s
tillsyn mer specifikt ver anvindningen av hemlig dataavlisning har
fungerat i praktiken och om det bor géras nigra indringar i regel-
verket 1 detta avseende.

Sarskilt om Sikerbets- och integritetsskyddsnimndens tillsyn

SIN ir en myndighet under regeringen som bl.a. har till uppgift att
utdva tillsyn éver de brottsbekimpande myndigheternas anvindning
av hemliga tvingsmedel, Sikerhetspolisens anvindning av hemliga
tvdngsmedel vid sirskild kontroll av vissa utlinningar och viss per-
sonuppgiftsbehandling. Anvindningen av hemlig dataavlisning om-
fattas av nimndens tillsyn.

321



Kontrolimekanismerna och andra rattssdkerhetsgarantier SOU 2023:78

Nimndens verksamhet ir reglerad i lagen (2007:980) om tillsyn
over viss brottsbekimpande verksamhet och i férordningen (2007:1141)
med instruktion f6r Sikerhets- och integritetsskyddsnimnden. Enligt
nimnda lag ska SIN utéva tillsyn genom inspektioner och andra
undersékningar. Tillsynen ska sirskilt syfta till att sikerstilla att de
brottsbekimpande myndigheternas anvindning av hemliga tvings-
medel varit férfattningsenlig. Nimnden fér efter granskningen uttala
sig om vad den kommit fram till och om vad som bér dndras 1 den
granskade myndighetens verksamhet. Nimnden kan dven uppmirk-
samma regeringen pd behovet av férindringar i lag eller annan fér-
fattning. Nimnden ir skyldig att pd begiran av en enskild kontrol-
lera om denne har utsatts fér hemliga tvingsmedel eller varit foremal
for viss personuppgiftsbehandling. Det finns inget krav pd att den
enskilde ska ha skil for sin begiran eller att det ska finnas en konkret
misstanke om att personen ir féremdl f6r en hemlig tvingsdtgird
eller personuppgiftsbehandling. Nimnden ska kontrollera om den
eventuella anvindningen har utforts i enlighet med lag eller annan
forfattning samt underritta den enskilde om att kontrollen har ut-
forts. Om nimnden vid kontrollen bedémer att det férekommit fel-
aktigheter som kan medfora skadestdndsansvar for staten gentemot
den enskilde ska det anmiilas till JK. Om nimnden bedémer att det
forekommit felaktigheter som innefattar misstanke om brott ska dren-
det anmilas till Aklagarmyndigheten eller annan behorig myndighet.
Vidare ska nimnden i vissa fall anmila brister i personuppgifts-
behandlingen ull IMY.

Enligt 21 § lagen om hemlig dataavlisning ska ritten, nir den har
beslutat 1 frigor om hemlig dataavlisning, skyndsamt underritta
nimnden om beslutet. Underrittelseskyldigheten giller oavsett om
tillstdnd till tvingsmedlet beviljas eller avslds och omfattar dven t.ex.
beslut om tilltridestillstdnd (se prop. 2019/20:64 s. 175 och 235).
Nimnden ska ocksd underrittas om otillten tilliggsinformation har
lists av eller tagits upp, se 23 § lagen om hemlig dataavlisning. Detta
giller oberoende av om informationen har hunnit férstoras eller inte
(jfr a. prop. s. 162). Utformningen av underrittelseskyldigheten inne-
bir att SIN har mojlighet att pdbérja tillsyn redan under pdgiende
verkstillighet. I 2 § férordningen (2020:172) om hemlig dataavlisning
finns nirmare bestimmelser om vilken information som ska limnas.
Nuvarande ordning innebir en omfattande underrittelseskyldighet 1
forhallande till den som giller vid anvindande av permanenta tvings-
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medel enligt rittegingsbalken, jfr 14 b § férundersékningskungorel-
sen. Ordningen f6r hemlig dataavlisning har motiverats med att en om-
fattande underrittelseskyldighet ger ett bittre underlag for en effek-
tiv tillsyn (se a. prop. s. 175).

Ndimndens tillsynsfunktion utgor en viktig rittssikerbetsgaranti
och undervittelseskyldigheten enligt 21 och 23 §§ bor kvarstd

Det kan konstateras att SIN:s tillsynsfunktion utgér en viktig ritts-
sikerhetsgaranti for sikerstillandet av att anvindningen av hemlig
dataavlisning bedrivs lagenligt. Under lagstiftningsarbetet med den
nya lagen om hemlig dataavlisning framhéll Lagradet sirskilt vikten
av nimndens roll betriffande tillsyn och efterhandskontroll av lagens
efterlevnad (se prop. 2019/20:64 s. 316 {.). Det dr dirfér nédvindigt
att ramverket f6r hemlig dataavlisning dven 1 praktiken mojliggor en
effektiv efterhandskontroll.

Nimndens olika granskningar av anvindningen av hemlig data-
avlisning, t.ex. anvindningen av villkor fér att virna den enskildes
integritet och olika aspekter av verkstilligheten, har vi redogjort fér
l6pande 1 vdra 6verviganden. Nir det giller underrittelseskyldig-
heten enligt 21 och 23 §§ lagen om hemlig dataavlisning framgdr av
SIN:s drsredovisningar att nimnden under 2022 mottog 604 under-
rittelser enligt 21 § (636 under 2021 och 305 under 2020). Siffran ir
inte jimforbar med antalet redovisade tillstdnd enligt de brotts-
bekimpande myndigheternas officiella redovisningar eftersom ett
beslut kan innefatta flera tillstdnd. Vidare inriknas inte antalet av-
slagsbeslut 1 den officiella statistiken (se avsnitt 6.3). Annat har dock
inte framkommit dn att underrittelseskyldigheten enligt 21 § 1 allt
visentligt har uppfyllt sitt syfte. De underrittelser som tagits emot
har ocksd granskats l6pande. Under &ren 2020-2022 mottogs inga
underrittelser enligt 23 §. SIN inledde under 2022 en sirskild gransk-
ning gillande bl.a. underrittelser och otilliten tilliggsinformation.
Granskningen ir for nirvarande pigdende och vintas vara slutford
fore utgdngen av 2023.

Vi delar tidigare beddmningar om att hemlig dataavlisning f6rut-
sitter en mer aktiv tillsyn dn vad som ir fallet avseende 6vriga hem-
liga tvingsmedel och att formerna for denna tillsyn ir vil avvigda
(jfr a. prop. s. 175). En omfattande underrittelseskyldighet, i kom-
bination med fortydliganden om vad ett tillstdnd ska innehélla och
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ett lagstadgat dokumentationskrav, bedéms dirfér indamélsenlig
for att tillsynsmyndigheten ska kunna utdva en rittssiker efterhands-
kontroll. Vi har dven i samband med virt férslag i avsnitt 8.5.6. fram-
hallit att den underrittelseskyldighet som f6ljer av 21 § utgér ett vik-
tigt led 1 efterhandskontrollen. Foretridare f6r SIN har ocks3 till
utredningen bekriftat att underrittelseskyldigheten enligt 21 § har
fungerat vil och fyllt en viktig funktion i nimndens tillsyn. Under-
rittelseskyldigheten enligt 21 § bor dirfér kvarstd. Nir det giller
underrittelseskyldigheten enligt 23 § kan det mot bakgrund av den
hittillsvarande tillimpningen ifrdgasittas om en sdan reglering ir inda-
mélsenlig. Aven om bestimmelsen dnnu inte har kommit till anvind-
ning syftar den till att tillforsikra att nimnden fir underlag som kan
liggas till grund fér att bedoma om ett tillsynsirende bér initieras
(se a. prop. s. 162). Att bestimmelsen inte har tillimpats 1 praktiken
skulle kunna bero p4 att bestimmelsen inte har tillimpats korrekt.
Det kan ocksa bero pé att verkstillighet av hemlig dataavlisning har
skett med den omsorg som krivs och att nigon otillten tilliggsin-
formation dirmed inte tagits upp. Vira analyser av genomforandet
av hemlig dataavlisning talar for det senare. De rittssikerhetsgaran-
tier som omgirdar verkstilligheten av hemlig dataavlisning ir s starka
att risken for att verkstillande myndighet liser av eller tar upp otill-
laten tilliggsinformation i samband med verkstillighet bedéms vara
mycket liten. Risken ir dock inte obefintlig. Nuvarande underrittelse-
skyldighet enligt 23 § innebir sdledes en forstirkt rittssikerhetsgaranti
for den enskilde som bor finnas kvar.

Underrittelseskyldigheten enligt 21 § bér dven
i framtiden gilla domstolen

Nir det giller frigan om vilken aktdr som ska liggas den underrit-
telseskyldighet som féljer av 21 § lagen om hemlig dataavlisning gér
vi foljande 6verviganden. Foretridare for SIN har framhallit att det
bér vara 8klagaren och inte domstolen som ska underritta nimnden
eftersom nimndens tillsyn inte omfattar domstolarnas verksamhet.
Varfér man valde att dligga just ritten en underrittelseskyldighet
motiverades inte nirmare i forarbetena till lagen om hemlig data-
avlisning (se prop. 2019/20:64 s. 175). Det framstir dock som natur-
ligt att domstolen i samband med den expediering av beslut om hem-
lig dataavlisning som sker till berérda aktorer dven expedierar en
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underrittelse till SIN. Det kan ocks3 rent allmint vara en férdel med
ett system dir underrittelseskyldigheten iligger ndgon annan 4n den
som ska granskas. Vid en samlad bedémning anser vi dirfor att dver-
vigande skil talar for att den underrittelseskyldighet som foljer av
21 § ska gilla for domstolen dven fortsittningsvis.

8.8 Kontrollmekanismerna och
rattssakerhetsgarantierna ar tillrackliga

Bedémning: De kontrollmekanismer och andra rittssikerhets-
garantier som omgirdar regelverket for hemlig dataavlisning inne-
bir att de krav som regeringsformen och Europakonventionen
stiller pd lagstiftningen 1 huvudsak uppfylls.

Vira forslag 1 detta kapitel leder till en forstirkning av de ritts-
sikerhetsgarantier som redan giller f6r hemlig dataavlisning. Be-
stimmelserna 1 lagen om hemlig dataavlisning uppfyller dirmed
de hogt stillda krav som ska gilla vid anvindning av hemlig data-
avlisning.

Skilen {6r vir bedomning

De nuvarande och nu foreslagna bestimmelserna om ett utdkat
tillimpningsomrdde f6r hemlig dataavlisning innebir en ¢kad risk
for enskildas personliga integritet. Regelverket f6r hemlig dataavlis-
ning méste dirfér omgirdas av kontrollmekanismer och andra ritts-
sikerhetsgarantier f6r att leva upp till hogt stillda krav pa rittssiker-
het och informationssikerhet. Intrdnget 1 den personliga integriteten
far aldrig bli stérre dn vad som kan tilldtas enligt regeringsformen
och Europakonventionen.

Det kan konstateras att de kontrollmekanismer och andra ritts-
sikerhetsgarantier som omgirdar regelverket for hemlig dataavlis-
ning ir sddana att regelverket i stor utstrickning lever upp till de krav
som regeringsformen och Europakonventionen stiller p lagstift-
ningen, iven med beaktande av de indringar som nyligen har tritt
1 kraft och som nu féreslés 1 kapitel 6 och 7. Tillsammans med dessa
lagindringar och lagférslag bor dock vissa férindringar 1 regelverket
ske i syfte att ytterligare stirka rittssikerhetsgarantierna. Vi har dir-
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for i detta kapitel foreslagit en tydligare reglering av vad ett tillstdnd
till hemlig dataavlisning ska innehdlla, tydligare regler for anvindning
och hantering av information frin hemlig dataavlisning och stirkta
forutsittningar for tillsyn. Genom véra forslag blir det mer forutse-
bart bide for rittstillimparen och fér den enskilde nir och hur hem-
lig dataavlisning far anvindas. Forslagen innebir ocksd ett forstirkt
skydd mot otillitna och obefogade integritetsintring, eftersom de
skapar bittre férutsittningar for efterhandskontroll. Vi bedémer dir-
med att vira forslag i detta kapitel leder till en forstirkning av de ritts-
sikerhetsgarantier som redan giller f6r hemlig dataavlisning. Bestim-
melserna bedoms dven 1 6vrigt vara férenliga med Sveriges dtaganden
avseende minskliga rittigheter samt uppfylla de hoga krav pa ritts-
sikerhet och informationssikerhet som stills. Sammantaget bedéms
nuvarande och nu féreslagna bestimmelser om hemlig dataavlisning
ge uttryck f6r en indamalsenlig avvigning mellan behovet av en effek-
tiv brottsbekimpning och den enskildes ritt till skydd fér sin per-
sonliga integritet.
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9

Lagstiftningens struktur
och placering

9.1 Uppdraget

Enligt utredningsuppdraget ska utredaren sikerstilla att en vilfun-
gerande systematik i regelverket kring sdvil hemliga som 6ppna tvings-
medel uppritthdlls. Vi har i kapitel 7-8 bl.a. behandlat frigan om hur
den materiella regleringen bor harmoniseras med évriga tvingsmedel. Vi
dvergdr nu till frigan om en harmonisering av lagstiftningens struktur.

Infér den nya lagens inférande limnade Lagridet féljande an-

mirkningar p valet att reglera hemlig dataavlisning i en egen lag (se
prop. 2019/20:64 s. 317).

Den valda lagstlftmngstekmken att reglera hemlig dataavlisning i en
egen lag, innebir dels att mnga av de f6reslagna bestimmelserna i stora
delar ir likalydande med bestimmelser i gillande tvingsmedelslagstift-
ning, dels att hinvisningar gors till flera andra lagar. Regelverket blir
dirmed mer sviréverskddligt in om bestimmelserna om hemlig data-
avlisning hade arbetats in i1 den befintliga lagstiftningen; detta sirskilt
eftersom hemlig dataavlisning i stor utstrickning utgér en ny verkstil-
lighetsform av redan existerande hemliga tvangsmedel

Lagstiftningstekniken stiller stora krav pd tillimparen och 6kar ris-
kerna f6r misstag. Eftersom det ir friga om en tillfillig lagstiftning far
emellertid den valda metoden accepteras. For det fall det blir friga om att
forlinga eller permanenta hemlig dataavlisning bor dock lagstiftnings-
tekniken &vervigas pd nytt.

I utredningsuppdraget ligger alltsd frigan om hemlig dataavlisning
ska integreras i rittegdngsbalken och speciallagstiftning eller om be-
stimmelserna fortsatt ska regleras i en egen lag.
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9.2 Bestdammelserna om hemlig dataavlasning
bor fortsatt regleras i egen lag

Forslag: Bestimmelserna om hemlig dataavlisning bor i vart fall
for nirvarande fortsatt regleras i en sirskild lag (lagen om hemlig
dataavlisning).

Bedomning: Det bor goras en samlad 6versyn dver omridet for
tvingsmedel.

Skilen for vart forslag och var beddmning

Uppdraget att sikerstilla en vilfungerande systematik i regelverket
kompliceras av att det inte finns nigon sammanhdllen reglering pd
omridet, varken for hemliga eller 6ppna tvingsmedel. Balansen mellan
tvngsmedel och integritet har pendlat fram och tillbaka genom tiderna.
Den materiella regleringen har tillkommit vid olika tidpunkter och
ir dirfor inte alltid helt konsekvent. Vidare ir lagstiftningsomradet
for straffprocessuella tvingsmedel under pdgdende férindring. Ny lag-
stiftning pd omrddet har nyligen tritt 1 kraft och flera lagforslag ir
foér nirvarande under beredning. Vi har redogjort mer ingdende for
detta 1 avsnitt 3.3.3 och 5.3.4.

Utover hemlig dataavlisning finns sex stycken tvingsitgirder
som riknas till de hemliga tvingsmedlen. Bestimmelser om hemliga
tvingsmedel finns bdde 127 kap. rittegdngsbalken och i vissa special-
lagar (se avsnitt 4.1.2). Redan i dag upplever minga professionella
aktorer som arbetar med hemliga tvingsmedel att 27 kap. rittegings-
balken ir svirnavigerat. Exempelvis innehéller kapitlet hinvisningar
1 flera led. Speciallagarna hianvisar 1 sin tur till 27 kap. rittegingsbalken.
I de lagforslag som bereds f6reslds bl.a. en utdkning av tillimpnings-
omridet for vissa hemliga tvingsmedel, diribland hemlig dataavlis-
ning. Vidare foreslis ytterligare en speciallag som i sin tur innehéller
hinvisningar till bide 27 kap. rittegdngsbalken och till lagen om hem-
lig dataavlisning (Bdttre mdjligheter att verkstilla fribetsberévanden,
SOU 2022:50, se avsnitt 3.3.3).

Samtidigt finns en mingd ppna tvingsmedel, reglerade i bla. ritte-
gangsbalken och polislagen men dven oreglerade utredningsmetoder,
som ibland utférs av de brottsbekimpande myndigheterna utan den
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enskildes kinnedom och som kan utgoéra ett betydande intrng i den
enskildes personliga integritet. Ndgra exempel pd detta dr spaning
mot en person och infiltratdrsverksamhet. Husrannsakan, beslag och
genomsdkning pa distans som sker utan féregdende underrittelse ir
andra exempel pd 6ppna dtgirder som kan innebira intrdng i den en-
skildes personliga integritet i olika omfattning. Flera av dessa bestim-
melser har inférts nyligen och 1 samband dirmed kritiserats for att
gora tvingsmedelsregleringen i rittegidngsbalken in mer sviroverskid-
lig. Enbart de nya bestimmelserna om genomsékning pa distans om-
fattar nio nya paragrafer, reglerade 128 kap. 10 a—i §§ rittegingsbalken.
Flera av dessa paragrafer innehller 1 sin tur hinvisningar till bla.
27 kap. rittegingsbalken. Overskidligheten kompliceras ytterligare
av att genomsokning pd distans foreslds {8 anvindas dven for att for-
hindra allvarlig brottslighet (se slutbetinkandet Utdkade majligheter
att anvéinda preventiva tvingsmedel 2, SOU 2023:60).

De 6ppna tvingsmedlen kan alltsd innebira stora integritetsintring,
men omfattas trots detta inte av samma rittssikerhetsgarantier och
kontrollmekanismer som de hemliga tvingsmedlen. I doktrin har
dirfér argumenterats for att fler dppna dtgirder och metoder borde
anses vara hemliga tvingsmedel. Det faktum att det saknas en sam-
manhillen reglering for hemliga tvingsmedel talar starkt for att en
samlad 6versyn av tvingsmedelsomridet bor goras (jir Heuman och
Gatenheim, Nigra problematiserande aspekter pd hemliga tvings-
medel, Juridisk Tidskrift nr 2 2018/19, s. 261). Vi delar uppfattningen
att det vore dnskvirt att reglerna om tvingsmedelsanvindning blev
foremal for en fullstindig 6versyn 1 syfte att férenkla och harmonisera
reglerna.

For nirvarande maste vi dock forhilla oss till hur regelverket ser
ut 1 dag. Bestimmelserna om hemlig dataavlisning giller bdde under
forundersokning och i underrittelseverksamhet. Redan av detta skil
skulle minga bestimmelser behdva upprepas for att integrera dem i
sdvil rittegdngsbalken som i speciallagstiftning. Som redogjorts for
ir regelverken pd tvingsmedelsomridet sviréverskddliga och dessutom
1 pdgdende forindring, vilket bedéms ytterligare f6rsvira éverblicken
och forutsebarheten.
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Vid en sammantagen bedémning framstar det f6r nirvarande som
ett simre och mer sviroverskidligt alternativ att arbeta in bestim-
melserna om hemlig dataavlisning 1 befintlig lagstiftning in att for-
tsatt lita bestimmelserna regleras i1 en egen lag. Vi anser att kraven
pd systematik, tydlighet och férutsebarhet for nirvarande tillgodo-
ses bittre om hemlig dataavlisning fortsatt, och i avvaktan p4 att det
gors en samlad 6versyn, regleras i en egen lag.
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10  Hemlig dataavlasning och
internationella forhallanden

10.1 Uppdraget

Den allvarliga brottslighet som kan féranleda hemlig dataavlisning
ir inte sillan av grinsoverskridande natur. S&vil personerna bakom
brottsligheten som de informationssystem som anvinds 1 kriminella
syften kan finnas utspridda i olika linder. Brottsutredningar om grov
narkotikabrottslighet, terroristbrott och internetrelaterade sexuella
dvergrepp mot barn ir bara nigra exempel pd utredningar om allvar-
lig brottslighet dir det dr vanligt med rittsligt samarbete éver nations-
grinserna. I vira direktiv understryks ocksg vikten av att de brotts-
bekimpande myndigheterna bide nationellt och i det internationella
samarbetet har tillging till indamalsenliga och verkningsfulla verk-
tyg for att effektivt kunna utreda, férebygga och férhindra allvarlig
brottslighet. Vidare ingdr i virt uppdrag att se till att en vilfungerande
systematik uppritthdlls i regelverket om hemliga tv8ngsmedel. Det
innebir att vi 1 ett internationellt perspektiv mdste 6verviga behovet
av foérindringar eller f6ljdindringar i lagen (2000:562) om interna-
tionell rittslig hjilp 1 brottmal (LIRB) och lagen (2017:1000) om en
europeisk utredningsorder. I detta kapitel behandlar vi frigor om exe-
kutiv jurisdiktion och hemlig dataavlisning 1 det internationella ritts-
liga samarbetet.

Av intresse 1 sammanhanget dr hur den motsvarande lagstiftningen
om hemlig dataavlisning ser ut utanfor Sveriges grinser. Avslutnings-
vis gor vi dirfor en kort internationell utblick for att titta pd hur méj-
ligheterna till hemlig dataavlisning och motsvarigheter till &tgirden
ser ut utomlands.
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10.2  Exekutiv jurisdiktion i férhallande
till elektroniskt lagrade uppgifter

Beddmning: Svensk exekutiv jurisdiktion féreligger vid hemlig
dataavlisning iven om de eftersdkta uppgifterna lagras elektroniskt
pd annan plats dn 1 Sverige eller om det ir okint var uppgifterna
lagras, under férutsittning att

e de brottsbekimpande myndigheterna utan bistdnd kan skaffa
sig tillgdng till uppgifterna,
¢ inhimtningen inte bedéms innebira mer in ett obetydligt

intring 1 en annan stats suverinitet, och

¢ inhimtningen inte bedoms kunna orsaka nigon skada pd det
avlisningsbara informationssystem som tvingsmedlet avser.

10.2.1 Inledning

Med exekutiv jurisdiktion avses ritten att vidta dtgirder och verk-
stilla beslut som har fattats inom ramen f6r lagstiftning och ritts-
skipning. Utgingspunkten i folkritten ir att det rider ett f6rbud f6r
stater att vidta verkstillighetsitgirder inom andra staters territorier,
t.ex. att anvinda hemlig dataavlisning dir. Detta ir ett utfléde av den
s.k. territorialitetsprincipen. Att begrinsningen av svensk verkstil-
lande jurisdiktion till svenskt territorium ska beaktas féljer av 2 kap.
12 § brottsbalken eller av grunderna f6r den bestimmelsen.
Forutsittningarna for exekutiv jurisdiktion har vuxit fram 1 den
traditionellt fysiska virlden, dir det oftast dr enkelt att konstatera
var olika ting, exempelvis fysiska handlingar, férvaras. I den digitala
it-miljén ser forutsittningarna annorlunda ut. Elektroniskt lagrade
uppgifter kan finnas i flera stater samtidigt eller stindigt vara pd vig
mellan olika stater. I manga fall ir det inte ens f6r den som tillhanda-
héller en internettjinst mojligt att klargéra var uppgifterna finns i varje
givet dgonblick. Nir detta trots allt ir méjligt kan férhillandena ind-
ras pd brikdelen av en sekund. I Sverige har de folkrittsliga princi-
perna traditionellt tolkats s att svenska brottsbekimpande myndig-
heter saknar jurisdiktion om uppgifter lagras elektroniskt pd annan
plats dn i Sverige eller om det dr okint var uppgifterna lagras, s.k. loss
of location. Det innebir exempelvis att det tidigare inte har ansetts
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tillitet for svenska brottsbekimpande myndigheter att under en f6r-
undersékning, dir man kinner till den misstinktes inloggningsupp-
gifter, logga in pd dennes internetbaserade kommunikations- eller
lagringstjinster om tjinsteforetagets servrar kan finnas utanfér Sverige.
De senaste &ren har det emellertid ifrdgasatts om just lagringsplat-
sen dr den mest relevanta grunden fér jurisdiktion i dessa fall (se
SOU 2017:89 s. 444 och prop. 2019/20:64 s. 202).

Vid verkstillighet av hemlig dataavldsning kan de svenska brotts-
bekimpande myndigheterna komma att ptriffa elektroniska hand-
lingar som finns lagrade i utlandet eller pa okind plats. Det handlar
framfor allt om elektronisk information som finns p& immateriella
informationssystem, exempelvis genom ett konto vars uppgifter finns
pd en server 1 en annan stat. Nir det giller dtkomst till uppgifter som
finns lokalt lagrade pd fysiska informationssystem, exempelvis en
mobiltelefon, uppstdr inte samma problematik. For det fall mobiltele-
fonen finns i en annan stat ir de brottsbekimpande myndigheterna
primirt hinvisade till att begira rittslig hjilp frin den stat dir mobil-
telefonen finns alternativt underritta den staten 1 enlighet med lagen
om en europeisk utredningsorder (se avsnitt 10.3).

Frigan om det finns ndgra hinder mot att de brottsbekimpande
myndigheterna inhimtar information som ir eller kan vara lagrad
utanfér Sveriges grinser diskuterades under lagstiftningsarbetet med
lagen om hemlig dataavlisning. Utredningen om hemlig dataavlisning
bedémde att det fanns starka skil att nyansera den dittillsvarande
svenska hillningen avseende vad territorialitetsprincipen vid exeku-
tiv jurisdiktion innebir for elektroniskt lagrade uppgifter. Utred-
ningen ansdg att detta gjorde sig gillande sirskilt 1 de fall d& det inte
ir kint och inte kan klarliggas 1 vilket eller vilka linder som de elek-
troniska uppgifterna lagras. Bestimmelserna om hemlig dataavlis-
ning dr dirfor enligt sin ordalydelse inte begrinsade till eftersokning
av information som ir lagrad i Sverige. Utredningen fann dock inte
limpligt att lagstiftningsvigen, inom ramen {6r utredningen, indra
den svenska hillningen. Utredningen bedémde att frigan i stillet
borde ses 6ver i sirskild ordning eller prévas i rittstillimpningen.
Utredningen framholl samtidigt att frigan om en dndrad hillning kan
provas av domstol i samband med tillstdndsprévning f6r hemlig data-
avlisning nir dtgirden avser anvindarkonton till internetbaserade
tjanster (se a. SOU s. 479 f1.). Inte heller regeringen ansdg sig ha under-
lag f6r att i sammanhanget kunna dverviga frégan. Regeringen uttalade
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att frigan om hur territorialitetsprincipen vid exekutiv jurisdiktion
bor tolkas bist tas om hand inom ramen {6r det internationella sam-
arbetet eller pd annat limpligt sitt (se a. prop. s. 201 ff.).

Det ska i ssmmanhanget framhillas att frigan om exekutiv juris-
diktion i férhéllande till elektronisk information som ir eller kan
vara lagrad utanfor Sveriges grianser aktualiseras dven vid genomsok-
ning pa distans. I motiven till bestimmelserna om detta tvingsmedel
kom man till motsvarande slutsatser som Utredningen om hemlig
dataavlisning. Man uttalade bl.a. att en tolkning av territorialitets-
principen som enbart tar sikte pd den plats dir elektronisk informa-
tion finns lagrad inte dr anpassad till it-miljon. Utredningen landade
dock 1 slutsatsen att detta inte bér bli en friga for lagstiftning utan
far overlimnas till rittspraxis. Regeringen hinvisade 1 det lagstift-
ningsirendet till 2021 4rs datalagringsutredning som vid tidpunkten
nyligen hade tillsatts. Regeringen framholl dirvid att en del av den
sirskilda utredarens uppdrag var att ta stillning till om det bér in-
foras en sirskild lagreglering for territorialitetsprincipen vid exeku-
tiv jurisdiktion som ocks3 tar hinsyn till andra anknytningsfaktorer
dn var data lagras (se SOU 2017:100 s. 374 f. och prop. 2021/22:119
s. 85 1.).

Foérutsittningarna for exekutiv jurisdiktion 1 férhillande till elek-
troniskt lagrade uppgifter som finns utanfér Sverige, inklusive de folk-
rittsliga aspekterna, har helt nyligen behandlats bide av Hogsta dom-
stolen och av 2021 &rs datalagringsutredning.

10.2.2 Rattsfallet "Den okdnda lagringsplatsen”

I rittsfallet ”Den okinda lagringsplatsen” provade Hogsta domstolen
frigan om genomsokning pd distans fir beslutas dven nir den infor-
mation som genomsokningen avser kan vara lagrad i utlandet, se dom-
stolens beslut den 30 mars 2023 i mal O 5686-22.

Bakgrunden i mélet var att 8klagaren i en férundersékning om
grovt penningtvittsbrott och grovt bokféringsbrott hade begirt att
tingsritten skulle besluta om genomsdkning p& distans. Atgirden
syftade till att s6ka efter handlingar som kunde vara av betydelse f6r
utredningen av brotten. Enligt 8klagaren fanns handlingarna lagrade
1avlisningsbara informationssystem som var tillgingliga i mobiltele-
foner och datorer som hade tagits i beslag hos den misstinkte. Akla-
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garen angav att det var oklart pd vilken molntjinst och var i virlden
som den eftersokta informationen fanns lagrad. Tingsritten, som
kom fram till att férutsittningarna for att besluta om genomsdkning
pa distans var uppfyllda, beviljade dklagarens begiran. Beslutet dver-
klagades till hovritten som faststillde tingsrittens beslut. Hogsta
domstolen beviljade direfter prévningstillstdnd i frigan om det ir mo;-
ligt att besluta om genomsékning pa distans, trots att genomsékningen
avsdg information som kan vara lagrad i utlandet.

I mélet konstaterade Hogsta domstolen inledningsvis att ritte-
gdngsbalkens bestimmelser om genomsékning pd distans ir utfor-
made sd att de medger eftersékning av information som finns lagrad
utanfér Sverige. Hogsta domstolen fann inte heller ndgra folkritts-
liga hinder mot sddan eftersokning. Hogsta domstolen konstaterade
samtidigt att genomsokningen méste ske inom ramen for en svensk
brottsutredning, att den miste vidtas med anvindning av utrustning
som finns 1 Sverige och att genomsékningen ska ske pd ett sidant
sitt att den eftersdkta informationen inte raderas eller pd annat sitt
paverkas till sitt innehdll.

10.2.3 2021 ars datalagringsutredning

Regeringen gav i augusti 2021 en sirskild utredare 1 uppdrag att se
dver den lagstiftning som medfor en skyldighet {6r tillhandahéllare av
elektroniska kommunikationstjinster att lagra uppgifter om elektro-
nisk kommunikation fér brottsbekimpande syften, samt vissa ankny-
tande frigor om myndigheternas tillging till sédana uppgifter. I upp-
draget ingick bl.a. att se dver vissa frigor om svenska myndigheters
tillgdng till elektroniska uppgifter, nir de finns utanfor Sveriges grinser
(exekutiv jurisdiktion). Utredningen antog namnet 2021 &rs datalag-
ringsutredning. Uppdraget redovisades den 30 maj 2023, i betinkan-
det Datalagring och dtkomst till elektronisk information, SOU 2023:22.

I betinkandet framgdr att utredningen har sett dver forutsitt-
ningarna, inklusive de folkrittsliga aspekterna, for att inféra en sirskild
lagreglering for exekutiv jurisdiktion 1 férhillande till elektronisk in-
formation som finns utanfor Sverige vid anvindning av straffproces-
suella tvingsmedel (se a. SOU s. 431 ff. och 511 {f.).

Utredningen konstaterade inledningsvis att den snabba tekniska
utvecklingen av elektroniska kommunikations- och lagringstjinster
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och internationaliseringen av dessa har medfort att de brottsbekim-
pande myndigheterna har ett pdtagligt behov av att kunna 3 tillgdng
till elektronisk information dven nir den ir lagrad utanfor Sverige.
Vidare konstaterade utredningen i sina analyser att folkritten, under
vissa nirmare angivna férutsittningar, inte hindrar att brottsbekim-
pande myndigheter inhimtar elektronisk information som ir eller
kan vara lagrad utanfor Sverige. Utredningen framholl att det 1 prak-
tiken huvudsakligen handlar om information som finns lagrad pd
immateriella informationssystem, vanligen en server, t.ex. pd anvin-
darkonton till olika molntjinster. Utredningen bedémde att omfatt-
ningen av jurisdiktionen bor klargéras genom att forutsittningarna
framgir av lag. Utredningen framholl att det f6r nirvarande endast
ir hemlig dataavlisning och genomsdkning pé distans som ir av rele-
vans 1 sammanhanget. Detta med hinsyn till att det 1 dag inte finns
ndgra andra tvingsmedel som i praktiken medger att myndigheterna
pd egen hand bereder sig tillgdng till information 1 ett annat land.
Utredningen framhll samtidigt vikten av en lagreglering av mer prin-
cipiellt slag, som tar hojd for sdvil indringar 1 tvdngsmedelslagstift-
ningen som nya tekniska l6sningar. Den féreslagna regleringen ir
dirfér inte begrinsad till vissa tvdngsmedel eller till inhimtning frn
immateriella lagringsplatser. Utredningen bedémde att den foreslagna
regleringen inte nimnvirt bor 6ka risken f6r intrdng 1 den personliga
integriteten och att de rittssikerhetsgarantier som giller enligt respek-
tive tvingsmedelsreglering ir tillrickliga.

I slutskedet av utredningsarbetet meddelade Hogsta domstolen
det nimnda avgorandet dir det tydliggjordes att genomsdkning pd
distans fir ske dven om den eftersdkta informationen kan vara lagrad
i1utlandet, se féregdende avsnitt. Utredningen gjorde d& den bedém-
ningen att de tidigare analyserna och forslaget i betinkandet betrif-
fande exekutiv jurisdiktion skulle kvarstd, bl.a. dirfor att utredningens
ansats var ngot bredare in Hogsta domstolens.

Mot den bakgrunden féreslog utredningen en lagreglering som
ska fortydliga vad som giller f6r viss inhimtning av elektronisk infor-
mation som lagras utanfér Sverige. Datalagringsutredningens forslag
till en ny lag, benimnd lag om inhimtning av elektronisk information
som ir lagrad utanfér Sverige vid anvindning av straffprocessuella
tvingsmedel, ser ut enligt f6ljande:
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1§ Med de begrinsningar som féljer av 2 och 3 §§ denna lag fir brotts-
bekimpande myndigheter genom straffprocessuella tvingsmedel inhimta
elektronisk information som ir lagrad utanfér Sverige.

2§ Inhimtning enligt 1§ fir avse endast sidan information som de
brottsbekimpande myndigheterna utan bistind kan skaffa sig tillging till
1 det informationssystem som tvingsmedlet avser.

3§ Inhidmtning enligt 1 § fir inte innebira mer 4n ett obetydligt in-
trdng 1 en annan stats suverinitet. Information fir inte inhdmtas, om
inhimtningen bedéms kunna orsaka nigon skada p det informations-
system som tvingsmedlet avser.

Att informationen idr lagrad utanfér Sverige innebir enligt motiven
att den finns eller ir sparad utomlands. Lagen ska gilla dven om det
ir oklart var informationen lagras. Vidare ska lagen gilla sivil inom
som utom férundersdkningar betriffande brott som svensk domstol
ir behorig att doma over eller brottslig verksamhet som innefattar
brott som svensk domstol ir behérig att doma 6ver, dvs. sddana brott
eller sddan brottslig verksamhet som svenska myndigheter fir be-
kdmpa. Med att ”utan bistdnd skaffa sig tillgdng” avses att den brotts-
bekimpande myndigheten kan bereda sig tillgdng till de aktuella upp-
gifterna utan hjilp frin utomstdende, t.ex. tillhandahillaren av en
lagringstjinst eller ndgon annan stat. Regleringen férutsitter vidare
att inhimtningen gors frin en plats dir den brottsbekimpande myn-
digheten ir behorig att verka, i praktiken Sverige. I motiven anges
ocksd att hemlig dataavlisning, med de begrinsningar som foljer av
den foreslagna lagen, och genomsokning pd distans normalt inte bér
innebira nigra beaktansvirda risker fér informationssikerheten, efter-
som informationen fortfarande ir tillginglig pd anvindarkontot och
inga dndringar far géras i informationen. Tillgdng till uppgifter pd ett
anvindarkonto genom inloggning pd kontot eller i $vrigt normal &t-
komst till tjinsten bér som huvudregel anses vara ett obetydligt in-
tréng iandra staters suverinitet. Bestimmelsen 13 § stricker sig lingre
in aktsamhetsbestimmelsen 1 25 § lagen om hemlig dataavlisning,
vilket ger uttryck for den forsiktighetsprincip som ska tillimpas nir in-
formation som ir eller kan vara lagrad utanfor Sverige inhidmtas av
svenska brottsbekimpande myndigheter.

Forslaget foreslds trida i kraft den 1 juli 2024 och bereds for nir-
varande 1 Regeringskansliet. Inom ramen {or virt uppdrag har vi inte
funnit anledningatt ifrigasitta eller vidareutveckla Datalagringsutred-
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ningens dverviganden och forslag. Eftersom férslaget f6r nirvarande
ir under beredning finns det inte nigon anledning for oss att limna
ett eget forslag 1 frigan.

10.2.4 Hemlig dataavlasning och exekutiv jurisdiktion

For en effektiv brottsbekimpning ir det angeliget att bestimmel-
serna om hemlig dataavlisning kan tillimpas, iven nir informationen
ir lagrad utanfér Sverige eller nir det ir okint var den finns. I annat
fall kan sjilva syftet med bestimmelserna komma att motverkas.

Det ir som ovan konstaterats en principiell friga om nir elek-
troniskt lagrad information ska fi inhdmtas frdn svenskt territorium.
Rittsfallet ”Den okinda lagringsplatsen” gillde visserligen genom-
sokning pa distans, men fir enligt vir beddmning genomslag iven
for hemlig dataavlisning. Vid bida dessa tvingsmedel handlar det om
inhdmtning av elektronisk information som finns 1 ett avlisningsbart
informationssystem. Bida dessa tvdngsmedel medger att svenska
myndigheter pa egen hand bereder sig tillgdng till elektronisk infor-
mation i ett annat land. De principiella 6verviganden och slutsatser
som aktualiseras i Hogsta domstolens beslut avseende genomsdkning
pa distans fir mot denna bakgrund anses likaledes applicerbara pi hem-
lig dataavlisning.

Vidare delar vi Datalagringsutredningens bedémningar om férut-
sittningarna for exekutiv jurisdiktion vid hemlig dataavlisning. Vi hin-
visar dirfor till deras analyser och férslag 1 betinkandet SOU 2023:22
s. 431 ff. och 511 ff.

Sammantaget bedémer vi mot bakgrund av sdvil Hogsta domstolens
beslut och Datalagringsutredningens analyser att det foreligger svensk
exekutiv jurisdiktion vid hemlig dataavlisning dven om de eftersokta
uppgifterna lagras elektroniskt pd annan plats dn i Sverige eller om
det ir okint var uppgifterna lagras, under férutsittning att:

o de brottsbekimpande myndigheterna utan bistind kan skaffa sig
tillgdng till uppgifterna,

e inhimtningen inte bedéms innebira mer in ett obetydligt intring
1 en annan stats suverinitet, och

e inhimtningen inte beddms kunna orsaka ngon skada pa det av-
lisningsbara informationssystem som tvingsmedlet avser.
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Vir bedémning ir att detta foljer redan av allminna folkrittsliga
principer. Det bor siledes gilla oavsett om Datalagringsutredningens
forslag om en ny lag pd omridet genomfors eller inte.

10.3  Det internationella rattsliga samarbetet

Bedomning: Nuvarande regler om hemlig dataavlisning 1 lagen
om internationell rittslig hjilp 1 brottm4l och 1 lagen om en euro-
peisk utredningsorder dr indamé&lsenligt och proportionerligt ut-
formade. Nigra forfattningsindringar ir inte nddvindiga 1 detta

avseende.

Skilen {6r vir bedomning

En sjilvklar utgdngspunkt ir att de utredningsitgirder som idr moj-
liga att vidta i Sverige ska kunna vidtas 1 en annan stat pd begiran av
svenska dklagare. P4 samma sitt ska utlindska 3klagare kunna begira
att en motsvarande &tgird vidtas 1 Sverige. Samtidigt som lagen om
hemlig dataavlisning tridde i1 kraft inférdes dirfor sirskilda bestim-
melser om hemlig dataavlisning 1 de lagar som reglerar det interna-
tionella rittsliga samarbetet. Bestimmelserna tidsbegrinsades inte.
De lagar som ir aktuella i sammanhanget ir lagen (2000:562) om in-
ternationell rittslig hjilp 1 brottmal (LIRB) och lagen (2017:1000)
om en europeisk utredningsorder (LEUO). I Datalagringsutredningens
betinkande Datalagring och dtkomst till elektronisk information har
nyligen mer ingdende redogjorts for syftet med och innehéllet 1 dessa
lagar (se SOU 2023:22 s. 130 ff. och 435 ff.). Nagot kort om bestim-
melserna ska nimnas dven hir.

LEUO giller gentemot alla medlemsstater i EU férutom Danmark
och Irland. Med en europeisk utredningsorder avses i korthet ett
beslut 1 Sverige eller i en annan medlemsstat 1 EU som innebir att en
utredningsdtgird ska vidtas i en annan medlemsstat i syfte att in-
himta bevisning. Hemlig dataavlisning ingr sedan den 1 mars 2020
1 den katalog 6ver utredningsdtgirder som kan vidtas med stod av
lagen, se 1 kap. 4 § 6 LEUO. Kraven for utfirdande, erkinnande och
verkstillande av en europeisk utredningsorder avseende hemlig data-
avlisning motsvarar huvudsakligen de krav som giller f6r 6vriga hem-
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liga tvingsmedel enligt lagen. Detta innebir t.ex. att en utrednings-
order f6r hemlig dataavlisning i Sverige eller i en annan medlemsstat
in den stat till vilken ordern éversinds endast fir avse kommunika-
tionsavlyssnings-, kommunikationsévervaknings- eller platsuppgifter.
I 6vriga fall av hemlig dataavlisning giller att dtgirden endast far ske
1 den medlemsstat dit utredningsordern har sints.

I férhdllande till 6vriga stater tillimpas LIRB. Den 1 mars 2020
fordes hemlig dataavlisning, tekniskt bistind med hemlig dataavlis-
ning och tillstdnd ull grinséverskridande hemlig dataavlisning till
forteckningen 6ver de dtgirder som rittslig hjilp enligt LIRB omfattar,
se 1 kap. 2 § 10-12 LIRB. Rittslig hjilp avseende hemlig dataavlis-
ning limnas under de férutsittningar som giller f6r motsvarande
3tgird 1 en svensk férundersokning. Tekniskt bistind och tillstind
uill grinsoverskridande hemlig dataavlisning avser enbart hemlig data-
avlisning f6r kommunikationsavlyssnings- och kommunikationséver-
vakningsuppgifter. Vidare stills det upp ett krav pa dubbel straffbar-
het. De allminna férfaranderegler som stadgas i 2 kap. ir tillimpliga
dven betriffande hemlig dataavlisning. I 2 kap. 4 § LIRB finns en sir-
skild bestimmelse om vad en ansékan om rittslig hjilp 1 Sverige till
hemlig dataavlisning ska innehalla. I 4 kap. 28 c—h §§ LIRB terfinns
sirskilda bestimmelser om hemlig dataavlisning. Bestimmelserna
motsvarar i allt visentligt vad som giller {6r rittslig hjilp med andra
hemliga tvingsmedel enligt LIRB.

Forarbetena bakom bestimmelserna om hemlig dataavlisning i
LIRB och LEUO &terfinns 1 prop. 2019/20:64 s. 188 ff. och 246 ff.
respektive 196 ff. och 295 ff. Vi har inte haft anledning att ifrigasitta
eller vidareutveckla dessa tidigare analyser och 6éverviganden. Det
hittillsvarande tillimpningen visar inte heller annat dn att lagstift-
ningen i dessa avseenden ir indamélsenligt och proportionerligt ut-
formad (se avsnitt 6.3 och 8.5.1).

De utokningar av tillimpningsomradet f6r hemlig dataavlisning
som redan har skett bedéms, tillsammans med de andra dndringar i
regelverket f6r hemlig dataavlisning som nu foreslds, f8 genomslag i
det internationella samarbetet dven utan f6ljdindringar. Detta med
hinsyn till hur lagstiftningen 1 dessa avseenden ir uppbyggd med
hinvisningar till andra bestimmelser 1 bl.a. lagen om hemlig dataavlis-
ning. Exempelvis innebir hinvisningen 1 2 kap. 5 § férsta stycket 3
LEUO respektivei4 kap. 28 ¢ § LIRB till 17 § lagen om hemlig data-

avlisning att den nya méjligheten till interimistiska beslut om hemlig
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dataavlisning avseende rumsavlyssningsuppgifter har fitt genomslag
dven vid internationella férhillanden. Vidare ir bestimmelserna om
hemlig dataavlisning i det internationella straffrittsliga samarbetet,
till skillnad frin bestimmelserna lagen om hemlig dataavlisning, inte
begrinsade i tiden.

Reglerna om hemlig dataavlisning 1 LIRB och LEUO bedéms sam-
mantaget som dndamdlsenligt och proportionerligt utformade. Vi be-
démer dirmed att det inte finns nigot behov av foérfattningsind-
ringar detta avseende.

I sammanhanget kan det nimnas att frigan om en mer effektiv
grinsoverskridande dtkomst till elektroniska bevis for brottsbekim-
pande myndigheter {6r nirvarande ir under utredning (se regeringens
kommittédirektiv 2023:84). Utredningen har tillsatts mot bakgrund
av bl.a. férordning (EU) 2023/1543". Den &vergripande frigan som
utredningen ska se éver dr hur EU:s medlemsstater i straffrittsliga for-
faranden snabbare och effektivare ska kunna sikra och inhimta elek-
troniska bevis som lagras av leverantérer 1 en annan medlemsstat,
samtidigt som skyddet for enskildas grundliggande fri- och rittig-
heter 6ljs. Uppdraget ska redovisas senast den 13 december 2024.

10.4 Internationell utblick
10.4.1 Inledning

Som inledningsvis konstaterats ir sddan allvarlig brottslighet som kan
foranleda hemlig dataavlisning ofta grinsoverskridande. Den svenska
tvingsmedelslagstiftningen miste dirfor hilla jimna steg inte bara
med teknik- och samhillsutvecklingen 1 stort utan dven med ritts-
utvecklingen i omvirlden. Risken ir annars att Sverige inte kan bitrida
andra linder 1 deras utredningar av allvarlig brottslighet, eller att Sverige
blir ett land dir det dr attraktivt att placera digital infrastruktur som
anvinds for illegala syften (se nirmare hirom avsnitt 7.4.4).

I det foljande redovisar vi kortfattat hur ndgra andra linders lag-
stiftning om hemlig dataavlisning ir uppbyggd. I vir utblick utgir vi
frin en nederlindsk jimforande rittsstudie om hemlig dataavlisning

! Europaparlamentets och ridets forordning (EU) 2023/1543 av den 12 juli 2023 om euro-
peiska utlimnandeorder och europeiska bevarandeorder for elektroniska bevis i straffrittsliga
forfaranden och for verkstillighet av fingelsestraff eller annan frihetsberévande dtgird till foljd
av straffrittsliga férfaranden.
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som publicerades digitalt den 31 augusti 2023, 1 rapporten De hack-
bevoegdheid in het Buitenland, cabier 2023-12% Rittsstudien ir utférd
av WODC (Wetenschappelijk Onderzoek- en Documentatiecentrum),
ett nederlindskt oberoende forsknings- och kunskapsorgan, pd upp-
drag av det nederlindska Justitie- och sikerhetsministeriet (Ministerie
van Justitie en Veiligheid). Studien finns allmint tillginglig dven 1
engelsk dversittning, 1 rapporten Police Hacking regulation abroad —
A comparative law study into legal regulations and safeguards regarding
the quality of data’. Rapporten kompletterar tidigare utvirderingar av
den nederlindska lagstiftningen om hemlig dataavlisning som tridde
1 kraft den 1 mars 2019. I de tidigare utvirderingar som gjorts har
konstaterats att den nederlindska lagstiftningen om anvindningen
av tekniska verktyg och inspektionen av dessa dnnu inte tillimpats
som avsetts. Den nederlindska lagstiftningen om hemlig dataavlis-
ning utgdr utgdngspunkt fér nimnda rapport som dven innehiller
fordjupade jimférande studier med motsvarande reglering i Sverige,
Belgien, Tyskland, Frankrike och Schweiz.

10.4.2 Lagstiftning om hemlig dataavldsning
utanfor Sveriges granser

Den nederlindska rapporten visar att 1 princip alla EU-linder samt
USA, Kanada och Australien har lagstiftning som mojliggér hemlig
dataavlisning eller en motsvarighet till dtgirden. De EU-linder dir
det saknas lagstadgade mojligheter att anviinda en sidan 4tgird ir en-
ligt rapporten Lettland, Osterrike, Slovenien, Bulgarien och Grekland
(a. rapport s. 25 ff.).

Av den 6versiktliga jimforelse som gjorts mellan de linder som
har lagstadgade mojligheter till hemlig dataavlisning framgar att de
flesta linders regleringar ir uppbyggda pd liknande sitt, utifrin de
grundliggande principer som idven 1 Sverige giller vid all tvings-
medelsanvindning. De sirskilda kvalifikationskrav och rittssikerhets-
garantier som omgirdar regelverken innefattar i de flesta linder sir-
skilda krav pd brottets allvar och andra sirskilda villkor for dtgirdens
anvindande, krav pd dokumentation, sirskilda bestimmelser om under-
rittelse till enskild samt sirskilda krav pd 6éverféring och lagring av
inhimtad information.

2 http://hdl.handle.net/20.500.12832/3282, list den 31 augusti 2023.
® https://repository.wodc.nl/handle/20.500.12832/3303, list den 12 oktober 2023.
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Av den fordjupade jimférande studien som omfattar lagstift-
ningarna 1 Nederlinderna, Sverige, Belgien, Tyskland, Frankrike och
Schweiz framgir att den svenska lagen om hemlig dataavlisning skiljer
sig frén lagstiftningen 1 de 6vriga linder som ingdr i studien p3 flera sitt.

Inledningsvis kan det konstateras att Sverige som, 1 likhet med t.ex.
Australien, Danmark, Norge, och Storbritannien, har ett sirskilt obero-
ende organ (SIN) som utévar tillsyn éver anvindningen av hemlig
dataavlisning, ir ensamt om denna ordning. Den nederlindska Justitie-
och sikerhetsinspektionen (Inspectie Justitie en Veiligheid), som ir
en del av det nederlindska Justitie- och sikerhetsministeriet (Ministerie
van Justitie en Veiligheid), utdvar emellertid ocksa viss tillsyn. Denna
tillsyn dr dock begrinsad till polisens verkstillighet av hemlig data-
avlisning och innefattar bl.a. krav pd anstillda, processer, rutiner och
tekniska verktyg.

Vidare framgar att de 6vriga fem linderna har nigon form av lag-
stadgat inspektions- och testférfarande for de tekniska verktyg som
ska anvindas. Den nederlindska lagstiftningen ir den mest lingtga-
ende 1 detta avseende. I Nederlinderna fir hemlig dataavlisning som
huvudregel endast verkstillas med hjilp av ett tekniskt verktyg som
pa forhand har inspekterats och godkints av en oberoende inspek-
tionsenhet. I 6vriga fyra linder utférs inspektions- och testférfaran-
dena inte av ndgra oberoende kontrollorgan, utan huvudsakligen
av samma myndighet som verkstiller den hemliga dataavlisningen.
I Belgien och Schweiz ir detta polismyndigheten i respektive land
och 1 Frankrike det statliga organet STNC] (Le Sérvice technique
national de captation judiciaire). Nir det giller Tyskland stdr det inte
helt klart vilket organ som utfér tester och kontroller av tekniska
verktyg. Det framgdr inte heller av studien hur de olika test- och
inspektionsférfarandena gdr till i de olika linderna. I Sverige dr det
de verkstillande myndigheterna som ir skyldiga att se till att de tek-
niska anpassningar som har gjorts ir tillrickliga for att uppfylla de
lagkrav som stills. Dessa myndigheter, dvs. Polismyndigheten, Siker-
hetspolisen och Tullverket, har sirskilt upprittade interna riktlinjer
om tester och inspektion av de tekniska verktyg som anvinds vid hem-
lig dataavlisning. Dessa riktlinjer dr, med hinsyn till 4tgirdens natur,
inte officiella. Sikerhets- och integritetsskyddsnimnden (SIN) ut-
dvar 1 sin tur tillsyn éver anvindningen av hemlig dataavlisning. SIN
har siledes befogenhet att utdva tillsyn éver myndigheternas rikt-
linjer och de tekniska hjilpmedel som anvinds vid hemlig dataavlis-
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ning. SIN:s hittillsvarande granskningar har ocksd innefattat myn-
digheternas riktlinjer om hemlig dataavlisning (se t.ex. nimndens
uttalande med beslut av den 12 december 2021, dnr 92-2020, s. 4).
Naigon renodlad teknisk granskning av de verktyg som anvinds har
dock inte genomférts. Av den allminna efterhandskontroll som sker
1 form av SIN:s tillsynsverksamhet har emellertid annat inte framkom-
mit in att bestimmelserna om genomférande av hemlig dataavlis-
ning uppfyller de krav pd rittssikerhet och informationssikerhet
som stills (se avsnitt 8.5.1).

Slutligen framgér att Sverige ir det enda av de studerade linderna
som inte har ndgra lagstadgade krav pd dokumentation, rapportering
eller siker 6verforing och lagring av inhimtad information. Ovriga
fem linders lagstiftningar inneh&ller uttryckliga krav pi dokumenta-
tion samt sirskilda krav pa siker éverforing och lagring av informa-
tion. Belgiens och Frankrikes lagstiftningar inneh3ller dessutom krav
pd rapportering om hur dtgirden framskrider. Rapporteringskravet
innebir att ett tillstdnd till hemlig dataavlisning kan dterkallas av dom-
stolen under pdgdende verkstillighet, baserat pd de statusuppdater-
ingar om verkstilligheten som polis eller 3klagare 1 dessa linder enligt
lag r skyldig att limna till domstolen. Den schweiziska lagstiftningen
utmirker sig genom att killkoden f6r den tekniska enheten ska kunna
kontrolleras i efterhand om domstolen begir det. I Sverige finns all-
minna verkstillighetsbestimmelser 1 22-26 §§ lagen om hemlig data-
avlisning. Sjilva verkstillighetstekniken ingdr dock inte i domstols-
provningen. Detta har varken ansetts limpligt eller indama3lsenligt
(jfr prop. 2019/20:64 s. 154 ff. och 158 {f.). I stillet har verkstillande
myndigheter internt upprittade riktlinjer f6r verkstillandet av hemlig
dataavlisning. Dessa riktlinjer ir, med hinsyn ull &tgirdens natur
och 1 likhet med riktlinjerna fér tester och inspektion av de tekniska
verktygen, inte officiella. SIN har utéver vad som nimnts ovan dven
en méjlighet att utéva tillsyn under pigiende verkstillighet. Nir det
giller frigan om dokumentation féreslar vi i avsnitt 8.5.5 att det ska
inforas en lagstadgad dokumentationsskyldighet for beslut och 3t-
girder som ror hemlig dataavlisning.

Sammantaget finner vi att redan férekomsten av lagreglerade méj-
ligheter till hemlig dataavlisning i praktiskt taget alla EU-linder, samt
USA, Kanada och Australien, innebir att dtgirden 1 vart fall i dessa
linder bedémts vara tillrickligt effektiv och ge tillricklig nytta for
att motivera en sidan lagstiftning. Aven tidigare internationella ut-
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blickar visar att hemlig dataavlisning medfér effektivitet och nytta i
brottsbekimpningen i flera linder utanfér Sveriges grinser (se t.ex.
SOU 2017:89 s. 150 ff.). Det finns under alla omstindigheter ett pa-
tagligt behov av indamdlsenliga och effektiva verktyg i det internatio-
nella samarbete som syftar till att bekimpa den grinséverskridande
allvarliga brottsligheten. Vi bedémer dirfor att vdra férslag i kapi-
tel 6-8 medfor bittre forutsittningar dven for det internationella ritts-
liga samarbetet pd omridet.
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11 Ikrafttradande- och
dvergangsbestammelser

Forslag: Lagindringarna ska trida i kraft den 1 mars 2025.

Aldre bestimmelser om mojligheter att anvinda Gverskotts-
information 1 rittegdngsbalken och i preventivlagen ska gilla for
uppgifter frin tvdngsdtgirder som verkstillts fore ikrafttridandet.

Aldre foreskrifter ska fortfarande gilla for tillstind som har
beviljats fore ikrafttridandet.

Skilen for vira forslag

Vira forslag bor trida i kraft s3 snart som méjligt. Ndgra behov av
speciella informationsinsatser bedéms inte foreligga. Med hinsyn till
sedvanlig tid fér remissbehandling och beredning inom Regerings-
kansliet bedéms vira forslag kunna trida 1 kraft tidigast den 1 mars
2025.

Utgdngspunkten nir det giller processrittslig lagstiftning ir att
nya regler ska tillimpas pd varje processuell foreteelse som intriffar
efter det att regleringen har tritt i kraft. Forslagen 1 avsnitt 8.5.3 inne-
bir att méjligheterna att anviinda éverskottsinformation frdn hemlig
dataavlisning under férundersékning och 1 preventivt syfte utokas.
Av rittssikerhetsskil bor det inte vara tillitet att anvinda sidan
information i stdrre utstrickning dn vad som var tilltet vid den tid-
punkt dd informationen samlades in. Med hinsyn till detta bor det fore-
skrivas att dldre bestimmelser ska tillimpas 1 friga om 6verskotts-
information som samlats in fore de nya reglernas ikrafttridande. Nir
det giller sddana tillstdnd som har beslutats f6re ikrafttridandet, men
som innu inte har 16pt ut, ska dldre foreskrifter fortfarande gilla.
I 6vrigt behdvs inte ndgra dvergdngsbestimmelser.
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12 Konsekvenser

12.1 Inledning

De krav som stills pa redovisningen av vilka konsekvenser som fér-
slageniett betinkande kan 3 framgir huvudsakligen av 14-16 §§ kom-
mittéférordningen (1998:1474). Av dessa bestimmelser framgr bl.a.
fsljande. Om férslagen i betinkandet paverkar kostnaderna eller in-
tikterna fér staten, kommuner, regioner, foretag eller andra enskilda,
ska en berikning av dessa konsekvenser redovisas. Om forslagen inne-
bir samhillsekonomiska konsekvenser 1 6vrigt, ska dven dessa redo-
visas. Nir det giller kostnadsokningar och intiktsminskningar for
staten, kommuner eller regioner, ska iven en finansiering foreslas.
Om férslagen i ett betinkande har betydelse f6r det kommunala sjilv-
styret, ska konsekvenserna i det avseendet anges i betinkandet. Det-
samma giller nir ett forslag har betydelse foér brottsligheten och det
brottstérebyggande arbetet, for sysselsittning och offentlig service
1 olika delar av landet, f6r sma foretags arbetsférutsittningar, kon-
kurrensformaga eller villkor 1 &vrigt i forhillande till storre foretags,
for jamstilldheten mellan kvinnor och min eller f6r mojligheterna
att nd de integrationspolitiska milen. Hirutéver f6ljer av vara direk-
tiv att vi sirskilt ska beskriva vilka konsekvenser de férslag som lim-
nas har for det nationella och internationella skyddet f6r grundlig-
gande fri- och rittigheter, sisom den personliga integriteten.

Problembeskrivningar, analyser av behov och nytta samt integri-
tets- och proportionalitetsbedémningar 1 férhillande till alternativa
l6sningar framgar av vira 6vervigandekapitel. Dir redovisar vi ocksd
vara bedéomningar av hur férslagen forhéller sig till EU-ritten och
Sveriges dtaganden nir det giller minskliga rittigheter. I det hir av-
snittet fokuserar vi huvudsakligen pa de samhillsekonomiska konse-
kvenserna av vdra f6rslag samt p hur de kostnadsékningar som vira
forslag beddms innebira kan finansieras.
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12.2 Vara forslag

Vi foresldr i avsnitt 6.5 att den tillfilliga lagen om hemlig dataavlis-
ning ska permanentas. Atgirden bedoms helt nédvindig med hinsyn
till intresset av att bekimpa den allvarliga brottsligheten och fér att
uppritthélla enskildas rittstrygghet och ritt till skydd mot krink-
ningar frin andra enskilda. Vira férslag 1 kapitel 7 och 8 betriffande
de materiella bestimmelserna i lagen om hemlig dataavlisning inne-
bir till 6vervigande del fortydliganden av lagstiftningen. Dessa syftar
till att forenkla anséknings- och beslutsprocessen samt undanréja
den osikerhet som 1 dag kan finnas angdende ett tillstdnds omfatt-
ning. Vi har 1 alla vira 6verviganden strivat efter att uppritthilla en
vilfungerande systematik 1 regelverket kring sivil hemliga som 6ppna
tvingsmedel. De viktigaste konsekvenserna av vira forslag i kapitel 7
och 8 dr att det blir tydligare under vilka férutsittningar som hemlig
dataavlisning fir anvindas, hur det inhimtade materialet ska han-
teras och vilka skyldigheter som &ligger tillimparen. Vi bedémer att
vara forslag om en tydligare och mer forutsebar lagstiftning medfor
att lagen om hemlig dataavlisning kommer att st 1 bittre dverens-
stimmelse med de hogt stillda krav pd rittssikerhet, informations-
sikerhet och de krav p4 skydd for enskildas personliga integritet som
foljer av regeringsformen, Europakonventionen och EU-ritten. Nigra
av véra forslag innebir dven en viss utvidgning av tillimpningsom-
ridet f6r hemlig dataavlisning och att de brottsbekimpande myndig-
heterna f&r mer effektiva verktyg i arbetet med att utreda samt fére-
bygga, forhindra och uppticka viss allvarlig brottslighet. Vibedémer
att det utdkade tillimpningsomradet ir avgrinsat pd ett tydligt och
indamalsenligt sitt. Vidare ir vira forslag utformade med sirskilda
kvalifikationskrav och rittssikerhetsgarantier for att balansera den
okade risken for intréng i1 den personliga integriteten som forslagen
kan innebira. Vdra forslag pa dndringar i lagen om hemlig dataavlis-
ning kan sammanfattas enligt f6ljande.

¢ Bestimmelsen om innebérden av hemlig dataavlisning fortyd-
ligas, liksom vissa materiella bestimmelser i lagen (se avsnitt 7.2,
8.4.4, 8.4.5, 8.4.7 och 8.5.6).

¢ Bestimmelsen om vilka uppgiftstyper ett tillstdnd till hemlig data-
avlisning far omfatta fértydligas, samtidigt som det inférs en huvud-
regel som tydliggor att ett typiskt tillstdnd till hemlig dataavlis-
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ning omfattar alla uppgiftstyper utom kameradvervaknings- och
rumsavlyssningsuppgifter (se avsnitt 7.3.2).

e Det inférs utdkade mojligheter att utreda vem som skiligen kan
misstinkas for visst brott eller delaktighet 1 viss brottslighet (se
avsnitt 7.4.4).

e Bestimmelserna om ett tillstinds varaktighet och vilka villkor som
ska anges i tillstdndet indras och fortydligas. Aklagaren, eller i fore-
kommande fall Sikerhetspolisen, ska foresld sidana villkor som
ett tillstdnd bér forenas med. Det inférs ocksé en ventil for situa-
tioner dir det framstdr som obehdovligt att forena ett tillstdnd till
hemlig dataavlisning med villkor (se avsnitt 8.4.4 och 8.4.5).

¢ Anvindningsomridet fér dverskottsinformation frin hemlig data-
avlisning fortydligas (se avsnitt 8.5.3).

e Bestimmelserna om bevarande och férstéring av uppgifter frin
hemlig dataavlisning fortydligas (se avsnitt 8.5.4). Vidare fortydligas
och utvecklas bestimmelsen om teknikanpassning och otilliten
tilliggsinformation. Vi féreslir en bestimmelse som innebir att
om otillitna uppgifter patriffas si ska dessa uppgifter forstoras si
snart det ir mojligt (se avsnitt 8.5.6).

e Det infors ett lagstadgat dokumentationskrav fér beslut och &t-
girder som ror hemlig dataavlisning (se avsnitt 8.5.5).

12.3 Konsekvenser for det brottsbekampande
arbetet och fér enskilda

Bedomning: Vira {orslag innebir en 6kad risk for den personliga
integriteten men bidrar samtidigt till att férbittra mojligheterna
for de brottsbekimpande myndigheterna att férebygga, férhindra,
uppticka och utreda allvarlig brottslighet, som innebir intring 1
bl.a. brottsoffers personliga integritet. Dirmed innebir férslagen
en okad rittstrygghet for enskilda. Vissa forslag leder ocks3 till
en forbittrad rittssikerhet. Forslagen ger sammantaget uttryck for
en rimlig avvigning mellan behovet av en effektiv brottsbekimp-
ning och den enskildes ritt till skydd f6r sin personliga integritet.
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Skilen f6r vira bedomningar
Konsekvenser for det brottsbekimpande arbetet

Virt forslag om att lagen om hemlig dataavlisning ska permanentas
ir en nédvindig anpassning till de senaste drens brotts-, teknik- och
samhillsutveckling. Forslaget innebir att de brottsbekimpande myn-
digheterna kan fortsitta att bekimpa den allvarliga brottsligheten
samt uppritthdlla enskildas rittstrygghet och ritt till skydd mot kriank-
ningar frin andra enskilda. I kapitel 6 har vi mer utférligt redogjort
for vira 6verviganden betriffande behovet och nyttan av hemlig data-
avlisning, for dtgirdens olika konsekvenser for den personliga integri-
teten samt for vdra proportionalitetsavvigningar.

Vira forslag fir konsekvenser for det brottsbekimpande arbetet
bide under och utanfér en férundersokning. Aven forslag som direkt
berér hemlig dataavlisning under férundersékning kan fa indirekta
konsekvenser for underrittelsearbetet. Vra forslag innebir forbate-
rade mojligheter for de brottsbekimpande myndigheterna att himta
in sidan information som inte ir dtkomlig genom andra hemliga
tvingsmedel. Forslagen innebir dirmed bittre méjligheter att himta
in viktig information 1 ett tidigt skede av utredningen.

Vira egna forslag 1 den materiella lagstiftningen utgors huvudsak-
ligen av olika fértydliganden av nuvarande lagstiftning. Dessa f6r-
tydliganden syftar bl.a. till att férbittra de nuvarande mojligheterna
for de brottsbekimpande myndigheterna att férebygga, f6rhindra,
uppticka och utreda allvarlig brottslighet.

Tillimpningsomridet f6r hemlig dataavlisning har nyligen utékats
och ytterligare forslag om utékningar ir f6r nirvarande under bered-
ning. Hirutover foreslar vi for egen del vissa utékningar av tillimpnings-
omridet fér hemlig dataavlisning. Forslagen 1 avsnitt 7.4.4 innebir
utdkade méjligheter att anvinda hemlig dataavlisning under férunder-
s6kning for att identifiera en misstinkt girningsman. Detta ir infor-
mation som pd grund av anonymisering och kryptering inte gir att
fd fram genom andra tvdngsmedel. Som exempel pd brottslighet dir
den féreslagna dtgirden skulle kunna anvindas med framging kan
nimnas terrorbrott, spioneri, narkotikahandel under alias pd Darknet,
grova dataintrdng eller barnpornografibrott. I sidana utredningar ir
det manga ginger omojligt att genom traditionella tvdngsmedel ut-
reda vem eller vilka som ligger bakom den 1 évrigt fullt synliga brotts-
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ligheten. Vira f6rslag kan dirfoér innebira ett genombrott f6r brotts-
bekimpningen 1 detta avseende.

Forslaget i avsnitt 8.5.3 om att fortydliga bestimmelsen om anvind-
ning av dverskottsinformation frin hemlig dataavlisning kan gene-
rellt sett férvintas leda till att fler allvarliga brott kan férhindras, ut-
redas och lagféras.

Vira forslag om forbittrade méjligheter i utredningsarbetet kan
sammantaget ocks3 forvintas leda till en 6kad uppklarning av allvar-
liga brott. Forbittrade utredningsmojligheter innebir generellt sett
en dkad uppticktsrisk och bittre forutsittningar att foérhindra allvar-
lig brottslighet. P4 sikt kan véra forslag dirfor ha brottstorebyggande
effekter och leda till att firre brott begds. Om fler personer lagférs
for brott och doms till en frihetsberdvande pafoljd, kan det 1 sig leda
till minskad brottslighet.

Vira forslag fir indirekt genomslag dven f6r det internationella
straffricesligt samarbetet (se kapitel 10). Bittre forutsittningar for
internationellt rittsligt samarbete fir 1 sin tur sirskilt stor betydelse
vid grinséverskridande brottslighet som t.ex. internetrelaterade sexu-
ella dvergrepp mot barn samt narkotika- eller cyberbrottslighet.

Konsekvenser for enskilda

Bestimmelserna om hemlig dataavlisning utgor lagreglerade inskrink-
ningar 1 det grundliggande skydd for privatlivet och den personliga
integriteten som tillforsikras enskilda 1 bl.a. regeringsformen, Europa-
konventionen och EU:s rittighetsstadga (se avsnitt 5.4). Vidare inne-
bir hemlig dataavlisning i férhallande till andra hemliga tvingsmedel
en 6kad risk for intrdng i den personliga integriteten (se kapitel 6).
Virt forslag om att permanenta den hittills tllfilliga lagen om
hemlig dataavlisning och flera av vira forslag pa forindringar i regel-
verket innebir en viss 6kad risk for den personliga integriteten. I vira
dvervigandekapitel har vi nirmare redogjort f6r i vilka avseenden
som véra forslag innebir 6kade risker f6r den personliga integriteten
och varfér viivira avvigningar kommit till slutsatsen att vdra forslag
ir forsvarliga ur integritetssynpunkt. Vi har hirvid framhallit att hem-
lig dataavlisning i flera avseenden ocks3 innebir ett forstirke skydd
for enskildas personliga integritet och en ¢kad rittstrygghet for en-
skilda. Detta framfér allt med hinsyn till statens positiva férpliktel-
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ser som Innebir en skyldighet att skydda enskilda mot ingrepp 1
privatlivet frin andra. Vi har i vdra 6verviganden tagit hinsyn till att
en kombination av olika mindre integritetsrisker kan ge anledning
att beakta den samlade risken hégre. Aven vid en samlad proportio-
nalitetsbedémning av hela det utékade tillimpningsomridet f6r hem-
lig dataavlisning har vi dock kommit till slutsatsen att lagstiftningen
ir indamilsenligt och proportionerligt avgrinsad. De risker som vira
forslag innebir balanseras med héga krav for dtgirdens anvindande
samt gedigna kontrollmekanismer och andra rittssikerhetsgarantier.
Vira forslag pd indringar i den materiella lagstiftningen ir utformade
pd ett sitt som gor att det kommer att vara tydligare och mer férutse-
bart nir och hur hemlig dataavlisning fir anvindas (se sirskilt av-
snitt 7.2, 7.3.2, 8.4.4, 8.4.5, 8.4.7 och 8.5.3-8.5.6). Flera av forslagen
skapar ocksd bittre férutsittningar f6r efterhandskontroll (se sir-
skilt avsnitt 8.4.5 och 8.5.5). Forslagen innebir 1 dessa delar ett for-
bittrat skydd mot otillitna och obefogade integritetsintrdng. Vira
forslag beddms mot denna bakgrund dven innebira en forstirke rices-
sikerhet for den enskilde.

Aven med beaktande av det samlade integritetsintring som vira
forslag och de nyligen ikrafttridda dndringarna innebir ir det vir
bedémning att regelverket for hemlig dataavlisning ger uttryck for
en rimlig avvigning mellan behovet av en effektiv brottsbekimpning
och den enskildes ritt till skydd fér sin personliga integritet (se sir-
skilt avsnitt 7.6 och 8.8).
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12.4 Ekonomiska konsekvenser

Bedomning: Forslagen innebir att de brottsbekimpande myndig-
heterna far effektivare verktyg i kampen mot den allvarliga brotts-
ligheten. Forslagen kan dirfér medfora betydande samhillseko-
nomiska besparingar inom ett flertal omriden.

Det ir av olika skil férenat med svrigheter att uppskatta de
ekonomiska konsekvenserna av véra férslag. De besparingseffek-
ter som kan uppstd med anledning av férslagen kan inte uppskattas
till ngot bestimt belopp.

Virt f6rslag om att permanenta lagstiftningen om hemlig data-
avlisning innebir att resursbehovet f6r berérda myndigheter i
detta avseende permanentas. Vira forslag medfér ocksa en viss 6k-
ning av antalet tillstdnd till hemlig dataavlisning och hogre andel
verkstillbara beslut jimfért med i dag.

Sikerhetspolisen och Tullverket har uppskattat att myndig-
heternas resursbehov kommer att 6ka om véra forslag genomfors.
De 6kade kostnaderna avser huvudsakligen teknikkostnader och
personalkostnader for att bibehilla och utveckla egen nédvindig
teknisk formiga pd omrddet. Sikerhets- och integritetsskydds-
nimnden (SIN) har bedémt att nimndens tillsynsuppdrag, som
en f6ljd av vira forslag, kommer att 6ka i en sddan omfattning att
nimnden bor tillforas ytterligare medel f6r att kunna utféra en
effektiv och rittssiker tillsyn. De resursbehov som uppkommer
for dessa myndigheter foreslds huvudsakligen finansieras genom
att medel tillférs frin andra utgiftsomriden. Aven Polismyndig-
heten och Sveriges Domstolar, inklusive anslaget for rittsliga
bitriden, kommer att {8 vissa 6kade kostnader med anledning av
véra forslag, men dessa kostnader bedéms rymmas inom befint-
liga anslag. Detsamma giller de 6kade kostnader som vira forslag
kan komma att medféra for Skatteverket, Finansinspektionen och
Kriminalvirden. Betriffande dvriga berdrda aktérer — Aklagarmyn-
digheten, Ekobrottsmyndigheten och féretag som medverkar vid
verkstillighet — beddms genomférandet av véra forslag inte med-
féra ngra okade kostnader.
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Skilen f6r vira bedomningar
Utgdngspunkter och antaganden

Att bedéma de ekonomiska konsekvenserna av vira forslag dr for-
enat med flera svirigheter. I vira prognoser utgdr vi frin antagandet
om att vira férslag inte leder till nigon stor 6kning av anvindningen
av hemlig dataavlisning jimfért med i dag, riknat i antal meddelade
tillstdnd. Vi antar dven att andelen verkstillbara beslut komma att
oka ndgot. Eftersom det 1 dag inte f6rs nigon statistik 6ver antalet
verkstillbara beslut kan vi inte géra ndgon nirmare prognos in att
det handlar om en viss 6kning av andelen verkstillbara beslut. Som
kommer att framg3 i det f6ljande ir dessa antaganden férenade med
flera osikerhetsmoment.

Till ledning for vira berikningar av kommande resursbehov har
vi, baserat pd vira antaganden, utgitt fran tidigare prognoser jaimfort
med den hittillsvarande resursdtgingen. Det ska redan hir framhéllas
att vira berikningar som redovisas nedan utgdr grova uppskattningar
av kommande resursbehov.

Det stdr vidare klart att vira férslag ocksd medfér betydande sam-
hillsekonomiska besparingar inom ett flertal omriden. Hur stora dessa
besparingar kan komma att bli, riknat 1 kronor, kan dock inte upp-
skattas till ndgot bestimt belopp.

For att slutligen kunna ta stillning till hur de uppskattade kost-
nadsokningarna bor finansieras redogor vi 1 det foljande ocksd for
hur anslagen f6r berérda myndigheter har sett ut 1 de tidigare budget-
propositionerna.

En viss 6kning av antalet tillstind och en higre
andel verkstillbara beslut

Enligt de brottsbekimpande myndigheternas arliga redovisningar med-
delas i dag cirka 300-600 tillstdnd till hemlig dataavlisning per ar.
Siffran kan jimféras med antalet tillstdnd till hemlig avlyssning av
elektronisk kommunikation som de senaste &ren har varierat mellan
cirka 3 900-5 100 tillstdnd/ar (se avsnitt 6.3.1). Som vi har redogjort
for 1 vdra 6vervigandekapitel har olika oklarheter och otydligheter 1
lagstiftningen om hemlig dataavlisning lett till att verkstilligheten
av vissa tillstdnd har varit férenad med svirigheter. Ndgon statistik
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dver antalet verkstillbara beslut finns inte att tillgd. Det kan dock
konstateras att motsvarande svirigheter inte finns vid verkstillighet
av hemlig avlyssning av elektronisk kommunikation. Sirskilt for-
slaget om ett f6rtydligande av bestimmelsen om de olika uppgifts-
typerna (se avsnitt 7.3.2) bedéms, tillsammans med férslagen om en
tydligare verkstillighets- och villkorsreglering (se avsnitt 8.4.4 och
8.4.5), leda till fler verkstillbara beslut om hemlig dataavlisning jim-
fort med i dag.

Tillimpningsomridet for hemlig dataavlisning har nyligen utokats
och vi foresldr i detta betinkande vissa ytterligare utokningar. Vidare
innebir vira forslag om ett tydligare och mer férutsebart regelverk
att bade tillstindsforfarandet och verkstilligheten av hemlig dataavlis-
ning kommer att effektiviseras. Vira forslag pd forbittrade rittsliga
forutsittningar bedoms sammantaget kunna leda till en 6kad anvind-
ning av hemlig dataavlisning. Dirtill kommer att antalet redovisade
tillstdnd till hemlig dataavlisning har 6kat varje ar sedan lagens ikraft-
tridande (se avsnitt 6.3.1 och 6.3.3). Mycket talar dirfér for att ett
permanentande av den hittills tillfilliga lagen kommer att medféra
en fortsatt 6kning av antalet tillstind de nirmsta dren. Hur stor 6k-
ningen kan komma att bli beror pa flera samverkande faktorer. Hem-
lig dataavlisning ir ett relativt nytt hemligt tvdngsmedel som stiller
héga krav pd verkstillighetstekniken. Utéver tekniska och rittsliga for-
utsittningar ir det flera andra omstindigheter som pdverkar anvind-
ningen av hemlig dataavlisning. Férutsittningarna och omfattningen
av tillimpningen dr som vi tidigare har redogjort f6r beroende av ett
flertal faktorer som inte styrs av regelverket som sidant. Hit hor exem-
pelvis brottsutvecklingen, hur den brottsbekimpande verksamheten
organiseras och hur resurser utnyttjats. Det ir redan mot denna bak-
grund svirt att fullt ut éverblicka hur stor 6kningen, riknat i antalet
meddelade tillstind, kommer att bli. Det nya tvingsmedlet genom-
sokning pa distans overlappar till viss del hemlig dataavlisning och
kommer dirfor troligen att ersitta vissa av tillstdnden till hemlig data-
avlisning under férundersékning. P4 motsvarande sitt kan forslaget
om genomsokning pd distans utanfér férundersdkning komma att
ersitta vissa av tillstinden till hemlig dataavlisning utanfér férunder-
sokning (se avsnitt 4.3.4). Vidare, om Datalagringsutredningens for-
slag om att 3ligga tillhandah8llare av s.k. Noik-tjinster en anpass-
ningsskyldighet for HAK genomférs, kan dven beslut om HAK till

viss del komma att ersitta beslut om hemlig dataavlisning (se av-

357

Konsekvenser



Konsekvenser SOU 2023:78

snitt 4.2.3). Som inledningsvis redogjorts for har hemlig dataavlis-
ning hittills endast anvints 1 ett begrinsat antal fall, bdde i absoluta
tal och jimf6rt med andra hemliga tvingsmedel. Vir samlade bedom-
ning ir att vira forslag inte leder till ndgon stor 6kning av hemlig data-
avlisning, riknat i antal meddelade tillstdnd. Flertalet av dessa till-
stdnd bedéms 1 sin tur bli verkstillbara.

Prognoser och dkade anslag infor inforandet av hemlig dataavlisning

Infér inférandet om lagen om hemlig dataavlisning bedémde Utred-
ningen om hemlig dataavlisning att hemlig dataavlisning skulle med-
fora okade kostnader fér de brottsbekimpande myndigheterna. Kost-
naderna beriknades av utredningen uppg3 till cirka 100 miljoner kronor
drligen. I kostnadsberikningen innefattades nyrekrytering, utbild-
ning, kompetensutveckling, anskaffning av teknisk utrustning, drift
och underhill samt kostnader f6r medverkande operatérer. Diremot
innefattades inte kostnader f6r sidana resurser som krivs for kart-
liggning infér hemlig dataavlisning eller sddana resurser som krivs
fér bearbetning av det inhimtade materialet. S3dana kostnader be-
démdes rymmas inom befintliga anslag efter omdispositioner. Utred-
ningen konstaterade att den enskilt stérsta posten som skulle till-
komma med hemlig dataavlisning avsdg inkép av nddvindig teknisk
utrustning. Kostnaden f6r (Polismyndighetens) investering i teknisk
utrustning (anliggningstillgingar) bedomdes dirfor kunna finansie-
ras genom ianspriktagande av lineramar. Detta innebar att kost-
naden for utrustningen bedémdes komma att belasta myndighetens
resultat genom drliga avskrivningar. Ovriga verkstillande myndig-
heter antogs komma att bidra till finansieringen genom licensavgif-
ter eller liknande till Polismyndigheten. Vidare bedémde utredningen
att hemlig dataavlisning skulle medféra 6kade kostnader f6r Siker-
hets- och integritetsskyddsnimnden med 1,5 miljoner kronor &rligen.
De mindre kostnadsokningar som hemlig dataavlisning forvintades
medfora for Sveriges Domstolar, offentliga ombud och Aklagarmyn-
digheten bedémdes rymmas inom befintliga anslag. Hirutdver be-
domdes forslagen om hemlig dataavlisning inte medféra ndgra okade
kostnader.

Utifrén de uppgifter som utredningen redovisade, samt de remiss-
svar som inkom, bedémde regeringen sedan att hemlig dataavlisning
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skulle leda till 6kade 16pande kostnader fér Polismyndigheten med
65 miljoner kronor/3r, fér Sikerhetspolisen med 35 miljoner kronor/
&r och f6r Tullverket med 12,5 miljoner kronor/ar. Ekobrottsmyndig-
hetens 6kade resursbehov uppskattades inte till nigot exakt belopp.
I budgetpropositionen fér 2020 héjdes anslagen for Polismyndig-
heten och Sikerhetspolisen fér att finansiera uppskattade kostnads-
okningar med anledning av den nya lagen om hemlig dataavlisning.
Tullverket erholl inte ndgot utdkat anslag kopplat till inférandet av
den nya lagen. Regeringen bedémde att Ekobrottsmyndighetens for-
mdga att hantera hemlig dataavlisning kunde hanteras inom det 6kade
anslag om 19 miljoner kronor/ar (35 miljoner kronor/ar fr.o.m. &r 2021)
avseende resurskrivande drenden som samtidigt avsattes till myndig-
heten. Regeringen bedémde att de 6kade kostnaderna for Sveriges
Domstolar, offentliga ombud och Aklagarmyndigheten kunde rym-
mas inom befintliga anslag. Regeringen bedémde att inga 6kade kost-
nader for Sikerhets- och integritetsskyddsnimnden skulle uppstd
med anledning av f6rslagen, dvs. att nimnden skulle kunna utféra de
nya uppgifterna inom tilldelade ramar. Regeringen instimde slutligen
1 utredningens bedémning att hemlig dataavlisning inte skulle med-
féra nigra ekonomiska konsekvenser 1 6vrigt (se prop. 2019/20:64
5. 205 ff.).

Okade anslag i budgetpropositionen for 2023

I budgetpropositionen fér 2023 tillférdes Polismyndigheten, Aklagar-
myndigheten, Tullverket, Ekobrottsmyndigheten, Sikerhets- och in-
tegritetsskyddsnimnden (SIN), Skatteverket och Sveriges Domstolar
okade medel frdn och med 2024. Syftet var att finansiera de 6kade
kostnader som de utékade mojligheterna att anvinda hemliga och
preventiva tvingsmedel, hemlig dataavlisning inkluderat, bedémdes
medfoéra. De utokningar som &syftades var de lagindringar som tridde
1 kraft den 1 oktober 2023 (se prop. 2022/23:126 samt kapitel 7 och 8).
De 6kade anslagen framgdr av prop. 2022/23:1, utgiftsomride 3 och 4,
och férdelar sig pa f6ljande sitt:
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e Polismyndigheten 130 miljoner kronor/4r.
o Aklagarmyndigheten 30 miljoner kronor/ar.
¢ Ekobrottsmyndigheten 20 miljoner kronor/ar.
e Sveriges Domstolar 10 miljoner kronor/4r.
e SIN 4,2 miljoner kronor/4r.
o Skatteverket 8 miljoner kronor/ar.
e Tullverket 65 miljoner kronor/4r.

Som framgdr av redogorelsen tilldelades inte Sikerhetspolisen nigra
ytterligare medel med anledning av de lagindringar som tridde 1 kraft
den 1 oktober 2023. Skilet var att lagindringarna, till skillnad frin de
forslag som vi nu ligger fram, inte bedémdes paverka myndigheten eko-
nomiskt 1 ndgon stérre utstrickning (jfr prop. 2022/23:126 5. 197 ff.).
Resursférdelningen 1 2023 &rs budgetproposition pdverkar de olika
myndigheternas ytterligare resursbehov med anledning vira forslag
1 detta betinkande, se vidare nedan.

Vidra forslag medfor betydande sambillsekonomiska besparingar

Mer effektiva verktyg for att férebygga, férhindra, uppticka och ut-
reda allvarlig brottslighet bedéms {3 stora positiva samhillsekono-
miska konsekvenser. Forbittrade méjligheter att férhindra och klara
upp brott besparar inte bara rittsvisendet kostnader. Aven person-
ligt lidande f6r brottsoffer, potentiella brottsoffer och anhériga minskar.
Forslagen kan medfora betydande samhillsekonomiska besparingar
kopplade till exempelvis sjukvirden, sociala myndigheter, Skatteverket
och Forsikringskassan. De samhillsekonomiska kostnader som den
allvarliga brottsligheten medfér r avsevirda. Kostnaderna ir svira
att berikna men knappast obetydliga ens for ett enskilt fall. De be-
sparingar som kan uppstd med anledning av férslagen kan dirfor inte
heller inte uppskattas till nigot bestimt belopp. Det kan dock kon-
stateras att det ror sig om betydande besparingseffekter.
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Vira forslag medfor okade kostnader

Anvindningen av hemlig dataavlisning ir som tidigare framhéllits
mycket resurskrivande fér de brottsbekimpande myndigheterna.
Hemlig dataavlisning paverkar kostnaderna iven for andra aktérer,
diribland Sikerhets- och integritetsskyddsnimnden (SIN) och Sveriges
Domstolar.

De ekonomiska prognoser som gjordes infér ikrafttridandet av
lagen om hemlig dataavlisning byggde pé olika antaganden och upp-
skattningar. T vissa delar har prognoserna huvudsakligen éverens-
stimt med utfallet. Detta giller med undantag for den resursdtging
som beriknades fér SIN, Polismyndigheten, Sikerhetspolisen och
Tullverket. Utfallet beror bade pd att hemlig dataavlisning har an-
vints 1 storre utstrickning dn forvintat och att det har visat sig dyrare
in beriknat att bedriva HDA-verksamheten, se vidare nedan.

Virt forslag om att permanenta lagstiftningen om hemlig data-
avlisning innebdr att resursbehovet for berérda myndigheter 1 detta
avseende permanentas. Vira forslag om dndringar 1 den materiella lag-
stiftningen bedéms sammantaget innebira en viss 6kning av antalet
tillstdnd till hemlig dataavlisning samt en hogre andel verkstillbara
beslut. Detta kan i sin tur innebira ytterligare 6kade kostnader f6r
berérda myndigheter.

De berikningar som presenteras 1 det f6ljande utgir huvudsakligen
frén underlag som féretridare for SIN och de olika brottsbekimpande
myndigheterna har sammanstillt pd f6rfrigan av utredningen.

Polismyndigheten

Foretridare f6r Polismyndigheten har uppgett att hemlig dataavlis-
ning har anvints i storre utstrickning dn vad som uppskattades vid
lagens inforande. Vira foreslag innebir att lagstiftningen ska perma-
nentas och till viss del utvidgas. Detta kommer enligt foretridare for
Polismyndigheten att leda till ett 6kat behov av teknisk utrustning
och personal, vilket innebir ¢kade kostnader f6r Polismyndigheten.
Den preliminira beddmningen ir dock att myndigheten kommer att
kunna hantera dessa kade kostnader inom befintliga anslag.
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Sikerbetspolisen

Foretridare for Sikerhetspolisen har konstaterat att HDA-verksam-
heten har varit dyrare att bedriva in de 35 miljoner kronor/ar som
ursprungligen uppskattades. Enligt myndighetens egna berikningar
uppgir Sikerhetspolisens kostnader for verkstillande av hemlig data-
avlisning under 2023 till cirka 55 miljoner kronor. De ¢verskjutande
kostnaderna om 20 miljoner kronor har finansierats genom omfér-
delningar inom myndighetens ram, vilket har inneburit att andra
delar av Sikerhetspolisens verksamhet fatt std tillbaka.

I den drliga kostnaden f6r hemlig dataavlisning inryms personal-
kostnader, kostnader f6r anskaffade produkter, kostnader f6r infra-
struktur, livscykelkostnader f6r diverse hirdvaror samt inkép av test-
utrustning. Foretridare for Sikerhetspolisen har till utvecklande av
vilka kostnader som hemlig dataavlisning (HDA) har inneburit och
kommer att innebira f6r myndigheten framhéllit f6ljande.

Verkstillande av HDA kriver att omfattande arbete gjorts 1 for-
vig 1 syfte att — till att borja med - hitta sdrbarheter 1 det avlisnings-
bara informationssystemet 1 friga och — 1 nista steg — utveckla for-
mdga att exploatera dessa sirbarheter pa ett sitt som fungerar pa det
avsedda mélsystemet. Av flera skil dr det ocksd nédvindigt att se till
att verkstillandet 16per minimal risk att upptickas, vilket stiller extra
hoga krav pd férmiga och tillvigagdngssitt. Personal med ritt slags
kompetens for att framgdngsrikt bedriva detta slags arbete ir svér att
hitta, och de personer som innehar nédvindiga férdjupade kunskaper
och firdigheter ir vanligtvis mycket eftertraktade pd arbetsmarknaden,
inte minst av it-sikerhetsforetagen.

I vissa fall ir det mojligt att képa formiga att bedriva HDA frin
externa leverantorer. Sddan anskaffning kan avse enstaka kompo-
nenter som kan komplettera den egna utvecklingen, eller firdiga
systemldsningar som inte kriver ndgot kompletterande eget utveck-
lingsarbete. I bdda dessa fall ir det friga om mycket dyra produketer,
vilket forklaras av att leverantorernas forsknings- och utvecklings-
arbete ir omfattande, samtidigt som marknaden, i form av antalet
tinkta kopare av sddana produkter, ir begrinsad. Anvindning av 15s-
ningar frin externa leverantérer loper av olika skil storre risk att
upptickas av mélen sjilva, eller av andra aktorer "lings vigen”, t.ex.
tjinsteleverantérer, jimfort med egenutvecklade l6sningar, forutsatt
att de sistnimnda hdller hég kvalitet. For de typer av brott och brottslig
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verksamhet som utgér Sikerhetspolisens ansvarsomride dr anvind-
ning av externa lésningar av olika skil ofta riskabel. Sikerhetspolisen
har dirfor ett stort behov av att bedriva egen formigeutveckling pd
omridet.

Den tekniska utvecklingen ir 1 stindig rérelse. Nya typer och ver-
sioner av de avlisningsbara informationssystemen, och de program-
varor dessa nyttjar, slipps stindigt pd marknaden. De féretag som
tillhandah&ller datorer, telefoner, operativsystem och andra program-
varor ligger stora resurser pd att uppticka och tippa till sdrbarheter
och andra sikerhetsluckor, varfor specifik HDA-férmiga mot en
viss typ av avlisningsbart informationssystem ofta ir kortlivad. Detta
gor att anskaffning av HDA-férmdga inte tar sig formen av en en-
gdngskostnad, utan HDA ir ett instrument som dr férenat med stora
kostnader varje &r, eftersom arbetet med att uppticka och exploatera
nya sdrbarheter aldrig upphér, oavsett om detta arbete bedrivs av
externa leverantorer eller av egen personal.

Hittillsvarande erfarenheter har pévisat ett tydligt verksamhets-
behov f6r Sikerhetspolisen att ytterligare utoka den egna HDA-for-
mégan. Andelen irenden dir HDA inte gir att verkstilla dr fort-
farande besvirande hog, och det ska poingteras att Sikerhetspolisen
inte begir tillstind f6r HDA 1 sidana fall dir myndigheten redan pd
forhand kan bedoma att utsikterna till ett framgdngsrikt verkstillande
ir obefintliga, t.ex. fér att man f6r stunden inte har ndgon férméga
mot en viss typ av avlisningsbart informationssystem. Det ir be-
svirande ur rittssikerhetssynpunkt att mojligheterna att utreda ett
brott eller att avbryta férestiende brottslig verksamhet dr avhingig
exempelvis vilka modeller av de avlisningsbara informationssyste-
men som anvinds av de individer som ir foremal f6r hemliga tvings-
medel. Ytterligare satsningar pd HDA-forméga dr dirfér nodvindiga.

Satsningar pd utdkad egenutvecklad HDA-formdga ir ldngsiktiga,
eftersom nyrekryterad utvecklingspersonal pd detta omride ofta be-
héver en relativt 1ang upplirningsperiod. Den tekniska utvecklingen
avstannar inte och sikerhetsfunktionerna i de avlisningsbara infor-
mationssystemen uppdateras stindigt, vilket innebir att arbetet med
formageutveckling blir 13ngsiktigt och l6pande till sin natur. Om
HDA-lagstiftningen permanentas blir det motiverat f6r Sikerhets-
polisen att genomféra nédvindiga 6kade satsningar pd egen férmage-
utveckling, vilka hittills fatt std tillbaka med hinsyn till att lagstift-
ningen varit tillfillig.
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Sikerhetspolisen ser dirfér, utdver de 55 miljoner kronor/ar som
myndigheten 1 dag avsitter for kostnader for HDA, ett behov av
ytterligare 28 miljoner kronor &rligen, f6r att bibehalla och utveckla
nddvindig egen fé6rmiga pd omridet. Totalt handlar det alltsd om
28 miljoner kronor/ar som inte bedéms rymmas inom befintlig an-
slagsram. Dessa ytterligare medel avser 1 huvudsak personalkostna-
der, men dven &rliga kostnader f6r verktyg som behévs 1 det egna
utvecklingsarbetet. Eftersom den personal som krivs ir svirrekryte-
rad, kan de dessa ytterligare 28 miljoner kronor med fordel fordelas
successivt, limpligen 1 jimna steg under en fyradrsperiod, dvs:

e 2025: 7 miljoner kronor.
e 2026: 14 miljoner kronor.
e 2027: 21 miljoner kronor.

e 2028 och framdt: 28 miljoner kronor/2r.

Som tidigare nimnts har 2021 &rs datalagringsutredning (SOU 2023:22)
foreslagit att samtliga leverantdrer av interpersonella kommunika-
tionstjinster, dvs. inte bara de tjinster som baseras pd anvindning av
traditionella telefonnummer, ska 8liggas samma anpassningsskyl-
dighet for HAK och HOK. Om Datalagringsutredningens forslag
genomférs beddmer Sikerhetspolisen att antalet drenden dir anvind-
ning av HDA ir nédvindigt kommer att minska. Exakt hur de arliga
kostnaderna f6r HDA skulle pdverkas beror pd hur den féreslagna
anpassningsskyldigheten utformas, vilka leverantérer och tjinster som
undantas och pd vilket sitt de leverantérer som triffas uppfyller sina
skyldigheter. Men eftersom HDA-lagstiftningen till stor del kan ses
som en kompensatorisk dtgird fér avsaknaden av en sddan anpass-
ningsskyldighet, bedoms kostnaderna f6r HDA markant kunna redu-
ceras om férslagen 1 Datalagringsutredningen genomfors.

Tullverket

Foretridare for Tullverket har konstaterat att kostnaderna fér hem-
lig dataavlisning (HDA) har varit stérre dn de 12,5 miljoner kronor/
r som uppskattades vid inférandet. Tullverket uppskattar att myn-
dighetens kostnader fér HDA hittills har uppgate till 16,5 miljoner
kronor/&r, varav 12,5 miljoner kronor avser teknikkostnader och 4 mil-
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joner kronor personalkostnader. Tullverket erholl inte ndgot utokat
anslag kopplat till inférandet av HDA. Kostnaderna f6r HDA har
sdledes hittills finansierats genom omférdelningar inom myndighetens
ram. Foretridare for Tullverket har till utvecklande av vilka kostna-
der som HDA har inneburit och kommer att innebira fér myndig-
heten framhallit féljande.

Det finns ett tydligt och pitagligt behov av att utéka den egna
formigan avseende HDA framdver. Behovet av att utéka férmigan
ir langsiktigt, vilket 1 sin tur innebir att om lagstiftningen perma-
nentas finns det motiverande skil f6r Tullverket att genomféra de
inkdp/uppgraderingar av teknik- och personalsatsningar som Tull-
verket har sett ett nddvindigt behov av.

Det ir svart att p forhand gora en berikning av vad teknikkost-
naderna f6r Tullverket kommer att vara framéver d3 dessa ir osikra.
De kostnadsberikningar som limnas utgdrs dirmed av uppskatt-
ningar. Det som pdverkar ir bland annat kostnaden f6r den teknik
som inhandlas, livslingden pd tekniken och hur férdelningsmodellen
mellan Tullverket och andra berérda myndigheter av kostnader (for
bland annat system avseende verkstillande av HDA) kommer att se
ut. Tullverkets uppskattning ir att det minst vart tredje &r kommer
att krivas kompletterande tekniska system fér att Tullverket ska kunna
uppritthélla sin férmdga avseende verkstillandet av HDA. Teknik-
kostnaden kommer enligt Tullverkets uppskattning frin och med
&r 2024 att 6ka frin 12,5 miljoner kronor/4r till 16 miljoner kronor/ar
for myndigheten. Dessutom, som ett led 1 att utéka den egna for-
mdgan om lagstiftningen permanentas, behover Tullverket képa in
system f6r bearbetning av den informationen som generas frin in-
himtningen vid HDA. Behovet av att omhinderta informationen ir
densamma f6r Tullverket som for andra brottsbekimpande myndig-
heter. Kostnaderna f6r system for bearbetning uppskattar Tullverket
till dels ett engdngsbelopp om 10 miljoner kronor avseende hirdvaru-
inkdp, dels ett belopp om 20 miljoner kronor/r avseende licens-
kostnader samt, efter foérsta dret, en drlig kostnad pa 2 miljoner kro-
nor avseende dterinvestering av hirdvara. Systemet dr nédvindigt att
kopa in for Tullverket. For det fall Tullverket inte skulle {4 ett okat
anslag for systemet skulle Tullverket behéva prioritera om, s att andra
delar av Tullverkets verksamhet far st tillbaka, eller prioritera ner
sin férmdga avseende HDA.
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Dirtill tillkommer kostnader for personal. Tullverkets uppfatt-
ning ir att personalkostnaderna kommer att 6ka med motsvarande
fyra drsarbetskrafter, uppgdende till totalt cirka 3,4 miljoner kronor/
&r. Detta innebir att personalkostnaderna f6r myndigheten kommer
att 6ka frdn 4 miljoner kronor/4r till 7,4 miljoner kronor/ar. De 6kade
kostnaderna kan till viss del hirledas frén de forslag som foreslds i
utredningen om en ndgot utvidgad mojlighet att anvinda HDA, en
6kad mojlighet att anvinda éverskottsinformation samt den skyldig-
het som foreslds f6r bland annat Tullverket att frstdra uppgifter som
inte fir granskas eller inhimtas. Den 6vervigande delen beror dock
pd att det krivs mer personal for att arbeta med HDA in vad Tull-
verket beriknade initialt nir lagen tridde 1 kraft. Detta med hinsyn
till att det krivs en bemanning pd dygnets alla timmar och att det be-
doms nédvindigt som en del av Tullverkets satsning att 6ka sin f6r-
mdga avseende HDA.

Sammanfattningsvis ir det Tullverkets uppskattning att utred-
ningens forslag medfor foljande ytterligare kostnader f6r myndigheten,
dvs. kostnader som inte ryms inom befintlig anslagsram:

¢ Engingskostnad: 10 miljoner kronor, avseende hirdvaruinkép.

e 2025: 43,4 miljoner kronor, varav 7,4 miljoner kronor avser per-
sonalkostnader och 36 miljoner kronor teknikkostnader.

e 2026 och framit: 45,4 miljoner kronor/2r, varav 7,4 miljoner kro-
nor avser personalkostnader, 36 miljoner kronor teknikkostnader
och 2 miljoner kronor 3terinvestering av hirdvara.

Aklagarmyndigheten

Vira forslag om utékade mojligheter att anvinda hemlig dataavlisning
for att identifiera en skiligen misstinkt och de 6kade méjligheterna
att anvinda sig av 6verskottsinformation kan komma att innebira fler
drenden f6r Aklagarmyndigheten. Foretridare for Aklagarmyndig-
heten har hirutéver framhillit att man generellt sett riknar med att
antalet drenden dir hemlig dataavlisning anvinds kommer att fort-
sitta att 6ka ett antal &r fram8t. Forst direfter forvintar man sig en sé-
dan stabilisering av antalet drenden frin 4r till & som man kan se av-
seende 6vriga hemliga tvingsmedel. Enligt Aklagarmyndigheten hinger
det férhéllandet inte samman med de férslag som fors fram 1 utred-

366



SOU 2023:78

ningen, utan snarare med att hemlig dataavlisning fortfarande ir ett
relativt nytt hemligt tvingsmedel. Aklagarmyndigheten har samman-
taget bedémt att den férvintade forindringen f6r myndigheten kom-
mer att vara marginell. De {6rslag som liggs fram av utredningen f6r-
vintas dirfér inte innebira ndgot 6kat resursbehov f6r myndigheten.

Ekobrottsmyndigheten

Foretridare for Ekobrottsmyndigheten har anslutit sig till vad Aklagar-
myndigheten har anfort betriffande férvintade konsekvenser av f6r-
slagen och sammantaget bedémt att utredningens forslag inte medfér
ndgot dkat resursbehov f6r Ekobrottsmyndigheten.

Séikerhets- och integritetsskyddsnimnden

Eftersom hemlig dataavlisning innebir en 6kad risk for integritets-
intrdng jimfort med ovriga hemliga tvdngsmedel dr det nodvindigt
att denna risk vigs upp av en effektiv tillsyn. Vira férslag innebir
inte bara att hemlig dataavlisning permanentas utan dven att méjlig-
heten att anvinda tvingsmedlet utvidgas. Mot denna bakgrund krivs
enligt Sikerhets- och integritetsskyddsnimnden (SIN) en forstirke
tillsyn 6ver omradet.

SIN har konstaterat att den bedémning av konsekvenserna for
tillsynen som gjordes 1 samband med att lagen om hemlig dataavlis-
ning inférdes visat sig vara otillricklig. Det beror enligt SIN till stor
del pd att hemlig dataavlisning anvints 1 betydligt storre utstrickning
in forvintat. Tvingsmedlet stiller ocksd, genom sin tekniskt kompli-
cerade struktur, delvis andra krav pd tillsynen dn 6vriga tvingsmedel.
SIN har framhéllit att man inte haft mojlighet att fullt ut férdjupa
tillsynen p& omridet pd ett indamalsenligt sitt. Dessutom har utred-
ningen konstaterat att antalet tillstdnd till hemlig dataavlisning i viss
min kommer att 6ka till f6ljd av de nu framlagda forslagen. For att
SIN ska fungera som den rittssikerhetsgaranti som utredningen be-
tonar krivs enligt nimnden extra resurser for tillsyn éver hemlig data-
avlisning.

De framlagda férslagen innebir 1 delar att brottsbekimpande myn-
digheter kommer {3 anvinda hemlig dataavlisning pa sitt som tidi-
gare inte varit mojligt. Dirutdver f6reslds dndringar betriffande hur
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ansdkan om och tillstdnd till hemlig dataavlisning ska utformas, vil-
ket enligt SIN har direkt effekt pa rittssikerheten och integriteten.
SIN menar att férslagen 1 dessa delar innebir att det finns behov av
ytterligare resurser for att upparbeta nya metoder och former for
tillsyn pd omradet. SIN bedémer att forslagen motiverar att anslaget
till myndigheten utkas med cirka 3 miljoner kronor/ar fér att ticka
nodvindiga kostnader for personal, it-stdd och lokaler. Kostnaden
bedéms inte rymmas inom befintlig anslagsram.

Sveriges Domstolar och anslaget Rattsliga bitriden m.m.

Alla frigor om hemlig dataavlisning ska provas av allmin domstol
och i alla drenden om hemlig dataavlisning ska ett offentligt ombud
utses. Mot bakgrund av vira inledande antaganden kan det uppskatt-
ningsvis bli frga om en 6kning av antalet drenden i domstolarna med
cirka 10-20 procent jimfért med 1 dag. Det f6rs dock inte ngon sta-
tistik 6ver antal drenden, antal sammantriden, tidsdtgdng etc. nir det
giller domstolsirenden om hemlig dataavlisning eller andra hemliga
tvingsmedel for den delen. Det fors inte heller ndgon sirskild sta-
tistik 6ver kostnaderna f6r offentliga ombud 1 tvdngsmedelsirenden.
Det saknas dirfér underlag for att nirmare kunna bedéma hur stor
resursdkning vira férslag kommer att innebira. Det stdr dock klart
att vira forslag innebir 6kade kostnader f6r de allminna domstolarna,
vilka sorterar under anslaget for Sveriges Domstolar. Sveriges Dom-
stolar tilldelades 1 budgetpropositionen f6r 2023 ett dkat anslag fr.o.m.
2024, for kostnader med anledning av utokade méjligheter att an-
vinda hemliga tvingsmedel. Vi bedomer att vira forslag inte paver-
kar resursbehovet for Sveriges Domstolar 1 storre omfattning dn att
okningen bedéms rymmas inom den befintliga anslagsramen.

Vidare innebir vdra forslag dven att offentliga ombud kommer att
behévas 1 fler drenden dn i dag. Som ovan konstateras ir det svirt att
1 kronor mita detta 6kade resursbehov. Med utgdngspunkt frin vért
antagande om en 6kning av antalet irenden med cirka 10-20 procent
bedomer vi att vira férslag inte medfér ndgon betydande kostnads-
okning for anslaget f6r Rittsliga bitriden m.m. Vi bedémer dirfér
att de 6kade kostnader som vira férslag medfor inte ir storre dn att
de kan hanteras inom ramen {6r befintligt anslag.
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Skatteverket, Finansinspektionen och Kriminalvdrden

Skatteverket bitrider Ekobrottsmyndigheten 1 minga utredningar
om allvarlig brottslighet. Det férekommer dven att Finansinspektio-
nen bitrider Ekobrottsmyndigheten i sidana utredningar. Aven med
beaktande av att vira férslag inte bedéms medféra ndgra kostnads-
dkningar f6r Ekobrottsmyndigheten kan forslagen komma att inne-
bira vissa kostnadsékningar for Skatteverket och Finansinspektionen.

Vidare bedoms vira férslag leda till en 6kad lagféring nir det géller
allvarlig brottslighet. Detta kommer att innebira en 6kad belastning
for Kriminalvarden.

Det ir inte méjligt att géra ndgra bedomningar av vilka resursok-
ningar som kan bli aktuella i dessa avseenden. De ¢kade kostnader
som vdra forslag kan komma att innebira f6r Skatteverket, Finans-
inspektionen och Kriminalvirden fir under angivna férutsittningar
anses rymmas inom befintliga anslag.

Foretag som medverkar vid verkstillighet

De foéretag som bedriver verksamhet enligt lagen (2022:482) om
elektronisk kommunikation ir skyldiga att medverka i samband med
verkstillighet av hemlig dataavlisning. I praktiken handlar det om
vissa operatdrer av mobiltelefoni och internet. Dessa operatdrer har
ritt till ersittning for kostnader som uppstdr vid sidan medverkan,
Medverkansskyldigheten och ritten till ersittning framgir av 24 §
lagen om hemlig dataavlisning jimte 3—4 §§ férordningen (2020:172)
om hemlig dataavlisning.

Foretridare for en av de storre operatdrerna har till utredningen
framfort att det férekommer drenden som stannar vid rena forfrig-
ningar till operatéren och som sdledes aldrig leder till nigon verk-
stillighet av hemlig dataavlisning. Aven i dessa drenden kan det upp-
std kostnader f6r operatdren i form av t.ex. utredningskostnader. Det
har dock inte begirts ersittning f6r sddana kostnader eftersom man
bedémt dessa som icke ersittningsgilla.

Det framgir av forarbetena till 24 § lagen om hemlig dataavlis-
ning att omfattningen av medverkansskyldigheten beror pd hur den
verkstillande myndigheten formulerar sin begiran. Det kan t.ex.
handla om att operatéren ger rdd eller bistdr med olika stédatgirder
(se prop. 2019/20:64 s. 237). Vidare utgdr upprikningen 1 3 § for-
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ordningen om hemlig dataavlisning endast en exemplifiering av vad
en medverkan kan omfatta. Bestimmelsen 124 § lagen om hemlig data-
avlisning dr avsedd att vara kostnadsneutral for féretagen. Som be-
stimmelsen ir utformad ir medverkansskyldigheten ocksd direkt
kopplad till ritten att {3 ersittning fér kostnader. Vir bedémning ir
dirmed att lagstiftningen dven 1 praktiken ir kostnadsneutral och
sdledes inte ska medféra ndgra kostnader f6r de operatérer som med-
verkar vid verkstillighet. Med hinsyn till den osikerhet som har upp-
stdtt 1 praktiken kan dock finnas anledning till att se ver formerna
for dialogen mellan operatorerna och de brottsbekimpande myndig-
heterna. Denna friga ir emellertid inte mojlig att behandla inom
ramen f6r detta betinkande (se vidare i avsnitt 8.5.2).

Ersittning for medverkan ska enligt 24 § lagen om hemlig data-
avlisning betalas av den verkstillande myndigheten. De kostnader
for medverkan som uppstdr f6r de brottsbekimpande myndigheterna
omfattas av de bedémningar som har gjorts {6r respektive myndig-
het 1 avsnitten ovan. Hittills har hemlig dataavlisning inte krivt 3t-
gird frin operatorerna vid verkstillighet 1 ndgon stérre utstrickning.
De kostnader som kan komma att uppsta f6r verkstillande myndig-
het med anledning av medverkansskyldigheten framstdr dirfér nir-
mast som férsumbara 1 sammanhanget.

Finansiering

De 6kade resursbehov som véra f6rslag medfor sammanfaller till viss
del med tidigare 6kade resursbehov och ¢kade anslag med anledning
av de lagindringar om hemliga tvingsmedel som tridde 1 kraft den
1 oktober 2023. De 6kade kostnader som genomférandet av vara for-
slag medfor f6r Polismyndigheten och Sveriges Domstolar, inklusive
anslaget Rittsliga bitriden m.m., bedéms rymmas inom befintliga
anslag. Detsamma giller de 6kade kostnader som kan komma att upp-
std for Skatteverket, Finansinspektionen och Kriminalvirden. De
ytterligare kostnader som vira forslag medfér for Sikerhetspolisen,
Tullverket och SIN, dvs. kostnader som inte bedéms rymmas inom
befintliga ramar, bor huvudsakligen finansieras genom att medel till-
fors frin andra utgiftsomriden. Finansiering bér dven ske genom verk-
samhetsutveckling och prioriteringar samt, 1 den utstrickning det ir
mdjligt, genom férdelning av kostnadsékningar mellan myndigheterna.
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12.5 Ovriga konsekvenser

Bedémning: Vira forslag kommer huvudsakligen att beréra samma
personer som riskerar att bli féremdl f6r andra hemliga tvings-
medel.

Min kommer att berdras av vira forslag i storre utstrickning
in kvinnor.

Vira forslag far konsekvenser dven for barn.

Forslagen ir forenliga med de krav som foljer av EU-rdtten
och Sveriges 6vriga internationella dtaganden nir det giller minsk-
liga rittigheter.

Forslagen medfor inte 1 6vrigt ndgra konsekvenser som utred-
ningen ska redovisa enligt kommittéférordningen eller kommitté-
direktiven.

Skilen for vira beddmningar
Vilka personer som berors

I det ovanstdende har vi bedomt att vra forslag kommer att medfora
en viss 0kning av antalet tillstind till hemlig dataavlisning samt en
hégre andel verkstillbara beslut. Detta innebir 1 sin tur att ndgot fler
personer in 1 dag kan komma att bli féremal for hemlig dataavlis-
ning. Relativt sett handlar det om ett begrinsat antal personer som
kan férvintas beréras av vdra f6rslag. Av de brottsbekimpande myn-
digheternas &rliga redovisningar kan utlisas att hemlig dataavlisning
drligen riktas mot upp till 170-310 personer. Siffran kan jimféras
med hemlig avlyssning av elektronisk kommunikation som de senaste
dren har riktats mot cirka 1 400—1 700 personer/ar (se avsnitt 6.3.1).
Med ledning av hur vi har bedémt att anvindningen av hemlig data-
avlisning kommer att utvecklas, kan hemlig dataavlisning komma
att riktas mot ndgot fler personer in i dag. Det kan konstateras att
det ror sig om en forhéllandevis liten 6kning. Av vdra resonemang i
avsnitt 7.6 framgdr att dessa personer i sin tur huvudsakligen bedoms
vara samma personer som riskerar att bli féremal for andra hemliga
tvéngsmedel. I detta avsnitt har vi ocksd utvecklat 1 vilken utstrick-
ning som tredje man kan komma att beroras av véra forslag.
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Konsekvenser for jamstdlldbeten

Den reglering vi foreslar ir konsneutral. Detta utesluter inte att olika
grupper kan komma att pdverkas olika av bestimmelserna om hemlig
dataavlisning. Enligt kriminalstatistiken lagférs fler min dn kvinnor
for allvarlig brottslighet. Detta innebir att fler min in kvinnor kom-
mer att berdras av véra forslag (jir t.ex. Skarpta straff for brott i kri-
minella nétverk, prop. 2022/23:53 5. 137).

Konsekvenser for barn

Aven barn berors av hemlig dataavlisning, varfor deras rittigheter
enligt FN:s konvention om barnets rittigheter (barnkonventionen)
miste beaktas sirskilt. De rittigheter som barn tillférsikras enligt
barnkonventionen ir en del av de minskliga rittigheter som under
ling tid faststillts i olika internationella dverenskommelser. Sedan
den 1 januari 2020 har barnkonventionen stillning som svensk lag.
I samband med inkorporeringen framhélls vikten av att barnets rittig-
heter uppmirksammas och fdngas upp p ett tidigt stadium 1 lagstift-
ningsprocessen (se Inkorporering av FN:s konvention om barnets
réttigheter, prop. 2017/18:186, s. 74 och 95).

Bestimmelserna om hemlig dataavlisning berér barn pd sitt att
hemlig dataavlisning kan komma att riktas mot barn under 18 ir.
Barn ingdr ocksd 1 den krets av ovidkommande som kan komma att
drabbas av dtgirden (se avsnitt 7.6). Vi har tidigare redogjort f6r var
bedémning att regelverket for hemlig dataavlisning ger uttryck for
en rimlig avvigning mellan behovet av en effektiv brottsbekimpning
och den enskildes ritt till skydd for sin personliga integritet. Det finns
ingen anledning att gora nigon annan bedémning 1 friga om barn
som kan bli foremdl for hemlig dataavlisning. Det ska i samman-
hanget framhallas att det vid anvindning av hemlig dataavlisning mot
straffmyndiga barn kan finnas skil att vara terhdllsam. Férutom den
proportionalitetsbeddmning som ska goras 1 varje enskilt fall ska dven
barnets bista beaktas, se artikel 3 1 barnkonventionen.

Hemlig dataavlisning bedéms samtidigt p4 flera sitt innebira en
forstirke rittstrygghet for barn. Mojligheten att anvinda hemlig data-
avlisning kan antas fi stor betydelse vid t.ex. utredningar om sexual-
brott mot barn, sirskilt i de fall brottsligheten begis pd nitet eller
annars med hjilp av elektronisk kommunikation (se prop. 2022/23:126
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s. 197). Virt forslag att permanenta lagen om hemlig dataavlisning
medfor dirfor forbittrade mojligheter f6r de brottsbekimpande myn-
digheterna att uppticka, férhindra och utreda sddan allvarlig brotts-
lighet. I férlingningen kan forslaget ocksd vintas leda till en okad
lagféring pd omridet.

Konsekvenser for det nationella och internationella skyddet
for de grundliggande fri-och réttigheterna

Av véra 6verviganden i1 tidigare kapitel framgdr att vi bedémer de
forslag som vi nu limnar som vil forenliga med de krav som féljer
av Sveriges nationella och internationella dtaganden nir det giller de
grundliggande fri- och rittigheterna. Detta innefattar de skyldigheter
som féljer av Sveriges anslutning till Europeiska unionen. Se sirskilt
avsnitt 5.4.1 och kapitel 8.

Yiterligare konsekvenser enligt kommittéforordningen eller direktiven

Vi bedémer i 6vrigt att vira forslag inte fir nigra ytterligare konse-
kvenser av det slag som avses 1 kommittéférordningen eller kommitté-
direktiven, exempelvis {or foretagen eller det allminna.
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13 Forfattningskommentar

13.1 Forslaget till lag om andring i lagen (2020:62)
om hemlig dataavlasning

1§

Hemlig dataavlisning innebir att uppgifter, som ir avsedda f6r automa-
tiserad behandling och som dr dtkomliga i ett avlisningsbart informations-
system, inhimtas 1 hemlighet och med ett tekniskt hjilpmedel.

I lagen avses med

avlgsningsbart informationssystem: en elektronisk kommunikationsutrust-
ning eller ett anvindarkonto till, eller en p motsvarande sitt avgrinsad del
av, en kommunikationstjinst, lagringstjinst eller liknande tjinst,

kommunikationsavlyssningsuppgifter: uppgifter om innehdll i meddelan-
den som 1 ett elektroniskt kommunikationsnit 6verfors eller har 6verforts
till eller frin ett telefonnummer eller ex annan adress,

kommunikationsévervakningsuppgifter: uppgifter om meddelanden som
1 ett elektroniskt kommunikationsnit éverfors eller har 6verforts till eller
frin ett telefonnummer eller ex annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omride en viss elektro-
nisk kommunikationsutrustning finns eller har funnits,

kameradvervakningsuppgifter: uppgifter som framkommer genom optisk
persondvervakning,

rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal mellan
andra eller férhandlingar vid sammantriden eller andra sammankomster som
allminheten inte har tilltride till.

Paragrafen, som behandlas 1 avsnitt 7.2, innehiller en definition av
hemlig dataavlisning och definitioner av andra begrepp 1 lagen. Tidi-
gare 6verviganden finns i prop. 2019/20:64 s. 101 ff. och 209 ff.

I forsta stycket gors en spraklig dndring som innebir att defini-
tionen av hemlig dataavlisning fortydligas. I bestimmelsen anges att
hemlig dataavlisning innebir att uppgifter, som ir avsedda for auto-
matiserad behandling och som ir dtkomliga i ett avlisningsbart infor-
mationssystem, inhimtas 1 hemlighet och med ett tekniskt hjilpmedel.
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Genom indringen ersitts uttrycket "lises av eller tas upp” med ”in-
himtas”. Andringen innebir att legaldefinitionen av hemlig dataavlis-
ning begrinsas till sjilva inhimtningen av uppgifter. Med uttrycket
“inhidmtas” avses att pd ett teknikneutralt sitt tydliggora att hemlig
dataavlisning innebir bide avlisning och dverféring av information
till de brottsbekimpande myndigheterna. Med avlisning avses den
initiala process som sker 1 ett avlisningsbart informationssystem med
hjilp av ett tekniskt hjilpmedel. Eftersom hemlig dataavlisning kan
anvindas for att inhimta olika typer av uppgifter kan avlisningen
innebira en rad olika tillvigagingssitt, t.ex. avlyssning, upptagning
eller vervakning. Efter avlisningen 6verfors uppgifterna frin det av-
lisningsbara informationssystemet till den brottsbekimpande myn-
digheten. I anslutning till inhimtningen sker viss sortering och filt-
rering av uppgifterna. Det férekommer ocksd att ridata foridlas 1
form av t.ex. uppackning, avkodning eller dekryptering for att informa-
tionen ska bli lisbar. Aven dessa moment, som syftar till att tillging-
liggdra uppgifter som 6verensstimmer med tillstindet {6r granskning,
omfattas av verkstilligheten. Bearbetningen av inhimtade uppgifter
ingdr dock inte i legaldefinitionen av begreppet hemlig dataavlisning.
Det framgir i stillet av andra bestimmelser 1 lagen att ett tillstdnd
till hemlig dataavlisning ocksd innebir att inhimtade uppgifter, under
de i lagen angivna férutsittningarna, fir bearbetas och granskas. Aven
de allminna indamilen med hemlig dataavlisning — att férebygga,
forhindra, uppticka eller utreda viss allvarlig brottslighet — kommer
tll uttryck genom andra bestimmelser i lagen. Med uttrycket ”3t-
komliga” avses att pd ett teknikneutralt sitt tydliggéra att hemlig data-
avlisning kan anvindas f6r att himta in alla de uppgifter som under
verkstillighetstiden gir att komma 4t 1 det avldsningsbara informa-
tionssystem som tillstdndet avser. Uttrycket &terknyter till defini-
tionen av uppgiftstypen 12 § forsta stycket 6, se kommentaren till den
bestimmelsen. Nigon dndring i sak ir inte avsedd. Andringen av defini-
tionen innebir alltsd endast ett tydliggdrande av att hemlig dataavlisning
innebir inhimtning av uppgifter i syfte att mojliggora en efterféljande
bearbetning och granskning.
Andringarna i andra stycket ir endast sprikliga.
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Uppgiftstyper som far bimtas in
29

Tillstind till hemlig dataavlisning fr avse

1. kommunikationsavlyssningsuppgifter,

2. kommunikationsévervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter eller

6. uppgifter som dr dtkomliga 1 ett avlisningsbart informationssystem
men som inte avses 1 1-5.

Vid hemlig dataavlisning som giller kommunikationsavlyssnings- eller
kommunikationsévervakningsuppgifter fir meddelanden som 6verfors eller
har 6verforts 1 ett elektroniskt kommunikationsnit dven hindras frin att nd
fram.

Ett tillstind enligt forsta stycket omfattar uppgifistyperna i forsta stycket 1-3
och 6, om inget annat sdrskilt beslutas eller framgdr av andra bestimmelser.

Paragrafen, som behandlas i avsnitt 7.3, anger vilka uppgiftstyper
som fir himtas in med hemlig dataavlisning och att meddelanden i
vissa fall far hindras frdn att nd fram. Tidigare 6verviganden finns i
prop. 2019/20:64 s. 105 ff. och 212 ff.

I rubriken gors sprikliga dndringar. Andringen till uttrycket “upp-
giftstyper” avser att tydliggora att en uppgifistyp kan innefatta en mingd
olika uppgifter, se vidare hirom i kommentarerna till 18 § forsta stycket 3
och 4 samt 23 §. Angdende uttrycket “himtas in”, se kommentaren
till 1 §. Ndgon dndring i sak ir inte avsedd.

I forsta stycket tas uppgiftstyperna i punkterna 6 och 7 bort och
ersitts med en ny punkt 6 som avser uppgifter som ir dtkomliga i ett
avlisningsbart informationssystem men som inte avses 1 1-5. Det
innebir att den nya punkten 6 ir sekundir 1 forhillande till punk-
terna 1-5. Om de uppgifter som ska himtas in faller under punk-
terna 1-5 far ullstdndet alltsd inte avse punkt 6 utan nigon annan
punkt som ticker in uppgifterna. Rent lagtekniskt innebir dndringen
att de tidigare punkterna 6 och 7 slds ihop till en ny punkt 6. I den
nya punkten gors inte lingre nigon skillnad pd om uppgifterna ir
lagrade eller om de utgér realtidsuppgifter. Uttrycket ”dr dtkomliga”
ir avsett att pa ett teknikneutralt sitt markera att all information som
under verkstillighetstiden gdr att komma 4t 1 det avlisningsbara in-
formationssystemet och som inte gir att hinféra till punkt 1-5 dr att
sortera under punkten 6. Som framgdr av 1 § andra stycket kan det
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avlisningsbara informationssystemet vara fysiskt, t.ex. en mobiltele-
fon, eller immateriellt, t.ex. en molntjinst. Savil fysiska som immate-
riella informationssystem méste specificeras i tillstdndet for att om-
fattas av detsamma, se 18 § forsta stycket 2. Det ricker siledes inte
med att endast ange vilken mobiltelefon som tillstdindet avser om
tillstdndet dven ska omfatta inhimtning av uppgifter i molntjinster
som anvinds frin den aktuella mobiltelefonen.

Andpra stycket ir oférindrat.

Genom tredje stycket, som ir nytt, infors en fortydligande huvud-
regel. Bestimmelsen tydliggor att ett typiskt tillstdnd till hemlig data-
avlisning ofta behdver omfatta sdvil uppgiftstyperna 1 punkt 1-3 som
den nya punkten 6 for att motsvara de brottsbekimpande myndig-
heternas behov av informationsinhimtning. Ett tillstind till hemlig
dataavlisning ska dock differentieras i varje enskilt fall, se 18 § forsta
stycket 3. Huvudregeln utesluter alltsd inte att det 1 ett enskilt fall
finns behov av eller skil att meddela tillstdnd avseende endast en av
de sex uppgiftstyperna eller avseende en annan kombination av punk-
ter in punkt 1-3 och 6. Uttrycket "om inget annat sirskilt beslutas”
syftar pd just denna differentiering som alltid ska ske. Uttrycket “eller
framgdr av andra bestimmelser” syftar pd den begrinsning av vilka
uppgiftstyper som kan komma 1 friga som i vissa fall f6ljer redan av
lagtext, se t.ex. 4 a=5 och 8-10 §§. I de fall det inte ir mojligt eller
indamalsenligt att vid tillstdndsgivningen begrinsa vilka uppgifts-
typer som fir inhdmtas talar detta f6r att tillstindet, for att tillgodose
intresset av att enskildas personliga integritet inte krinks i onddan,
bér begrinsas genom villkor enligt 18 § forsta stycket 4. Villkor kan
avse savil inhimtningen av uppgifter som granskningen av desamma,
se kommentaren till 18 § f6rsta stycket 4.

4a§

Ett tillstdnd enligt 4 § fir endast avse ett avlisningsbart informationssystem
som anvinds, eller som det finns sirskild anledning att anta har anvints eller
kommer att anvindas, av den misstinkte.

Ett tillstdnd enhgt 4 § som giller kommunikationsavlyssnings-, kom-
munikationsévervaknings- eller platsuppgifter fir dven avse ett avlisnings-
bart informationssystem som det finns synnerlig anledning att anta att den
misstinkte har kontaktat eller kommer att kontakta.
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Ett tillstdnd enligt 4 § som giller kameradvervakningsuppgifter far endast
avse en plats dir den misstinkte kan antas komma att uppehilla sig. En
sidan plats fir dock inte vara nigons stadigvarande bostad.

Trots tredje stycket fir ett tillstind enligt 4 § som giller kameradver-
vakningsuppgifter avse den skiligen misstinkte i stillet for en viss plats, om
det finns sirskilda skil fér det. Den hemliga dataavlisningen fir d3 endast
anvindas pd en plats dir den misstinkte kan antas komma att uppehélla sig.
En sddan plats fir dock inte vara nigons stadigvarande bostad.

I paragrafens andra stycke gors en spriklig indring som ir foranledd
av indringen 1 18 § tredje stycket, se kommentaren till den bestim-
melsen. Nigon indring i sak ir inte avsedd. I dvrigt dr paragrafen
ofdrindrad.

4b§

Ett tillstdnd till hemlig dataavlisning som giller uppgifistyperna i 2 § forsta
stycket 1-4 eller 6 fir, om dtgirden ir av synnerlig vikt f6r utredningen, dven
beviljas for att utreda vem som skiligen kan misstinkas for brottet eller
brotten vid en férundersékning om brott som avses i 27 kap. 18 b § andra
stycket rittegdngsbalken.

Hemlig dataavlisning enligt forsta stycket fir endast avse ett avlisnings-
bart informationssystem som

1. det finns sirskild anledning att anta att girningsmannen eller nigon
annan som har medverkat till brottet eller brotten har anvint eller kommer
att anvinda, eller,

2. om tillstandet giller uppgiftstyperna i 2 § forsta stycker 1-3 eller 6, det
finns synnerlig anledning att anta att girningsmannen eller nigon annan
som har medverkat till brottet eller brotten har kontaktat eller kommer att
kontakta.

Ett tillstdnd enligr forsta stycket som giller kameradvervakningsuppgifter
far inte verkstillas pd en plats som dr ndgons stadigvarande bostad.

Trots tredje stycket far tillstindet verkstillas pd en sidan plats, om det finns
synnerliga skil att anta att den som dtgirden riktar sig mot uppebdller sig i direkt
anslutning till det avlisningsbara informationssystem som tillstdndet avser.

Paragrafen, som behandlas 1 avsnitt 7.4.4, innehdller bestimmelser
om anvindning av hemlig dataavlisning 1 syfte att utreda vem som
skiligen kan misstinkas f6r brott. Tidigare 6verviganden finns i
prop. 2022/ 23:126 s. 117 ff. och 240 f.

I forsta stycket inférs utdkade mojligheter att anvinda hemlig data-
avlisning for att utreda vem som skiligen kan misstinkas fér brott som
avses 127 kap. 18 b § andra stycket rittegdngsbalken. Tillstdnd till en
sidan 4tgird far beviljas inte bara avseende kommunikationsavlyss-
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ningsuppgifter, utan enligt indringen ocksd avseende uppgiftstyperna
12§ forsta stycket 2—4 eller 6. Nir det giller uppgiftstyperna i 2 §
forsta stycket 2 och 3 kan ett tillstdnd till hemlig dataavlisning for
att utreda vem som skiligen kan misstinkas fér brott beviljas iven med
stdd av 5 §, se kommentaren till den paragrafen i prop. 2019/20:64
s. 218 {. Syftet med den hemliga dataavlisningen ska vara att kunna
identifiera en misstinkt girningsman. Om det finns en skiligen miss-
tinkt person kan hemlig dataavlisning anvindas i syfte att identifiera
ytterligare personer som skilig misstanke kan riktas mot. Nir det
giller tillimpningsomridet och kravet pd att tgirden ska vara av syn-
nerlig vikt f6r utredningen, se kommentaren till 27 kap. 18 b § ritte-
gdngsbalken 1 prop. 2022/23:126 5. 207 {f. De utdkade mojligheterna
bér tllimpas med restriktivitet, t.ex. 1 situationer nir graden av
integritetsintring ir att bedéma som 1&g och nir dtgirden kan be-
grinsas genom tydliga villkor for tillstindet enligt 18 § forsta stycket 4.
Ett exempel pd en situation dir graden av integritetsintring ir att be-
déma som ldg ir nir dtgirden riktas mot en avgrinsad del av Darknet,
en anonymiserad och krypterad del av internet. Ett annat exempel ir
ndr dtgirden riktas mot en s.k. proxyserver, dir den ende anvindaren
ir den person som utfor det aktuella brottet och som utnyttjar
proxyservern i syfte att minimera sina digitala avtryck. Villkoren fér
tgirdens anvindande mdste anpassas efter det enskilda fallet. Det
bor for ritten tydligt anges hur det aktuella informationssystemet
har ringats in och hur det kan undvikas att ovidkommande personer
drabbas av dtgirden, t.ex. 1 ett skriftligt underlag som bifogas ansékan.
Detta innebir att det stills hoga krav pd ansékan vilket syftar till att
forsikra att tillstdndet utformas tydligt och med erforderliga begrin-
sande villkor. Fér exempel pd villkor, se kommentaren till 18 § forsta
stycket 4.

I andra stycket andra punkten gors ett tilligg som innebir att ett
tillstdnd enligt forsta stycket som giller kameradvervakningsupp-
gifter endast fir avse ett informationssystem som det finns sirskild
anledning att anta att girningsmannen eller ndgon annan som har med-
verkat till brottet eller brotten har anvint eller kommer att anvinda.
Vidare gors 1 samma punkt, precis som i forsta punkten, en spraklig ind-
ring som ir foranledd av dndringen 1 18 § tredje stycket, se kommen-
taren till den bestimmelsen. Nigon dndring 1 sak ir inte avsedd.

I tredje stycket, som ir nytt, anges att ett tillstind enligt f6rsta
stycket som giller kameragvervakningsuppgifter inte fir verkstillas
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pd en plats som ir ndgons stadigvarande bostad. Ett sddant férbud
motsvarar vad som i allminhet giller f6r hemlig dataavlisning avse-
ende kameradvervakningsuppgifter under en férundersékning, jfr
4 a § tredje och fjirde styckena. Kravet ska beaktas vid verkstillig-
heten och inte vid tillstdndspréovningen. Det framgdr vidare av 6 a §
att hemlig dataavlisning som giller kameradvervakningsuppgifter
aldrig far anvindas pd en plats dit tilltridestillstdnd enligt 13 § inte
far beviljas.

I fiirde stycket, som ir nytt, gors ett undantag frdn huvudregeln i
tredje stycket. En grundliggande forutsittning for tillimpning av
denna undantagsbestimmelse ir att andra mindre ingripande metoder
och tvingsmedel har uttémts. Syftet med dtgirden — att utreda vem
som skiligen kan misstinkas — ska 1 princip inte vara méjligt att uppnd
pa ndgot annat sitt in genom inhimtning av kameradvervaknings-
uppgifter. Detta framgdr redan av kravet i forsta stycket pd att d¢-
girden ska vara av synnerlig vikt for utredningen och av propor-
tionalitetsprincipen som ir lagfist 1 3 §. Kravet pd att det ska finnas
synnerliga skil att anta att den person som &tgirden riktar sig mot
uppehiller sig 1 direkt anslutning till det avlisningsbara informations-
system som tillstdndet avser dr hogt stillt. Kravet innebir att det pd
grund av tillforlitliga uppgifter ska vara s3 gott som sikert att s3 ir
fallet, exempelvis om det i verkstillighetsdégonblicket kan sikerstillas
att den som 4tgirden riktas mot anvinder informationssystemet 1
friga. Kravet ska sdledes beaktas vid verkstilligheten och inte vid
tillstdndsprévningen.

89

Hemlig dataavlisning enligt 7 § fir avse ett avlisningsbart informationssystem
som anvinds, eller som det finns sirskild anledning att anta har anvints eller
kommer att anvindas, av en person som anges i den bestimmelsen.

Hemlig dataavlisning som giller kommunikationsavlyssnings-, kom-
munikationsévervaknings- eller platsuppgifter fir dven avse ett avlisnings-
bart informationssystem som det finns synnerlig anledning att anta att en
person som anges 1 7 § har kontaktat eller kommer att kontakta.
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I paragrafens andra stycke gors en spriklig indring som ir foranledd
av dndringen 1 18 § tredje stycket, se kommentaren till den bestim-
melsen. Ndgon dndring 1 sak idr inte avsedd. I &vrigt dr paragrafen
oférandrad.

9§

Ett tillstdnd till hemlig dataavlisning fir beviljas fér att inbimta uppgifter i
ett avlisningsbart informationssystem som anvinds, eller som det finns
sirskild anledning att anta har anvints eller kommer att anvindas, av en
utlinning som omfattas av

1. ett utvisningsbeslut enligt 2 kap. 1 § lagen (2022:700) om sirskild kon-
troll av vissa utlinningar, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 kap. eller 8 a kap. ut-
linningslagen (2005:716) om det finns sddana omstindigheter i friga om
utlinningen som avses 1 2 kap. 1 § lagen om sirskild kontroll av vissa ut-
linningar.

Ett tillstdnd till hemlig dataavlisning som giller kommunikationsavlyss-
nings-, kommunikationsévervaknings- eller platsuppgifter fir ocks3 beviljas
for att himta in uppgifter i ett avlisningsbart informationssystem som det
finns synnerlig anledning att anta att utlinningen har kontaktat eller kom-
mer att kontakta.

Tillstdndet fir beviljas endast om Migrationsverket, regeringen eller en
domstol har beslutat att 5 kap. 5 och 6 §§ lagen om sirskild kontroll av vissa
utlinningar samt denna lag ska tillimpas pd utlinningen. Det f{érfarande
och de férutsittningar som giller fér ett beslut om att 5 kap. 5 och 6 §§ lagen
om sirskild kontroll av vissa utlinningar ska tillimpas i friga om utlinningen
giller ocksd for ett beslut i friga om hemlig dataavlisning.

Ett tillstdnd fir beviljas endast om det finns synnerliga skil och det ir
av betydelse for att klarligga om

1. utlinningen tillhor eller verkar {6r en organisation eller grupp som
planligger eller forbereder brott enligt terroristbrottslagen (2022:666) eller
om det finns en risk for att utlinningen kan komma att engagera sig i en
sddan organisation eller grupp,

2. det finns risk fér att utlinningen sjilv planligger eller férbereder brott
som avses 1 1, eller

3. det finns risk for att utlinningen sjilv eller tillsammans med andra
medverkar 1 eller pd annat sitt frimjar ett allvarligt brott som rér Sveriges
sikerhet.

Ett tillstind fir inte avse rumsavlyssningsuppgifter.

I paragrafens forsta och andra stycke gors sprikliga dndringar, se

kommentarerna till 1 § respektive 18 § tredje stycket. Nigra indringar
1 sak dr inte avsedda. I 6vrigt dr paragrafen oférindrad.
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14§

Frigor om hemlig dataavlisning prévas av ritten pd ansékan av 8klagaren.
En ansékan om hemlig dataavlisning enligt 9 § ska dock goras av Sikerhets-
polisen.

Aklagaren, eller i forekommande fall Sikerbetspolisen, skaisamband med
ans6kan foresli sidana villkor som avses 1 18 § forsta stycket 4, om sddana
villkor inte framstdr som obebivliga.

I paragrafen, som behandlas 1 avsnitt 8.4.5, anges att ritten provar
ansdkan om hemlig dataavlisning och vem som ska gora ansékan.
Tidigare 6verviganden finns 1 prop. 2019/20:64 s. 147 {f. och 228 f.
samt prop. 2022/23:126 s. 153 {f. och 243 {.

Forsta stycket ir oforindrat.

Andringen i andra stycket innebir att dklagaren, eller i férekom-
mande fall Sikerhetspolisen, 8liggs att i samband med en ansékan om
hemlig dataavlisning ocksd féresld de villkor som tillstindet enligt
18 § forsta stycket 4 ska forenas med. Aliggandet giller vid alla an-
sokningar om hemlig dataavlisning, utom i de fall dir villkor fram-
star som obehovliga. Fér exempel pd situationer dir det kan framstd
som obehovligt med villkor, se kommentaren till 18 § f6rsta stycket 4.
Forslaget pd villkor bor tas in 1 redan i den ansokan eller 1 det till-
hérande underlag som ges in till ritten. Om &klagaren, eller i fore-
kommande fall Sikerhetspolisen, anser det obehovligt att férena ett
tillstdnd med villkor bér detta och skilen hirtill anges 1 samband med
ansokan.

17§

Om det kan befaras att det skulle medféra en f6rdrdjning av visentlig be-
tydelse f6r utredningen eller f6r mojligheterna att férebygga, férhindra
eller uppticka den brottsliga verksamheten att inhimta rittens beslut 1 en
friga om hemlig dataavlisning, far tillstdnd ges av dklagaren 1 avvaktan pd
rittens beslut. Ett sddant tillstind far dock aldrig avse hemlig dataavlisning
vid sirskild utlinningskontroll enligt 9 §.

Om gklagaren har gett ett tillstdnd enligt f6rsta stycket, ska 8klagaren
snarast mojligt skriftligt anmila beslutet till ritten. I anmailan ska skilen f6r
itgirden anges. Ritten ska skyndsamt préva drendet. Om ritten finner att
det inte finns skl {6r dtgirden, ska den upphiva beslutet.

Om 3klagarens beslut har verkstillts innan ritten gjort en prévning som
avses 1 andra stycket, ska ritten préva om det funnits skil fér dtgirden. Om
ritten finner att det saknats sidana skil, fir de uppgifter som himtats in

383



Foérfattningskommentar SOU 2023:78

inte anvindas i en brottsutredning till nackdel fér den som har omfattats av
dtgirden, eller f6r nigon annan som uppgifterna avser.

I paragrafens forsta och tredje stycke gors sprikliga indringar. Betrif-
fande dndringen i tredje stycket, se kommentaren till 1 §. Ndgra ind-
ringar 1 sak ir inte avsedda. I &vrigt dr paragrafen oférindrad.

18§

I ett tillstdnd till hemlig dataavlisning ska f6ljande anges:

1. under vilken tid som verkstdllighet fir ske,

2. vilket avlisningsbart informationssystem tillstdndet avser,

3. vilken uppgifistyp enligt 2 § forsta stycket som far inhimitas,

4. vilka uppgifter som inte far granskas och 6vriga villkor fér att tillgodose
intresset av att enskildas personliga integritet inte krinks 1 onddan, om det
inte framstdr som obehdvligt, och

5.vem som ir skiligen misstinkt f6r brottet eller brotten, om sddan

uppgift finns.

Om tillstdndet avser en plats enligt 4 a § tredje stycket, 6 § tredje stycket
eller 7 § tredje stycket ska dven platsen anges i tillstdndet. Om tillstdndet dr
forenat med ett tilltridestillstdnd enligt 12 §, ska det anges i beslutet.

Tiden {or verkstillighet fir inte bestimmas lingre in nédvindigt och far
inte 6verstiga en ménad frin dagen f6r beslutet.

Paragrafen, som behandlas i avsnitten 8.4.4-8.4.7, reglerar vad ett be-
slut om tillstdnd till hemlig dataavlisning ska innehélla. Tidigare Sver-
viganden finns 1 prop. 2019/20:64 s. 154 ff. och 232 {f. samt prop. 2022/
23:126 s. 66 ff., 155 och 245.

I forsta stycket anges vad som ska framgg av ett beslut om hemlig
dataavlisning.

Forsta punkten indras pd sitt att det i ett tillstdnd ska anges under
vilken tid som verkstillighet far ske. Enligt den tidigare lydelsen skulle
det anges vilken tid tillstindet avsig. Andringen innebir delvis ett
fortydligande av vad som redan giller. Vid bestimmande av tid méste
begrinsningen i tredje stycket, som motsvarar det hittillsvarande fjirde
stycket, beaktas. Av denna begrinsning foljer att tiden f6r verkstil-
lighet inte far bestimmas lingre in vad som ir noédvindigt i det en-
skilda fallet. Om det finns behov av hemlig dataavlisning under en
lingre period in en minad si krivs ett nytt beslut. Som utgingspunkt
finns det inte ndgot hinder mot att verkstillighet dger rum flera ginger
under verkstillighetsperioden. Det sagda giller under forutsittning
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att tillstdndet inte har férenats med sirskilda villkor angdende t.ex.
en kortare verkstillighetstid. Nir det giller inhimtning av uppgifter
som ir dtkomliga i informationssystemet under verkstillighetstiden
finns inte nigon lagstadgad bortre tidsgrins for hur gamla uppgifter
som far inhimtas. Andringen innebir dirmed ett fértydligande som
klargor att alla uppgifter som omfattas av tillstdndet och som under
verkstillighetstiden dr dtkomliga 1 informationssystemet fir himtas
in, om inte annat framgér av tillstdndets villkor enligt fjirde punkten.
Genom idndringen tas kravet pd att ange “vilken tid tillstindet avser”
bort. Detta innebir i sin tur att inhimtningen inte lingre behéver be-
grinsas till information som lagrats under en viss tid, om det inte dr
mojligt eller indamalsenligt med en sddan begrinsning. I dessa fall dr
1 stillet tidsmissiga villkor som avser sjilva granskningen av inhimtade
uppgifter av central betydelse, se kommentaren tll fjirde punkten.
I tredje punkten gors sprakliga indringar. Uttrycket “uppgiftstyper”
avser tydliggora skillnaden fran fjirde punkten eftersom en uppgifts-
typ kan innefatta en mingd olika uppgifter, se vidare hirom i kom-
mentarerna till fjirde punkten och 23 §. Angdende uttrycket “him-
tas in”, se kommentaren till 1 §. Ndgra dndringar i sak ir inte avsedda.
Fjirde punkten indras pd sitt att det i ett tillstdnd till hemlig
dataavlisning ska anges vilka uppgifter som inte far granskas och 6vriga
villkor for att tillgodose intresset av att enskildas integritet inte krinks
i onddan. Andringen sterknyter till bestimmelsernai 1 och 2 §§ och
innebir att kravet pd villkor fir en annan praktisk betydelse in tidi-
gare. I 1 § tydliggors att sjilva inhimtningen av uppgifter dr att skilja
frdn den efterféljande granskningen av desamma. Av 2 § tredje stycket
framgar vidare att ett typiske tillstdnd till hemlig dataavlisning om-
fattar inhimtning av alla uppgiftstyper 1 2 § forsta stycket férutom
kameradvervaknings- och rumsavlyssningsuppgifter. Som utgings-
punket kan sdvil lagrade uppgifter som realtidsuppgifter himtas in med
stod av ett sidant tillstdnd. Nir det giller lagrade uppgifter enligt 2 §
forsta stycket 1-3 eller 6 ir det ofta svrt att stilla upp villkor som
begrinsar sjilva inhimtningen av uppgifter. Diremot ir sddana filt-
reringar mojliga att géra i en inledande bearbetning av uppgifterna, dvs.
1 anslutning tll sjilva inhimtningen. Denna inledande bearbetning
syftar endast till att tillgingliggora uppgifter, inom ramen f6r tillstin-
det, f6r granskning. For bestimmelsens tillimpning saknas dirfor be-
tydelse om den inledande bearbetningen ir maskinell eller manuell.
Med villkor som avser "vilka uppgifter som inte fir granskas” avses
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alltsd villkor som avgrinsar vilka inhimtade uppgifter som fir gis
igenom av behoriga personer i en granskningsfas, efter verkstillighet
(dvs. efter inhimtning samt féridling, sortering och filtrering av in-
himtade uppgifter). Det forhillandet att det i villkoren ska anges
vilka uppgifter som inte fir granskas hindrar inte att villkoren for-
muleras som att endast vissa angivna uppgifter fd@r granskas. Avgérande
ir att villkoren ur ett integritets- och rittssikerhetsperspektiv ir tyd-
ligt utformade. Villkoren bér om méjligt och indamalsenligt ta sikte
pa tidsmissiga avgrinsningar, men kan ocksd avse andra begrinsningar.
I 23 § forsta stycket regleras hur uppgifter som enligt villkoren for
tillstdndet inte far granskas ska hanteras. Exempel p& villkor som av-
ser vilka uppgifter som fir/inte fir granskas:

Efter att uppgifterna himtats in fir endast uppgifter [frin ett visst datum/
som avser kommunikation med NN/vissa uppgifter] granskas.

Vid analys av de inhimtade uppgifterna fir inte uppgifter [f6re ett visst
datum] granskas.

Efter att uppgifterna himtats in fir inte uppgifter, sdsom kommunika-
tion frin mejlkonton eller andra anvindarkonton, tillhérande [familje-
medlemmar till NN granskas.

Med ”6vriga villkor” fér tillstdndet avses att tydliggora att villkor fér
tillstdndet kan ta sikte dven pd andra omstindigheter och siledes inte
bara sjilva granskningen. I de fall som det ir méjligt och indamals-
enligt att uppstilla villkor som avser sjilva inhimtningen bor denna
begrinsas genom villkor {6r att dtgirden ska framstd som propor-
tionerlig. I de fall som det ir mojligt och indamalsenligt att gora en
3tskillnad mellan lagrade uppgifter och realtidsuppgifter redan i in-
himtningsfasen bor detta géras. Om 4tgirden exempelvis endast av-
ser ett visst samtal eller méte som man misstinker kommer att dga
rum foreligger endast behov av att himta in realtidsuppgifter. Det
saknas d& anledning att 13ta tillstdndet omfatta inhimtning av upp-
gifter som har tillkommit fore verkstillighetsperioden. Villkoret for
tillstdndet skulle i ett sddant fall kunna utformas pa exempelvis f6l-
jande sitt:

Inhdmtning fir inte omfatta kommunikationsavlyssnings- eller platsupp-
gifter som har tillkommit fére verkstillighetsperioden.
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Vid hemlig dataavlisning avseende kameradvervaknings- eller rums-
avlyssningsuppgifter bor villkor som begrinsar redan sjilva inhimt-
ningen av uppgifter vara timligen enkla att stilla upp, exempelvis:

Verkstillighet av kameradvervaknings- eller rumsavlyssningsuppgifter
far endast ske nir det genom spaning eller p4 annat sitt bekriftats att
NN méter upp XX och i nira anslutning till métet.

Verkstillighet av kameradvervaknings- eller rumsavlyssningsuppgifter
far inte ske nir NN befinner sig pa [viss plats etc.]. De uppgifter som
behovs {or att beddma om NN befinner sig pd [platsen] fir dock tas upp.

Verkstillighet av kameradvervakning- eller rumsavlyssningsuppgifter
far inte ske under [viss tid/p8 viss plats etc.].

Villkor ska syfta till att gagna skyddet f6r den personliga integrite-
ten. Vid exempelvis hemlig dataavlisning enligt 4 b eller 5 §§ for att
identifiera en skiligen misstinkt kan det finnas sirskilda skal att for-
ena tillstdndet med villkor fér att minimera riskerna for att tredje man
utsitts for hemlig dataavlisning. Det kan t.ex. vid hemlig dataavlis-
ning enligt 4 b § avseende kameradvervakningsuppgifter mdnga ginger
vara nddvindigt med villkor om olika &tgirder 1 samband med verk-
stillighet. Exempelvis kan det stillas villkor pd spaning f6r att kunna
sikerstilla att integritetsintrdnget f6r den enskilde och risken for att
utomstiende drabbas minimeras. Det inf6rs 1 samma punkt ocksd en
ventil for tillfillen di det dr obehovligt att bestimma villkor. S&vil
villkor om vilka uppgifter som inte fir granskas som 6vriga villkor
for tillstindet kan 1 ett enskilt fall framstd som obehévliga for att
tillgodose intresset av att enskildas personliga integritet inte krinks
1onddan. I ett sidant fall krivs inte att tillstdndet forenas med nigra
villkor. Typexemplet pd situationer dir det framstdr som obehovligt
med villkor dr nir man p8 férhand kinner till att det inte finns ndgot
legalt anvindningsomrdde av informationssystemet 1 fraga. Det kan
t.ex. handla om hemlig dataavlisning av vissa chattkonton som man
kinner till anvinds f6r kommunikation mellan kriminella eller s.k.
brottstelefoner ("burner-telefoner”) som har anvints endast under
en begrinsad tidsperiod. Det kan ocksd férekomma situationer dir
villkor om vilka uppgifter som inte fir granskas framstir som obehév-
liga, t.ex. om det genom &vriga villkor dr mojligt att gora en sniv be-
grinsning av vilka uppgifter som far inhimtas. Situationen kan ocksd
vara sddan att Svriga villkor inte behover anges eftersom en néd-
vindig begrinsning redan har gjorts genom villkor om vilka uppgif-
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ter som inte fir granskas. Mojligheten att helt eller delvis 18ta bli att
forena ett tillstdind med villkor bér under alla omstindigheter anvin-
das med viss restriktivitet. Om det finns anledning att tro att villkor
kan vara av betydelse bér tillstdndet férenas med villkor. En bedém-
ning miste alltid goras 1 det enskilda fallet.

I femte punkten infors ett krav pd att det 1 ett tillstdnd till hemlig
dataavlisning alltid ska anges vem som ir skiligen misstinkt, forut-
satt att sddan uppgift finns. Hittillsvarande tredje stycket utgir som
en f6ljd av dndringen.

Tredje stycket, som motsvarar det hittillsvarande fjirde stycket,
indras pd det sittet att tiden f6r verkstillighet inte f&r bestimmas
lingre in nédvindigt. Verkstillighetstiden fir inte dverstiga en minad
frin dagen for beslutet. Andringen innebir ett fértydligande av att
ett tillstdnd till hemlig dataavlisning ska verkstillas inom en viss tid
som inte fir dverstiga en ménad, medan det inte alltid 1 beslutet
behover anges hur gamla uppgifter som far himtas in. Andringen ska
inte forstds som att fler uppgifter in nédvindigt fir inhimtas och
granskas. Det dr fortfarande grundliggande principer, sdsom inda-
mils- och proportionalitetsprinciperna, som styr hur ett tillstind till
hemlig dataavlisning ska utformas. Andringen innebir dirmed att
villkor som anger under vilken tid som inhimtningen fir verkstillas
eller vilka inhimtade uppgifter (avgrinsat till en viss tidsperiod) som
inte fir granskas, kommer att bli mer framtridande. Ett tillstdnd till
hemlig dataavlisning bor 1 manga fall kunna avgrinsas i tiden genom
villkor betriffande vilka uppgifter som fir inhimtas eller granskas
for att dtgirden ska kunna anses proportionerlig. For exempel pd
tidsmissiga villkor for tillstindet, se kommentaren till f6rsta stycket
fjirde punkten. Andringen i tredje stycket féranleder en justering av
de bestimmelser i lagen som stiller krav pd viss koppling mellan den
enskilde och ett informationssystem, nirmare bestimt 4 a § andra
stycket, 4 b § andra stycket, 8 § andra stycket och 9 § andra stycket.
Nigon dndring i sak ir inte avsedd. Kravet pd koppling mellan den
enskilde och ett informationssystem ska alltsd fortsatt gilla.

23§
Vid verkstillighet av hemlig dataaVlasnmg ska teknik och tzll'mgagﬂngssatt

anpassas efter tillstindet. Om ndgon annan uppgifistyp dn vad som anges i
tillstandet bar hamtats in ska upptagningar och uppteckningar av dessa upp-
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gifter omedelbart férstdras och Sikerhets- och integritetsskyddsnimnden
underrittas. Upptagningar och uppteckningar av uppgifter som inte far in-
himtas eller granskas enligt villkor meddelade med stod av 18 § forsta stycket 4
ska forstoras i de delar de innebdller sddana uppgifter sd snart det str klart art
sddana uppgifter har inhimtats eller granskats.

Uppgifter som anges 1 forsta stycket fr inte anvindas 1 en brottsutred-
ning till nackdel f6r den som har omfattats av dtgirden eller f6r nigon
annan som uppgifterna avser.

I paragrafen, som behandlas 1 avsnitt 8.5.6, finns bestimmelser om
verkstillighet av hemlig dataavlisning. Tidigare 6verviganden finns
i prop. 2019/20:64 s. 162 f. och 236 f.

Andringarna i férsta stycket innebir ett fortydligande av att sivil
teknik som tillvigagdngssitt vid verkstillighet ska anpassas efter till-
stindet 1 det enskilda fallet. Med tillvigagingssitt avses bl.a. de sir-
skilda instruktioner eller riktlinjer om arbetssitt vid verkstillighet
som mdste f6ljas f6r att kraven p ett tillstdnd till hemlig dataavlis-
ning ska kunna uppfyllas. Det ir verkstillande myndighet som an-
svarar for att uppritta instruktioner och riktlinjer till den sirskilt
utsedda personal som ska verkstilla den hemliga dataavlisningen.
Genom indringen tas det tidigare férbudet mot att tekniken inte far
gora det mojligt att lisa av eller ta upp nigon annan uppgiftstyp in
vad som anges i tillstindet bort. Andringen fortydligar hur verkstil-
lighet av hemlig dataavlisning gdr till i praktiken och terknyter till
bestimmelserna i 1, 2 och 18 §§. Nigon eftergift av de rittssikerhets-
garantier som omgirdar verkstillighet av hemlig dataavlisning ir inte
avsedd. Redan av kravet pd att teknik och tillvigagingssitt ska an-
passas efter tillstindet f6ljer att verkstillighet av hemlig dataavlisning
ska ske inom de ramar som uppstillts for det enskilda tillstdndet.
Vidare inférs 1 tredje meningen ett fértydligande tilligg om att inte
bara inhimtade uppgiftstyper utan ocksd inhimtade uppgifter kan ut-
gora otilldten tilliggsinformation. Om upptagningar och uppteck-
ningar av uppgifter som inte fir inhdmtas eller granskas enligt villkor
meddelade med stod av 18 § forsta stycket 4 indd har inhimtats eller
granskats, ska dessa forstoras i de delar de inneh3ller sddana upp-
gifter sd snart det stdr klart att sddana uppgifter har inhimtats eller
granskats. Tilligget innebir att uppgifter som har himtats in 1 strid med
villkor f6r inhdimtningen utgor otillitna uppgifter som ska forstoras.
Detsamma giller f6r uppgifter som enligt villkoren fér tillstindet far
inhimtas men inte granskas. De otillitna uppgifterna ska forstoras
”sd snart det stdr klart att sddana uppgifter har inhimtats eller grans-
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kats”. Detta innebir i praktiken ett krav pd foérstoring snart sidana
uppgifter pdtriffas, dvs. i regel direkt efter att de har sorterats och
filtrerats bort 1 en initial bearbetningsfas. Med hinsyn till att alla in-
himtade uppgifter inte ir mojliga att gd igenom i detalj, forekommer
att vissa otillitna uppgifter patriffas férst vid sjilva granskningen. For-
storing av de otilldtna uppgifterna kan di ske férst i samband med
granskningen. Med hinsyn till mingden information som kan himtas
in med stéd av hemlig dataavlisning kan det ocksd forekomma att de
otilldtna uppgifterna aldrig gis igenom i detalj och dirfor heller aldrig
identifieras. I dessa fall kommer de otillitna uppgifterna att férstoras
1 enlighet med huvudregeln om bevarande och férstérande som fram-
gdr av 28-31 §§, dvs. om uppgifterna inte identifieras som otillitna
innan dess. Till skillnad frén vad som giller {6r inhimtning av otill-
18tna uppgiftstyper ska Sikerhets- och integritetsskyddsnimnden inte
underrittas sirskilt vid inhimtning av otillitna uppgifter. Den all-
minna underrittelseskyldighet som foljer av 21 § har ansetts tllricklig.
Andra styckert ir oférindrat.

Forbud att hdmta in vissa uppgifter
27§

Hemlig dataavlisning enligt 2 § f6rsta stycket 6 fir inte avse uppgifter som
enligt 27 kap. 2 § rittegdngsbalken hindrar beslag.

Hemlig dataavlisning som giller kommunikationsavlyssnings- eller rums-
avlyssningsuppgifter fir inte avse uppgifter i telefonsamtal, samtal eller andra
meddelanden eller tal dir ndgon som yttrar sig, pd grund av bestimmelserna
136 kap. 5 § andra-sjitte styckena rittegdngsbalken, inte skulle ha kunnat
héras som vittne om det som har sagts eller pd annat sitt kommit fram.

Om det under eller efter verkstilligheten kommer fram uppgifter som
omfattas av f6rsta eller andra stycket ska granskningen av dessa uppgifier
omedelbart avbrytas. Upptagningar och uppteckningar ska omedelbart for-
storas 1 de delar som de omfattas av férbudet.

I rubriken till paragrafen gors en spriklig andring, se kommentaren
till 1 §. I paragrafen, som behandlas i avsnitt 8.5.6, regleras férbud mot
att 1 vissa fall himta in vissa uppgifter. Tidigare dverviganden finns i
prop. 2019/20:64 s. 139 ff. och 240 {. samt prop. 2022/23:126 s. 245 {.

I forsta stycket gors en indring 1 hinvisningen till 2 § férsta stycket
som en f6ljd av att punkterna 6 och 7 i nimnda bestimmelse tas bort
och ersitts med en ny punkt 6.
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I tredje stycket infors ett fortydligande tilligg som innebir att om
det under eller efter verkstilligheten kommer fram uppgifter som om-
fattas av férbudsbestimmelsen ska granskningen av dessa uppgifter
omedelbart avbrytas. Upptagningar och uppteckningar ska omedel-
bart forstoras i de delar som de omfattas av férbudet. Andringen
innebir endast ett fortydligande av bestimmelsen och vad som redan
giller. Ndgon dndring i sak ir inte avsedd.

I 6vrigt dr paragrafen oférindrad.

28§

Nir hemlig dataavlisning anvinds eller har anvints under en férundersék-
ning ska det som giller fér hemlig avlyssning av elektronisk kommuni-
kation enligt 27 kap. 23 a och 24 §§ rittegdngsbalken tillimpas for dtgirden.
Det som giller for hemlig rumsavlyssning ska dock tillimpas fér hemlig data-
avlisning som giller rumsavlyssningsuppgifter.

For underrittelse till en enskild vid hemlig dataavlisning under férunder-
sokning giller 27 kap. 31-33 §§ rittegdngsbalken. Det som anges dir om

— hemlig kameradvervakning ska tillimpas f6r hemlig dataavlisning som
giller kameradvervakningsuppgifter

— hemlig rumsavlyssning ska tillimpas fér hemlig dataavlisning som giller
rumsavlyssningsuppgifter

- hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavlisning i dvrigt

— telefonnummer, annan adress eller en viss elektronisk kommunikations-
utrustning ska avse avlisningsbart informationssystem.

I paragrafen, som behandlas 1 avsnitt 8.5.3 och 8.5.4, anges vad som
giller bl.a. betriffande hur 6verskottsinformation fir anvindas vid
hemlig dataavlisning under en férundersokning. Tidigare évervigan-
den finns i prop. 2019/20:64 s. 167 ff. och 241 {. samt prop. 2022/23:126
s. 171 ff. och 246.

Genom dndringen 1 forsta stycket tas hinvisningen till rittegdngs-
balkens bestimmelser i dess lydelser fore den 1 oktober 2023 bort.
Andringen innebir att anvindning av éverskottsinformation samt be-
varande och forstéring av uppteckningar och upptagningar frén hemlig
dataavlisning under férundersékning regleras p& samma sitt som fér
hemliga tvingsmedel enligt rittegingsbalken. Se vidare kommentarerna
till 27 kap. 23 a och 24 §§ rittegdngsbalken i prop. 2022/23:126 5. 221 £.

Andpra stycket ir oforindrat.

391



Foérfattningskommentar SOU 2023:78

29§

Nir hemlig dataavlisning anvinds eller har anvints i fall som anges 17 § ska
12 och 13 §§ lagen (2007:979) om 4tgirder for att forhindra vissa sirskilt
allvarliga brott tillimpas.

For underrittelse till en enskild vid hemlig dataavlisning i fall som anges
17§ giller 16-18 §§ lagen om &tgirder for att férhindra vissa sirskilt all-
varliga brott. Det som anges dir om

— hemlig kameradvervakning ska tillimpas f6r hemlig dataavlisning som
giller kameradvervakningsuppgifter

— hemlig avlyssmng av elektronisk kommunikation ska tillimpas f6r hem-
lig dataavlisning i 6vrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avlisningsbart informationssystem.

I paragrafen, som behandlas 1 avsnitt 8.5.3, anges vad som ska gilla
bl.a. betriffande hur éverskottsinformation fir anvindas vid hemlig
dataavlisning 1 preventivlagsfallen. Tidigare 6verviganden finns 1
prop. 2019/20:64 s. 167 f. och 242 samt prop. 2022/23:126s. 171 {f.
och 246 1.

Genom dndringen 1 forsta stycket tas att hinvisningen till preven-
tivlagens bestimmelser 1 dess lydelser fore den 1 oktober 2023 bort.
Andringen innebir att anvindning av éverskottsinformation samt
bevarande och f6rstéring av uppteckningar och upptagningar frén hem-
lig dataavlisning i preventivlagsfallen regleras pd samma sitt som fér
hemliga tvingsmedel enligt preventivlagen. Se vidare kommentaren
till 12 och 13 §§ lagen (2007:979) om &tgirder for att forhindra vissa
sirskilt allvarliga brott (preventivlagen) i prop. 2022/23:126 s. 232 {.

Andra stycket ir oférindrat.

31§

Nir hemlig dataavlisning anvinds eller har anvints 1 fall som anges 1 10 §
ska 6 och 7 §§ lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande myndigheternas underrittelseverk-
samhet tillimpas. Det som anges dir om inhimtning av uppgifter ska till-
limpas fér hemlig dataavlisning.

I paragrafen, som behandlas i avsnitt 8.5.3 och 8.5.4, anges vad som
ska gilla for bl.a. 6verskottsinformation nir hemlig dataavlisning an-
vinds i inhdmtningslagsfallen. Tidigare éverviganden finns i prop. 2019/
20:64 s. 167 ff. och 243.
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I paragrafen kvarstdr den nuvarande hinvisningen till 6 § inhimt-
ningslagen, vilket innebir att 6 § inhimtningslagen i den lydelse som
1 SOU 2023:60 foreslds trida 1 kraft den 1 januari 2025 blir gillande
dven for hemlig dataavlisning i inhimtningslagsfallen. Vidare dndras
den nuvarande hinvisningen till nuvarande 7 § inhimtningslagen till
8 § inhimtningslagen i den lydelse som 1 SOU 2023:60 foreslds trida
i kraft den 1 januari 2025. Andringen innebir att de nya regler om
anvindning av 6verskottsinformation samt granskning, bevarande
och forstdring som foresls gilla enligt inhimtningslagen blir gillande
dven for hemlig dataavlisning i inhimtningsfallen. Det hittillsvarande
andra stycket utgdr som en f6ljd av indringen.

Dokumentation
34§

Beslut och dtgirder som ror hemlig dataavlisning ska dokumenteras.

Genom paragrafen, som i likhet med rubriken ir ny, inférs en doku-
mentationsskyldighet. Overvigandena finns i avsnitt 8.5.5. Bestim-
melsen har utformats med bestimmelsen 1 27 kap. 35 § rittegings-
balken som forebild.

Av paragrafen framgar att det finns en skyldighet att dokumen-
tera beslut och &tgirder som rér hemlig dataavlisning. Uppgifterna
ska dokumenteras pa ett sidant sitt att det ir mojligt att pd ett Sver-
skddligt sitt folja beslut och andra dtgirder avseende tvingsmedels-
anvindningen. Exempel pd uppgifter som bér dokumenteras ir upp-
gifter om tillstindet, sdsom nir det beviljats och om det har dndrats eller
upphivts. Aven datum och tidpunkt fér verkstilligheten samt vilken
adress, kommunikationsutrustning eller plats som verkstilligheten
avsett eller skett pd bor dokumenteras. Om det funnits tilltridestill-
stdnd eller samtycke frin innehavaren av en plats som omfattats av
verkstilligheten bor det ocksd dokumenteras. Dokumentationsskyl-
digheten omfattar dven frigor om forstéring av upptagningar och
uppteckningar, liksom om forbudsbestimmelserna 1 23 eller 27 §§
har aktualiserats. Aven en uppgift som har betydelse for forstorings-
tidpunkten bér dokumenteras, t.ex. en uppgift om nir férundersok-
ningen avslutades. Dirutdver bor dtgirder som giller anvindning av
dverskottsinformation och en uppgift om en underrittelse till en en-
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skild dokumenteras, detta giller sirskilt om underrittelsen limnats
muntligen, exempelvis vid ett f6rhor (jfr prop. 2022/23:126 s. 225).

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trider i kraft den 1 mars 2025.
2. Aldre foreskrifter giller fortfarande for tillstind som har beviljats fére
ikrafttridandet.

3. For uppgifter frdn hemlig dataavlisning som har verkstillts fore ikraft-
tridandet giller 28, 29 och 31 §§ i den ildre lydelsen.

Punkterna behandlas 1 kapitel 11. Enligt forsta punkten trider lagen
1 kraft den 1 mars 2025. Det innebir att lagen frin och med detta
datum fortsitter gilla utan begrinsning till viss tid. Av andra punk-
ten framgdr den processrittsliga principen om att nya regler ska till-
limpas pd varje processuell foreteelse som intriffar efter det att regler-
ingen har tritt i kraft. Overgingsbestimmelsen triffar sidana tillstind
till hemlig dataavlisning som har beslutats fore ikrafttridandet, men
som dnnu inte [6pt ut. Bestimmelsen kompletteras av tredje punkten.
Dir anges att 28,29 och 31 §§ giller i den dldre lydelsen f6r uppgifter
frén hemlig dataavlisning som har verkstillts fére ikrafttridandet.
Det innebir att det inte ir tilldtet att anvinda 6verskottsinformation
1 storre utstrickning dn vad som var tilldtet vid den tidpunkt d& in-
formationen samlades in.
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Kommittédirektiv 2022:82

Utvardering av hemlig dataavlasning

Beslut vid regeringssammantride den 22 juni 2022

Sammanfattning

En sirskild utredare ska utvirdera lagen (2020:62) om hemlig data-

avlisning infér ett stillningstagande till om den bér permanentas och

om denis3 fall bor indras i ndgot avseende. Genom lagen, som tridde

1 kraft den 1 april 2020, inférdes ett nytt hemligt tvingsmedel som de

brottsbekimpande myndigheterna kan anvinda vid misstankar om all-

varlig brottslighet. Lagen ir tidsbegrinsad till utgdngen av mars 2025.
Utredaren ska bland annat

e analysera nyttan och behovet av hemlig dataavlisning,

o ta stillning till om lagstiftningen bér permanentas och féresld de
dtgirder som behovs for ett permanentande,

e analysera om lagstiftningen har fitt en indamalsenlig och propor-
tionerlig utformning eller om det behévs forindringar i regelverket,

och

e limna forslag pd de forfattningsindringar och andra dtgirder som
bedéms nédvindiga.

Uppdraget ska redovisas senast den 1 december 2023.
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Hemlig dataavlisning — ett efterfragat verktyg i kampen
mot allvarlig brottslighet

Den 1 april 2020 fick de brottsbekimpande myndigheterna ett nytt
verktyg, hemlig dataavlisning. Verktyget ger utdkade méjligheter att
komma 4t information som tidigare inte har varit tillginglig, till exem-
pel pd grund av kryptering. I praktiken handlar hemlig dataavlisning
om att de brottsbekimpande myndigheterna med hjilp av tekniska
hjilpmedel i hemlighet fir samla in uppgifter frdn en dator, en mobil-
telefon, ett anvindarkonto pd internet eller nigot annat informations-
system. Tvingsmedlet fir — under vissa férutsittningar — anvindas
under en férundersokning, 1 underrittelseverksamhet och vid sirskild
utlinningskontroll, liksom 1 det internationella straffrittsliga sam-
arbetet.

Vid inférandet av hemlig dataavlisning konstaterades att det finns
ett patagligt behov av bittre metoder for att 1 hemlighet komma 4t
uppgifter som redan fir himtas in med befintliga tvingsmedel, men
ocksa for att kunna komma &t uppgifter som inte ir mojliga ate tillgd
med befintliga verktyg. Det anmirktes att teknikutvecklingen, med
bland annat 6kad anvindning av kryptering och automatiska funk-
tioner for radering av data, gjort det visentligt svirare for de brotts-
bekimpande myndigheterna att komma &t elektronisk information.
Forvintningarna var att hemlig dataavlisning skulle leda till betydligt
bittre tillging till information idn befintliga verktyg. (Hemlig data-
avlisning, prop. 2019/20:64 s. 69-83.)

Hemlig dataavlisning fir endast anvindas vid misstankar om all-
varlig brottslighet. Som huvudregel krivs att det dr friga om ett brott
som har ett minimistraff om fingelse 1 tvd &r. Som exempel pd brott
som uppfyller dessa krav kan nimnas grovt narkotikabrott, grovt
vapenbrott, vildtikt och mord. Tvingsmedlet fir som huvudregel an-
vindas mot en utrustning eller ett anvindarkonto som kan knytas till
en person med koppling till de misstankar som avses.

Regleringen av hemliga tvdngsmedel har utformats efter en avvigning
mellan 4 ena sidan samhillets behov av en effektiv brottsbekimpning
till skydd f6r medborgarna och 4 andra sidan den enskildes ritt till
privatliv, skydd for sin personliga integritet och rittssikerhet 1 f6rhal-
lande till staten. Liksom andra hemliga tvingsmedel innebir hemlig
dataavlisning risker fér enskildas personliga integritet och regelverket
innehdller dirfor flera rittssikerhetsgarantier. Férhandsprévning av
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domstol ir en sddan. Huvudregeln ir att domstol provar frigor om
hemliga tvingsmedel innan de far anvindas och domstolen har dess-
utom mojlighet att ange nirmare villkor f6r tvingsmedelsanvindningen
1 syfte att sikerstilla att enskildas personliga integritet inte krinks i
onddan.

Foérutom den féregiende prévningen av domstol finns olika former
av tillsyn av bdde tvingsmedelsanvindningen och myndigheternas
dvriga verksamhet som utférs av Sikerhets- och integritetsskydds-
nimnden, Justitiekanslern, Riksdagens ombudsmin och Integritets-
skyddsmyndigheten. En annan viktig grundsten ir systemet med
offentliga ombud, vilka har till uppgift att bevaka enskildas integri-
tetsintressen. I likhet med vad som giller {6r 6vriga hemliga tvings-
medel redovisas myndigheternas anvindning av hemlig dataavlisning
drligen till riksdagen. Den parlamentariska kontrollen fyller en viktig
funktion och bidrar till allminhetens insyn 1 myndigheternas tvings-
medelsanvindning.

Reglerna om hemlig dataavlisning ir inférda i en sirskild lag, lagen
(2020:62) om hemlig dataavlisning. Eftersom det rér sig om en ny
utredningsmetod, som forvisso forvintades vara effektiv men som
ocksd ansdgs innebira vissa risker f6r den personliga integriteten, be-
grinsades lagen till att gilla under fem &r. En senare utvirdering av den
tidsbegrinsade lagen ansdgs minimera risken f6r att lagen gérs per-
manent utan ett fullgott underlag (prop. 2019/20:64 s. 99-101).

Uppdraget att utreda frigan om permanentande
av hemlig dataavlisning

Brottsligheten har utvecklats och blivit mer samhillshotande. Aven
kriminellas handlingssitt och hur de kommunicerar ir 1 férindring.
Uppgifter om elektronisk kommunikation ir minga ginger helt av-
gorande for en framgingsrik brottsbekimpning. Samtidigt innebir den
tekniska utvecklingen, liksom brotts- och samhillsutvecklingen 1 évrigt,
att de brottsbekimpande myndigheterna inte lingre kan ta del av minga
av de uppgifter som man tidigare fick del av genom anvindande av
straffprocessuella tvingsmedel.

Sedan méjligheten till hemlig dataavlisning inférdes har betydel-
sen av effektiv tillgdng till elektronisk bevisning blivit dn tydligare.
Det visar inte minst framg&ngarna tack vare materialet frin de kryp-
terade kommunikationstjinsterna Encrochat, Sky ECC och Anom.
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Samtidigt innebir den fortsatta teknik- och kommunikationsutveck-
lingen att det praktiska anvindningsomridet f6r hemlig avlyssning
och hemlig 6vervakning av elektronisk kommunikation begrinsas.
Exempelvis kan inférandet av den femte generationens mobilnit (5G)
medfora tillimpning av krypterings- och autentiseringsprocesser som
syftar till att hoja sikerheten men samtidigt riskerar att visentligt
forsvira mojligheterna att verkstilla hemliga tvingsmedel. Ocks3 for-
indrade tekniska férfaranden vid roaming riskerar att gora att enbart
en mycket begrinsad mingd information kan avlisas av operatdren
idet land som simkortet, och dirmed anvindaren, befinner sig i, med
foljd att information som hirrér frén utlindska simkort som anvinds
1 Sverige blir otillginglig for de brottsbekimpande myndigheterna.
Inte bara kommunikationen i sig dr féremadl fér kryptering, utan det
sker ocksd en utveckling av méjligheterna att kryptera innehéllet 1
kommunikationsutrustning och lagringsmedier.

De brottsbekimpande myndigheterna har nu haft mojlighet att
anvinda hemlig dataavlisning i drygt tva ir. Aklagarmyndigheten har,
tillsammans med Ekobrottsmyndigheten, Polismyndigheten, Tull-
verket och Sikerhetspolisen, redovisat anvindningen av tvingsmed-
let under 2020 och 2021. Av redovisningen kan slutsatsen dras att
hemlig dataavlisning har kommit till anvindning i visentligt storre
omfattning in vad som forutsetts. Aklagarmyndigheten har fér 2020
redovisat att hemlig dataavlisning anvindes 1 60 drenden frin och
med 1 april d& lagen tridde 1 kraft, vilket 6ver ett helt &r skulle mot-
svara 80 drenden. For 2021 var motsvarande siffra 145. Vid lagens
inférande foérvintades antalet verkstilligheter, ej inriknat Sikerhets-
polisens verksamhet, bli &tminstone 50 per ir (Hemlig dataavlisning
— ett viktigt verktyg 1 kampen mot allvarlig brottslighet, SOU 2017:89
s. 283 1.). De brottsbekimpande myndigheternas erfarenheter av hem-
lig dataavlisning hittills har varit mycket goda. Polisen har dven gett
uttryck for att de skulle vilja anviinda verktyget i storre omfattning.

Sikerhets- och integritetsskyddsnimnden granskar de brotts-
bekimpande myndigheternas anvindning av bland annat hemlig data-
avlisning. I december 2021 limnade nimnden sin férsta gransk-
ningsrapport om hemlig dataavlidsning. Nimnden konstaterade att de
grundliggande férutsittningarna f6r tvingsmedlet genomgdende var
uppfyllda i de granskade irendena, liksom att det 6verlag var god ord-
ning 1 den granskade tvingsmedelshanteringen. Nimnden anmirkte att
det fanns ett par frdgor som det fanns anledning att dterkomma till,
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sdsom att tillstdnden till hemlig dataavlisning i vissa fall innefattat
langa tidsperioder och att det fanns tillstdnd som inte férenats med
villkor enligt 18 § 4 lagen om hemlig dataavlisning. Vidare ansig
nimnden att det inte dr klart huruvida 2 § 7 lagen om hemlig data-
avlisning medger inhimtning enbart av realtidsuppgifter eller ocksd
historiska uppgifter.

Mot denna bakgrund, och med hinsyn till lagens begrinsade giltig-
hetstid, bér en utredare nu utvirdera lagen om hemlig dataavlisning
infér ett stillningstagande till om verktyget bér géras permanent och
om det i s3 fall bor férindras 1 nigot avseende. Utvirderingen bor
innefatta en noga avvigning av de olika intressen som berors. Det ir
angeliget att de brottsbekimpande myndigheterna bide nationellt och
1 det internationella samarbetet har tillgdng till indamélsenliga och
verkningsfulla verktyg f6r att effektivt kunna utreda, férebygga och
férhindra allvarlig brottslighet. Samtidigt innebir de brottsbekim-
pande myndigheternas anvindning av hemliga tvingsmedel ett ingrepp
1den berdrdes personliga integritet i det enskilda fallet. Det ir viktigt
att férslag inom omradet kringgirdas av starka rittssikerhetsgarantier
och innehdller tydliga och strikta ramar som tillimparen har att hélla
sig lnom.

Utredaren ska dirfor

¢ analysera nyttan och behovet av hemlig dataavlisning,

e ta stillning till om bestimmelserna i lagen om hemlig dataavlis-
ning bér goéras permanenta,

o oavsett vilket stillningstagande som gors, analysera vilka dtgirder
som behovs for ett permanentande och limna férslag pd dessa,

e analysera om lagstiftningen har fitt en indamélsenlig och propor-
tionerlig utformning samt om kontrollmekanismerna och évriga
rittssikerhetsgarantier ir tillrickliga,

e tastillning till om det bor goras forindringar i regelverket i syfte
att uppnd en mer effektiv brottsbekimpning samtidigt som respek-
ten f6r grundliggande fri- och rittigheter, sdsom ritten till respekt
for privatlivet, liksom kraven pa rittssikerhet, sikerstills, och

¢ limna forslag pd nédvindiga férfattningsindringar och andra 3t-

girder.
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Utredaren ska bedéma behovet av f6ljdindringar och sikerstilla att
en vilfungerande systematik i regelverket kring sdvil hemliga som
oppna tvidngsmedel uppritthills. Utredaren har dven méjlighet att
overviga andra frigor som har samband med de frigestillningar som
ska utredas. I och med att lagen giller till utgdngen av mars 2025 be-
hover eventuella dtgirder for ett permanentande kunna genomféras
dessforinnan.

Konsekvensbeskrivningar

Utredaren ska bedéma och redogéra f6r férslagens ekonomiska kon-
sekvenser och konsekvenser 1 6vrigt fér enskilda, féretag och det all-
minna samt redogéra for forslagens samhillsekonomiska effekter. Ut-
redaren ska sirskilt beskriva vilka konsekvenser de férslag som limnas
har for det nationella och internationella skyddet f6r grundliggande
fri- och rittigheter, sisom den personliga integriteten. De offentlig-
finansiella effekterna av forslagen ska beriknas, och om férslagen kan
forvintas leda till offentligfinansiella kostnader ska utredaren foresld
hur dessa ska finansieras.

Kontakter och redovisning av uppdraget

Utredaren ska féra dialog med och inhimta upplysningar frin Akla-
garmyndigheten, Ekobrottsmyndigheten, Polismyndigheten, Siker-
hetspolisen, Tullverket, Sikerhets- och integritetsskyddsnimnden,
Integritetsskyddsmyndigheten, Post- och telestyrelsen och Sveriges
advokatsamfund, men dven med andra myndigheter och berérda akto-
rer, sdsom civilsamhillet, i den utstrickning som utredaren finner
det limpligt.

Utredaren ska ocksd hilla sig informerad om och beakta relevant
arbete som pdgdr inom Regeringskansliet och inom utredningsvisen-
det. Utredaren ska beakta utvecklingen vid sdvil EU:s lagstiftande
institutioner som EU-domstolen, Europadomstolen och Europaridet.

Utredaren ska paborja sitt arbete den 1 september 2022. Uppdraget
ska redovisas senast den 1 december 2023.

(Justitiedepartementet)
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Statens offentliga utredningar 2023

Kronologisk férteckning

1

1

1

1

1

1

1

—_

. Skirpta straff {or flerfaldig brottslig-
het. Ju.

2. En inre marknad fér digitala tjinster
- ansvarsférdelning mellan myndig-
heter. Fi.

. Nya regler om nédlidande kreditavtal
och inkassoverksamhet. Ju.

)

S

. Posttjinst for hela slanten.
Finansieringsmodeller fér framtidens
samhillsomfattande posttjinst. Fi.

w

. Frén delar till helhet. Tvingsvirden
som en del av en sammanhillen och
personcentrerad virdkedja. S.

6. En lag om tilliggsskatt for foretag
1 stora koncerner. Fi.

7.3 egna ben.
Utvecklad samverkan fér individers
etablering pd arbetsmarknaden. A.

. Arbetslivskriminalitet — arbetet

oo

iSverige, en beddmning av omfatt-
ningen, lirdomar frin Danmark och
Finland. A.

. Ett statligt huvudmannaskap
for personlig assistans.
Okad likvirdighet, lingsiktighet
och kvalitet. S.

O

0. Tandvirdens stod till vildsutsatta
patienter. S.

—_

. Tillfilligt miljstillstdnd for
samhillsviktig verksamhet

— for okad forsérjningsberedskap. KN.

2. Forstirkt skydd for demokratin
och domstolarnas oberoende. Ju.

W

. Patientdversikter inom EES och
Sverige. S.
4. Organisera for hillbar utveckling.
KN.
5. Fornybart i tanken. Ett styrmedels-
forslag for en stirkt bioekonomi. LI.

6. Staten och betalningarna.
Del 1 och 2. Fi.

17. En tydligare bestimmelse om hets
mot folkgrupp. Ju.

18. Virdet av vinden. Kompensation,
incitament och planering fér
en héllbar fortsatt utbyggnad av
vindkraften. Del 1 och 2. KN.

19. Statlig forskningsfinansiering.
Underlagsrapporter. U.
20. Férbud mot bottentrilning i marina
skyddade omriden. LI.
. Informationsférsérjning pd
skolomridet. Skolverkets ansvar. U.

2

—_

22. Datalagring och dtkomst till
elektronisk information. Ju.

23. Ett modernare socialférsikringsskydd
for gravida. S.

24. Etablering for fler — jimstillda mojlig-
heter till integration. A.

25. Kunskapskrav fér permanent uppe-
héllstillstdnd. Ju.

26. Oversyn av entreprendrsansvaret. A.

27. Kamerabevakning for ett bittre djur-
skydd. LI.

28. Sambhiillet mot skolattacker. U.

29. Varje rorelse riknas — hur skapar

viett samhille som frimjar fysisk
aktivitet? S.

30. Ett trygghetssystem for alla. Nytt
regelverk fér sjukpenninggrundande
inkomst. S.

3

—_

. Framtidens yrkeshogskola
—stabil, effektiv och hillbar. U.

32. Biometri — for en effektivare
brottsbekimpning. Ju.

33. Ett forbittrat resegarantisystem. Fi.

34.Bolag och brott — ndgra dtgirder
mot oseridsa foretag. Ju.

35. Nya regler om héllbarhetsredovisning.
Ju.

36. Genomférande av minimildne-
direktivet. A.



37. Forstirke skydd {6r den personliga
integriteten. Behovet av dtgirder mot
oskuldskontroller, oskuldsintyg och
oskuldsingrepp samt omvindelsefér-
sok. Ju.

38. Ett forstirkt konsumentskydd
mot riskfylld kreditgivning
och éverskuldsittning. Fi.

39. En inre marknad fér digitala tjinster
— kompletteringar och dndringar i
svensk ritt. Fi.

40. Forbittrade mojligheter fér barn att
utkriva sina rittigheter enligt barn-
konventionen. S.

41. Forutsittningarna f6r en ny kollektiv-
avtalad arbetsldshetsforsikring. A.

42. Ett modernare regelverk for legalise-
ringar, apostille och andra former av
intyganden. UD.

43. En samordnad registerkontroll
f6r upphandlande myndigheter
och enheter. Fi.

44. En 6versyn av regleringen om frihets-
berévande pdféljder for unga. Ju.

45, Overgingsrestriktioner
— dkat fortroende for offentlig verk-
samhet. Fi.

46. Jakt och fiske i renbetesland. LI.

47. En utvecklad arbetsgivardeklaration
— 4tgirder mot missbruk av
vilfirdssystemen. Fi.

48. Ritt forutsittningar for sjukskriv-
ning. S.

49. Skyddet for EU:s finansiella intressen.
Andringar och kompletteringar i svensk
ritt. Fi.

50. En modell f6r svensk férsérjnings-
beredskap. Fo.

51. Signalspaning i férsvars-
underrittelseverksamhet
—frdgor med anledning
av Europadomstolens dom. Fo.

52. Ett stirkt och samlat skydd
av vilfirdssystemen. S.

53. En dndamélsenlig arbetsskadeforsik-
ring — for bittre ekonomisk trygghet,
kunskap och rittssikerhet. Volym 1
och2.S.

54. Centraliseringen av administrativa
tjinster till Statens servicecenter
- en utvirdering. Fi.

55. Vem iger fastigheten. Ju.

56. Nigra smittskyddsfrigor inom social-
tjinsten och socialférsikringen. S.

57. Atgirder for tryggare
bostadsomriden. Ju.

58. Kultursamhillet — utvecklad sam-

verkan mellan stat, region och
kommun. Ku.

59. Ny myndighetsstruktur for
finansiering av forskning och
innovation. U.

60. Utdkade mojligheter att anvinda
preventiva tvingsmedel 2. Ju.
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. En siker och tillginglig
statlig e-legitimation. Fi.
62. Vikan bittre!
Kunskapsbaserad narkotikapolitik
med liv och hilsa i fokus. S.

63. Sveriges sikerhet i etern. Ku.

64. Ett férindrat regelverk f6r framtidens
el- och gasnit. KN.

65. Bittre information om hyresbostider.
Kartliggning av andrahands-
marknaden och ett forbittrat ligen-
hetsregister. LI.

66. For barn och unga i samhillsvird. S.
67. Anonyma vittnen. Ju.

68.Som om vi aldrig funnits
— exkludering och assimilering av
tornedalingar, kviiner och lantalaiset.
Aivan ko meiti ei olis ollukhaan
— eksklyteerinki ja assimileerinki
tornionlaaksolaisista, kviinisti ja
lantalaisista. Slutbetinkande.
Som om vi aldrig funnits.
Viér sanning och verklighet.
Aivan ko meiti ei olis ollukhaan.
Mein tottuus ja toelisuus.
Intervjuberittelser.
Som om vi aldrig funnits.
Tolv tematiska forskarrapporter.
Aivan ko meiti ei olis ollukhaan.
Kakstoista temattista tutkintoraporttia.
Forskarrapporter. Ku.

69. Okat informationsflade till
brottsbekimpningen. En ny huvud-
regel. Ju.



70.

71.

72.

73.

74.

75.
76.

Ordning och reda — férstirkt och
tillforlitlig byggkontroll. LI.
Speciallivsmedel till barn inom 6ppen
hilso- och sjukvird. S.

En enklare hantering av vattenfrigor
vid planliggning och byggande. LI.
Genomfdrandet av vaccineringen mot
sjukdomen covid-19 — en utvirdering.

S.

Forenklade férutsittningar
for ett hillbart vattenbruk. LI.

Stirkt konstitutionell beredskap. Ju.

Vidareanvindning av hilsodata fér

vérd och klinisk forskning. S.

77.Behorig myndighet enligt EU:s

78.

avskogningsférordning. LI.

Hemlig dataavlisning — utvirdering
och permanent lagstiftning. Ju.



Statens offentliga utredningar 2023

Systematisk férteckning

Arbetsmarknadsdepartementet

P4 egna ben.
Utvecklad samverkan fér individers
etablering p& arbetsmarknaden. [7]

Arbetslivskriminalitet — arbetet i Sverige,
en bedémning av omfattningen,
lirdomar frdn Danmark och Finland. [8]

Etablering for fler — jimstillda méjligheter
till integration. [24]

Oversyn av entreprendrsansvaret. [26]

Genomférande av minimilonedirektivet.
[36]

Forutsittningarna for en ny kollektiv-
avtalad arbetsloshetsforsikring. [41]

Finansdepartementet

En inre marknad fér digitala tjinster
—ansvarsfordelning mellan myndig-
heter. [2]

Posttjinst for hela slanten.
Finansieringsmodeller for framtidens
samhillsomfattande posttjinst. [4]

En lag om tilliggsskatt for foretag i stora
koncerner. [6]

Staten och betalningarna. Del 1 och 2. [16]
Ett forbittrat resegarantisystem. [33]

Ett forstirkt konsumentskydd
mot riskfylld kreditgivning
och éverskuldsittning. [38]

En inre marknad f6r digitala tjinster -
kompletteringar och dndringar
i svensk ritt. [39]

En samordnad registerkontroll
fér upphandlande myndigheter
och enheter. [43]

Overgéngsrestriktioner — 6kat fértroende
for offentlig verksamhet. [45]

En utvecklad arbetsgivardeklaration
— dtgirder mot missbruk av
vilfirdssystemen. [47].

Skyddet f6r EU:s finansiella intressen.
Andringar och kompletteringar
1 svensk ritt. [49]

Centraliseringen av administrativa tjinster
till Statens servicecenter
—en utvirdering. [54]

En siker och tillginglig
statlig e-legitimation. [61]

Forsvarsdepartementet

En modell fér svensk férsérjnings-
beredskap. [50]

Signalspaning i férsvars-
underrittelseverksamhet
—frdgor med anledning
av Europadomstolens dom. [51]

Justitiedepartementet

Skirpta straff for flerfaldig brottslighet. [1]

Nya regler om nédlidande kreditavtal och
inkassoverksamhet. [3]

Forstirkt skydd for demokratin
och domstolarnas oberoende. [12]

En tydligare bestimmelse om hets mot
folkgrupp. [17]

Datalagring och dtkomst till elektronisk
information. [22]

Kunskapskrav f6r permanent uppehélls-
tillstdnd. [25]

Biometri — f6r en effektivare
brottsbekimpning. [32]

Bolag och brott — nigra dtgirder
mot oseridsa foretag. [34]

Nya regler om héllbarhetsredovisning. [35]

Forstirkt skydd for den personliga
integriteten. Behovet av dtgirder
mot oskuldskontroller, oskuldsintyg
och oskuldsingrepp samt omvindelse-
forsok. [37]

En 6versyn av regleringen om frihets-
berdvande paféljder fér unga. [44]



Vem dger fastigheten. [55]

Atgirder for tryggare bostadsomraden.
7]

Utékade mojligheter att anvinda
preventiva tvingsmedel 2. [60]

Anonyma vittnen. [67]

Okat informationsfléde till
brottsbekimpningen. En ny
huvudregel. [69]

Stirkt konstitutionell beredskap. [75]

Hemlig dataavlisning — utvirdering
och permanent lagstiftning. [78]

Klimat- och naringslivsdepartementet
Tillfalligt miljotillstdnd for
samhillsviktig verksamhet
— for okad férsorjningsberedskap. [11]

Organisera for hillbar utveckling. [14]

Virdet av vinden. Kompensation,
incitament och planering fér
en hillbar fortsatt utbyggnad av
vindkraften. Del 1 och 2. [18]

Ett forindrat regelverk for framtidens
el- och gasnit. [64]

Kulturdepartementet

Kultursamhillet — utvecklad samverkan
mellan stat, region och kommun. [58]

Sveriges sikerhet i etern. [63]

Som om vi aldrig funnits
— exkludering och assimilering av
tornedalingar, kviner och lantalaiset.
Aivan ko meiti ei olis ollukhaan
— eksklyteerinki ja assimileerinki
tornionlaaksolaisista, kvdinisti ja
lantalaisista. Slutbetinkande.
Som om vi aldrig funnits.
Vir sanning och verklighet.
Aivan ko meiti ei olis ollukhaan.
Mein tottuus ja toelisuus.
Intervjuberittelser.
Som om vi aldrig funnits.
Tolv tematiska forskarrapporter.
Aivan ko meiti ei olis ollukhaan.
Kakstoista temattista tutkintoraporttia.
Forskarrapporter. [68]

Landsbygds- och infrastrukturdepartementet

Fornybart i tanken. Ett styrmedelsférslag
for en stirkt bioekonomi. [15]

Férbud mot bottentrilning i marina
skyddade omraden. [20]

Kamerabevakning fér ett bittre
djurskydd. [27]
Jakt och fiske i renbetesland. [46]

Bittre information om hyresbostider.
Kartliggning av andrahands-
marknaden och ett férbittrat ligen-
hetsregister. [65]

Ordning och reda - f8rstirke och tillforlit-
lig byggkontroll. [70]

En enklare hantering av vattenfrigor vid
planliggning och byggande. [72]

Forenklade forutsittningar

for ett hillbart vattenbruk. [74]

Behorig myndighet enligt EU:s

avskogningsférordning. [77]

Socialdepartementet

Frin delar till helhet. Tvingsvarden
som en del av en sammanhillen och
personcentrerad virdkedja. [5]

Ett statligt huvudmannaskap
for personlig assistans.

Okad likvirdighet, l&ngsiktighet
och kvalitet. [9]

Tandvirdens stéd till vildsutsatta
patienter. [10]

Patientdversikter inom EES och Sverige.
[13]

Ett modernare socialforsikringsskydd for
gravida. [23]

Varje rérelse riknas — hur skapar vi ett
samhille som frimjar fysisk aktivitet?
(29]

Ett trygghetssystem for alla. Nytt
regelverk 6r sjukpenninggrundande
inkomst. [30]

Forbittrade mojligheter for barn att
utkriva sina rittigheter enligt barn-
konventionen. [40]

Ritt férutsittningar for sjukskrivning. [48]

Ett stirkt och samlat skydd
av vilfirdssystemen. [52]



En indamélsenlig arbetsskadefdrsikring
— for bittre ekonomisk trygghet,
kunskap och rittssikerhet. Volym 1
och 2. [53]

Nigra smittskyddsfrigor inom social-
tjinsten och socialférsikringen. [56]

Vikan bittre!
Kunskapsbaserad narkotikapolitik med
liv och hilsa i fokus. [62]

For barn och unga 1 samhillsvard. [66]

Speciallivsmedel till barn inom 6ppen
hilso- och sjukvird. [71]

Genomfdrandet av vaccineringen mot
sjukdomen covid-19 — en utvirdering.
(73]

Vidareanvindning av hilsodata f6r vard
och klinisk forskning. [76]

Utbildningsdepartementet

Statlig forskningsfinansiering.
Underlagsrapporter. [19]

Informationsférsdrjning pd skolomridet.
Skolverkets ansvar. [21]

Sambhillet mot skolattacker. [28]

Framtidens yrkeshogskola
— stabil, effektiv och hillbar. [31]

Ny myndighetsstruktur f6r finansiering av
forskning och innovation. [59]

Utrikesdepartementet

Ett modernare regelverk fér legaliseringar,
apostille och andra former av intygan-
den. [42]
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