/ Dold underrattelseverksamhet
med hemliga och konspirativa
metoder

7.1 Uppdraget

Utredningens uppdrag bestdr bl.a. i att analysera om den nuvarande
lagstiftningen dr dndamdlsenlig och ger ett ullrickligt skydd mot
frimmande makts underrittelseverksamhet som riktas mot svenska
intressen. I direktiven anges sirskilt att utredningen ska klargora
om det finns behov av férindring av den straffrittsliga regleringen
betriffande frimmande makts dolda underrittelseverksamhet som
bedrivs med hemliga och konspirativa metoder.

Om utredningen kommer fram till att det finns behov av fér-
indringar ska det enligt direktiven sirskilt dvervigas om det ir
mojligt att utforma en vil avgrinsad och effektiv lagstiftning som
tar 1 beaktande alla de motstiende intressen som kan finnas, dir-
ibland yttrande- och informationsfrihet. I direktiven anges att en
given utgingspunkt ir att den underrittelseverksamhet som av
andra stater bedrivs legitimt eller som 6ppet deklarerats f6r svenska
myndigheter inte ska pdverkas.

Utredningens bedémning av om och i vilken omfattning en for-
indring av straffansvaret ir limplig och motiverad ska goras med
beaktande av om &tgirder som inte idr av straffrittslig natur kan
antas f3 motsvarande effekt. Om s3 bedéms vara fallet ska utred-
ningen foresld sidana dtgirder.
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7.2 Begreppet otillaten underrattelseverksamhet

I det foljande anvinds 1 olika sammanhang begreppet otilliten under-
rittelseverksamhet. Med uttrycket avses hir dels underrittelseverk-
samhet som ir olaglig enligt nuvarande straffbestimmelser, dels
underrittelseverksamhet som i dag faller utanfér det straffbara
omrddet men som ir odnskad och sker dolt eller i férening med
olika konspirativa metoder (se nedan avsnitt 7.4). Det ir alltsd
frdga om annat dn sddan underrittelseverksamhet som bedrivs legi-
timt och som 6ppet deklarerats for svenska myndigheter.

7.3 Patalade brister i den straffrattsliga regleringen

Utredmngsuppdraget grundar sig i vad som har patalats av Siker-
hetspolisen, 1 samrdd med Aklagarmyndlgheten, om behovet av
férindringar av lagstiftningen. I foljande avsnitt redovisas dels vad
som anges i direktiven om bakgrunden till ett eventuellt for-
indringsbehov, dels vad Sikerhetspolisen, Forsvarsmakten och
Aklagarmyndigheten har redovisat infor utredningen om problem
och brister férknippade med den nuvarande ordningen.

7.3.1 Direktiven

I direktiven anges att dold underrittelseverksamhet som bedrivs
med hemliga och konspirativa metoder enligt Sikerhetspolisen
utgdr en fara i sig for rikets sikerhet och att detta giller oavsett om
verksamheten avser inhimtande av kinsliga uppgifter eller inte. Det
klandervirda ir den metod, den s.k. kultiveringen, som underrittel-
seofficerarna anvinder sig av vid virvningen av en uppgiftslimnare.

Underrittelseofficerens avsikt dr som regel att 1 ett senare skede
kunna anvinda metoden vid éverlimnande av kinslig information.
Trots att bide spioneri och olovlig underrittelseverksamhet ir
straffbelagt pd forsoks-, stimplings- och forberedelsestadiet dr den
nuvarande lagstiftningen, enligt Sikerhetspolisen, otillricklig.
Problemet bestdr 1 att det kan vara svirt att avgoéra mot vilka intres-
sen som den misstinkta verksamheten i férsta hand riktas samt att
bedéma om verksamheten har medfért sddant men som krivs
enligt spioneribestimmelsen.
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7.3.2 §5kerhetspo|isens, Forsvarsmaktens och
Aklagarmyndighetens behovs- och problembeskrivning

Otilldten underrittelseverksamhet syftar till att komma 6ver upp-
gifter av sddant slag att det kan skada grundliggande svenska
intressen om frimmande makt fir tillgdng till dem. Om malet for
den otillitna underrittelseverksamheten uppnds innebir det i regel
att ett fullbordat brott begss, i f6rsta hand spioneri. I en sddan situ-
ation — nir uppgifterna har kommit frimmande maket tillhanda —
har ofta stor och irreparabel skada uppstitt. Det dr dirfér av stor
vikt att det finns goda mojligheter att ingripa mot en otilliten
underrittelseverksamhet i ett tidigare skede dvs. innan den 3syftade
brottsplanen har genomférts och skada har uppstitt. Det kan dock
redan hir anmirkas att iven om det inférs en mojlighet att ingripa i
ett tidigare skede in f6r nirvarande s kommer verksamheten i
regel att ha pdgdtt under l3ng tid innan den kommer till myndig-
heternas kinnedom.

Enligt Sikerhetspolisen, Férsvarsmakten och Aklagarmyndig-
heten ger den nuvarande lagstiftningen inte tillrickliga mojligheter
att forhindra eller begrinsa skadeverkningarna av otilliten under-
rittelseverksamhet. Det sammanhinger med att lagstiftningen inte
dr anpassad till hur den otillitna underrittelseverksamheten 1 prak-
tiken bedrivs.

Den otilldtna underrittelseverksamhetens sirskilda former

Den tillitna underrittelseverksamheten kinnetecknas av att den
sker 6ppet och 1 naturliga former. Omvint ir det kinnetecknande
for den otillitna underrittelseverksamheten att den sker dolt och
med s.k. konspirativa metoder. Begreppet konspirativa metoder
kan inrymma minga olika slags forfaranden. I detta sammanhang
syftar dtgirderna 1 allt visentligt till att délja redan pdgdende
informationshantering eller skapa forutsittningar fé6r densamma
(jfr nedan avsnitt 7.4).

Atgirder kan vidtas for att délja sjilva existensen av informa-
tionshanteringen, t.ex. genom hemliga méten mellan aktorerna. I
andra fall sker motena dppet men de uppgifter som 6verlimnas
hemligh&lls genom att de dverlimnas i krypterad form. Ett exempel
pd dtgirder som syftar till att skapa forutsittningar for otilliten
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underrittelseverksamhet dr nir en person kartliggs och approcheras
av en underrittelseofficer for att 1 ett senare skede virvas till agent.

Aktérerna

I allminhet omfattar den otilldtna underrittelseverksamhet som nu
ir aktuell en eller flera underrittelseofficerare som féretrider en frim-
mande makt. Officerarna handleder personer (agenter/spioner) som i
sin tur utfor olika uppgifter &t underrittelsetjinsten. Det kan vara
friga om att inhimta eller bearbeta information eller att mojliggora
sddana 4tgirder. Underrittelseverksamheten kan ocks3 bestd 1 att
underrittelseofficeren sjilv inhimtar eftersékt information. De
inblandade personerna anvinder sig i regel av olika konspirativa
metoder. Generellt kan sigas att aktdrerna har ett hogt sikerhets-
medvetande och att verksamheten priglas av ldngvariga och
l3gfrekventa kontakter mellan uppdragsgivare och uppdragstagare.

Underrittelseofficeren ir inte alltid placerad i Sverige utan kan
handleda en eller flera agenter frdn sitt hemland. T vissa fall leds
agenterna frin Sverige och frdn ett annat land. Métena mellan agent
och underrittelseofficer kan ocksd dga rum i tredje land vilket blir
allt vanligare genom den 6kade friheten att rora sig fritt mellan
olika linder (t.ex. inom Schengenomridet).

Nirmare om lagstiftningens problem och brister

Sikerhetspolisen har kunnat iaktta hur vissa frimmande staters
underrittelsetjinster bedriver dold underrittelseverksamhet med
konspirativa metoder. I ett antal av dessa fall har det inte gitt att
visa vilken information som har hanterats eller som man avsett att
hantera. Aklagare har di gjort bedémningen att det saknas tillrick-
lig bevisning for att kunna styrka att ett brott har begdtts med
hinsyn till det men som krivs for att girningen ska vara att bedéma
som spioneri enligt 19 kap. 5§ brottsbalken eller som olovlig
underrittelseverksamhet enligt 10 § forsta stycket. Inte heller har
det ansetts mojligt att visa att det varit friga om féretagsspioneri
enligt bestimmelserna 1 lagen (1990:409) om foretagshemligheter
eller flyktingspionage enligt 19 kap. 10§ andra stycket brotts-
balken. Det har inte bedémts som mojligt att dtala girningarna som
forberedelse eller stimpling till brott.
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Utover de juridiska svirigheterna har Sikerhetspolisen och For-
svarsmakten forklarat att det inte alltid dr praktiskt mojlige ate
skaffa kinnedom om vilka uppgifter som har hanterats. Som
exempel har angetts att informationen kan utvixlas i krypterad
form och att myndigheterna inte lyckas dekryptera innehillet. I
andra fall kan uppgifterna finnas p3 ett elektroniskt medium som ir
sjilvraderande. Det betyder att informationen férsvinner frin
informationsbiraren efter en viss tid. Om myndigheterna inte
dessférinnan har kommit 4t den ir det omojligt att veta vilka upp-
gifter som har hanterats (jfr avsnitt 7.4.3 nedan angdende fallet
Wennerstrom och de filmrullar som pétriffades 1 hans bostad).

En straffbestimmelse som tar sikte pd konspirativt beteende
skulle enligt Sikerhetspolisens bedémning medféra avsevirt bittre
mojligheter att férebygga brott och dirmed ge ett effektivare skydd
for Sveriges sikerhet, svensk demokrati och svenska intressen.

7.4 Inneborden av dold underrattelseverksamhet
som sker med hemliga eller konspirativa
metoder

I foljande avsnitt limnas en beskrivning av vad utredningen avser
med dold underrittelseverksamhet som sker med hemliga eller
konspirativa metoder. Beskrivningen tar sin utgingspunkt i den
redogorelse som framforallt Sikerhetspolisen och Foérsvarsmakten
har limnat {6r hur dold underrittelseverksamhet sker i praktiken.

7.4.1 Vad innebar konspirativa metoder och konspirativt
beteende?

Enligt ordboken avses med konspiration ett hemligt samarbete,
vanligen 1 illasinnat eller dunkelt syfte. Synonyma uttryck ir sam-
mansvirjning eller komplott. Den som konspirerar deltar sdledes i
en sammansvirjning eller komplott. Med metod avses ett plan-
missigt tillvigagdngssitt, vanligtvis for att uppnd ett visst resultat.

I nu aktuellt ssmmanhang anvinds begreppet konspirativa meto-
der for att beteckna olika dtgirder som vidtas for att hemlighdlla
och méjliggora en otilliten underrittelseverksamhet. Det innefattar
dtgirder som vidtas under iakttagande av sirskilda forsiktighets-
métt och med anvindande av svikliga medel. Atgirderna syftar
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alltsd till ate pd olika sitt dolja, bistd och frimja verksamheten, dvs.
girningsminnen och deras forehavanden samt den information
som utvixlas mellan dem. I enlighet med ordens allminna innebérd
ir verksamheten resultatinriktad och 1 regel priglad av plan-
missighet.

Den som anvinder sig av konspirativa metoder ger uttryck foér
ett konspirativt beteende. Enligt exempel som Sikerhetspolisen har
redogjort fér kan konspirativt beteende bestd i antiévervakningsét-
girder som vidtas for att avsldja eventuella spanare frin sikerhets-
gdnsten, anvindning av s.k. déda brevlidor eller hemliga méten
enligt ett 1 forvig bestimt schema. En déd brevlida kan vara en
hilighet 1 en mur eller en grop 1 marken under en sten dir agenten
och underrittelseofficeren kan limna och himta information utan
att samtidigt behova vistas pd samma plats. P si sitt finns det
inget som kopplar samman dem.

Ibland anvinds idven sirskild utrustning i samband med verk-
samheten, t.ex. sirskild programvara for krypterad datakommuni-
kation, kortvdgsradio och s.k. operativa mobiltelefoner (dvs. mobil-
telefoner som endast ir avsedda foér agentens kommunikation med
underrittelseofficeren). En annan form av konspirativt beteende ir
att aktdrerna anvinder falska identiteter och ger sig ut for att vara
t.ex. journalister eller forskare.

Ofta behover den frimmande underrittelsetjinsten olika former
av logistiskt stéd 1 det land som underrittelseverksamheten riktar
sig mot (méllandet). Stédverksamheten kan ske pd olika sitt, t.ex.
genom tillhandahillande av lokaler eller féretag som verksamheten
kan bedrivas genom. Karaktiristiskt for stodverksamheten ir att
den skriddarsys for att mojliggora tillging till den eftersokta
informationen. Aven upprittandet och underhillandet av sidan
stodverksamhet kan sigas utgora en form av konspirativt férfarande.

7.4.2 | vilket sammanhang
forekommer konspirativa metoder?

En otilliten underrittelseverksamhet kan vara férenad med konspi-
rativa metoder under hela eller delar av hindelseférloppet, allt
beroende pd omstindigheterna och behovet av att délja olika for-
hillanden. Metoderna forekommer allesd sdvil vid verksamhetens
inledningsskede, innan en faktisk informationshantering har paborjats,
som under pdgiende underrittelseverksamhet nir kinslig infor-
mation hanteras pd ett otill3tet sitt.
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Otilldten underrittelseverksamhet inleds 1 regel genom att en
frimmande makt analyserar och beslutar vilken information som
den utlindska underrittelsetjinsten behéver. Konspirationen till-
kommer som ett moment i verksamheten nir den frimmande
underrittelsetjinsten paborjar identifieringen av en angreppspunkt
som kan innebira tillgdng till den eftersékta informationen.

Under den s.k. virvningsprocessen vidtas olika konspirativa
dtgirder. Virvningsprocessen innebir att en potentiell uppgifts-
limnare identifieras och slutligen virvas till agent. Den kan pigd
under ling tid och delas in 1 olika faser. I ett inledande skede ir
arbetet inriktat pd att soka efter och identifiera personer som
genom sitt arbete eller p& annat sitt har tillging ull kinslig eller
hemlig intressant information (s.k. milsékningsfas). Direfter kart-
liges den potentiella uppgiftslimnaren (s.k. kartliggningsfas). Det
kan t.ex. ske genom spaning eller inhimtning av personuppgifter
frén offentliga register. Syftet dr att skaffa tillricklig kunskap om
personen for att kunna géra en bedémning av méjligheterna till
virvning. Uppgifterna kan bidra till att finna svagheter om perso-
nen som kan utnyttjas mot denne samt en ingdng for ett successivt
eller gradvis nirmande.

Om representanten for den frimmande makten — underrittelse-
officeren — anser att den utvalda personen ir limplig inleder han
eller hon ett forfarande med att nirma sig och skapa en relation till
personen 1 friga (s.k. nirmandefas och vinskapsfas). Nirmandet
sker nistan alltid genom att nigon form av tickmantel anvinds.
Underrittelseofficeren ger sig 1 regel ut for att vara ndgot som han
eller hon inte ir, t.ex. journalist eller forskare. Under vinskapsfasen
utvecklas den relation som ursprungligen var relaterat tll nigot
gemensamt (ofta yrkesrelaterat) tema till att bli mer personlig.
Malpersonen utsitts for en charmoffensiv och fir ocksd oskyldiga
uppdrag for att relationen ska testas. Vaksamheten och omdémet
bryts successivt ner hos den utvalda personen, ofta under flera irs tid.

Under samtliga de olika faser som beskrivits ovan ir mélperso-
nen i regel ovetande om att han eller hon utgér en del av en brotts-
plan. Mélpersonen kan nirmast liknas vid ett offer. Slutligen —
under den s.k. virvningsfasen — avslojar underrittelseofficeren att
han féretrider en frimmande makt och stiller den tilltinkte agen-
ten infor frigan om att limna ut hemlig eller kinslig information.
Om virvningen lyckas inleds den s.k. agentdrivningsfasen vilken
innefattar brottslig verksamhet 1 form av ett pigdende spioneri.
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7.4.3  Exempel pa konspirativa atgirder
Fallet Stig Wennerstrom

Fallet Stig Wennerstréom ir allmint kint och innehiller flera av de
ovan beskrivna momenten. Det utgor ett exempel pd hur otilliten
underrittelseverksamhet kan pdgd under ldng tid utan att det ir
mojligt att ingripa mot den.

Stig Wennerstrém var militir och éverste 1 flygvapnet. Han ver-
kade som agent f6r Sovjets militira underrittelsetjinst GRU 1 15 ar
innan han greps &r 1963. Redan &r 1943 uppkom misstankar mot
Stig Wennerstrém och han var dirfér foremal for tvingsdtgirder i
form av post- och telekontroll. Vid det tillfillet framkom emeller-
tid inget som gav beligg for misstankarna. Ar 1954 fanns det dter-
igen anledning att ta upp drendet och &r 1958 intensifierades miss-
tankarna mot honom. Trots det var det inte férrin dr 1963 som
man ansdg att det fanns tillrickliga indicier f6r att grunda ett beslut
om gripande.

Vigen till Stig Wennerstroms uppdrag som spion bérjade nir
han som ung officer skickades till Riga 1 Lettland fér att lira sig
ryska. Han blev dir god vin med en ryss som kallade sig Serge;j
Ivanovitj. Stig Wennerstrom var di ovetande om att Sergej Ivanovitj 1
sjilva verket var GRU-kapten och hade till uppgift att nirma sig
honom. Genom Sergej Ivanovitj kom Stig Wennerstrém 1 kontakt
med den person som senare blev hans s.k. kontaktman och som 1i
den efterféljande utredningen benimndes “generalen”.

Av generalen fick Stig Wennerstrom det erkinnande och den
uppskattning som han inte tyckte sig ha fitt av sina &verordnade
och kollegor hemma i1 Sverige. Deras kontakter utvecklades till en
mycket nira relation. Eftersom de inte kunde triffas alltfor ofta tog
generalen initiativet till att de skulle brevvixla med varandra. I
breven berittade Stig Wennerstréom om sitt dagliga liv och sitt
arbete. Genom breven fick generalen fullstindig insyn 1 Stig
Wennerstroms liv.?

En svérighet i utredningsarbetet, och en faktor som bidrog till
att spionverksamheten kunde pdgd under ling tid utan att upp-
tickas, var att Stig Wennerstroms normala arbete var sammanflitat
med den illegala verksamhet som han bedrev. Han behovde dirfor
inte begagna sig av konspirativa metoder i form av hemliga méten

! Forsberg, Spioner och spioner som spionerar p4 spioner, 2003, s. 262.
2 Forsberg, a.a. s. 267 {.
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eller doda brevlidor. De moten som skedde mellan honom och
generalen kunde forklaras med att det 18g inom ramen fér hans
arbete.’

Strax innan Stig Wennerstrom greps pétriffades ett par filmrul-
lar hemma hos honom. Det visade sig att filmen p8 filmrullarna inte
svarade pd vanlig framkallningsvitska. Efter ett stort antal férsok —
och foérst efter att gripandet hade skett — lyckades experter frin
Forsvarets forskningsanstalt fi fram den ritta framkallnings-
vitskan. Under férhoren konfronterades Stig Wennerstrom med de
framkallade bilderna frin filmrullarna. Kort direfter erkinde han
att han varit GRU-agent och bedrivit underrittelseverksamhet mot
Sverige.*

Spioneri mot Ericsson-koncernen ar 2002

I slutet av &r 2002 avslojades att en tidigare anstilld vid Ericsson-
koncernen limnat ut bolagsinterna uppgifter till en rysk underrit-
telseofficer med diplomatisk tickmantel. Den tidigare anstillde,
agenten, démdes senare f6r grovt spioneri.” Innan Sikerhetspolisen
ingrep mot verksamheten hade man iakttagit en rad olika konspira-
tiva beteenden frin de inblandande personernas sida. Till exempel
skedde motet mellan dem alltid pd platser vil skyddade frén insyn
och avlyssning. Vidare anvindes s.k. antiévervakningsitgirder lik-
som kodsprik och personsokare.

7.5 Tidigare dvervaganden

Frigan om behovet av ett utvidgat skydd mot underrittelseverk-
samhet som bedrivs hemligen och i konspiratoriska former har
dvervigts tidigare. Bland annat har den behandlats av Spionbrotts-
utredningen 1 betinkandet Ds Ju 1979:6 och i den efterféljande
propositionen (prop. 1979/80:176).

I sitt betinkande angav Spionbrottsutredningen att férdelarna
med en generell regel mot underrittelseverksamhet miste vigas
mot de faror for andra beaktansvirda intressen som en sidan lag-
stiftning kan féranleda. Underrittelseverksamhet bedrivs i en rad

’ Forsberg, a.a. s. 272.
* Forsberg, a.a. s. 261 och s. 275 f.
> Svea hovritts dom av den 20 oktober 2003 i mil B 5221-03.
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olika former. Det ir dirfor angeliget att det frin tillimpningsom-
ridet for en straffbestimmelse gir att avskilja sddan underrittelse-
verksamhet som bor vara tilliten. Enligt Spionbrottsutredningen
skulle en straffbestimmelse riktad mot dold underrittelseverksam-
het vara férenad med betydande grinsdragningsproblem och dir-
med limna utrymme f6ér skénsmissiga bedémningar. Dirtill kon-
staterade utredningen att behovet av en bestimmelse riktad mot
sjilva bedrivandet av hemlig underrittelseverksamhet for frim-
mande makt inte var sirskilt framtridande.’

Sammantaget fann Spionbrottsutredningen att det inte var
limpligt att foresld inférande av en bestimmelse med sirskild til-
limpning pid frimmande underrittelseverksamhet. Tva ledamoter
reserverade sig mot utredningens stillningstagande och foreslog
inférandet av en bestimmelse som straffbelade dold underrittelse-
verksambhet.

I propositionen som behandlade Spionbrottsutredningens fér-
slag uttryckte departementschefen forstdelse for det behov av
ytterligare straffskydd som minoriteten pekat pd. Samtidigt kon-
staterades att en forindrad straffbestimmelse skulle innebira bety-
dande avgrinsningssvirigheter. Sammantaget ansig departements-
chefen att minoritetens férslag inte hade s3 patagliga férdelar att de
uppvigde de betinkligheter som kunde riktas mot forslaget. Ndgon
indring av bestimmelsen om olovlig underrittelseverksamhet fore-
slogs sdledes inte av regeringen.” Riksdagen godtog regeringens
stdndpunkt.®

7.6 Nagra utgangspunkter

I virt uppdrag ingdr sdledes att 6verviga om det finns behov av en
forindrad strafflagstiftning 1 syfte att utvidga det kriminaliserade
omrddet samt pd vilket sitt en sddan forindring 1 s8 fall kan och bor
ske. I foljande avsnitt redogérs for ndgra grundliggande och all-
minna utgdngspunkter for vira 6verviganden.

¢ Ds Ju 1979:6 s. 55.
7 Prop. 1979/80:176 5. 13 {.
8JuU 1981/82:8 och rskr 1981/82:43.
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7.6.1 Grundlaggande principer for kriminalisering

Kriminalisering innebir att ett visst beteende beliggs med straff.
Bakom en kriminalisering ligger ett politiskt stillningstagande att
beteendet dr sd forkastligt att det bor vara straffsanktionerat och
att det dr rimligt att rittsvisendets resurser anvinds for att
bekimpa det. Syftet med kriminalisering ir att minniskor 1 allmin-
het ska avhilla sig frdn det straffsanktionerade beteendet.’

Straff ir statens yttersta maktmedel mot dess medborgare.
Redan av det skilet bér kriminalisering anvindas med urskiljning
och bara nir det dr nodvindigt for att motverka ett icke dnskvirt
beteende. En alltfér omfattande kriminalisering riskerar att under-
griva straffsystemets brottsavhillande verkan. Det kan ocksd féra
med sig pitagliga inskrinkningar i medborgarnas valfrihet. Med
andra ord kan det sigas finnas en presumtion mot kriminalisering
som mdste motbevisas 1 samband med ett f6rslag om kriminali-
sering."

Skyddsintressets betydelse

Ett grundliggande krav for att en kriminalisering ska anses befogad
ir att den syftar till att skydda ett legitimt och konkretiserat
intresse. Bakom varje kriminalisering ska finnas ett birande skydds-
intresse (iven kallat skyddsobjekt). Att det finns ett intresse som ir
virt att skydda innebir emellertid inte att det ocksd ir givet att det
bor skyddas genom kriminalisering. Inte sillan kan ett intresse
beredas tillrickligt skydd genom andra itgirder in straffrittsliga.
Det kan t.ex. handla om skadestindsskyldighet, administrativa
kontroller och upplysningar.

9 Dir 2011:31.
1% Asp m.fl., Kriminalrittens grunder, 2010, s. 57.
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Kriterier for kriminalisering

Foljande forutsittningar anses 1 allminhet behéva vara uppfyllda
for att en kriminalisering ska vara befogad. "

o Ett beteende kan féranleda pitaglig skada eller fara. Ju lingre
ifrdn en direkt krinkning av skyddsintresset en girning stdr,
desto mindre anledning finns det att beligga den med straff.

e Alternativa sanktioner stir inte till buds, skulle inte vara ratio-
nella eller skulle kriva oproportionerligt héga kostnader.

e En straffsanktion krivs med hinsyn till girningens allvar. Om
straff foreskrivs for helt bagatellartade férseelser finns en risk
for straffrittslig inflation och att straffhotet inte lingre fir den
tyngd som det dr avsett att ha.

e En straffsanktion ska utgéra ett effektivt medel {6r att motverka
det icke onskvirda beteendet (dvs. ha en girningspreventiv ver-
kan). Effektivitetshinsynen ir av betydelse inte bara f6r frigan
om en kriminalisering éverhuvudtaget bor dga rum, utan dven
vid val av formulering av straffbestimmelsen.

e Rittsvisendet ska ha resurser att klara av den ytterligare belast-
ning som kriminaliseringen innebir. Om antalet straffbestim-
melser blir s& stort att rittsvisendets resurser inte ricker till for
att beivra ens tillnirmelsevis alla évertridelser far straffbestim-
melsen inget verkligt innehll utan framstdr som ett tomt hot.
Eventuellt utdémda paféljder kan komma att upplevas som oritt-
firdiga dirfor att de drabbar slumpartat och till synes godtyckligt.

Legalitetsprincipen och andra grundliggande principer

Nir en kriminalisering 6vervigs bér iven vissa grundliggande
rittssikerhetsprinciper beaktas. Legalitetsprincipen innebir i kort-
het att all strafflagstiftning miste vara begriplig, preciserad och
forutsigbar. Konformitetsprincipen innebir att straff eller annan
brottspdfoljd endast fir drabba en person som kunnat, dvs. haft
forméga och tillfille att ritta sig efter lagen. Skuldprincipen innebir

' Prop. 1994/95:23 s 52 f och dir. 2011:31. Kriterierna presenterades av Aklagarutredningen
under 1990-talets férsta hilft (SOU 1992:61). Kriterierna godtogs i allt visentligt av bide
regering och riksdag (prop. 1994/95:23, bet. 1994/95:JuU2, rskr. 1994/95:40). Straffritts-
anvindningsutredningen (Ju 2011:05) har i uppdrag att pd nytt analysera och ta stéllning till
vilka kriterier som bér gilla for att kriminalisering ska anses befogad (dir. 2011:31).
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att enbart den person som uppvisat skuld — vars handlande ir klan-
dervirt — bér drabbas av straffansvar och att straffet inte bor vara
stringare in vad som motsvarar graden av skuld. Dessa principer
har bl.a. betydelse fér hur en eventuell straffbestimmelse bér/kan
utformas, vilken girning den ska avse och vem den ska triffa."

Det aktuella skyddsintresset

Som angetts ovan ir det av betydelse vilket skyddsintresse som kan
hotas av det aktuella handlandet, hur skyddsintresset virderas och
vilket avstind som finns mellan handlandet och det aktuella
skyddsintresset. Det kan redan nu finnas skil att framhilla att det
intresse som en forindrad straffrittslig reglering 1 vart fall ir avsedd
att skydda ir Sveriges sikerhet. Det ir friga om ett skyddsintresse
av uppenbart stor betydelse och som, vid en jimforelse med andra
skyddsintressen, virderas mycket hogt. Eftersom skyddsvirdet ir
s hogt kan det finnas skil f6r en mer ”generds” kriminalisering in
vad som annars vore fallet. Med hinsyn till det angeligna 1 att und-
vika och férebygga skada ir det motiverat att skyddsintresset ir
omgirdat av en vil tlltagen skyddszon som dven fingar upp gir-
ningar som befinner sig en bit ifrdn det. Vi dterkommer till frigan
om skyddsintressets virde och vilka handlingar som bér falla inom
det straffsanktionerade omridet i avsnitten 7.7.6, 7.8.2 och 7.8.3.

7.6.2  Andra utgangspunkter for vara 6verviganden

De allminna krav pi kriminalisering som ovan har redogjorts fér ir
givna utgdngspunkter {6r utredningen. Principerna giller utan hin-
syn till att spioneribrotten och andra brott enligt 19 kap. brottsbal-
ken har skyddsintressen av sirskild tyngd eller till att brottslig-
heten ir av sirskilt svirutredd natur med i regel professionella och
sikerhetsmedvetna aktdrer. Det forhdllandet att det idr friga om
sirskilt skyddsvirda intressen kan dock piverka bedémningen av
om det finns tillrickliga skil for en kriminalisering.

En annan utgdngspunkt — som ocksd framgr av direktiven — ir
att den underrittelseverksamhet som av andra stater bedrivs legi-
timt eller som Sppet deklarerats f6r svenska myndigheter inte ska
paverkas av en férindrad straffrittslig reglering.

"2 Jfr bla. Integritetsskyddskommitténs betinkande SOU 2007:22, del I, s. 175 f.
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En tredje utgdngspunkt ir att en eventuell utvidgning av det
kriminaliserade omridet ska vara si begrinsad som méjligt for att
tillgodose behovet av dtgirder och ske med beaktande av eventuella
motstiende intressen.

7.7 Vara dvervaganden och slutsatser nar det galler
behovet av en férandrad straffrattslig reglering

Enligt direktiven ska utredningen i férsta hand klargora och ta still-
ning till behovet av en foérindrad lagstiftning. T féljande avsnitt
redovisas vdra dverviganden i denna del. Det innefattar bla. en
analys av gillande ritt och en redogorelse for 1 vilken man det ir
mojligt att med stéd av nuvarande lagstiftning ingripa mot dold
underrittelseverksamhet som sker med hemliga eller konspirativa
metoder. Avslutningsvis redovisas vira slutsatser och sammanvigda
bedémning.

7.7.1 Den nuvarande straffrittsliga regleringen kan kritiseras
for att vara bristfallig

Var bedomning: Straffansvar enligt gillande straftbestimmelser
forutsitter bl.a. bevisning om vilka uppgifter som en girning tar
sikte pd samt en skadebedémning. Konspirativa metoder, som
frimmande makts dolda underrittelseverksamhet i regel ir fore-
nad med, kan dock forsvira eller omojliggora utredningen 1
dessa hinseenden. Ett konspirativt beteende utgér i sig sillan en
brottslig girning. Diremot kan det utgoéra bevis for att en
brottslig underrittelseverksamhet férbereds eller pdgdr. Vissa
former av konspirativt beteende kan aktualisera straffansvar
enligt en osjilvstindig brottsform, i férsta hand férberedelse
eller stimpling till brott. Avgrinsningen av det kriminaliserade
omridet innebir dock att flera fall av konspirativt beteende inte
omfattas av de osjilvstindiga brottsformernas tillimpningsom-
ride. I de fall bestimmelserna skulle kunna tillimpas ir det i
regel svart att uppfylla kraven f6r straffansvar. Sammantaget kan
konstateras att nuvarande straffbestimmelser i praktiken sillan
utgdr stéd for ett ingripande mot dold underrittelseverksamhet
som sker med hemliga och konspirativa metoder, i vart fall 1 ett
skede innan skada har hunnit uppsta.
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Som anges 1 direktiven saknas det ett straffbud som uttryckligen tar
sikte pd dold underrittelseverksamhet som bedrivs med hemliga
och konspirativa metoder (av det slag som nu ir aktuellt, jfr straff-
bestimmelsen om s.k. flyktingspionage nedan). Det behdver emel-
lertid inte innebira att forfarandet helt faller utanfor det stratfbara
omridet. Till exempel kan det aktualisera straffansvar fér en osjilv-
stindig brottsform, sdsom forberedelse till spioneri.

I detta sammanhang ir det av betydelse 1 vilken m&n det ir moj-
ligt att med stdd av nuvarande straffbestimmelser ingripa mot en
person med koppling till frimmande makt som agerar konspirativt
och som misstinks ha uppsit att komma 6ver kinslig information.
Nigot forenklat kan sigas att det har gjorts gillande att det for att
kunna ingripa mot dold underrittelseverksamhet som sker med
hemliga eller konspirativa metoder krivs méjlighet att med rittsligt
stdd kunna ingripa mot metoderna i sig. I vart fall giller det om
ingripandet ska kunna ske p3 ett effektivt sitt och innan skada har
uppstatt.

I foljande avsnitt limnas en kortfattad redogorelse f6r de straff-
bestimmelser i 19 kap. brottsbalken som kan aktualiseras vid kon-
spirativa beteenden. (En mer utfoérlig beskrivning av gillande ritt
limnas 1 avsnitt 3.2.) Direfter redovisas vira slutsatser nir det
giller 1 vilken utstrickning sddana beteenden kan aktualisera straff-
ansvar enligt nuvarande lagstiftning och hur straffbestimmelserna
forhdller sig till dold underrittelseverksamhet som sker med hemliga
eller konspirativa metoder.

Aktuella straffbestimmelser
Spioneri och grovt spioneri

Den som obehorigen anskaffar, befordrar, limnar eller réjer upp-
gift rorande nigot forhillande vars uppenbarande kan medféra men
for totalférsvaret eller annars for rikets sikerhet gor sig skyldig till
spioneri enligt 19 kap. 5 § brottsbalken, om det sker for att gd
frimmande makt tillhanda. Detsamma giller om nigon i samma
syfte obehorigen framstiller eller tar befattning med skrift, teck-
ning eller annat féremdl som innefattar sddan uppgift. Straffskalan
ir fingelse 1 hogst sex 4r.

Straffbestimmelsen tar sikte pd hanteringen av uppgifter avse-
ende forhdllanden som frimmande makt med hinsyn till rikets
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sikerhet inte bor kinna till. Det krivs inte att den konkreta upp-
giften dr “farlig” eller ens riktig. Det avgdrande dr om den kan hin-
foras till den aktuella kategorin av skyddsvirda uppgifter som
typiskt sett kan vara foéremdl foér frimmande underrittelsetjinsts
intresse."”

For att straffansvar ska kunna komma ifrdga med stéd av spio-
neribestimmelsen krivs alltsd dels att det kan klarliggas vilka upp-
gifter som har hanterats (och pd vilket sitt det har skett), dels att
man kan sluta sig till att de férhdllanden som uppgiften angir ir av
sddan art att det skulle kunna ha en skadlig effekt for Sveriges
sikerhet att de avslojades for frimmande makt. Dessutom krivs att
hanteringen har skett med direkt uppsdt att g& frimmande makt
tillhanda. Ett gynnande av frimmande makt ska dirmed ingd som
ett avsiktligt led i girningsmannens handlande iven om det inte
maste utgdra girningsmannens huvudsakliga motiv.

Om brottet ir att anse som grovt kan enligt 19 kap. 6 § brotts-
balken démas f6r grovt spioneri till fingelse pa viss tid, ligst fyra ar
och hoégst arton dr, eller pd livstid. Vid bedémningen av om ett
brott dr grovt ska sirskilt beaktas om girningen var av synnerligen
farlig beskaffenhet med hinsyn till pdgiende krig eller rorde for-
hillande av stor betydelse eller om den brottslige réjde vad som pd
grund av allmin eller enskild tjinst betrotts honom eller henne.

Obehirig befattning med hemlig uppgift och vardsloshet med hemlig
uppgift

Den som, utan syfte att gd frimmande makt tillhanda, obehérigen
anskaffar, befordrar, limnar eller réjer uppgift rérande nigot for-
hillande av hemlig natur vars uppenbarande f6r frimmande makt
kan medféra men f6r rikets forsvar eller f6r folkférsorjningen vid
krig eller av krig féranledda utomordentliga férhillanden eller annars
for rikets sikerhet, kan enligt 19 kap. 7 § brottsbalken domas for
obehorig befattning med hemlig uppgift till boter eller fingelse 1
hogst tva &r.

Obehérig befattning med hemlig uppgift skiljer sig frdn spioneri
med avseende pd vad som skyddas och 1 friga om det subjektiva
rekvisitet. Brottet dr begrinsat till uppgifter om hemliga forhéllan-
den vars rojande kan medféra men for rikets sikerhet. For straffbe-
stimmelsens tillimpning krivs inte uppsit att g& frimmande makt

B Se Ulving m.fl,, a.a., 5. 247.
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tillhanda (pd vanligt sitt krivs dock att alla objektiva rekvisit for
straffbestimmelsens tillimplighet ir tickta av uppsit). Paragrafen
omfattar sdledes sdvil girningar dir girningsmannen helt saknat
uppsit att gd frimmande makt tillhanda som di girningsmannen
haft indirekt uppsit eller likgiltighetsuppsdt dirtill (och dirmed
inte kan démas for spioneri), om forfarandet har avsett uppgift om
ett forhillande av hemlig natur.

Om brottet ir att anse som grovt kan enligt 8 § domas for grov
obehorig befattning med hemlig uppgift. Vid bedémningen av om
brottet ir grovt ska sirskilt beaktas om girningen innefattat till-
handagiende av frimmande makt eller varit av synnerligen farlig
beskatfenhet med hinsyn till pigiende krig eller rorde forhillande
av stor betydelse eller om den brottslige rojde vad som pd grund
allmin eller enskild tjinst betrotts honom eller henne.

Den som av grov oaktsamhet befordrar, limnar eller rojer sddan
uppgift som avses 1 7 § kan enligt 9 § domas for virdsloshet med
hemlig uppgift till béter eller fingelse 1 hogst tvd ar.

Olovlig underrittelseverksambet

Den som, for att gd frimmande makt tillhanda, hir 1 riket bedriver
verksamhet for anskaffande av uppgifter rérande militira eller
andra férhillanden, vilkas uppenbarande fér den frimmande mak-
ten kan medféra men foér annan frimmande makts sikerhet, eller
hir 1 riket till sidan verksamhet limnar medverkan som inte ir
endast tillfillig, kan enligt 19 kap. 10 § forsta stycket brottsbalken
démas for olovlig underrittelseverksamhet till béter eller fingelse 1
hogst ett &r.

For olovlig underrittelseverksamhet ska enligt 10 § andra stycket
dven domas om ndgon med uppsit att gd frimmande makt tillhanda
hir 1 riket hemligen eller med anvindande av svikliga medel
antingen bedriver verksamhet fér anskaffande av uppgifter om
annans personliga férhdllande eller till sidan verksamhet limnar
medverkan som inte ir endast tillfillig.

Ar brottet grovt doms till fingelse ligst sex minader och hogst
fyra r.

For straffbestimmelsens tillimplighet ska det vara friga om
brottslig verksamhet. Kravet innebir att enstaka 3tgirder inte ir
straffbara utan att det méste foreligga en serie av dtgirder som ir av
sddan art och stir i sddant tidssammanhang att de bor uppfattas
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som led 1 en enda verksamhet som 1 sin tur utmirks av nigon grad
av planmissig organisation. Verksamheten ska bedrivas hir i landet."*

Enligt forsta stycket ska verksamheten ske for anskaffande av
vissa uppgifter. Hirmed avses inte endast verksamhet som innebir
insamlande av uppgifter utan iven sidan verksamhet som enbart
bestdr 1 befordran eller 6verlimnande av uppgifter till den som
ytterst soker anskaffa dem, exempelvis en ambassad. Enligt vad
som anges i férarbetena kan uppbyggande och organiserandet av ett
agentnit hinfoéras under begreppet. Det innebir att fullbordat
brott inte férutsitter att ndgra uppgifter har anskaffats (NJA II
1949 s 570). Verksamheten behover inte bedrivas hemligt och upp-
gifterna behéver inte avse férhllanden av hemlig natur. Avgérande
for forsta styckets tillimplighet ir om de uppgifter som verksam-
heten syftar till att komma &ver avser sddana forhdllanden vilkas
uppenbarande fér frimmande makt kan medféra men fér annan
frimmande makts sikerhet."”

I subjektivt hinseende dr forsta styckets tillimplighet begrinsat
till fall dir girningsmannen handlat med direkt uppsit att g& frim-
mande makt tillhanda. Kriminaliseringen har motiverats med hin-
visning till risken for att Sverige invecklas i utrikespolitiska svirig-
heter samt till att verksamheten enkelt kan komma att riktas mot
Sverige."®

I andra stycket stratfbeliggs viss politisk underrittelseverksam-
het, nimligen att anskaffa uppgifter om annans personliga f6rhél-
landen (s.k. flyktingspionage). Straffbestimmelsen uppstiller inget
krav pd men eller att det ska vara frdga om hemliga uppgifter. Til-
limpningsomridet begrinsas dock till sidan verksamhet som
bedrivs hemligen eller med svikliga medel.

En verksamhet kan anses ha bedrivits hemligen om de inblan-
dade har iakttagit sirskilda forsiktighetsmaitt, t.ex. genom att trif-
fas nattetid foér oOverlimnande av information eller genom att
anvinda chifferskrift eller sirskilda tickadresser. Det forhillandet
att nigon anvinder falska identitetspapper eller limnar vilseledande
uppgifter om sina egna personliga férhillanden kan utgdra exempel
pa vad som avses med rekvisitet svikliga medel."”

! Berggren m.fl., Brottsbalken. En kommentar [Zeteo juli 2012], kommentaren till 19 kap.
10 § brottsbalken.

!> Berggren m.fl., Brottsbalken. En kommentar [Zeteo juli 2012], kommentaren till 19 kap.
10 § brottsbalken.

!¢ Ulving m.fl., Brotten mot allminheten och staten, 2012, s. 252

7 Berggren m.fl., Brottsbalken. En kommentar [Zeteo juli 2012], kommentaren till 19 kap.
10 § brottsbalken.
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For andra styckets tillimpning krivs — utdver att girningsman-
nens uppsit omfattar de objektiva rekvisitens faktiska innehdll — att
girningsmannen har haft uppsit att gd frimmande makt tillhanda.
Nigot krav pd direkt uppsdt giller dock inte utan varje form av
uppsat ricker for straffansvar.

Brott mot tystnadsplikt

Rojer ndgon uppgift som han eller hon ir pliktig att hemlighilla
enligt lag eller annan férfattning, eller enligt férordnande eller for-
behdll som har meddelats med stéd av lag eller annan férfattning,
eller utnyttjar han eller hon olovligen sddan hemlighet kan enligt 20
kap. 3 § brottsbalken démas fér brott mot tystnadsplikt till boter
eller fingelse 1 hogst ett ar. Till ansvar kan ocksd démas om brottet
sker av oaktsamhet. Piféljden dr d& boter. I ringa fall ska dock inte
démas till ansvar.

Brott enligt lagen (1990:409) om skydd for foretagshemligheter

Lagen (1990:409) om skydd for foéretagshemligheter tar sikte pd
sddan information om affirs- eller driftférhillanden i en niringsid-
kares rorelse som niringsidkaren hiller hemlig och vars réjande ir
dgnat att medfora skada for honom i konkurrenshinseende.
Uttrycket hemlig har en relativt vid inneboérd och ska tolkas s8 att
informationen inte ir tillginglig f6r var och en som wvill ta del av
den. Lagen ir begrinsad till obehériga angrepp pa foretagshemlig-
heter."

Lagen innehdller ett par straffbestimmelser. Dessa ska dock inte
tillimpas om samma girning ir belagd med stringare straff i
brottsbalken.

I 3 § anges att den som med uppsit olovligen bereder sig tillging
till en foretagshemlighet ska démas for foéretagsspioneri till boter
eller fingelse 1 hogst tvd &r, eller om brottet ir grovt till fingelse i
hogst sex dr. Vid beddmningen av om brottet ir grovt ska sirskilt
beaktas om girningen har varit av sirskilt farlig art, avsett bety-
dande virde eller inneburit synnerligen kinnbar skada.

For ansvar krivs inte att girningsmannen utnyttjar eller rojer
foretagshemligheten. Girningen ir fullbordad i och med att han

'8 Prop. 1987/88:155 s 35 {.
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bereder sig tillgdng till den. Det avgérande for frigan om ansvar ir
om girningsmannen olovligen har skaffat sig tillging till hemlig-
heten eller om sjilva tillvigagdngssittet i sig dr brottsligt. Skillna-
den har betydelse t.ex. nir det giller ansvar {6r anstillda inom fére-
taget. Paragrafen ticker fall di en anstilld bereder sig tillging till
sddan information som ligger klart utanfér ramen {6r hans arbets-
uppgifter. Diremot intrider inte ansvar fér uppgifter som den
anstillde visserligen inte behéver for att klara sina arbetsuppgifter
men som han fir veta nir han pi vanligt sitt utfér sitt arbete.
Utanfér bestimmelsen faller ocksd situationer di nigon av en
slump t.ex. 1 samband med ett industribesok, f&r kinnedom om en
foretagshemlighet."”

Den som anskaffar en féretagshemlighet med vetskap om att
den som tillhandahiller hemligheten eller nigon fére honom har
berett sig tillgdng till den genom féretagsspioneri ska enligt 4 §
démas for olovlig befattning med foretagshemlighet till boter eller
fingelse 1 hogst tvd 4r eller om brottet dr grovt till fingelse 1 hogst
fyra r.

Lagen ir foér nirvarande féremdl f6r en Oversyn, se ovan
avsnitt 3.4.3.

Osjilvstindiga brottsformer

Antalet straffbelagda girningar ir betydligt fler in vad som framgar
av de enskilda straffbestimmelserna. For en heltickande bild av det
kriminaliserade omridet miste dven bestimmelser som straffbelig-
ger vissa forstadier till fullbordade brott och medverkan till straff-
belagda girningar beaktas. Sidana brott brukar betecknas som
osjilvstindiga brottsformer eftersom varje konkret brott ir bero-
ende av en brottsbeskrivning i en enskild straffbestimmelse. Till
kategorin osjilvstindiga brottsformer brukar hinféras férsok, for-
beredelse och stimpling till brott samt medverkan 1 form av
anstiftan eller medhyjilp till brott.

De allminna bestimmelserna om osjilvstindiga brottsformer
finns 1 23 kap. brottsbalken. De kompletteras av enskilda straffbe-
stimmelser som anger den aktuella brottsbeskrivningen. Av ovan
redovisade brott dr spioneri, grovt spioneri, grov obehorig befattning
med hemlig uppgift och olovlig underrittelseverksamhet straffbelagt
pd forsoks-, forberedelse- och stimplingsstadiet (se 19 kap. 14 §

' Prop. 1987/88:155 s. 38 ff.
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brottsbalken). Aven forsok och forberedelse till obehorig befattning
med hemlig uppgift och féretagsspioneri ir straffbelagt (se 19 kap.
14 § brottsbalken och 3 § lagen om skydd for féretagshemligheter).

Forsok till brott

Av de osjilvstindiga brottsformerna ligger f6rsék nirmast det full-
bordade brottet. For att kunna straffas f6r férsék méste girnings-
mannen ha pdbérjat sjilva utférandet av brottet (23 kap. 1§
brottsbalken). Med andra ord ska den s.k. férsékspunkten vara
uppnddd. Dessutom krivs att fara har férelegat for att handlingen
skulle leda till brottets fullbordan eller att sddan fara endast pd
grund av ullfilliga omstindigheter har varit utesluten.

Ett forsok karaktiriseras av att det saknas nigot pd den objek-
tiva sidan f6r att brottet ska vara fullbordat. P4 den subjektiva sidan
krivs dock lika mycket som vid det fullbordade brottet. Girnings-
mannens brottsplan ska alltsd avse ett hindelseférlopp motsvarande
rekvisiten i straffbestimmelsen f6r det aktuella brottet.

Forsoksgirningen ska avse en bestimd girning (visst brott”),
till skillnad frin straffbar férberedelse som kan avse olika girningar
med anknytning till en viss brottstyp (se nedan).*® Férsoks-
punkten, dvs. den tidigaste punkt i hindelseférloppet vid vilken
girningsmannen kan sigas ha piboérjat utférandet av brottet,
uppnds nir girningsmannen har dvergdtt frin forberedelse till att
bérja forverkliga sitt uppsit (verkstillighetsstadiet).

Frigan om nir forsokspunkten ska anses vara uppnddd ir inte
alltid enkel att besvara och miste avgoras efter en bedéomning av
omstindigheterna i det enskilda fallet. Det krivs dock inte att
nigot brottsrekvisit i det aktuella straffbudet ir uppfyllt. I allmin-
het brukar tre typfall lyftas fram nir frigan behandlas.

Enligt det forsta typfallet har f6rsékspunkten uppndtts nir gir-
ningsmannen till fullo verkstillt allt vad som enligt brottsplanen
ankommer pd honom att goéra for att fullborda brottet. Trots att
forsoket dr avslutat och girningsmannen vidtagit alla behovliga
tgirder har brottet av nigon anledning inte fullbordats. Enligt det
andra typfallet — som avser ett s.k. oavslutat f6rs6k — ir f6rsoks-
punkten uppnddd nir girningsmannen pdborjat den handling som
ska medfora det resultat med vars intride fullbordat brott férelig-
ger (girningsmannen kan sigas hdlla pd med att utféra den hand-
ling som ska medféra att brottet fullbordas). Ett tredje typfall fore-

2SOU 1996:185 s. 229.
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ligger nir girningsmannen har gjort ndgot som utgor ett forbere-
dande led i det planerade hindelseférloppet och ir beredd att ome-
delbart forverkliga sitt uppsit att fullborda brottet. Aven i detta fall
ir friga om ett oavslutat forsék. Om den férberedande girningen i
sig dr brottslig torde férsékspunkten oftast vara uppnddd redan nir
girningsmannen har inlett utférandet av denna girning, 1 vart fall
om den férberedande girningen ndgot s nir omedelbart ir avsedd att
foljas av en girning som omfattas av brottsdefinitionen 1 ett straffbud.”

For straffansvar krivs att det antingen har forelegat en konkret
fara for att girningsmannens handlande skulle leda till brottets full-
bordan eller att det enligt ett normalt betraktelsesitt frén girnings-
mannens synpunkt var en tillfillighet att det inte féreldg nigon
sidan fara.”

Som framgir av 23 kap. 4 § brottsbalken dr medverkan till ett
forsoksbrott straffbart 1 samma utstrickning som medverkan till
ett fullbordat brott. Diremot ir inte férsok till medverkan straff-
bart, sdvida inte medverkan har formen av girningsmannaskap eller
medgirningsmannaskap. Vid foérsok till medverkan kan dock gir-
ningen dnd3 vara straffbar som férberedelse eller stimpling till brott.

Forberedelse till brott

Aven om férsékspunkten for ett brott inte 4r uppnidd kan hindelse-
forloppet, med hinsyn till den planering som girningsmannen har
dgnat sig at, vara straffbart. Girningar som befinner sig pd planerings-
stadiet dr 1 svensk ritt straffbelagda antingen som forberedelse till
brott eller som stimpling till brott. Férberedelsebrottet dr av materiell
natur och avser viss befattning med fysiska féremil, antingen pengar
eller hjilpmedel. Stimplingsbrottet kan sigas vara av immateriell
natur och avser att man sitter sig 1 férbindelse med andra personer for
att forbereda, mojliggora eller underlitta brott (se nedan).

Forberedelseansvaret dr avsett att omfatta sddana foreteelser pd
planeringsstadiet som med hinsyn till risken for tillkomsten av
brott dr samhillsfarliga till sin typ. Ndgot krav pd att de ska utgora
ett led i en konkret brottsplan finns inte. Syftet med inférandet av
en allmin forberedelsebestimmelse &r 1948 var att dstadkomma
storre mojligheter att ingripa mot svirartad brottslighet pd ett
tidigt stadium.”

21Se SOU 1996:185 s. 230 f. och Asp m.fl., a.a., s. 432 {.
2SOU 1996:185 s. 228.
3 S0OU 1996:185 sid. 268 och NJA I 1948 s 192.
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I 23 kap. 2 § forsta stycket brottsbalken anges att den som med
uppsat att utfora eller frimja brott
1. tar emot eller limnar pengar eller annat som betalning for ett
brott eller for att ticka kostnader f6r utférande av ett brott, eller
2. skaffar, tillverkar, limnar, tar emot, férvarar, transporterar,
sammanstiller eller tar annan liknande befattning med ndgot som ir
sirskilt dgnat att anvindas som hjilpmedel vid ett brott, ska démas
for forberedelse till brottet, om han eller hon inte gjort sig skyldig
till fullbordat brott eller férsok. Om faran f6r brottets fullbordan
varit ringa ska inte démas till ansvar.

Farerekvisitet innebir bl.a. att det inte foreligger en straffbar
forberedelse om brottets fullbordan ir s& avligsen i tiden eller kri-
ver sddana ytterligare dtgirder att det foreligger ringa fara for att
brottet ska komma till stdnd. Farebedémningen ska goras vid tid-
punkten for féretagandet av férberedelsegirningen.”

For ansvar for forberedelse till brott krivs att girningsmannen
har haft uppsét sdvil 1 férhllande till forberedelsehandlingen som i
forhillande till det efterféljande brottet. For det senare dr det dock
uillrickligt att girningsmannens uppsit avser att brott av ett visst
slag ska komma till stind.”

Liksom betriffande f6rsék ir medverkan till ett férberedelse-
brott straffbar i samma utstrickning som medverkan till ett full-
bordat brott av aktuellt slag.

I ndgra fall ska domas for forberedelse till brott trots att defi-
nitionen 1 23 kap. 2 § brottsbalken inte dr uppfylld. Till exempel
straffbeliggs 1 4 kap. 9 b § brottsbalken férberedelse till brytande
av telehemlighet och forberedelse till olovlig avlyssning. S&dant
brott foreligger om nigon anbringar tekniskt hjilpmedel med upp-
sdt att bryta telehemlighet enligt 4 kap. 8 § brottsbalken eller att
utféra olovlig avlyssning enligt 9 a §. Syftet med bestimmelsen ir
att underlitta 8klagarens bevisning nir avlyssnings- eller inspel-
ningsutrustning patriffats under sddana omstindigheter att den
som hade anbringat utrustningen mdiste ha haft uppsit att begd
brytande av telehemlighet eller olovlig avlyssning, men dir det kan
vara svart att styrka att utrustningen verkligen har kommit till
anvindning.

2 Berggren m.fl., Brottsbalken, En kommentar [Zeteo juli 2012], kommentaren till 23 kap.
2 § brottsbalken.
> Ibid
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Stimpling

Med stimpling till brott avses olika girningsformer som innebir att
nigon pd planeringsstadiet, med uppsit att utféra eller frimja brott,
sitter sig 1 forbindelse med andra personer. I 23 kap. 2 § andra
stycket brottsbalken anges att den som i samrdd med annan beslu-
tar girningen eller séker anstifta annan eller 4tar eller erbjuder sig
att utfora den kan démas f6r stimpling till brott. Detta giller dock
inte om faran fér brottets fullbordan har varit ringa. Med brott
avses fullbordat brott 1 girningsmannaskap.

Farerekvisitet dr detsamma som vid férberedelsebrottet. Det ska
foreligga en konkret fara f6r brottets fullbordan och faran ska vara
mer in ringa. Farebedémningen ska ske utifrin omstindigheterna
vid tidpunkten fér stimplingsgirningen.

Aven for stimpling krivs att girningsmannen har uppsit i for-
hillande till det brott som stimplingen tar sikte pa. Det krivs dock
inte att uppsitet hinfér sig till ett visst konkret brott. Tid, rum,
brottsoffer och andra omstindigheter kan siledes ha limnats obe-
stimda. Det tilltinkta brottet behéver inte heller vara s& nira for-
stdende att brottsplanen kan betecknas som aktuell.”

Medverkan till stimpling dr straffbar i samma utrickning som
medverkan till ett fullbordat brott. Stimpling till stimpling eller
stimpling till férberedelse ir inte straffbar, liksom inte heller for-
sok till stimpling.

I ndgra fall kan démas for stimpling trots att rekvisiten i 23 kap.
2 § brottsbalken inte ir uppfyllda. Det giller stimpling till hogfor-
rideri och stimpling till landsforrideri eller landssvek. Enligt
19 kap. 14 § forsta stycket sista meningen brottsbalken ska som
stimpling till hogforrideri dven anses att trida i forbindelse med
frimmande makt for att férbereda, mojliggora eller underlitta att
sddant brott kan férovas. Specialformen av stimpling till landsfér-
rideri eller landssvek regleras 1 22 kap. 7 § férsta stycket andra
meningen brottsbalken. Enligt nimnda bestimmelse ska som
stimpling dven anses att trida 1 forbindelse med fienden fér att
forbereda, mojliggora eller underlitta att landsférrideri eller lands-
svek forovas.

2 SOU 1996:185 s. 283 och prop. 2002/03:38 s. 45.
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Tillbakatridande fran forsok, forberedelse eller stampling

Enligt 23 kap. 3 § brottsbalken ska den som frivilligt avbryter gir-
ningens utférande eller pd annat sitt foranleder att brottet inte
fullbordas inte démas till ansvar for forsék, forberedelse eller
stimpling till brott.

Medverkan

Enligt 23 kap. 4 § brottsbalken ska iven den som frimjar en gir-
ning med rid eller ddd démas till ansvar for girningen, antingen
som girningsman eller som anstiftare eller medhjilpare. Enligt
normalt spr@kbruk frimjas en girning nir nigon har gjort nigot
som underlittar eller 1 vart fall dr dgnat att underlitta girningens
utférande. I brottsbalken har dock uttrycket en vidare betydelse
och kan iven innefatta en medverkan som inte har varit nigon fér-
utsittning for brottet. Det innebir att medverkansansvar kan
drabba dven den som endast obetydligt bidragit till girningen.”

Anstiftan foreligger d8 ndgon (anstiftaren) férmdtt annan till
utférandet av girningen. Det forutsitter en psykisk pdverkan som
varit av avgoérande betydelse fér girningsmannens beslut att utféra
girningen. Det behover emellertid inte vara friga om 6vertalning
eller att dvervinna ett motstind hos girningsmannen.”

Medhyjilp foreligger nir ndgon (medhjilparen) pd annat sitt dn
genom anstiftan frimjat girningen med rid eller ddd. Medhjilpen
kan bestd 1 att vederbérande hjilper till pd ett fysiskt mera patagligt
sitt, t.ex. genom att erbjuda hjilpmedel eller skjuts till/frin brotts-
platsen, men idven diri att han fungerar som psykiskt stdd som
ingjuter mod i girningsmannen.”’

Varje medverkande bedéms efter det uppsét eller den oaktsam-
het som ligger honom eller henne till last. Det innebir att alla med-
verkande inte nodvindigtvis m3ste domas f6r samma brott. Ansva-
ret ir dock beroende av att ett brott objektivt sett har begdtts
(huvudgirningen)

Kravet pd subjektiv tickning innebir att medhjilparens uppsit
ska ticka det faktum att han frimjat en viss girning med rd eller
did. Det krivs att medhjilparen har uppsit 1 férhéllande till de fak-

? Prop. 2002/03:38 s. 44.
2 Asp m.fl, a.a, s. 472.
¥ Leijonhufvud och Wennberg, Straffansvar, 8:e upplagan, 2009, s. 133 f.
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tiska omstindigheter som utgér underlag f6r bedémningen att ett
frimjande foreligger.”®

Aven medverkan till forsok, forberedelse och stimpling till brott r
straffbart liksom medverkan till medverkan.

Bedomning och slutsats

Konspirativt beteende kan avse dtgirder som syftar till att délja
antingen forberedelser av en otilliten informationshantering eller
en pigdende sddan verksamhet (till exempel hemliga méten enligt
ett 1 férvig uppgjort schema, anvindning av déda brevlidor och
kodmeddelanden). Det kan ocksd vara friga om andra typer av
tgirder som mojliggor eller bygger upp en struktur f6r en otilliten
informationshantering (exempelvis att identifiera en potentiell
uppgiftslimnare och virva personen till agent eller att vidta 3tgir-
der for att bygga upp en stodverksambhet).

Nir det konspirativa beteendet bestdr 1 vidtagande av olika for-
siktighetsitgirder kan det vara férenat med en girning som utgor
brott enligt nuvarande straffbestimmelser i 19 kap. brottsbalken.
Det konspirativa beteendet utgér dd nirmast en bevisomstindig-
het, t.ex. genom att det siger ndgot om girningsmannens uppsat.
Det underliggande brottet dr att bedéma enligt den tillimpliga
straffbestimmelsen, t.ex. spioneribestimmelsen. For straffansvar
krivs d& bl.a. bevisning om vilka uppgifter som girningen avser och
vilken skada den skulle kunna leda till. Det kan dock konstateras
att det konspirativa beteendet — férutom att utgdra ett bevis om
brott — dven innebir att det underliggande brottet blir svirupptickt
och svérbevisat.

Om det konspirativa beteendet inte bestdr i en handling som ir
straffbelagd enligt nigon annan bestimmelse 1 brottsbalken eller
inom specialstraffritten (t.ex. skadegérelse eller urkundsforfalsk-
ning) och inte heller ir att bedéma som olovlig underrittelseverk-
samhet enligt 19 kap. 10 § brottsbalken, utgér det i sig inte en full-
bordad brottslig girning.

Om det inte kan bevisas att ett fullbordat brott har skett skulle
det kunna vara friga om forsok till brott. For detta krivs bl.a. att
det kan konstateras att forsdkspunkten har passerats. Med hinsyn
till den otilldtna underrittelseverksamhetens sirskilda former och
till att det normalt sett dr friga om ett utdraget hindelseforlopp dir

3% Prop. 2002/03:38 s. 45.
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varje moment 1 brottsplanen kan ske med tidsmissigt 1inga mellan-
rum torde det inte sillan vara férenat med svirigheter att konsta-
tera detta. Dessutom krivs for straffansvar att forséksgirningen
avser en bestimd girning och att girningsmannens uppsit omfattar
samtliga rekvisit 1 den straffbestimmelse som beskriver det full-
bordade brottet. De svarigheter och problem som sammanhinger
med tillimpningen av de enskilda straffbestimmelserna, och som
gor brottsligheten sviritkomlig, gor sig alltsd gillande dven vid ett
eventuellt straffansvar for forsok till brott.

Typiskt sett forefaller de férfaranden som Sikerhetspolisen har
beskrivit nirmast vara att hinféra till brottsformerna forberedelse
eller stimpling till brott. I bida fallen ir friga om foreskrivet
straffansvar under planeringsstadiet. Vidare forutsitter straffansvar
inte ndgon konkret brottsplan, vilket har viss betydelse fér 8klaga-
rens bevisborda. Bestimmelserna om foérberedelse och/eller stimp-
ling till brott kan dirfér tyckas i vissa fall kunna utgéra stod for att
ingripa 1 samband med ett konspirativt beteende.

Som framgitt ir férberedelsebrottet begrinsat till att avse viss
befattning med antingen pengar eller hjilpmedel. Ar det inte friga
om en sddan befattning faller férfarandet utanfér det straffbelagda
omridet. Dessutom kan det 1 regel utdragna hindelseférloppet
innebira att farerekvisitet inte ir uppfyllt.

Om det konspirativa beteendet bestér 1 att virva en person till
agent kan det bli friga om ansvar fér stimpling till spioneri.*’ Aven
den som l3ter sig virvas (dvs. dtar sig eller erbjuder sig att utfora
t.ex. ett spioneribrott) kan ddémas stimplingsansvar. Det krivs
som redan framgdtt inte att virvningen avser en konkret brottsplan
utan det dr tillrickligt att personen i friga férséker formé ndgon
annan att forr eller senare begd t.ex. ett spioneribrott. Alla gir-
ningar som ingdr 1 virvningsprocessens olika faser (t.ex. milsok-
ningsfasen, studiefasen eller nirmandefasen) omfattas emellertid
inte av det straffbara omridet utan straffansvar torde 1 férsta hand
kunna komma ifrdga i det senare skedet nir det dr klart att den
potentiella uppgiftslimnaren forvintas dgna sig it ndgon form av
otilliten underrittelseverksamhet.

For straffansvar krivs att gidrningsmannen har uppsit 1 férhal-
lande till det brott som stimplingen tar sikte p. Det torde innebira
att det krivs viss bevisning om vilka uppgifter som man avser att
komma 3t. Aven om straffansvar inte forutsitter att det tilltinkta

*! Det kan noteras att stimpla och konspirera ir synonyma uttryck.
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brottet dr helt nira forestiende torde ett utdraget hindelseférlopp
dven i detta fall kunna innebira att det 1 praktiken ir svirt att
utkriva sddant ansvar.

Som framgitt omfattar det konspirativa beteendet forfaranden
som stricker sig utdver sjilva virvningen. Ytterligare en omstin-
dighet som begrinsar stimplingsbestimmelsens tillimplighet ir att
agenten sillan dr kind f6r polisen, 1 vart fall innan brottet ir full-
bordat.

En straffbestimmelse som direkt tar sikte pd konspirativt bete-
ende ir 19 kap. 10 § andra stycket brottsbalken, dvs. olovlig under-
rittelseverksamhet med inriktning pd uppgifter om annans person-
liga forhillanden (s.k. flyktingspionage). Bestimmelsens syfte ir i
forsta hand att bereda enskilda personer skydd mot fara for fram-
tida forfoljelse eller annat lidande och tillimpningsomridet begrin-
sar sig till verksamhet fér anskaffande av uppgifter om annans per-
sonliga férhillanden.” Om verksamheten har en annan inriktning —
som 1 forsta hand ir fallet 1 nu aktuella sammanhang — ir bestim-
melsen alltsd inte tillimplig.

Sammanfattningsvis kan sigas att ett konspirativt beteende som
enbart syftar till att délja en pdgdende brottslig verksamhet inte i
sig utgdr brott men vil bevis om brott. Vissa typer av konspirativa
beteenden kan utgdra forberedelse eller stimpling till brott.
Eftersom straffansvar for en osjilvstindig brottsform forutsitter
att girningsmannens uppsit omfattat samtliga rekvisit 1 den aktu-
ella brottsbeskrivningen stiller det vissa krav pd utredningen. Nir
det giller forberedelse eller stimpling till spioneri foérutsitter det i
vart fall nigon kunskap om vilka uppgifter som brottsligheten tar
sikte pa. I praktiken torde ocksd krivas att det brott som planeras
inte ir alltfor avligset 1 tiden (for att det ska vara mojligt att leda en
hindelsekedja till det). Hirtill kommer att férberedelsebrottet ir
begrinsat till vissa forfaranden. Sammantaget innebir dessa
omstindigheter att de osjilvstindiga brottsformerna sillan ir
anvindbara i nu aktuellt sammanhang.

Konspirativt beteende kan ocksd aktualisera tillimpningen av
straffbestimmelsen avseende olovlig underrittelseverksamhet enligt
19 kap. 10 § andra stycket. Den straffbestimmelsen ir dock
begrinsad till verksamhet fér anskaffande av uppgifter om person-
liga férhéllanden.

32 Prop. 1975/76:174 5. 26.
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Enligt vir bedomning kan de synpunkter som Sikerhetspolisen,
Férsvarsmakten och Aklagarmyndigheten har framfort angiende
straffbestimmelsernas tillimpningsomrdde och dirmed samman-
hingande praktiska svirigheter sigas ha fog for sig. Sirskilt spio-
neribestimmelsens utformning innebdr i vissa avseenden mycket
hoga krav pd utredningen for att straffansvar ska kunna komma 1
friga. Det kan 1 sin tur féra med sig att det 1 vissa fall — pd grund av
formerna fér den otillitna underrittelseverksamheten — saknas
mojligheter att med stéd av nigon tillimplig straffbestimmelse
ingripa mot en misstinkt otilliten underrittelseverksamhet och 1
andra fall att ett ingripande inte kan ske innan brottet har fullbordats.

Bestimmelsernas nuvarande utformning kan siledes kritiseras
for att limna ett alltfor stort utrymme f6r frimmande make att
utdva otilliten underrittelseverksamhet som sker i sddana former
att det 1 princip ir omojligt for de brottsbekimpande myndighet-
erna att skaffa tillricklig bevisning mot girningsminnen. Vidare
kan det kriminaliserade omrddet sigas vara alltfor begrinsat for att
finga upp flera av de forfaranden som sker under planeringen av ett
spioneribrott. Det begrinsar ocksd mojligheterna att ingripa sd
tidigt som mojligt mot en misstinkt otilldten underrittelseverk-
samhet 1 syfte att minimera skadan.

7.7.2  Méijligheten att anvdnda hemliga tvangsmedel och
vissa andra hjdlpmedel i samband med otillaten
underrattelseverksamhet

Vir beddmning: Det férhdllandet att brott mot Sveriges siker-
het idr av sirskilt samhillsfarligt slag och att brottsligheten ir
svirutredd har beaktats bla. vid utformningen av bestimmel-
serna om tvingsmedel och har inneburit utvidgade mojligheter
att vidta tvingsdtgirder for att forebygga och utreda sddana
brott. Det finns ocksd en lagreglerad skyldighet att bevara vissa
trafikuppgifter for brottsférebyggande dndamil. De mojligheter
som finns att tillgripa tvdngsmedel vid dold underrittelseverk-
samhet som sker med hemliga eller konspirativa metoder bor
beaktas vid bedémningen av behovet av en forindrad straff-
rittslig reglering.
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Det ir inte en ny tanke att spioneribrottsligheten ir av speciell
natur och innebir sirskilda problem fér bla. Sikerhetspolisens
arbete med att foérebygga och bekimpa brott. Tvirtom har den
nuvarande lagstiftningen utformats delvis med hinsyn hirtill och
med tiden forindrats pd olika sitt for att svara mot de speciella
forutsittningar som giller. Forhillandena har bla. motiverat att
myndigheterna har getts sirskilda méjligheter att vidta dtgirder vid
misstanke som avser sddana brott. Det giller t.ex. méjligheterna att
anvinda hemliga tvingsmedel. Det kan ocksd nimnas att Utred-
ningen om vissa hemliga tvingsmedel (Ju 2010:08) har limnat for-
slag till forindringar av lagstiftningen som &tminstone delvis syftar
tll att ytterligare tillgodose Sikerhetspolisens behov inom verk-
samhetsomrddet kontraspionage (se nedan).

Hemliga tvingsmedel kan sigas utgdra ett medel/verktyg i det
brottstérebyggande och brottsutredande arbetet. Syftet med kri-
minalisering ir att genom strafthot motverka ett klandervirt och
oonskat beteende. Frigan om en utvidgning av det straffbara
omréddet dr alltsd 1 och fér sig inte avhingigt bestimmelserna om
tvingsmedel. Med hinsyn till vad bl.a. Sikerhetspolisen har anfért
som grund fér behovet av en férindrad lagstiftning (se ovan
avsnitt 7.3.2) ir mojligheterna att tillgripa hemliga tvingsmedel
indd av betydelse fo6r utredningens 6verviganden. En férindrad
straffrittslig reglering skulle ha ett preventivt syfte, vilket
sammanfaller med dindamailet {6r vissa tvingsmedel.

Nedan limnas en redogorelse f6r de mojligheter till hemliga
tvingsmedel som nuvarande lagstiftning medger samt foreliggande
forslag till férindringar. (Se ocksd avsnitt 5.2.2.)

Allmint om tvdngsmedel och de s.k. hemliga tvingsmedlen

Under en férundersdkning fir straffprocessuella tvingsmedel
enligt 24-28 kap. rittegingsbalken anvindas. Tvingsmedlen vidtas 1
brottsutredande syfte eller fér att en rittegdng 1 brottmil ska
kunna genomféras. Normalt innefattar de tvidng mot person eller
egendom. Som exempel kan anges husrannsakan, kroppsvisitation,
beslag och hiktning. Som en allmin férutsittning for att ett
tvingsmedel ska kunna tillgripas under en férundersdkning giller
att det ska finnas en person som ir skiligen misstinkt f6r det brott
som utreds.”

% Lindberg, Straffprocessuella tvingsmedel, 2 uppl. 2009, s. 5 ff.
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Tvingsmedel kan delas in i personella och reella tvingsmedel.
Till de personella tvingsmedlen hor de som riktar sig mot personen
1 friga, t.ex. hiktning och anhillande (24 kap. rittegingsbalken).
De reella tvingsmedlen tar sikte pd den enskildes egendom och
syftar till att inskrinka den vanliga férfoganderitten éver egendo-
men, t.ex. kvarstad och beslag (26 och 27 kap. rittegdngsbalken).

En annan indelning som kan goras nir det giller anvindningen
av tvingsmedel ir hemliga respektive dppna tvingsmedel. De hem-
liga tvingsmedlen intar en sirstillning bland de straffprocessuella
tvingsmedlen eftersom de forutsitts dga rum i hemlighet. Att den
misstinkte hills ovetande om tvingsmedelsanvindningen ir en
forutsittning for att tvingsmedlen ska f3 avsedd effekt. Hemliga
tvidngsmedel utgérs av hemlig avlyssning av elektronisk kommuni-
kation™, hemlig 6vervakning av elektronisk kommunikation®,
hemlig kameradvervakning, hemlig rumsavlyssning och kvarhil-
lande av férsindelse (postkontroll).

Med hemlig avlyssning av elektronisk kommunikation avses att
meddelanden, som 1 ett elektroniskt kommunikationsnit éverfors
eller har overforts till eller frin ett telefonnummer eller annan
adress, 1 hemlighet avlyssnas eller tas upp genom ett tekniskt
hjilpmedel for dtergivning av innehdllet 1 meddelandet (se 27 kap.
18 § rittegdngsbalken). Hemlig 6vervakning av elektronisk kommu-
nikation innebir att uppgifter i hemlighet himtas in om

1. meddelanden som 1 ett elektroniskt kommunikationsnit dver-
fors eller har overforts till eller frin ett telefonnummer eller
annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omréde, eller

3. ivilket geografiskt omrdde en viss elektronisk kommunikations-
utrustning finns eller har funnits.

Genom hemlig 6vervakning av elektronisk kommunikation far
sddana meddelanden som anges 1 den forsta punkten dven hindras
frdn att nd fram (se 27 kap. 19 § rittegingsbalken).

Hemlig kameracvervakning innebir att kameror placeras ut for
att bevaka en plats som har koppling till det brott som utreds (se
27 kap. 20 a § rittegdngsbalken). Hemlig rumsavlyssning kallas dven

** Tidigare hemlig teleavlyssning.
% Tidigare hemlig teledvervakning.
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for buggning och mojliggdr for polisen att ta del av tal i enrum,
samtal mellan andra eller férhandlingar vid sammantriden eller
annan sammankomst som allminheten inte har tilltride till (se 1§
lagen [2007:978] om hemlig rumsavlyssning). Kvarhdllande av for-
sdndelse, eller postkontroll, innebir en mojlighet att hilla kvar en
forsindelse hos ett befordringsforetag till dess att frigan om huru-
vida den ska tas i beslag har avgjorts (27 kap. 9 § rittegdngsbalken).*

En grundliggande forutsittning fér att anvinda straffproces-
suella tvingsmedel ir normalt att en férundersékning har inletts.
Anvindningen ska d& syfta till utredning eller lagféring av ett visst
brott. Enligt sirskilda bestimmelser kan dock hemliga tvingsmedel
vidtas dven utanfér en forundersékning 1 samband med underrit-
telseverksamhet. Sidana mojligheter foljer bl.a. av bestimmelserna i
lagen (2007:979) om &tgirder for att forhindra vissa sirskilt allvar-
liga brott (se nedan).

For all tv8ngsmedelsanvindning giller tre allminna principer:
indamélsprincipen, behovsprincipen och proportionalitetsprinci-
pen. Andamdlsprincipen innebir att en myndighets befogenheter att
anvinda tvingsmedel ska vara bundna till de indamil for vilket
tvingsmedlet har beslutats. Behovsprincipen gir ut pi att en myn-
dighet fir anvinda ett tvingsmedel bara nir det finns ett patagligt
behov av det och en mindre ingripande &tgird inte ir tllricklig.
Atgirden bér i varje enskilt fall vara dgnad att leda till det dnskade
resultatet. Nir det inte lingre foreligger skl for dtgirden skall den
upphivas. Proportionalitetsprincipen innebir att ett tvingsmedel fir
tillgripas endast om skilen for dtgirden uppviger det intrdng eller
men 1 6vrigt som 4tgirden innebir f6r den misstinkte eller for
nigot annat motstiende intresse. Tvingsdtgirden skall alltsd 1 friga
om art, styrka, rickvidd och varaktighet std i rimlig proportion till
vad som stér att vinna med dtgirden.

Lagen (2008:854) om dtgirder for att
utreda vissa samhillsfarliga brott (2008 3rs utredningslag)

Efter andra virldskrigets slut tillkom en sirskild lag som reglerade
mojligheten att tillgripa tvingsmedel vid en férundersékning avse-
ende vissa allvarliga brott riktade mot rikets inre och yttre sikerhet

7 lagen (2007:979) om itgirder for att férhindra vissa sirskile allvarliga brott finns en
sirskild variant av tvingsmedlet kvarhdllande av férsindelse. Den ger polisen en méjlighet
att under vissa férutsittningar underséka, Sppna eller granska férsindelser som finns hos ett
befordringsféretag, se 4 §.
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och vissa andra sirskilt allvarliga allminfarliga brott, den s.k. 1952
drs tvingsmedelslag. Lagen innehéll tilliggs- och undantagsbe-
stimmelser till tvingsmedelsregleringen 1 rittegdngsbalken och
lagen om hemlig kameradvervakning som innebar en utvidgad méj-
lighet att tillgripa vissa tvingsmedel. Lagen anvindes uteslutande 1
Sikerhetspolisens verksamhet.”’

Lagen var tidsbegrinsad men forlingdes i olika omgéngar. Den 1
januari 2009 ersattes den av lagen om tgirder for att utreda vissa
samhillsfarliga brott (2008 &rs utredningslag). Aven den ir tidsbe-
grinsad och giller efter f6rlingning till utgingen av ir 2013.

Lagen syftar bla. till en 6kad effektivitet 1 Sikerhetspolisens
brottsutredande verksamhet. I férarbetena till lagen anges bl.a. att
den aktuella brottsligheten dr mycket samhillsfarlig och typiskt
sett svirutredd.”

2008 &rs utredningslag giller vid férundersokning angdende
vissa brott som har ansetts sirskilt allvarliga for landets sikerhet.
Lagens tillimpningsomridde omfattar bla. vissa brott mot rikets
sikerhet, diribland spioneri, grovt spioneri, obehérig befattning
med hemlig uppgift och grovt sddant brott samt olovlig underrit-
telseverksamhet. Lagen giller dven forsok, forberedelse eller stimp-
ling till samtliga uppriknade brott, om sddan girning ir straff-
belagd.

Lagen innehdller tilliggs- och undantagsbestimmelser till
tvingsmedelsregleringen 1 rittegdngsbalken och ger utvidgade méj-
ligheter att anvinda beslag, kvarhillande av foérsindelse, hemlig
avlyssning av elektronisk kommunikation, hemlig ¢vervakning av
elektronisk kommunikation och hemlig kameradvervakning. Som
en allmin forutsittning giller att en férundersékning har inletts
och att det finns en person som ir skiligen misstinkt fo6r ndgot av
de brott som uppriknas i lagen. Tillstdnd till tvingsmedlen far
enligt lagen meddelas avseende de aktuella brotten, dven om de inte
uppfyller de krav avseende straffminimum eller antaget straffvirde
som uppstills 1 27 kap. rittegdngsbalken (3 §).

Om det kan befaras att inhimtande av rittens tillstdnd till
tvingsmedlen skulle medfora en sddan f6rdréjning eller annan oli-
genhet som ir av visentlig betydelse for utredningen, fir interim-
istiskt tillstind till dtgirden ges av 3klagaren (4 §). Med tillimpning
av samma olidgenhetsrekvisit fir 3klagaren ocksd ge tillstdnd till
kvarhillande av forsindelse enligt 27 kap. 9§ rittegdngsbalken

37 Ds 2007:2 s. 45.
%8 Prop. 2007/08:163, s. 54.
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(58§). Har 3klagaren limnat interimistiskt tillstdnd ska han eller
hon genast gora en skriftlig anmilan om 4tgirden hos ritten.
Ritten ska skyndsamt préva irendet.

Lagen (2007:979) om atgirder for att forhindra vissa sirskilt
allvarliga brott (preventivlagen)

Enligt preventivlagens bestimmelser kan under vissa forutsitt-
ningar tvingsmedel vidtas utom en férundersokning. Lagen tillkom
bl.a. for att tillgodose Sikerhetspolisens behov av hjilpmedel inom
verksamhetsomridet kontraspionage. I férarbetena till lagen hinvi-
sas bla. till de speciella forhdllanden som priglar den aktuella
brottskategorin och de sirskilda krav som dessa férhdllanden stiller
pa de brottsbekimpande myndigheterna. Som skil for en sirregle-
ring anges ocksd att behovet av att anvinda tvingsmedel kan vara
lika stort 1 det férebyggande arbetet som Sikerhetspolisen bedriver
inom ramen for sitt ansvarsomride som under en foérunder-
sokning.”

Lagen reglerar mojligheten att anvinda hemlig avlyssning av
elektronisk kommunikation, hemlig &évervakning av elektronisk
kommunikation, hemlig kameragvervakning och postkontroll for
att forhindra brott. Tvingsmedel enligt lagen fir anvindas om det
med hinsyn till omstindigheterna finns sirskild anledning att anta
att en person kommer att utdva brottslig verksamhet som innefat-
tar vissa 1 lagen angivna brott, diribland spioneri, grovt spioneri,
grov obehorig befattning med hemlig uppgift och grov olovlig
underrittelseverksamhet. Tvingsmedlet miste dessutom vara av
synnerlig vikt for att foérhindra sidan brottslighet som lagen
omfattar och skilen foér dtgirden miste uppviga det intring eller
men 1 6vrigt som dtgirden innebir fér den som tillstdndet avser
eller f6r nigot annat motstdende intresse.

Det ir sirskilt reglerat vilka teleadresser som kan avlyssnas eller
dvervakas och vilka platser som kan kameradvervakas. Hemlig
avlyssning fir endast avse en teleadress som under den tid tillstdn-
det avser innehas eller har innehafts av den fér tvingsmedlet aktu-
ella personen eller annars kan antas ha anvints eller komma att
anvindas av honom eller henne, eller en teleadress som det finns
synnerlig anledning att anta att denna person under den tid till-
stindet avser har kontaktat eller kommer att kontakta. P4 samma

% Prop. 2005/06:177 s. 39 {.
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sitt fir kameradvervakningen endast avse en plats dir den for
tvingsmedlet aktuella personen kan antas komma att uppehilla sig
eller en plats dir den brottsliga verksamheten kan antas komma att
utodvas eller en nira omgivning till denna plats.

Om det vid tvingsmedelsanvindning enligt lagen har kommit
fram uppgifter om annan brottslig verksamhet in den som omfat-
tas av tillstdndet, en form av s.k. dverskottsinformation, fir upp-
gifterna anvindas for att utreda brottet endast om det dr friga om
ett sidant brott for vilket tillstdnd enligt lagen kunnat beviljas eller
forsok, forberedelse eller stimpling till sddant brott om sidan gir-
ning ir belagd med straff. Uppgifter under avlyssning om ett fore-
stiende brott far alltid anvindas for att férhindra brottet.

Frigor om tvingsmedel enligt lagen prévas av domstol efter
ansokan av dklagare. Tiden for ett tillstdnd till tvingsmedel enligt
lagen fir inte Overstiga en ménad frin beslutet. Om tiden inte
ricker far tillstind sokas pd nytt. Om det inte lingre finns skil for
ett tillstdnd ska 8klagaren eller ritten omedelbart hiva beslutet.

Enligt sin nuvarande lydelse giller lagen till utgdngen av &r 2013.

Lagen (2007:978) om hemlig rumsavlyssning

Genom lagen om hemlig rumsavlyssning inférdes ett nytt hemligt
tvdngsmedel; hemlig rumsavlyssning (ofta kallat buggning).* Med
hemlig rumsavlyssning avses att tal i enrum, samtal mellan andra
eller forhandlingar vid sammantride eller annan sammankomst som
allminheten inte har tillerdde till 1 hemlighet avlyssnas eller tas upp
genom ett tekniskt hjilpmedel f6r dtergivning av ljud.

Hemlig rumsavlyssning fir enligt lagen anvindas vid férunder-
sokning om

1. brott for vilket det inte dr foreskrivet lindrigare straff in fing-
else 1 fyra 8r,

2. andra brott om det med hinsyn till omstindigheterna kan antas
att brottets straffvirde overstiger fingelse i fyra ar och det ir
friga om vissa i lagen sirskilt angivna brott (t.ex. minnisko-
handel, valdtikt och grovt narkotikabrott),

3. forsok, forberedelse eller stimpling till sidant brott som avses i
1 eller 2, om sddan girning ir belagd med straff och det med

0 Se prop. 2005/06:178.
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hinsyn tll omstindigheterna kan antas att girningens straff-
virde verstiger fingelse 1 fyra ar.

Upprikningen av brott i den ovan angivna andra punkten omfattar
inte brott enligt 19 kap. brottsbalken. En férutsittning for att lagen
ska kunna tillimpas vid sidan brottslighet ir sdledes att det for
brottet inte dr foreskrivet lindrigare straff dn fingelse 1 fyra &r (vil-
ket bl.a. giller f6r grovt spioneri).

Hemlig rumsavlyssning fir endast anvindas om ndgon ir skili-
gen misstinkt for ndgot eller nigra av de brott som lagen omfattar.
Det krivs vidare att avlyssningsitgirden ir av synnerlig vikt for
utredningen, vilket innebir att det stills ett kvalitetskrav pd de
upplysningar avlyssningen kan ge och ett krav pd att utredningsli-
get gor avlyssningen nodvindig. Skilen for dtgirden maste dess-
utom uppviga det intring eller men 1 dvrigt som 4tgirden innebir
for den misstinkte eller f6r ndgot annat motstdende intresse.

Avlyssningen fir endast avse en plats dir det finns sirskild
anledning att anta att den misstinkte kommer att uppehilla sig.
Avser 4tgirden ndgon annan stadigvarande bostad in den miss-
tinktes, fir hemlig rumsavlyssning anvindas endast om det finns
synnerlig anledning att anta att den misstinkte kommer att uppe-
hilla sig dir. Det ir forbjudet att avlyssna vissa platser, exempelvis
massmedieredaktioner, advokatkontor, virdmottagningar och
sddana platser som stadigvarande anvinds av prist eller person med
motsvarande stillning inom trossamfund fér bikt eller enskild
sjilavérd.

Om det vid hemlig rumsavlyssning har kommit fram uppgifter
om ett annat brott in det som legat till grund fér beslutet om
avlyssning, en form av s.k. verskottsinformation, fir uppgifterna
anvindas for att utreda brottet endast om det ir friga om sidant
brott for vilket rumsavlyssning hade kunnat beviljas enligt ovan.
Uppgifter under avlyssning om ett forestdende brott fir alltid
anvindas for att férhindra brottet.

Frigor om hemlig rumsavlyssning prévas av domstol efter
ansokan av 8klagare. Tiden for ett tillstdnd till avlyssning fir inte
dverstiga en minad. En begiran om férlingning hanteras pd samma
sitt som den ursprungliga ansékan.

Lagen ir tidsbegrinsad och giller enligt sin nuvarande lydelse
till och med den 31 december 2013.
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Lag (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet

Den 1 juli 2012 tridde lagen om inhimtning av uppgifter om
elektronisk kommunikation 1 de brottsbekimpande myndig-
heternas underrittelseverksamhet 1 kraft. Samtidigt upphérde vissa
bestimmelser 1 lagen (2003:389) om elektronisk kommunikation
om de brottsbekimpande myndigheternas tillging till uppgifter
som angdr sirskilda elektroniska meddelanden. Bestimmelserna
ersattes dels av den nya lagen, dels av bestimmelser 1 rittegdngs-
balken som under vissa férutsittningar mojliggdér hemlig dvervak-
ning av elektronisk kommunikation i en férundersékning iven om
det inte finns nigon som skiligen dr misstinkt f6r brott. Syftet
med den nya lagen har varit att stirka rittssikerheten och integri-
tetsskyddet vid inhimtning av évervakningsuppgifter.*

Enligt den nya lagen ska évervakningsuppgifter om elektronisk
kommunikation fi himtas in om omstindigheterna ir sidana att
dtgirden ir av sirskild vikt for att forebygga, forhindra eller upp-
ticka brottslig verksamhet som innefattar brott f6r vilket inte ir
foreskrivet lindrigare straff dn fingelse i tvd dr. Inhimtning av upp-
gifter fir ocksi under samma férutsittningar ske betriffande
brottslig verksamhet som innefattar vissa brott som oavsett for-
skrivet straffminimum fir anses vara sirskilt allvarliga for rikets
sikerhet, diribland spioneri och grov olovlig underrittelseverk-
samhet. Bestimmelsen som medger en sddan mojlighet dr dock
tidsbegrinsad till utgingen av &r 2013.%

De 6vervakningsuppgifter som omfattas av lagen motsvarar
visentligen de som kan kommas it genom hemlig 6vervakning av
elektronisk kommunikation. En viktig begrinsning jimfért med
det sistnimnda tvingsmedlet ir dock att, betriffande meddelanden,
endast historiska uppgifter fr himtas in.”

Tiden for ett beslut fir inte bestimmas lingre in nodvindigt
och fir, nir det giller tid som infaller efter beslutet, inte dverstiga
en ménad fr&n dagen for beslutet (se 5 §).

1 Prop. 2011/12:55 s. 1.
# Prop. 2011/12:55 5. 84 f.
$S0OU 2012:44 s. 629.
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Lagring av trafikuppgifter for brottsbekimpande indamal

Som framgatt ovan kan polisen med hjilp av hemliga tvingsmedel
fa tillgdng till uppgifter 1 data- och teletrafik. I praktiken ir den
mojligheten till viss del beroende av att uppgifterna har lagrats hos
internet- och teleoperatéren. Den 1 maj 2012 tridde vissa dndringar
i lagen (2003:389) om elektronisk kommunikation i kraft som innebar
en utdkad skyldighet for leverantdrer av allmint tillgingliga
elektroniska kommunikationstjinster eller allminna kommunika-
tionsnit att lagra trafikuppgifter f6r brottsbekimpande indamail
(16 a—f §§).*

De uppgifter som ska lagras svarar — enkelt uttryckt — frimst pd
frdgorna om vem som kommunicerat med vem, nir det skedde, var
de som kommunicerade befann sig och vilken typ av kommuni-
kation som anvindes. Uppgifterna fir inte avsloja innehdllet 1 en
kommunikation.

Utredningen om vissa hemliga tvingsmedel

I juni 2010 gavs en sirskild utredare i uppdrag att utvirdera til-
limpningen av lagen om hemlig rumsavlyssning, 2008 &rs utred-
ningslag och preventivlagen samt analysera om det finns behov av
en forindring av regleringen av hemliga tvingsmedel for sirskilt
allvarlig eller annars samhillsfarlig brottslighet. Syftet med uppdra-
get var att ta stillning till lagarnas fortsatta giltighet och dirmed
hur den framtida regleringen av hemliga tvingsmedel for sirskilt
allvarlig och annan samhillsfarlig brottslighet borde utformas.*
Utredningen antog namnet Utredningen om vissa hemliga tvings-
medel (Ju 2010:08).

Genom beslut om tilliggsdirektiv fick utredningen 1 uppdrag att
dven analysera Sikerhetspolisens behov av att 1 underrittelseverk-
samhet kunna inhimta uppgifter om elektronisk kommunikation
for att forebygga, forhindra eller uppticka brottslig verksamhet
som innefattar vissa samhillsfarliga brott med ett ligre straffmini-
mum in tv4 drs fingelse, analysera behovet av att kunna ge tillstdnd
till hemlig 6vervakning av elektronisk kommunikation 1 syfte att

# Se direktiv 2006/24/EG om lagring av uppgifter som genererats eller behandlats i samband
med tillhandahillande av allmint tillgingliga elektroniska kommunikationstjinster eller
allminna kommunikationsnit.

% Prop. 2010/11:46 5. 1.

* Dir 2010:62.
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inom ramen fér en férundersokning utreda vem som skiligen kan
misstinkas for vissa samhillsfarliga brott med ett ligre straffvirde
in fingelse 1 tvd ir och ta stillning till om offentliga ombud bor
medverka vid domstols prévning av tillstdnd till hemlig 6vervak-
ning av elektronisk kommunikation."

I juli 2012 redovisade utredningen uppdraget 1 betinkandet
Hemliga tvingsmedel mot allvarliga brotr (SOU 2012:44). 1 betin-
kandet anges bl.a. att utredningens kartliggning av de ovan nimnda
lagarnas tillimpning utgor underlag for slutsatsen att de bidragit till
beaktansvird nytta.* Enligt utredningen finns det ett starkt behov
av att kunna anvinda hemliga tvingsmedel vid férundersékningar
avseende kontraterrorism, kontraspionage och forfattningsskydd.
Vidare anges att det finns ett pdtagligt behov for Sikerhetspolisen
att dven utom ramen fér en férundersdkning kunna anvinda vissa
hemliga tvingsmedel for att férhindra brott.*

Enligt utredningen finns det skil f6r en fortsatt sirreglering av
hemliga tvingsmedel betriffande viss brottslighet inom Sikerhets-
polisens omride. Utredningens bedémning ir att en sddan regle-
ring ir sdvil proportionerlig som rimlig och det féreslds dirfor att
lagarna ska permanentas.

Utredningen har foreslagit vissa férindringar av lagarnas inne-
hll, bl.a. att hemlig rumsavlyssning ska 3 anvindas f6r spioneri av
normalgraden och statsstyrt féretagsspioneri samt vid f6rsok, for-
beredelse eller stimpling till sddan brottslighet.” Vidare har utred-
ningen foreslagit att det f6r vidtagande av preventiva tvingsmedel
ska krivas att det finns en pdtaglig risk for brottslig verksamhet av
visst slag (jfr nuvarande formulering ”sirskild anledning anta”).
Forslaget innebir att risken inte behéver avse en konkretiserad
girning pd det sitt som ir fallet betriffande misstankerekvisitet
enligt den nuvarande lagstiftningen.”’ Utredningen har ocksi
foreslagit att preventivlagens brottskatalog ska utvidgas si att den
overensstimmer med den som finns 1 2008 &rs utredningslag.

Slutligen kan nimnas att utredningen har féreslagit att lagen om
inhimtning av uppgifter om elektronisk kommunikation 1 de

# Dir 2012:9 jfr lagen (2003:389) om elektronisk kommunikation.

#SOU 2012:44 5. 34 f.

¥ SOU 2012:44 5. 37 ff.

%0 Statsstyrt foretagsspioneri innebir att en frimmande makt bedriver spionage mot ett
svenskt foretag med avsikt att 3 tillgdng till f6retagshemligheter. Detta kan skada svenska
intressen eller rikets sikerhet. Till skillnad frén spionage som syftar till att underminera ett
lands sikerhet ir foretagsspioneriets motiv frimst ekonomiskt och tekniskt. Statsstyrt
foretagsspioneri ligger under Sikerhetspolisens kontraspionageomride.

S1SOU 2012:44 s. 39 ff.
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brottsbekimpande myndigheternas underrittelseverksamhet ska
permanentas och att den ska avse de brott som i dag omfattas av
2008 irs utredningslag (utom olovlig kdrverksamhet).

Sammanfattningsvis om mdojligheten att anvinda tvingsmedel
vid konspirativt beteende

Som framgdr av redogorelsen ovan har Sikerhetspolisen forsetts
med sirskilda méjligheter att anvinda tvingsmedel nir det giller
brott mot Sveriges sikerhet. Nir frigan om férutsittningarna for
tillimpningen av tvingsmedlen har behandlats har Sikerhetspoli-
sens sirskilda behov lyfts fram liksom de utredningssvirigheter
som ir forknippade med den brottslighet som myndigheten har i
uppgift att foérhindra och utreda, dvs. delvis samma skil som nu
anfors f6r en forindrad strafflagstiftning. Sirskilt den s.k. preven-
tivlagen syftade till att underlitta Sikerhetspolisens forbyggande
arbete och tillgodose ett behov av dtgirder med hinsyn till det
svira utredningslige som 1 allminhet giller vid sambhillsfarlig
brottslighet och som innebir att det ofta ir svirt att konkretisera
en brottsmisstanke. Preventivlagen har dock kritiserats fér att inte
uppfylla sitt syfte och dr foremadl for dversyn.

Aven om hemliga tvingsmedel kan underlitta for Sikerhetspoli-
sen att utreda brottsligheten (och eventuellt iven att forebygga
den) har de ett begrinsat anvindningsomrdde. Detta kan sigas gilla
dven med beaktande av féreliggande lagforslag. Som framgdct ir
t.ex. mojligheten till hemlig rumsavlyssning starkt begrinsad nir
det giller brott mot Sveriges sikerhet. Aven det férhllandet att
aktorerna ir mycket sikerhetsmedvetna har betydelse for vilket
resultat som kan uppnds med hjilp av hemliga tvingsmedel. Inte
sillan viljs t.ex. kommunikationssitt som ir svdra att avlyssna
vilket begrinsar vilken information som kan utvinnas genom olika
tvingsdtgirder. En annan omstindighet som inskrinker anvind-
barheten av sidana hemliga tvdngsmedel som tillgrips med stéd av
preventivlagen ir att dtgirderna méiste vidtas inom en kortare tids-
period, vanligtvis en eller ett par minader. Som framgitt kan kon-
spirativt beteende pigd under ling tid, ibland flera 4r, och varje
hindelse ske med relativt 1inga tidsmellanrum.
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7.7.3  Andra majliga atgarder for att motverka otillaten
underrattelseverksamhet

Vir bedomning: Nir en utlinning kan misstinkas dgna sig &t
otilliten underrittelseverksamhet kan det finnas skil att utvisa
eller avvisa personen med stdd av utlinningslagen (2005:716)
respektive lagen (1991:572) om sirskild utlinningskontroll. Om
det dr friga om en person som omfattas av Wienkonventionens
bestimmelser kan han eller hon férklaras persona non grata.
Dessa mojligheter att ingripa mot en befarad otilliten under-
rittelseverksamhet, som formellt inte forutsitter en konkret
brottsmisstanke, bor vigas in vid bedémningen av behovet av en
forindrad straffrittslig reglering.

Utéver mojligheterna att tillgripa tvingsmedel kan vissa andra
tgirder vidtas vid misstanke om att en person idgnar sig &t eller kan
komma att dgna sig &t brottslighet enligt 19 kap. brottsbalken. Till
exempel kan en utlindsk person under vissa forutsittningar utvisas
ur eller avvisas frin landet. I f6ljande avsnitt redogérs kortfattat f6r
dessa och andra mojligheter som nuvarande lagstiftning medger.

Visering

Visering ir ett tillstind att resa in och vistas 1 Sverige under en viss
kortare tid. Som utgingspunkt krivs visering fér en utlinning som
vill komma till Sverige om han eller hon inte har uppehéllstillstind
eller har stillning som varaktigt bosatt hir 1 landet. Kravet innebir
en kontrollméjlighet av utlinningars inresa 1 Sverige och Schengen-
omridet. Viseringsinstrumentet anvinds 1 syfte att kontrollera och
begrinsa invandringen frdn vissa linder samt av sikerhetspolitiska
skil. Det har dven forekommit att visering gentemot ett visst land
har tillgripits i politiskt demonstrationssyfte.*

En utlinning kan enligt 3 kap. 1 § utlinningslagen beviljas vise-
ring (s.k. enhetlig visering) om han eller hon uppfyller vissa grund-
liggande krav som féljer av Schengenkonventionen. Visering kan
enligt bestimmelsen nekas om utlinningen kan anses dventyra den
allminna ordningen, rikets sikerhet eller ndgon av Schengen-
staternas internationella férbindelser. En beviljad enhetlig visering
giller under tre manader vid inresa och vistelse 1 Schengenstaterna,

52 Wikrén och Sandes;js, Utlinningslagen, med kommentar, 9:e upplagan, 2010, s. 93.
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oavsett vilken stat som har utfirdat den. I vissa fall kan en s.k.
nationell visering beviljas, som endast ger tillstdnd att resa in och
vistas i Sverige (se 3 kap. 4 § utlinningslagen).

Mojligheten att utvisa en utlinning med stod av lagen
(1991:572) om sirskild utlinningskontroll

Lagen om sirskild utlinningskontroll syftar i forsta hand till att
foérhindra att terroristbrott utfors eller planeras 1 Sverige men ger
ocksd mojlighet att utvisa en person 1 andra fall av hot mot rikets
sikerhet. Enligt 1 § fir en utlinning utvisas ur landet om det

1. ir sirskilt pikallat av hinsyn till rikets sikerhet eller

2. med hinsyn till vad som ir kint om utlinningens tidigare verk-
samhet och 6vriga omstindigheter kan befaras att han eller hon
kommer att begd eller medverka till terroristbrott eller forsok,
forberedelse eller stimpling till sidant brott.

Lagen ir forutsatt att tillimpas endast 1 mycket allvarliga fall och
endast kvalificerade sikerhetsirenden faller in under den férsta
punkten.” Det kan t.ex. vara friga om irenden som ror utlinningar
med starka kopplingar till organisationer som utévar vild och
annan brottslighet for att uppnd politiska syften.**

Frigan om utvisning behandlas av Migrationsverket pd ansékan
av Sikerhetspolisen. Migrationsverkets beslut kan oéverklagas till
regeringen. Ett beslut om utvisning ska férenas med ett férbud att
dtervinda till Sverige. Om det finns ett beslut om utvisning, eller
det ir sannolikt att ett sidant kommer att meddelas, och det finns
anledning att anta att utlinningen annars kommer att hilla sig
undan eller bedriva brottslig verksamhet 1 Sverige eller hans eller
hennes identitet dr oklar, kan utlinningen tas i férvar eller stillas
under uppsikt (se 8 § lagen om sirskild utlinningskontroll).

For att mojliggdra en parlamentarisk kontroll av lagens tillimp-
ning Overlimnar regeringen varje ir en redovisande skrivelse till
riksdagen. Av skrivelsen for dr 2012 framgdr att lagen under peri-
oden 1 juli 2011 till och med den 30 juni 2012 hade legat till grund
for ett regeringsbeslut. Beslutet innebar avslag pd ett 6verklagande
av ett beslut om utvisning. Sedan &r 2002 har lagen tillimpats vid
sammanlagt 14 tillfillen.”

5> Ang. innebdrden av begreppet sikerhetsirende, se 1 kap. 7 § utlinningslagen (2005:716).
> Prop. 2009/10:31 s. 290.
5 Se skr 2012/13:43.
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Moijligheten att avvisa en utlinning med stéd av
utlinningslagen (2005:716)

Enligt 8 kap. 2 § utlinningslagen kan en utlinning som p3 grund av
tidigare verksamhet eller i 6vrigt kan antas komma att bedriva spi-
oneri eller olovlig underrittelseverksamhet i Sverige avvisas frin
landet. Bestimmelsen mojliggér en individuell utlinningskontroll i
form av avvisning i anslutning till inresan och direfter, dock inte
senare in tre mdnader efter det att den férsta ansékan om uppe-
hillstillstdnd gjorts efter utlinningens ankomst till landet (se 8 kap.
5 § utlinningslagen). Enligt de ursprungliga férarbetena till utlin-
ningslagen bor det vara tillrickligt att det féreligger objektivt grun-
dade och pitagliga misstankar om nu avsedd brottslig verksamhet.>

Om det ir sannolikt att personen i friga kommer att avvisas frin
landet kan han eller hon tas i férvar eller hillas under uppsikt 1
avvaktan pd avvisning (se 10 kap. 1 § och 6 § utlinningslagen).

En fr8ga om avvisning kan provas antingen av Migrationsverket
eller av polismyndigheten. Om polismyndigheten vid sin prévning
anser att det ir tveksamt om utlinningen ska avvisas ska drendet
overlimnas till Migrationsverket (se 8 kap. 4 § utlinningslagen).
Beslut om forvar fattas enligt 10 kap. 12 § utlinningslagen av
handliggande myndighet.

Enligt 7 kap. 3 § forsta stycket 3 fir ett uppehdllstillstind ater-
kallas f6r en utlinning som rest in i landet om det pd grund av tidi-
gare verksamhet eller 1 vrigt kan antas att utlinningen kommer att
bedriva spioneri eller olovlig underrittelseverksamhet 1 Sverige eller
ndgot annat nordiskt land. Det giller dock inte om utlinningen har
vistats hir 1 landet mer dn tre &r med uppehillstillstdind (tredje
stycket). Enligt 4 § ska hinsyn tas till den anknytning som utlin-
ningen har till det svenska samhillet vid bedémningen om uppe-
hallstillstindet ska 3terkallas.

% Se SOU 1951:42 5. 193.
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Mojligheten att férklara en utlindsk diplomat persona non grata
m.m.

En underrittelseofficer som verkar under diplomatisk tickbefatt-
ning omfattas av Wienkonventionens bestimmelser om immuni-
tet.”” Det innebir att en sidan person har straffrittslig immunitet
och dirfér inte kan stillas till ansvar fér brott hir i riket eller
underkastas nigon form av anhillande eller frihetsberévande (se
bl.a. artiklarna 29 och 31 i konventionen). Immuniteten balanseras
dock av en skyldighet att iaktta virdstatens lagar och foérfattningar
(artikel 41).

Diplomatiska férbindelser sker med ¢msesidigt samtycke. Den
mottagande staten ska siledes limna sitt godkinnande till f6rbin-
delsen och kan vidta dtgirder for att en diplomat ska entledigas.

En nirmare redogérelse for diplomatiska befattningshavares
stillning limnas ovan 1 avsnitt 2.2.

Persona grata m.m.

Infér att en person ska komma till Sverige for att verka som
beskickningschef hir i landet ska den sindande staten forvissa sig
om att Sverige ir beredd att ta emot personen 1 friga som sindebud
for det aktuella landet (persona grata). Sverige kan som mottagande
stat vigra att bevilja s.k. agremang utan att redovisa nigra skil for
det (se artikel 4 1 Wienkonventionen). En beskickningschef anses
ha tilltritt sin befattning 1 den mottagande staten nir han 6verlim-
nat sina kreditivbrev. Kreditivbreven ir en form av behérighets-
handling som visar att personen i friga ir utsedd att representera
den sindande staten.

Enligt artikel 10 1 konventionen ska den mottagande staten
underrittas bl.a. om utseende av beskickningsmedlem, om hans
ankomst eller slutliga avresa eller entledigande frin tjinsten vid
beskickningen. Detsamma giller fér uppgifter om ankomst och
avresa for personer som ingir i beskickningsmedlems familj.

57 Se konventionen om diplomatiska férbindelser frin den 18 april 1961 (SO 1967:1), 2 §
lagen (1976:661) om immunitet och privilegier i vissa fall och 2 kap. 7 § brottsbalken. Se
iven konventionen om konsulira férbindelser frdn den 24 april 1963.
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Hivande av immunitet

Om ett mer allvarligt brott har begdtts av en person som har
diplomatisk immunitet kan virdlandet vinda sig till den sindande
staten och begira att immuniteten hivs si att diplomaten kan stil-
las infér ritta. Det dr brukligt att den sindande staten i en sidan
situation dterkallar den diplomatiska féretridaren.

Persona non grata-forklaring’

Nir en diplomat har handlat i strid med Wienkonventionens
bestimmelser kan virdlandet férklara honom eller henne icke
onskvird (persona non grata). En sddan ritt foljer av artikel 9 i
Wienkonventionen. Dir anges att den mottagande staten, nir som
helst och utan att redovisa nigra skil for det, kan underritta den
sindande staten om att beskickningschefen eller annan beskick-
ningsmedlem ir persona non grata. I ett sidant fall ska den sin-
dande staten antingen 3terkalla personen i friga eller entlediga
honom eller henne frin sin tjinst. Det dr mojligt att forklara en
person non grata redan fére ankomsten till den mottagande staten.

Att forklara en diplomat icke dnskvird 1 landet dr en allvarlig
tgird och stater ir i regel ovilliga att anvinda sig av mojligheten
sdvida en diplomats handlande inte innefattar ett grovt &sidosit-
tande av hans eller hennes skyldigheter. Staten vinnligger sig van-
ligtvis om att ha tillrickliga bevis innan en diplomat som ir miss-
tinkt for att ha begdtt handlingar som ir oférenliga med den
diplomatiska statusen forklaras persona non grata. En persona non
grata forklaring innebir i praktiken att personen i frga blir ute-
stingd frin alla de linder som Sverige samarbetar och utbyter
information med.

Aven om det inte ir en formell férutsittning for en persona non
grata-forklaring utgor det faktum att en diplomat har brutit mot en
straffrittslig bestimmelse 1 praktiken en tungt vigande omstindig-
het vid bedémning av om det finns tillrickliga skil fér en sddan
forklaring. Som angetts finns en skyldighet att folja virdlandets
lagar enligt Wienkonventionens bestimmelser.

I sammanhanget kan dven nimnas att det finns lindrigare och
mer informella dtgirder som kan vidtas nir en person med diplo-
matisk immunitet begdr en odnskad och eventuellt olaglig handling.

5% Avsnittet bygger pA Mahmoudi mfl., Sverige och folkritt, 4:e upplagan, 2011, s. 117 ff.
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Till exempel kan chefen for Sikerhetspolisen pd uppdrag av rege-
ringen fora ett samtal om saken med representanter fér den frim-
mande makten. Aven denna typ av tgirder syftar till att markera
att férfarandet dr oacceptabelt och leder i regel till att den aktuella
personen far limna landet.

Informationsitgirder

En del av polisens brottsforebyggande arbete bestdr 1 olika infor-
mationsdtgirder. Genom att limna allmin information till personer
som pd grund av sitt arbete eller av annat skil skulle kunna komma
att kontaktas av en frimmande makts underrittelsetjinst kan man
skapa en medvetenhet och vaksamhet hos dessa personer, som
innebir att t.ex. en virvningsprocess forsviras (se ovan). Aven d3
det finns skil att misstinka att en person har inlett kontakter med
en frimmande underrittelsetjinst kan direkt information till per-
sonen 1 friga ha betydelse for att forebygga eller avbryta brottslig-
heten.

Enligt uppgift frén Sikerhetspolisen utgér informationssprid-
ning och kontakter med personer som innehar kinslig information
en viktig del av myndighetens preventiva arbete. Sikerhetspolisen
har forklarat att informationsitgirder kan utgdra ett effektivt
medel for att forebygga olovlig underrittelseverksamhet men sam-
tidigt angett att sidana tgirder endast har betydelse under en
begrinsad del av hindelseférloppet och innan en person har 1tit sig
virvas som agent.”’

% En viktig del i arbetet med att férebygga och avsléja spioneri och olovlig underrittelse-
verksamhet r att leta efter hittills okinda underrittelseaktiviteter. En av metoderna som
anvinds kallas omvind milsékning. Sikerhetspolisen identifierar skyddsvirda verksamheter i
det svenska samhillet som skulle kunna vara foremil f6r intresse fr&n andra linders
underrittelsetjinster. Sirbarheten hos dessa verksamheter minskar genom att Sikerhets-
polisen bygger kontaktnit och informerar om underrittelsehot och riskerna for att
verksamheten blir utsatt f6r spioneri eller olovlig underrittelseverksamhet.
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7.7.4  Olika spaningsatgarder for att upptacka (och motverka)
otillaten underrittelseverksamhet

Vir beddmning: For den nu aktuella brottsligheten giller sir-
skilda regler och principer f6r polisens spaningsmetoder bla. 1
syfte att underlitta Sikerhetspolisens brottsforebyggande och
brottsutredande arbete. Betydelsen av dessa 3tgirder nir det
giller mojligheten att uppticka och motverka otilliten under-
rittelseverksamhet bor vigas in vid beddmningen av behovet av
en utvidgad kriminalisering.

I den polisidra underrittelseverksamheten inhimtas och inkommer
upplysningar pd olika sitt, bl.a. genom vidtagande av olika spa-
ningsdtgirder. Spaningsdtgirderna kan bestd 1 olika slags hemliga
tvidngsmedel (se ovan avsnitt 7.7.2) men kan ocksd avse andra spa-
ningsmetoder sdsom signalspaning, provokativa &tgirder, anvind-
ning av s.k. killor (dvs. privatpersoner) och olika slag av tekniska
spaningsmetoder.®® I det féljande redovisas vad signalspaning inne-
bir och vilka rittsliga forutsittningar som giller for spaningsitgir-
den samt nigra andra spaningsformer som férekommer vid nu
aktuell brottslighet. Redovisningen ir inte uttémmande utan lim-
nas for att ge en bild av hur information om en otilliten underrit-
telseverksamhet kan komma Sikerhetspolisen tillhanda.

Signalspaning

Signalspaning ir en metod fér att inhimta signaler i etern och 1i
kabel. Signalspaning regleras i lagen (2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet (hirefter signalspaningslagen).

I lagen (2000:130) om forsvarsunderrittelseverksamhet anges
forsvarsunderrittelseverksamhetens uppgifter. Dir framgdr att for-
svarsunderrittelseverksamhet ska bedrivas till stdd for svensk utri-
kes-, sikerhets- och forsvarspolitik samt 1 évrigt for kartliggning
av yttre hot mot landet, samt att verksamheten endast fir avse
utlindska férhdllanden. Regeringen ska bestimma forsvarsunder-
rittelseverksamhetens inriktning. Inom ramen f6ér denna inriktning
fir de myndigheter som regeringen bestimmer ange en nirmare
inriktning av verksamheten (1 §). I 4 § anges att det inom férsvars-

%0 Se SOU 2010:103 s. 128, 164 och 231.
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underrittelseverksamhet inte far vidtas uppgifter som syftar till att
16sa uppgifter som ligger inom ramen for polisens eller andra myn-
digheters brottsférebyggande eller brottsbekimpande verksamhet.
Om det inte finns hinder enligt andra bestimmelser fir dock de
myndigheter som bedriver férsvarsunderrittelseverksamhet limna
stdd till andra myndigheters brottsbekimpande eller brottférebyg-
gande verksambhet.

Signalspaning utférs av Forsvarets radioanstalt (FRA) efter angi-
vande av inriktning av regeringen, Regeringskansliet, Forsvars-
makten, Sikerhetspolisen och Rikskriminalpolisen.®' Inhimtningen
far endast ske for vissa 1 lagen sirskilt angivna dndamadl, bl.a. f6r att
kartligga yttre militira hot mot landet, allvarliga yttre hot mot sam-
hillets infrastrukturer eller frimmande underrittelseverksamhet mot
svenska intressen (se 1 § signalspaningslagen).

Grinsdragningen mellan forsvarsunderrittelseverksamhet och
den brottsbekimpande verksamheten ir inte helt tydlig och saken
har behandlats i olika sammanhang. Regeringen har betonat att
forsvarsunderrittelseverksamhet inte utgér en brottsbekimpande
verksamhet och att den inte fir innefatta forfaranden 1 samband
med férundersdkning (jfr ovan och 4 § lagen om foérsvarsunderrit-
telseverksamhet). Det ir alltsd inte mojligt fér FRA att bistd poli-
sen med signalspaning inom ramen for en férundersékning. I sam-
band med en férundersokning ir de brottsbekimpande myndighet-
erna istillet hinvisade att anvinda sddana hemliga tvingsmedel som
regleras i rittegdngsbalken (se ovan).®

Inhimtningen fir ske i sivil etern som 1 trdd, men fir inte avse
signaler mellan en avsindare och en mottagare som bida befinner
sig 1 Sverige. Inhimtningen som sker i trdd fir endast avse signaler
som fors Over Sveriges grins 1 trdd som dgs av en operator.
Inhimtningen ska ske automatiserat med hjilp av sokbegrepp. En
inriktning av signalspaningen fir inte avse endast en viss fysisk
person.

Tillstdnd till signalspaning limnas av Férsvarsunderrittelsedom-
stolen efter ansdkan av FRA. Ett tillstdnd fir ges for hogst sex

ménader 1 taget. En mojlighet finns ocksa for FRA att fatta beslut 1
sirskilt brédskande fall.

¢! Sikerhetspolisen och Férsvarsmaktens méjlighet att ange inriktning tillkom genom en
lagindring den 1 januari 2013, se SFS 2012:801, prop. 2011/12:179, bet. 2012/13:JuU7 och
rskr 2012/13:61.

%2 Prop. 2006/07:63 sid. 43 ff. och sid. 108 samt SOU 2009:66 sid. 64 f och s. 106.

278



SOU 2012:95 Dold underrattelseverksamhet med hemliga och konspirativa metoder

Andra spaningsmetoder

I arbetet med att uppticka och beivra brott dr det ibland nédvin-
digt att anvinda sirskilda arbetsmetoder inom ramen fér en dold
spanings- och utredningsverksamhet. Det kan t.ex. vara friga om
s.k. infiltration, provokativa itgirder och anvindning av tekniska
spaningshjilpmedel (t.ex. s.k. pejling). For Sikerhetspolisens del ir
ocksd anvindningen av killor, dvs. enskilda personer, av stor betydelse.

Flera av de spaningsmetoder som polisen anvinder ir inte sir-
skilt reglerade utan vidtas med stéd av de allminna befogenheterna
1 bla. polislagen (1984:387). Den s.k. Polismetodutredningen har
limnat forslag till lagreglering av vissa sirskilda spaningsmetoder i
sitt slutbetinkande, Sdrskilda spaningsmetoder (SOU 2010:103).
Forslagen bereds for nirvarande inom Regeringskansliet.

7.7.5 Dold underrittelseverksamhet med hemliga eller
konspirativa metoder forekommer i en omfattning som
ar betydande

Vir bedomning: Utredningens underlag ger stdd for slutsatsen
att dold underrittelseverksamhet med hemliga eller konspirativa
metoder forekommer 1 Sverige mot svenska intressen i en
omfattning som kan sigas vara betydande.

I foljande avsnitt redovisas utredningens bedémning av omfatt-
ningen av dold underrittelseverksamhet som sker med hemliga
eller konspirativa metoder. Frigan har betydelse f6r bedémningen
av om det finns ullrickliga skil fér en utvidgad kriminalisering.
Om konstaterade problem och brister i lagstiftningen (se ovan
avsnitt 7.7.1) 1 praktiken inte utgdr ett problem av nigon omfatt-
ning kan det ifrigasittas om en utvidgning av det straffbara omra-
det dr befogad.

Med hinsyn till den sekretess som rdder pd omrddet kan redo-
visningen inte ske med nigon nirmare exakthet eller géras detaljerad.

Enligt Sikerhetspolisen ir spioneribrotten, pd grund av de
sikerhetsmedvetna aktdrerna och brottslighetens sirskilda former,
de sviraste brotten att utreda fér det svenska polisvisendet. Det ir
ocksd av betydelse 1 sammanhanget att brotten 1 praktiken aldrig
kommer till polisens kinnedom genom en polisanmilan.
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Enligt uppgift 1 Sikerhetspolisens verksamhetsberittelse for &r
2011 har ungefir 15 linder underrittelsepersonal stationerad i
Sverige.*” Andra linder bedriver underrittelseverksamhet genom
resande personal som vistas tillfilligt i Sverige. Under den senaste
20-8rsperioden har Sikerhetspolisen enligt egen uppgift observerat
belagd eller misstinkt otilliten underrittelseverksamhet frin
ungefir 50 linder. I cirka hilften av fallen dr det i férsta hand friga
om s.k. flyktingspionage, i vissa fall i kombination med annan otil-
liten underrittelseverksamhet.

Enligt Sikerhetspolisen innehar minga — men l&ngt ifrdn alla -
underrittelseofficerare sidana befattningar vid sina linders offici-
ella representationer som innebir en diplomatisk tickmantel.
Sikerhetspolisen kinner emellertid dven till underrittelseofficerare
och underrittelseaktiviteter som utgdr frin foretag, nyhetsbyrier,
flygbolag, religiosa samfund m.m. Underrittelseofficerare kan
ocksd "gomma sig” i inresande delegationer eller upptrida som
studenter, gistforskare och praktikanter.

Enligt Sikerhetspolisen pdgdr underrittelseverksamheten dagli-
gen och 1 en betydande omfattning. Det finns ett relativt stort antal
oanmilda men av Sikerhetspolisen identifierade underrittelseoffi-
cerare 1 Sverige. Bide nir det giller antalet underrittelseofficerare
och omfattningen av den otillitna underrittelseverksamheten finns
dock ett betydande mérkertal.

Sikerhetspolisen har fér utredningen redovisat att all otilldten
underrittelseverksamhet innefattar konspirationer 1 olika former
for att hilla verksamheten dold. Det konspirativa beteendet har
angetts vara en inneboende del av spionaget.

Sikerhetspolisen har presenterat underlag f6r en kvantifiering av
foreteelsen frimmande underrittelseverksamhet som sker hemligen
eller med konspirativa metoder. Den slutsats som kan dras av upp-
gifterna 1 underlaget ir att antalet personer som kan misstinkas
igna sig at brottslighet som faller under 19 kap. brottsbalken ir
relativt stort. Antalet individer som kan misstinkas utéva brott
eller planera att utdva ett brott mot Sveriges sikerhet uppgér enligt
Sikerhetspolisen till flera hundra. Nir det giller antalet individer
som har kontakt med frimmande makts underrittelsetjinst, ir
utsatta fér misstinkta virvningsforsok eller utsatta for frimmande
underrittelsetjinsts indirekta eller direkta intresse ir det enligt
Sikerhetspolisen friga om flera tusen.

 www.sakerhetspolisen.se
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Av betydelse nir det giller spioneri ir inte enbart omfattningen
riknat 1 antalet misstinkta eller utredda brott utan dven omfatt-
ningen av skador som orsakas av brottsligheten. Ett enda spioneri-
brott kan orsaka mycket stora skador fér rikets sikerhet, bide i
kvalitative och kvantitativt avseende. Om t.ex. en agent delger
frimmande makt stora delar av en férsvarsgrens fortifikationer
(befistningar) kan hela forsvaret av riket vara i fara 1 hindelse av
krig. Ett spionage mot en teleoperatér skulle kunna innebira att en
frimmande makt skaffar sig teknisk mojlighet att avlyssna statens
telekommunikationer.

Sammanfattningsvis ger Sikerhetspolisens uppgifter fog for slut-
satsen att dold underrittelseverksamhet med hemliga eller konspi-
rativa metoder forekommer i1 en omfattning som kan sigas vara
betydande. Sikerhetspolisen och Férsvarsmakten observerar varje
ar dtskilliga fall av misstinkt otilliten underrittelseverksamhet frin
olika linders sida som kan hota svenska intressen. Problemet ir
enligt vir mening av sidan omfattning att det talar fér en férindr-
ing av den straffrittsliga lagstiftningen.

7.7.6  Skyddsintresset vager tungt och talar for en
heltdckande kriminalisering

Vir bedomning: En kriminalisering syftar till att skydda Sveri-
ges sikerhet. Eftersom det ir friga om ett skyddsintresse av
uppenbart stor vikt ir en relativt tilltagen skyddszon motiverad.
Det innebir att det kan finnas skil att kriminalisera handlingar
som har ett visst avstind till skyddsintresset och som pi ett
indireket sitt kan hota det.

Som framgdtt har Sikerhetspolisen kunnat beligga att det fore-
kommer otilliten underrittelseverksamhet mot Sverige som det
med hinsyn till verksamhetens former och den nuvarande lagstift-
ningens utformning ir svirt att ingripa mot. Verksamheten bedéms
férekomma i en i sammanhanget betydande omfattning.

Aven om det inte i alla fall ir mojligt att nirmare sl3 fast verk-
samhetens inriktning, eller 1 vilken utstrickning den har lett till att
kinslig information kommit i oritta hinder, kan férhillandet 1 sig
sigas innebira en risk for skada for svenska intressen genom att det
mojliggor f6r frimmande makt att komma 6ver sddan information.
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Verksamheten utgér enligt vir bedémning en straffvird girning
och ett hot mot Sveriges sikerhet.

En forindring av lagen skulle syfta till att stirka skyddet for
rikets sikerhet. Skyddsintresset dr av uppenbart stor vikt och avser
forhillanden av grundliggande betydelse for hela det svenska sam-
hillet. I den min det ir mojligt att rangordna olika skyddsintressen
anses det, tillsammans med minskligt liv, utgora det hogsta
virdet.**

Skyddsintressets sirskilda vikt medfor att héga krav méste stil-
las nir det giller en effektiv och indamailsenlig strafflagstiftning.
Det ir viktigt att det finns goda mojligheter att férhindra att skada
uppstdr och att lagstiftningen fingar upp straffvirda forfaranden
som kan hota skyddsintresset. Med hinsyn hirtill kan en foérhil-
landevis ldngtgdende och heltickande strafflagstiftning vara moti-
verad. Skyddsintressets virde utgor skl for att 6verviga en krimi-
nalisering dven av sddana girningar som ir mer avligsna i férhil-
lande till en direkt krinkning av skyddsintresset. Det kan t.ex. vara
motiverat att kriminalisera girningar som fullbordade brott, trots
att de nirmast utgor forstadier ull spioneri, 1 syfte att kunna
ingripa s tidigt som mojligt f6r att undvika den odnskade effekten
och fér att tillférsikra intressena en tillricklig skyddszon.®

Den verksamhet som nu idr aktuell innebir 1 sig inte en direkt
krinkning av skyddsintresset. I stillet innebir den en form av fér-
beredelse eller hjilpmedel f6r att uppnd en sddan krinkning. P4 s3
sitt kan den pd ovan nimnt sitt sigas befinna sig pd visst avstind
frin skyddsintresset och utgéra ett forstadie till brott. Skyddsin-
tressets virde innebir att en sddan kriminalisering kan vara motive-
rad. Vi dterkommer i avsnitten 7.8.2 och 7.8.3 till frigan om vilka
forfaranden som bor omfattas av det straffbara omridet och kravet
pa nirhet till skyddsintresset.

¢ Asp m.fl., Kriminalrittens grunder, 2010, s. 56.
% Se bl.a. Asp m.fl., a.a., s. 57 ff., och Ds 2007:13 5. 107 {.

282



SOU 2012:95 Dold underrattelseverksamhet med hemliga och konspirativa metoder

7.7.7 Andra intressen kan tala mot en utvidgning av det
straffbara omradet

Vir bedomning: En utvidgning av det straffrittsliga omradet
kan pdverka vissa grundliggande fri- och rittigheter, t.ex. ytt-
rande- och informationsfriheten samt skyddet fér privatlivet.
Intresset av att s ldngt det dr mojligt limna dessa fri- och rit-
tigheter oinskrinkta méste vigas in vid bedémningen av om den
straffrittsliga regleringen bor forindras.

I avsnitt 7.6.1 har vi konstaterat att en kriminalisering endast bor
vidtas nir det bedéms som nédvindigt och nir andra dtgirder inte
ir mojliga att vidta f6r att uppnd samma resultat. Det beror bl.a. pd
att en kriminalisering kan inskrinka medborgarnas friheter 1 olika
avseenden. Nir en utvidgad strafflagstiftning 6vervigs finns det
skil att stilla sig frigan om 4tgirden framstir som proportionerlig i
forhillande till sitt indamil och de motstdende intressen som kan
finnas. For att ritt kunna bedéma proportionaliteten av en viss
dtgird krivs kinnedom bide om behovet och de positiva effekterna
av dtgirden 1 friga och om de motstiende intressena och dtgirder-
nas negativa effekter fér dessa.*

I f6ljande avsnitt behandlas vissa grundliggande fri- och rittig-
heter som skulle kunna pdverkas negativt av en utvidgad strafflag-
stiftning och som siledes representerar intressen som kan tala mot
en alltfér heltickande och lingtgiende strafflagstiftning.

Europakonventionen

Europeiska konventionen den 4 november 1950 om skydd for de
minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen) har inkorporerats 1 svensk ritt och giller som
svensk lag. I konventionens artikel 8 anges att var och en har ritt
till respekt for sitt privat- och familjeliv, sitt hem och sin korre-
spondens. Denna rittighet fr under vissa férutsittningar inskrin-
kas om det sker med stdd av lag och ir nédvindigt 1 ett demokra-
tiskt samhille (artikel 8.2). Exempel pi hinsyn som kan gora en
inskrinkning nédvindig ir behovet av att sld vakt om statens
sikerhet, forebygga brott och virna folkhilsan.

 TIntegritetsskyddskommittens delbetinkande Skyddet for den personliga integriteten
(SOU 2007:22), del I, s. 449.
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Ritten till skydd fér privatlivet &r mingfacetterad och omfattar
skydd mot en mingd dtgirder och foreteelser. P3 ett 6vergripande
plan anses skyddet emellertid innebira att varje person ska ha en
ritt att utvecklas i férhillande till andra minniskor utan inbland-
ning fr&n utomstiende. Artikeln innefattar alltsd en ritt att bli lim-
nad 1 fred. Denna ritt inbegriper ett skydd mot att bli fotograferad
eller avlyssnad och att {4 fotografier, filmer eller ljudinspelningar av
privat karaktir publicerade eller anvinda i ovidkommande syften.”

Vissa rittigheter som berér privatlivet skyddas dven i andra
artiklar 1 konventionen, t.ex. artikel 9 som avser friheten att utova
sin religion. Aven artikel 10 kan sigas beréra privatlivet. I artikeln
stadgas att var och en har ritt tll yttrandefrihet. Det innefattar
dsiktsfrihet samt frihet att ta emot och sprida uppgifter och tankar
utan offentlig myndighets inblandning och oberoende av territo-
riella grinser.

Konventionen medger att yttrandefriheten inskrinks om det
sker inom sniva grinser och ir grundat pa évertygande skil. Enligt
artikel 10.2 kan en inskrinkning av yttrandefriheten vara godtagbar
om den anges 1 lag och sker fér att tillgodose ndgot av indamailen
som riknas upp 1 artikeln, diribland statens sikerhet och den ter-
ritoriella integriteten. Dessutom méste det vara friga om en
inskrinkning som ir nédvindig i ett demokratiskt samhille for att
tillgodose ndgot av de uppriknade indamélen.

Regeringsformen

Flera grundliggande fri- och rittigheter ir lagfista dven 1 rege-
ringsformen (RF). Utgdngspunkten for fri- och rittighetsskyddet i
regeringsformen ir att det giller f6r svenska medborgare. Samtidigt
tillerkidnns dven andra personer hir i riket ett betydande skydd. Till
sin omfattning dr detta skydd — med ndgra fi undantag — nirmast
identiskt med det skydd som svenska medborgare har. Skillnaden
ir att grundlagsskyddet dr svagare in for svenska medborgare
genom att flera av fri- och rittigheterna kan begrinsas genom sir-
skilda foreskrifter i lag (se 2 kap. 25 § RF).*

I 1 kap. 2 § RF finns ett stadgande som ger uttryck for vissa sir-
skilt viktiga mil f6r den samhilleliga verksamheten men som inte
grundar ndgra rittigheter f6r enskilda. I bestimmelsen anges bl.a.

¢ SOU 2008:3 5. 74 ff och s. 81.
% Prop. 2009/10:80 s. 149.
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att den offentliga makten ska utdvas med respekt for alla minni-
skors lika virde och fér den enskilda minniskans frihet och virdig-
het. Vidare uttalas att det allminna ska verka fér att demokratins
idéer blir vigledande inom samhillets alla omriden samt virna den
enskildes privatliv och familjeliv.

De rittsligt bindande rittigheterna har samlats 1 2 kap. RF. I 2
kap. 1 § anges bl.a. att var och en ir gentemot det allminna tillfér-
sikrad yttrandefrihet och informationsfrihet. Yttrandefrihet defi-
nieras 1 bestimmelsen som frihet att i tal, skrift eller bild eller pd
annat sitt meddela upplysningar samt uttrycka tankar, dsikter och
kinslor. Informationsfrihet avser en frihet att inhimta och ta emot
upplysningar som att 1 évrigt ta del av andras yttranden.

Nimnda fri- och rittigheter fir emellertid med stod av 2 kap.
20 § RF begrinsas genom lag om det sker for att tillgodose inda-
mal som ir godtagbart i ett demokratiskt samhille. Begrinsningen
far enligt 2 kap. 21 § RF aldrig g8 utdver vad som ir nddvindigt
med hinsyn till de indam3l som har féranlett den. I 2 kap. 23 § RF
anges att yttrandefriheten och informationsfriheten fir begrinsas
med hinsyn till bl.a. rikets sikerhet, folkf6érsérjningen, allmin ord-
ning och sikerhet eller férebyggandet och beivrandet av brott.

Vir bedomning

Av redogorelsen ovan framgdr att grundliggande fri- och rittig-
heter i vissa fall kan inskrinkas om det finns tungt vigande skil for
det. Bland annat Integritetsskyddskommittén har understrukit
vikten av att en proportionalitetsbedéomning alltid gors nir ett lag-
forslag som kan ha integritetsinskrinkande inslag dvervigs samt av
att det sker en tydlig redovisning av analysen i férarbetena.”’

Vi har 1 avsnitt 7.7.6 slagit fast att de intressen som skyddas av
straffbestimmelserna i 19 kap. brottsbalken viger tungt. For vir
del dr det aktuellt att ta stillning till om det skydd som dessa tungt
vigande intressen har genom den nuvarande regleringen ir tillrick-
ligt eller om det krivs en forindring innebirande en utvidgning av
det straffbara omridet. Om en sidan utvidgning dven innebir en
inskrinkning av nigon grundliggande fri- och rittighet ska alltsd
en proportionalitetsprincip tillimpas vid bedémningen av om
dtgirden har tillrickliga skil for sig. Vi dterkommer till frigan i
avsnitt 7.9.8.

% SOU 2007:22 5. 449.
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7.7.8 Var slutsats: Det finns behov av en férindrad
straffrattslig reglering

Vir bedomning: Med hinsyn till att otilliten underrittelseverk-
samhet utgor ett hot mot Sveriges sikerhet men dnd3 kan ske i
vissa former i en betydande omfattning utan att det i praktiken
ir mojligt att ingripa mot verksamheten, kan det med fog hivdas
att den nuvarande strafflagstiftningen inte innebir ett indamals-
enligt och effektivt skydd mot frimmande makts underrittelse-
verksamhet. Det finns dven underlag for pistdendet att den
nuvarande ordningen inte innebir tillrickliga méjligheter att
ingripa mot forfaranden som foregir ett spioneribrott. Det finns
dirfor skl att 6verviga en férindring av lagstiftningen som gor
den mer triffsiker och som 6kar méjligheten att ingripa tidigare
1 en hindelsekedja for att utdka skyddet f6r Sveriges sikerhet.

Inom Sikerhetspolisen, Forsvarsmakten och Aklagarmyndigheten
finns en omfattande kunskap om och erfarenhet av olika former av
otilldten underrittelseverksamhet. Myndigheterna har med hinvis-
ning till verkliga fall beskrivit hur frimmande makt kan antas bedriva
otilldten underrittelseverksamhet mot grundliggande svenska intres-
sen. Vi har i avsnitt 7.7.5 konstaterat att sidan verksamhet fore-
kommer 1 en omfattning som ir betydande.

Av det underlag som har presenterats for utredningen framgér
att viss underrittelseverksamhet sker med hemliga eller konspira-
tiva metoder, vilket innebir att verksamheten ir svirupptickt och
att det i praktiken ir svirt att fullt ut klarligga vilka uppgifter som
hanteras, har hanterats eller som man avser att hantera. Metoderna
kan liknas vid ett skyddande skal inom vilket den brottsliga verk-
samheten kan ske utan att den ir mojlig att avsloja, eller vid ett
effektivt brottsverktyg som mojliggor genomférandet av brotts-
planen. Det har ocksd framgitt att otilliten underrittelseverksam-
het i regel innefattar ett omfattande och tidsutdraget planerings-
och forberedelsearbete. Aven denna del av verksamheten kan vara
forenad med olika hemliga eller konspirativa metoder.

Det ir nir det giller 1 stort sett all brottslighet rimligt att anta
att en girningsman ir kreativ vid planeringen och utférandet av
brottet och att han eller hon anstringer sig f6r att finna sitt att
undgd upptickt. I viss utstrickning kan det hivdas att det utgér en
uppgift for de brottsbekimpande myndigheterna att med hjilp av
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olika arbetsformer och arbetsverktyg finna vigar att avsldja dessa
metoder och den bakomliggande brottsligheten. Det ir alltsd inte
givet att det problem som nu har pitalats ska avhjilpas genom en
forindrad strafflagstiftning. Som framgtt har bl.a. Sikerhetspoli-
sen getts sirskilda mojligheter att med stéd 1 lag vidta olika tvings-
dtgirder for att férhindra och utreda brott mot Sveriges sikerhet.
Inom ramen for ett annat utredningsuppdrag har overvigts om
lagstiftningen behéver férindras for att bittre tillgodose Siker-
hetspolisens behov. De férslag som den utredningen har lett till har
redovisats 1 avsnitt 7.7.2.

Enligt vir mening bor den straffrittsliga regleringen ha en
utformning som innebir att den pd ett effektivt och indamailsenligt
sitt triffar de straffvirda foérfaranden som kan hota det aktuella
skyddsintresset. Om det finns uppenbara sitt att kringgd en straff-
bestimmelse, t.ex. genom att tillimpa sirskilda férsiktighetsme-
toder, kan straffbestimmelserna knappast sigas leva upp till det
kravet. Ett problem med den nuvarande lagstiftningen ir ocksg att
vissa straffvirda forfaranden faller utanfér det kriminaliserade
omrddet. Det ir friga om forstadier till spioneri eller annan otilla-
ten underrittelseverksamhet som inte omfattas av nigon osjilv-
stindig brottsform.

Sammanfattningsvis kan sigas att vir analys har gett vid handen
att de problem och brister som den nuvarande regleringen ir fére-
nad med 1 huvudsak utgérs av att det straffsanktionerade omridet
inte dr tillrickligt omfattande. Det innebir att i och fér sig
straffvirda férfaranden som kan hota Sveriges sikerhet inte ir for-
enade med ett straffhot och faller utanfér det straffbara omridet.
Vira ovriga forslag, eller de dndringar som eventuellt kan ske i
lagen (1990:409) om skydd fér foéretagshemligheter, innebir inte
att denna brist 1 lagstiftningen tgirdas.

Det férhillandet att det férekommer olika former av otilliten
underrittelseverksamhet mot grundliggande svenska intressen,
som observeras av Sikerhetspolisen och Férsvarsmakten men som
myndigheterna saknar mojlighet att ingripa mot utgér ett allvarligt
problem. Det dr ocksd stdtande att dtgirder som typiskt sett vidtas
som forberedelser till brott mot Sveriges sikerhet kan ske straffritt.
Med hinsyn till att brotten mot Sveriges sikerhet avser att skydda
intressen av sirskild vikt, och till den omfattande och irreparabla
skada som kan uppstd vid ett fullbordat brott, ir det angeliget att
det finns goda mojligheter att i tid ingripa mot en verksamhet som
kan hota dessa intressen.
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I 19 kap. 10§ forsta stycket brottsbalken kriminaliseras 1 dag
verksamhet for anskaffande av uppgifter som det kan skada en
frimmande makts sikerhet att en annan frimmande makt kinner
till. Motsvarande bestimmelse saknas f6r olovlig underrittelseverk-
samhet som kan hota Sveriges sikerhet. Det kan tyckas anmirk-
ningsvirt att den nuvarande regleringen synes innebira storre
mojligheter att ingripa mot otilliten underrittelseverksamhet som
kan hota ett annat lands sikerhet, dn nir det ir friga om samma typ
av verksamhet som riktar sig mot svenska intressen. Straffbestim-
melsen 1 10 § forsta stycket visar ocksd att en kriminalisering av
verksamhet som syftar till anskaffande av kinsliga uppgifter 1 och
for sig inte dr frimmande f6r den svenska rittsordningen.

En forindring av den straffrittsliga regleringen skulle 1 forsta
hand ha ett preventivt syfte. Som framgitt av vir redogérelse finns
det redan 1 dag en rad lagfista dtgirder som kan vidtas nir det finns
anledning att misstinka att det pagér en otilldten underrittelseverk-
samhet, varav ett antal inte fdrutsitter en konkret brottsmisstanke.
Aven olika former av informativa &tgirder kan vidtas som har en
preventiv betydelse. Dessa dtgirder kan emellertid inte antas leda
till en 16sning av det beskrivna problemet eller anses innebira ett
tillrickligt skydd av det skyddsvirda intresset, Sveriges sikerhet.
Aven med beaktande av alternativa tgirder framstir det enligt vér
bedémning som berittigat ett 6verviga en férindring av den straff-
rittsliga lagstiftningen som  férstirker skyddet fér Sveriges
sikerhet.

De forfaranden som skulle omfattas av en kriminalisering utférs
i allminhet av resursstarka ”professionella” aktorer. I regel har de
en gedigen kunskap om det svenska systemet och ir specialutbil-
dade for uppdraget. Vidare anvinder de sirskilda metoder och tek-
nik foér att nd framgdng. Enligt vir mening bor den straffrittsliga
regleringen utformas iven med beaktande av dessa férhdllanden.
For att det 1 nu aktuellt ssmmanhang ska vara mojligt att tala om en
effektiv strafflagstiftning miste den innebira méjligheter att
ingripa mot straffvirda férfaranden trots nimnda férhdllanden.

Den nuvarande ordningen ir mycket resurskrivande. Sikerhets-
polisen och den militira underrittelse- och sikerhetstjinsten ligger
ned stora resurser i tid och pengar f6r att pd olika sitt forsoka mot-
verka den brottslighet som déljs genom konspirativa itgirder. En
misstanke om spioneri kan generera arbete i flera &r f6r myndighet-
erna. Trots nedlagda arbetsinsatser, och trots en stark overtygelse
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om att brott begss, eller dr pd vig att begds, ir det sillan mojligt att
finna tillricklig bevisning for tal.

Enligt vdr mening innehdller den nuvarande lagstiftningen en
brist som bor botas. Bristen bestdr 1 att det saknas en straffbe-
stimmelse som riktar in sig mot verksamhet som kan leda fram till,
eller ir forenad med, spioneri och som innebir méjligheter att
ingripa tidigare 1 ett hindelseférlopp. Av naturliga skil skulle ett
sddant brott ha ett ligre straffvirde in t.ex. spioneri.

Frigan om hur en sddan straffbestimmelse kan och bor utfor-
mas behandlas 1 nista avsnitt.

7.8 Hur kan och b6r behovet av en férandrad
straffrattslig reglering tiligodoses?

Vi har i féregiende avsnitt konstaterat att det finns behov av en
forindrad straffrittslig reglering. En friga som &terstdr att over-
viga, och som vi behandlar 1 féljande avsnitt, ir hur en sidan for-
indring kan och bér ske.

7.8.1  Allmanna utgangspunkter

I vira 6verviganden har vi beaktat de grundliggande principer for
kriminalisering som redovisas i avsnitt 7.6.1 och funnit att de flesta
av dessa ir uppfyllda. Frigan om avgrinsning och effektivitet kvar-
star emellertid att behandla (se nedan avsnitt 7.8.3). Resursfrigan
dterkommer vi till 1 vir konsekvensanalys. Nir vi har évervigt hur
en forindring bor ske har legalitetsprincipen, konformitetsprinci-
pen och skuldprincipen varit styrande (se ovan avsnitt). Det inne-
bir bl.a. att vi har efterstrivat en lagstiftning som ir vil avgrinsad
och enkel att forstd. Tillimpningsomridet ska vara klart och enty-
digt s att den enskilde kan forutse nir och hur hon eller han kan
bli féremal for straffansvar.

En annan viktig utgingspunkt har varit att den straffrittsliga
férindringen — som innebir en utvidgning av det kriminaliserade
omridet — inte ska vara stérre in vad som ir nddvindigt for att
tillgodose forindringsbehovet och for att uppnd det efterstrivade
syftet. Kriminaliseringen ska begrinsas till verkligt straffvirda for-
faranden och endast drabba den som uppvisat skuld. Det ir viktigt
att lagstiftningen uppfattas som rittvis och proportionerlig.

289



Dold underrattelseverksamhet med hemliga och konspirativa metoder SOU 2012:95

7.8.2 Det dvergripande syftet med en
forandring av den straffrattsliga regleringen

Vir slutsats: Forindringen av strafflagstiftningen ska ske for att
forstirka skyddet for Sveriges sikerhet och innebira att dold
underrittelseverksamhet som sker med hemliga eller konspira-
tiva metoder under vissa forutsittningar omfattas av det straff-
bara omridet.

Syftet med férindringen ir att dstadkomma ett mer effektivt och
indaméilsenligt skydd mot frimmande makts dolda underrittelse-
verksamhet som sker med hemliga eller konspirativa metoder. Vi
har 1 avsnitt 7.7.6 konstaterat att sddan underrittelseverksamhet ir
straffvird och innebir ett hot mot Sveriges sikerhet. En {érindring
skulle sdledes innebira ett forstirke skydd foér Sveriges sikerhet
genom en utvidgning av det kriminaliserade omridet.

7.8.3  En effektiv och val avgransad strafflagstiftning

Viér bedéomning: En utvidgning av det straffbara omriddet bor
begrinsas till verkligt straffvirda foérfaranden och ta sikte pd
bedrivande av verksamhet. En avgrinsning bor ske sd att inte
handlingar som befinner sig pd ett alltfor avligset avstdnd frin
skyddsintresset — Sveriges sikerhet — omfattas. Straffansvar bor
inte foérutsitta att det kan bevisas vilka uppgifter som har hante-
rats 1 verksamheten eller som den syftat till att komma 6ver. Det
bor inte heller uppstillas krav pd skada. For straffansvar bor
dock krivas att det kan visas att verksamheten har haft viss
inriktning. Aven om en girningsman har straffrittslig immuni-
tet kan en straffbestimmelse sigas vara effektiv och ha en pre-
ventiv betydelse.

Avgrinsningen av det straffbara omridet

En utvidgning av det straffbara omridet bor ske pd sidant sitt att
det endast omfattar straffvirda forfaranden, dvs. girningar som kan
bidra till att skyddsintresset krinks eller som innefattar en fara/risk
for en sddan krinkning. For att en nykriminalisering ska vara moti-
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verad krivs dessutom att den risk for krinkning av skyddsintresset
som girningen innebir inte ir alltfér avligsen eller obetydlig. Aven
om férindringen syftar till att utvidga den skyddszon som omger
det aktuella skyddsintresset (Sveriges sikerhet) bér kopplingen
mellan detta intresse och de handlingar som kriminaliseras inte vara
langsoke eller konstruerad.

Enligt vir bedémning bor strafflagstiftningen ta sikte pd verk-
samhet som bedrivs i underrittelsesyfte och i konspiratoriska eller
hemliga former. Det innebir bla. att enstaka handlingar faller
utanfér det straffbara omridet.

Med hinsyn till de problem och brister som den nuvarande
strafflagstiftning ir férenad med och till det 6vergripande syftet
med foérindringen, bér det for straffansvar inte krivas att det kan
utredas exakt vilka uppgifter som hanteras eller har hanterats inom
verksamheten eller som den syftat till att komma 6ver. Det bor inte
heller utgéra en forutsittning for straffansvar att uppgifter som har
hanterats ir av sirskilt slag, eller ens att ndgra uppgifter alls har
hanterats.

Eftersom en kriminalisering ska bidra till bittre mojligheter att
forebygga skada och mojliggora tidigare ingripanden mot otilliten
underrittelseverksamhet bér det for straffansvar inte heller forut-
sittas att en viss skadlig effekt har uppkommit. Vi anser att en kri-
minalisering som 1 stillet tar sikte pd en risk for krinkning av
skyddsintresset ir motiverad med hinsyn tll att det ir friga om
skyddsintressen av det viktigaste slaget.”

Utifrdn framfor alle Sikerhetspolisens redogorelse kan man
sluta sig till att det finns en viss metod, ett visst tillvigagingssitt,
som ir intimt férknippat med spioneri. Det kan liknas vid ett unikt
monster som en otilliten underrittelseverksamhet 1 princip alltid
foljer. Monstret bestdr 1 ett s.k. konspirativt beteende som enligt
Sikerhetspolisen utgér en inneboende del av ett spioneri. Om en
person som man vet har kopplingar med frimmande makt beter sig
pi ett sitt som Sverensstimmer med monstret, dvs. ger uttryck fér
ett konspirativt beteende, kan det pd goda grunder antas att perso-
nen ignar sig 3t, eller avser att dgna sig &t, en otilliten underrittel-
severksamhet 1 form av spioneri.

Frin ett straffrittsligt perspektiv ir det emellertid inte mojligt
att ligga ovanstiende antagande till grund f6r kriminalisering av ett
beteende som objektivt sett &verensstimmer med det aktuella

70 Jfr Asp m.fl,, a.a., sid. 58 ff och Jareborg, Allmin kriminalritt, 2001, s. 54.
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monstret, dvs. en kriminalisering av konspirativt beteende. Det kan
inte uteslutas att en person som inte ignar sig dt otilliten under-
rittelseverksamhet — medvetet eller omedvetet — beter sig i enlighet
med ménstret och upptrider konspirativt t.ex. genom att 8ka tun-
nelbana pd ett avvikande sitt, vidta s.k. antiovervakningsitgirder
eller anvinda sddan teknik som vanligtvis anvinds i samband med
en spionverksamhet. Ett straffbeliggande av konspirativt beteende
(i sig) skulle dirmed riskera att drabba dven oskyldiga personer och
triffa girningar som inte ir straffvirda.

For att undvika det har vi funnit att straffansvar endast bor
komma ifriga nir det utifrin omstindigheterna i det enskilda fallet
kan sigas att verksamheten har haft viss inriktning. Dirutdver bor
en avgrinsning ske i subjektivt hinseende s att endast en person
som agerar medveten om att verksamheten kan gynna frimmande
makt triffas av straffansvar.

Med ovan angiven avgrinsning ir det vir bedomning att den
underrittelseverksamhet som bedrivs legitimt av andra stater eller
som Oppet deklarerats f6r svenska myndigheter inte paverkas negativt.

Av vad som ovan har redovisats foljer att vi har funnit att det
inte ir mojligt att genomféra en straffrittslig forindring som inne-
bir en kriminalisering av samtliga de férfaranden som kan uppfat-
tas som klandervirda (och som omfattas av begreppet otilliten
underrittelseverksamhet, se ovan) och samtidigt lever upp till lega-
11tetspr1nc1pen och kraven nir det giller en limplig avgrinsning.
Den avgrinsning som vi har funnit vil avvigd innebir att det dven 1
framtiden kommer att krivas viss bevisning om vilket slag av upp-
gifter som en verksamhet har syftat till att komma 6ver. T forhal-
lande till den nuvarande ordningen innebir den emellertid en utvid-
gad mojlighet att ingripa mot och lagféra personer med anknytning
till frimmande makt som dgnar sig it konspirativt beteende.

Effektiv strafflagstiftning

Den traditionella tolkningen av effektivitetskravet torde vara att
den som begdr den straffbelagda girningen 1 viss hogre grad kan
upptickas och lagféras samt att straffstadgandet i sig minskar fore-
komsten av foreteelsen.”! Det ir naturligtvis svirt att géra nigra
sikra bedomningar i dessa avseenden redan innan kriminaliseringen
ir genomfoérd.

7' Ds 2007:13 5. 111.
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En férindrad straffreglering i enlighet med vad som ovan har
redogjorts for skulle bl.a. komma att triffa underrittelseofficerare.
I praktiken upptrider flera av dessa under s.k. tickbefattning och
omfattas dirfér av diplomatisk immunitet (se nirmare avsnitt 2.2.2
och avsnitten 7.3.2 och 7.7.3). Det faktum att en straffbelagd gir-
ning 1 stor utstrickning kan antas komma att begds av personer
som inte kan lagforas innebir emellertid inte att straffbestimmel-
sen inte kan sigas vara effektiv. Aven en person med diplomatisk
immunitet ir skyldig att f6lja lagen och kan begd brott. Som fram-
gitt ir det mojligt f6r den sindande staten att hiva immuniteten.
Aven om det inte sker kan girningen foranleda olika itgirder frin
det mottagande landets sida, ytterst en s.k. persona non grata for-
klaring. Den preventiva effekten av en straffbestimmelse torde
siledes uppnds utan hinsyn till den diplomatiska immuniteten.

Det kan anmairkas att forfarande som skulle vara féremil for en
straffbestimmelse uppticks redan i dag men att forfarandena av
skil som ovan har redogjorts fér sillan leder till lagféring.

Enligt vir bedémning kan en straffbestimmelse som tar sikte pd
dold underrittelseverksamhet som sker med hemliga och konspi-
rativa metoder férvintas uppfylla kraven pd effektivitet och inne-
bira att det odnskade beteendet motverkas. Det har ocks3 ett sym-
bolvirde att det kommer till tydligt uttryck i lagen att krinkningar
av vissa grundliggande svenska intressen inte ir acceptabla, oavsett
1vilka former de sker.

7.8.4  Forandringen bor ske genom att ett nytt brott infors i
brottsbalken

Var slutsats: Forindringsbehovet bor tillgodoses genom att ett
nytt brott infors 1 brottsbalken som tar sikte pd dold underrit-
telseverksamhet som sker med hemliga eller konspirativa metoder.

Utifrdn ovan angivna utgdngspunkter har vi dvervigt olika for-
indringsalternativ, bl.a. indringar av befintliga straffbestimmelser
eller en sirskild reglering av straffansvaret vid s.k. osjilvstindiga
brottsformer. Ett sitt att komma tillritta med vissa av de problem
som den nuvarande lagstiftningen ir férenad med och uppni en
tidigare” kriminalisering skulle kunna vara att utvidga stimplings-
ansvaret genom en férindring av 19 kap. 14 § brottsbalken. Vi har
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dirfor overvigt att tillféra den bestimmelsen en mening som, 1
enlighet med vad som giller vid hogtorrideri, innebir att som
stimpling till spioneri dven ska anses att trida i1 férbindelse med
frimmande makt for att forbereda, méjliggora och underlitta att
sddant brott f6révas. En sddan forindring skulle sannolikt innebira
okade méojligheter att ingripa mot férfaranden under den s.k. virv-
ningsprocessen och i férsta hand triffa en blivande eller virvad agent.

Vi har dock stannat for att det ir mest indamailsenligt att
utforma en sirskild straffbestimmelse som direkt tar sikte pd det
aktuella handlandet. Enligt vr bedémning ir en sidan reglering
mest limplig for att uppnd det efterstrivade syftet och med hinsyn
till kraven pd en tydlig och vil avgrinsad strafflagstiftning.

Straffbestimmelsen ska finga upp underrittelseverksamhet som
sker 1 sddana former, dvs. med hemliga eller konspirativa metoder,
att den 1 dag faller utanfér det straffbara omridet, eller i vart fall
inte leder ull lagforing, trots att den utgdr ett hot mot Sveriges
sikerhet. Den ska omfatta sivil en underrittelseofficer, som fore-
trider frimmande makt, som en agent som gir frimmande makt
tillhanda. Enligt vir bedémning ir det méjligt att utforma en vil
avgrinsad och effektiv straffbestimmelse som riktar sig mot sddan
verksamhet. Vi redovisar virt forslag i féljande avsnitt.

7.9 En ny straffbestimmelse om olovlig
underrattelseverksamhet mot Sverige

Vart forslag: Det inférs en sirskild straffbestimmelse om olov-
lig underrittelseverksamhet mot Sverige 1 19 kap. brottsbalken.
Straffansvar ska triffa den som, for att gd frimmande make till-
handa, hemligen eller med svikliga medel bedriver verksamhet
for anskaffande av sddana uppgifter som avses 1 19 kap. 5§.
Straffbestimmelsen ska innehilla en straffskala som foreskriver
fingelse 1 hogst tvd 8r. Om brottet dr grovt ska kunna démas till
fingelse i1 ligst sex minader och hoégst fyra 4r. Aven den som
limnat mer én tillfillig medverkan till verksamheten ska kunna
démas for brott.
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7.9.1 Lagteknisk I6sning och brottets rubricering

De girningar som en férindring av den straffrittsliga regleringen
tar sikte pd har vissa likheter med regleringen 1 19 kap. 10 § brotts-
balken (olovlig underrittelseverksamhet). Vi har dirfér overvigt
att tillfora den paragrafen ett nytt stycke, i vilket den nu aktuella
girningstypen straffbeliggs. Eftersom 10 § i s3 fall skulle omfatta
ytterligare en brottstyp har vi dock funnit det limpligare att reglera
det slag av otilliten underrittelseverksamhet som det nu ir friga
om i en egen paragraf. For att markera skillnaden 1 forhillande till
annan olovlig underrittelseverksamhet och det skyddsintresse som
ligger 1 botten har vi foreslagit att brottet ska benimnas olovlig
underrittelseverksamhet mot Sverige. Med hinsyn till att straffbe-
stimmelsen har Sveriges sikerhet som skyddsintresse ir det ocksd
en limplig ordning att den nimns fére de andra formerna av olovlig
underrittelseverksamhet (se nedan avsnitt 8.5.2 angiende vira dvriga
forslag till férindringar av 19 kap. 10 §).

7.9.2  Néarmare om tillimpningsomradet

Den foreslagna straffbestimmelsen ir avsedd att komplettera nuva-
rande strafflagstiftning genom att finga upp sidana férfaranden
som ir straffvirda men som idag faller utanfér det straffbara
omrddet. Som vi har konstaterat i avsnitt 7.7.8 innebir nuvarande
lagstiftning inte ett indamailsenligt och effektivt skydd mot under-
rittelseverksamhet som sker dolt eller med konspirativa metoder.
En ny straffbestimmelse bor dirfor ta sikte pd underrittelseverk-
samhet som sker 1 sidana former.

Den underrittelseverksamhet som dr avsedd att straffbeliggas ir
till sina former mycket lik den som regleras i 19 kap. 10 § brotts-
balken. For en tillimpning av straffbestimmelsen ska for det forsta
krivas att det dr friga om verksambet. Det innebir att enstaka
dtgirder inte dr straffbara utan att det ska rora sig om en serie
dtgirder av visst slag och med visst samband. Vidare krivs nigon
grad av planmissighet och organisation. Samtidigt ir det naturligt
att dtgirderna vidtas med ibland l8nga tidsmissiga mellanrum.

Av vir redogérelse for vad vi avser med dold underrittelseverk-
samhet som sker med hemliga eller konspirativa metoder framgir
att det sammanfaller med vad lagstiftaren har avsett med verksam-
het som bedrivs *hemligen eller med anvindande av svikliga medel”
119 kap. 10 § andra stycket. Enligt forarbetena till den bestimmel-
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sen omfattas verksamhet som sker med iakttagande av sirskilda
forsiktighetsmdtt, t.ex. att underrittelserna éverlimnas hemligt vid
telefonsamtal som ir svra att spdra eller 1 brev med chifferskrift,
eller med anvindande av falska identitetspapper eller andra vilsele-
dande uppgifter. Eftersom begreppet dr kint och inarbetat 1 praxis
har vi ansett att det dr limpligt att anvinda samma formulering 1 en
ny straffbestimmelse.

Som tidigare pitalats dr vrt syfte att 8stadkomma ett skydd mot
sddana forfaranden som kan innebira att ett spioneribrott begis.
Med andra ord kan straffbestimmelsen sigas ta sikte pd forstadier
till spioneri. Kriminaliseringen kan ocksa sigas ta sikte pd en metod
som ir straffvird dirfér att den 1 princip alltid dr férenad med ett
uppsdt att begd spioneri. Som vi har konstaterat 1 avsnitt 7.8.3 ir
det emellertid inte metoden i sig som straffbeliggs. For tillimp-
ningen ir det alltsd inte tillrickligt att det kan konstateras att en
person har handlat i enlighet med metoden.

For att urskilja de verkligt straffvirda férfarandena bor tillimp-
ningsomradet avgrinsas till verksamhet med viss inriktning. Samti-
digt dr det, med hinsyn till de problem och brister som nuvarande
lagstiftning och framfér allt spioneribestimmelsen ir férenad med,
inte ir limpligt att uppstilla krav pd att det ska klarliggas exakt
vilka uppgifter som man avsett att komma &ver genom verksam-
heten eller att tillimpningen férutsitter en s.k. menbedémning.

For att uppnd en rimlig balans mellan de olika intressen som gor
sig gillande foresldr vi att straffbestimmelsen avgrinsas till att avse
verksamhet som sker {6r anskaffande av sidana uppgifter som avses 1
19 kap. 5 § brottsbalken. Det innebir att det ska kunna konstateras
dels att det utifrn objektiva utgdngspunkter ir friga om verksam-
het som till sin natur dr sidan att den kan vara férenad med eller
leda till spioneri, dels att verksamheten i det enskilda fallet har haft
inriktning mot sidana uppgifter som avses i spioneribestimmelsen,
t.ex. genom att den tagit sikte pd ett foretag eller en myndighet vars
verksamhet innefattar en hantering av uppgifter av sidant slag. Med
andra ord ska domstolen kunna sluta sig till att verksamheten haft
som mal att komma &ver uppgifter av ett visst slag.

Straffansvar forutsitter alltsd inte att verksamheten faktiskt har
innefattat ett anskaffande av uppgifter utan endast att den syftat till
att mojliggora eller underlitta ett sddant anskaffande. Formule-
ringen “verksamhet for anskaffande av uppgifter” ir avsedd att ha
samma innebord som vid tillimpningen av nuvarande 19 kap. 10 §
brottsbalken.
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7.9.3  Krav pa direkt uppsat

For att uppnd en idndamélsenlig avgrinsning av tillimpningsomra-
det och ull sikerstillande av att straffbestimmelsen inte riskerar att
triffa forfaranden som inte dr straffvirda anser vi att det for
straffansvar bér gilla ett krav pd s.k. direkt uppsit. Med andra ord
ska, 1 likhet med vad som giller fér spioneri, girningspersonen ha
utfort verksamheten for att gd frimmande makt tillhanda.

7.9.4 Straffskalan

En utgdngspunkt f6r bedémningen av vilken straffskala som bor
gilla for det nya brottet dr hur allvarliga de girningar som omfattas
av straffbestimmelsen kan sigas vara (det abstrakta straffvirdet).
Av betydelse ir d& vikten av det skyddsintresse som girningstypen
kan hota. Straffsatsen ska vara proportionerlig 1 férhillande till det
abstrakta straffvirdet. En annan utgdngspunkt dr att girningstyper
med likvirdiga abstrakta straffvirden boér ha likvirdiga straffsatser.
Det ir alltsd av betydelse hur stringa straff som kan démas ut for
andra brott som kan bedémas som lika allvarliga.

Kriminaliseringen avser att forstirka skyddet mot frimmande
makts dolda underrittelseverksamhet och virna Sveriges sikerhet.
Det ir frdga om ett skyddsintresse av mycket stor vikt. Det talar
for att den straffbelagda girningsformen har ett relative hogt
abstrakt straffvirde, vilket straffskalan bor 3terspegla. Samtidigt
avser kriminaliseringen girningar som har ett storre avstdnd till
skyddsintresset dn t.ex. spioneri. Som framhillits ir syftet att
utvidga skyddszonen for det aktuella intresset och dstadkomma en
lagstiftning som innebir en mojlighet att ingripa tidigare 1 en hin-
delsekedja. Straffbestimmelsen ir utformad for att det trots kon-
spirativa itgirder ska vara méjligt att bevisa brott. Sammantaget
kan sigas att den aktuella brottsligheten har ett abstrakt straffvirde
som ir visentligt ligre dn spioneribrottet. Straffskalans ¢vre grins
bor dirfor sittas ligre dn vad som giller enligt 19 kap. 5 § brottsbalken.

Med hinsyn till att det dnd& ir friga om allvarlig brottslighet
bor straffskalan vara string. Enligt vir bedémning kan brottslig-
heten betecknas som nigot allvarligare in olovlig underrittelse-
verksamhet enligt 19 kap. 10 § forsta stycket brottsbalken. For att
markera det bor straffskalan bérja pi en hogre nivd in vad som
giller f6r det brottet. Sammantaget anser vi att en straffskala som
foreskriver fingelse 1 hogst tva ir bor gilla.
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7.9.5 Grovt brott

De girningar som omfattas av straffbestimmelsen kan med hinsyn
till omstindigheterna 1 det enskilda fallet variera kraftigt 1 svirhet.
Det ir viktigt att det finns mojlighet att vid straffvirdebedom-
ningen beakta samtliga omstindigheter 1 det enskilda fallet och att
anpassa straffet efter brottets svirhet. Ett allvarligare brott ska
straffas stringare dn ett lindrigare brott. Det dr ocksa viktigt att de
straff som kan démas ut for girningar av det allvarligaste slaget
uppfattas som adekvata och rimliga i férhillande till brottets allvar
och till de straff som kan démas ut fér andra lika allvarliga brott.

Med hinsyn hirtill anser vi att det bér finnas utrymme att
bedéma ett brott som grovt och att en sirskild straffskala di bor
gilla som foreskriver fingelse 1 ligst sex m&nader och hégst fyra ar.

Nir det giller vad som kan vara av betydelse f6r bedémningen
av om ett brott dr grovt bér 1 férsta hand samma omstindigheter
som ir relevanta for gradindelningen vid spioneri beaktas. Det
innebir att ett brott kan vara att rubricera som grovt om girningen
varit av synnerligen farlig beskaffenhet med hinsyn till pigdende
krig, om den rort forhillanden av stor betydelse eller om den
brottslige pd grund av allmin eller enskild tjinst anfortrotts sirskilt
ansvarsfulla arbetsuppgifter (innefattande att handha uppgifter av
sddant slag som spioneribestimmelsen avser) och girningen inne-
fattat ett missbrukande av detta fortroende.

7.9.6 Medverkan

Aven den som limnar medverkan till brottet bér domas till straff-
ansvar, om medverkan inte endast ir tillfillig. Vi anser alltsd att
tillimpningsomradet i detta avseende bor verensstimma med vad
som giller vid olovlig underrittelseverksamhet enligt 19 kap. 10§
brottsbalken. Det innebir att medverkansansvar endast bér komma
ifrdga nir medverkan dgt rum 1 den omfattning som fordras for att
en ensam girningsman ska anses ha utévat verksamhet.

7.9.7  Brott begangna utomlands

Enligt vdr bedémning bor straffbestimmelsen inte begrinsas till att
avse verksamhet som bedrivs hir i riket utan dven omfatta verk-
samhet som helt eller delvis sker utomlands. Enligt Sikerhets-
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polisens beskrivning ir det t.ex. inte ovanligt att en underrittelse-
officer handleder en agent frin ett annat land eller att méten dem
emellan sker utomlands. Sidana férfaranden kan i lika hog grad
hota de aktuella skyddsintressena och ir dirfér lika straffvirda som
forfaranden som helt utspelar sig p& svensk mark.

For det fall brottet inte kan anses begdnget 1 Sverige (se 2 kap.
4 § brottsbalken) torde det i allminhet félja av den s.k. stats-
skyddsprincipen i 2 kap. 3 § fjirde punkten brottsbalken att svensk
domstol har kompetens att déma i1 mélet. Detta eftersom brott
enligt straffbestimmelsen 1 regel fir anses férévade mot Sverige. I
vissa fall kan dock krivas ett sirskilt dtalsférordnande enligt 2 kap.

5 § brottsbalken.

7.9.8 Kriminaliseringens effekter for
grundlaggande fri- och rattigheter

Som vi har redovisat 1 avsnitt 7.7.7 ska en proportionalitetsbedém-
ning goras i samband med att en utvidgad strafflagstiftning 6ver-
vigs. Vi har vid v8r behovsanalys funnit att det finns skil for en
utvidgning av det straffbara omridet. Vi har ocksd nimnt att en
sddan forindring skulle kunna innebira en inskrinkning av vissa
friheter och att det 1 s3 fall mdste beaktas och vigas mot de férdelar
som kan vara férenade med en forindrad lagstiftning.

Straffbestimmelsen har avgrinsats till att avse verksamhet som
sker pd visst sitt (hemligen eller med svikliga medel) med direkt
uppsdt att gd frimmande makt tillhanda. Vidare ska verksamheten
ha varit av sidant slag och haft sddan inriktning att den kan sigas
ha skett for att mojliggora anskaffande av uppgifter som avses 1
19 kap. 5 § brottsbalken. Straffbestimmelsen tar alltsd inte direkt
sikte pd ett uppgiftslimnande utan pi en verksamhet som 1 férling-
ningen kan leda till informationséverféring. Det innebir att straff-
bestimmelsen endast pd ett indirekt sitt kan ha betydelse for
tryck- och yttrandefriheten. Mojligen kan den — liksom all straft-
lagstiftning — sigas bidra till en inskrinkning av den enskildes all-
minna handlingsfrihet. En sidan inskrinkning har dock starka skil
for sig.

Sammantaget ir det vdr bedomning att straffbestimmelsen inte
kan antas innebira nigra negativa effekter f6r den enskildes all-
minna fri- och rittigheter som inte mer dn vil vigs upp av for-
indringsbehovet och av hinsyn till skyddet for Sveriges sikerhet.
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7.9.9  Ovriga fragor

Enligt vir beddmning saknas det skil for att férena straffbestim-
melsen med ett sirskilt krav pd dtalsférordnande av regeringen. Det
kan anmirkas att ett sddant krav inte heller giller for spioneri eller
nir det giller straffbara forstadier till sddan brottslighet.

Vi har ocks2 funnit att det saknas skil att sirskilt undanta ringa
fall frin straffansvar. Detta trots att det ir friga om en form av
forstadie till brott som kriminaliseras som ett fullbordat brott och
att bestimmelsen om frivilligt tillbakatridande 1 23 kap. 3 § brotts-
balken inte blir tillimplig pd férfarandet. Enligt vdr bedémning
innebir straffbestimmelsens utformning att tillimpningsomridet
avgrinsas till girningar som ir sd allvarliga att det ir motiverat att
déma till ansvar fér brott.

Med hinsyn till att straffbestimmelsen inriktar sig p& girningar
som ligger férhéllandevis tidigt 1 en hindelsekedja och 1 vissa fall
kan betecknas som forstadier till spioneri bor straffansvar enligt var
bedémning inte intrida redan pi forsdks- eller planeringsstadiet.
Det skulle innebira att det straffbara omridet utstricks alltfor
mycket.

Straffbestimmelsen innehdller ingen s.k. subsidiaritetsklausul,
dvs. en regel som anger hur den férhiller sig till andra straffbe-
stimmelser vid en kollision. Vi har bedémt att en sddan klausul ir
overtlédig och att eventuella konkurrensfrigor vil kan 16sas med
tillimpning av sedvanliga konkurrens- och bedémningsprinciper.

7.10 Mojlighet till hemliga tvangsmedel

Bedémning och forslag: Med hinsyn till brottslighetens allvar
och att den ir av sirskilt svirutredd natur bor det finnas méjlig-
heter att — 1 samma utstrickning som 1 dag giller f6r annan
olovlig underrittelseverksamhet — anvinda hemliga tvingsmedel
for att forhindra och utreda brottslighet av nu aktuellt slag.
Olovlig underrittelseverksamhet mot Sverige bor dirfor tillfo-
ras lagen (2008:854) om dtgirder for att utreda vissa samhills-
farliga brott och lagen (2007:979) om &tgirder for att forhindra
vissa sirskilt allvarliga brott.
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Som redovisats ovan under avsnitt finns sirskilda mojligheter att
anvinda s.k. hemliga tvingsmedel fér att utreda och férhindra
brottslighet av nu aktuellt slag. Detta giller bl.a. fér olovlig verk-
samhet enligt 19 kap. 10 § brottsbalken.

Det brott som vi féreslar, olovlig underrittelseverksamhet mot
Sverige, ir till sin natur jimférbart med annan olovlig underrittel-
severksamhet, om dn mer straffvirt. Det ir typiskt sett svirutrett
och av allvarligt slag. Frin effektivitetssynpunkt framstdr behovet
av att kunna anvinda hemliga tvingsmedel som pitagligt.

Enligt v8r bedémning ir det bdde rimligt och limpligt att det i
samma utstrickning som 1 dag giller for olovlig underrittelseverk-
samhet enligt 10 § finns mojlighet att anvinda hemliga tvingsmedel
for att forhindra och utreda brott mot den straffbestimmelse som
vi foresldr, dvs. olovlig underrittelseverksamhet mot Sverige. Vart
stillningstagande sker utifrin den reglering som f6r nirvarande giller.
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8 Andra férandringar
| 19 kap. brottsbalken

8.1 Uppdraget

Vir uppgift ir att analysera om den nuvarande lagstiftningen 1
19 kap. brottsbalken ir indamailsenlig och ger ett tillrickligt skydd
mot frimmande makts underrittelseverksamhet. Avgrinsningen av
vart uppdrag innebir att analysen omfattat straffbestimmelserna 1
19 kap. 5-10 §§ brottsbalken, dvs. spioneri, grovt spioneri, obe-
hoérig befattning med hemlig uppgift, grov obehorig befattning
med hemlig uppgift, virdsléshet med hemlig uppgift och olovlig
underrittelseverksamhet (se ovan avsnitt 1.2). Vi har redovisat vira
dverviganden betriffande spioneribestimmelsen 1 kapitel 5 och nir
det giller inférandet av sirskilda straffbestimmelser f6r utlands-
spioneri och for olovlig underrittelseverksamhet mot Sverige 1
kapitel 6 respektive kapitel 7. T detta avsnitt behandlas frdgan om
det finns skil f6r andra férindringar av de aktuella straffbestim-
melserna i 19 kap. brottsbalken.

8.2 Obehdérig befattning med hemlig uppgift

Virt forslag: I 19 kap. 7 § brottsbalken anges 1 ett forsta stycke
att den som, utan syfte att gd frimmande makt tillhanda, begir
girning som avses i 5 § ska, om uppgiften ror ngot férhillande
av hemlig natur, démas fér obehorig befattning med hemlig
uppgift. I ett nytt andra stycke anges att ocksd den som, utan
syfte att g& frimmande makt eller sammanslutning tillhanda,
begdr girning som avses 1 5 a § ska démas f6r obehorig befatt-
ning med hemlig uppgift, om uppgiften ror ndgot forhillande av
hemlig natur. Andringen innebir att 4ven 8 § blir tillimplig p&
sddana girningar. I 8 § inférs ett nytt tredje stycke i vilket anges
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att det vid bedémningen av om ett brott enligt 7 § andra stycket
ir grovt sirskilt ska beaktas om girningen innefattade ett till-
handagiende av frimmande makt eller sammanslutning, om den
rorde forhdllande av stor betydelse eller innebar fara f6r minni-
skors liv eller hilsa, eller om den brottslige réjde vad som grund
av allmin eller enskild tjinst betrotts honom eller henne.

Viér bedomning: Straffbestimmelserna 1 19 kap. 7-8 §§ brotts-
balken ir i1 huvudsak indamélsenligt avgrinsade och har en
limplig utformning. Ett fortydligande av lagtexten bér dock ske
sd att det klart framgr att straffbestimmelserna omfattar upp-
gifter som ror férhillanden av hemlig natur vars uppenbarande
for frimmande makt kan innebira men for Sveriges sikerhet.
Med hinsyn till virt férslag om att inféra ett nytt brott, utlands-
spioneri, bor straffbestimmelserna dven omfatta foérfaranden
som uppfyller de objektiva rekvisiten f6r det brottet men som
sker utan syfte att gi frimmande makt eller sammanslutning
tillhanda och avser uppgifter rérande férhilllande av hemlig natur.

8.2.1 Nuvarande tillampningsomrade
Rekvisiten i 19 kap. 7-8 §§ brottsbalken

I 19 kap. 7§ brottsbalken anges att den som, utan syfte att gd
frimmande makt tillhanda, obehorigen anskaffar, befordrar, limnar
eller réjer uppgift rorande ndgot férhillande av hemlig natur vars
uppenbarande f6ér frimmande makt kan medféra men for rikets
forsvar eller for folkfoérsorjningen 1 krig eller av krig féranledda
utomordentliga forhdllanden eller annars for rikets sikerhet, ska
démas — oavsett om uppgiften ir riktig eller inte — for obehorig
befattning med hemlig uppgift. Straffskalan ir béter eller fingelse 1
hogst tv &r. T 19 kap. 8 § foreskrivs att om brottet ir att anse som
grovt si ska domstolen déma till ansvar f6r grov obehérig befatt-
ning med hemlig uppgift. Straffskalan ir d& fingelse i hogst fyra 4r.
Vid bedémningen av om brottet ir grovt ska enligt bestimmelsen
sirskilt beaktas, om girningen innefattade tillhandagiende av frim-
mande makt eller var av synnerligen farlig beskaffenhet med
hinsyn tll pigiende krig eller rorde forhllande av stor betydelse
eller om den brottslige réjde vad som pd grund av allmin eller
enskild tjinst betrotts honom.
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Skillnader i férhdllande till spioneribestimmelsen

I huvudsak bestar skillnaderna mellan spioneri och obehérig befatt-
ning med hemlig uppgift i att straffansvar f6r obehorig befattning
med hemlig uppgift inte foérutsitter direkt uppsdt hos girnings-
mannen men vil att det varit friga om uppgifter rérande forhéll-
landen av hemlig natur. Brottstyperna skiljer sig alltsd &t i subjektivt
hinseende och nir det giller uppgifternas art. Straffbestim-
melsernas utformning kan dock ge intryck av att det dr frdga om
mer betydande skillnader, vilket har en historisk forklaring.

Tidigare innehsll 19 kap. 7 § brottsbalken en hinvisning till
spioneribestimmelsen och det fanns di en storre innehdllsmissig
dverensstimmelse mellan straffbestimmelserna. I samband med en
revision dr 1981 togs hinvisningen till 19 kap. 5 § bort efter pipek-
ande av Lagridet. Syftet var att behilla tillimpningsomradet f6r 19
kap. 7 § 1 oférindrat skick. Vid ullfillet gjordes vissa forindringar i
spioneribestimmelsen, bl.a. tillfogades ”totalférsvaret” till straffbe-
stimmelsen och ersatte rekvisitet “rikets foérsvar”. Forindringen
var avsedd att innebira en utvidgning av tillimpningsomridet.
Enligt Lagrddet skulle en fortsatt hinvisning i 7 § till 5§ kunna
innebira en begrinsning av tryckfriheten i vissa fall. Fér att und-
vika ogenomtinkta och oénskade effekter slopades hinvisningen
till spioneribestimmelsen och i stillet angavs direkt i 19 kap. 7 §
vad som tidigare f6ljde av hinvisningen.' Det har medfért att det
kinsliga kunskapsomrddet i dag beskrivs pd ett annat sitt for
brottet obehorig befattning med hemlig uppgift dn for spioneri.

Nir begreppet totalférsvaret lades till som ett rekvisit 1 spio-
neribestimmelsen dsyftades som nimnts en utvidgning av tillimp-
ningsomradet. Till skillnad frdn departementschefen ansig dock
utskottet att endast sddant men f6r totalforsvaret som samtidigt
innebir men f6r landets sikerhet ska falla under spioneribestim-
melsen (se NJA II 1981 s. 698). Med hinsyn hirtill anses ingen
annan skillnad gilla mellan 5 och 7 §§ 1 friga om uppgiftens art in
att det vid tillimpningen av straffbestimmelsen for obehérig
befattning med hemlig uppgift ska rora sig om forhllanden av
hemlig natur.”

Begrinsningen till uppgifter rérande ett forhillande av hemlig
natur har ansetts limplig med hinsyn till att det straffbara omridet
inte begrinsas av ett krav pd direkt uppsdt att g8 frimmande makt

"NJA 1T 1981 s. 695 ff.
2 Se bl.a. Ulving m.fl. Brotten mot allminheten och staten, 2012, s. 251.
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tillhanda. T motiven till 1948 &rs reform angavs att straffbestim-
melsen — for att kriminaliseringen inte skulle stricka sig alltfor
lingt — endast borde triffa uppgifter av sddan beskaffenhet att ett
anskaffande eller réjande av dem redan 1 sig kan sigas innefatta en

typisk fara (se bl.a. NJA II 1948 s. 263).

Tillimpningsomradet

I enlighet med vad som giller vid tillimpningen av spioneri-
bestimmelsen innebir men-rekvisitet 1 19 kap. 7 § brottsbalken ett
krav pd att det r6jda ska rora verkligt betydelsefulla ting och ytterst
rikets oberoende eller bestdnd i ndgot avseende.

Med forhéllande av hemlig natur avses enligt forarbetena sddant
som verkligen ir avsett att hemligh8llas och inte heller redan blivit
allmint kint. For att ett visst férhillande ska anses vara avsett att
hemlighillas bor avsikten ha kommit till uttryck pa nigot sitt, t.ex.
genom hemligstimpling, order eller anslag. Vissa férhdllanden ir
alltid av uppenbart hemlig natur, t.ex. militira positioner under krig
(se NJA II 1948 s. 264). Forhdllanden utanfér det allminnas verk-
sambhet, t.ex. i krigsmaterielindustrin, kan ocks3 vara av hemlig natur.’

I subjektivt hinseende giller att alla objektiva rekvisit ska vara
tickta av uppsit. I kravet pd uppsit ska bl.a. liggas in att girnings-
mannen ska ha kint till uppgiftens hemliga natur eller insett att den
kunde vara hemlig men férhillit sig likgiltig till det.

Med stod av 19 kap. 14 § ir forsok och férberedelse till obehorig
befattning med hemlig uppgift straffbara. I friga om grov obehérig
befattning med hemlig uppgift ir dven stimpling straffbelagt.
Ocks3 underldtenhet att avsloja ett sddant brott ir straffbart enligt
samma bestimmelse.

8.2.2  Overvaganden och forslag
Forindringsbehovet

Vir 6versyn av straffbestimmelsen i 19 kap. 7 § har gett vid handen
att den har en limplig avgrinsning och en i huvudsak indamailsenlig
utformning. Virt underlag har inte visat att den ir férenad med

> Ulving m.fL,, a.a., s. 251.
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sirskilda tillimpningsproblem eller att det finns skil for forindr-
ingar av tillimpningsomridet.

Som ovan angetts anses det inte gilla nigon annan skillnad i
forhillande till spioneribestimmelsen nir det giller uppgiftens art
in att det ska vara friga om uppgift som rér ett forhillande av
hemlig natur. Den nuvarande lagtexten ger dock inte klart uttryck
for det och riskerar att bidra till en otydlighet om straffbestim-
melsens tillimpningsomride. Det finns dirfor skil att omformulera
straffbestimmelsen s att det klart framgdr att det kinsliga kun-
skapsomridet 6verensstimmer med vad som giller enligt spioneri-
bestimmelsen. Detta innebir 1 princip en dtergdng till den ordning
som gillde fore &r 1981.

I 6vrigt har vi inte funnit skil att féresld andra dn sprikliga for-
indringar av straffbestimmelsen.

Vi dterkommer nedan till frdgan om hur en girning som upp-
fyller de objektiva rekvisiten 1 den foreslagna bestimmelsen om
utlandsspioneri, men dir girningsmannen saknar s.k. direkt uppsit,

boér behandlas.

Nigot om innebdrden av begreppet "f6rhillande av hemlig
natur”

En forutsittning for straffansvar fér obehorig befattning med hemlig
uppgift ir att girningen avsett en uppgift rorande ett férhdllande av
hemlig natur. Enligt vir bedémning ir det en rimlig avgrinsning
och vi féresldr inte nigon forindring av rekvisiten. Under utred-
ningstiden har det framkommit att det inte dr helt klart vad
begreppet “hemlig natur” innebir. Ndgon samlad redovisning av
dess innebord har inte skett. I stillet har frigan behandlats i olika
sammanhang utifrdn de utgdngspunkter som di har varit aktuella.
Eftersom en osikerhet om begreppets innebérd dven kan bidra till
en osikerhet om straffbestimmelsens tillimpningsomrdde har vi
funnit skil att redovisa vir bedémning av begreppets innebérd,
som grundar sig pd en genomging av forarbetena samt praxis och
litteratur pd omridet.
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Forarbeten, praxis och litteratur

Som angetts ovan framgdr av forarbetena att begreppet ”forhil-
lande av hemlig natur” syftar pd sidant som verkligen ir avsett att
hemlighllas och som inte heller redan har blivit allmint kint. Vissa
forhdllanden ir dock alltid att anses som hemliga till sin natur, t.ex.
militira positioner under krig (se NJA II 1948 s. 264). Enligt vad
som anges 1 litteraturen kan dven férhllanden utanfor det allmin-
nas verksamhet, t.ex. i krigsmaterielindustrin, vara av hemlig natur.*

I forarbetena till sekretesslagen angavs, 1 anslutning till bestim-
melsen om forsvarssekretess, att vad som ska forstds med uttrycket
“forhillande av hemlig natur” miste bedémas utifrdn reglerna i
sekretesslagen och att en uppgift kan réra ett férhillande av hemlig
natur bara om sekretess giller f6r uppgiften (prop. 1979/80:2 Del
A s. 134). T ritesfallet NJA 1988 s. 118, som avsdg ett tal f6r otl-
litet offentliggérande 1 tryckt skrift innebirande vérdsloshet med
hemlig uppgift, hinvisade Hogsta domstolen till det uttalandet.
Enligt Hogsta domstolen var det i mélet otvivelaktigt si att de
aktuella uppgifterna angick férhillanden som kunde féranleda sek-
retess enligt den di gillande 2 kap. 2 § sekretesslagen (1980:100),
s.k. forsvarssekretess. En forutsittning for sekretess enligt bestim-
melsen var att det kan antas att réjandet av uppgiften skadar
landets forsvar eller pd annat sitt villar fara for rikets sikerhet.
Enligt Hogsta domstolen innebir men-rekvisitet 1 19 kap. 7§
brottsbalken inte ett ligre krav in kravet pd skada enligt sekretess-
lagen. Hogsta domstolen konstaterade att sekretesslagens krav pd
skada dirfor saknar sjilvstindig betydelse i ett mil om ansvar for
virdslés befattning med hemlig uppgift. Det avgérande for
ansvarsfrigan ir om ett rdjande av uppgifterna kunnat medfora
men for rikets sikerhet.

I samband med 1981 &rs 6versyn av straffbestimmelserna till
skydd for rikets sikerhet angav departementschefen att uttrycket
inte dr avsett att omfatta férhillanden som inte ir hemliga pd annan
grund dn att de utgor yrkeshemligheter eller annars anses bora
hemlighdllas till f6rmin foér enskilda intressen. For straffbarhet
forutsitts att det dr friga om ett férhillande som omfattas av en
sekretessbestimmelse vilken 1 sekretesslagen eller i ndgon annan lag
eller forfattning har stillts upp till skydd for det allminna. Efter-
som sekretesslagen endast reglerar tystnadsplikt och handlings-
sekretess 1 det allminnas verksamhet var det enligt departements-

* Ulving m.fl,, a.a., s. 251.
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chefen uppenbart att den som utan att vara offentlig funktionir
exempelvis fir kinnedom om en sekretessbelagd uppgift som
hirrér frin en myndighet och vidarebefordrar uppgiften pd sitt
som anges 1 19 kap. 7-9 §§ ska démas till ansvar trots att han eller
hon sjilv inte dr underkastad sekretesslagens bestimmelser eller
ndgon annan féreskrift om tystnadsplikt. Det som ska krivas for
att forfarandet ska vara straffbart dr enligt vad departementschefen
angav att den uppgift som det giller 1 och f6r sig ir underkastad
en forfattningsbestimd sekretess i det allminnas intresse (se
prop. 1979/80:176 s. 60).

Vir bedomning

Av redogérelsen ovan kan man enligt vir bedémning sluta sig till
att en uppgift rérande ett férhillande av hemlig natur enligt 19 kap.
7§ idr detsamma som en uppgift rorande ett forhdllande som
omfattas av en sekretessbestimmelse som i1 OSL, eller i nigon
annan lag eller forfattning, har stillts upp till skydd fér det all-
minna. Det krivs inte att uppgiften faktiskt har hanterats 1 en
verksamhet som omfattas av OSL eller att den som vidarebefordrar
uppgiften lyder under en tystnadsplikt, s linge uppgiften skulle ha
omfattats av en sekretessbestimmelse om den férekommit 1 det
allminnas verksamhet. Tillimpningen av straffbestimmelsen ir inte
heller beroende av en sekretessprévning enligt OSL. Det avgérande
ir 1 stillet om men-rekvisitet ir uppfyllt.

Det utgor inte en formell férutsittning for straffansvar att upp-
giften har hanterats som hemlig i verksamheten. Diremot krivs att
girningsmannens uppsit omfattar dven att uppgiften rorde ett for-
hillande av hemlig natur. Det innebir att straffansvar i praktiken
torde aktualiseras frimst nir det ir friga om uppgifter som har
hemlighillits 1 verksamheten och det har kommit till uttryck pd
ndgot sitt. I de fall uppgiften — trots att den 1 och for sig ir sekre-
tessreglerad — hanterats som en Sppen uppgift 1 verksamheten
torde det i regel brista i uppsdt hos girningsmannen.
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En ny form av obehorig befattning med hemlig uppgift

I avsnitt 6.9 har vi foreslagit att det ska inféras ett nytt brott 1 19
kap. brottsbalken, utlandsspioneri, som ska triffa spioneri som
avser uppgifter rorande nigot forhillande vars uppenbarande for
frimmande makt eller ssmmanslutning kan medféra allvarligt men
fér en internationell militir insats som Sverige deltar i, utan att
men-rekvisitet 1 19 kap. 5 § dr uppfyllt. Enligt forslaget ska endast
den som har s.k. direkt uppsdt kunna démas till ansvar fér utlands-
spioneri. I avsnitt 6.10 har vi redogjort f6r vir bedémning att dven
girningar som sker uppsdtligen men utan syfte att gd frimmande
makt eller sammanslutning tillhanda 4r straffvirda och bér omfat-
tas av det straffbara omrddet. Vi har ocksd angett att det ir rimligt
att regleringen 1 detta avseende dverensstimmer med vad som gil-
ler vid spioneri (dvs. nir det ir friga om forfaranden som innefattar
en hantering av uppgifter som upptyller men-rekvisitet 15 §).

I enlighet hirmed bér det straffbara omrddet begrinsas till upp-
gifter som ror férhillanden av hemlig natur. Enligt vir bedémning
ir det en limplig ordning att en dndring sker av 7 § s8 att straffbe-
stimmelsen for obehédrig befattning med hemlig uppgift dven
omfattar girningar som uppfyller de objektiva rekvisiten 1 5a§
men som sker utan uppsdt att g&8 frimmande makt eller samman-
slutning tillhanda, om det ir friga om uppgifter rérande nigot for-
hillande av hemlig natur.

I 19 kap. 8 § anges vilka sirskilda omstindigheter som ska beaktas
vid bedémningen av om ett brott som uppfyller rekvisiten 1 7 § ir
grovt eller inte. De omstindigheter som anges ir om girningen
innefattade ett tillhandagiende av frimmande makt eller var av
synnerligen farlig beskaffenhet med hinsyn till pdgdende krig, om
den rorde foérhdllanden av stor betydelse eller om den brottslige
rojde vad som pd grund av allmin eller enskild tjinst betrotts
honom eller henne. Samtliga omstindigheter utom den forst
nimnda 4terfinns dven 1 6 § och utgér sirskilda kvalifikationsgrun-
der vid bedémningen av ett spioneri.

I avsnitt 6.9.6 har vi angett vilka omstindigheter som ska till-
mitas sirskild betydelse vid bedémningen av om ett utlandsspion-
eri ska bedémas som grovt. Samma omstindigheter bor enligt var
bedémning sirskilt beaktas vid rubriceringen av ett brott som
uppfyller rekvisiten for obehorig befattning med hemlig uppgift.
Dessutom bér det tillmitas betydelse om girningen inneburit ett
tillhandagiende av en frimmande makt eller ssammanslutning.
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8.3 Vardsloshet med hemlig uppgift

Vira forslag: Straffbestimmelsen for virdsloshet med hemlig
uppgift 1 19 kap. 9 § brottsbalken ska omfatta dven sddana gir-
ningar som avses 1 5 a § nir det dr friga om uppgift rérande
nigot foérhdllande av hemlig natur. I paragrafen anges att dven
den som hanterar en uppgift si att fara uppkommer for att
ndgon obehorig kan ta del av den, ska démas for vardsloshet
med hemlig uppgift. Straffskalan fér brott i fredstid dndras till
boter eller fingelse 1 hogst ett dr. Bestimmelsen 1 7 kap. 4§
tryckfrihetsférordningen dndras pi motsvarande sitt.

Vir beddmning: Med hinsyn till samhillsutvecklingen och till
utvecklingen 1 praxis bor straffbestimmelsen 1 19 kap. 9§
brottsbalken for virdsloshet med hemlig uppgift tillfogas en ny
handlingsform som innebir att vissa férfaranden som sker av
grov oaktsamhet, och som typiskt sett ir férenade med stora
risker for att en kinslig uppgift ska komma nigon obehérig till
del, kriminaliseras. Samhillsutvecklingen har ocksd fort med sig
ett behov av en ¢kad spinnvidd i straffskalan, for att det alltid
ska vara mojligt att déma ut ett straff som motsvarar brottets
allvar. Paragrafen bor dven goras tillimplig pd férfaranden som
uppfyller de objektiva rekvisiten i 5 a §, som sker av grov oakt-
samhet och avser en uppgift rérande ett férhillande av hemlig
natur.

8.3.1  Det nuvarande tillimpningsomradet

Enligt 19 kap. 9 § brottsbalken ska den som av grov oaktsamhet
befordrar, limnar eller rojer sddan uppgift som aves 1 19 kap. 7 §
démas for virdsloshet med hemlig uppgift till boter eller fingelse 1
hogst sex manader, eller om riket var 1 krig, till boter eller fingelse 1
hogst tvd &r.

Formuleringen innebir att girningen i objektivt hinseende ska
uppfylla de objektiva rekvisiten for brottet obehorig befattning
med hemlig uppgift (se ovan). Skillnaden mellan straffbestimmel-
serna bestdr 1 att brottet obehérig befattning med hemlig uppgift
avser uppsitliga férfaranden medan straftbestimmelsen 1 9 § regle-
rar grovt oaktsamma handlanden. Kravet pd grov oaktsamhet giller
med hinsyn till samtliga objektiva brottsrekvisit, alltsd inte bara
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med avseende pd sjilva dtgirden utan ocksd med avseende pd de
egenskaper hos uppgiften som medfor att de objektiva rekvisit som
giller for brottet obehérig befattning med hemlig uppgift enligt 7 §
uppfylls.

Ytterligare en skillnad 1 forhéllande till 7§ dr att 9§ enbart
omfattar befordran, limnande eller réjande av en uppgift. Det har
inte ansetts vara riktigt att straffbeligga ett anskaffande av uppgift,
nir detta sker pd grund av oaktsamhet.

I forarbetena har framhéllits att ocksd oaktsamhet vid besittning
och hantering av hemliga uppgifter i en tillricklig omfattning kan
hinféras under straffbestimmelsen om det oaktsamma férfarandet
har lett till att uppgiften réjs. Som exempel pd oaktsamma gir-
ningar som omfattas av brottsbeskrivningen kan nimnas att nigon
férvarar en handling som innehiller en hemlig uppgift si ovarsamt
att en obehorig person fir del av innehillet. Typiskt sett begis
brottet frimst av personer som yrkesmissigt hanterar hemliga upp-
gifter, t.ex. genom att slarva med férvaringen av hemliga hand-
lingar.’

Brottstypen ir inte straffbelagd pd férséks- och forberedelse-
stadiet.

8.3.2  Overvaganden och forslag
Forindringsbehovet
Sérskilt om réjanderekvisitet

En friga som har problematiserats i utredningen ir réjanderekvisi-
tets betydelse och vilken begrinsning av tillimpningsomridet som
det medfor.

Hogsta domstolen har 1 rittsfallet NJA 1991 s. 103 uttalat att
ett rojande 1 regel foreligger om en handling med hemliga uppgifter
har kommit 1 nigon obehorigs besittning, att dven vissa andra nir-
liggande situationer omfattas men att inte varje mojlighet att ta del
av en uppgift som har beretts nigon obehérig medfér att uppgiften
ska anses r6jd samt att det avgdrande for straffansvar frimst bor
vara om uppgiften blivit tillginglig fér nigon obehérig under
sddana omstindigheter att man méste rikna med att den obehdorige
kommer att ta del av uppgiften.

® Berggren m.fl., Brottsbalken, En kommentar [Zeteo december 2012], kommentaren till
19 kap. 9 § brottsbalken.
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Enligt Sikerhetspolisen har Hégsta domstolens avgérande inne-
burit att fall som uppenbart innefattar grovt oaktsam hantering av
hemliga uppgifter inte leder till dtal om det inte finns utredning
som visar att uppgifterna har kommit 1 nigon obehérig persons
besittning, eller 1 vart fall att en obehorig person pd ndgot sitt har
befattat sig med uppgiften. I tillgingliga underrittsdomar har det
inte ansetts tillrickligt att det virdslosa beteendet lett till att en
obehorig person har fitt tillging till uppgifterna och dirigenom
moijlighet att ta del av dem utan det har ocksd krivts att omstin-
digheterna varit sddana att det kan antas att den obehorige har tagit
del av uppgifterna. S3 har t.ex. ansetts vara fallet nir handlingar
med kinsliga uppgifter har forsvunnit vid ett inbrott men inte nir
de limnats kvar av inbrottstjuven.

Vidare kan Hogsta domstolens avgdrande tolkas si att det dr en
férutsittning for straffansvar att det dr samma person som uppgif-
terna har gjorts tillgingliga fér som ocks3 tar del av dem. Frigan ir
om det férhillandet bér vara avgorande for straffbarheten eller om
det straffbara omridet dven bér finga upp férfaranden som innebir
att uppgifter har blivit tillgingliga f6r en obehorig person och
genom dennes handlande har kommit en annan obehérig person till
del.

Sikerhetspolisen har i sammanhanget sirskilt pekat pd de své-
righeter som ir férknippade med en utredning av réjanderekvisitet
och att det 1 vissa fall ir i princip oméjligt att skaffa bevisning for
att ett rojande har skett. Vidare har Sikerhetspolisen framhillit de
risker som ir férenade med en virdslés hantering av uppgifter i
samband med kommunikationer via internet. Med hinsyn bl.a. till
mojligheterna till signalspaning kan en kinslig uppgift timligen
enkelt plockas upp av en frimmande makt utan att det limnar spar
efter sig. Typiskt sett har hanteringen gett upphov till en
dverhingande risk — och stor sannolikhet — f6r att uppgifterna har
rojts men det idr sillan mojligt att bevisa att s har skett 1 det

enskilda fallet.

Straffskalan

Sikerhetspolisen har anmirkt att straffskalan som anges 1 19 kap.
9 § brottsbalken for brottet virdsloshet med hemlig uppgift ir lik-
virdig straffskalan fér snatteri (se 8 kap. 2 § brottsbalken). Om
riket var 1 krig giller en sirskild straffskala med samma straff-
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maximum som for brotten stdld och tillgrepp av fortskaffnings-
medel (se 8 kap. 1 och 7 §§ brottsbalken). Frigan ir om dessa brott
ir jaimstillda 1 svirhetshinseende eller om straffskalan for vardslos-
het med hemlig uppgift ger en felaktig bild av hur allvarligt lagstif-
taren ser pa brottsligheten. Sikerhetspolisen har ocksd angett att
girningar som omfattas av 19 kap. 9 § regelmissigt avser en stdrre
mingd uppgifter in tidigare och information av kinsligare slag.
Enligt Sikerhetspolisen har samhillsutvecklingen inneburit bl.a. att
det finns anledning att se mer allvarligt pd brott av nu aktuellt slag
eftersom de kan leda till svirare konsekvenser for riket sikerhet.

Bedomning och slutsatser

Sambhillsutvecklingen har inneburit bl.a. férindrade kommunika-
tionssitt, ett 6kat antal kommunikationsformer, en 6kad tillging-
lighet av uppgifter i elektronisk form och att stora informations-
mingder enkelt kan dverféras och forvaras, t.ex. pd ett USB-minne.
Det har i sin tur inneburit en 6kad hantering och exponering av
kinsliga uppgifter. Enligt vir uppfattning har dessa férhdllanden
betydelse f6r vad som bor omfattas av det straffbara omrddet och
for hur allvarligt det finns anledning att se pd brottslighet av nu
aktuellt slag. Vi dterkommer nedan till frigan om brottstypens
abstrakta straffvirde, dvs. vilken straffskala som bér gilla for
brottstypen.

Straffbestimmelsen bor dven omfatta en grovt oaktsam hantering som
innebdr fara for att uppgiften ska komma ndgon obehérig till del

En person som hanterar en uppgift rérande ett hemligt f6rhillande
pa ett grovt oaktsamt sitt och dirigenom mojliggér att uppgiften
kan komma frimmande makt till del ir enligt vir mening klander-
vird. Girningen innebir en risk for skada, ytterst for Sveriges
sikerhet. Avgorande for klandervirdheten ir enligt var uppfattning
inte om uppgiften har kommit en frimmande makt till del, vilket
kan bero pi tillfilligheter eller vara oméjligt att {4 kinnedom om,
utan den risk som handlingen objektivt sett innebir. For straffan-
svar bor det dirfor enligt vir mening vara tillrickligt att den enskil-
des virdslosa hantering kan innebira ett réjande. Straffansvar bor
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dock endast aktualiseras vid férfaranden som typiskt sett innebir
en sidan risk.

En sidan utvidgning av det straffbara omradet ligger inte sirskilt
lingt ifrin Hogsta domstolens tolkning av réjanderekvisitet 1 NJA
1991 5. 103 (se ovan). Avgorandet innebir att straffbestimmelsen
redan i dag omfattar girningar som utifrdn en objektiv bedéomning
har inneburit fara f6r ett réjande.

Enligt vdr bedémning boér ovanstiende forindring ske genom
att straffbestimmelsen i 19 kap. 9 § brottsbalken tillf6rs ytterligare
en handlingsform, nimligen en hantering som innebir fara for att
den kinsliga uppgiften kan komma ndgon obehérig till del. En
sddan foérindring innebir att lagtexten blir bittre anpassad till nuva-
rande praxis och till samhillsutvecklingen. Sammantaget innebir
forindringen att straffvirda forfaranden pd ett mer heltickande och
konsekvent sitt fingas upp av lagstiftningen och dirigenom en
forstirkning av skyddet av Sveriges sikerhet. I férfattningskom-
mentaren utvecklar vi nirmare vilka férfaranden som ir avsedda att
omfattas av den nya formuleringen.

Konsekvenser for yttrande- och informationsfribeten

Den ovan nimnda forindringen innebir en utvidgning av det
straffbara omrddet som ocksd har betydelse for den grundlagsskyd-
dade yttrande- och informationsfriheten. Vardsléshet med hemlig
uppgift utgor ett tryckfrihetsbrott enligt 7 kap. 4 § tryckfrihetsfor-
ordningen (TF). Ett utvidgat tillimpningsomride for straffbe-
stimmelsen om virdsloshet med hemlig uppgift innebir siledes
dven en utvidgning av det straffbara omridet enligt 7 kap. 4 § TF,
dvs. att fler girningar kan utgéra tryckfrihetsbrott.

Enligt vir beddmning har kriminaliseringen tillrickligt starka
skil for sig for att konsekvenserna for yttrande- och informations-
friheten ska kunna godtas. Det kan ocksd anmirkas att virdsloshet
med hemlig uppgift inte omfattas av 7 kap. 3 § TF. Det innebir att
meddelarfriheten och anskaffarfriheten giller pd oférindrat sitt
och att t.ex. en journalist som anskaffar en uppgift fér publicering
inte riskerar straffansvar.
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Straffskalan bir ges en dkad spinnvidd

Enligt vir bedémning ir den nuvarande straffskalan f6r brott enligt
19 kap. 9 § brottsbalken som sker i fredstid inte tillrickligt vid for
att det 1 alla situationer ska vara mojligt att mita ut ett straff som
motsvarar brottets svirhet. Som nimnts ovan har samhillsutveck-
lingen inneburit att en stérre mingd uppgifter finns tillgingliga i
fler former in tidigare och att uppgifter hanteras pd fler och andra
sitt dn vid straffbestimmelsens tillkomst. Utvecklingen har bl.a.
inneburit att en girning kan avse en stérre mingd uppgifter av
kinsligare slag dn tidigare och innebira svirare konsekvenser for
skyddsintresset, Sveriges sikerhet.

Samhillsutvecklingen har siledes férindrat forutsittningarna
for brottstypen och inneburit att straffbestimmelsen kommit att
omfatta girningar av mer allvarligt slag 4n tidigare. Den nuvarande
straffskalan kan mot den bakgrunden inte sigas erbjuda tillrickliga
mojligheter f6r domstolarna att gora skillnad 1 straffen mellan olika
brott med hinsyn till de varierande omstindigheter som kan foére-
komma i de enskilda fallen och som bér pdverka bedémningen av
brottets svirhet samt att 1 alla fall déma ut ett straff efter brottets
svirhet. Dirmed brister det i proportionalitet dels genom att det
utdémda straffet inte ger uttryck f6r hur allvarligt brottet ir, dels
genom att brott av olika svirhet kan {3 lika stringa straff.

Med hinsyn hirtill, och vid en jimférelse med vad som giller
fér andra brott, anser vi att det finns skil att utvidga straffskalan
for brott som sker i fredstid genom att héja straffmaximum till
fingelse 1 ett r. Straffminimum bér fortfarande vara béter och den
pafoljden torde — 1 enlighet med gillande praxis — inte sillan vara
tillrickligt ingripande 1 férhéllande tll brottets svirhet. Var avsikt
ir alltsd inte att dstadkomma en generell straffskirpning utan att
mojliggora att det f6r varje brott ska kunna démas ut ett straff som
ar tillrickligt ingripande med hinsyn till brottets svirhet. Enligt var
mening bor en fingelsepdfoljd endast komma ifrdga vid brott som
kan bedémas som sirskilt allvarliga med hinsyn till dess konse-
kvenser for Sveriges sikerhet eller graden av oaktsamhet.
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Vardsloshet med hemlig uppgift nir det ir frdga om uppgifter
av viss betydelse for en internationell militir insats

I avsnitt 6.9 har vi foreslagit en straffbestimmelse om utlands-
spioneri. I avsnitt 8.2 har vi angett att kriminaliseringen dven bor
omfatta uppsitliga girningar som uppfyller de objektiva rekvisiten i
den bestimmelsen utan att kravet pd direkt uppsit att gd frim-
mande makt eller sammanslutning tillhanda ir uppfyllt, om det ir
friga om uppgifter som ror férhillanden av hemlig natur. Enligt var
bedémning finns det skil att utstricka kriminaliseringen till att
dven omfatta girningar som sker av grov oaktsamhet, om de
objektiva rekvisiten i 5 a § dr f6r handen och det dessutom ir friga
om uppgift rérande ett férhillande av hemlig natur. Aven sidana
forfaranden ir enligt vir uppfattning straffvirda och bér féranleda
straffansvar 1 samma utstrickning som giller for uppgifter som
omfattas av spioneribestimmelsen. Det innebir att 19 kap. 9 § dven
bér omfatta girningar av nu nimnt slag och att det i dessa fall bor
démas till ansvar f6r virdsloshet med hemlig uppgift.

8.4 En kriminalisering av obeh6érigt innehav?

Vir bedomning: Det saknas skil for en kriminalisering av obe-
hérigt innehav eller bevarande av kinsliga uppgifter.

8.4.1 Bakgrund

I samband med vir analys av 19 kap. 7 och 8 §§ brottsbalken har
Forsvarsmakten och Sikerhetspolisen lyft frigan om det finns skil
att utvidga det straffbara omrddet till att omfatta ett s.k. obehorigt
bevarande av hemliga uppgifter. I ett uppmirksammat mal om obe-
hérig befattning med hemlig uppgift ogillade tingsritten dtalet med
hinvisning till att ett obehorigt anskaffande inte var fér handen.® I
mélet hade en hdgt uppsatt person inom Forsvarsmakten forvarat i
sitt hem ett antal hemliga handlingar som han pa grund av sin tjinst
varit behérig att befatta sig med. Aklagaren gjorde bl.a. gillande att
den tilltalade gjort sig skyldig till ett obehorigt anskaffande av

¢ Stockholms tingsritts dom den 2 juli 2008 i mil B 4482-07.
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handlingarna genom att besluta att inte dterlimna dem trots att han
inte lingre behévde dem fér sin tjinsteutdvning.

Enligt tingsritten torde med uttrycket “obehorigen anskaffa”
frimst avses att nigon genom en egen iakttagelse av en uppgift eller
genom ett meddelande frin annan obehérigen skaffar sig kinne-
dom om det forhillande som uppgiften avser. S var inte fallet 1 det
aktuella milet. Tingsritten lade ocksd vikt vid att det inte kunde
anses forenligt med normalt sprikbruk att gora gillande att ndgon
anskaffar ndgot som personen i friga redan innehar. Tingsritten
provade inte uttryckligen om ett réjande 1 stillet kunde anses vara
fér handen. Av domskilen kan dock indirekt utlisas att domstolen
ansig att sd inte var fallet.

8.4.2  Det saknas skal for en kriminalisering av obehdrigt
bevarande eller innehav av uppgift

Som angetts ovan har det under utredningstiden framférts syn-
punkter pd att det straffbara omridet dven bér omfatta ett obeho-
rigt bevarande eller innehav av sddana uppgifter som avses i 19 kap.
7 §. Enligt vir bedémning saknas det dock tillrickliga skil fo6r en
sddan forindring. Det skulle enligt vr mening innebira en alltfor
stor utvidgning av det straffbara omridet och riskera att triffa for-
faranden som inte ir straffvirda. Det har inte heller framkommit
att det finns ett stort praktiskt behov av en sidan reglering.
Sammanfattningsvis anser vi att det, sirskilt mot bakgrund av
vért forslag om att straffbestimmelsen for virdsloshet med hemlig
uppgift ska utvidgas till att dven omfatta férfaranden som innebir
fara for att en kinslig uppgift rojs, saknas évervigande skil for att
kriminalisera ett obehérigt bevarande eller innehav av handlingar.

8.5 Olovlig underrattelseverksamhet

Vira forslag: Brott enligt nuvarande 19 kap. 10 § forsta stycket
rubriceras som olovlig underrittelseverksamhet mot frimmande
makt och regleras i en ny paragraf, 10 a §.

Brott enligt nuvarande 19 kap. 10 § andra stycket rubriceras
som olovlig underrittelseverksamhet mot person och regleras i
en ny paragraf, 10 b §. I paragrafen anges att iven verksamhet
som sker med anvindande av otillbérliga medel kan omfattas av
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bestimmelsen. Straffminimum i straffskalan indras frin béter
till fingelse.

Vid &tal for olovlig underrittelseverksamhet mot person
(nuvarande 19 kap. 10 § andra stycket) ska inte lingre krivas
férordnande av regeringen enligt 19 kap. 16 §.

Vir bedomning: Straffbestimmelsen 1 19 kap. 10 § forsta stycket
har en indaméilsenlig utformning och en limplig avgrinsning.
Straffansvar enligt 19 kap. 10 § andra stycket bor komma ifriga
dven vid verksamhet som sker 6ppet och utan svikliga moment
nir den ir forenad med otillbérliga medel. Straffskalan for
olovlig underrittelseverksamhet enligt andra stycket ger inte
uttryck for hur allvarligt det finns anledning att se pd brotts-
typen och bor dirfor skirpas. For att sirskilja de olika formerna
av olovlig underrittelseverksamhet bor de regleras 1 olika para-
grafer och &sittas skilda rubriceringar som knyter an till straff-
bestimmelsernas respektive skyddsintresse. Det saknas skil fér
en sirskild &talsprovning av regeringen nir det ir friga om
olovlig underrittelseverksamhet enligt 19 kap. 10 § andra
stycket.

8.5.1  Nuvarande tillimpningsomrade
Straffbestimmelsens lydelse

Enligt 19 kap. 10 § forsta stycket brottsbalken ska den som, fér att
g8 frimmande makt tillhanda, hir i riket bedriver verksamhet for
anskaffande av uppgifter rorande militira eller andra férhllanden,
vilkas uppenbarande fér den frimmande makten kan medféra men
fér annan frimmande makts sikerhet, eller hir i riket tll dylik
verksamhet limnar medverkan som inte endast ir tillfillig, domas
for olovlig underrittelseverksamhet till boter eller fingelse 1 hogst
ett ar.

I andra stycket anges att dven den som, med uppsit att g
frimmande makt tillhanda, hir i riket hemligen eller med anvin-
dande av svikliga medel antingen bedriver verksamhet f6r anskaf-
fande av uppgifter om annans personliga férhillande eller till sddan
verksamhet limnar medverkan som inte ir endast ullfillig, ska
démas till ansvar {6r olovlig underrittelseverksamhet.
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Om en girning enligt forsta eller andra stycket dr att bedéma
som grovt brott giller en sirskild straffskala. T ett sidant fall kan
fingelse, ligst sex mdnader och hégst fyra &r démas ut.

Tva former av olovlig underrittelseverksamhet

I 10§ straffbeliggs siledes tvd former av spioneriliknande verk-
samhet som bedrivs hir 1 riket men som inte riktar sig mot Sverige.
Den ena formen riktar sig mot en annan frimmande makt och tar
sikte pd uppgifter rorande forhdllande som ir kinsliga fér den
frimmande maktens sikerhet (férsta stycket). Den andra formen
riktar sig mot enskilda personer, t.ex. flyktingar, och kan bestd i
registrering av politisk 8skddning (se prop. 1992/93:141 s. 50).

Kravet pd verksamhet m.m.

I sdvil forsta som andra stycket i paragrafen uppstills som krav for
straffansvar att det ska vara friga om verksamhet. Det innebir att
enstaka dtgirder inte dr straffbara. I stillet krivs att det dr friga om
en serie av dtgirder som dr av sddan art och stdr i ett sidant tids-
missigt sammanhang att de boér uppfattas som led i en enda verk-
samhet. Normalt krivs dven en planmissig organisation. Ytterligare
ett krav ir att verksamheten ska ha bedrivits hir 1 riket.

Enligt forsta stycket ska verksamheten avse anskaffande av upp-
gifter rorande férhdllanden vars uppenbarande for den frimmande
makten kan medféra men f6r annan frimmande makts sikerhet. I
kommentarerna till olika straffbestimmelser 1 19 kap. brottsbalken
anges att med frimmande makt avses i frimsta rummet en sddan
sjilvstindig stat som Sverige har erkint, men att det ocksd kan rora
sig om andra statliga bildningar (som nybildade stater som innu
inte har erkints, delstater, eller exilregeringar och motstinds- eller
upprorsgrupper) nir de har en sddan faktisk maktstillning och
sddan politisk betydelse att diplomatiska férbindelser ir mojliga i
forhallandet mellan en sidan organisation och Sverige. Ocksd over-
statliga organisationer, t.ex. FN, EU och Nato, kan vara en frim-
mande makt.”

7 Berggren m.fl.,, Brottsbalken, En kommentar [Zeteo december 2012], kommentaren till
19 kap. 3 § brottsbalken.
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Uttrycket ”verksamhet f6r anskaffande av uppgifter” omfattar
inte bara verksamhet som bestdr i insamlande av uppgifter utan
ocksd verksamhet som endast innefattar befordran eller éverlim-
nande av uppgifter till det organ som ytterst férséker anskaffa dem,
t.ex. en ambassad. Enligt vad som anges i forarbetena till straft-
bestimmelsen kan uppbyggande och organiserandet av ett agentnit
hinféras under begreppet. Det innebir att fullbordat brott inte
forutsitter att ndgra uppgifter har anskaffats (se NJA II 1949
5. 570).

For att en verksamhet ska vara straftbar enligt andra stycker ska
den ha bedrivits hemligen eller med svikliga medel. Med uttrycket
hemligen avses att verksamheten ska ha bedrivits under iakttagande
av sirskilda forsiktighetsmitt. En straffbar underrittelseverksam-
het kan ocksi foreligga nir sidana dtgirder inte har vidtagits férut-
satt att de inblandade personerna har visat eller uppenbarligen har
utgdtt frdn att meddelandena ska vara fortroliga och tillvigagings-
sittet 1 ovrigt ger vid handen att de har férstdct att dtgirden ir
otillbérlig. Med svikliga medel avses sirskilt falska identitetspapper
och vilseledande uppgifter rérande egna personliga férhillanden.
Ocks4 ett fortigande kan vara svikligt.

Uppsit

I subjektivt hinseende krivs uppsit for straffansvar bide enligt
forsta och andra stycket. Enligt forsta stycket krivs dessutom att
girningsmannens syfte ir att gd en frimmande makt tillhanda, dvs.
ett krav pd direkt uppsit.

Straffansvar vid osjilvstindiga brottsformer

Den som limnar medverkan till verksamhet som omfattas av férsta
eller andra stycket kan 8démas straffansvar om medverkan inte
endast ir tillfillig. Medverkansreglerna i 23 kap. 4 § brottsbalken ir
sdledes inte tillimpliga. Regleringen innebir att straffansvar aktuali-
seras férst nir medverkan dgt rum 1 den omfattning som krivs f6r
att en ensam girningsman ska anses ha utdvat en verksamhet.

Aven forsok, forberedelse och stimpling till olovlig underrittel-
severksamhet ir straffbara enligt 19 kap. 14 §. Det innebir bl.a. att
en enstaka handling som kan bedémas ingd som ett led i en fram-
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tida underrittelseverksamhet kan beivras. Syftet dr bla. att det ska
vara mojligt att ingripa nir det kan konstateras att en systematisk
underrittelseverksamhet har inletts utan att behdva avvakta till dess
att verksamheten fortgdtt si linge att en serie av handlingar har
foretagits (se prop. 1949 nr 198 s. 35).

Krav pa sirskilt dtalsforordnande av regeringen

Atal f5r olovlig underrittelseverksamhet fir inte vickas av allmin
klagare utan regeringens férordnande, se 19 kap. 16 § brottsbal-
ken. Den sirskilda dtalsprévningen syftar till att férebygga onddiga
eller annars olimpliga dtal och innebir att dtalsfrigan prévas av
regeringen frdn utrikespolitiska och andra synpunkter.

Vid reformen &r 1976 féreslogs att den sirskilda 3talsprovningen
endast skulle avse olovlig underrittelseverksamhet enligt forsta
stycket 1 19 kap. 10§. I propositionen angavs att behovet av en
provning utifrin politiska 6verviganden frimst synes knyta an till
sddan olovlig underrittelseverksamhet som avses 1 det stycket (se
prop. 1975/76:174 s.31). Till {6ljd av att utskottet férordade en
annan paragrafindelning in den som forslagits 1 propositionen kom
bestimmelsen i 19 kap. 16 § indd att omfatta straffbestimmelsen i
19 kap. 10 § andra stycket.

Av forarbetena framgdr inte att Lagrddet eller utskottet hade
nigon annan uppfattning i frigan in den som redovisades 1 propo-
sitionen, d.v.s. att den sirskilda dtalsprévningen endast skulle avse
straffbestimmelsen 1 19 kap. 10§ forsta stycket. Det forefaller
dirfér som om bestimmelsen om 4talsprovning 1 19 kap. 16 §
nirmast av forbiseende kom att omfatta dven olovlig underrittelse-
verksamhet enligt 19 kap. 10 § andra stycket.

Straffbestimmelsernas kriminalpolitiska grund

Huvudsyftet med kriminaliseringen 1 forsta stycket ir att férhindra
utlindska organisationer att i Sverige bedriva spioneriverksamhet
riktad mot en annan frimmande makt. Det skulle kunna riskera att
Sverige invecklas i utrikespolitiska svirigheter. Dessutom kan en
sddan verksamhet liggas om och riktas mot Sverige.
Straffbestimmelsen i andra stycket syftar till att bereda enskilda
personer skydd mot fara f6r framtida forfoljelse eller annat lidande.
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Bestimmelsen motiveras allts8 inte frimst av hinsyn tll den
svenska statens sikerhet men har placerats 1 19 kap. brottsbalken
eftersom dven sidan verksamhet som triffas av andra stycket kan
liggas om till att avse spioneri mot Sverige (se prop. 1949 nr 198
s. 35).

8.5.2  Overviaganden och forslag
Forindringsbehovet

Nir det giller straffbestimmelsen 1 19 kap. 10 § forsta stycket har
var genomgang inte visat annat dn att den har en limplig utform-
ning och ett vil avgrinsat tillimpningsomride. I direktiven anges
emellertid att vi sirskilt ska analysera innebérden av begreppet
“annan frimmande makts sikerhet” i relation till internationella
organisationer och foresld de forindringar som kan behovas. Vi
dterkommer nedan till den frigan.

Nir det giller straffbestimmelsen 1 andra stycket har vi funnit
skil att dverviga vissa forindringar. Bland annat har viss kritik rik-
tats mot straffbestimmelsens krav pd verksamhet. Som framgdtt ir
straffbestimmelsens frimsta skyddsintresse den enskildes sikerhet.
Det skulle kunna hivdas att det frin den enskildes perspektiv sak-
nar betydelse om en girning uppfyller kravet pd verksamhet och att
straffansvar dirfér bor komma ifriga redan vid enstaka handlingar.
Mot bakgrund av kritiken har vi évervigt om straffbestimmelsens
tillimpningsomride bor utvidgas s att straffansvar foér fullbordat
brott kan komma ifriga dven utan att kravet pd verksamhet ir
uppfyllt. Vidare har utredningens experter frdn Foérsvarsmakten
och Sikerhetspolisen pekat pd att det kan finnas skil att dverviga
om straffbestimmelsen dven bor omfatta férfaranden som inte sker
hemligen eller med anvindande av svikliga medel men som indi
inrymmer ett otillbérligt moment, t.ex. 1 form av underforstidda
hot. Det har framkommit att det férekommer att foretridare for
frimmande makts underrittelsetjinst séker upp landsmin hir i
Sverige utan att dolja sitt uppdrag eller sin uppdragsgivare.
Eftersom det 1 ett sddant fall saknas s.k. konspirativa moment har
forfarandet ansetts falla utanfor det straffbara omridet.

Slutligen har det ifrdgasatts om straffskalorna fér brotten har en
limplig utformning samt om det finns skil for ett sirskilt dtals-
férordnande vid brott enligt 19 kap. 10 § andra stycket.
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Bedomning och slutsatser

Olovlig underrittelseverksambet enligt 19 kap. 10 § forsta stycket
brottsbalken

Som redan angetts har inget framkommit under utredningstiden
som tyder pd ett férindringsbehov av straftbestimmelsen 1 19 kap.
10 § forsta stycket brottsbalken. De krav som giller for straffansvar
ir enligt vdr uppfattning rimliga och innebir en limplig avgrins-
ning av det straffbara omridet. Bedémningen av vad som kan
utgdra men for en frimmande makts sikerhet bor utgd frin samma
grunder som bedémningen av vad som kan utgora men for Sveriges
sikerhet enligt 19 kap. 5 §.

For att tydliggora att straffbestimmelsen dven triffar verksam-
heter med inriktning mot uppgifter inom civila omriden bor ordet
“militira” inte lingre anges 1 bestimmelsen. I enlighet med vad vi
foresldr nir det giller utformningen av 19 kap. 5 § bor det 1 straff-
bestimmelsen endast anges att det ska vara friga om uppgifter
rorande forhillanden vilkas uppenbarande f6r den frimmande
makten kan medféra men f6r annan frimmande makts sikerhet.
Dirmed framgir det tydligare att det saknar betydelse mot vilken
sektor 1 samhillet som verksamheten har riktat sig s& linge men-
rekvisitet ir uppfyllt.

Nir det giller innebérden av begreppet “annan frimmande
makts sikerhet” framgdr av foérarbeten och doktrin att begreppet
dven ska anses omfatta vissa verstatliga organisationer sdsom FN,
EU och Nato. Med hinsyn hirtill, och till vart forslag till ny straft-
bestimmelse om utlandsspioneri, saknas det enligt vir bedémning
skil att nirmare Overviga en férindring av begreppets innebord
eller en forindring av straffbestimmelsen som sirskilt tar sikte pd
internationella organisationer.

Olovlig underrittelseverksambet enligt 19 kap. 10 § andra stycket
brottsbalken

En frga i utredningen har som nimnts varit om det finns skil att
utmonstra kravet pd verksamhet for straffansvar enligt 19 kap. 10 §
andra stycket brottsbalken. Enligt vir bedémning har den kritik
som i detta avseende riktats mot straffbestimmelsen visst fog for
sig. Straffbestimmelsens frimsta syfte dr enligt foérarbetena att
skydda enskilda minniskor och deras anhériga mot fara f6r fram-
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tida forfoljelse eller annat lidande (se bl.a. prop. 1949 nr 198 s. 35).
Det star klart att en girning kan innebira en krinkning av det
skyddsintresset utan att uppfylla kravet p& verksamhet. Diremot
torde frigan om en verksamhet ir fo6r handen ha viss betydelse for
att bedéma det potentiella hot mot Sverige som girningen innefat-
tar. Det kan hivdas att det dr f6rst nir girningen sker inom ramen
fér en mer organiserad verksamhet som det uppstdr en risk for att
verksamheten ska idndra inriktning och ta sikte pd Sverige och
svenska foérhillanden.

Trots det befogade i kritiken anser vi att det vid en samlad
bedémning finns skl att vidhilla kravet pd verksamhet f6r straff-
ansvar. I 3 kap. brottsbalken finns straffbestimmelser som tar sikte
pd forfaranden som kan hota den enskildes liv och hilsa, och 1 4
kap. straffbeliggs forfaranden som riktar sig mot den enskildes
frihet och frid. En girning som t.ex. innefattar ett olaga hot ir sdle-
des inte straffri enligt den nuvarande regleringen, dven om rekvisi-
ten 1 19 kap. 10 § andra stycket inte dr f6r handen. Det kan ocksd
anmirkas att olovlig underrittelseverksamhet, som framggtt, ir
straffbart pd forsoksstadiet, vilket innebir att enstaka handlingar
kan straffas som forsok till olovlig underrittelseverksamhet om det
kan konstateras att en systematisk underrittelseverksamhet har
inletts.

Aven om skyddsintresset for den nu aktuella straffbestimmel-
sen ir den enskildes hilsa och sikerhet tillkom den for att triffa en
typ av politisk underrittelseverksamhet, vid vilken personuppgifter
av politiskt virde inhimtas 1 kartliggande syfte. For att straffbe-
stimmelsen ska triffa ett sidant férfarande ir kravet pd verksamhet
naturligt. Det kan framhéllas att kravet pd verksamhet inte innebir
att en girning méste avse fler in en person, eller fler in en person-
uppgift, for att vara straffbar. Med den nuvarande formuleringen
”verksamhet foér anskaffande av uppgifter” omfattas enligt forar-
betena dven férfaranden som inte innefattat ndgon uppgiftshante-
ring 6ver huvud taget (se ovan).

Vid vér genomgdng av praxis och annan utredning har vi inte
funnit att kravet pd verksamhet villat sirskilda problem 1 rittstil-
limpningen eller att straffvirda férfaranden inte har kunnat beivras
pd grund av att rekvisitet inte har varit uppfyllt. Enligt vdr bedém-
ning bidrar kravet pd verksamhet till en indamé&lsenlig avgrinsning
av det straffbara omridet. Utan rekvisitet skulle det krivas nigon
annan begrinsning av tillimpningsomridet for att undvika att
straffbestimmelsen dven triffar girningar som inte dr straffvirda.
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Det ir enligt vir bedomning svért att hitta en annan avgrinsning
som dr mer limplig.

Sammanfattningsvis anser vi att det fortsatt bor gilla ett krav pd
verksamhet for straffansvar fér olovlig underrittelseverksamhet
enligt 19 kap. 10 § andra stycket.

I straffbestimmelsen anges att verksamheten ska ha skett hem-
ligen eller med anvindande av svikliga medel. Vad som avses hir-
med har behandlats 1 férarbeten och doktrin och har, sivitt vi har
kunnat bedéma, inte villat nigra sirskilda problem i rittstillimp-
ningen. Det kan dock finnas skil att pipeka att forarbetsuttalan-
dena bor lisas 1 ljuset av samhillsutvecklingen och med beaktande
av att verkligheten sdg annorlunda ut nir de skrevs. For att ett {6r-
farande ska anses ha skett hemligen eller med anvindande av svik-
liga medel torde det vara tillrickligt att det 1 och fér sig ir férenat
med s.k. konspirativa moment. Ndgot krav pd att de konspirativa
dtgirderna ska rikta sig mot en viss person uppstills alltsd inte.

Som angetts ovan har Sikerhetspolisen och Foérsvarsmakten
pekat pd att den nuvarande avgrinsningen till verksamhet som sker
hemligen eller med anvindning av svikliga medel innebir att férfa-
randen som sker 1 andra former men som ind3 ir straffvirda faller
utanfoér straffbestimmelsens tillimpningsomride. Det ir friga om
girningar som sker i samma syfte som férfaranden som omfattas av
straffbestimmelsen, dvs. 1 politiskt syfte och for att utéva kontroll
eller forfoljelse av personer som har flytt sina hemland av politiska
skil, men som sker 6ppet och utan moment som kan klassificeras
som svikliga. Vart underlag visar att det férekommer att represen-
tanter for en frimmande makts underrittelsetjinst soker upp
flyktingar hir i1 Sverige for att gora dem uppmirksamma pd att
hemlandet har 6gonen pd dem och for att f6rma personen i1 friga
agera, eller att underlita att agera, pd visst sitt. Det dr alltsd friga
om en styrkedemonstration frdn den frimmande maktens sida som
sker 1 syfte att begrinsa den enskildes handlingsfrihet och som ger
upphov till ridsla och oro hos denne. Enligt vir bedémning ir dven
sddana forfaranden straffvirda och bér dirfér omfattas av straffbe-
stimmelsens tillimpningsomrade. Inte minst med hinsyn till syftet
med straffbestimmelsen innebir den nuvarande avgrinsningen
otillfredsstillande resultat.

Sammanfattningsvis dr det vir bedémning att det finns skil att
utvidga straffbestimmelsens tillimpningsomride si att dven forfa-
randen som visserligen sker 6ppet och utan anvindande av svikliga
medel, men vil med medel som kan klassificeras som otillborliga,
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omfattas och kan féranleda straffansvar om 6vriga rekvisit dr upp-
fyllda. T forfattningskommentaren utvecklar vi nirmare vad vi avser
med begreppet “otillborliga medel”.

Sarskilt om straffskalan for brott enligt 19 kap. 10 § andra stycket
brottsbalken

Straffskalan for olovlig underrittelseverksamhet enligt 19 kap. 10 §
andra stycket brottsbalken ir boter eller fingelse 1 hogst ett &r.
Enligt vir bedémning &verensstimmer inte straffskalan med
brottstypens s.k. abstrakta straffvirde, dvs. hur allvarligt det frin
lagstiftarens sida finns anledning att se pd brottsligheten vid en
jimforelse med andra brott.

For straffansvar enligt straffbestimmelsen krivs som framgitt
att det dr frdga om en viss typ av verksamhet som bedrivs med upp-
sdt att gd frimmande makt tillhanda och som syftar till att begrinsa
den enskildes handlingsfrihet. Sidan verksamhet stdr 1 strid med de
grundliggande virderingar som det svenska statsskicket vilar pd
och framkallar i allminhet allvarlig ridsla eller oro hos den
enskilde. Med hinsyn hirtll, och till den krinkning av den enskil-
des personliga integritet som ett brott av nu aktuellt slag 1 allmin-
het innebir, anser vi att ett botestraff aldrig kan anses utgora ett
tillrickligt ingripande straff med hinsyn till brottets svirhet. Straff-
skalans miniminiva bér dirfor héjas fran boter till fingelse.

Den sérskilda dtalsprovningen i 19 kap. 16 § brottsbalken

Som framgdtt ovan har det i samband med tidigare reformer fére-
slagits att den sirskilda &talsprovningen endast ska gilla fér brott
enligt 19 kap. 10 § férsta stycket brottsbalken med hinvisning till
att det endast dr vid tillimpningen av den bestimmelsen som det
finns behov av sirskilda éverviganden frin regeringens sida nir det
giller limpligheten av ett &tal. Vi delar den bedémningen. Det
synes saknas birande skil for en sirskild 3talsprovning nir det ir
friga om s.k. flyktingspionage enligt 19 kap. 10 § andra stycket.
Den bestimmelsen boér dirfor inte lingre omfattas av regleringen 1
19 kap. 16 §.
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Lagtekniska forindringar och en forindring av brottens rubricering

Vi har 1 avsnitt 7.9 foreslagit att det ska inféras en ny straffbestim-
melse som ska triffa en form av olovlig underrittelseverksamhet
som riktar sig mot Sverige och som kan skada Sveriges sikerhet.
Som framgdtt rymmer 19 kap. 10 § brottsbalken redan tvi olika
former av olovlig underrittelseverksamhet. Med véra forslag kommer
det alltsd att finnas tre former av olovlig underrittelseverksamhet
som 1 vissa avseenden uppvisar likheter och 1 andra avseenden
olikheter. Straffbestimmelserna upp av olika skil och har olika
skyddsintressen.

For att dstadkomma en s3 tydlig lagstiftning som méjligt anser
vi att det finns skil att reglera de olika formerna av olovlig under-
rittelseverksamhet i skilda paragrafer. De bor ocksd &sittas egna
rubriceringar som pd ett rittvisande sitt dterger vilka handlingar
som straffbeliggs. Enligt vir bedémning bér den nya straffbe-
stimmelsen om olovlig underrittelseverksamhet benimnas olovlig
underrittelseverksamhet mot Sverige. Nir det giller den form av
olovlig underrittelseverksamhet som i dag regleras i 19 kap. 10§
forsta stycket bor brottet rubriceras som olovlig underrittelseverk-
samhet mot frimmande makt. Brott enligt nuvarande 19 kap. 10 §
andra stycket bor rubriceras som olovlig underrittelseverksamhet
mot person.
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9 Konsekvenser av forslagen

9.1 Inledning

Vira forslag innebir bla. att tvd nya brottstyper inférs 1 19 kap.
brottsbalken; utlandsspioneri och olovlig underrittelseverksamhet
mot Sverige. Genom de féreslagna dndringarna 1 19 kap. 9 § och 1
nuvarande 19 kap. 10§ andra stycket (19 kap. 10b § enligt vira
forslag) utvidgas det straffbara omridet pd visst sitt. Vi foreslar
ocksd att straffskalorna i dessa straffbestimmelser dndras i skir-
pande riktning. Vira férslag syftar till att forstirka skyddet for
Sveriges sikerhet mot frimmande makts underrittelseverksamhet
samt att uppnd en mer indamdlsenlig och effektiv strafflagstiftning.

Forslagen har betydelse for den grundlagsskyddade yttrande-
och informationsfriheten och omfattar dndringar i tryckfrihetsfér-
ordningen och yttrandefrihetsgrundlagen. Effekterna av forslagen i
dessa avseenden har 1 huvudsak behandlats 1 avsnitten 6.13 och 8.3.2.

Det foljer av 14 § kommittéférordningen (1998:1474) att en
utredning som limnar férslag som kan pdverka kostnaderna eller
intikterna for staten, kommuner, landsting, foretag eller andra
enskilda, ska redovisa en berikning av dessa konsekvenser i
betinkandet. Om forslaget innebir samhillsekonomiska konse-
kvenser 1 6vrigt ska dessa redovisas. Nir det giller kostnadsok-
ningar eller intiktsminskningar f6r staten, kommuner eller lands-
ting ska utredningen foresld en finansiering. Vidare anges 1 15§
kommittéforordningen att om forslagen har betydelse for t.ex.
brottsligheten och det brottsférebyggande arbetet samt jimstilld-
heten mellan kvinnor och min ska konsekvenser 1 det avseendet
anges 1 betinkandet.

Enligt vira direktiv ska vi bedéma de ekonomiska konsekven-
serna av de forslag vi limnar. Om férslagen kan foérvintas leda till
kostnadsokningar for det allminna ska vi foresld hur dessa ska
finansieras.
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9.2 Ekonomiska konsekvenser

Bedomning: De foreslagna dndringarna bér, om de genomfors,
inte leda till annat dn begrinsade kostnadsokningar for det all-
minna. Dessa bor kunna finansieras inom ramen for befintliga
anslag hos berérda myndigheter.

Vi bedémer att forslagen om dndring 1 19 kap. 5 § brottsbalken och
1 nuvarande 19 kap. 10 § forsta stycket (19 kap. 10 a § enligt vira
forslag) varken ger upphov till nigra kostnadsékningar eller bespa-
ringar f6r det allminna.

Vira forslag till nya straffbestimmelser om utlandsspioneri
(19 kap. 5 a § enligt vira f6rslag) och om olovlig underrittelseverk-
samhet mot Sverige (19 kap. 10 § enligt vira forslag) innebir en
utvidgning av det kriminaliserade omridet och att tv3 nya brottsty-
per inférs 1 brottsbalken. Det kan leda till viss 6kning av antalet
anmilningar, brottsutredningar och lagféringar. Det bér dock
beaktas att sidana forfaranden som omfattas av férslagen till nya
straffbestimmelser redan i dag i regel utreds i nigon form, t.ex.
inom ramen for vidtagandet av en arbetsrittslig dtgird. I flera fall
torde forfarandena dven innebira att en brottsutredning inleds t.ex.
pd grund av misstanke om brott mot tystnadsplikt eller spioneri.
Som framgdtt av bl.a. avsnitt 7.3.2 leder dessa utredningar sillan till
dtal 1 dag.

Aven vira forslag till dndringar av 19 kap. 9 § och nuvarande
19 kap. 10 § andra stycket (19 kap. 10 b § enligt vira forslag) inne-
bir en viss utvidgning av det straffbara omridet. Dessa forindr-
ingar kan antas ge upphov till i princip samma effekter som forsla-
gen till nya straffbestimmelser (se ovan).

Flera av vdra forslag syftar till en mer effektiv och indamalsenlig
lagstiftning. M3lsittningen ir att de foreslagna indringarna ska
underlitta bekimpandet av brott mot Sveriges sikerhet. Sirskilt
den nya straffbestimmelsen om olovlig underrittelseverksamhet
mot Sverige ir avsedd att ha en preventiv effekt och utgora stod for
ett tidigare ingripande mot forfaranden som kan misstinkas utgora
eller kan leda fram till spioneri. Den bestimmelsen kan dirfér antas
leda till att vissa brottsutredningar tar kortare tid 1 ansprik och kan
bedrivas pd ett mer resurseffektivt sitt.

Forslaget om att slopa den sirskilda &talsprovningen fér vad
som enligt vdra forslag ska rubriceras som olovlig underrittelse-
verksamhet mot person (nuvarande 19 kap. 10 § andra stycket) kan
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ocksd antas leda till vissa resursbesparingar och en snabbare och
mer effektiv handliggning av nu aktuella drenden.

Vi foresldr en skirpning av straffskalorna i tvd fall, for vardslos-
het med hemlig uppgift (en héjning av straffmaximum) och for
brottet med den féreslagna rubriceringen olovlig underrittelse-
verksamhet mot person (en héjning av straffminimum). Férindr-
ingarna kan antas leda dels till ett nigot 6kat antal domar p3 fing-
else, dels till att lingre fingelsestraff déms ut i nigra fall. Aven om
konsekvenserna av dessa férindringar dr svdra att uppskatta beds-
mer vi att det dr friga om ett begrinsat antal fall och en mycket
begrinsad kostnadsékning.

I allminhet kan forslagen sigas innebira en tydligare straffritts-
lig reglering som bidrar till en 6kad férutsebarhet om vad som ir
straffbart. Genom indringsfoérslagen uppnds en modernare lagstift-
ning som ir bittre anpassad till samhillsutvecklingen men som
dven kan antas std sig vil 6ver tiden.

Sammantaget ir det vdr bedémning att genomforandet av for-
slagen om dndringar i 19 kap. brottsbalken inte kommer att leda till
annat dn begrinsade kostnadsokningar. Vi bedémer att dessa
Okningar kan finansieras inom ramen fér befintliga anslag hos de
myndigheter som berérs, frimst Sikerhetspolisen, Férsvarsmakten,
Aklagarmyndigheten, Sveriges Domstolar och Kriminalvirden.
Eftersom forslagen dven omfattar dndringar i tryckfrihetsforord-
ningen och yttrandefrihetsgrundlagen, och bla. innebir att fler
brott utgér tryckfrihetsbrott, kan de ge upphov till en nigot dkat
arbetsbelastning for Justitiekanslern. Vi bedémer dock att konse-
kvenserna av forslagen dven i dessa avseenden ir begrinsade.

9.3 Konsekvenser for brottsligheten och fér det
brottsforebyggande arbetet

En grundtanke bakom att kriminalisera ett visst beteende maste
vara att kriminaliseringen ska p&verka minniskor pd sddant sitt att
de inte begir brott, dvs. att den ska ha en allminpreventiv verkan,
annars framstdr den som poinglos. Att gora en bedémning av i
vilken utstrickning en enskild kriminalisering har denna verkan ir
naturligtvis mycket svart.

Vi bedémer att den nya skirpta straffrittsliga lagstiftning som vi
foresldr kan komma att 8 en viss preventiv effekt som kan medféra
att brottsligheten minskar, eller 1 vart fall att den kan bekimpas pd

331



Konsekvenser av forslagen SOU 2012:95

ett mer effektivt sitt. Eftersom forslagen dven innebir att det kri-
minaliserade omridet utvidgas ndgot och detta 1 férening med de
ovriga férindringarna 1 straffbestimmelserna kan forvintas leda till
fler lagforingar, dr det inte sikert att denna brottsférebyggande
effekt kommer att visa sig 1 brottsstatistiken, dtminstone inte till en
borjan.

9.4 Andra konsekvenser

Vi bedémer att vira forslag 1 6vrigt inte fir ndgra sidana konse-
kvenser som anges 1 14-15§§ kommittéférordningen som ska
redovisas 1 betinkandet.
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10 lkrafttréadande- och
dvergangsbestammelser

10.1 Ilkrafttradande

Forslag och bedomning: De foreslagna indringarna 1 19 kap.
brottsbalken, i lagen (2007:979) om &tgirder for att forhindra vissa
sirskilt allvarliga brott och i lagen (2008:854) om 4tgirder for att
utreda vissa samhillsfarliga brott foresl3s trida 1 kraft den 1 juli
2014. De forslagna indringarna 1 tryckfrihetsférordningen och
yttrandefrihetsgrundlagen foreslds trida i kraft den 1 januari 2015.

De indringar som vi har foreslagit av 19 kap. brottsbalken och 1
annan vanlig lag bor trida 1 kraft s8 snart som méjligt. Med hiansyn
till den tid som kan beriknas gi &t for remissforfarande, fortsatt
beredning inom Regeringskansliet och riksdagsbehandling ir det
tidigaste datum som dndringarna kan trida i kraft den 1 juli 2014.

De foreslagna dndringarna i tryckfrihetsférordningen och ytt-
randefrihetsgrundlagen kriver ett sirskilt forfarande. Eftersom det
ir friga om dndring av grundlag kan de tidigast trida i kraft den 1
januari 2015, dvs. vid rsskiftet efter utgdngen av det &r di forsla-
gen tidigast kan bli slutligt antagna av riksdagen.

10.2  Overgdngsbestimmelser

Bedomning: De féreslagna lagindringarna kriver inte nigra sirskilda
overgdngsbestimmelser.

Enligt allminna principer fir ny lag inte retroaktiv verkan. Betrif-
fande strafflagstiftning ir detta lagfist i 2 kap. 10§ regerings-
formen samt artikel 7 i Europakonventionen, vilken giller som
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svensk lag. Enligt 2 kap. 10 § regeringsformen far sdledes straff eller
annan brottspiféljd inte utdémas fér girning som inte var belagd
med brottspdfoljd nir den férévades. Inte heller far stringare straff
démas ut dn vad som var forskrivet for girningen nir den begicks.

En bestimmelse om férbud mot retroaktiv strafflagtillimpning
finns dven 1 5§ lagen (1964:163) om inférande av brottsbalken.
Undantag giller dock enligt denna bestimmelse, om de nya
reglerna skulle leda till en mildare bedémning eller pafoljd. DA ska i
stillet de nyare reglerna tillimpas, iven om girningen begicks fore
ikrafttridandet.

Vi gor bedomningen att ndgon sirskild évergdngsbestimmelse
inte dr nodvindig sdvitt avser vira forslag
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11  Forfattningskommentar

11.1 Forslag till lag om d@ndring i brottsbalken
19 kap.

Kapitelrubriken har dndrats till ’Om brott mot Sveriges sikerhet” i
syfte att modernisera spriket som tidigare innehdll begreppet
rikets sikerhet. Med uttrycket avses dock detsamma som med den
tidigare rubriken som inneholl begreppet rikets sikerhet.

5§

Bestimmelsen behandlas 1 avsnitt 5.4.

Paragrafen har foérindrats dels genom att den exemplifierande
upprikningen som tidigare fanns i forsta stycket har tagits bort,
dels genom att totalférsvaret inte lingre sirskilt anges i samband
med men-rekvisitet. Férindringarna syftar till att tydliggéra att det
avgorande for straffbarheten av en girning inte ir mot vilken
sektor 1 samhillet som den har riktat sig utan om men-rekvisitet ir
uppfyllt. Vidare har vissa sprikliga indringar skett som inte innebir
nigon dndring i sak.

Saf

Paragrafen ir ny och behandlas i avsnitt 6.9.

Straffbestimmelsen ir subsidiir i1 forhdllande till 5 § och ska til-
limpas nir det, utan att men-rekvisitet i 5 § dr uppfyllt, dr friga om
en uppgift som ror en internationell militir insats som Sverige
deltar i. Om uppgiften ror ett férhdllande av sddan art att det kan
skada Sveriges sikerhet att den uppenbaras for frimmande makt

335



Forfattningskommentar SOU 2012:95

ska allesd 5§ tllimpas 1 stillet for den nu aktuella straft-
bestimmelsen.

Straffbestimmelsen kan triffa girningar som har skett 1 Sverige
eller utomlands, forutsatt att Sverige har straffrittslig jurisdiktion
enligt 2 kap. brottsbalken.

I likhet med vad som giller vid spioneri enligt 5 § dr straffansvar
forbehillet girningar som sker med s.k. direkt uppsit. Det krivs
siledes att girningsmannen har for avsikt att g8 frimmande makt
eller sammanslutning tillhanda, dvs. att bereda denna en férdel.

Med frimmande makt avses detsamma som 1 5§ (se avsnitt
5.4.4). Med frammande sammanslutning avses en gruppering som
representerar ett motstiende intresse men som inte utgdr en
frimmande makt. For att straffbestimmelsen ska vara tillimplig
fordras att det ir friga om en aktdr som intar en maktposition och
som kan utgora ett reellt hot mot insatsen (vilket iven foljer av
men-rekvisitet, se nedan). I regel ir det friga om en grupp minni-
skor som pd ndgot sitt ir berérda av den konflikt som utgor ett
skil for insatsens genomfoérande. Grupperingen behéver dock inte
vara part 1 konflikten f6r att omfattas av begreppet. Det ir tillrick-
ligt att den har intressen i konflikten och 1 hur insatsen genomférs.
Det krivs inte heller att grupperingen ir organiserad pi visst sitt
for att den ska falla under begreppet. Som exempel pd vad som kan
omfattas av begreppet kan nimnas UCK-gerillan i Kosovo, krigs-
herrar i Afghanistan och Al-shabab 1 Somalia.

Den brottsliga girningen utgors, liksom vid spioneri enligt 5 §,
av att ndgon obehorigen anskaffar, befordrar, limnar eller réjer en
uppgift. Enligt andra stycket omfattas dven att obehdrigen framstilla
eller ta befattning med skrift, teckning eller annat féremdl som inne-
fattar en sidan uppgift som avses 1 bestimmelsen. Rekvisiten ir
avsedda att ha samma innebord som vid tillimpningen av 5 §.

Straffansvar aktualiseras om ett uppenbarande fér frimmande
makt eller sammanslutning av det férhdllande som uppgiften ror
kan medfora allvarligt men f6r en internationell militir insats som
Sverige deltar 1.

Med en internationell militir insats avses detsamma som 1 lagen
(2010:449) om Forsvarsmaktens personal vid internationella mili-
tira insatser, dvs. en verksamhet i ett insatsomride utomlands som
bedrivs 1 syfte att avvirja risk for en vipnad konflikt, hejda en
pigdende vipnad konflikt, évervaka 6verenskommelser om fred
och vapenstillestind eller skapa forutsittningar f6r varaktig fred
och sikerhet genom humanitirt arbete 1 samband med en vipnad
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konflikt. Exempel pd internationella insatser som Sverige har delta-
git eller deltar i ir ISAF i Afghanistan och KFOR i Kosovo (se
avsnitt 6.3.2). Som exempel pd internationellt samarbete som inte
utgor en internationell militdr insats kan nimnas att svensk perso-
nal tjinstgor vid en internationell stab utomlands eller att Sverige
deltar 1 en internationell 6vning f6ér férsvar. Avgrinsningen till en
internationell militir insats innebir inte att enbart Forsvarsmaktens
personal omfattas av tillimpningsomridet. Som redan angetts kan
var och en som triffas av den svenska jurisdiktionen démas till
straffansvar om 6vriga rekvisit dr f6r handen.

Den aktuella uppgiften kan avse ett forhillande hianforlige till
insatsen som sidan eller till ett land eller en organisation som deltar
iinsatsen. Det avgorande fér om en girning dr straffbar i&r om men-
rekvisitet dr uppfyllt, dvs. om ett uppenbarande av férhdllandet for
frimmande makt eller ssmmanslutning kan medféra allvarligt men
for insatsen.

Ett men f6r insatsen kan uppkomma om en "motstindare” fir
kinnedom om ett forhillande som innebir att insatsen blir mer
sdrbar. Det kan t.ex. vara friga om férhdllanden som rér sikerheten
inom insatsen (dvs. i férsta hand fér dem som deltar i insatsen)
eller taktik och vapenférmiga. Ett men kan ocksd uppstd om
uppenbarandet av forhdllandet medfér att insatsen férsvagas t.ex.
genom att en deltagare (dvs. ett land eller en organisation) inte
lingre kan kvarstd 1 insatsen eller endast kan delta 1 mindre grad dn
udigare.

Avgrinsningen till allvarligt men innebir att de skadeverkningar
som kan befaras ska vara av viss betydelse f6r insatsen. For att det
ska vara friga om ett allvarligt men krivs att ett rojande av uppgif-
ten kan medfora en pitaglig negativ effekt for den aktuella insatsen.
Om ett rojande innebir fara f6r minniskors liv eller hilsa ir det i
regel att bedéma som allvarligt. Det utgoér ocksd i allminhet ett
allvarligt men att uppenbarandet leder till en férsimrad verkan av
en viktig funktion 1 insatsen, t.ex. underrittelseférmdga, kommu-
nikation eller flygunderstod. Om menet endast bestdr i en misskre-
ditering eller ett begrinsat undergrivande av verksamheten ir det 1
regel inte att anse som allvarligt.

Liksom vid tillimpningen av 5 § krivs inte att det har uppkom-
mit nidgon konkret fara utan det ir tillrickligt att det finns en
abstrakt fara f6r skada. Beddmningen av om ett allvarligt men ir
for handen ska alltsd utgd frén en situation di det inte dr kint att
uppgifterna har rojts och de effekter som dd hade kunnat uppstd
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for insatsen. Det forhillandet att negativa konsekvenser har kunnat
undvikas genom dtgirder som vidtagits som en foljd av vetskapen
om att ett réjande har skett utesluter siledes inte straffansvar.

Som angetts ovan kan uppgiften vara hinférlig till ett land som
ingdr 1 insatsen om men-rekvisitet ir uppfyllt. Det innebir att en
girning som enbart har betydelse for ett annat land, utan att det
pdverkar insatsen, inte omfattas av straffbestimmelsen. Straffbe-
stimmelsen ir inte heller avsedd att triffa girningar som endast
innebir en negativ effekt for Sveriges relationer till andra linder. I
ett sidant fall fir bedémas om konsekvenserna ir s3 allvarliga att de
kan sigas innebira ett men f6r Sveriges sikerhet och dirmed aktu-
alisera en tillimpning av 5 §.

Straffskalan ir fingelse 1 hogst fyra ar.

6§

Bestimmelsen behandlas 1 avsnitt 6.9.6.

Paragrafen har tillfogats tvd nya stycken som innebir en krimi-
nalisering av grovt utlandsspioneri.

I det andra stycket anges en sirskild straffskala for grovt
utlandsspioneri, fingelse 1 ligst tvd &r och hogst 3tta ar.

I det fiirde stycket limnas exempel pd sidana omstindigheter
som kan medféra att ett utlandsspioneri ska anses som grovt.
Liksom vid rubriceringen av ett spioneribrott ska sirskilt beaktas
om girningen rorde forhdllande av stor betydelse eller om gir-
ningsmannen rdjde vad som pd grund av allmin eller enskild tjinst
betrotts honom eller henne. I stycket anges ocksd att det 1 allmin-
het dr forsvdrande att girningen innebar fara f6r minniskors liv
eller hilsa.

7§

Bestimmelsen behandlas i avsnitten 6.10 och 8.2.

Andringarna i férsta stycket ir inte avsedda att innebira nigon
forindring 1 sak utan syftar till att tydliggora straffbestimmelsens
tillimpningsomraide.

Det nya andra stycket innebir att iven sddana girningar som
avses 1 5 a § som sker utan syfte att gd frimmande makt eller sam-
manslutning tillhanda ir straffbara enligt bestimmelsen, om det ir
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friga om en uppgift rérande ett forhillande av hemlig natur. Andr-
ingen innebir ocksd att ett sidant brott kan bedémas som grovt
enligt 8 § (se kommentaren nedan).

89

Bestimmelsen behandlas 1 avsnitt 8.2.2.

Forindringarna i forsta och andra stycket ir enbart av spriklig
natur.

I ett nytt tredje stycke anges vilka omstindigheter som sirskilt
ska beaktas vid rubriceringen av ett brott som avses 1 7 § andra
stycket, dvs. en girning som uppfyller de objektiva rekvisiten15 a §
och som sker utan syfte att gi frimmande makt eller samman-
slutning tillhanda och avser en uppgift rorande ett férhillande av
hemlig natur. Vid bedémningen av om ett sddant brott dr grovt ska
sirskild hinsyn tas till om girningen innefattade ett tillhanda-
gdende av frimmande makt eller sammanslutning, om den rérde
forhdllanden av stor betydelse eller innebar fara f6r minniskors liv
eller hilsa, eller om den brottslige réjde vad som pd grund av all-
min eller enskild tjinst betrotts honom eller henne.

9§

Bestimmelsen behandlas 1 avsnitten 6.10 och 8.3.

Hinvisningen till 7§ innebir, efter ovan kommenterade for-
indringar, att den som av grov oaktsamhet gor sig skyldig till en
girning som uppfyller de objektiva rekvisiten i 5 a § och som avser
en uppgift rérande ett forhdllande av hemlig natur, ska démas for
vardsléshet med hemlig uppgift.

Genom ett tilligg har ytterligare en handlingsform tillfogats
straffbestimmelsen, nimligen att hantera uppgiften sd att fara upp-
kommer for att ndgon obehérig kan ta del av den. Redan tidigare har
straffbestimmelsen ansetts omfatta fall dir en uppgift har blivit
tillginglig f6r nigon obehérig under sidana omstindigheter att
man maste rikna med att den obehérige kommer att ta del av upp-
giften (se bl.a. NJA 1991 s. 103). I forhallande till praxis innebir
férindringen en viss utvidgning av det straffbara omridet.

Syftet med forindringen ir att finga upp klandervirda beteen-
den som typiskt sett ir forenade med en beaktansvird risk for att
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uppgiften rojs f6r en obehorig. For straffansvar krivs inte att en
konkret risk pdvisas i det enskilda fallet utan det ir tillrickligt att
hanteringen objektivt sett ir férenad med en fara for att uppgiften
rdjs. S& kan t.ex. vara fallet nir en kinslig uppgift skickas oskyddad
1 ett e-mejl eller pd annat sitt kommuniceras oskyddat via internet.

Straffskalan har dndrats sd att det i ett normalfall, dvs. nir det
inte dr krig i landet, ir mojligt att doma till boter eller fingelse 1
hogst ett &r. Det innebir att straffskalan har blivit vidare in tidigare
och att det ir mojligt att déma ut ett stringare straff. Andringen
har inte skett for att skirpa straffen 1 allmidnhet utan for att det
dven for de allvarligaste fallen ska vara mojligt att doma ut ett straff
som stdr 1 proportion till brottets allvar. I enlighet med tidigare
gillande praxis torde béter inte sillan vara en tillrickligt ingripande
pafoljd och utgdra en form av normalpdfsljd fér brott av nu aktu-
ellt slag.

10§

I paragrafen har en ny straffbestimmelse intagits. Bestimmelsen
behandlas 1 avsnitt 7.9.

Straffbestimmelsen innebir en kriminalisering av vissa former
av underrittelseverksamhet som syftar till ett anskaffande av sddana
uppgifter som avses 1 spioneribestimmelsen, dvs. uppgifter rérande
forhdllanden som det kan vara till men for rikets sikerhet att
frimmande makt kinner till. Straffbestimmelsens skyddsintresse ir
Sveriges sikerhet. Brottet har rubriceringen olovlig underrittelse-
verksamhet mot Sverige.

Straffbestimmelsen omfattar enbart forfaranden som utgor
verksambet. Rekvisitet dr avsett att ha samma innebérd som i andra
straffbestimmelser 1 19 kap. brottsbalken. Det innebir att enstaka
handlingar inte kan féranleda straffansvar. I stillet krivs en serie av
dtgirder som ir av sddan art och stdr 1 ett sidant tidssammanhang
att de kan uppfattas som led i en enda verksamhet. I regel krivs
dven nigon grad av planmissig organisation.

Straffbarheten ir begrinsad till verksamhet som bedrivs hemli-
gen eller med svikliga medel. Formuleringen ir avsedd att ha samma
innebord som i tidigare 10 § andra stycket. For att uppfylla kraven
ir det ullrickligt att verksamheten antingen har bedrivits med
iakttagande av sirskilda forsiktighetsmaitt, eller innefattat svikliga

340



SOU 2012:95 Forfattningskommentar

dtgirder. I praktiken torde emellertid inte sillan en och samma
verksamhet omfatta bida momenten.

Som exempel pd nir en verksamhet kan anses ske hemligen kan
anges att moten mellan aktdrerna hemlighdlls, t.ex. genom att de
sker pd otillgingliga platser, eller att information som utvixlas
mellan dem hlls dold f6r omvirlden, t.ex. med hjilp av sirskild
teknisk utrustning eller chifferskrift. I enlighet med vad som giller
vid tillimpningen av tidigare 10§ andra stycket kan straffansvar
aktualiseras iven om aktdrerna anvinder sig av vanliga, 6ppna
kommunikationssitt forutsatt att de har visat eller uppenbarligen
utgdtt frén att meddelandena ska vara fortroliga och tillvigagings-
sittet 1 Ovrigt ger vid handen att vederborande har forstdte att
tgirderna ir otillbérliga (jfr NJA 11 1949 s. 565).

Med svikliga medel avses bl.a. anvindande av falska identitets-
uppgifter eller att annars limna vilseledande uppgifter. Ocks3 ett
fortigande kan vara svikligt. Om en 4tgird, t.ex. registreringen av
ett bolag, sker 1 ett dolt (och bedrigligt) syfte, t.ex. for att skapa
kontaktytor inom ett annat foretag, dr den i regel att bedéma som
ett svikligt medel 1 straffbestimmelsens mening.

Verksamheten ska ske for anskaffande av sidana uppgifter som
avses 1 5 §. Verksamheten ska siledes syfta till en informations-
dverforing (anskaffande for frimmande makts del) avseende upp-
gifter som faller inom det kinsliga kunskapsomrdde som spioneri-
bestimmelsen tar sikte pd. Uttrycket omfattar bla. dtgirder som
sker 1 férberedande syfte eller for att underlitta en informations-
inhimtning. Det ir avsett att ha samma inneb6rd som i 10 a §.

Det krivs inte att verksamheten innefattat en uppgiftshantering.
Det kan t.ex. vara friga om 3tgirder som vidtas for att bygga upp
ett agentnit eller en s.k. stddverksamhet (jfr NJA II 1949 s. 570).
Om uppgifter har hanterats 1 verksamheten behéver de inte ha varit
av visst slag for att straffbestimmelsen ska vara tillimplig. Det
avgérande ir vad verksamheten — vid en samlad bedémning av
samtliga omstindigheter i det enskilda fallet — har haft f6r inrikt-
ning och vilket slag av uppgifter som den syftar till att komma
over.

Verksamhetens inriktning kan framgd t.ex. genom att en s.k.
underrittelseofficer vidtagit tgirder for att skaffa information om
eller kontaktytor inom ett foretag eller en myndighet vars verk-
samhetsomrdde innefattar en hantering av uppgifter som kan vara
foremal for spioneri, eller att han eller hon har forsékt virva en
person som innehar eller kan komma 6ver uppgifter av sidant slag.
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Aven en person som lter sig virvas (agenten) kan naturligtvis bli
foremal for straffansvar om rekvisiten ir uppfyllda.

For straffansvar krivs alltsd inte att det visas vilka specifika
uppgifter som girningen syftat till att komma 6ver utan det ir till-
rickligt att det visas att verksamheten har varit inriktad mot en
visst slags uppgift. Hinvisningen till 5§ innebir inte att det ska
goras en men-bedomning utan ir enbart avsedd att ringa in den
aktuella uppgiftskategorin.

Aven om det anges att verksamheten ska avse anskaffande av
uppgifter inbegrips, 1 likhet med vad som giller vid tillimpningen
av 10 a §, sddan verksamhet som enbart syftat till en vidarebeford-
ran av uppgifterna (se NJA 1949 II s. 570).

For straffansvar krivs att innehdllet 1 samtliga objektiva rekvisit
ir tickta av girningsmannens uppsat. I enlighet med vad som giller
vid spioneri ska girningsmannens avsikt ha varit att gd frimmande
makt tillhanda. Med andra ord giller ett krav pd direkt uppsat.

Med uttrycket att gd frammande makt tillbanda avses detsamma
som vid tillimpningen av 5 §. For att det ska vara friga om ett till-
handagdende ir tillrickligt att girningen kan ge en frimmande
makt nigon fordel. En frimmande makt dr i1 frimsta rummet en
sddan sjilvstindig stat som Sverige har erkint, men det kan ocksi
rora sig om andra statliga bildningar. Ocksa 6verstatliga organisa-
tioner kan vara en frimmande makt. Begreppet ir avsett att ha
samma innebérd som vid tillimpningen av ¢vriga bestimmelser 1
19 kap. brottsbalken.

Aven den som limnar medverkan till brottet ska démas till
ansvar for olovlig underrittelseverksamhet mot Sverige, om med-
verkan inte endast ir tillfillig. Det innebir — i likhet med vad som
giller vid andra former av olovlig underrittelseverksamhet — att den
som vid endast ett enstaka tillfille medverkar till en brottslig verk-
samhet inte blir straffansvarig. I motiven till tidigare gillande 10 §
andra stycket, nuvarande 10 b §, anges som exempel pd straffbar
medverkan att ndgon brukar uppldta lokal f6r sammantriffande
mellan girningsminnen eller tilliter att meddelanden sinds under
hans adress for att sedermera himtas av den verklige mottagaren.
Samma exempel kan tjina som vigledning dven vid tillimpningen
av den nu aktuella straffbestimmelsen.

Straffskalan for brottet dr fingelse 1 hogst tvd r. Det enskilda
brottets straffvirde ska pi vanligt sitt beddmas med hinsyn till
omstindigheterna i det enskilda fallet. Vid straffvirdebeddmningen
bér dock beaktas att sddana omstindigheter som enbart innebir att
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rekvisiten 1 straffbestimmelsen dr uppfyllda normalt sett inte dven
utgdr forsvirande omstindigheter som hojer straffvirdet. Till
exempel fir det betraktas som ”normalt” att verksamheten har
pigitt under viss tid och innefattat svikliga moment. Ar det friga
om sirskilt forslagna moment eller en 1 sammanhanget onormalt
l&ng tid kan det dock finnas skil att viga in det 1 bedémningen.

Om brottet ir grovt giller en sirskilt string straffskala, fingelse
i ligst sex minader och hégst fyra ir. Bedémningen av om ett brott
ir grovt ska grundas p& en sammanvigning av omstindigheterna i
det sirskilda fallet. Exempel pd omstindigheter som kan innebira
att ett brott dr att bedéma som grovt dr om girningen varit av syn-
nerligen farlig beskaffenhet med hinsyn tll det utrikespolitiska
liget, om den rort foérhdllanden av stor betydelse eller om gir-
ningsmannen innehaft en sirskild position/tjinst som innefattat ett
fortroende att handha uppgifter av kinslig eller hemlig natur (och
girningen inneburit ett missbruk av fértroendet).

Bestimmelsen kan triffa girningar som dven uppfyller rekvisi-
ten 1 andra straffbestimmelser. Domstolarna har di att tillimpa
vanliga konkurrensregler. Normalt innebir det nir det dr friga om
konkurrens mellan brottet olovlig underrittelseverksamhet mot
Sverige och ett annat brott, med samma skyddsintresse men en
stringare straffskala, att domstolen endast ska déma till ansvar for
det senare brottet.

Eftersom bestimmelsen om olovlig underrittelseverksamhet
mot Sverige omfattar minga skilda forfaranden kan flera fall av
konkurrens uppkomma. For att 16sa dessa f&r domstolen géra en
prévning av omstindigheterna i varje enskilt fall mot konkurre-
rande straffbestimmelser.

Vissa sirskilt vanliga fall av konkurrens ir dock mojliga att for-
utse. En girning som utgér ett fullbordat spioneri uppfyller sanno-
likt dven kraven for straffansvar enligt den nu aktuella straffbe-
stimmelsen. Eftersom skyddsintresset ir detsamma 1 bida fallen
bor endast spioneribestimmelsen tillimpas 1 en sidan situation
(eftersom det dr ett allvarligare brott med en stringare straffskala).
De svikliga momenten i en underrittelseverksamhet som aktuali-
serar straffbestimmelsens tillimpning kan bestd 1 dtgirder som ir
kriminaliserade genom andra straffbestimmelser, t.ex. urkunds-
forfalskning (14 kap. 1§ brottsbalken) eller oredligt férfarande
(9 kap. 8§ brottsbalken). T en sidan situation bér 1 allminhet
endast domas till ansvar f6r olovlig underrittelseverksamhet mot
Sverige.
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Straffbestimmelsen innebir en kriminalisering av vissa forsta-
dier till spioneri. Samma girning kan dirfér uppfylla rekvisiten for
straffansvar enligt straffbestimmelsen och for t.ex. forberedelse
eller stimpling till spioneri. Aven ett sidant fall fir bedomas efter
de allminna principer och regler som giller vid konkurrens mellan
olika straffbestimmelser. Som regel torde det innebidra att det
enbart ska domas till ansvar f6r férberedelse eller stimpling till
spioneri, eftersom ett sddant brott styrs av en stringare straffskala
in det nu aktuella brottet.

10a§

Paragrafen ir ny och innehdller den straffbestimmelse som tidigare
fanns 1 10 § férsta stycket. Bestimmelsen behandlas 1 avsnitt 8.5.

For att tydliggora skyddsintresset och markera skillnaden mellan
de olika formerna av olovlig underrittelseverksamhet har brottets
rubricering dndrats till olovlig underrittelseverksamhet mot frim-
mande makt.

I straffbestimmelsen anges inte lingre militira forhallanden sir-
skilt. T likhet med motsvarande f6érindring 1 5 § har dndringen skett
for att tydliggora att det kan vara friga om vilka forhillanden som
helst s linge men-rekvisitet ir uppfyllt, dvs. att ett uppenbarande
kan innebira men f6r den frimmande maktens sikerhet.

105§

Paragrafen ir ny och innehéller den straffbestimmelse som tidigare
fanns i 10 § andra stycket. Bestimmelsen behandlas i avsnitt 8.5.

For att tydliggora skyddsintresset och markera skillnaden
mellan de olika formerna av olovlig underrittelseverksamhet har
brottets rubricering dndrats till olovlig underrittelseverksambet mot
person.

Tillimpningsomridet har utvidgats genom att iven sddan verk-
samhet som sker med anvindande av otillborliga medel omfattas av
straffbestimmelsen. Syftet med férindringen idr att fdnga upp
straffvirda férfaranden som uppfyller straftbestimmelsens rekvisit
1 6vrigt men som inte sker hemligen eller med anvindande av svik-
liga medel. Med ”otillbérliga medel” avses frimst anvindande av
hot eller annan otillbérlig patryckning. Aven underférstidda hot
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kan omfattas. Som exempel kan anges att representanter fér en
frimmande makts underrittelse- eller sikerhetstjinst soker upp
flyktingar 1 Sverige i syfte att skrimma den enskilde eller utéva
kontroll 6ver denne. I likhet med vad som tidigare har gillt behs-
ver en girning inte ha omfattat flera olika personer eller person-
uppgifter for att straffansvar ska kunna komma ifrdga. Diremot
innebir rekvisitet verksamhet att det méste vara friga om fler in en
handling (se ovan kommentaren till 10 §).

Straffskalan har forindrats 1 skirpande riktning och bérjar pd
fingelse.

Girningar som ir att bedéma enligt straffbestimmelsen omfat-
tas inte lingre av den sirskilda 3talspréovningen 1 16 §.

14§

Bestimmelsen behandlats 1 avsnitt 6.11.

Andringarna i forsta stycket ir delvis en foljd av att olovlig
underrittelseverksamhet har delats upp i1 olika brottstyper med
skilda brottsrubriceringar. I &vrigt innebir férindringarna att
utlandsspioneri dr kriminaliserat pd forsoks- och forberedelsesta-
diet och vid stimpling.

Andringen i andra stycket innebir att utlandsspioneri och grovt
utlandsspioneri har lagts till i listan 6ver brott som det kan vara
straffbart att inte avslja.

5§

Bestimmelsen behandlas i avsnitt 6.11.

Andringen innebir att bestimmelsen blir tillimplig dven nir det
ir frdga om utlandsspioneri och grovt utlandsspioneri enligt 19 kap.
5 a§ och 6 § andra stycket. Ovriga indringar i kapitlet innebir att
bestimmelsen dven ir tillimplig nir det ir friga om en girning som
avser sddan uppgift som anges i 5 a § och som utgdr grov obehérig
befattning med hemlig uppgift.
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16 §

Bestimmelsen behandlas i avsnitt 8.5.2.

Till 6ljd av 6vriga dndringar 1 kapitlet giller inte lingre nigot
krav pd sirskilt forordnade om 4tal f6r olovlig underrittelseverk-
samhet mot person. Ovriga férindringar i paragrafen ir av sprikligt
slag.

11.2 Forslag till lag om andring i
tryckfrihetsférordningen

7 kap.
39

Bestimmelsen behandlas i avsnitt 6.13.

Genom ett tilligg 1 forsta stycket forsta punkten omfattas iven
utlandsspioneri och grovt utlandsspioneri av bestimmelsen, se
19 kap. 5 a§ och 6 § andra stycket brottsbalken. Det innebir att
varken meddelar- eller anskaffarskyddet giller vid sddana brott.

Ovriga forindringar i paragrafen ir endast av spriklig natur och
paverkar inte bestimmelsens tillimpningsomrade.

4§

Bestimmelsen behandlas 1 avsnitten 6.13 och 8.3.

I den tredje punkten har vissa sprikliga indringar skett som en
foljd av dndringarna 1 19 kap. 5 § brottsbalken, se kommentaren
nedan till den paragrafen.

Vidare har ytterligare tvd punkter tillfogats paragrafen. I den
frérde punkten anges utlandsspioneri enligt 19 kap. 5 a § brottsbal-
ken som ett tryckfrihetsbrott och i den sjdtte punkten den variant av
brottet som rubriceras obehorig befattning med hemlig uppgift,
dvs. en girning som sker utan syfte att gd frimmande makt eller
sammanslutning tillhanda och avser en uppgift rérande ett forhil-
lande av hemlig natur. Den femte punkten (tidigare fjirde punkten)
har anpassats efter dndringen 1 19 kap. 7 § férsta stycket brotts-
balken.

Genom indringen i sjunde punkten (tidigare femte punkten) har
tillimpningsomridet utvidgats till att dven omfatta sddan grovt
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oaktsam hantering av en kinslig uppgift som innebir fara for att
den kan komma nigon obehérig till del. Andringen foranleds av
motsvarande dndring i 19 kap. 9 § brottsbalken.

Ovriga forindringar ir endast av spriklig natur och saknar bety-
delse for tillimpningen av bestimmelsen.

11.3  Forslag till lag om andring i
yttrandefrihetsgrundlagen

5 kap.
39

Bestimmelsen behandlas 1 avsnitt 6.13.

Genom ett tilligg 1 forsta stycket forsta punkten, omfattas iven
utlandsspioneri och grovt utlandsspioneri av bestimmelsen. For-
indringarna av 19 kap. 7 och 8 §§ brottsbalken innebir att grov
obehorig befattning med hemlig uppgift dven omfattar girningar
som avses 1 5 a § som sker utan syfte att gd frimmande makt eller
sammanslutning tillhanda och som avser en uppgift rorande ett
forhillande av hemlig natur.

I 6vrigt ir dndringarna endast sprikliga och saknar betydelse for
tillimpningen av bestimmelsen.

11.4  Forslag till andring i lagen (2007:979) om
atgarder for att férhindra vissa sarskilt allvarliga
brott

1§

Bestimmelsen behandlas 1 avsnitten 6.12 och 7.10.

Genom ett tilligg 1 forsta stycket fiirde punkten har bestimmel-
sen gjorts tillimplig dven nir det ir friga om utlandsspioneri eller
grovt utlandsspioneri enligt 19 kap. 5 a och 6 §§ brottsbalken. For-
indringarna av 19 kap. 7 och 8 §§ brottsbalken innebir att grov
obehorig befattning med hemlig uppgift dven omfattar girningar
som avses 1 5 a § vilka sker utan syfte att g8 frimmande makt eller
sammanslutning tillhanda och som avser en uppgift rérande ett for-
hdllande av hemlig natur. Vidare innebir indringarna att bestimmelsen
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dven omfattar grov olovlig underrittelseverksamhet mot Sverige
enligt 19 kap. 10 § andra stycket.

I samma punkt har dven vissa sprikliga indringar skett som en
foljd av férindringarna i 19 kap. brottsbalken.

11.5 Forslag till lag om dndring i lagen (2008:854)
om atgéarder for att utreda vissa samhalisfarliga
brott

1§

Bestimmelsen behandlas 1 avsnitten 6.12 och 7.10.

Genom ett tilligg i forsta stycket fiirde punkten har bestimmel-
sen gjorts tillimplig dven nir det ir friga om utlandsspioneri enligt
19 kap. 5 a § brottsbalken, grovt utlandsspioneri enligt 19 kap. 6 §
andra stycket brottsbalken eller olovlig underrittelseverksamhet
mot Sverige enligt 19 kap. 10 §. Férindringarna av 19 kap. 7 och
8 §§ brottsbalken innebir att obehorig befattning med hemlig upp-
gift och grov obehorig befattning med hemlig uppgift dven omfat-
tar girningar som avses i1 5 a § vilka sker utan syfte att gd frim-
mande makt eller sammanslutning tillhanda och som avser en upp-
gift rorande ett férhdllande av hemlig natur.

I samma punkt har dven vissa sprikliga indringar skett som en
foljd av forindringarna i 19 kap. brottsbalken.
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Forstarkt skydd mot frammande makts Dir.
underrattelseverksamhet 2010:35

Beslut vid regeringssammantride den 8 april 2010

Sammanfattning

En sirskild utredare ska analysera om den nuvarande lagstiftningen
1 19 kap. brottsbalken ir dndamélsenlig och ger ett tillrickligt
skydd mot frimmande makts underrittelseverksamhet.

Utredaren ska bl.a.

e analysera om men-rekvisitet i spioneribestimmelsen har en limp-
lig utformning,

e ta stillning till om skyddet mot industriellt och politiskt spion-
age som bedrivs av frimmande makt behover férstirkas, och

o klargéra om det finns ett behov av férindring av den straffritts-
liga regleringen betriffande frimmande makts dolda underrit-
telseverksamhet som bedrivs med hemliga och konspiratoriska
metoder.

Utredarens bedémning av om och i vilken omfattning en férind-
ring av straffansvaret ir limplig och motiverad ska géras med
beaktande av om &tgirder som inte dr av straffrittslig natur kan
antas f8 motsvarande effekt.

Utredaren ska ligga fram fullstindiga férfattningsforslag dir lag-
stiftning bedémts vara nédvindig.

Uppdraget ska redovisas senast den 27 april 2012.
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Gillande ritt till skydd mot frimmande makts
underrittelseverksamhet

Bestimmelser till skydd mot frimmande makts underrittelseverk-
samhet finns i 19 kap. brottsbalken.

Spionert

Spioneri och grovt spioneri regleras 1 19 kap. 5 resp. 6 § brottsbal-
ken.

Spioneri foérévas genom att ndgon, 1 syfte att gd frimmande makt
tillhanda, tar obehorig befattning med uppgift som rér ett f6rhal-
lande ”vars uppenbarande foér frimmande makt kan medféra men
for totalforsvaret eller eljest for rikets sikerhet”. Men-rekvisitet i
bestimmelsen ir avsett att innebira en begrinsning av straffansva-
ret till befattningstagande med uppgifter som ror verkligt betydel-
sefulla ting (NJA II 1948 s. 260).

Straffet for spioneri ir fingelse 1 hogst sex ir eller, om brottet dr
grovt, fingelse pd viss tid, 1 ligst fyra och hogst arton &r eller pd
livstid. Forsok, forberedelse och stimpling till spioneri och grovt
spioneri liksom underldtenhet att avsl$ja sidana brott ir straffbart.

Spioneri utgdr enligt tryckfrihetstérordningen (TF) och yttran-
defrihetsgrundlagen (YGL) tryck- resp. yttrandefrihetsbrott
(7 kap. 4 och 58§ TF resp. 5 kap. 1 § YGL). Ansvar {6r spioneri
kan alltsd intrida dven 1 de fall girningen begdtts i ett grundlags-
skyddat medium, t.ex. i en tryckt skrift eller i ett radioprogram.
Aven i dessa fall ir forsok, forberedelse och stimpling straffbart.
Betriffande spioneri saknas en stor del av det skydd som dessa
grundlagar innebir for meddelare och andra som medverkar till en
framstillning. Till exempel finns varken meddelarfrihet eller ano-
nymitetsskydd i dessa fall (se 3 kap. 3 § andra stycket 3 och 7 kap.
3 § forsta stycket 1 TF resp. 2 kap. 3 § andra stycket 3 och 5 kap.
3 § forsta stycket 1 YGL).

Atal for tryck- och yttrandefrihetsbrottet spioneri far vickas
endast efter medgivande av regeringen (se 6 kap. 1§ lagen
[1991:1559] med foreskrifter pd tryckfrihetsférordningens och ytt-
randefrihetsgrundlagens omrdden).

350



SOU 2012:95

Olovlig underrittelseverksambet

Olovlig underrittelseverksamhet regleras 1 19 kap. 10 § brottsbal-
ken.

I bestimmelsens forsta stycke straffbeliggs spioneriliknande
verksamhet som bedrivs hir i landet, men som ir riktad mot nigon
annan stat in Sverige. De bakomliggande skyddsintressena ir dels
att Sverige inte ska invecklas 1 utrikespolitiska svirigheter, dels att
underrittelseverksamheten litt kan 6évergd till spioneri mot Sverige
(NJA II 1949 s. 568). Bestimmelsen 1 andra stycket avser politisk
underrittelseverksamhet av ett visst slag, t.ex. flyktingspionage.
Den bestimmelsen syftar frimst till att skydda enskilda mot fara
for framtida forfoljelse eller annat lidande (s. 571).

Straffet for olovlig underrittelseverksamhet ir béter eller fing-
else 1 hogst ett ar eller, om brottet ir grovt, fingelse 1 ligst sex
ménader och hogst fyra dr. Forsok, férberedelse och stimpling till
olovlig underrittelseverksamhet ir straffbart.

Atal for olovlig underrittelseverksamhet fir inte vickas utan
regeringens férordnande.

Lagen om skydd for foretagshemligheter

I lagen (1990:409) om skydd fér foretagshemligheter finns bestim-
melser om bl.a. straffansvar f6r dels féretagsspioneri, dels olovlig
befattning med foretagshemlighet. Andra obehériga angrepp pd en
foretagshemlighet kan utgéra grund for skadestdndsskyldighet.
Detta giller bdde fér den som missbrukar en féretagshemlighet
som har anfortrotts honom eller henne i en affirsférbindelse och
for en anstilld som missbrukar en féretagshemlighet som han eller
hon har fitt del av i sin anstillning. Som ett obehorigt angrepp
anses dock inte att nigon anskaffar, utnyttjar eller rojer en fore-
tagshemlighet hos en niringsidkare for att offentliggora eller infor
en myndighet eller annat behérigt organ avsléja ndgot som skiligen
kan misstinkas utgora brott, pd vilket fingelse kan f6lja, eller som
kan anses utgéra annat allvarligt missférhillande 1 niringsidkarens
rorelse (2 §).

Utredningen om skyddet for foretagshemligheter har 1 sitt
betinkande Forstirkt skydd for foretagshemligheter (SOU 2008:63)
foreslagit att straffansvaret utvidgas till att dven omfatta vissa
réjanden och utnyttjanden av féretagshemligheter som gors av per-
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soner med lovlig tillgdng till hemligheten, t.ex. anstillda. Betink-
andet har remissbehandlats och bereds fér nirvarande 1 Regerings-
kansliet.

Uppdraget

Sikerhetspolisen har, i samrid med Aklagarmyndigheten, till Justi-
tiedepartementet pdtalat behov av ett stirkt skydd for staten nir
frimmande makt bedriver obehérig underrittelseverksamhet mot
Sverige. Under de senaste decennierna har det skett en férindring
av det sikerhetspolitiska liget 1 Sveriges niromride. Sikerhetspoli-
sen har beskrivit att den underrittelseverksamhet som bedrivs i
Sverige av frimmande makt har férindrats. Sedan en tid prioriteras
1 allt hogre grad inhimtning av information om forskning och
utveckling inom civila omriden. Aven politiskt spionage férekom-
mer. Tidigare avsig inhimtningen férhdllanden framfor allt inom
det militira omridet. Sikerhetspolisen har férklarat att den nuva-
rande lagstiftningen om spioneri och olovlig underrittelseverksam-
het inte ger ett tillrickligt skydd.

En sirskild utredare ska analysera om den nuvarande lagstift-
ningen ir indamdlsenlig och ger ett tillrickligt skydd mot frim-
mande makts underrittelseverksamhet mot svenska intressen.

Ar men-rekvisitet i spioneribestimmelsen Limpligt utformat?

Spioneribestimmelsen kan vara tillimplig pd underrittelseinhimt-
ning som riktar sig mot industriella eller politiska intressen under
férutsittning att men-rekvisitet dr uppfyllt.

Omliggningen av inriktningen av frimmande makts underrittel-
severksamhet 1 Sverige har, enligt Sikerhetspolisen, lett till att
underrittelseinhimtningen 1 allt mindre grad ir kriminaliserad som
spioneri, eftersom det sillan dr mojligt att faststilla att ett uppen-
barande av de enskilda uppgifterna medfort sddant men for total-
forsvaret eller annars for rikets sikerhet som krivs foér ansvar.
Sikerhetspolisen har anfért att sidan underrittelseinhimtning som
riktas mot forskning och utveckling inom civila omrdden och som
inte har direkt betydelse for rikets sikerhet faller utanfor det straff-
bara omridet.
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Aven andra férhillanden har forindrats efter spioneribrottets
tillkomst. Forsvarsmakten bedriver 1 dag en stor del av sin verk-
samhet 1 s.k. utlandsmissioner. Spioneribestimmelsen tar emeller-
tid primirt sikte pd rikets forsvar 1 traditionell bemirkelse. Det
intresse som finns av att skydda uppgifter om rikets férsvar kan
dirfor ha vidgats.

Utredaren ska, mot bakgrund av den férindrade inriktningen av
underrittelseverksamheten och Férsvarsmaktens verksamhet i dag,
analysera om men-rekvisitet 1 19 kap. 5 § brottsbalken har en limp-
lig utformning eller om det behover dndras. Utredaren ska, mot
samma bakgrund, dirutéver ta stillning till om andra férindringar
av det straffbara omridet behévs.

Utredaren ska ocksd utreda om en férindring av men-rekvisitet i
spioneribestimmelsen bor foranleda indringar av motsvarande
rekvisit 1 bestimmelserna om obehérig befattning med hemlig upp-
gift och vdrdsloshet med hemlig uppgift (19 kap. 7 och 8 §§ resp.
9 § brottsbalken) och om olovlig underrittelseverksamhet (19 kap.
10 § brottsbalken). Betriffande sistnimnda bestimmelse ska utre-
daren analysera inneborden 1 begreppet ”annan frimmande makts
sikerhet” i relation till internationella organisationer och foresld de
férindringar som kan behovas.

En angrinsande friga giller underlaget for préovning av men-rek-
visitet. Sikerhetspolisen har pekat pd komplexiteten vid prévningen
av rekvisitet bide hos 3klagare och domstol. An mer tydligt blir
detta vid misstanke om underrittelseverksamhet som har en annan
inriktning in sddan som pd nigot sitt riktar sig mot rikets forsvar,
dir Forsvarsmakten bistdr de brottsutredande myndigheterna med
utredning f6r bedémning av men-rekvisitet.

Utredaren ska undersoka hur bittre forutsittningar kan skapas
for att beddma men-rekvisitet.

Dold underrittelseverksambet som bedrivs med hemliga och
konspiratoriska metoder

Nigot straffbud som uttryckligen tar sikte pd dold underrittelse-
verksamhet som bedrivs med hemliga och konspiratoriska metoder
finns inte 1 dagens lagstiftning.

Sikerhetspolisen anser att sddan verksamhet 1 sig utgér en fara
for rikets sikerhet och att detta giller oavsett om verksamheten
avser inhimtande av kinsliga uppgifter eller inte. Det klandervirda
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ir den metod, den s.k. kultiveringen, som underrittelseofficerarna
anvinder sig av vid virvningen av en uppgiftslimnare. Underrittel-
seofficerens avsikt dr som regel att i ett senare skede kunna
anvinda metoden vid éverlimnande av kinslig information. Trots
att bdde spioneri och olovlig underrittelseverksamhet ir straft-
belagt pa forsoks-, stimplings- och férberedelsestadiet ir den nuva-
rande lagstiftningen, enligt Sikerhetspolisen, otillricklig. Det ir
nimligen svért att 1 ett s tidigt skede avgora mot vilka intressen —
mot privata eller mot rikets — som den misstinkta verksamheten 1
forsta hand riktas. Det dr ocksd svirt att beddma om verksamheten
har medfért sddant men som krivs enligt spioneribestimmelsen.
Inte heller bestimmelserna 1 lagen om skydd fér foretagshemlig-
heter ger ett tillrickligt skydd.

Utredaren ska utreda om det finns ett behov av en férindrad
straffritslig reglering. Om utredaren kommer fram till att ett
sddant behov finns, ska han eller hon sirskilt 6verviga om det ir
mojligt att utforma en vil avgrinsad och effektiv lagstiftning som
tar 1 beaktande alla de motstiende intressen som kan finnas, dir-
ibland yttrandefrihet och informationsfrihet.

En given utgdngspunkt nir det giller eventuellt behov av en
straffrittslig reglering dr att den underrittelseverksamhet som av
andra stater bedrivs legitimt eller som &ppet deklarerats for svenska
myndigheter inte ska paverkas.

Overgripande 6verviganden

Utredaren ska 1 sina 6verviganden sirskilt beakta de grundliggande
fri- och rittigheterna samt de konsekvenser som eventuella f6rind-
ringar 1 19 kap. brottsbalken fir pa det tryck- och yttrandefrihets-
rittsliga omridet.

Utredaren ska vid sina stillningstaganden 1 de beskrivna frigorna
analysera om relevanta bestimmelser 1 19 kap. brottsbalken har en
limplig och dndamadlsenlig avgrinsning 1 forhillande till bestimmel-
serna i lagen om skydd fér féretagshemligheter.

Utredarens bedémning av om och 1 vilken omfattning en {érind-
ring av straffansvaret i 19 kap. brottsbalken ir limplig och motive-
rad, ska goras med beaktande av om tgirder som inte ir av straff-
rittslig natur kan antas {4 motsvarande effekt. Om s& bedéms vara
fallet ska utredaren foresld sddana dtgirder.
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Det stir utredaren fritt att 6verviga om straffskalorna 1 de aktu-
ella bestimmelserna, med hinsyn till brottets allvar, ir limpligt
utformade.

Om det bedéms dndamailsenligt fir utredaren ta upp och limna
forslag 1 andra frigor som aktualiseras under utredningsuppdraget.

Utredaren ska ligga fram fullstindiga forfattningsforslag dir det
beddms att det finns ett behov av sidana.

Arbetets bedrivande och redovisning av uppdraget

Utredaren ska undersdka och beskriva vilket skydd ndgra andra
med Sverige jimférbara linder, 1 férsta hand de nordiska, har mot
frimmande makts underrittelseverksamhet och hur deras straft-
bestimmelser dr utformade.

Om utredaren 6verviger att limna férslag som ocksd bor med-
féra dndringar i tryckfrihetsférordningen eller yttrandefrihets-
grundlagen ska utredaren samrdda med Yttrandefrihetskommittén
(Ju 2003:04). Utredaren ska dven félja arbetet med betinkandet
Forstirke skydd for foretagshemligheter.

Under genomfoérandet av uppdraget ska utredaren samrida med
myndigheter och organisationer 1 den utstrickning som utredaren
finner limpligt.

Utredaren ska bedéma de ekonomiska konsekvenserna av forsla-
gen. Om forslagen kan forvintas leda till kostnadsdkningar f6r det
allminna, ska utredaren féresld hur dessa ska finansieras.

Uppdraget ska redovisas senast den 27 april 2012.

(Justitiedepartementet)
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Kommittédirektiv D

B Y
CL

Tillaggsdirektiv till Utredningen om forstarkt Dir.
skydd mot fraimmande makts underrattelse- 2012:3
verksamhet (Ju 2010:03)

Beslut vid regeringssammantride den 19 januari 2012

Forlingd tid for uppdraget

Med stéd av regeringens bemyndigande den 8 april 2010 (dir.
2010:35) gav chefen f6r Justitiedepartementet en sirskild utredare i
uppdrag att bla. analysera om men-rekvisitet i spioneribestim-
melsen har en limplig utformning, ta stillning till om skyddet mot
industriellt och politiskt spionage som bedrivs av frimmande makt
behéver forstirkas och klargéra om det finns ett behov av férind-
ring av den straffrittsliga regleringen betriffande frimmande makts
dolda underrittelse-verksamhet som bedrivs med hemliga och kon-
spiratoriska metoder. Uppdraget skulle enligt direktiven redovisas
senast den 27 april 2012.

Utredningen har antagit namnet Utredningen om forstirke
skydd mot frimmande makts underrittelseverksamhet (Ju 2010:03).

Utredningstiden forlings. Uppdraget ska i stillet redovisas senast
den 31 december 2012.

(Justitiedepartementet)

357

Bilaga 2



Statens offentliga utredningar 2012

Kronologisk forteckning

. Tre blir tv! Tva nya myndigheter inom

utbildningsomridet. U.

2. Framtidens hégkostnadsskydd i virden. S.

10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

. Skatteincitament fér riskkapital. Fi.
. Kompletterande regler om person-

uppgiftsbehandling pa det
arbetsmarknadspolitiska omradet. A.

. Hogskolornas foreskrifter. U.
. Atgirder mot fusk och felaktigheter med

assistansersittning. S.

. Kunskapsliget pa kirnavfallsomrddet 2012

—langsiktig sikerhet, haverier och global
utblick. M.

. Skadestindsansvar och férsikringsplikt

vid sjotransporter — Atenférordningen
och forsikringsdirektivet i svensk ritt. Ju.

. Férman och filla — nyanlindas uttag av

forildrapenning. A.

Lisarnas marknad, marknadens lisare
—en forskningsantologi. Ku.

Snabbare betalningar. Ju.

Penningtvitt — kriminalisering,
foérverkande och dispositionsférbud. Ju.
En sammanha&llen svensk polis. Ju.
Ekonomiskt virde och samhillsnytta
—f6rslag till en ny statlig dgarférvaltning.
Fi.

Plan for framtagandet av en strategi for
langsiktigt hillbar markanvindning. M.
Att angora en kulturbrygga — for stod till
nyskapande kultur. Ku.

Psykiatrin och lagen — tvdngsvérd, straff-
ansvar och samhillsskydd. S.

S& enkelt som méjligt f6r s& manga som
mojligt.

— den mjuka infrastrukturen pd vig. N.
Nationella patent pd engelska? N.
Kvalitetssikring av forskning och
utveckling vid statliga myndigheter. U.
Hir finns mer att himta - it-anvindningen
ismiforetag. N.

22.

23

25.

28.

30

32.
33.
34.
35.

36.
37.
38.

39.

40.

41.

Mal f6r rovdjuren. M.

. Mindre vild fér pengarna. Ku.
24.

Likvirdig utbildning

—riksrekryterande gymnasial utbildning
for vissa ungdomar med funktionsned-
sittning. U.

Enklare for privatpersoner att hyra ut sin
bostad med bostadsritt eller dganderitt. S.

. En ny brottsskadelag. Ju.
27.

Firdplan {6r framtiden

—en utvecklad flygtrafiktjinst. N.
Lingre liv, lingre arbetsliv.
Forutsittningar och hinder for dldre
att arbeta lingre. S.

. Sveriges mojligheter att ta emot

internationellt stod vid kriser och
allvarliga hindelser i fredstid. Fo.

. Vital kommunal demokrati. Fi.
31.

Sinkta trosklar —hogt 1 tak

Arbete, utveckling, trygghet. A.
Upphandlingsstédets framtid. S.

Gor det enklare! S.

Nya péfoljder + kort presentation. Ju.
Stirkt skydd mot tvingsiktenskap och
barniktenskap. Ju.

Registerdata for forskning. Fi.
Kulturmiljdarbete 1 en ny tid. Ku.
Minska riskerna med farliga imnen!
Strategi for Sveriges arbete for en giftfri
miljo. M.

Vigar till férbittrad produktivitet och
innovationsgrad i anliggningsbranschen
+ Bilagedel. N.

Innovationsstddjande verksamheter vid
universitet och hogskolor: Kartliggning,
analys och forslag till forbittringar — en
preliminir delrapport. U.
Innovationsstddjande verksamheter vid
universitet och hégskolor: Kartliggning,
analys och forslag till forbittringar
—slutbetinkande. U.



42

43.

44,

45.
46.

47.

48.
49.

50.
51.

52.

53.

54.

55.

56.

57.

58.

59.
60.

61.
62.

63.
64.
65.
66.

. Bittre behorighetskontroll. Andringar

1férordningen (2006:196) om register
dver hilso- och sjukvirdspersonal. S.
Konsumenten i centrum

—ett framtida konsumentstéd. Ju.
Hemliga tvéngsmedel mot allvarliga
brott. Ju.

Kvinnor och barn i rittens grinsland. U.
Dammsikerhet. Tydliga regler och effektiv
tillsyn. N.

Harmoniserat inkomstbegrepp.
Mojligheter att anvinda manadsuppgifter
isocial- och arbetsldshetsférsikringarna.
S.

Maritim samverkan. Fo.

Tolkning och 6versittning vid
straffrittsliga forfaranden.
Genomférande av EU:s tolknings- och
dversittningsdirektiv. Ju.

Nystartszoner. Fi

Utvirdering av IPRED-lagstiftningen.
Ju.

Bostadstaxering —avveckling eller
férenkling. Fi.

AP-fonderna i pensionssystemet —
effektivare férvaltning av pensions-
reserven. Fi.

Atervinning av fartyg

—underlag for ratificering av Hong Kong-
konventionen. N.

En 6versyn av tryck- och yttrandefriheten.
Del 1 och2.Ju

Mot det hillbara samhillet

— resurseffektiv avfallshantering. M.
Tydligare regler om frirorlighet fér EES-
medborgare och deras familjemedlemmar.

Ju.
Stéd till dagstidningar pd samiska och
meinkieli. Ku.

Nya villkor fér public service. Ku.

Avgifter p viig och elektroniska
vigtullsystem. Fi.

Hégre ersittning vid mastupplitelser. Ju.
Uppsigningstvister. En éversyn av
regelverket kring tvister i samband med
uppsigning av arbetstagare. A.

Sma3 foretag — stora mojligheter med it. N.
Forstirke forsikringstagarskydd. Fi.
Lisandets kultur. Ku.

Skatteincitament {6r forskning och
utveckling. Fi.

67.

68.

71.
72.

73.

74.

75.

76.

77.

78.

79.

80.
81.

82.
83.

84.

85

87.
88.

89.
90.

91

Foérvaltare av alternativa
investeringsfonder. Fi.

S4 enkelt som méjligt f6r s8 ménga som
méjligt — f6rstirkt samordning av
férvaltningsgemensamma tjinster. N.

. Med ritt att delta. Nyanlinda kvinnor och

anhoriginvandrare pd arbetsmarknaden. A.

. Okad och siikrare cykling — en 6versyn av

regler ur ett cyklingsperspektiv. N.
Tomtrittsavgild och frikép. Ju.
Folkbildningens samhillsvirden — En ny
modell f6r statlig utvirdering. U.
Undersokningstillstdnd och arbetsplaner.
N.

Frimlingsfienden inom oss + Bilagedel. A.
Pris, tillgdng och service

— fortsatt utveckling av likemedels- och
apoteksmarknaden. S.

Utbildning f6r elever i samhillsvird och
fjirr- och distansundervisning. U.

En tydligare organisation fér
Sikerhetspolisen. Ju.

En sammanhaillen svensk polis.
Foljdindringar i férfattningar.

Del 1 och 2. Ju.

En databas {6r 6vervakning av och tillsyn
dver finansmarknaderna. Fi.
Utbildningsanstillning. A.

Statens regionala férvaltning

—f6rslag till en angeligen reform. S.
Hyres- och arrendetvister i framtiden. Ju.
Vad ir officiell statistik?

En 6versyn av statistiksystemet och SCB.
Fi.

Niringsférbud — tillsyn och effektivitet.
N.

. Avlyssning mot grova vapenbrott? Ju.
86.

Okat bostadsbyggande och samordnade
miljokrav — genom enhetliga och
forutsigbara byggregler. S.

Ny PBL - pa ritt sitt. S.

Atthyra

— frén en ritt for allt firre till en mojlighet
forallt fler. S.

4 kap. 6 § miljobalken. M.
Overskottsinformation vid direktitkomst.

Ju.

. Ett effektivare plangenomférande. S.
92.

Arbetshjilpmedel och forsikringsskydd
for arbete pd lika villkor. + Littlist +
Daisy. A.



93. En modernare ritteging II
—en uppfoljning. Del 1 och 2. Ju.

94. Proportionalitet i val samt
férhandsanmailan av partier och
kandidater. Ju.

95. Spioneri och annan olovlig
underrittelseverksamhet. Ett forstirkt

skydd for Sveriges sikerhet. Ju.



Statens offentliga utredningar 2012

Systematisk forteckning

Justitiedepartementet

Forsvarsdepartementet

Skadestdndsansvar och forsikringsplikt
vid sjdtransporter — Atenférordningen och
forsikringsdirektivet i svensk ritt. [8]

Snabbare betalningar. [11]

Penningtvitt — kriminalisering, férverkande
och dispositionsférbud. [12]

En sammanhillen svensk polis. [13]

En ny brottsskadelag. [26]

Nya paféljder + kort presentation. [34]

Stirkt skydd mot tvingsiktenskap och
barniktenskap. [35]

Konsumenten i centrum
—ett framtida konsumentstdd. [43]

Hemliga tvingsmedel mot allvarliga brott. [44]

Tolkning och &versittning vid straffrittsliga
foérfaranden. Genomférande av EU:s
tolknings- och 6versittningsdirektiv. [49]

Utvirdering av IPRED-lagstiftningen. [51]

En 8versyn av tryck- och yttrandefriheten.
Del 1 och 2. [55]

Tydligare regler om fri rorlighet f6r EES-
medborgare och deras familjemedlemmar.
(57]

Hégre ersittning vid mastuppldtelser. [61]

Tomtrittsavgild och frikép. [71]

En tydligare organisation fér Sikerhetspolisen.

[77]
En sammanhillen svensk polis.
Foljdindringar i forfattningar.
Del 1 och 2. [78]
Hyres- och arrendetvister i framtiden. [82]
Avlyssning mot grova vapenbrott? [85]
Overskottsinformation vid direktitkomst. [90]
En modernare ritteging II
—en uppfoljning. Del 1 och 2. [93]
Proportionalitet i val samt férhandsanmilan av
partier och kandidater. [94]
Spioneri och annan olovlig underrittelse-
verksamhet. Ett forstirkt skydd for
Sveriges sikerhet. [95]

Sveriges mojligheter att ta emot internationellt
stdd vid kriser och allvarliga hindelser i

fredstid. [29]

Maritim samverkan. [48]

Socialdepartementet

Framtidens hogkostnadsskydd i virden. [2]

Atgirder mot fusk och felaktigheter med
assistansersittning. [6]

Psykiatrin och lagen — tvingsvérd, straffansvar
och samhillsskydd. [17]

Enklare fér privatpersoner att hyra ut sin
bostad med bostadsritt eller dganderitt. [25

Lingre liv; lingre arbetsliv. Forutsittningar och
hinder {6r dldre att arbeta lingre. [28]

Upphandlingsstddets framtid. [32]

Gor det enklare! [33]

Bittre behorighetskontroll. Andringar i
férordningen (2006:196) om register
Sver hilso- och sjukvirdspersonal. [42]

Harmoniserat inkomstbegrepp. Méjligheter
att anvinda minadsuppgifter i social- och
arbetsloshetsforsikringarna. [47]

Pris, tillgdng och service
—fortsatt utveckling av likemedels- och
apoteksmarknaden. [75]

Statens regionala férvaltning
—f6rslag till en angeligen reform. [81]

Okat bostadsbyggande och samordnade
miljékrav — genom enhetliga och
forutsigbara byggregler. [86]

Ny PBL - pa ritt sitt. [87]

Att hyra
— frén en ritt for allt firre till en mojlighet
for allt fler. [88]

Ett effektivare plangenomférande. [91]

Finansdepartementet

Skatteincitament for riskkapital. [3]
Ekonomiskt virde och samhillsnytta
—forslag till en ny statlig dgarforvaltning. [14]



Vital kommunal demokrati. [30]

Registerdata for forskning. [36]

Nystartszoner. [50]

Bostadstaxering —avveckling eller férenkling.
[52]

AP-fonderna i pensionssystemet — effektivare
f6rvaltning av pensionsreserven. [53]

Avgifter pd viig och elektroniska vigtullsystem.

[60]
Forstirkt forsikringstagarskydd. [64]

Skatteincitament {6r forskning och utveckling.

[66]

Forvaltare av alternativa investeringsfonder.
[67]

En databas f6r 6vervakning av och tillsyn &ver
finansmarknaderna. [79]

Vad ir officiell statistik?

En 6versyn av statistiksystemet och SCB.
(83]

Utbildningsdepartementet

Tre blir tvd! Tv4 nya myndigheter inom
utbildningsomridet. [1]

Hégskolornas foreskrifter. [5]

Kvalitetssikring av forskning och utveckling
vid statliga myndigheter. [20]

Likvirdig utbildning
— riksrekryterande gymnasial utbildning
f6r vissa ungdomar med funktionsned-
sittning. [24]

Innovationsstddjande verksamheter vid
universitet och hogskolor: Kartliggning,
analys och forslag till forbittringar — en
preliminir delrapport. [40]

Innovationsstddjande verksamheter vid
universitet och hogskolor; Kartliggning,
analys och forslag till forbittringar
—slutbetinkande. [41]

Kvinnor och barn i rittens grinsland. [45]

Folkbildningens samhillsvirden
—En ny modell f6r statlig utvirdering[72]

Utbildning f6r elever i samhillsvard och fjirr-
och distansundervisning. [76]

Miljodepartementet

Kunskapsliget pd kirnavfallsomrddet 2012
—l&ngsiktig sikerhet, haverier och global
utblick. [7]

Plan for framtagandet av en strategi for
l8ngsiktigt hdllbar markanvindning. [15]

Mil f6r rovdjuren. [22]

Minska riskerna med farliga imnen! Strategi
for Sveriges arbete f6r en giftfri miljo. [38]

Mot det hillbara samhillet — resurseffektiv
avfallshantering. [56]

4 kap. 6 § miljobalken. [89]

Néaringsdepartementet
S& enkelt som mojligt £6r s& mdnga som mojligt
— den mjuka infrastrukturen pa vig. [18]

Nationella patent pa engelska? [19]

Hir finns mer att himta —it-anvindningen 1
sméiforetag. [21]

Firdplan {6r framtiden
—en utvecklad flygtrafiktjinst. [27]

Vigar till f8rbittrad produktivitet och
innovationsgrad i anliggningsbranschen +
Bilagedel. [39]

Dammsikerhet
Tydliga regler och effektiv tillsyn. [46]

Atervinning av fartyg
—underlag for ratificering av Hong Kong-
konventionen. [54]

Sma3 foretag — stora mdjligheter med it. [63]

S4 enkelt som méjligt £6r s8 m&nga som méjligt
— forstirkt samordning av
férvaltningsgemensamma tjinster. [68]

Okad och sikrare cykling — en éversyn av
regler ur ett cyklingsperspektiv. [70]

Undersdkningstillstdnd och arbetsplaner. [73]

Niringsforbud — tillsyn och effektivitet. [84]

Kulturdepartementet
Lisarnas marknad, marknadens lisare
—en forskningsantologi. [10]

Attangora en kulturbrygga
— for stéd till nyskapande kultur. [16]
Mindre vld fér pengarna. [23]
Kulturmiljdarbete i en ny tid. [37]
Stéd till dagstidningar pd samiska och
meinkieli. [58]
Nya villkor fér public service. [59]
Lisandets kultur. [65]

Arbetsmarknadsdepartementet

Kompletterande regler om personuppgifts-
behandling p det arbetsmarknadspolitiska
omridet. [4]

Férmdn och filla — nyanlindas uttag av
forildrapenning. [9]

Sinkta trosklar — hogt 1 tak
Arbete, utveckling, trygghet. [31]



Uppsigningstvister. En 6versyn av regelverket
kring tvister i samband med uppsigning av
arbetstagare. [62]

Med ritt att delta. Nyanlinda kvinnor och
anhériginvandrare pa arbetsmarknaden. [69]

Frimlingsfienden inom oss + Bilagedel. [74]

Utbildningsanstillning. [80]

Arbetshjilpmedel och forsikringsskydd for
arbete pa lika villkor. + Littlist + Daisy.
[92]
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